Dr. Rajnai Zoltan alezredes- Kerti Andras 6rnagy:

Informaciobiztonsag és rejtjelfeliigyelet

Ha valaki végig bongészte az ez évi ,,Felsdoktatasi felvételi tajékoztatot”, megakadhatott a
szeme a Zrinyi Mikl6és Nemzetvédelmi Egyetem Bolyai Janos Katonai Miszaki Kar, Védelmi
vezetéstechnikai rendszerszervezd mester szak, egyik szakiranyan, a rejtjelfeliigyeleti
szakiranyon. Cikkiinkben szeretnénk valaszt adni azokra a kérdésekre, melyek a szakirdny
specialitasaira, az oktatandd ismeretanyagra vonatkoznak, valamint ismereteket szeretnénk
adni arrél, hogy milyen munkakorok ellatasara lesznek képesek a szakiranyt elvégzo
hallgatok.

Ki mindésiil rejtjelfeliigyelonek?

Mindenki, akinek titkai vannak, szeretné azokat elrejteni az illetéktelenek eldl, és minél tobb
az elrejtendd informaciok mennyisége annal kifinomultabb, precizebb a titkos informéciok
elrejtésére  hasznalt rendszer. Az dallami szervek mikodése raadasul kiilonb6zd
jogszabalyokon alapul. Megitélésiink szerint ebben a témakdrben a legfontosabb jogszabaly a
1995. évi LXV. Torvény az dllamtitokrol és a szolgalati titokrol (tovabbiakban: Ttv.),
valamint a torvény alapjan megalkotott 79/1995. (VI. 30.) Kormany rendelet a mindsitett adat
kezelésének rendjérol.

A titokvédelmi torvény 18 § (4) pontja alapjan:”A Ttv. 3. § (1) bekezdés, valamint a 4. §
(1) bekezdés hatilya ala tartozd adatot (&llamtitok és szolgélati titok) kiilfoldre, vagy
kilfoldrél vezetékes és vezeték nélkiili adatatviteli rendszerben is - kizdrdlag rejtjelezve -
tovabbithato.”

Szintén rejtjelzési kotelezettséget ir eld6 A Kormany rendelet 27 § (7) bekezdése:
»Szamitastechnikai rendszerben, illetve magneses vagy mas rendszerti adathordozon csak
rejtjelezve tarolhatok azok az allamtitkot vagy szolgalati titkot tartalmazo adatok, amelyek
megbizhatd védelme mas uton nem biztosithatd.” Ugyanigy a 31 § kinyilvanitja, hogy
»Vezetékes vagy vezeték nélkiili adatatviteli rendszerben mindsitett adatot, ha a tovabbitott
adat a megbizhaté védelem ¢és feliigyelet hatarain kiviilre keriil, igy kiilondsen a
titokvédelemre kotelezett szervezet megfeleléen zart vagy védett teriiletét elhagyja, csak
rejtjelezve szabad tovabbitani.”

Tehat azon allami szerveknek, szervezeteknek akik mindsitett adatokat tovabbitanak, a
rejtjelzés nem csak jol felfogott érdekiik, de jogszabalyi kotelezettségiik is. A
rejtjeltevekenység szervezeti kereteit a 43/1994. (III. 29.) ,Kormdny rendelet a
rejtjeltevékenységrél” szabja meg, mely kifejezetten rovidek, tomornek mondhato, és
kizarolag iranyelv jellegli. Példaul a szervezet vezetdjének feladataul szabja: A
rejtjeltevékenységet folytatd szervezet vezetdje a vonatkozd jogszabalyok keretei kozott
megallapitja a szervezet rejtjeltevékenységének szabdlyait, szervezeti rendjét, kiadja az ezeket
rogzit6 rejtjelszabalyzatot;”! Konnyen belathatd, hogy ez a par sor is milyen hatalmas munkat
jelent, jelenthet a szervezetre nézve. Az is nyilvanvalo, hogy ezt a munkat nem személyesen a
szervezet vezetdje fogja végrehajtani, hanem a szervezet rejtjelfeliigyeldje, illetve a
rejtjelfeliigyelet. A 43/1994. kormanyrendelet e téren megallapitja:

' 8§ a) bekezdés. A kormanyrendelet természetesen még mas feladatokat is meghataroz, ezt a pontot csak a példa
kedvéért ragadtuk ki.



»A rejtjeltevékenységet folytatd szervezet a rejtjelszakmai munka - kiiléndsen a rejtjelzési
feladatokat ellato szolgalatok (a tovabbiakban: rejtjelzé szolgalatok) munkdjanak - irdnyitasa
¢s feliigyelete érdekében a feladatok jellegétol és mértékétdl fliggden legaldbb egy
rejtjelfeliigyeldt jelol ki, illetve rejtjelfeliigyeletet hoz létre.””

Felsofoku rejtjelz6 szakemberek képzése utoljara a Zalka Maté Katonai Miiszaki Féiskolan
volt az 1970-es években. Az akkori technikai szinvonalnak megfeleléen a képzés foképpen a
technikai eszk6zok lizemeltetésére koncentrdlt. Az azdta eltelt 1ddszakban a
rejtjelfeliigyeleteken a szakemberek potlasat mas szakteriiletekrdl érkezdkkel potoltak, akik a
szaktudasuk nagyobb részét mar a rejtjelfeliigyeleteken dolgozoktol, munkakozben tanultak
meg, majd késobb szakmai tovabbképzéseken, atképzd tanfolyamokon sajatitottdk el a
szitkséges ismereteket.* A Zrinyi Miklos Nemzetvédelmi Egyetem Hiraddé Tanszéke — a
korabbi évek, eévtizedek tapasztalatai és az emlitett képzési iirt betoltése érdekében — célul
tlizte ki, hogy a bolognai folyamatnak® megfeleléen 2007 szeptemberétdl Mester
(tovabbiakban MSc) képzésben, levelezd formaban korszerii rejtjelfeliigyeleti ismeretek
megszerzesét kindlja a fegyveres erdk és a rendvédelmi szervek, valamint polgari érdeklédok
részére.

Milyen szaktudasra van sziikség?
A tananyag tervezésekor figyelembe vettiilk a ZMNE-n folyd informécidovédelmi tanfolyamok
tananyagat, a tdrgyhoz tartozo jogszabalyokat, a tanar kollégak szakmai tapasztalatat, az MH-
ban rejtjelzés szakteriiletén dolgozok véleményét €s az egyéb nyilt forrasokban megtalalhato
ismeretanyagot. Els0 latasra konnyli dolgunk adodott mivel az egyetemiinkdn évek ota
rendszeresen tartott rejtjelzd atképzd tanfolyam anyagat, tanaraink ezen a tanfolyamon
szerzett tapasztalatat fel lehet (és kell) hasznalni az oktatas alapjaul. Azonban ez tényleg csak
a latszat, hiszen ezek a tanfolyamok kizardlag a HM és HM alarendeltségébe tartozoé rejtjelzo
beosztast betdltok részére szoltak. A 43/1994. kormanyrendelet méar emlitett 8§-a minden
szervezet szamara kotelezové teszi sajat rejtjelszabalyzat megalkotésat, és sehol sem olyan
fontos a ,,sziikséges, hogy tudja” elv betartdsa, mint a rejtjelzés teriiletén. Ebbdl kifolyolag
teljesen az elején kellett keresniink a megoldast: Milyen ismeretekkel kell rendelkeznie egy a
rejtjelzés teriiletén tevékenykedd vezetd beosztasu egyénnek?

Elészor is mi a rejtjelzés? A korméanyrendelet 1§-ban megfogalmazottakon® til a rejtjelzés
az elektronikus informaciovédelem egyik specialis szakteriilete, ebbdl kifolyolag a
rejtjelfeliigyelonek tisztaban kell lennie az alapvetd biztonsagi kérdésekkel, mégpedig a
fizikai, személyi, és dokumentum biztonsadg feladataival, lehetdségeivel. Az sem art, ha
rejtjelfeliigyel6 minél jobban tisztdban van az elektronikus informaciovédelem egyéb
szakteriileteivel, mint szamitogép és halozatbiztonsag, atvitelbiztonsag, kisugarzas biztonsag.

Maisodszor tisztaznunk kell: mi a feladata a rejtjelfeliigyelének? A kormanyrendelet 10§
(1) pont alapjan ,,A rejtjelfeliigyelet vezetdje a szervezet vezetdje altal meghatarozott korben
rejtjel szakmai kérdésekben a szervezet vezetdjének nevében jar el”, vagyis a rejtjelzéssel
kapcsolatos effektiv munkat 6 végzi, amire szintén a rendelet igy rendelkezik:

,a) a vonatkozd jogszabalyok keretei kozott megallapitia a  szervezet
rejtjeltevékenységének  szabalyait, szervezeti rendjét, kiadja az ezeket rogzitd
rejtjelszabalyzatot;

26§ (1) bekezdés

32002-t61 a BIKMF és jogutddjan folyamatosan folynak rejtjelzé atképzések

4 Az eurdpai felsGoktatasi térség egységes képzési rendszere

> Roviden: ,,Rejtjelezés: minden olyan tevékenység, eljaras, amelynek soran valamely adatot abbdl a célbol
alakitanak at, hogy annak eredeti allapota a megismerésére illetéktelenek szamara rejtve maradjon. A rejtjelzés
részét képezi a rejtjelzett adat eredetivé vald visszaallitasa is.”



b) megaéllapitja a szervezet rejtjeltevékenységének tartalmat, terjedelmét, a szervezet
rejtjelkapcsolatait;

¢) biztositja a rejtjeltevékenység szervezeti, személyi, targyi €s biztonsagi feltételeit;

d) gondoskodik arrdl, hogy a rejtjeltevékenységgel kapcsolatos, védelem ald esé
informéaciokat csak azok a személyek ismerhessék meg, akiknek a munkéjahoz az feltétleniil
sziikséges, ¢s arra a megfeleld engedélyekkel rendelkeznek."

A ¢) és d) pontok tartalmaval mas aspektusbol de mar foglalkoztunk. Az a) €s b) pontokbol
kovetkezik, hogy a rejtjelfeliigyelonek ismerni kell a jogszabalyi kornyezetet. Nagyon jol kell
ismernie a szervezete altal védendd informacidok dramldsanak rendjét, melybdl kovetkezik,
hogy a sajat szervezetét is jol kell ismerni. Tisztaban kell lennie az infokommunikacios
rendszerek szervezésének elveivel, az alkalmazott, technikai eszkdzok mind a rejtjelzd, mind
az infokommunikécids eszk6zok paramétereivel. Tovabba a 17§-t figyelembe véve
megallapithatjuk, hogy a rejtjelfeliigyelonek tisztaban kell lennie az iratkezelés altalanos és
specialis kovetelményeivel.

Altalanos vezetoi ismeretek

Info-kommunikacios rendszer ismeret

Altalanos Informaciobiztonsagi ismeretek

Jogszabalyi Ismeretek

Ugyviteli ismeretek

Specilis szervezeti ismeretek

Specidlis rejtjelzd ismeretek

1. abra: A rejtjelfeliigyel6 munkajahoz sziikséges ismeretanyag
Az 1. abra mutatja, hogy a rejtjelfeliigyelonek milyen ismeretanyagokra van sziiksége
munkdja ellatasahoz.

A tananyag felépitése
A tervezett tananyagot az MSc képzés 4 féléves képzési rendszerében alakitottuk ki,
amelynek a felépitését az mutatja:

Tananyag Félév | Kredit
Természettudomanyi alapismeretek 1 20
Gazdasagi és human ismeretek 1 10
Szakmai térzsanyag 2 20
Differencialt szakmai anyag 2 10
Differencialt szakmai anyag 3 30
Szabadon valasztott tantargyak 4 10
Diplomamunka kidolgozas 4 20

1. tablazat: A infokommunikacids rendszerszervez6 mester (msc) szak tanterve

A természettudomanyi alapismeretek és a human ismeretek olyan alapvetd (4ltalanos)
ismeretek oktatasat jelentik amelyek sziikségesek egyrészt az MSc végzettségli szakemberek




szamara, masrészt megalapozzdk szakmai tanulmanyaikat. Mint minden Msc képzés, a
rejtjelfeliigyeleti szakirany is alap- (tovabbiakban BSc) képzésre alapoz. Mivel ilyen jelegii
alapképzés korabban nem volt, ezért a kovetelmények kialakitasakor a Nemzetvédelmi
Egyetem ¢és jogelddjei altal folytatott hirado, villamosmérnok szakok képzési formait vettiik
figyelembe. Amennyiben a jelentkez6k nem rendelkeznek az eldirt targyak mindegyikébdl a
feleld kredit ponttal (ismeretanyaggal), biztositunk szdmukra lehetOséget a kiilonbozeti
tananyag elsajatitasara. Természetesen ez a beiratkozott hallgatdinknak tobblet munkat jelent.

A szakmai torzsanyag a szakra jellemzd altalanos ismeretek oktatasat jelenti amelyek
sziikségesek a szakirany megalapozasahoz, a szabadon valasztott tantargyak pedig a hallgatok
érdeklodési korének megfeleld targyak tanuldsat teszik lehetévé. A diplomamunka
elkészitésével a hallgatok bizonyithatjdk az 6nallo kutatdé munkara vald kézségiiket. A fent
leirtak természetesen a védelmi vezetéstechnikai rendszerszerez6 szak valamennyi valaszthato
szakiranyara vonatkoztathatoak. Most nézziik meg mit6l mas a rejtjelfeliigyeleti szakirany,
vagyis milyen specialitdst tartalmaz a differencialt szakmai anyag, amelynek felépitését a
tartalmazza:

Tantargy kredit
Fizikai, személyi és dokumentumbiztonsag 2
Informatikai rendszerek biztonsaga 2
Elektronikai tdimadés €és védelem 4
Szamitdgép-haldzatok elleni tAmadasok 2
Kommunikacids rendszerek szervezése 8
Kommunikacios rendszerek biztonsaga 8
Rejtjelbiztonsag elmélete s megvalositasa 14

2. Tablazat: A rejtjelfeliigyeldk differencialt szakmai tananyag felépitése

Ha megnézziik a tantdrgyak nevét lathatjuk, hogy a kialakitasukkor alapvetden az altalanos
informaciobiztonsaggal, és a védelmi szférara jellemzd specialis informaciobiztonsaggal
foglalkoz6 targyak keriiltek a differencialt szakmai térzsanyagba.

A kifejezetten rejtjelfeliigyeleti munkéaval foglalkozé tantargyunk a ,,Rejtjelbiztonsag
elmélete és megvalositasa”. Elso pillantasra is szembetiinik a tobbi tantargyhoz képest a nagy
kredit pontszam. Felmeriilhet a kérdés: ez egy tantargy, vagy tobb? A tantdrgy kialakitasa
soran benniink is felmertilt, hogy tobb kisebb kredit pontszamu targyat kellene kialakitani, de
végiill is azért dontottiink igy, mert ezzel a megolddssal a tantargy késobbi belso
struktardjanak valtoztatasakor nagyobb oktatdi szabadsagot kaptunk. A rejtjel feliigyeleti
szakirany Msc képzésben vald megjelenitésekor még jaratlan Gton haladunk, ami szamunkra
azt jelenti, hogy legnagyobb igyekezetiink ellenére sem biztos, hogy teljes mértékben elérjiik
a megfeleld ardnyokat az oktatott teriiletek kozott. A reményeink szerinti tobb évfolyamon
keresztiil oktatjuk ezt a szakiranyt és e kozben az igényeknek és a megvaltozott kornyezethez
igazitva attervezhetjiik, figyelembe vessziik a hallgatéi véleményeket és visszajelzéseket,
amelyek soran a tantargyak struktardjat modosithatjuk a kihivasoknak megfelelden.

Magat a tananyagot alapvetéen harom témakor koré csoportositottuk, nevezetesen: a
rejtjelzés torténete €s a kriptografiai alapok, a jogszabalyi kornyezet, és a rejtjelzd
rendszerszervezés ¢€s lizemeltetés. Az elsd részben olyan altalanos rejtjelzd tajékozottsag
elérése a cél, amely a megitélésiink szerint, a napi altalinos munkdban ugyan nem a
fontosabbak kozé tartozik, de egy Msc képesitést elérd rejtjelfeliigyelonek hozza tartozik az



alapmiiveltségéhez. Ebben a tantargy csoportban szerepelnek a kriptografiai alapok, de nem
célunk kriptografus szakemberek képezése®, mert ez inkabb a matematika szakteriilete, mint a
rejtjelfeliigyeleté. Itt alapvetden csak az alapokat adjuk meg ahhoz, hogy sziikség, illetve
érdeklodés esetén a tovabbfejlodés lehetdség biztositva legyen. Mint azt az 1. abra mutatja, a
rejtjelfeliigyeld szakmai tudasanyaganak jelentds hanyadat a jogi ismeretek teszik ki, ezért a
tantargy masodik részteriilete jogszabalyi kornyezetet mutatja be. Annak ellenére, hogy ennél
a résznél sem célunk a hallgatok szakjogdssza torténd atképzése, szeretnénk atfogni az
informaciovédelemmel, ezen beliil a rejtjelzéssel kapcsolatos jogszabalyok teljes skalajat. Ez
elsd latasra nem tlinik nagy tananyag résznek, de aki mar foglalkozott a t¢émaval tudja, hogy
ez a jelenlegi jogszabalyi kdrnyezetben nem egyszert feladat. A rejtjelfeliigyelonek azonban a
munkdja végzése folyaman tisztaban kell lennie az eldirdsokkal és az esetleges szankciokkal
is.

A harmadik része a tananyagnak a legterjedelmesebb ¢s kiindulopontjat a 43/1994
Kormany rendelet adja, amely szerint — egyszerii megfogalmazdasban — a szervezetnek meg
kell terveznie, szerveznie ¢és lizemeltetnie a rejtjelzést, és fel kell A4llitania a
rejtjelfeliigyelete(ke)t. Nem valdszinii, hogy a végzett hallgatoink olyan szakmai kornyezetbe
keriilnek ahol még senki nem foglakozott rejtjelzéssel, de elvileg ez sem kizart. Ebbdl az
aspektusbol kiindulva ugy allitottuk Ossze a tananyagot, hogy a kezdeti lépésektdl a
folyamatos iizemeltetésig logikailag egységben, folyamatszemléleti —megkdzelitést
biztositson. Mint arrdl mar sz6 volt, a tananyag kialakitdsanal nem vehettiink figyelembe,
mindsitett és bizalmasan kezelendd anyagokat’, ezért — a jogszabdlyokon kiviil — az
informaciovédelem teriiletén jelenleg érvényben 1évé magyar és nemzetkdzi szabvanyokat,
illetve a nyilt forrasbol elérheté anyagokat vettiik alapul. Ugy gondoljuk, hogy a szabvanyok
nem igényelnek kiilonosebb magyarazatot, de mire kell gondolunk a ,,nyilt forrasoknal”, azt
egy példan keresztiil szeretnénk bemutatni. Az, hogy a rejtjelzés egyik sarkalatos kérdése a
kulcs elosztas, szinte minden szakirodalomban megtalalhato, és megtalalhatok az elméleti
megoldasi lehetdségek is Ez egy nyilt forrasbol szarmaztatott informacid. Azonban az, hogy
egy adott szervezet a sajat ,keritésén” beliil hogyan oldja meg a kulcselosztds problémajat,
lehet, hogy — a szervezettol fiiggoen — éallamtitoknak mindsiil. A sort még folytathatnank
tovabbi példakkal is.

Osszegzés

,Minden diploma annyit ér, amennyit pirulas nélkiil elmondunk réla.”” Szeretnénk egy
olyan diplomat a hallgatoink kezébe adni sikeres végzés utan, amelyrdl elmondhatd, hogy
hasznos a tulajdonos, a szervezet szdmara. A fentickbdl az is megallapithaté, hogy
amennyiben nem a kezdeti 1épésektdl alkotja meg szervezete rejtjelzési folyamatait és allitja
fel a rejtjelfeliigyeletet a friss diplomaval rendelkez6 rejtjelfeliigyeldonk, akkor azonnal nem
tudja megkezdeni feladatdt, mert el6tte meg kell ismernie a szervezet struktirdjat,
specialitasaikat. Ez az ismeretanyag a specialitasok sokrétiisége miatt nem oktathatdé egzakt
modon, csupdn megoldasi alternativak tanulmanyozéasa segithet a késébbi munkafolyamatok
ellatasaban. Reményeik szerint a rejtjelfeliigyeléi szakirany hallgatoi részére olyan
ismeretanyagot adunk hallgatéink kezébe, amellyel zokkendmentesen tudnak be illeszkedni a
szervezetek meglévé keretei és munkafolyamatai kozé. Es ha mégsem fog a végzett hallgato
rejtjelfeliigyeloként  dolgozni? Nos akkor reméljik, hogy olyan elektronikus
informéciovédelmi alapokat szerzett, melyeket akkor is fel tud hasznalni, ha a kommunikacios

S Es ehhez a képzéshez sem a rendelkezésre 4llo id6t, sem az ez iranyu felkésziiltségiinket nem érezziik
elegendének.

7 Nem keverendd 8ssze a ,,Bizalmas” mindsitéssel

¥ Dr Nagy Lasz16 eldadésa,Villalati belsé auditor képzés, ZMNE 2008. februar 11-13.



¢s informatikai rendszerek szervezésével és tervezésével kapcsolatos munkakorokben 1at majd
el beosztasokat.

A ZMNE Védelmi Vezetéstechnikai Rendszerszervezd szak rejtjelfeliigyeleti
szakiranya az elso, és egyetlen képzési forma és lehetdség a szakteriilet irant érdeklédok és az
ott dolgozok egyetemi szintli diplomdjanak megszerzéséhez. Ajanljuk a Honvédelmi
Minisztérium, az Igazsagiigyi és Rendvédelmi Minisztérium, valamint a Katasztrofavédelem
szakteriiletein dolgozok részére. (A felsGoktatasi jelentkezés hatarideje: 2008. marcius 15.)

Felhasznalt irodalom:
1. 1995. évi LXV. Torvény az allamtitokrol és a szolgdlati titokrol
2. 79/1995. (V1. 30.) Kormany rendelet a mindsitett adat kezelésének rendjérol.
3. 43/1994. (Ill. 29.) Kormany rendelet a rejtjeltevékenységrol
4. Kérelem a védelmi infokommunikacios rendszerszervezé mester (msc) szak inditasara
ZMNE Budapest 2005
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	„a) a vonatkozó jogszabályok keretei között megállapítja a szervezet rejtjeltevékenységének szabályait, szervezeti rendjét, kiadja az ezeket rögzítő rejtjelszabályzatot;
	b) megállapítja a szervezet rejtjeltevékenységének tartalmát, terjedelmét, a szervezet rejtjelkapcsolatait;
	c) biztosítja a rejtjeltevékenység szervezeti, személyi, tárgyi és biztonsági feltételeit;
	d) gondoskodik arról, hogy a rejtjeltevékenységgel kapcsolatos, védelem alá eső információkat csak azok a személyek ismerhessék meg, akiknek a munkájához az feltétlenül szükséges, és arra a megfelelő engedélyekkel rendelkeznek."
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