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Abstract

Digital world hides enormous possibilities for us, what we can’t imagine totally nowadays. Even that
the digitalization is global in all parts of the life means everybody like potential user needs to be ready
to use expansively the information safety viewpoints. Without this capabilities the users will be
unprotected and defenceless again the harmful attacks from anywhere of the world because this is a
virtual “new world”. Essential assumption of the safety initiation for “expert” professionals is the
safety awareness development of users.
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Osszefoglalas

A digitalis vilagunk hatalmas lehetéséget rejteget szamunkra, amit még nem is nagyon tudunk
elképzelni. Viszont, miutan a digitalizacié az élet minden teriiletét atszovi, szinte mindenkinek fel kell
késziilni, mint potencidlis felhasznalonak, az informaciobiztonsdg szempontjainak a széleskorii
alkalmazasara. Ugyanis, ha ezt a felhasznalok nem teszik meg, abban az esetben védtelenek lesznek és
kiszolgaltatottak, egy olyan ,,uj” vilagban, ami kézzel nem megfoghat6 és lehet, hogy az elleniink
clkovetett artalmas cselekmények a Vilag masik szegletébdl indultak. Ezért a felhasznalok
biztonsagtudatossaganak novelése elengedhetetlen feltétele kellene, hogy legyen a ,hozzaért6”
szakemberek szamara.

Kulcsszavak: biztonsdgtudatossag, kiberbiztonsag, informdciobiztonsag

e .. kettészakadt, a fiatalabb és az 1d6sebb
1. A digitalis vilag kihivasai generaciok kozott éles a kontraszt.

Korunkban, amikor az internet és az
informatika ~ fejlédése  megvaltoztatta
életiinket és annak mindennapjait, annak
hatasara kitarult a vildg. Az informaciod
gyors ¢s szabad aramlasa az életiinket is
felgyorsitotta. Gyorsabban éliink, tobb
informacio, tobb impulzus ér minket. Ennek
mar akkora a befolyasol6 hatdsa, hogy mar-
mar fiiggdi lettlink az informacidaradatnak.
Viszont a tarsadalom ebbdl a szempontbol

1.1. A generacids probléma

A 35 évnél idésebb generaciok szamara
az informatikai eszk6zok és alkalmazasok
haszndlata kihivast jelent. Az informatikai
robbanast mindenki megérezte, a tobbség
rendelkezik internet hozzaféréssel, annak
hasznalata mar a funkciojat tekintve inkabb
csak a szdrakoztatast és a kapcsolattartast
szolgalja. Az internet és az informatikai

327




Nyikes Zoltan

eszkozok adta lehetdségek nem, vagy csak
nagyon korlatozott szamban keriilnek
kihasznalasra. Ez kiilondsen nagy veszélyt
rejteget, mert ezek a korosztalyok ez altal
leszakadnak, és sajat magukat rekesztik ki a
digitalis jolétbol.

1.1.1. A fiatalabb generdcidk esélyei

Ezzel szemben a 35 évnél fiatalabb
korosztalyok mar teljes természetességgel
hasznaljak és alkalmazzak a digitalis vilag
adta lehet6ségeket. Hasznaljak az internetet,
hasznaljak a  kiilonbozé  informatikai
eszkozoket. Itt is jellemz6 a szorakozas és a
kapcsolattartasi funkciok elsddleges
hasznalata, de sokkal szélesebb korben
alkalmaznak egyéb, az internet és az
informatikai eszk6zok altal biztositott mas
lehetéséget. Nem  okoz  problémat
elsajatitani egy-egy 1j funkcidval biro
alkalmazast. Ez azért alakulhatott igy ki,
mert ezek a korosztalyok vagy mar nagyon
kicsi gyerekkoruk oOta ebben a digitalis
vilagban élnek, vagy mar eleve ebbe
sziilettek bele és teljesen természetes a
szamukra digitalis jelenlét [1].

1.2. A digitalis vilag veszélyei

Azonban minden esetben elmondhato,
ugy ebben az esetben is, hogy a digitalis
vildag szamtalan veszélyt rejteget a
szamunkra.  ElsOsorban azokra, akik
hasznaljak azt, de masodsorban azokra is,
akik nem tal aktivak a digitalis vilagban,
vagy egyaltalan nem is hasznaljak azt.

Mivel életink és a  tarsadalmunk
mikodésének dontd tobbsége mar a
digitalis térbe tevodott at, és

kikeriilhetetleniil azon keresztiil zajlik, ezért
annak a biztonsaga rendkiviili fontossaggal
kell, hogy birjon mindenki szdmara.

1.2.1. A digitdlis élet ,kezdetén”

A Dbiztonsagtudatossag ¢és a védelmi
reflexeink még nem alakultak ki 0igy, mint
ahogy az a fizikai valods térben, az evolicios
fejlodés soran évezredek sordn mar
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biztositotta az ember talélését. A digitalis
térben torténd élet nem nyulik vissza
évezredekre, de még évszazadokra sem. Az
elmilt negyed évszazadban indult meg és
valt egyre népszeribbé a digitalis vilag.
Azonban annak felfedezése nem
szoritkozott elsGsorban a  biztonsagos
tevékenységre. Mint ahogy minden Uj
dolognak és térnek a felfedését nem a
biztonsagossag jellemezte, ugy a digitalis
tér felfedezését sem.

1.2.2. Digitdlis vildg vs. fizikai vildg

A digitalis, virtualis vagy kiber vilagot
Osszevetve a fizikailag valds terek
felfedezésével, ugy, mint itt a tengerek, a
légtér, vagy akar a vilagir felfedezése és az
els6 hasznaloi szamara sem a biztonsag volt

az elsédleges szempont. Miutan
széleskorben elterjedt azok hasznalata,
egyrészt kialakult egyfajta biztonsagi
reflex, masrészt a szamos, a biztonsagot
érintd  szabalyozds tortént az adott
terlileteken. A digitalis térre a biztonsagi
reflexek kialakuldsa ¢és a biztonsagi
szabalyozasok még nem tal régota

kezdddtek meg [2].

1.2.3. A szabdlyozds

De mit sem ér a szabalyozas, hogyha az
csak koveti az eseményeket, nehézkes és
egyébként sem tartjdk be, mert adott
személyre az internet vilagadban mar nem
érvényes. Gondolok itt arra az anomaliara,
hogy a torvények és jogszabalyok csak a
fizikalis vilagban, a foldrajzilag elkiilonitett
kozigazgatasi egységekre  vonatkoznak.
Ugy, mint kiilonboz6 szintl
onkormanyzatok, orszagok vagy szovetségi
egységek. De példaul a magyar szabalyok
mar nem vonatkoznak az elleniink mas
orszagbol elkovetett kiberbiintények idegen
allampolgarjaira. Egy éazsiai hackert nem
tart tdvol egy wunids, vagy magyar
szabalyozas attol, hogy feltorje a kdzosségi
profilunkat ¢és visszaéljen adatainkkal.
Ennek ellenére hiszem és vallom, hogy




A biztonsagtudatossag fejlesztésének egyes lehetdségei

marpedig a tarsadalmi rend alapja maga a
torvénykezés. E nélkiil anarchia uralkodna.

2. A biztonsagtudatossag kérdései

Viszont a torvénykezés kevésnek
bizonyul, ha az emberek nem a torvény
szellemében élnek és Snmaguk nem tesznek
a sajat biztonsaguk érdekében a fizikai
valosagban ¢és a kibertérben egyarant.
Teljesen alapvet6 dolog, hogy az emberek a
lakasuk ajtajat bezarjak, ¢és kulccsal
becsukjak, ha riasztojuk van, azt is élesitik.

2.1. Biztonsagi reflexek

Az autoba, ha beszallnak, bekapcsoljak
a biztonsagi dvet és betartjak a kdzlekedési
szabalyokat, ha pedig az ut- és latasi
viszonyok romlanak, akkor csokkentik a
sebességet ¢és fokozottabban figyelnek
vezetés kdzben. Az is teljesen természetes,
hogy nem mennek egyediil éjszaka olyan
kornyékre, ahol tudvalevd a magas
btincselekmények szama és nem vasarolnak
az utcan kétes kinézetl személyektol
értékes dolgokat.

2.1.1. Prevenci6 a biztonsdg tertiletén

Vizsgalataim  ennek mintajara a
kibervildgban zajlo életiink biztonsagi
kihivasaira keresnek valaszt, mert mint az
egészségligyben is a prevencio sokkal
kevesebbe keril, mint az elvesztett
egészség visszaszerzése, a megeldzés itt is
elsédleges. Mindig az embert kell
meggy0Ozni arrdl, hogy tegyen magaért, az
egészségéért még a betegséget megeldzoen,
igy a kiberbiztonsdg tekintetében is
maganak az embernek a
biztonsagtudatossagat kell novelni az
elkeriilheté  incidensek  megel6zésének
érdekében.

2.1.2. Informdciobiztonsdgi tudatossdg

De a biztonsagtudatossag novekedése
akkor érhetd el a felhasznalok korében, ha
tudjak és értik, hogy mit is csindlnak az
interneten az informatikai eszkozeikkel

kiilonboz6é  alkalmazasok  segitségével,
egyszoval magas a digitalis kompetenciajuk
¢s a digitalis kulturaltsaguk. Természetesen,
ahhoz, hogy legyen mivel védekezni a
veszélyek ellen, a teriilet szakembereinek
gondoskodniuk sziikséges a megfeleld
szabdlyzok kidolgozdsardl, a technikai
megvalositasrol is, Ggy, mint a megfeleld
szabvanyok valamint a sziikséges hardver
és szoftver eszkozok fejlesztésérol is [3].

3. A megeldzés, mint a védelem
eszkoze

A prevencid, mint ahogy emlitettem
sokkal hatékonyabb és kifizetédobb az
informaciobiztonsdg teriiletén is. Tobb
okbol kifolyolag [4].

3.1. A ,leggyengébb lancszem”

Elészor is, mint tudjuk, az ember a
leggyengébb lancszem minden rendszerben.
Nem létezik olyan védelem, amit emberek
ne lennének képesek kijatszani, feltorni.
Amit ember tervezett, azt ember képes
feltdrni.

3.2.,Black Box”

Masod sorban, a felhasznald oktatasa a
biztonsagtudatossagra sokkal kifizetddébb
sok esetben, mint méregdraga ,,black box”-
ok megvasarlasa ¢€s integralasa, ami a
gyartd szerint ,,mindent6l” megvéd. Még a
leghatékonyabb  védelmi  technologia
alkalmazasa sem ér sokat, ha az emberek
nem tudatosan cselekszenek és azt sem
magas fokon teszik. Legyen az a
munkahelyen vagy a maganéletben. Bar ez
sokszor mar nem kiilonithet6 el, mivel mar
a technologiak alkalmazésa soran keveredik
sokszor a biznisz és a privat szféra,
gondoljunk csak a céges telefonok
hasznalatara [5].

3.3. A ,példakép”

Harmad sorban, a felhasznalo oktatasa
nem csak 6onmagara lesz hatassal, hanem a
sziikebb és tagabb kornyezetére is. Ha egy
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felhasznald megfeleld (magas) szinti,
rendszeres és aktualis képzést kap, ami
szamara nem az unasig ismételgetett
»dogmakat” tartalmazza, abban az esetben
megfeleléen motivalt lesz arra, hogy a
kozvetlen munkahelyi kornyezetében is és a
maganéletében, a csalddjaban példa értékii
viselkedésével a  kornyezetét is a
biztonsagtudatossagra 6sztondzze [6].

3.4. Ez ,nem paranoia”

Természetesen Onmagdban csak a
felhasznalok Dbiztonsdgi oktatdsa nem
elegend6. A biztonsagi éberség fenntartasa
mindenki érdeke. A biztonsagi éberség nem
csak az IKT  (Infokommunikacios
Technologia) eszk6zok alkalmazasa esetén
elegend6. Mar a kozvetlen fizikalis
kornyezetiink folyamatos feliigyelete is ide
sorolhato, mert ha gyans személyt,
elhagyott targyat, szokatlan eseményeket
észleliink és azt az illetékes szakemberek
szdmara jelezziik, el6fordulhat, hogy egy
komoly biztonsagi eseményt eldziink meg
ezzel. Ez természetesen az egészséges
biztonsagi érzet hatarat nem lépheti at és
nem valhat paranoias szokassa.

4, Kovetkeztetések

A Dbiztonsagtudatossaig magas foku
megtartdsa nem csak az egyén érdeke,
hanem a tarsadalom részérél is nagyon
fontos. A gazdasagi szereplok akkor tudnak
hatékonyan termelni és szolgaltatni, hogyha
a biztonsagi feltételek megfeleléek és nem
pl. a kibertamadasok altal okozott karokra
kell forditani a megtermelt javakat. A
kormanyzat szamara is fontos az egyén
biztonsagtudatossagdnak magas szinten
tartdsa, mert ha az  allampolgar
biztonsagban tudja magat, abban az esetben
hatékonyabban tudja élni az életét, fizetni
az addjat és elégedettsége jeleként eleget
tesz az allampolgari kotelezettségeinek.
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