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Distributed Vulnerability Assessment Electronic information systems are used in nearly every area of

life today. Besides computers smart and IoT devices turn up. However, when IT systems are used online
there are cyber-threats too. The so called cyber criminals can steal unauthorised data and credentials
by means of malicious codes or can have a harmful effect on IT security. If we want to observe the
protection of an IT system and infrastructure against threats we must consider several relevant relating
parameters. Three factors are identified in the applied model of cyber-threats — Distributed Vulnerability
Assessment (DVA):

1. characteristics and prevalence of harmful cyber-threats;

2. vulnerabilities of IT infrastructure and its processes;

3. vulnerabilities deriving from users’ behaviour.
Using a metric, the impact of a threat typical of a given infrastructure can be determined with a
mathematical model. This metric means the probability of at least one threat attacking successfully
at least one device in the IT infrastructure used by the given users. All available information must be
considered in the case of the three cornerstones for the operation of the model. Such information is the
prevalence, the necessary hardware and software elements or the demanded user activity. In the case of
user behaviour, the most important characteristic is when and how the user uses the IT devices, to what
extent he tends to open e-mail attachments or visit unknown web sites. In the case of IT infrastructure
what hardware or software elements are present or absent and how they affect the operation of the
observed harmful code. This, obviously, relates to the protection systems installed on the devices of the

IT infrastructure.

Using our mathematical approach, the integrated vulnerability is decomposed and distributed to the
contributing elements of individual user susceptibility, individual IT infrastructure elements, and the
individual protecting cybersecurity services and applications. From the DVA results, vulnerability is
quantitatively attributed to the various internal contributing components (e.g., user identities, ports,
protocols, protection layers). This allows different contributing components to be assessed using
comparable metrics (e.g., user security awareness vs. infrastructure patch condition vs. efficacy of anti-
malware). DVA allows information security managers to pose and compare the results of ,,what if”’ queries
to see the vulnerability reduction of various available options that might not otherwise be quantitatively
comparable (e.g., investment in employee security awareness programs vs. hardening IT infrastructure
vs. adding additional cybersecurity applications and services. The framework, formulae, and relevant
examples of applying DVA to single LAN and multiple LAN enterprise networks are described.
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This paper describes our model capable of determining the metric of threats. The paper includes the
applied mathematical formulae to present the practical application of the model.
Keywords: cyber security, DVA, vulnerability metric, threat

Bevezetés

A DVA (Distributed Vulnerability Assessment) technoldgia a Dunaujvarosi Egyetem és a Secudit k6zds
kutatdsi munkaja alapjan jott létre. A DVA részletes leirdast ad egy szervezet internetes tamadasi
sebezhetdségeirdl. A mddszer szerint elsd |épésként az egyedi felhaszndldk és az informatikai
infrastruktura elemeinek sebezhet8ségét az egyes ismert fenyegetésekre vonatkozéan kell felmérni,
majd ezeket az eredményeket kombindlni az adott szervezet szamadra relevans fenyegetésekre
vonatkozéan. A mddszer egy adott szervezet integrdlt kiber-tamadasi sebezhet8ségét a jelenleg
ismert fenyegetések elterjedtségét és hatékonysagat; a felhasznaldk biztonsagtudatos viselkedését;
és az informatikai infrastruktira gyengeségeit alapul véve értékeli. Matematikai mddszereket
alkalmazva az integrdlt sebezhet8ség felbonthaté arra, hogy az egyes felhasznaldk, illetve az egyes IT
infrastruktura elemek milyen mértékben jarulnak hozza az integralt sebezhetdséghez, a teljes szervezet
fenyegetettségéhez. A DVA-eredményekbdl a fenyegetettség mennyiségi szempontbdl hozzarendelhet
a kllonb6z6 belsd hozzdjaruld dsszetevékhoz (példaul felhaszndldi azonositd, portok, protokollok,
védelmi rétegek). Ez lehetdvé teszi, hogy kiilonb6z8 kézrem(ikodé komponenseket sszehasonlithaté
mérészamokkal értékeljiink (pl. felhasznaldi biztonsagossagi tudatossag, az infrastruktdra javitdsanak
lehetdsége, illetve a rosszindulati programok elleni védelem hatékonysdga alapjan). A DVA lehetdvé
teszi az informacidbiztonsagi menedzserek szamadra, hogy a ,,mi lenne, ha” tipusu lekérdezések
eredményei alapjan Osszehasonlithassak a kilénb6z8 rendelkezésre 3ll6 lehetdségeket a szervezet
fenyegetettségének csokkentése érdekében, amelyek egyébként nemlennének mennyiségiszempontbdl
0sszehasonlithatdk (pl. tovabbi cybersecurity alkalmazasok és szolgaltatdsok.)

1. Fenyegetettségek modellezése

Ahhoz, hogy egy kartékony tamadas sikeres legyen egy védett hdlézattal szemben, a kartékony kdd
sikeres végrehajtdsa sziikséges. A felhaszndldi oldalon a legegyszer(ibb minimalis viselkedés nem mas,
mint a végpont eszkdznek az internethez torténd csatlakoztatasa. Az informatikai biztonsagi metrikak
manapsag a védett IT-re (pl. folyamatos sériilékenység-tesztelés), illetve a kdrtevék tevékenységére,
tulajdonsagaira (pl. védelmi rendszerek tesztelése) [6] fokuszalnak. A felhasznaldi magatartasra
vonatkozé informatikai biztonsagi metrika kevésbé fejlett [3], habar a haldzati forgalom megfigyelése
lehet&séget ad a fejlesztésiikre (pl. NetFlow/IPFIX). A passziv figyelés mellett az interaktiv metrikat is
alkalmazhatjuk [10].

A sikeres kartékony tamaddasokat a védett kdrnyezetben megvaldsithatd kartékony tevékenység és a
megfelel§ felhaszndldi magatartas metszeteként lehet reprezentalni. Ez a koncepciondlis keret az NSS
Lab altal haszndlt miikodési szabalyokra épiil [18], ugyanakkor praktikus és kényelmes egyszertsitése
a tamadasi feliletek komplett kezelésének. Az aldbbiakban csak a human-interaktiv végpontokra
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fokuszalunk(IT),abedgyazottrendszerekbiztonsagiarchitektirajaval (10T, OT)jelenlegnemfoglalkozunk.
Harom kiilonalld, de erdsen interaktiv sériilékenységi forrast vesziink figyelembe:
1. kartékony tevékenység azok altal, akik sajat céljaikra hasznaljak ki a halézat képességeit, hogy
megsértsék a megbizhatd IT rendszer védelmét;
2. veszélyes IT felhasznaléi magatartas (pl. alkalmazottak, vevdk, beszallitdk); és
3. védelem nélkiili sériilékenység az IT haldzati infrastruktiraban.

A legkritikusabb sériilékenység e hdrom teriilet k6z6s részében, metszetében taldlhaté (1. dbra).
E sérilékenységek megfelel§ lathatdsagot, ellendrzést és megkilonboztetést kdvetelnek a
megfigyelésiikhdz, megértésiikhoz és az elleniik térténd hatékony védekezéshez. A meglevd és esetleg
felmerild sériilékenységek lathatdsagahoz éber kockazatelemzés sziikséges, ami mindharom tertiletet
figyeli (1. dbra).

Authorized
Use

Malicious
Activity
ﬁ

1. abra Az IT sériilékenység komponenseit és tényezgit hdrom teriletre lehet osztani, melyek mindegyikének sajat mddszere
és eszkOzei vannak a lathatdsag, ellenbrzés és megkuilonboztetés céljara [13]

Az informacids folyamatok sériilékenységeinek lathatdsaga sziikséges, de dnmagdban elégtelen az
informatikai biztonsag szempontjabdl. A sériilékenység értékelése a biztonsag biztositasanak legkiilsébb
rétege. Akovetkezs rétegek: sériilékenység érzékelés, sériilékenység javitasa, biztonsagiincidensre vald
felkésziilés, biztonsdgi incidens érzékelése, és biztonsagi incidensre vald reagélas (2. abra).
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2. abra Sériilékenység felmérése a teljes biztonsag érdekében a szervezet joléte céljabdl [13]

Aszervezetjoléténekbiztositasahoz asériilékenységek kezelése asériilékenységek forrasainak gyakorlati
és hatékony azonositasat koveteli meg. A biztonsagiincidensre vald reagdlas kdvetelményét az esemény
informacidkezeld rendszerek elégitik ki (SIEM). A sériilékenységek hatékony kezeléséhez az informatikai
sériilékenység hdrmas modellje sziikséges. A korabbi szabalyokbdl eredden [11, 12] a hdrmas modell a
sériilékenység mérését 3 forrasra osztja: i) kartékony tevékenység; ii) védelemmel rendelkezé IT; és
iif) nem megfelel6 felhasznaléi magatartas. Mindegyik forrdsban specifikus tényezéket azonositunk és
jellemziink (pl. viruskiildés és kihasznalas a kartékony tevékenységi harmasban). A modell alapot ad a
tényezd8k korrelacidjahoz és kombindlasidhoz a sériilékenységek integralt nézetéhez.
2. A sériilékenység forrasainak korrelacidja és kombinalasa

Definidljuk a kdvetkezbket:

L: minden elérhetd fenyegetési helyszin halmaza (pl.: vildg, Eurépa, USA, Magyarorszag, ...)

T minden lehetséges kartev6 halmaza

(megjegyzés: csak a fenyegetések al-halmazara fékuszalunk, csak a programozott tdmadasokat nézziik)

T, minden lehetséges belsd kartevd halmaza, [ € L,T; © Ty

U: minden felhasznalé halmaza

I: minden lehetséges eszkdz halmaza

P: minden elérhetd védelem halmaza

UT: minden lehetséges T-ben levd kartevd altal hasznalt felhasznaldi trilkk halmaza
A sériilékenység harom forrasra vezethetd vissza (tdmaddi taldlékonysdag, infrastruktira gyengesége,

nem megfelel6 felhaszndldi magatartds). Minden adott kdrtevére vagy kdrtevd osztdlyra a kovetkezoket
tudjuk megbecsiilni:
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1. A szervezettel szemben a tdmadd altal hasznalt kartevd tevékenység valdszinlsége (pprev):

__ number of computers infected by t inside 1
Pprev (t: '!) -

number of all computers inside 1

aholl t € T;ésl €.

2. A szervezet dltal lehet6vé tett sikeres tamadas valdszintisége (p,,..):

number of successful attempts of t thru the protection p

t, =
Pprot (t.p) number of all attempts of t thru the protection p

ahol teT,leLéspePp;

Pdevice—prot (t,i) = min Pprot (t,p)
for all p protecting i

ahol teT.leLésiel;

1,if t can work on i

S t,i) = . .
Paeviceetements(t, 1) {O, if t cannot work on i

ahol tem,leLésiern

Paevice (t: 1) = Pdevice—etements(t, 1) * Pdevice—prot (t, 1)

ahol ter,ieLésier;

3. Afelhaszndldk dltal lehetdvé tett sikeres tdmadas valdszinlisége (P, .o Pueer pusage)z

number of attempts of t where t used ut

o, ut) =
Pusertrick (t, ut) number of all attempts of t

ahol ter,ieLuteur
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number of successful attempts of ut onu

_ gap iU, ut) =
Puser-usertrick ) number of all attempts of ut onu

ahol uweU,uteuT

Puser (W, t) =1 — 1_[ (1 — pusertrick (t, ut) * Puser—usertrick (W, ut))
for all ut used by t

ahol ue U, teT,leLut €eUT

A 3 f6 bemeneti osztalyt (p ) kombindlni lehet, hogy a sikeres tamadas teljes valdszinliségét

Paevicer P
prey, evice user
megtudjuk (feltéve, haatdmadas, felhaszndld és az ITinfrastruktira komponensét s figyelembe vessziik):

ps (1) =1— 1_[ (1 — puser(t, 1) " Paevice (£, 1) * pprev(t' D)

foralltuandi

ahol ueU,iel,teT,lel

A fenti szadmitdsnadl azonban még nem tettiink kilonbséget akdzott, hogy egy felhasznald milyen
intenzitdssal haszndlja a szamitdgépét. Nyilvanvald kiilénbség ha egy felhaszndlé naponta 10 percet
haszndlja a szamitégépét vagy ha 10 Orat hasznadlja a szamitégépét. A szamitégépek hasznalatara
vonatkozd intenzitast az alabbiak szerint kalkulalhatjuk:

Legyen

number of attempts of t are enabled by the user u

t,u) =
u(t, ) number of attempts of t are enabled by the average user
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Ekkor

p@=1—  [] (= user(t:0) Pacvice(t. ) - Ppren(t, D) K&

Fforalltuandi

ahol ueUlU,iel,teT,l€Lés

T T
k(tu) = 2= = - u(t,u)
average
ahol
AT az elterjedtségekre (prevalence) vonatkozé idGintervallum,
T az az id6intervallum, amire az 3ltalunk szamitott valdszintiségi mérték vonatkozik,
T, az az idgintervallum, amennyi ideig az u felhasznald haszndlja a szamitégépet,
T az az idGintervallum, amennyi ideig egy atlagos felhaszndld haszndlja a szamitdgépet,

average

y(t,u) a fentiek alapjan szamitott érték.

A fentiek alapjan a sikeres tdmadas kilén mért kombinalt valdszinliségeit dssze lehet vetni és sorrendbe
allitani (p,, p,,, P,y ---)- Tehdt egy azonositott magas prioritasd sériilékenységet (p,) le lehet bontani
alkotd sériilékenységi forrasaira (p,, p,, P,) lehet6vé téve a javitdst ott, ahol az leginkabb lehetséges.

3. Osszegzés

A fentiekben mddszert mutattunk be a sériilékenység mérésére. Harom informaciéforrast haszndlunk:
kiilsé informatikai fenyegetés intelligencia (,,biztonsagi intelligencia’), szervezeti IT infrastruktura
gyengeség (,,behatolds tesztelés”), és a felhaszndldk fogékonysdga, naivsdga a tadmaddsokra
(,,felhaszndléi magatartas”). Amddszer lehet6vé teszi a mért forrdsok kombindldsat egy metrikdba, amit
Osszevethetd sériilékenységekre bonthatunk. Amddszer szamszer(sitiarelativ sériilékenység evolucidjat
idében, kilon mérheti az egyedi osztalyok (LAN) sériilékenységét és a specifikus fenyegetéseket (pl.
zsarolé virusok, adathaldszat). A mddszer el6rejelzi a potencidlis javitasi tevékenység kdvetkezményeit
(,,Milesz, ha?”’), ezaltal segiti a biztonsaggal kapcsolatos dontéshozatalt az adott helyzetben.

A fenyegetettségi mérték meghatarozasa és folyamatos monitorozdsa az informacidbiztonsag
fenntartdsa, illetve szintjének javitasa érdekében lehet8séget ad
- alegkevésbé biztonsagtudatos felhasznaldk azonositasara;
- afenyegetettségi mértéket leginkdbb meghatarozd hardver, illetve szoftverelemek azonositasara;
- afenyegetettségi mérték meghatarozasdra a szervezet kiilonb6z6 részlegeire vonatkozdéan, illetve

ezek 6sszehasonlitasara;
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— a biztonsdgi szint novelését célz6 intézkedések hatasdnak elemzésére (pl. mennyire javul a
fenyegetettségi mérték, haaz 6sszes szamitégépen Windows 10-re cseréljiik az operacids rendszert,
vagy ha a legkevésbé biztonsagtudatos 10 felhaszndldt informacidbiztonsagi oktatdsra kdildjiik).

A programozott fenyegetések szama manapsag 7-800 millid kortili, az aktiv tamaddsok kére folyamatosan
valtozik, rdadasul a tdmadasok kb. 90%-at egyedi fert6zések okozzak. llyen koriilmények kozott az
egy szervezetre vonatkozd veszélyeztetettség mérése sokkal inkabb becslés, mint pontos szamitas.
A bemeneti adatok minél pontosabb meghatdrozdsaval, a figyelembe vett kartevdk korének
kivalasztasaval pontosabba tehetd az analizis.

A cikkben leirt szamitas annal hasznalhatdbb tovabba, minél gyorsabban tudja koévetni a valds
eseményeket. Az infrastruktura, illetve a felhasznaldi viselkedés felmérésére, monitorozasara léteznek
automatikus mddszerek, melyek valdsidében tudnak adatot szolgaltatni a szamtasokhoz. Afenyegetések
oldalardl viszont a bemeneti adatok csak valamilyen késleltetéssel alinak rendelkezésre, amit persze
tobb mddszerrel lehet javitani. A masik oldalrdl viszont egy-egy sikeres fertdzés atlagosan hénapokat
is egy szervezet rendszerében lehet, mieldtt az felderitésre keriilne, igy az ismertetett mddszerrel

mindenképpen hatékonyabba tehetd a védekezés.
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