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APT test at Eszterhazy Karoly University Most Hungarian organizations are not informed on the level

of information security of their employees. The increasing number of threats requires surveying and
taking appropriate measures. Technical based defense isn’t enough to guarantee the necessary security,
if human information security consciousness remains low. There is no general method to measure the
level of information security consciousness, as a result in most cases questionnaires are used. However
for several reasons their validity is considered unreliable, therefore a five step APT test was performed in
Eszterhazy Karoly University. In three of the steps the IT staff was tested, in the remaining two all other
employees. The results of the tests were worse than the anticipated. This publication describes the APT
test, its results and presents some possible solutions.
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Bevezetés

Az informatikai rendszerek védelmére az lizemeltet6k évrdl évre egyre nagyobb dsszegeket koltenek,
a védelmi eszkdzok egyre bonyolultabbak, és az lzemeltetésiik is egyre nagyobb terhet jelent a
tulajdonosuk szamara. Ugyanakkor a védelmi eljarasokra forditott 6sszegek 2017-ben nem feltétlendil
értek célt, sok esetben azokat rossz védelmi technoldgidkra koltotték. Ekdzben a sikeres tamadasok
szdma a szdban forgd évben Osszességében 27%-kal ndtt, ezen belil a ransomware tamadasok tébb
mint a dupldjara emelkedtek'. A média gyakran hangsulyozza, hogy Magyarorszag jelenleg nem célpont,
mégis, 2013-ban Magyarorszag volt a kibertamaddasok kiinduldsanak listajan a hatodik helyen>. Ha csak a
lehetséges tamadasi formak egyikét, a szamitdgépes virusokat vizsgaljuk, a 2017-es évben egyes forrasok
szerint 3,2 masodpercenként jelent meg egy Uj példany, ennek kdvetkeztében a névekedés ilyen Giteme
mellett a jelenlegi virusvédelmi megolddsokat id6rdl id6re djra kell gondolni, melyre tébb szakmai
hivatkozast taldlunk3. Bar a tdmadastipusok jo része a szolgaltatasi korrel parhuzamosan valtozik, nagy
szamban vannak nyitva azok a lehet&ségek is, amelyekre a technikai oldal mar rég megoldast adott:
a sulyos karokat okozd, 2017-ben megjelent Petya ransomware annak ellenére ki tudott hasznalni egy
olyan SMB sebezhetdséget, melyet a WannaCry mar korabban alkalmazott, hogy gyartd mar javitast
adott ki rd. A WannaCry és masolatai — bar a WannaCry maga is masolat — olyan mértékd kart okoztak,

1 Accenture, Cost of cyber crime study insights on the security investments that make a difference.
Hozzaférés: 2018. 07. 05. https://www.accenture.com/t20170926T072837Z w__/us-en/ acnmedia/PDF-61/
Accenture-2017-CostCyberCrimeStudy.pdf

2 Angelyn flowers, Sherali Zeadally. Cyberwar: The What, When, Why, and How. IEEE Technology and Society
Magazine. Fall 2014. Hozzaférés: 2018. 07. 01. https://doi.org/ 10.1109/MTS.2014.2345196
3 Danny Yedron. Symantec Develops New Attack on Cyberhacking. 2014. 05. 04. Hozzaférés: 2018. 07. 05.

https://www.wsj.com/articles/symantec-develops-new-attack-on-cyberhacking-1399249948
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hogy a Microsoft a mar nem tamogatott Windows XP-re is kiadta a javitast. Ugyanakkor szamos olyan
sebezhetdség is ismert, amelyet a gyartdk sosem javitottak ki, a nulladik napi sebezhet8ségek kezelése
pedig a szakma egyik maig megoldatlan problémajat jelentik*.

A miszaki oldal sajnos nem elég a biztonsagi problémdk megoldasara, ezért a védelmet adminisztrativ
megolddsokkal is ki kell egésziteni. A mai gyakorlatban az emberi oldal jelenti a leggyengébb lancszemet,
amit a tamadok el8szeretettel haszndlnak ki: az in. 1andzsas adathaldszat, bar nagyon egyszeri(i mddszer,
még mindig elég hatékony ahhoz, hogy folyamatosan a tamaddk elsd |épcsdfokként hasznaljdk. Ennek
I[ényege a nagy tomegben szétkiildott becsapds levél, amely valtozatos mddokon megprdébalja ravenni
a cimzettet valamilyen - ra nézve nem kivanatos - tevékenységre a kartékony szoftver telepitésétdl az

adatainak megaddsan at a hamis szamlak kifizetéséig.

Az informatikai Gizemeltetés nem tud teljes korii védelmet nyujtani abban az esetben sem, ha jelentés
anyagi kondicidk allnak a rendelkezésére. A technikai finomhangoldsok és az adott helyzetre adott
muszaki valaszok mellett elengedhetetlen a felhaszndldk képzése, nélkiile nem varhatd el az adott
helyzetben helyes valaszreakciok adasa. Annak ellenére, hogy a témaban szamos, j6 min8ségli képzési
anyag késziilt5, a munkahelyek jelentds részében nem torténik ilyen oktatas. Az informacidbiztonsagi
tudatossagfejlesztési folyamat sikerességének mérése sem kidolgozott, az informaciébiztonsag mérési
szempontbdl nehezen definidlhatd, szamszer(sitésére jelenleg nincs altalanosan elfogadott mddszertan
sem. A legtobb mérés kérddiven alapul, a tényszer(iségiik vitathatd, mivel annak soran a vizsgalt
személyek tisztaban vannak a mérés tényével, a figyelmik erre irdnyul, a gyakorlati munka soran fellépd
zavard tényezok (pl. az idd hianya) nincsenek jelen. Ezért felmeril a kétség, mely szerint a kérddiven
alapuld, az informacidbiztonsag allapotat célzé mérések sordn kapott kép a valds helyzetnél pozitivabb
lesz, mivel a valaszok sokkal inkabb az elvarthoz fognak kdzeliteni.

Amennyiben mas mérési eljaras keresése a cél, egy lehetséges irany a gyakorlatban lefolytatott teszt,
mely soran a felhasznaldk valddi élethelyzetekben adott valddi reakcidi mérhetdk. Az Eszterhdzy Karoly
Egyetem Informatikai Igazgatdsagan a fentiekben vazolt célok és elvek alapjan mérést végeztink,
melynek végeredménye azt tiikr6zi, hogy az informacidbiztonsag javitasanak terén még komoly feladatok
allnak elSttiink.

1. Médszer
Az egyetem munkatarsai valtozatos informatikai képzettséggel és képességekkel rendelkeznek.
Az lizemeltetésben azabenyomdsunk, hogy a szamitdgépes veszélyforrasokat részbenismerik, tisztaban

vannak az artalmas programok létével, a ransomware-ek hatasmechanizmusaval, de nincsenek mélyebb

4 Robert O’ Harrow, Jr. Zero Day The Threat in Cyberspace. New York, Diversion Books, E-Book, 2013.
5 Erddsi Péter Maté, Solymos Akos. IT biztonsag kdzérthetéen. Neumann Janos Szamitégéptudomanyi Tarsasag.
Hozzaférés: 2018.04.21. http://njszt.hu/sites/default/files/IT_biztonsag_kozerthetoen V2.pdf
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ismereteik pl. a jelszavak haszndlatdnak szabalyairdl. Ennek legf6bb oka a rendszerezett szakmai
anyagok és az oktatds hidnya. Az informacidbiztonsag tudatossaganak tesztelésére [étrehozott
kornyezet ezért nem a landzsds adathaldsz mdédszerek mentén épiilt fel, inkdbb egy célzott tamadas és
szandékos zavarkeltés lehet8ségének megvaldsitasa volt a cél. A tamaddsi mddszert tébben ismertették
és alkalmaztdk®, egy Excel tdbldzat ismeretlen forrdsbdl torténd letdltése és annak megnyitdsa volt,
mely egy makrovirust is tartalmazhatott volna. A kialakitott dontési helyzet tehat egyaltaldn nem volt
nyilvanvalé a felhaszndldk szamdra, de minden esetben tartalmazott olyan elemet, amely az elvarttdl

eltérd reakciot sugallt.

Egy valddi tamadas szimuldldsanak érdekében semmilyen olyan adatot nem hasznaltunk fel, amelyhez
belsd informaciéforrasbdl jutottunk, kizardlag az intézmény publikus forrasait vettiik igénybe.

Az Eszterhdzy Karoly Egyetem, hasonldan a legtobb magyar egyetemhez, a tajékoztatasi feladatainak
ellatasa érdekében a munkatdrsainak elérhetdségeit — ideértve a hivatali e-mail cimét és telefonszamat
- egy webalapu tudakozdban teszi elérhetdvé. Ez a fellilet barki szamdra elérhetd és par dras munkaval
a teljes tartalma kinyerhetd.

Atesztet két tertiletre csoportositottuk. Az altalanos felhaszndldk tesztje mellett arendszer lizemeltetdit

is igyekeztiink megtéveszteni, ennek érdekében az aldbbi eseteket dolgoztuk ki és hajtottuk végre:

1. Az informatikai személyzet megtévesztése és annak elérése, hogy a rendszerbe Uj felhasznalét
vegyenek fel.

2. Excel tablazat letoltését felkindlé e-mail kikiildése minden felhasznald szamara, és annak mérése,
hogy hanyan toltik le ezt.

3. Jelszdellendrzésre torténd felszdlitds e-mailben, és annak ellendrzése, hogy hdnyan adjak meg
hozzaférésiiket egy hamis weboldalon.

4. Amennyiben az 1-es eset megvaldsul, az igy |étrejott fiktiv személy szamara egy virtudlis szerver
[étrehozdsanak elérése az egyetem infrastruktdrajan.

5. A szerverrel kapcsolatos megszoritasok, tlizfalszabdlyok fellazitasanak kisérlete, kiilsé hozzaférési
csatornak (portok) megnyitdsa.

A fentiek mellett tovabbi tesztek is rendelkezésre alltak, de a teszt soran kialakult helyzet miatt azok
végrehajtdsatdl eltekintettiink.

6 Deris Stiawan, Mohd. Yazid Idris, Abdul Hanan Abdullah, Fahad Aljaber, Rahmat Budiarto. Cyber-Attack Penetration
Test and Vulnerability Analysis. Hozzaférés: 2018. 07. o1.
http://www.online-journals.org/index.php/i-joe/article/view/6407/4243
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A tesztelés alapja egy valddinak tiin6 domainrdl bekildott hamis e-mail volt, amelyhez domain név
regisztracidjara volt sziikség. Az eszterhazy.hu domain nem az egyetem birtokaban levd név, de a
megtévesztésre kivaldan alkalmas. Emellett egy masik név is bejegyzésre keriilt, amely az egyetem
hivatalos domainnevétél csak egyetlenkarakterbenkiilénbdzétt, igy azszinténnehezenvolt felismerhetd,
ez az uni-esztehazy.hu domain volt. A mai magyarorszagi gyakorlat szerinti regisztraciés folyamat nem

tartalmaz olyan elemet, amely az ilyen médon megtéveszt§ neveket a regisztraciobdl kizarna.

Egy domain név anonim mddon térténd regisztraldsa nem egyszer(i, de végigvihet6 folyamat,
azanonimitast csak afizetés lebonyolitasa nehezitimeg. Akorabbi magyar gyakorlattdl eltéréen a domain
nevek ma a bejegyzési kérelem benyujtasat kdvetben szinte azonnal hasznalatba vehetdk, igy alkalmas
regisztratort valasztva egy valddi tdmadas a megfeleld el6készités utan szinte azonnal elindithato.

A phishing levelek tomeges kiildéséhez kész szoftverek is elérhet6k, ehhez még a Darknetet sem kell
igénybe venni. A GoPhish kifejezetten j6 alap lehet erre, de a tavlati célok elérése érdekében esetiinkben
minden elem sajat megvaldsitasban épiilt fel.

A levelek kiildéséhez egy teljesen jo6l konfigurdlt Linux operdcids rendszerl szerver késziilt.
Ez a hamis domainhez DNS szervert, a levelek kiildéséhez és az esetleges valaszlevelek fogadasahoz
és olvashatésagahoz SMTP illetve IMAP szervert tartalmazott. A webszerver funkcidjat az Apache-PHP
paros biztositotta, rajuk a jelszdellendrzést végz6 szoftver futtatasaért volt sziikség. A LetsEncrypt
tandsitvanyszolgaltatdra alapozva minden szolgdltatast titkositott protokollon, a lehetséges pontokon

korrekt tanusitvanyokkal ellatva lehetett Iétrehozni.

A szerver felépitése soran teszteket kellett végezni, mivel hiba esetén a megtévesztd levelek nem,
vagy hibdsan jutottak volna el a felhasznalékhoz. Utdbbi esetben a teljes vizsgdlat meghitsulhatott
volna, hiszen nyilvanvaldva valt volna a megtéveszt6 szandék. A kiklldott leveleknek at kell mennilk az
intézményi spamszlirési eljarason, ehhez az egyedileg generalt, kiilonb6z§ tartalmu levelek, a tartalmi
ellendrzés’, a DKIM és SPF rekordok megléte az EKE rendszere esetében elégséges volt.

Az elsd teszt az egyetem Informatikai Igazgatdsagan dolgozd informatikus munkatarsat célozta.
A kivalasztasa a forgatdkodnyv szerint csak nyilvanos informaciok alapjan tértént, a munkatdrsak
tajékoztatdsa érdekében ezek elérhetSk voltak a megfelel6 weblapon. Ot egy hamis, uni-esztehazy.
hu domainbdl kiildétt e-maillel sikertilt ravenni arra, hogy egy nem létez6 munkatdrs szamara e-mail
cimet hozzon létre. Az egyetem weboldalan az informatikai munkatdarsak elérhet8sége is rendelkezésre
allt, ezért nem okozott nehézséget a feladatot ellatni képes informatikus munkatars kivdlasztasa.
A megtévesztésben nagy segitséget nyljtott az, hogy a feladdként feltiintetett egyetemivezetd neve és
e-mail cime nyilvanos volt, igy a kildé személy valdsnak tlint. Emellett a kérést az egyik hosszu hétvégét
megeldzd nap délutanjan, sirgeté hangnemben megfogalmazott levél tartalmazta. Az informatikus

7 Egy jO eszkoz erre a http://www.mail-checker.com oldal, ami sajnos mdra mar csak korldtozott szamu tesztelést
tesz ingyenesen lehetdvé.
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kolléga igyekezett ellatni a feladatdt, ezért eltért a normal (igyintézési folyamattdl, és nem tlint fel

szamdra a megtéveszt§ (hidanyos) domain név sem.

Avalds e-mail cim birtokdban a kdvetkez [épés a szerver adminisztratorok felé irdnyult. Egy olyan virtualis
szerverlétrehozdsavoltacél,melyhezatamadd teljesfeliigyeletijogkort kap. Alevél tartalmaban szerepl6
indoklds szerint a szerver kutatasi feladatok ellatasdra szolgal, és az lizemeltetés elldtdsara a kutatd
onalldan is képes. Ezt egy hosszas levelezésbdl 4llé huzavona aran, a szakmai kompetencia bizonyitasa
utan hozzavetdleg egy hdnap alatt sikertilt elérni. A gyanakvas eloszldsa utan, kis idd elteltével egy masik
adminisztratort célozva a tlizfalszabalyok részleges feloldasanak kérése is sikerrel jart, igy az egyetem
belsé infrastrukturdjan az altaldnos szerverekkel egy hdlézatban miik6dd szervert teljes hozzaférés
mellett sikerdlt birtokolni.

A felhaszndldk tesztjének lebonyolitdsahoz az intézményi tudakozdbdl kigylijtott nevek és e-mail cimek
szolgdltak alapul. Mivel az egyetem esetében a munkakdrok is elérhetdk voltak, ezért az informatikai
munkatdrsakat konnyen ki lehetett szlrni, 86k az adathaldsz leveleket nem kaptdk meg. A cimlista
birtokdban egy munkanap reggelén, 7:30-kor a mar el6készitett szerver 1750 levelet kiild6tt szét az
intézmény dolgozdinak. A levél cimzettje nem az adott dolgozd volt, hanem latszdlag az egyetem
egyik levelezési listdja (az egyetemi levelezési listak egy alkalmas Google keresdkérdéssel pillanatok
alatt kiderithet6k). A megszdlitasbdl egyértelmi volt, hogy a levelet nem a listéra szantak, a feladé
a Humanerdforras Osztdly nem Iétez6 munkatarsa volt, a levél szovege egy jogi zaradék mellett egy
aktualis havi bérlistat tartalmazé Excel fajlra mutatd linket tartalmazott.

Kalan Erika

Jolgozok] Bérjegyzék

] Bejovo -. 2018. marcius 19. 8:10

Cimzett: undisclosec

Vélaszcim: Kalan Erika v

Tisztelt Szalay Ur!!

Kérésére kildém az i o dolgozdinak 2018. marcius havi kifizetések listajat. Sajnos az Excel tablazat tul nagy,
ezért ezen a linken tolthetd le: berjegyzek-201803.xIsx

Kalan Erika
Ugyintéz6
Humaneréforras Osztaly

A jelen lzenetben talalhat6 informaciok bizalmasak, Gzleti titoknak mindsulinek, azokat kizarolag a cimzett hasznalhatja fel
Amennyiben nem On ennek az Gizenetnek a cimzettje, Kérjiik, azonnal értesitse a feladot és az lizenetet térdlje a rendszerébél.
Felhivjuk figyelmét,, hogy a nem énnek cimzett elektronikus levél jogosulatlan felhasznaldsa, masolésa, terjesztése vagy a tartalméval
valb visszaélés torvénytelennek mindsulhet és szigoraan tilos.

1. dbra A megtévesztd levél szovege
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Alinkvaldéjabanmindenlevél esetébenmas, az e-mail cimmel egyértelmlimegfeleltetésbenalld paramétert
tartalmazott, igy minden let6ltd személye azonosithaté volt. A f3jl forrasaként a mar el6készitett
uni-esztehazy.hu domain allt, a tablazat tartalma pedig az intézményi tudakozdbdl letdltétt névsor,
valamint egy, az Excel Rand fliggvényével generalt, igy minden betdltéskor megvaltozé 6sszegeket
mutato tablazat volt.

A masodik tesztlevél kikildése 10:00-kor indult. Ebben a hamis levélben, mely szintén az uni-esztehazy.hu
domainbdl indult, a felhaszndldkat az egyik, a tudakozdébdl kivdlasztott hibasan alairt Gzemeltetési
vezetd a reggeli eseményekre hivatkozva egy jelszdellen6rzési weboldal felkeresésére, illetve a jelszd
ellendrzésére kérte. Az oldal LetsEncrypt tanusitvannyal ellatott webszerveren, de a hamis domain név
alatt mikodott, ennek ténye a cimsorban jol Iathatd volt.

o0 e < Em} (o] jelszoellenorzes.uni-esztehazy.hu ¢ O 0 S |

Jelszobiztonsag
ellendrzése

Egy hibas weblap program kévetkeztében tébb egyetemi e-mail cim jelszava nyilvanosséagra kerdlt. Ezen az
oldalon ellendrizheti, hogy az 6n jelszava is érintett-e. Amennyiben az ellendrzés pozitiv eredményt ad, kérem
keresse fel az Informatikai Igazgatésdg munkatarsét a helpdesk@uni-eszterhazy.hu cimen!

ESZTERHAZY KAROLY EGYETEM

E-mail cim:

Adja meg e-mail cimét!
Csak uni-eszterhazy.hu-s cimek ellendrizhetsk.
Jelsz6:

Jelszd

2. abra A https://jelszoellenorzes.uni-esztehazy.hu oldal

A jelszd helyességének ellendrzését egy script végezte, amely a megadott hozzaférési adatokkal
bejelentkezett az intézményi IMAP szerverbe, ezzel képes volt eldonteni a munkatars altal megadott
adatok érvényességét. Az oldalon hasznalt e-mail cimeket és a helyes jelszé6 megadasanak tényét (tehat
a jelszét nem) a prepardlt weboldal szoftvere rogzitette, igy biztositva a késébbi azonositast és a
statisztikak alapadatait.
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2. Eredmények

Akétteszt végrehajtasa aszervezetben olyan zavart okozott, amely kévetkeztében a tervezett tovabbiak
lefolytatdsa mar nem tlint vallalhatonak. A levelezési rendszerbe vetett bizalom megrendiilni latszott és
tobb varatlan esemény mertilt fel. A nyilvanos tudakozdbdl cimlistat generalé program hibajabdladdddan
pl. néhdny munkatdrs nem szerepelt a tablazatban, réluk megindult a szébeszéd, hogy az intézmény

vezetése mar nem szamit a munkajukra.

Sulyos problémat jelentett, hogy az Informatikailgazgatdsag munkatdrsait az elsd levél kikiildése utan 106
perccel értesitették arrdl, hogy adatszivargas tortént. Az egyetem szerveriizemeltetdi ettdl az id6ponttdl
képesek lettek volna a megtévesztd levelek eltavolitasara a postafiokokbdl, ez volt az a pillanat, amikor
a teszt tényét elSttik fel kellett fedni. Egy valddi tamadas esetén, egy ransomware aktivalédasaval ennyi
id6 alatt mar driasi karok keletkezhettek volna.

Ateszt lefutdsa ezért eltért az éles helyzetben varhatétdl, az Gzemeltetés figyelmeztetést adott volna ki,
a hamis leveleket torélte volna a postafiokokbdl és tiltotta volna a jelszéellendrzést végz6 Urlap elérését
az intézmény haldzatabdl, ezzel nagyban csokkentette volna a tdmadd sikerességét. Az a tény, hogy
a felhasznaldk csak jelent8s késéssel jelezték az informatikai tizemeltet6k szamadra a célzott tartalmu,
hamis levelek beérkezését, a védekezés lehet8ségét is nagyban rontotta.

A teljességhez hozzatartozik, hogy sok felhaszndlé azért nem reagalt a levelekre, mert a vizsgalt
id6szakban nem olvasta a levelezését, igy megitélésem szerint a valds kép a mért eredménynél valdjaban
rosszabb. Annak ellenére, hogy a teszt dsszefoglalasat kora délutan kikildtik, még egy héttel késdbb is

torténtek Gj felhasznaldi valaszreakciok.

De az elvart vdlaszra is szamos példa akadt: volt olyan munkatars, aki mar az elsé levél soran felismerte a
tamadas tényét és a szervezeti egységében minden munkatarsat személyesen figyelmeztette, ismertetve

a hamis domain felismerésének madijat is.

2.1 Tablazat let6ltése
Az els@ levél esetében, mely az Excel tablazat letdltését célozta, 969 letdltést regisztralt a rendszer, ez
532 kiil6nb6z48 link mentén tortént. Ebbdl kovetkezben a fajlokat tobbszor is letdltotték, illetve a linkeket

masok szamara tovabbkuldték.
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Sikertelen tamadas
781 f6

Sikeres tamadas
969 f6

3. dbra Letdltések aranya az adathaldsz e-mail alapjan

A felhasznaldk szempontjabdl komoly hiba volt, hogy a t6bbszérds figyelmeztetd jelek ellenére a
tamadd szandéka szerinti reakcidt adtak. A fizetéseket tartalmazd levél szamos ilyet tartalmazott: nem
a cimzettnek szdlt, kiilsé linket tartalmazott, az Excel fajl az egyik kedvelt tdmadasi forma alapja, és
sokan a levélben olvashat¢ jogi zaradékot is semmibe vették. A fajl letdltése sordn csak kevesen vették
észre, hogy az adatok véletlenszer(iek, igy hamisak. A figyelmeztetd jelek miatt a domain név hidnyzé
karakterének felt(inése realis elvaras lehetett volna, ami nyilvanvaléva tette volna, hogy a levél valddi
célia a megtévesztés. Sajnos az altaldnossagban hasznalt levelez6program alapértelmezés szerint
a feladé e-mail cimét nem jelenitette meg, igy a hamis domain beavatkozas nélkiil nem volt lathato.
Az ellendrzéshez tovdbbi mdlveleteket kellett volna végeznilik, amire a bérlista megismerésének
lehetdsége mellett nem forditottak iddt.

2.2 Jelsz6 megadasa
A teszt sordn 1750 felhasznaldbdl 304-en adtak meg a jelszavukat, ez 17,3%-0s aranyt jelent.

Sikeres tamadas
304 f6

Sikertelen tamadas
1 446 f6

4. dbra Jelszavak megadasanak ardnya az adathaldsz weboldalon
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Az ellendrzésének kérése a reggeli események fényében realisnak tlinhetett, bar a weboldal tilsagosan
kidolgozott volt ahhoz, hogy azt az lizemeltetés a reggeli tdmadas utani két draban elkészitse. Az oldal
kérése szintén gyanakvasrakellett volna, hogy okot adjon, a cimsorban pedig egyértelm(ien ellendrizhetd

volt a hamis domain név.

2.3 Az lizemeltetés

Az Uzemeltetés részérdl mar komolyabb hibaként értékelhetd a felhasznald felvétele a HR Osztaly
visszaigazoldsa nélkdl, csupan egy e-mail alapjan. A vélt vészhelyzet miatt be nem tartott eljarasrend
kiinduldpontja lehet egy tdmadd bejutasanak az intézmény informatikai rendszerébe. Egyetemiink
gyakorlataban az e-mail cim nemcsak levelezésre szolgdl, tobb alrendszeriink hozzaférésének alapja
az e-mail cim és jelszd paros, ennek birtokaban, a nyilvanos technikai dtmutatok alapjan igy tovabbi
szolgaltatdsok is igénybe vehetdk. A szerverigénylés és annak egyedi adminisztracidja, bar nem gyakori,
mégsem teljesen szokatlan eset egy egyetem életében. A kockdzatokat nagyban ndveli a szervezet nagy

méretébdl kdvetkezben az a tény, hogy a munkatarsak személyesen nem ismerik egymast.

2.4 Egyéb megillapitasok
Ateszt utolsd [épése egy 6sszefoglald Gizenet kiildése volt, amelyet minden, abban részt vevé munkatars
megkapott. Ebben tdjékoztatast kaptak a teszt tényérél és annak révid, szamszerli eredményérol.

Az egyéni reakciokrdl semmilyen visszajelzést nem adtunk és a teszt sordan nem is hasznaltuk fel ezeket.

A munkatdrsak valaszai a két széls6ség koré csoportosultak. Azok esetében, akiknél a megtévesztd
levelek elérték a céljukat, a tanulsagok levonasa leginkabb a nem oktatdi munkakérben dolgozdk részérdl
volt érzékelhetS. Mivel az intézmény szempontjabdl kritikus adatok (tanulmanyi rendszer, gazdasagi
rendszer, iktatds) jo részét 6k kezelik, és a teszt ravildgitott arra, hogy a hibds reakcidjuk a szervezetre
nézve komolyabb kdvetkezményekkel jarhat, igy hosszabb tavon 6k a teszt nyertesei lettek.

Az oktatdi és kutatdi kor sokkal rosszabbul élte meg, hogy a teszt soran nem az elvart reakciét adtak, bar
ezzel személyesen nem szembesiiltek. A freudi énvédd mechanizmusok tiszta példait hoztak, volt, aki

személyes tamadasként tekintett erre, és az intézmény felsvezetdi elé vitte a kérdést.

Jelen cikk irasakor a teszt végrehajtasa dta négy honap telt el. Ezalatt szamos visszajelzést kaptunk
adathalasz levelek érkezésérdl, melyek kozt latszélag az egyetem rektora altal irt, célzott tdmadas is volt.
Gyakran teszik fel a kérdést az Gizemeltetés felé, hogy az adott levél egy Ujabb teszt eleme-e. Emellett
az Uzemeltetés is sokkal alaposabban figyeli a sajat levelezését, hogy nehogy aldozatul essen egy Ujabb

tesznek, esetleg az informatikai tanszékek revansanak.

Mindkét kor esetében pozitiv elem volt annak demonstralasa, hogy az e-mail nem jelent hiteles forrast,
és hogy a hamisitasuk nem bonyolult feladat.
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2.5 Jogszerliség

Tobb forrasbdl is felmertilt a jogszerliség kérdése. Ezen a teriileten alapvetd szempont, hogy egy ilyen
teszt csak abban az esetben térvényes, amennyiben az az intézmény felsvezetdi altal tamogatott
és engedélyezett tevékenység. A GDPR életbe Iépésével fokozott mértékben mertil fel a dolgozdk
nevének, beosztasdnak és e-mail cimének felhasznaldsaval kapcsolatos jogszerliség kérdése, hiszen
személyes adatok tomeges felhaszndlasa torténik®. Ennek biztonsdgi ellendrzési folyamatok sordn
torténd felhaszndlhatdsagat célszerli a munkakori leirdsokbanilletve az intézményi IBSZ-ben régziteni. A
leginkabb kritizalt pont a hamis béradatokat tartalmazdé Excel tablazat készitése és terjesztése volt. Jogi
szakember véleménye alapjan ez nem térvénytelen, de a hamis adatok el8allitasat és terjesztését tobb
forras sem tartotta kivanatos tevékenységnek.

3. Konklazié

Az elsd és legnagyobb problémat az jelentheti, ha az egyetemek, amelyek nem tartoznak a 2013. évi
L. toérvény hatdlya ald, nem forditanak figyelmet az informacidbiztonsag kérdéseire. Tapasztalatom
szerint ez egy résziikk esetén nem all fenn, az t6bb egyetem IBSZ-ében j6l érzékelhet az emlitett
torvény mellett a 41/2015-0s BM szellemének alkalmazasa. Az egyetemeknek nem kell rendelkezniiik
informacidbiztonsagi vezetdvel, ezt a feladatkért formdlisan az informatikai vezet8k 13atjak el, igy az
informacidbiztonsag terén nincs kontrolljuk. (Az L. torvény hatdlya ald tartozd szervezetek esetében
felmeriilne az Osszeférhetetlenség kérdése.) Célszerli ezeket a torvényeket illetve az alapjukként
szolgdld ajanlasokat, szabvanyokat a fels6oktatasi intézmények tizemeltetésért felelds szakembereinek

megismerni, illetve a mlkddési folyamataikban felhasznalni.

3.1 Adminisztrativ intézkedések

Az informatikai rendszerek és a szolgdltatdsi kér mddositdsa elengedhetetlen feladat. Biztonsagi
szempontbdl komoly hiba, hogy a munkatarsak e-mail cimei, beosztasai és egyéb elérhetdségi adatai
nyilvdnosan, nagy témegben elérheték. Erdemes ezt a szolgéltatast Ggy dtalakitani, hogy csak néhany,
a kiilkapcsolat szempontjabdl relevans elérhetdségi adat legyen nyilvanosan hozzaférhetd, a teljes belsé
telefonkényv csak az arra feljogositottak szamara, a teljes let6lthet8séget minél inkabb megnehezitve

alljon rendelkezésre.

A helyzet dltalanossaganak ellendrzésére 32 magyarorszagi egyetem weblapjait tekintettem at hasonlé
lehetd8ségek utdn kutatva. Jelen cikk irdsakor 25 egyetem valamilyen formdban szintén elérhet6vé
tette a munkatarsai elérhet8ségét, igy munkatarsaik e-mail cimei begyljthet6k, és az EKE-n lefolytatott
vizsgalat esetiikben megismételhetdnek tinik.

8 Eur-Lex. Hozzaférés: 2018. 07. 05. https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679
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3.2 Miiszaki intézkedések

Az adathalasz levelekben hasznadlt, az eredetire hasonlitd és igy megtévesztd domain nevek kisz(lirésére
tobb, az egyetemen hasznalt SMTP szerver is lehet8séget ad: az intézmény altal birtokolt domain nevek
és a feladé domainje nagyfoku egyezése esetén a levél targydba beszurt figyelmeztetd lizenet direkt
figyelmeztetést nyujthat a cimzettnek arrdl, hogy valdszinlileg megtévesztd tartalommal van dolga.

Erdemes megfontolni a levelezésben az elektronikus alairds bevezetését minden dolgozé szamdra.

Az ismert megtéveszté domain nevek kiszlirése tobb ezer munkadllomdas esetében mar nehezebb
feladat, a US-CERT ajanlasaban szerepld TAXII™-STIX™-CybOX™ harmas de facto szabvanyt jelenthet a
megolddsara®, ha a kérdést nem lehet a kdzponti szervereken megoldani.

3.3 Oktatas

Az oktatdsi anyagok elkészitése és az oktatasi folyamat megvaldsitdsa minden munkatars szamara
kotelez6 kell, hogy legyen. Jelen sorok irasakor az EKE oktatdsi anyaga részleges késziiltségben van, egy
tavoktatasirendszerre alapozva tervezziik a tananyag k6zzétételét és a tesztek elvégzését. A tananyagot

id6r6l iddre aktualizalni kell, ezzel biztositva a megjelent Ujabb veszélyforrasok megismertetését.

Az oktatasi anyagok célk6zonsége elsdsorban a felhasznaldk kére, az lizemeltetést végzék szamara
az egyes rendszerek mikddtetésének szabdlyainak aktualizaldsa, az abban foglaltak betartdsa illetve
az IBSZ rendszeres frissitése az elsddleges cél.

Az informacidbiztonsagi teszt szoftverének tovabbfejlesztése sordn tervezem annak automatizalasat
ugy, hogy kiterjesztett tesztesetekkel minden uj belépd munkatars esetében automatikusan lefusson,
és a nem elvart reakciokrdl jelentést adjon. Emellett ritkabb tesztelési periddusiddkkel, de kiterjesztett
tesztesetekkel el kell latnia a folyamatos tesztelést is a teljes foglalkoztatotti korre kiterjedden.
Meggydz8désem, hogy a megfelel visszacsatolds mellett ezzel a mddszerrel az informatikai biztonsagra
forditott figyelem magasabb szintre emelhet§ Ugy, hogy a szervezet ,,sokkoldsa”, mely jelen vizsgalat
nem vart kdvetkezménye volt, elkeriilhetd legyen.

Az igy kialakitott rendszer mérési adatokat szolgdltathat majd, amely biztosithatja a szervezet

informacidbiztonsagi szintjének szamszerdsitését is.

9 United States Computer Emergency Readiness Team. Hozz&férés: 2018. 07. 05.
https://www.us-cert.gov/Information-Sharing-Specifications-Cybersecurity
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