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Banyasz Péter!

Absztrakt

Alig par évvel piaci megjelenésiiket kévetbéen, az okostelefonok 2013-ra
igen komoly szereplbivé valtak a mindennapoknak. A progndzisok szerint
2017-re az eszk6zOk elérik 4,5 milliard darabot. Jelen tanulmany az
okostelefonokra irt kbzlekedést tamogaté alkalmazasok vizsgalatat végzi el,
abbol a szandékbdl, hogy bemutassa, a hasznalt programok bar a
tajékozddas megkoénnyitését célozzak meg, ennek ellenére szamos
biztonsagi kockazatot rejtenek magukban.

Kulcsszavak: okostelefon, kritikus infrastruktura védelem, kézlekedés,
kbzbsségi kbzlekedés, alkalmazasok

BEVEZETES

Tanulmanyom témavalasztasat egy 2013. oktéber végén, Tokidban
megrendezett konferencia adta, melynek tapasztalatairdl tobb alkalommal
vitdba bonyolédtam a biztonsag- és védelempolitika tekintetében laikusnak
mondhaté barataimmal. Az Ericsson altal szervezett innovacios forum egy
olyan futurisztikus varos képét vetitette el6, ahol minden alapvetd
szolgalgatas a kozeli jovoben informatikai haldzatra lesz kbétve. Az egyik
el6ado, Charley K. Watanabe, a japan informatikai és kommunikacidtgyi
minisztérium szakért6je a mar meglevo technikai eszk6zok (szenzorok, big
data,? felhé alapl szolgdltatasok,> mdholdak stb.) olyan integralt
felhasznaldsat vizionalta, amely tobbek kozott intelligens kozvilagitast, a
kézmUiszolgaltatasok online mérbeszkodzeit, balesetek, veszélyhelyzetek

1 Szerz6 a Nemzeti Kdzszolgélati Egyetem Katonai M szaki Doktori Iskola doktorandusza, a Magyar
Hadtudomanyi Téarsasag Védelemgazdasagi és Logisztikai Szakosztdlyanak titkara, a Kritikus Infrastruktura
Védelmi Kutatdsok TAMOP-4.2.1.B-11/2/KMR-0001 szdmd projekt, , Kdzlekedési kritikus infrastrukttra védelme”
kiemelt kutatasi terilet kutatéja, banyasz.peter@uni-nke.hu

2 A ,Big Data” azt az 6ridsi adatmennyiséget jelenti, amelyet naponta, globalisan allitanak el8 maganszemélyek,
cégek és az intelligens haldzatok. Az adatokat strukturalva, kielemezve rendkiviili hasznot jelenthetnek akar
gazdasagi, akar politikai értelemben véve.

3 Felhd alapu szolgéltatasok alatt azokat a szolgdltatdsokat értjiik, amelyek esetében a szolgdltatadst nem egy
dedikalt hardveren taroljuk, hanem egy szolgaltatd eszkdzein. Az adatokhoz igy a halézaton keresztiil férhetlink
hozza.



mailto:banyasz.peter@uni-nke.hu

esetén automatikusan reagdalni képes szerkezetek elterjedését foglalja
magaba. 4

El kell ismernem, ezek szépen hangzd dolgok, az emberi |ét nagy
diadalardl tesznek tanubizonysagot, nevezetesen az eszkdzhasznalat egy
olyan médjardl, ami igazolja, nem véletlentll az emberi faj emelkedett ki az
allatvilagbol. Mindezek értékelésénél azonban elkdvethetiink egy hibat, ha
nem vesszik figyelembe az emberi természet egy masik jellemzdjét, a
|étrehozott, feltaldlt eszkdzok mas emberek elpusztitdsara vald kreativ
alkalmazasat. Csupan egy minimalis hadtorténelmi tudas sziikséges, hogy
igaznak fogadjuk el ezt az allitast. 2010 eldtt, a Stuxnet®> paradigmavaltd
alkalmazasdig elképzelhetetlennek tartottdk a szakérték, hogy egy
szamitdgépes virus fizikai pusztitasra legyen képes.® Az emberi kreativitas
azonban Ujfent bebizonyitotta, ha pusztitasrél van szd, megtalaljuk a
maodjat, hogyan ,programozzunk at” egy adott eszkodzt. A Charley K.
Watanabe altal megfogalmazottak a technoldgiai forradalom és
koltséghatékonysag otvozetébdl eredd el6nydket hangsulyozzak, én
azonban egyetértésben Paul Simmonds, biztonsagi szakértével ugy
gondolom, a kényelem és koltség csokkentése miatt nem feltétlentl volt jé
dontés a kritikus infrastruktirakat az internetre koétni, ugyanis ezzel
folyamatos tamadasoknak tessziik ki magunkat. Ahogy Simmond
fogalmazta, ,Mindegy, hogy intelligens méréorakrél vagy SCADA
rendszerekrél van szd, a kényelem és a kéltségek csékkentése az elsédleges
célja a vallalatoknak, ezért inkabb Internetre kétik az eszkbézéket, és nem
allitanak oda egy embert".”

Az Ericsson 2013 oktéberében publikalt egy kdzvélemény kutatast, amely
7500 nagyvarosi okostelefon hasznald 15-69 év kozti személyt szélitott
meg.8 A kutatds egyik jelentds megallapitdsa, hogy a felhasznalok a
felmertl6 problémak megoldasat a technikatodl varjak, egy okostelefonra
készitett alkalmazas segitségével. Legyen szé idésgondozasroél, vasarlasrol,
k6zosségi kozlekedésrdl, hivatali tigyintézésrol, a megkérdezettek tébbsége

4 Stockert, Gabor: Okosvarosoké a jove, In. Index, 2013. november 3.,
http://index.hu/tech/2013/11/03/okosvarosoke a jovo/ (2013. november 24.).

5 A Stuxnet egy rendkiviil bonyolult és j6l szervezett informatikai és titkosszolgalati m(ivelet volt, amelynek célja
a natanzi urandusitd er6mi tonkretétele egy virus segitségével. A kartevé a centrifugak tulhajszolasaval elérte
céljat, tobb mint 20%-ukat semmisitve meg, Irdn 2010. november 16-an ledllitotta az er6mdvet.

6 Banyasz Péter - Orbok Akos: A NATO kibervédelmi politikaja és kritikus infrastruktira védelme a kdzosségi
média tikrében. Hadtudomany 2013. elektronikus szam.

http://www.mhtt.eu/hadtudomany/2013 e Banyasz Peter Orbok Akos.pdf (2013. november 24.).

7 Stevenson, Alastair: Critical infrastructure systems should never have moved online, warn security experts, In.
V3, 2012. november 30., http://www.v3.co.uk/v3-uk/news/2228538/critical-infrastructure-systems-should-
never-have-moved-online-warn-security-experts (2013. november 24.).

8 Ericsson Consumerlab: Smarthphones Change Citys, Ericsson Consumer Insight Summary Report, 2013. oktéber,
http://www.ericsson.com/res/docs/2013/consumerlab/smartphones-change-cities.pdf (2013. novembe 24.).
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ezeket az lGgyeket egy direkt ilyen célra optimalizalt alkalmazassal kivanja
elvégezni.

Ha figyelembe vesszilk a Benedict Evans altal publikalt kutatds
eredményeit,® amely az okostelefonok elterjedését mutatja be, akkor
vildgosan kirajzoldodik egy olyan trend, amivel mindenképpen sziikséges
foglalkozni. A 2007-ben piacra dobott iPhone-al szamitjuk az okostelefonok
megjelenését, ekkor harom év alatt 100 millié okostelefont értékesitettek,
ami egy év alatt haromszorosara emelkedett, 2013-ra pedig elérte az 1,2
milliardot. Az eldrejelzések 2017-re 4,5 milliard eladott
okostelefonnal/tablettel szamolnak.

Mindezek alapjan ugy vélem, megalapozott annak vizsgalta, hogy milyen
lehetdségek, illetve kockazatok rejlenek az okostelefonokra készitett
alkalmazasokban. Tanulmanyomban a kutatast a kozlekedést segitd
alkalmazasokra szlikitettem, igy a kozlekedési alrendszer terlleteit fogom
kordljarni. Ennek érdekében bemutatom az okostelefonok elterjedését,
piaci helyzetiket, majd a kilénb6z6 kdzlekedést tamogatod alkalmazasokat,
kiemelten a kozodsségi kozlekedésre vonatkozdan. Végill megvizsgalom az
okostelefonok és az alkalmazasok hasznalatdnak biztonsagi kérdéseit,
amely lehetdleg elgondolkodtatja a mélyen tisztelt olvasét, és arra serkenti,
hogy biztonsagtudatosabb felhasznaldova valjék. Nem hiszek abban, hogy
barmilyen trend visszafordithato legyen, még ha a biztonsagra nézve karos
kévetkezményekkel is jar. Ugy gondolom, nem marad méas lehetéség, mint
megismertessiik a felhasznaldkkal az esetleges kockazatokat, védekezési
modokat, hogy ezek tudataban hozzak meg a megfeleld dontéseket az
egyes eszkozok hasznalatat illeten.

KIS OKOS/TELEFON

A kozvélekedés az okostelefonok megjelenését az Apple altal 2007-ben
kiadott iPhone piacra kerilésével datalja. Ez az idOpont valdéjaban csupan
egyszerl dolga annak, aki az okostelefon fogalmat szeretné meghatarozni,
lévén, nem szlletett egységesen elfogadott definicid. Tovabb bonyolitja a
fogalmat, hogy mobiltelefonok evollcidéja sordn mas-mas tulajdonsagok
alapjan neveztek egy késziléket okosnak. Jelen irdasnak nem célja az
okostelefonok fejlédésének torténeti attekintése, errél a Logout informatikai
blog egyik szerzdje egy rendkivil alapos 0sszedllitast készitett.10

9 Evans, Benedict: Mobile is eating the world, In. QZ.com, 2013. november 10., http://qz.com/145704/slides-
mobile-is-eating-the-world/ (2013. november 24.).

OHuMarc  (Hunyadi Marcell D&vid): Okostelefon-evolicié, In. Logout, 2013. majus 15,
http://logout.hu/cikk/okostelefon-evolucio/bevezeto.html (2013.november 24.).
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Vannak, akik okostelefon alatt azokat az eszkdzoket értik, amelyek teljes
érték(i operacidés rendszere!® szabvanyositott felhasznaldi felliletet és
platformot?? biztosit az alkalmazasfejlesztéknek. Mas vélemények szerint
olyan miniatlr szamitogépek, amelyek telefonaldsra is alkalmasak. Jelen
sorok szerzdje elfogadja az Ipsos kdzvélemény kutatd cég altal 2011-ben
megfogalmazottakat, mely szerint: ,, Az okostelefonok olyan fejlett, gyakran
szamitégépszerli funkciokkal is rendelkez6 telefonok, amelyek a
telefonalason kiviil szamos egyéb funkcidval is rendelkeznek: kiilbnféle
alkalmazasok téltheték Ile és telepitheték rajuk;, e-mail és
internethasznalatra is alkalmasak; altalaban érintéképernyobvel vagy teljes
abc-t is tartalmazo (un. QWERTY) billentylizettel rendelkeznek."*3

Az iPhone megjelenése megitélésem szerint felhasznaldbaratta tette az
eszkozoket, megnyitva az utat a tomeges elterjedés iranyaba, amit Evans
kutatasa is igazol.

Nem hagyhatjuk figyelmen kivil a telefonokon hasznalt operacids
rendszereket sem. 2013. harmadik negyedévére a Google altal jegyzett
Android egyeduralkoddva valt, ahogy ez a 1. tablazatbdl kiolvashaté. Ez
nem csupan az elérhet6 alkalmazasok szempontjabdl relevans, de egyben
determinalja a gyartok eladasait is. Az Apple a sajat operacios rendszerét
hasznalja, az iOS-t, a Nokia a Symbian OS-t vette at, a Microsoft a Windows
Phone 7 rendszert telepiti készillékeire. A piacvezetd Samsung
késziilékeken Androidos operacios rendszerek futnak. Androidot hasznal
szamos egyéb gyartd, mint az LG, ZTE, Huaweii, Sony-Ericsson, Motorola.

Okostelefon 2012. 2012. 2013. 2013.
tipus operacids harmadik harmadik harmadik harmadik
rendszer negyedév negyedév negyedév negyedév
szerinti (millié db.) (%) (millié db.) (%)
bontasban
Android 129,6 75 204 ,4 81,3
Apple 26,9 15,6 33,8 13,4

11 A Nemzetkézi Szabvanyligyi Szervezet megfogalmazdsaban az operacids rendszer , Olyan programrendszer,
amely a szamitdgépes rendszerben a programok végrehajtdsdt vezérli: igy példdul litemezi a programok
végrehajtdsdt, elosztia az er6forrdsokat, biztositia a felhaszndlé és a szdmitogépes rendszer kézotti
kommunikdcidt.”

12 platform alatt olyan hardver és/vagy szoftverkdrnyezetet értiink, amely meghatérozza, egy adott informatikai
eszkdzon milyen programokat haszndalhatunk.

13 pINTER, Rébert: Az okostelefonok terjedése Magyarorszagon, In. Informaciés Tarsadalom, 2011. XI. évfolyam,
1-4. szam, p. 56., http://www.infonia.hu/digitalis folyoirat/2011/informacios tarsadalom 2011 1 4.pdf
(2013. november 24.).
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Microsoft 3,7 2,1 10,2 4,1

BlackBerry 7,4 4,3 2,5 1
Egyéb 5,2 3 0,5 0,2

Osszesen 172,8 100 251,4 100

1. tablazat: Eladott okostelefonok szama vilagszerte a 2012. és 2013. harmadik negyedévben az
operacios rendszer alapjan (sajat szerkesztés, Forras: Strategy Analytics!#)

A 1. tablazatbol kidertl, minden 100 eladott okostelefonbdl 2013.
harmadik negyedévére 81-en Androidos operacids rendszer fut. Egy év alatt
45%-al tobb okostelefont értékesitettek a kereskeddk, a trendek alapjan a
Google megallithatatlannak tlnik, a masodik helyezett Apple-el szemben
kozel 70%-al tobb Androidos késziiléket vasaroltak.

Az okostelefon fogalmai kozil barmelyiket is fogadjuk el, kozos
nevezoként talaljuk mindegyikilk esetében az alkalmazasokat. Az Uj
generaciés okostelefonoknal gyakorlatilag az alkalmazasok egyszer(sitik
meg a készilék kezelését. A kilonboz6 kategdridkban (jatékok, egészség,
hirek, id6jaras, kozlekedés, eszkdzok, kommunikacio, irodai alkalmazasok,
sport, szorakozas, pénziigyek stb.) szamtalan ingyenes vagy fizetGs
alkalmazast tolthetilink le. A kiilénb6z6 operacids rendszerekre optimalizalt
alkalmazasokat kilonbdz6 aruhazakbdl érhetjik el.l> Az alkalmazasokat
elvileg barki fejleszthet, a nagy aruhazakba valé bekerlilés az Apple Store
esetében sokkal nehezebb, mint a Google Playbe, ugyanis el0bbi esetében
szigoru biztonsagi kovetelményeket hataroznak meg, mint az Androidos
alkalmazasoknal, amibdl kovetkezik, hogy az Androidra fejlesztett
alkalmazdasok nagyobb aranyban tartalmaznak kartékony kdédokat.

Nem csak az okostelefonok értékesitésében bizonyul 6riadsi Gzlet, hanem
az alkalmazasok fejlesztésben is. 2013 masodik negyedévében a Google
Playben 1.000.000, az Apple Storeban 900.000 alkalmazast lehetett
letolteni.1® Szakért6k 2015-re 50 millidrd dollaros bevételt prognosztizalnak
a fejlesztoknek. 2013-ban ez ,,csak” 25 millidrd dollaros bevételt generaltak
a kilénb6zd platformok, ami a mozi ipar 2012-es teljes bevételének a
dupldjat jelenti.’” Egy alkalmazas nem csupan azzal termelhet profitot, ha

14 Bicheno, Scott: Microsoft Hits 10 million for the First Time as Android Reaches Record 81% Share of Global
Smartphone Shipments in Q3 2013, In. Strategy Analytics, 2013. oktéber 31.,
http://www.strategyanalytics.com/default.aspx?mod=reportabstractviewer&a0=9063 (2013. november 26.).

15 Tébbek kézétt az Androidra fejlesztett alkalmazadsokat a Google Playbdl, az iOS-ra készitetteket az Apple
Storebdl vagy a Symbianra irtakat a Nokia Ovi Storebdl télthetjik le.

16 Czipperer, Dia: Dupldzott a Google Play — 1 millid6 alkalmazas, In. Prim, 2013. jalius 25.,
http://hirek.prim.hu/cikk/2013/07/25/duplazott a google play 1 millio alkalmazas (2013. november 26.).

17 Austin, Scott: The Surprising Numbers Behind Apps, In The Wall Street Journal, 2013. mércius 11.,
http://blogs.wsj.com/digits/2013/03/11/the-surprising-numbers-behind-apps/ (2013. november 26.).
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fizetnek érte, rengeteg (féleg ingyenes) alkalmazashoz hirdetéseket
tarsitanak. Egy alkalmazas értékét azonban nem csak az altala keresett
pénz hatdrozza meg, hanem az a rengeteg informacidé, amelyet a
felhasznalordl gyljt a hasznalat sordn, de ennek bdvebb targyaldsara a
kockazatokrol szol6 fejezetben kertl sor.

KOZLEKEDEST TAMOGATO ALKALMAZASOK

Az el6z0 fejezetben tobb mint egy millid letolthetd alkalmazast
tulajdonitottunk a Google Play aruhazbdl. Bizton nevezhetjik ezt elképeszt6
atem( fejlodésnek, hiszen negyedév alatt 300.000-el nott az elérhetd
alkalmazasok szama, de ami még inkabb kiemeli, egy év alatt a 20 millid
letoltétt alkalmazas meghaladta az 50 milliardos letoltést. Ez egyben azt is
jelenti, hogy jelen fejezetben csupan néhany alkalmazas rovid bemutatasat
érinthetjik. A vizsgalat a Google Playbdl letolthetd alkalmazasokra
korlatozdédik, azon egyszer(i oknal fogva, hogy e sorok irdja androidos
telefonnal rendelkezik, és ezt a platformot ismeri behatdan, de ez nem tériti
el az eredeti kutatdsi célban megfogalmazottaktdl.

A kilonboz6 kozlekedést tamogatd alkalmazasok vizsgalatakor az elsf,
amit megallapithatunk, hogy az alkalmazasok tobbsége szimpla GPS alapu
tamogatast nyujt, amelyre a kilénb6z6 keretet épiti fel. A kinalat
szertedgazo, a kozlekedési alrendszer minden terlletén talalunk hasznos
alkalmazasokat, amelyek nem csupan a kozlekedbket, de a fuvarozdkat is
tamogatjak. Ennél a pontndl fontos jelezni, annak ellenére, hogy egyes
alkalmazasokat kifejezetten kartékony kdddal, illegalis lGizelmek segitésére
irnak, nem feltételezziik, hogy az alkalmazasok nagy része ilyen céllal
szliletne. Ennek ellenére, még ha a legtisztabb szandékkal is készitettek
egy alkalmazast, rosszindulatl tamadok visszaélhetnek vele, kihasznalva a
felhasznaldok bizalmat. A fejezetben a kilonb6zd alkalmazasok
ismertetésére kerll, a biztonsagi kérdések taglalasat a kovetkezd
fejezetben latjuk el. Az elemzésre kerlild alkalmazasokat a Google Play
alkalmazasok kozll valogattam ki- lett légyen szd fizet6s!® vagy
ingyenesen!?® let6lthet6 alkalmazasrol.

Kezdésként kettd, a tengeri hajézast tamogatd alkalmazas vizsgalatat
latjuk el. A MarineTraffic Ship Positions?? (tovabbiakban MTSP) 854 Ft-ért

18 Legjobb fizet8s alkalmazésok:
https://play.google.com/store/apps/category/TRANSPORTATION/collection/topselling_paid

19 Legjobb ingyenes alkalmazésok:
https://play.google.com/store/apps/category/TRANSPORTATION/collection/topselling_free

20 MarineTraffic Ship Positions, In. Google Play alkalmazdasok,
https://play.google.com/store/apps/details?id=com.marinetraffic.android (2013. november 30.).
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toltheté le (a letdltések szama 50 és 100 ezer kozé tehetd), 1388
felhasznalod 4,3-ra értékelte egy 1-5-ig terjed6 skalan. Az alkalmazas valds
idében jelzi a tengeri hajéforgalmat vildgszerte, GPS koordinatak alapjan a
keresett hajo aktualis helyzetét, lehetévé teszi az Automatikus Azonositd
Rendszer (AIS2!) alapjan torténd keresést, de (kép alpu) informaciéval
szolgal a hajé bejegyzett adatairdl, illetve a kikotObkbe torténd érkezés
idépontjarol, a tavozasrol. Nem nehéz belatni, hogy ezek az adatok nem
csupan a tulajdonosoknak jelentenek fontos informacidkat, vagy a hajok,
kikotok szerelmeseinek, de ugyanugy értékes lehet a tengeri kaldzkodast
folytaték szamara.

A masodik vizsgalt alkalmazas, a Boat Beacon - AIS Navigation??
(tovabbiakban BB) 2240 Ft-ért tolthet6 le (a letdltések szadma 1 és 5 ezer
kozti), 50 felhasznalé 4,3-ra értékelte. A két alkalmazas araban
tapasztalhaté kilénbség a BB fejlettebb adatbazisaban, illetve tobb
rendszer?3 hasznalatdban fedezhet6 fel.

A fejezet elején emlitettem, hogy a kilonbdz6 alkalmazasokban
kimutathatd k6zds nevezd valamilyen GPS alapu hasznalat. A kdvetkezo
alkalmazas a légi kozlekedéshez nyujt segitséget. Az Air Navigation Pro2*
7013 Ft-ért tolthetd le (eddig 10 és 50 ezer kozti felhasznald toltotte le),
566 felhasznaldi visszajelzés alapjan 3,5-0s értékelést kapott. Az
alkalmazas egy valos idejli navigacios tervezd program, amely felhasznalja
a globalis adatbazist, amely a valds idejl repliléforgalmat veszi alapul.

Az elérhet0 alkalmazasok nagy része a kozosségi kozlekedés tamogatasat
szolgalja. Taldlunk orszagokra (elsdsorban vasuti kozlekedés esetében),
varosokra optimalizalt (metrd, villamos, busz) alkalmazasokat, amik
koncentralhatnak egy adott kdzlekedési eszkdzre vagy komplexen egy adott
kozlekedési tarsasagra. Elmondhatjuk, hogy Magyarorszag ilyen téren
egyaltaldn nem maradt, rendkivil hasznos alkalmazasokat fejlesztettek. A
kovetkez6kben az eddigieknél részletesebben vizsgaljuk ezeket az
alkalmazasokat.

Tobb magyarorszagi varos (Budapest, Debrecen, Miskolc, Szeged)
kozosségi kdzlekedésének tamogatasara irtak alkalmazasokat, mi azonban
a févarosra 0sszpontositjuk figyelmlinket e cikk keretein belll. A Budapesti
Menetrend?®> (tovabbiakban BM) egy ingyenesen letolthetd alkalmazés, a
letoltések szadma 50 és 100 ezer kozé tehetd, 839 felhasznald Osszesitve

21 Automatic Identification System

22 Boat Beacon - AIS Navigation, In. Google Play alkalmazésok,
https://play.google.com/store/apps/details?id=com.electricpocket.boatbeacon (2013. november 30.).

23 p|. Search and Rescue Transponder vagy MoB érzékel8 rendszerek

24 Air Navigation Pro, In. Google Play alkalmazasok,
https://play.google.com/store/apps/details?id=com.xample.airnavigation&hl=hu (2013. november 30.).
25 Budapesti Menetrend, In. Google Play alkalmazésok,
https://play.google.com/store/apps/details?id=hu.donmade.menetrend.budapest (2013. november 30.).
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4,8-ra értékelte. Az alkalmazas erdssége, hasznalatdhoz nem igényel online
kapcsolatot, offline is ugyanugy pontosan hasznalhatd. Letoltéskor telepit
egy kisebb adatbazist, amelyet hetente frissit a BKK altal kozzétett GTFS
adatbazisbdl.2® Ez azért is fontos egy alkalmazas esetében, ugyanis
hazankban a mobilinternet hasznalat a szolgaltaték arképzése okan az
Eurdpai Unidban az egyik legdragabb. Mar pedig, ha egy alkalmazas nagy
adatforgalmat general, akkor az ar érzékeny felhasznaldok nem fogjak
hasznalni utazas kézben. Az adatbazis frissitése torténhet otthonrdl, Wi-Fi
haldzatrél, ami nem csdkkenti a szerz0doétt adatforgalmi keretet, az
alkalmazas haszndlata ez altal pedig gyors és koltségmentes. Ahogy a
leirdsban szerepel: ,A szoftver segitségével béngészhetd a helyi jaratok
listaja, megtekintheté azok indulasi- és menetideje, széveges vagy
térképes formaban attekintheté azok utvonala, valamint informaciok
kaphatok a kézelben talalhato megallokrdl. Kisérleti jelleggel lehetéség van
két megalld kézotti utvonaltervezésre is, tetszbleges atszallassal és
sétaval.”?’ Az alkalmazas jellemzdi tobbek kozott a kdvetkezdek:

o offline menetrendi informacidk (jaratok, megallok, menetiddk, stb.),
o offline Utvonaltervezod, részletes beallitasokkal,

e a jaratok megjelenitése a térképen, az utcakra illesztett utvonalakkal,
e GPS és iranytl a konnyebb tajékozdédashoz,

e rendszeres, automatikus frissitések (altalaban hetente).

A Budapesti Kozlekedési Kozpont altal bevezetésre kerild
Forgalomirényitdsi és UtasTAjékoztatdsi Rendszer (FUTAR) is ebbe a
tendencidba illeszthet6.2® A rendszer m(iholdas jarmlkdvetést alkalmazva
valds idében lehet6vé teszi a budapesti forgalom kovetését, biztositja a
menetrendszerd kozlekedést, rendkivili allapot esetén segiti a hatékony
kozbeavatkozast. Az elsé fejlesztés a busz, villamos és troli jaratokat kezeli,
de a tervek szerint a metrd, hév és hajoforgalomra is bevezetésre keril. A
rendszer tobb elembdl épul fel. Egyik részét képezik a megalldhelyeken
elhelyezett utas tajékoztatd kijelz6k, amelyek az indulds/érkezés pontos
idejét mutatjak, illetve tajékoztatnak az esetleges forgalmi valtozasokrol,
lehet6séget biztositva a latassérilt utasok hangszérok segitségével torténd
informalasara. Emellett a kilénb6z6 jarmliveken (1536 db autdbuszon, 612
db villamoson és 145 db trolibuszon) keriil bevezetésre a FUTAR
Uzemeltetéshez sziikséges fedélzeti szamitdogépek, vagy ahol sziikséges,
kijelzOk. A rendszer barmilyen internetezésre alkalmas készllékkel

26 Ezen kiviil az utcanevek és keriiletek pedig az OpenStreetMap-rél szarmaznak.
27 yo.
28 Futdr, In. BKK, http://www.bkk.hu/fejleszteseink/futar/ (2013. december 18.).



http://www.bkk.hu/fejleszteseink/futar/

hozzaférést biztosit az utasok szamara, amely lehet6vé teszi platform és
bongész6 fliggetlen ,ajtotél ajtdig” vald utvonaltervezést. Gyakorlati
szempontbdl ennek akkor latjuk igazan hasznat, ha egy adott hely tobb
kilonb6z06 kozlekedési eszkdzzel is megkozelithetd. Tételezziik fel, hogy az
Egyetem térr6l a Kelenféld palyaudvarra kivanunk eljutni. A megalléban
dllva a FUTAR rendszer kijelzje informal, hogy mikor érkezik az
legkdzelebbi jarm(, de ha az Egyetem téren allva mobilkésziiléken keresztil
informalddunk, akkor eldénthetjik, hogy a nagyjabdl egyforma tavolsagra
levé Ferenciek tere (a 7E, 107E buszhoz) vagy a Kalvin tér (49-es
villamoshoz) iranyaba induljunk-e el.

Nem csak a BKK haszndlja az okostelefonokat az utastajékoztatds
tamogatdsa érdekében. 2014 januarjatél a Gyor-Sopron-Ebenfurt Vasut
Zrt. (GYSEV) okostelefon alkalmazason alapuld virtualis utastajékoztatd
rendszert helyezett (zembe, amely QR-kddok?® segitségével valds idejl
adatokkal latja el az utasokat.39

Maradva a magyarorszagi kozosségi kozlekedésnél, a TELvira3! nevd
alkalmazds a MAV és a Voldnbusz menetrendjeit gy(jti Ossze egy
programban. Az alkalmazast eddig 100 és 500 ezer kozt toltotték le, 1124
felhasznadld 4,5-6sre értékelte. A haszndlathoz aktiv internetkapcsolat
szlikséges, de a kedvencként elmentett Gtvonalakat offline is lehet keresni.
Az alkalmazas lehetOséget biztosit a vonatok él6ébeni, GPS-alapu
kovetésére, a helyadatok alapjan megkeresi a legkdzelebbi allomast, jelzi a
késéseket.

Roviden meg kell emliteni a BM OKF Veszélyhelyzeti Ertesitési
Szolgaltatds (VESZ)32 nevet visel6 alkalmazasat, amely eligazoddast nyuit a
kérnyezetlinket vagy tervezett utazasunk utvonaldt érintd esetleges
balesetekrdl, idjarasi és mas veszélyhelyzetekrél. A VESZ a vérhaté vagy
kialakult, élet- és vagyonbiztonsagot vagy a kornyezetet veszélyeztet6
természeti csapas, illetdleg ipari baleset okozta veszélyhelyzet altal érintett
terlileteken tartozkoddk tadjékoztatasara fejlesztett alkalmazas. Az
alkalmazas megkoveteli egy olyan integralt katasztrofavédelmi adatbazis
|étét, amely naprakész informacidkkal rendelkezik.33

A bemutatott alkalmazasok, mint lathattuk, szamos olyan tulajdonsaggal
birnak, amelyek megkdnnyitik a felhasznaldk életét, segitik a kozlekedést.

2% A QR-kod egy kétdimenzids vonalkdd, amelyet a legtébb mobiltelefon képes értelmezni.

30 Travelo: QR kddokbdl fejthetjik meg a vasuti menetrendet, In. Travelo, 2014. januar 22,
http://travelo.hu/hirek/2014/01/22/gr_kodokbol fejthetjuk meg a vasuti_menetrendet/ (2014. januar 29.).
31 TELvira, In. Google Play alkalmazasok, https://play.google.com/store/apps/details?id=com.vasga.telvira
(2013. december 17.).

32 VESZ, In. Google Play alkalmazasok,
https://play.google.com/store/apps/details?id=org.rsoe.android.bm_okf_push (2013. december 17.).

33 Endrédi, Istvan: A katsztréfavédelem informdcids rendszere, In. Hadtudomany 1., pp. 71-79, 2002.
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AZ ALKALMAZASOK BIZTONSAGI KERDESEI

A dolgozatban mar volt sz6 az egyes kartékony céllal elkészitett
alkalmazasokrol. Egy felmérés szerint a valaszadé okostelefon-tulajdonosok
minddssze 40 szazaléka (Eurdépaban 43 szazaléka) és a tablethasznaldok 42
szazaléka (Europaban 46 szazaléka) hasznal valamilyen virusirtd
alkalmazast telefonjan/tabletjén. A mobil eszkozoket célzd jelenleg
alkalmazott rosszindulatu kdédmintak 99 szazalékat Android platformra
irtak, és ez a fenyegetés egyre nagyobb méreteket 6lt: mig a Kaspersky
Lab szakért6i 2012 egészében 35 000 rosszindulatl kodmintat
azonositottak, addig 2013 elsd felében ez a szdm mar meghaladta a 47
000-et. Nem tekintheto véletlennek, hogy az androidos platform a fo
célpont, ha figyelembe vessziik az ezt hasznald készlilékek nagy szamat és
kiterjedt funkcionalitasat. Az altal, hogy a Google Playben nem ellendrzik
olyan szigoruan a feltéltott alkalmazasokat, megndveli az esélyét, hogy
onnan virussal fert6zott alkalmazast szerezzen a felhasznald. Az interneten
szamos oldalrdl tolthetlink le azonban alkalmazast, amelyek a legtobb
esetben fizetds alkalmazasok hackerek altal feltért verzidi, sok esetben
kartékony koéddal kiegészitve. Egy kartékony kdddal megfertézott
alkalmazas jelentette kockazatok egyrészt a felhasznaldk pénzét lophatja el
(pl. emeltdijas szamokra valé automatikus sms-ek kildésével) vagy
személyes adatait (telefonhivasairdl, a levelezéseirdl, valamint a kozosségi
és fizetd szolgaltatasok eléréséhez sziikséges jelszavairdl).

Nem szikséges kartékony koéddal fert6zott alkalmazast birtokolnunk
ahhoz, hogy személyes adataink rosszindulatu kezekbe keriljon. A letdltott
alkalmazasok a hasznadlatért cserébe kiilonb6z6 engedélyeket kérnek. A
legnépszerlibb alkalmazasok, tobbek kozott, hozzaférést kérnek a
partnerlistankhoz (telefonkdnyv, e-mail cimlista), az Gzenetek olvasasahoz
(sms,mms, e-mail), GPS alapu helymeghatarozashoz stb. A felhasznalék
sok esetben nincsenek tisztdban azzal, hogy milyen adatokat bocsajtanak
az alkalmazas fejlesztOinek rendelkezésére, illetve arrdl, hogy ehhez csupan
az alkalmazas fejleszt6i férnek-e hozza vagy azokat harmadik fél részére is
tovabbitjak. 2013 decemberében egy zseblampa-alkalmazas esetében
derilt ki, hogy 100 millié felhasznald személyes adatait adtak el reklam
célokra.3* Az ily mddon megszerzett adatainkat, pl. személyes
levelezéslinket felhasznalhatjak social engineering végzésére, zsarolasra.

Amennyiben az egyes adatokat célzottan elemzik, mondjuk egy adott
tertilet hajoforgalmat vagy egy logisztikai vallalat tehergépkocsiijainak
valds idejd tartdézkodasi helyzetét, megkénnyitheti az aru eltéritésében

34 INDEX: Lebukott a kémked6 zsebldmpa, In. Index, 2013. december 6.,
http://index.hu/tech/2013/12/06/lebukott a kemkedo zseblampa/ (2014. januar 29.).
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érdekeltek dolgat. Ahogy az MTSP és BB alkalmazasok is mutatjak, ezekhez
az adatokhoz roppant egyszerlien és olcson férhetiink hozza.

Nem hagyhatjuk figyelmen kivil kockazatok kérdéskorének targyalasanal
azt sem, hogy az egyes alkalmazdsok rengeteg olyan informaciot
bocsajtanak rendelkezésre, amelyet nem csak b(in6z6k hasznalhatnak fel,
de terroristacsoportok is akcioik kitervelése érdekében, az internetrél (és
az egyes alkalmazasokat hasznalva) rengeteg olyan adatot gylijthetnek
0ssze nyilt forrasu hirszerzést alkalmazva, amelyek értékesek lehetnek.
Egy, a kozlekedési haldzat ellen tervezett terrortdmadas célpontjanak
kivalasztasahoz az internet mellett az egyes alkalmazasok felhasznalasaval
nem okoz kiléndsen nagy problémat a kivant informacidk begyljtése. Az
igy megszerzett adatok természetesen 6nmagukban nem elegendéek, de jo
kiinduldsi pontot jelentenek.3>

Fabos Rébert mk. érnagy PhD értekezésében3® elemzi a katonai kozuti
szallitasok tervezése kapcsan azt a felmerild igényt, mely szerint az Utvonal
tervezésekor a Google Maps, illetve Street View alkalmazasok hasznalatara
nyiljon lehet6ség, amelyek a Google szolgaltatasihoz hasonldéan ingyen
biztosit hozzaférést a vilag teljes térképes adatbdazisdhoz, akar utcaszintl
360 fokos panoramakép formajaban. Egy katonai mlvelet tervezésekor
megitélésem szerint ezek komoly biztonsagi kockazatokat jelenthetnek, de
a civil szféra el6szeretettel hasznalja a Google szolgaltatasait.

A kockazatok egy teljesen Uj dimenzidjat jelentik az infokommunikacios
technolégiakban rejl6 sebezhetdségek. Bar nem tartozik szorosan a
kozlekedést  tamogatd  alkalmazasokhoz, de a bevezetésben
megfogalmazottak indokoltta teszik az itt torténd targyalasukat.

2013-ban egy amszterdami konferencian Hugo Teso, biztonsagi szakérto,
egy altala készitett androidos alkalmazassal atvette egy repllogép
irdnyitérendszere folotti iranyitast.3” Els6é korben készitett egy exploit
keretrendszert (SIMON), illetve egy androidos alkalmazast (PlaneSploit) -
ez utébbi szolgdlt arra, hogy a tédmadast a repllégép repilésiranyitd
rendszeréhez kozvetitse, majd atvehesse az iranyitast felette. A szakérto
két technoldgiat hasznalt fel a demonstracidhoz: az automata
|égtérellen6rzd rendszert (tovabbiakban ADS-B),38 amely arra szolgal, hogy
begyl(ijtse és tovabbadja a replilégépekrdl érkez6 fontos adatokat, illetve
egyéb informacidkkal is elldssa a replilésben érintett feleket. A masik

35 Horvéth, L. Attila : A terrorizmus csapddajaban, Zrinyi Kiadé, Budapest, 2014.

3% Fabos, Robert: A katonai kozGti anyagszallitdsok tervezését, szervezését és végrehajtdsat tdmogatd
informatikai rendszerek jelenlegi helyzete, fejlesztésiik lehet&ségei, PhD értekezés tervezet, Nemzeti
Kozszolgalati Egyetem Hadtudomdanyi Doktori Iskola, Budapest, 2013.

37 Fabos, Rébert: A kdzlekedési informatikai rendszerek sériilékenysége, In. Fejezetek a kritikus infrastruktira
védelembdl, Magyar Hadtudomanyi  Tarsasdg, Budapest, ISBN  978-963-08-6926-3, 2013,
http://mhtt.eu/hadtudomany/KIV_tanulmanykotet.pdf

38 Automatic dependent surveillance-broadcast.



kompromittalt rendszer egy kommunikaciés technoldgia (tovabbiakban
ACARS)3? volt, amit egyrészt kapcsolattartdsra, masrészt automatikus
informaciokozlésre hasznalnak. Ezt kovetéen az ADS-B segitségével
valasztotta ki a célpontjait, az ACARS segitségével informacidkat szerzett a
fedélzeti szamitdégépekbdl, illetve ennek segitségével juttatott hamis
Uzeneteket a rendszerekbe. Az androidos alkalmazassal képessé valt a
Flightradar24 €16 nyomkdvetot igénybe venni a SIMON-t taviranyitassal. Az
alkalmazas felhasznalo fellilete néhany kattintast kdvetden lehetbvé teszi
az informaciogydijtést, a felderitést, az expolit alkalmazasokhoz vald
hozzaférést, amelynek kodvetkeztében atveheti az irdnyitast a repilégép
felett Uj utvonalat adva meg, megteremtve a lehetoséget annak
elpusztitasara.

Az ilyen iranyu sérilékenységek egy tollvonassal huzzdk at a reptéri
biztonsagi rendszereket. Természetesen nem csak a l|égi kozlekedést
fenyegetik az ilyen kockazatok, hanem minden olyan rendszert, amelynek
irdnyitasat informacios infrastruktura latja el.

OSSZEFOGLALO GONDOLATOK

A 2014-es év kulcsszava a trendek alapjan az ,okos” lesz. Egyre tobb
eszk6z valik az infokommunikacidos technoldgidk részévé, legyen szd
telefonrdl, 6rardl, szemivegrdl, ablakrdl vagy varosrdl. Tanulmanyban
kisérletet tettem a kodzlekedési alrendszer tekintetében bemutatni az ,,okos”
kozlekedést segitd alkalmazasokat, amelyek bar valdban hasznosak
lehetnek a felhasznaldéknak, ugy vélem sikerllt igazolni, a hasznalatuk
egyben szamos kockazatot jelenthet. Tarsadalmunk szomjazza a
technoldgiai innovaciét, amelynek érdekében sokszor felel6tlentl alkalmaz
bizonyos eljarasokat. A tanulmany célja a lehetséges veszélyek bemutatasa
volt annak a szandékaval, hogy felhivja a figyelmet az alkalmazasok
hasznalatabdl ered6 kockazatokra, illetve az adat- és informacidbiztonsagra
vald érzékenység novelésének fontossagara.

39 Aircraft Communications Addressing and Reporting System.
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