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Absztrakt

E tanulmany — az egyént helyezve a tarsadalmi biztonsag kérdéseinek kozéppontjaba — azokat a pszichologiai
dimenzidkat elemzi, amelyek a klasszikus informaciéfeldolgozasi elméletekre tamaszkodva teljes egészében
nem kozelithetdk meg. Ennek oka elsdsorban abban keresendd, hogy a 21. szdzadban jelentésen megvaltozott
az egyén helye a lokalis és globalis tarsadalmi térben. Az ember kognitiv evolucidjanal sokkal gyorsabban
fejléd6é technoldgia az egyén, atarsas tér, az érdekérvényesiilés, valamint a szabadsag ¢és a hatalom
gyakorldsanak teriileteit és modszereit is jelentésen modositotta. Az Ggynevezett tuddstarsadalom 1j
felkésziiltséget igényelne egy olyan 0j helyzetben, amelyben a tudas évtizedekben mérhetd stabilitasa
megroppant, s tudatosan kevésbé kontrollalt uj készségek jelentek meg.

A szubjektiv biztonsadg dimenzidjanak elemzésében ezért szerepet kap a kdrnyezeti kihivasok és az emberi
fejlodés 1éptékének egyre nagyobb eltérése, amelyet erdsit a kognitiv (figyelem, emlékezet, gondolkodas,
tanulaskészség) és az érzelmi feldolgozéds, érzelmi megkiizdés fejlodésének faziseltolodasa. Ebben
a megkozelitésben kiilonleges lehetdséget jelentenek azok az 0j idegtudomanyi eredmények, amelyek az agyi
valtozasokat kovetve mérik az én vilaghalon és virtualis terekben valé megjelenésével jard feldolgozasi
eltéréseket. Az irds azokat a biztonsagi kérdéseket mutatja be, amelyekben jelentds szerepe van a veszélyek
és kockazatok egyéni percepcidjanak. Ennek illusztralasara a bioldgiai, pszichologiai és tarsas
meghatarozottsagu egyén nézépontjabodl, az objektiv és szubjektiv biztonsag sajatosan 21. szazadi {itk6zési
teriiletein mutatom be azokat a ma is jol lathat6 valtozasokat, amelyeknek a biztonsag meghatarozasaban egyre
nagyobb szerepet kell kapniuk.

Kulcsszavak:  globalizacid, informdacidfeldolgozas, digitalis vildg, tudastarsadalom, veszélypercepcio,
kockazatértékelés, internetbindzés, kognitiv és érzelmi komponensek, szubjektiv kiértékelés, sebezhetdség,
veszélyérzéketlenség

The Psychological Dimensions of Subjective Security

Abstract

In this chapter the psychological dimensions of the societal factors of security not entirely explained by the
classical information processing theories are analyzed by individuals in the focus. The primary reason for that
is the significant change seen in the 21% century in the individuals’ place in the local and global social space. The
human cognitive evolution is much slower than that of technology contributing to how freedom and power can be
exercised. The so-called knowledge-based society requires new skills in an era where the decades-long stability of
knowledge is cracked and new skills hardly under conscious control evolved.

The personal or subjective security dimension, therefore, plays arole in analyzing the detachment of
environmental challenges and cognitive developmental scale including the separation of attention, memory,
learning ability and emotional processing. In this approach, the newest data of neuroscience provide a new insight
into the effects of the global web on individuals and on the processing variations associated with the advent of
virtual spaces. This chapter describes those security issues which play a significant role in the individuals’
perception of threats and risks. To illustrate the biological, psychological and social aspects influencing the
perception of safety, well identifiable changes of the objective and subjective dimensions typically in conflict in
the 21 century are discussed which are bound to become more significant in defining security and safety.

Keywords: globalization, information processing, digital word, knowledge society, threat perception, risk
evaluation, cyber-crime, cognitive and affective components, subjective evaluation, vulnerability, threat-
insensitivity



Bevezetés

A biztonsag fogalma sokat valtozott az évszazadok soran. A koncepcid kezdetben foként torténéseiben kivanta
megragadni az objektiv biztonsagot. Bar a klasszikus biztonsagpolitika mar a hatvanas években is kiilonbséget tett
objektiv és szubjektiv biztonsag kdzott, a kérdés valodi mélységében és sokféleségében csak az elmult évtizedben
kertilt el6térbe. Jelen tanulmanynak ugyan nem feladata torténeti attekintést nyujtani, a szubjektiv biztonsdg mint
téma szempontjabol mégis fontos megemliteniink, hogy annak kérdései a biztonsagpolitikai elemzésekben
¢és dontésekben mar tobb évtizede figyelmet kapnak. Szinte valamennyi szakértd egyetért abban, hogy a biztonsag
kérdésének jelentds konceptualis megujulasa a hideghdboru végéhez kdthetd, s ma a fogalom tovabbi fejlédését
sulyos kényszeritd er6k befolyasoljak. A kilencvenes évek biztonsagpolitikai vitaiban jelenik meg eldszor
az a filozéfiai szempontbdl is ) megkdzelités, amely az alapvetden tarsadalmi és technoldgiai természetli
bizonytalansagbol kovetkezd veszélyek megoldasi sémadiban a prevencié és a kompenzacié duélis modelljeibol
indul ki (lasd MAKROPOULOS, 1995).

A 21. szazadban a tarsadalmi és technologiai biztonsdg hianya sulyos kockdzati tényezové valik, dm értd
kezelésének egyik f6 problémaja, hogy nem sorolhat6 a veszélyek azon kategoridjaba, amelyek rendészeti vagy
politikai intézkedésekkel megoldhatok. A globalizacié ¢és a digitalis forradalom a szubjektiv biztonsag
szempontjabol eltérd valtozasokat hoz. A globalizacioval jard negativ torténések tudatosulasa az elmult évtizedben
a szubjektiv biztonsagérzet megrendiiléséhez vezetett. A konkrét veszélyek percepcidja kiegésziilt az absztrakt
veszélyek olyan mértékii elovételezésével, amelynek pszicholdgiai aspektusai sokfélék, s a hagyomanyos
biztonsagi kérdések kezelésétdl eltérd szakértelmet igényelnek. A digitalis vilag terjeszkedése — annak ellenére,
hogy dimenzidi a globalizacié mas teriileteivel azonosak, s komoly tényezdi a biztonsagpolitikdnak — az egyén
szintjén nem hat eléggé, a szubjektiv biztonsagérzet indokolatlanul j6. Az alacsony szintli individualis veszélyérzet
nem, vagy alig valtoztat a digitalis globalizaciohoz kothetd kockazat percepcidjan, a szubjektiv biztonsagot nem
befolyasolja, jollehet komoly objektiv biztonsagi kockazatként értékelhetd. Két ellentétes folyamat, amelynek
faktorai és okai siirgds és mély feltarast igényelnek. Meglepd lehet, hogy a globalizacié altalanos jelenségei
a szubjektiv biztonsagérzetet egyre csokkentik, mikdzben az ugyancsak globalizacios jelenségeket mutaté digitalis
kockézatok hatdsa nem jelentds. Az irredlis biztonsagérzet, illetve a veszélyek alulbecslése szdmos populaciot
veszélyeztet, koziilik kiemelten a mai kor okoseszkozeit egyre szélesebb korben és gyakrabban hasznaléd
tizenéveseket. Az mar kiilon kérdés, hogy a kis- €s nagykamaszok mai generdcidja valoban magas szintli
felhasznalo-e, s az eszkdzhasznalati készségek tudatos alkalmazéssal tarsulnak-e, illetve atudomény egyes
képviseldi altal talértékelt fejlettségnek vannak-e mérheté mutatoi.

A biztonsag koncepcidja ma mas, mint akar egy évtizeddel ezel6tt volt, hiszen a konkrét fenyegetéssel,
veszéllyel szembeni védelem helyett egy, a jelenleginél magasabb, s egyben absztraktabb szinten megjelenithetd
kockazatra felkésziilni képes biztonsagpolitikat varunk el, azaz a biztonsdagot tarsadalmi értékként, altalanosan
alkalmazando normativ kritériumként kezeljiik. Napjainkban tehat (legalabbis a nyugati tipust demokraciakban)
a biztonsag olyan politikai érték, amelynek nincs dnmagaban értelmezhetd, fiiggetlen jelentése, azaz az egyén
és a tarsadalom értékrendjével all Gsszefiiggésben. Ez a viszony ugyanakkor egyértelmiivé teszi azt is, hogy
a biztonsag szamos aspektusat figyelembe vevod, korszerii biztonsagpolitika kialakitasa sziikséges, amely képes
a tarsadalmi folyamatokat (tdrténelmi, kulturalis, vallasi, tarsadalmi stb.) és az egyén szubjektiv biztonsagérzetét
befolyasold faktorokat (koztiik a pszichologiaiakat is) értelmezni, beépiteni.

A veszélyek meghatdrozasaban leginkabb a fenyegetés ¢és a kihivast jelentd kockazatok jelennek meg
(gyakran szinonimaként) a biztonsagot veszélyeztetd sériilékenység széles korben és sokféle jelentéssel hasznalt
koncepcidjaban. A konkrét elemzés elsé pontjaként a sériilékenység pszichologiai kérdéseivel foglalkozunk. Meg
kell ugyanakkor jegyezniink, hogy a sebezhetdség/sériilékenység meghatarozasa és az ebbdl ad6doé kockazatok
kezelése az egyéni €s a tarsadalmi meghatarozottsag okan biztonsagpolitikai és szakpolitikai aspektusbol egyarant
jelentds. Ezek koziil két jellegzetes, az elmult években erdsen valtozo, a szubjektiv biztonsagérzet és kockazat
szempontjabol az egyén szintjén eltérd intenzitidssal megjelend kérdést emeliink ki. Az egyik a globalizacio
— az informaltsag megfeleld szintje hianydban — szorongasndveld, altalanos szubjektiv biztonsagra gyakorolt
negativ hatasa, a masik az internet ¢és az okoseszkdzok mindennapi hasznalatdban a szubjektiv biztonsag
percepcidjanak indokolatlanul magas kiiszobe. A szubjektiv biztonsag szempontjabol ezért ezek az 0j kockazati
tényezok kapnak nagyobb hangsulyt.

Globalizacid, informacid, tudastarsadalom

A globalizaci6 olyan tobbdimenzids jelenség, amelynek egyes teriiletein a folyamatok megértése tobb
tudasteriiletre  kiterjed6, mély szakértelmet kivan. Az erteljes specializalodédssal ellentétes iranyu,
biztonsagpolitikai megfontolasokbol, s témank, a szubjektiv biztonsadg szempontjabdl is fontos lenne az egyes
teriileteken feltart szaktudas integracidja. Ugy tiinik, ma erre alig vallalkoznak a szakérték, s ez abbol



is kovetkezhet, hogy a szubjektiv biztonsag valtozasait jelz6 emberi viselkedést, mindenekel6tt pedig annak
pszicholdgiai dimenzidit feltarni hivatott — bar gyorsan fejlddo, de igen fiatal — tudomanyteriilet mddszertana nem
teljes.

A globalizacidhoz kotott valtozasoknak az egyén mindennapjaiban valdé megjelenése, a kockazatok
¢és veszélyek percepcidja, valamint a globalis és lokalis jelenségek egyiittjarasanak tudatosulasa az elmult
évtizedben valsdgokhoz (gazdasagi, pénziigyi, politikai), katasztrofakhoz (ipari, természeti, hibrid, azaz extrém
természeti jelenségekbol kovetkezo ipari), helyi hdbortikhoz, forradalmakhoz, hatdrokon atnyuld terrorizmushoz
kapcsolodik. A globalizacio Osszetettebb jelenségei koziil ma mar tobb (gazdasag, klima, kdrnyezet stb.) az egyén
szintjén is érzékelhetd, s jollehet akelld tudasmélység hianyzik, a konkrét (extrém iddjaras) és absztrakt
(kornyezet ¢és fenntarthatosag) veszélyérzet nd. Az individualis biztonsagpercepcidban, azaz a veszélyek
¢és kockazatok szubjektiv értékelésében a legerdsebb negativ iranyu eltolddds, azaz a szubjektiv biztonsag
csokkenése leginkdbb a globalizacié konkrét tényeihez, azaz a tGlnépesedéshez, atermészeti erdforrasok
fogyasahoz, a habortik és az emberhez méltatlan élet miatt megindult uj népvandorlashoz, s azismert, de
érzékelésiink szamara rejtett veszélyekhez (élelmiszer- ésvizhiany stb.), anemzetk6zi blindzéshez
és terrorizmushoz  kotott. Az infokommunikéciés eszkozok beviszik a tragédiat, a terrort, a kornyezeti
fenyegetettséget az otthonokba, a mindennapokba, s a szinte egyediili hirértéket képviseld negativ torténések
a szubjektiv biztonsagot olyan pszichés faktorokon keresztiil csokkentik, mint a szorongas, félelem,
pesszimizmus, apatia.

Mikozben a veszélyt jelzd informacidk aradatinak egyik kommunikacids eszkoze a digitalis vilag,
a hasznalat veszélyeinek szubjektiv percepcidja alig valtozott. Maganemberek, s nem egyszer vezetd politikusok,
allamfok kezelik lazan, shagyjak védelem nélkiil digitalis eszkozeiket az avatatlan kivancsiskodok vagy
ellenséges céllal informaciot kutatok szamara. Meglepd lehet tehat, hogy mig a globalizacidhoz kapcsolédd
szubjektiv biztonsagérzetiink jelentdsen csdkken, addig a digitalis vilag hasznalata terén nem valtozik. A valsagok
és katasztrofak ebben a vilagban nem, vagy még nem eléggé megrazdak az egyén szamara, s az adatbiztonsag
iranti individualis érzékenység nem elég fejlett. Ennek tobbféle oka van, amelyekre a késGbbiekben még
visszatériink. Az informatikai technologidk fejlodése gyors, széles korti, s az ,,okosan behalozottak™ (itt a ,, smart”
eszkozokre utalok, s nem feltétleniil az alkalmazodkra és az alkalmazas modjara) kore — hasonléan mas globalis
(gazdasagi, politikai) haloézatokhoz — gyorsan nd. Az internet globalis halézatdban a haszndlatnak elvileg
nincsenek korlatai. A felhasznaldbarat rendszerek (mindenekeldtt az internet, a k6zosségi média) mindennapi
alkalmazasanak minimalis iskoldzottsagi feltétele igen alacsony; a tudas, az etikai és erkdlcsi fejlettség hianya nem
akadalya a jelenlétnek, a vélemények és a tények Osszemosasanak, eszme-, s6t téveszmerendszerek teritésének.
Az informacio, a vélemény szabad aramlasat, a kozosségek kapcsolattartasat szolgald vilaghalon, s benne
a kozosségi média felilletén megjelent a hamis, rossz, intolerans és uszito vilag is. A vilaghalon egyre gyakrabban
jut kifejezédésre a terror, az er6szak, a csalds, s megjelent a blindzés 0j aga, az igynevezett kiber- (cyber) vagy
internetblindzés.

Az internet és az okoseszkdzeink nem okai, hanem lehetdségei az internetblindzésnek, kiberterrornak.
Ez az eszk6z a pszichologia leglijabb modszertanat hasznalva azegyén személyiségjegyeit, ideologiai
betagozodasat, identitasat, gondolkodasat, attitlidjét teszi lathatova, s ezek viselkedéses megnyilvanulasai
veszélyforrast jelentenek. A tulajdonsagok ugyanugy lathatéva valnak, mint egy autévezetd személyiségének
vonasai a kiilonleges vagy akar a hétkdznapi helyzetekben. Az autdpalya lehajtésavjan szaguldozo soférok altal
veszélyeztetetteknek azonban sokszorosa azok szama, akiket az internetes amokfutast végz0, gyakran anonim,
nehezen (vagy egyaltalan nem) azonosithaté szabalysértok, bindzok, terroristak vagy éppen az Gket szolgald
hekkerek tevékenysége befolyasol, ellehetetlenit, tonkretesz vagy megsemmisit.

Az interneten végzett tevékenységiink hat rank: megvaltoztatja informacidfeldolgozasunkat, szokasainkat,
kapcsolattartasunk modjat, viselkedésiinket, s6t az online tér sz&ls0séges hasznalati mintazata (fiiggdség) agyunk
mikodését is. Az emberi viselkedést vizsgald, kettds rendeltetésii (segitd és tudomanyosan feltard) szakma,
a pszicholdgia specializalodod szakteriiletei az elmult évtizedben egyre tobbet foglalkoznak az 1j technologiak
hatéasaival, s az internetpszichologia, s6t az internet-kriminalpszichologia — 0j diszciplinaként — egyre mélyebben
probalja feltarni a tapasztalt jelenségek emberi jellemzdit, okait. Az internetes tér (ez itt mar globalis, tobbrétegii
halo), akibertér az internetpszichologia felfogasa szerint nem csupan tranzakciéos médium, nem a passziv
tévénézés és telefonalas kozvetitdje. Ez a médium, ahogy Mary AIKEN: The Cyber Effect (2016) cimii, az internet-
és internet-kriminalpszichologia alapmiivének szamité konyvében fogalmaz, ,,olyan erésen interaktiv, lefoglalo,
magaval ragadd és bemeritd (immersive) kornyezet, amely egyediilalléan ellenallhatatlan és vonzé az ember
szamara” (AIKEN, 2016: 11.). Az internetes tér tele van helynevekkel, valos és nem valds személyekkel, s emberek
milliardjai vannak online jelen.

Az internet vildga azonban szamos evolucios csapdat rejt. Az embert az evollicié az arctalan jelenlétre,
kommunikéaciéra nem készitette fel. Osztoneink a szemtdl szembeni interakciokban miikddnek viszonylag
megbizhatéan, 4m amint azinternetes térben taldljuk magunkat, ezek cserbenhagynak benniinket.



Akadalyozottsagunk egyértelmii, &m percepcionk nem az. A percepcid a pszicholdgia jelenlegi alapvetése szerint
az aktudlis torténések érzékelésébdl kiinduld, a kiértékelésnél tudasunkat, korabbi tapasztalatainkat is felhasznald
szamitas (agyi folyamat) eredménye. Ezt talan egy olyan helyzettel szemléltethetjiik, amelyben van kocsikulcsunk,
am vezetni nem tudunk. Az internet vilagaban evoltcios viselkedéskészletiink nem, vagy nem jol mukodik.
Réadasul ez a vilag egyszerre egy valds és egy nem valos, tobbdimenzids tér. A kognitivtudomanyok az internetet
taldlkozunk annal, mint amit mar megtapasztaltunk: a sebezheté embert6l a biinzdig, a segitétdl a sotét, gyilkos
szandékuig. Online talalkozasaink kozott igy megjelenik az emberi viselkedés legjobb ¢és legsotétebb oldala,
snem teljesen ismerjilk még, hogy milyen a normdal populaciét szolgdlni hivatott internetes vilag hatasa
az abnormalis, a devidns, a biin6z6 vagy éppen a sériilékeny vilagra. Az internet-biztonsagpolitikanak ezért
szamolnia kell azzal is, hogy a hamis szubjektiv biztonsdagérzet (az evolucios elokészitettség hianyan tali
faktorokra késdbb még visszatériink) jelenleg nem a sulya szerint becsiilt tényezé. Ezért a pszichologiai
OsszetevOk ismerete komoly eldnnyel jarhat a veszélyek és kockéazatok felbecslésében, s a biztonsag objektiv
tényezdivel egyiitt teljesebb felkésziilést eredményezhet.

Informacidfeldolgozas és érzelmek

Az agykutatds elmult két évtizede alapvetden atalakitotta az észlelés (percepcio), az érzelmi (affektiv)
és megismerd (kognitiv) folyamatok kapcsolatrendszerére vonatkozé tudasunkat. Ennek két igen jelentds
kimenete érinti a szubjektiv biztonsag kérdéseit is. E16szor: az informaciofeldolgozas nem egy szdndékos kognitiv
folyamat eredménye, hanem egy nem tudatos neurdlis folyamaté. Mig agyunk mintegy 10 millid
informacioegységet képes masodpercenként feldolgozni, minddssze 40 azoknak a szama, amelyeket tudatosan
dolgozunk fel. A maradék feldolgozdsa nem tudatos agyi folyamatok sordn torténik. Masodszor: az érzelem
els6dleges ¢és domindns szerepet jatszik az észlelési és gondolkodasi folyamatokban. Az érzelemkutatasi
eredményeknek ezért egyre nagyobb hatdsa van a fentebb emlitett globalis kérdések széles tartomanyéanak
elemzésére: nuklearis proliferacio (HYMANS, 2006), terror elleni kiizdelem (SAURETTE, 2006; CRAWFORD, 2009),
fenyegetésre valaszul adott megtorlas, haborus motivacié (LEBOW, 2010).

Az érzelmi reakcidk biztonsagot ¢és a kockazatra adhaté raciondlis valaszt befolyasold hatdsanak
megértéséhez eldszor azt kell tisztaznunk, hogy mi is az érzelem. E kérdést ma is széles korii elméleti vita 6vezi.
Ezekre ehelylitt nem tériink ki, hanem inkdbb az érzelem természetének ¢és hatokorének komplexitasat jol
érzékeltetd meghatarozast idézziik: ,,az érzelem 0sszetevok olyan egylittese, amelyet bioldgiailag meghatarozott
(fiziologiai ¢és pszichologiai), valamint fizikai és szociokulturalis rendszerek alkotnak, s transzformativ
kolcsonhatasokon keresztiil hataroznak meg” (MCDERMOTT, 2004: 692.). Meg kell jegyezniink ugyanakkor,
hogy az érzelem gyijtéfogalom, s ezen belill az érzés, a hangulat ¢és az indulat nagyon eltéré ontologiai
és metafizikai alapokhoz kothetd. Az érzelem fizioldgiai valtozasokbol és ezek tudatosulasabol all. fgy példaul
a fiziologiai valtozasok (szaporabb szivritmus, izzadas) kisér6i a félelemnek mar azeldtt, hogy tudnank, hogy
féliink, s azt mi valtotta ki. Altalanossagban igaz, hogy azelétt érziink, mielétt gondolkodnank, s meglepé lehet,
de azel6tt cseleksziink, miel6tt gondolkodnank. Az agykutatok jelentds része egyetért abban, hogy agyunk olyan
automatikus folyamatokat alkalmaz, amelyek a tudatos, szandékos folyamatoknal gyorsabbak, azonban
a tudatos feldolgozds sordn az ezen automatikus, gyors valaszbol kovetkezd viselkedést tudatosként
¢és szandékosként értelmezi.

A pszichologusok és az idegtudomany képviseldi egyarant gyakran indulnak ki azokbol a kettds folyamat-
vagy kétfaktoros elméletekbdl, amelyeknek 1ényege, hogy viselkedésiinket két, eltérd hozzaférésti és sebességli
folyamatokbol épiilé rendszer hatarozza meg (MACDONALD, 2008). Az egyik implicit, automatikus, gyors,
koran kialakult, parhuzamos, eréfeszités-mentes, nem reflexiv és nagy kapacitasu; mig a masik explicit, lasst,
késén kialakult, szekvencialis, figyelmi és emlékezeti forrasai korlatozottak s eréfeszitést igényelnek.
A pszichologiai és az idegtudomanyi kutatasok egyarant arra utalnak, hogy agyunk két eltér6 operativ rendszert:
egy ¢érzelmi ésegy  gondolkodo-kovetkeztetd — rendszert — mutkodtet.  KAHNEMANN  (2011)
az érzelemmeghatarozottsagu rendszert intuitivnek €s asszociativnak nevezi, a masikat pedig kovetkezteto,
szabalyvezéreltnek. Az érzelmi feldolgozasra erésen tdmaszkodo, elsé feldolgozasi mod erdsen meghatarozza
valaszainkat, s a két verseng6 feldolgozasi mod koziil a masodik nehezen képes az elsét ,tanitani”. Az érzelmi
feldolgoz6 rendszer gyors valaszokat képes adni a kornyezeti hatasokra, s ez az evolucid soran kialakult
hatékony valasz a fenyegetettség azonnali felmérését teszi lehetové.

Kérdés tehat, hogy a két, szubjektiv biztonsag szempontjabol eltéré iranyu valtozas (konkrét versus
digitalis globalizacidos jelenségek) miként befolyasolja dontéseinket komplex és Osszetett kornyezetiikben.
Ez fontos az egyén és a biztonsagért felelés dontéshozok szintjén is. A veszélydetekcid az érzelmileg
megterheld helyzetekben gyakran a veszélyeztetd tényezdk, targyak téves azonositasdhoz vezet. Az érzelmi
rendszer befolyasa alatt szignifikansan gyakoribb a veszély tulértékelése, mint alulbecslése (BAUMAN-—



DESTENO, 2010). A politika és a szocialpszicholdgia f6 kérdése természetesen tulmutat az evolucios érvelésen.
Mi az a szocidlis kontextus, amelyben az érzelmek jelentést kapnak? Mi az a kdzds elem, amely az egyén,
a csoport, egy nép vagy egy kormany dontését befolyasolja? Milyen Osszetevoket értékeliink fenyegetésként,
talmutatva a szubjektiv biztonsagon? Tudjuk, hogy az Osszetevok sokfélék, szocialisan és kulturalisan
is bedgyazottak. A legnagyobb hajtderét azonban a félelem jelenti. Annak mélyebb elemzésébe, hogy a félelmet
miként értelmezik az egyes tudomdnyteriiletek, itt most nem érdemes kiilon kitérni. Fontos viszont
megjegyezni, hogy az idegtudoményi kutatdsok szerint a félelem nem csupan kondicionalhat6, hanem
allandosulhat is, legalabbis hosszabban fennmarad, mint barmely més tanult (kondicionalt) kapcsolat. Eppen
ezért ellentmondés fesziilhet az objektiv kockéazat és a félelemre okot add tényezok kozott, mégpedig
olyannyira, hogy az akockéazat tulértékelését ¢és aszubjektiv biztonsdgérzet jelentds csokkenését
eredményezheti. A félelem ezért Iényegesen tovabb tarthat, mint a fenyegetés, s ezért hosszabb id6étavon ativeld
tanult valaszként épiilhet be egyének és csoportok viselkedésébe.

Az egyén szintjén azonban a fenyegetést jelentd események kiértékelésében figyelembe vehetd tényezok
eltéréen befolyasoljak a szubjektiv biztonsagérzetet. Ezt illusztralja a fenyegetettség és az aldozattd valas
lehetdségét egylittesen kezel6 modell, amelyet a 1. tablazat mutat be. A modell értelmezésénél mindenképpen
figyelembe kell venniink, hogy a mért empirikus adatok alapjan a szubjektiv biztonsdg meghatarozdsa messze
nem olyan vildgos, mint a tabldzat alapjan. A mért adatok fényében a fenyegetettség szubjektiv megélése,
az aldozatta valas lehetdségének kiértékelése két dimenzidban, a kognitiv és az affektiv komponensekre
tamaszkodva valik jobban érthetdvé. A szubjektiv biztonsdg percepcidja harom lényeges, potencialisan
relevans, az egyén szintjén hozzaférhetd informaciéra tadmaszkodik (JACKSON, 2005; 2006). Ezek (1)
a biztonsagot befolyasolod lehetséges esemény, az érintettség/aldozatta valas kockazata (,,Mi torténhet velem?”),
(2) afizikai, anyagi és mentalis kovetkezmények (,,Milyen hatassal lesz ram?”), (3) az érintettség/aldozatta
valas konkrét valdszinlisége (,,Mi az esélye annak, hogy ez engem érint?”). Itt, amint azt jelen tanulmanyban
nem gyodzziik elégszer kiemelni, a kognitiv és affektiv tényezok egyarant befolyasoljak a biztonsag szubjektiv
percepciojat.

Mindezen aspektusok szubjektiv értékelése mellett praktikusan is meghatdrozhatd az a fajta objektiv
kockazat, amely valddinak nevezhetd, jollehet nem jelenithetd meg a veszélyeztetett populaciokra lebontva.

1. tablazat
A szubjektiv biztonsag koncepciojanak lehetséges valtozatai
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N: az egyén altal figyelmen kiviil hagyott faktor, I: az egyén szintjén szamitdsba vett tényezé
Forrds: JACKSON (2005) alapjan

A tartdos biztonsagvesztés kovetkezményei sulyosak, hossza ideig fennmaradhatnak ¢és a permanens
fenyegetettségérzés allapotahoz vezetnek. Az egyén szintjén szamitasba vehetd kognitiv €s affektiv tényezdk
a félelem eldvételezésében nyilvanulnak meg. Ezt a tanult félelmi valasz tovabb erdsiti, ¢és extrém
kovetkezményekkel jard eseményekhez vezethet (1asd a New York-i ikertornyok elleni, 2001. szeptember 11-i
terrortdmadast). Ez a szélsdséges biztonsagvesztés felerdsiti a veszélypercepciot, s a veszélyszenzitiv allapot
évekig tarthat, s6t akar egy évtizednél is hosszabb lehet. A fenyegetés természetesen intézményesithetd,
korméanyok programjava valhat, s a szubjektiv biztonsagérzet tomeges csokkenése konfliktust generdlhat.
Az érzelmi folyamatok ezért nem hagyhatok figyelmen kiviil sem a szubjektiv biztonsag értékelésében, sem
a kockazat becslésekor. Mi tobb, az érzelmek a megbizhatdsag felmérésében is szerepet jatszanak, mivel annak
két £6 faktorat, a bizonyitékok értelmezését €s a kockazat kiértékelését is befolyasoljak (MERCER, 2010).

Osszefoglalva megallapithatjuk, hogy az érzelem egy olyan asszimilaciés mechanizmus, amely befolyasolja
a veszélypercepcid tényezdinek kivalasztasat és értelmezést. Eppen ezért az egyén szubjektiv biztonsagérzetének
meghatarozasandl nem célszerti eltekinteni az érzelmi Osszetevoktol. Ezekbe a stratégidkba be kell épiteni
aracionalitds, a kognitiv heurisztika és az érzelmi allapotok interakcidjat, valamint a politikai és intézményi
kontextust.

Sebezhetéség, sériilékenység és kockazat

A sériilékenység, sebezhet6ség fogalma a biztonsag fogalomrendszerében leggyakrabban a veszély (threat)
és a kockdzat (risk) kifejezésekkel keveredik. A sériilékenység vagy sebezhet6ség az ember ¢és a targyak
rendszerében (pl. informatikai rendszer) is nagyjabol ugyanazt jelenti, s mértéke a timadhatdsag valosziniiségét
adja meg. A veszély fogalma ischhez kotédik. Veszély minden, ami ezt a sériilékenységet kihasznalva,
szandékosan vagy véletleniil, birtokba vesz, kart okoz, megsemmisit. Ez igaz az egyén fizikai és szubjektiv
valdsagara és a targyakra is. A targy itt szélesen értelemben szerepel, szoftvertdl a konkrét objektumig. Ezért
a sebezhetdség, tartozzon emberhez, targyhoz vagy rendszerhez, a mindenfajta biztonsagi térekvés, védekezés
gyenge pontja. A kockazat e kett6 ereddje, ezért a sebezhetdség azonositasanak és a veszély felmérésének alapjan
itélhetd meg. Altalaban igaz, hogy az alacsony sebezhetdség egyben alacsony kockazatot is jelent. Erdemes
azonban réviden attekinteniink, hogy az egyén sériilékenysége, sebezhetésége milyen kockazatot jelenthet.

A pszicholdgiai sebezhetdség az emberi 1ét természetes velejardja, jollehet mértéke igen eltérd lehet. Egyes
kutatasok szerint ennek magasabb szintje stlyos pszichés problémakhoz vezet, mivel a nagyobb pszichologiai
sériilékenység egylitt jar a negativ érzelmek talsulyaval, valamint a depresszids tiinetek megjelenésével.
A pszichologiai sériilékenység alacsony szintje ugyanakkor szoros Osszefliggést mutat az élettel vald
elégedettséggel, diszpozicids optimizmussal, és az én-hatékonysaggal (SINCLAIR—WALLSTON, 1999). Tovabba,
tobb 0j kutatas is azt mutatja, hogy a lelki sériilékenység és az alkalmazkodas szintje korrelal, s ez befolyasolja
a szubjektiv jollétet, az élettel vald elégedettséget és a szubjektiv biztonsagot, beleértve a tarsadalmi
biztonsagot is (SATICI et al., 2016; UYSAL, 2015). A szubjektiv biztonsagnak tehat a lelki sebezhetdség egyik
olyan Gsszetevlje, amely személyiségvonasként az objektiv biztonsag egyéni megélését befolyasolo tényezo.

A sériilékenység azonban nem csupan inherens személyiségvonasként értelmezhetd, hanem kovetkezményes,
tehat kornyezeti hatasok, megélt tapasztalatok alapjan modosuld egyéni jellemzéként is. A digitalis forradalomnak
koszonhetden a legtobb internethasznalo, s koztiik a pszichés szempontbol erésen sebezhetdek is, a privat szféra
biztonsagara nem tigyelnek, s ennek kockazata adott esetben messze tilmutat az egyén biztonsagan, s tizleti, akar
nemzetbiztonsagi kockazatot is jelenthet. Napjainkban szinte magatdl értet6dd, hogy szamos emberi tevékenység
—mint példaul a kapcsolattartas, a tarsas interakciok, a szorakozas, a vasarlas, az informacidkeresés — online
torténik, kozegéiil a digitalis vilag eltérd biztonsagi kontrollal miik6dé szegmensei szolgalnak.

Az egyén veszélyérzéketlensége

Az internetes tevékenységnek nyoma, sét kitordlhetetlen nyoma marad. A felszinen megragadhatd mutatok
konnyen rogzithetdk, s intelligens, az emberi viselkedést jol ismerd szaktudomanyok tudasat felhasznalod
szamitogépes algoritmusokkal jol elemezheték. Ezen adatforrasok pozitiv felhasznalasi teriiletéhez tartoznak
a tarsadalomtudomanyi kutatasok, s azok a szolgaltatasok is, amelyeknek f6 célja a fogyaszto jobb kiszolgalasa,
s a célzott online marketing. Az egyre jobb, személyre szabott keresokhdz, s az interneten kovethetd ajanlo
rendszerekhez kidolgozott szamitégépes programok segitségével belelathatunk a felhasznalok terveibe,
vagyaiba, attitiidjeibe, sot vallasi, politikai preferenciaikba, s akar széls6éséges devianciaikba is. A jo cél, azaz
az igyfél, az allampolgar kiszolgalasa az egyén viselkedésmintazatat rogzité adatokra épit. Ez dnmagaban,



az adatgylijtd negativ szdndéka nélkiil is komoly kihivas az adatvédelem ¢és a maganélet integritasa
szempontjabol. Az elmult néhany évben végzett (internet)pszichologiai vizsgalatok azt mutatjdk, hogy
artalmatlannak tling, iigynevezett digitalis viselkedési adatok felhasznalasaval milyen egyszerti olyan személyes
jellemzéknek, so6t személyiségjegyeknek a megismerése, amelyeket sajatunknak és abszolut privatnak
gondolunk. Az egyén egyedi €s az embercsoportok kozds tulajdonsdgainak, kotédésének, értékrendjének,
attitidjének megismerése Oonmagdban ,.csak” a privat szféra sériilésével jar, kiélezett tarsadalmi-politikai
helyzetben azonban komoly kockazatot jelent, s akar biztonsagpolitikai szempontbdl is figyelembe veendd
tényezd. Egy néhdny évvel ezel6tt megjelent amerikai tanulmany (KOSINSKI et al., 2013) egy olyan vizsgalat
eredményeirdl szamolt be, amelyben csaknem 60 ezer dnkéntesrdl nyert informacio alapjan egyes jellemzék
talalati megbizhatogat kivantdk megismerni a kutatok. A myPersonality Facebook-alkalmazasokban
(www.mypersonality.org/wiki) elérhetd profilinformacidkat, a kedveléseket (1ajkolasokat) (atlag 170/f6) egy
pszichometriai teszt és egy kérddives felmérés adataival vetették egybe. A kutatok altal nyert eredmények sem
a személyes szféra védelme vonatkozasdban, sem biztonsagi szempontbdl nem megnyugtatok. Csupéan
a Facebook lajkolasi adataibol 80-90%-os pontossdggal lehetett kovetkeztetni olyan személyes
tulajdonsagokra, mint a szexudlis iranyultsag, az intelligencia, a vallasi tiirelem, az idegengytildlet, az érzelmi
labilitas, az agresszio.

Biztonsagi szempontbol leszogezhetd, hogy egy tervezett tamadas (lizleti, politikai stb.) esetében az ismert
célszemély vagy a célként kivalasztand6 személy(ek) vonatkozasaban komoly kockazatot jelent a sebezhetdség
személyiségvonasok alapjan torténd azonositdsa. Barmilyen tipust veszély kockazatat noveli a sériilékenység
jellegzetes mintazatanak azonositdsa, s ezigaz az olyan egyének és csoportok esetében, akiket érzelmi
instabilitds, neurotikus viselkedés, befolyasolhatosdg, idegen és veszélyes ideologidknak valdo konnyl
megnyerhetdség jellemez. A Facebook-bejegyzések digitalis ldbnyoma pszicholdgiai szempontbol
profilirozhatd (hasonléan a bilincselekmények felderitésénél alkalmazott profiler —a magyar szlengben
,pszichozsaru” — tevékenységhez), s nem csupan arulkodd, hanem biztonsagi kockazattal is jar. A privat adatok
oriasi tdomege hozzaférhetd, a csoportositdsnak, profilalkotasnak nincsenek hatarai, digitalis korlatok is alig
vannak, s az interneten fellelhetd informaciok felhaszndldsahoz — a tobbi fajta adatbanyaszattol eltérden — még
az egyén engedélye sem kell. Gyakran az adatok olyanok, amelyeket az egyén nem is kivant megosztani
masokkal, am az ezekbdl levont kdvetkeztetések biztonsagot veszélyeztetd (jollét, szabadsag, élet) kockazattal
is jarhatnak. Az egyének és csoportok altal hagyott digitalis labnyom elemzése pszichologiai felkésziiltséggel
¢és megfelel6 matematikai algoritmussal a sebezhetdség fobb faktorainak azonositasat teszi lehetéveé. Az igazi
biztonsagi kihivassal a digitalisan fejlett, am az emberi viselkedésben még nem elég érett, a védekezésre fel
nem késziilt egyénekbdl allo tarsadalmaknak kell, kellene leginkabb szembenéznie.

A veszélypercepci6 aspektusai

A veszély dnmagaban értelmezhetd, mégpedig elsésorban, mert a veszélyt hordozd targy, személy, esemény
percepcidja kozvetiti. A percepcid az érzékelt veszélynek az a fajta feldolgozasa, amelynek eredményeként
azonositjuk és értelmezziik mindazt, amit feldolgoztunk. A klasszikus pszicholdgia szerint a percepcid egységes,
a szenzoros feldolgozasbol eredd, azinger jelenlétéhez kotott, tudatos folyamat. A percepcid az alapja
a megértésnek, a tanulasnak, a tudasnak és a cselekvést inditd6 motivacionak. Az egyéni percepciot azonban nem
kizarolag a szenzoros informaciok hatdrozzak meg, hanem azérzelmi allapot, az informaciofeldolgozas,
a kovetkeztetés és a jelentéstulajdonitas mintazata. Csoportszinten azonban a percepcié altaladban —és igy
aveszély percepcidja is— nehezen azonosithatd. A percepcié értelmezése ¢és annak kommunikacidja
az érzelmekéhez hasonldan torténik, ezért eredményként a kollektiv hangulat formajaban talalkozunk vele. Ebben
az értelemben a veszEély a maganbeszélgetésekben, a szakérték és politikai vezetk nyilvanos kozléseiben
és a kozosségek megnyilvanulasaiban kialakuld szocialis konstrukcio (MEYER, 2009).

A veszélypercepcionak szamos aspektusa van, s biztonsagi szempontbdl kiilondsen a nem pszichologiai
faktorokat szokas figyelembe venni. A pszichologiai tényezOk ismeretének hianyaban nehéz megérteni a veszély
téves percepcidjat valamennyi szinten, legyen az egyéni, kozOsségi vagy politikai. Ebben az alfejezetben
a veszélypercepcid pszicholdgiai magyarazatait vessziik sorra. A téves percepcid Osszeteviinek elemzésénél
a cselekvést megel6z6 (ex ante) percepcid €s az azt kdvetd (ex post) valosagos viselkedés egybevetése torténik.
A téves percepcionak mint folyamatnak a megitélése az informaciofeldolgozas standard modelljeiben a raciondlis
dontéstdl valé mérték azonositasara épiil. A kérdés persze az, hogy mi tekinthetd standardnak, s mennyire
rugalmasak a hatarok, azaz a veszélypercepciora adott valasz raciondlis vagy optimalis informacidkeresést kovet-
e. A téves percepcid és a téves szamitas fogalmanak kiinduldépontja, hogy van pontos percepciod és szamitas,
s léteznek az azokat megbizhatéan elvalasztani képes standardok ¢és hatarok. Sajnos ezeket a hatarokat
a veszélypercepciora adott valaszt kovetden is igen nehéz meghatarozni. A politikai szintli konfliktusok esetében
kiilondsen nehéz a pontos magyarazat. A nyilvanvaldan téves veszélypercepciot kovetd dontésekrdl a torténészek



csak évekkel kés6bb, valamennyi dokumentum birtokaban probaljak azonositani a szdndékot. Szamos, egymassal
parhuzamosan 1étez6 magyarazat sziiletett arra, hogy miért kdzvetit hamis informaciokat sajat képességeirdl
és szandékairol oly sok ember, koztiik rendszerint a pozicidoban 1évd vezetdk (lizleti, politikai stb.). A kérdésre
nehéz valaszt adni, ezért a veszélypercepcioval foglalkozo pszicholdgia a percepcid pontossaga helyett inkabb
a lehetséges mintazatokkal foglalkozik.

Szandék és képesség

A szandék és a képesség a veszEly, a fenyegetettség értékelésének két kdzponti eleme. Bar mindketté meghatarozo
faktora a fenyegetés mértékét becslé modelleknek, valamint a raciondlis elrettentést és a veszélyészlelést
a kdzéppontba allito stratégiaknak, meghatarozasuk sok ellentmondast hordoz. Ennek oka, hogy bar a szandék
céltudatos viselkedésben nyilvanul meg, a pszichologiai kutatdsok azt mutatjak, hogy az emberek nincsenek
tisztaban a preferenciakkal, amelyeknek egyik alaptulajdonsaga, hogy nem stabilak (KAHNEMAN-TVERSKY, 1979;
2000). A legnehezebb az §sszetett emberi viselkedés megitélése, hiszen ezekre vonatkozoan konkrét, igymond
kézzelfoghato informacioink nincsenek. Ilyen tobbek kozott a moral, a motivacio, a hiiség, a vezetdi ratermettség.
A kognitiv pszichologia egy kiilon teriilete foglalkozik a veszélypercepcid mintazatait befolyasold kognitiv
torzitassal, mindenekel6tt abbol a célbol, hogy feltarja, elemezze azokat a faktorokat, amelyek a veszélypercepcio
mintazataiban megjelennek. Kiilon kutatasi teriilet foglalkozik a veszélypercepcid azon torzulasaival, amelyek
nem, vagy nehezen magyarazhatok a racionalis informaciofeldolgozasi modellekbdl kiindulva.

A pszicholoégusok tobb mint négy évtizeddel ezelbtti lazadasaként felfoghatd ,kognitiv forradalom”
szakitott az emberi viselkedés leegyszeriisitett magyarazataival. Az elme visszakeriilt a pszicholdgiaba, s vele
az emberi  szdndékok, kovetkeztetések és itéletek kutatdsa is. Az igazi problémat a népszerd
informaciofeldolgozas 1j, racionalis modelljeivel kapcsolatban az jelentette, hogy ezek alapjan a valodi
helyzetekben varhatd viselkedést nem, vagy nem jol sikeriilt meghatarozni. Miért fontos ez biztonsagi
szempontb6l? Tobbek kozott azért, mert a veszély, a fenyegetés percepciojat szamos pszicholodgiai, koztik
kognitiv folyamat befolyasolja. A veszélyhelyzetben hozott dontés természetével kapcsolatban érdemes
figyelembe venniink, hogy a valdsziniiség értelmezése nem az emberi kognicio erdssége. Arrdl sem szabad
megfeledkezniink, hogy egy nagyobb tarsadalmi csoport, orszag veszélyhelyzetre adott valasza a politikai
dontéshozok ¢és a biztonsagpolitika egyiittes dontése, am mindegyik résztvevdé informacidfeldolgozasi
kapacitasa korlatozott, s a racionalitas érvényesiilése is feltételes. Mivel a racionalitas korlatozott, a helyzet
komplexitasanak s bizonytalansdganak csokkentése az informacid gyors kognitiv  kiértékelésének
kovetkeztében torzithatja a veszélypercepciot és az értékelést. Ez a rovidre vagott kognitiv folyamat mar
viszonylag jol képes magyarazni a téves veszélypercepciot. Pszicholdgiai kutatdsok sora igazolja, hogy
az emberi viselkedés viszonylag ritkan felel meg az absztrakt, racionalis modellekre épiilé elvarasoknak
(KAHNEMAN et al., 1982; KAHNEMAN, 2011; HASTIE-DAWES, 2001; GILOVICH et al., 2002). A kognitiv
pszicholdgiai vizsgalatok eredményei azt mutatjak, hogy az emberi dontések a racionalis modellek alapjan
elvarhat6tdl eltéréen a leggyakrabban becslésre és szandéktulajdonitasra épiilnek. A bizonytalan és komplex
kornyezeti informaciok feldolgozasaban ezért az egyszerti szabalyok alapjan levonhato kovetkeztetés igénye
jelentésen né. Az Gsszetett helyzetekben a kognitiv torzitas forrasa az emberi gondolkodasban keresendd, ezek
az egyszeriiség preferencidja, a bizonytalansaggal és disszonanciaval szembeni averzio és a valdsziniség
Iényegének alapvetd félreértése (TETLOCK, 2005). Az emberek tobbsége rendkiviil gyenge a valoszinliség
becslésében, s ezatdbbi tényezdvel egyiitt er6sen korlatozza a racionalis dontések érvényesiilését.
Ez kiilonosen elgondolkodtatd, ha figyelembe vessziik, hogy a veszély, a fenyegetettség percepcidjanak
a felsoroltak csupan olyan kognitiv faktorai, amelyeket az érzelmi folyamatok, az egyén és a k6zosség hosszan
hato, tanult félelmei egyarant befolydsolnak. Ezért a modern pszichologia, amely a viselkedés komplex
természete miatt az értelmezésben gyakran segitségiil hivja az idegtudomanyt, tudasa nélkiil ma mar
a szubjektiv biztonsag megitélése alig lehetséges. Ez a megallapitas azonban igen messze mutat. Nevezetesen
arr6l van sz6, hogy a szubjektiv biztonsdg percepcidjanak, az érzelmi és kognitiv tényezOk hatasanak
figyelembevétele és a globalizacios jelenségekbdl levezethetd ellentétes iranyu folyamatok értelmezése,
szamitasba vétele nélkiil nincs jol implementalhat6 biztonsagpolitika. Ebbdl kovetkezden a szubjektiv biztonsag
meghatarozo faktorait feltdrd pszicholdgiai kutatasok eredményeinek egy része ma mar nem publikus adat,
s egyre inkabb biztonsagpolitikai kérdés is.
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