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ELOSZO

Az elmult évek alatt vilagszerte megsokszorozddtak az egyes orszagok kritikus
infrastrukturdit, nagy tizleti vallalkozésait érintd kibertdmadasok. Az eddig biztonsdgosnak
hitt ipari dramszolgaltatd, kozlekedésiranyitd és egyéb létfontossagh rendszerekrdl, valamint
az lzleti és szorakoztatd szolgaltatasokrol sorban deriilnek ki, hogy sériilékenyek az

informatikai tamadasokkal szemben.

Az utobbi években nem csak hackertamadasok, de gyanithatoan allamilag szponzoralt
kiberkémkedési kampéanyok is zajlanak a szamitogépes rendszereken keresztiil. Igy példaul az
amerikai kiberhadsereg, az US Cyber Command parancsnoka, Keith Alexander tabornok
kijelentése szerint a Pentagon szamitogépes rendszereit oranként 250.000 alkalommal, vagyis
naponta 6 milliészor probaljak meg feltorni. [123] Az irani atomprogramot megbénito,
feltehetden az USA és Izrael altal készitett szamitdogépes virus, a Stuxnet egy 0j fejezetet
nyitott az informatikai- és szolgaltato rendszereket (pl. viz- és aramellatas, kozlekedés,
bankszektor) érintd fenyegetettségek torténetében [143], amelyre a vilag orszagai egyértelmi
intézkedéseket hoztak. Iran és Kina hackerekbdl allo, elsésorban kémkedésre és szabotazsra
kiképzett kiberhadsereget épitett. Hasonlé modellt kovet Eszak-Korea, amelyrél a The
Telegraph nemrég mar azt irta, hogy 6000 fOs kiberhadserege van. [145] Ezzel a
kiberhadviselés mara mar az Ggynevezett. kiber-hideghaboruva valt, és példaul az egyes
orszagok kozotti, az internetes forgalom allami megrendelésre torténd lehallgatasarol szo6lo

hirek napjaink mindennapos olvasmanyaiva valtak.

Ez eredményezte, hogy a vilag vezetd orszagainak kormanyai — sok éves lemaradas utan
— két-harom évvel ezeldtt értették meg azt, hogy ha nem lépnek fel hatékonyabban a kibertér
biztonsdganak megteremtése érdekében, akkor a kibertér nyujtotta {izleti elénydk elvesztése
mellett a kritikus infrastruktarak mitkodése is veszélybe keriil a jovében, ami a maganszféra

¢s a nemzeti érdekérvényesités biztonsagat egyarant veszelyezteti.

2007-ben irtam meg doktori értekezésemet A Magyar Koztarsasag kritikus informacios
infrastruktirainak védelme cimmel. Az elkésziilt értekezést 2017. november 16-an leadtam,
majd 2008. februar 12-én sikerrel megvédtem. A doktori értekezésem 2007-es megirdsa ota
szamos valtozas tortént, amelyek koziil néhany fontosra — a doktori értekezésem eredeti

szOvegét kiegészitve — az utolsd fejezetben szeretném felhivni a kedves olvaso figyelmét.






ZRiNYI MIKLOS
NEMZETVEDELMI EGYETEM

Muha Lajos

A MAGYAR KOZTARSASAG
KRITIKUS INFORMACIOS INFRASTRUKTURAINAK
VEDELME

Doktori (PhD) értekezés

Budapest, 2007.






Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktarainak védelme

., Egy kibertamadas esélye és veszélye naprol napra nd, és mi
gyakorlatilag semmit sem tesziink ez ellen... A terroristik, legyen az a
Hamdadsz, vagy az al-Kaida, képesek hozzdaférést szerezni az
eromiiveinkhez, a légiforgalmi iranyitdisi rendszereinkhez, a
kozmiiveinkhez és a bankrendszereinkhez, ami sotétségbe borit,
elnémitja a telefonvonalakat, és kitorli a bankszamlakat. Egyes
szakertok egy digitalis Pearl Harbor-ként irjak le nekiink ezt a valos
sebezhetdséget ... én félek, hogy egy digitalis Armageddon hatdran
vagyunk.” [94]

BEVEZETES

A modern tarsadalmak nagymértékben fiiggenek az infrastruktaraktol (energiaellatas,
ivovizellatas, kommunikacids rendszerek és informatikai halozatok stb.), amelyek komplex
rendszerét az egymastol vald fiiggdségek jellemzik. A kozelmultban bekdvetkezett
terrortamadasok (New York WTC, Madrid, London), természeti katasztrofak (azsiai szokoar,
foldrengések) ¢és technikai kihivasok (kétezredik ¢évi datumvaltds, nagykiterjedésii
aramkimaradasok, kibertamadasok) felhivtak a figyelmet az infrastrukturak sebezhetOségére,
valamint az infrastruktirdk, a tarsadalom ¢és kormanyzati miikddés kolcsonos
egymasrautaltsdgara. E rendszerek miikddési zavarai, illetve egyes elemeinek ideiglenes
kiesése, vagy megsemmisiilése jelentds kihatdssal vannak mindennapi életiinkre, a
kozigazgatas, a gazdasag hatékony muikodésére, a lakossag é€letére. Elvarhato a kritikus
infrastruktirak elemei terrorcselekményekkel, természeti katasztrofakkal és balesetekkel
szembeni védelme érdekében, hogy az infrastrukturdk miikddésének megzavardsa vagy
manipuldlasa megel6zhetd, kivédhetd, illetve a lehetséges mértékben rovid, kivételes és
kezelhetd legyen. Mas szoval, nem csak az allam, a gazdasag szerepléi, de az egész
tarsadalom részérdl elvaras, hogy e kritikus infrastruktirak a lehetd legnagyobb biztonsaggal
miikddjenek.

A modern allam, annak minden szervezete ¢€s polgara kiszolgaltatotta valt a
szamitogépekbodl, kommunikacids eszkozokbdl és automata rendszerekbdl allé bonyolult,
tobbszorosen Osszetett informécids infrastruktaranak. Napjainkban ezen eszkozok nélkiil
¢letlink elképzelhetetlenné valt. Vezetékes és mobil telefonon tartjuk szeretteinkkel a
kapcsolatot, ha pénzre van sziikségiink a bankjegykiadé automatdhoz (ATM) fordulunk,
amelynek a lényege egy személyi szamitogép, ami vezetékes telefonvonalon keresztiil a
bankunk vagy az elszdmol6 kozpont szamitogépére csatlakozik, és digitalis kommunikéaciojuk

donti el, hogy kaphatunk-e készpénzt az automatabol vagy sem. Munkahelylinkén a
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munkéankhoz sziikséges adatok jelentds része a szamitogépen van tarolva. A legtobb esetben
mar nem is a sajat asztali szamitégépiinkon, hanem tavol, néha tobb szaz vagy ezer
kilométerre 1évé kozponti szamitogépeken. Ezek a szamitogépeken tarolt adatok teszik
lehet6vé, hogy példaul a villamosenergia-szolgaltatonk atlassa, hol mennyi aramra van
sziikség, ¢s honnét tudja azt beszerezni. Ha ezekben a rendszerekben barhol, barmilyen hiba
adodik, maris elindul egy dominohatas. Villamos energia nélkiil mas szamitogépek is
leallnak, sotétség lesz, de még hideg is, mert az elektromosan vezérelt gazfiitésiink is leall. Ha
nem milkédnek a bankjegykiaddé automatak, akkor még a vésztartalék petroleumlampaval
vilagité tizletben sem tudjuk alapvetd létsziikségleti cikkeinket beszerezni. Ez olyan kdoszba
torkollhat, amelynek kimenetele nehezen jésolhatd meg.

Tudomasul kell venniink, hogy informacioés rendszereink ¢és halozataink egyre
gyakrabban szembesiilnek az igen sokféle forrasbol szdrmazd biztonsagi fenyegetéssel,
tobbek kozott gazdasagi hirszerzéssel, ipari kémkedéssel, szamitdgépes csalassal,
szabotazzsal, vandalizmussal, tlizzel vagy arvizzel. A szandékos karokozasok olyan formai,
mint a szamitogépvirusok, a szamitdgépes betorések, vagy a szolgaltatds megtagadasra vezetd
tamadasok egyre gyakoribba, altalanosabba valnak, ugyanakkor ezek egyre vakmer6bbek és
egyre bonyolultabbak is. Egyre nagyobb fenyegetést jelent sériilékeny informacios
rendszereinkre a hadviselés Uj formdja az informacidos hadviselés, de még inkdbb a

békeiddkben is allanddan fenyegetd terrorizmus szamitogépes valtozata, a kiberterrorizmus.

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Veszélyben vannak az infrastruktaraink, azok koziil is elsdsorban azok, amelyek
milkodése elengedhetetlen a gazdasag ¢és a tarsadalom zavartalan miikodéséhez. A
kiilonboz6 infrastruktirak, eszkozok, és szolgaltatasok barmelyikének megsemmisiilése vagy
sériilése a tarsadalom széles rétegeit érinti. A modern gazdasagi berendezkedés mellett a
tarsadalom nincs felkésziilve arra, hogy a kiesett infrastruktirak, eszkozok vagy
szolgaltatasok nélkiil miikddjon, igy ezeket — egyértelmiien — védeni kell. A vilagban mintegy
tiz éve megkezdddott ezeknek, az egyes orszdgoknak a szempontjabol kritikus
infrastrukturdknak a szervezett, dsszehangolt és tobbnyire tudoményosan is aldtdmasztott
védelme.

Miér a kezdetektdél sokan belattdk, hogy napjainkban az informacidés rendszerek
nélkiilozhetetlenné valtak a tarsadalom egésze szamara, mert az allam miikddése, a kiillonb6zo

szolgaltatasok megvaldsitasa és igénybevétele elképzelhetetlen ezek nélkiil a rendszerek
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nélkil. Mar oOnmagukban ezeknek az informacidos rendszereknek a kiesése is
katasztrofahelyzetet idézhet el6.

A kiilonb6z6 infrastrukturak, eszkozok és szolgaltatasok tilnyomd tobbségének
miikddése az informacios rendszereken alapszik. Az infrastruktirdk belsé informacios
rendszerének megsemmisiilése vagy sériilése az egész infrastrukturat megbénithatja, sét az
infrastruktirdk kolcsonds fiiggdsége, egymasra utaltsdga miatt az egyik infrastruktira belsd
informacios rendszerének a sériilése a masik infrastruktura mitkodési zavarait okozhatja.

Az informacios infrastruktardk, az informacios rendszerek nem csak a fizikai
veszélyeknek vannak kitéve, hanem mads, a kibertérbdl érkezd tdmadéasokkal szemben is
nehezen védhetok. Az informacids rendszerek tdmadasaval — azaz a kritikus informacios
infrastrukturdk  miikddésének idéleges vagy teljes mikodésképtelenségével — az
infrastrukturdink nagy része megbénithatd. Egy jol megvdalasztott tdmadés, amely egy
infokommunikacios rendszer ellen irdnyul akér az egész orszag, vagy akar egy szubregionalis
infokommunikacioés rendszer sériiléséhez, vagy akar teljes ledllashoz vezethet. Mivel a
gazdasagi élet szerepldi — a termelé vallalatok, a kereskedelem, a t6zsde, stb. — napi
miikodéséhez sok esetben elengedhetetlenek egyes infokommunikacids rendszerek, ezért ezek
tamadasaval, iddszakos bénitdsaval, mikodésképtelenné tételével, vagy akar végleges
kiiktatasaval igen nagy anyagi karok is eldidézhetok. [47] Ezt a problémat felismerve a
kritikus infrastruktirdk védelmén beliil megjelent egy mas megkozelitést igényld védelmi
feladat, a kritikus informacios infrastrukturak védelme.

Hazankban a kritikus informacios infrastruktirdk védelme sajatos helyzetben van.
Szovetségi rendszereink, az Eurdpai Unid és a NATO ma mar cselekvési egységben, a
védelem 0Osszehangoldsdban gondolkodik, ¢és ez kényszeritden visszahat a magyar
biztonsagpolitikdra is. Hazanknak bizonyos Iépéseket meg kell tennie, a szdvetségi
egytttmiikodésboél nem vonhatjuk ki magunkat.

Ugyanakkor nem tortént még meg szamos fogalom tisztazasa, nem lettek egyértelmiien
kijelolve még a kritikus infrastruktirdk sem. Tisztdzatlanok az allami, a gazdasagi és a
tarsadalmi feladatok, és ennek kovetkeztében a felel6sok sincsenek kijeldlve.

A kritikus informaciés infrastruktirainkat fenyegeto veszélyek feltarasa, illetve az
elleniik valé védekezés modszereinek és eljarasainak kidolgozasa tudomanyos kutatast
igényel, amelyet — az elmult években az informacios rendszerek védelme teriiletén szerzett

gyakorlati tapasztalataimra is tamaszkodva — jelen doktori értekezésemben bemutatok.

11
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KUTATASI HIPOTEZISEK MEGFOGALMAZASA

A kritikus informacios infrastrukturak védelme allami feladat, ugyanakkor az iizleti,
civil és akadémiai szféra széleskorii bevonasat is igényli allami koordinaciéval.

A vonatkozo6 jogszabalyok, szabvanyok, ajanlasok megteremtése, illetve aktualizalasa
alapvetd kovetelmény a kritikus informacids infrastruktarak védelme érdekében.

Az informdciobiztonsagi tudatossdg ¢€s az ismeretek széles kora fejlesztése
nélkiilozhetetlen a kritikus informacios infrastruktarak védelmében.

A kritikus informaciés infrastruktirdk védelméhez elsddleges allami feladat a

folyamatos monitorozas, és a reagalasi képesség megteremtése.

KUTATASI CELKITUZESEK

Kutatdsom soran az alabbi célokat tliztem ki:

Nemzetkozi tapasztalatok — kiilonds tekintettel szovetségi rendszereinkre, a NATO-ra
¢s az Eurdpai Uniora — felhasznalasaval és azok hazai viszonyokra adaptalasaval
meghatarozni a kritikus infrastruktira és kritikus informaciés infrastruktiara
hazai fogalmat, tartalmat és elemeit.

Feltarni a kritikus informaciés infrastruktarakat fenyeget6é veszélyeket, elemezni a
veszélyekre adhatd valaszokat — védelmi modszereket és eljarasokat —, valamint a
meglévé nemzetkézi jogszabalyok, szabvanyok, ajanldsok alkalmazhatdsagat és
teljestilését.

Feltarni a hazai kritikus informdciés infrastruktirak védelmi helyzetét, a meglévd
jogszabalyok, ajanlasok teljesiilését, és e vizsgalat eredménye alapjan meghatarozni a
Magyar Koztarsasag kritikus informacios infrastrukturak védelmének elsédleges
feladatait.

A hazai kritikus informacids infrastruktirak védelmének egyik meghatarozo
teriileteként javaslatot tenni a Magyar Koztarsasag infokommunikacios biztonsagi

stratégiajara.

12
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KUTATASI MODSZEREK

Kutatdsaim kezdetén széleskorli irodalomkutatasra ¢épiilé informaciék és adatok
osszegytijtésével valamint rendszerezésével Osszegeztem a  kiilonbozo  fejlett
infrastrukturaval rendelkezd orszagok, majd a NATO ¢és az Eurdpai Unid vonatkozo
elvarasait, torekvéseit. A nemzetkozi tapasztalatok elemzése alapjan behataroltam a relevans
hazai kozigazgatasi, gazdasagi és tarsadalmi kornyezetet, azok elvarasait a Kritikus
informacios infrastruktirdk védelmére. Mindekozben felhasznaltam a megfigyelést ¢és a
kritikai adaptaciot, majd szamos kutatds és tanulmany masodelemzésével, az
Osszefliggéseknek az analizis ¢és szintézis, az indukcié ¢s dedukcié modszereinek
alkalmazaséaval torekedtem a kutatési céljaim elérésére és megvalositasara.

Mindezek alapjan kutatdsaimat a kovetkez6 szerkezetli munkaban foglalom Gssze:

Az els6 fejezetben meghatirozom a kritikus infrastruktira, a kritikus informacios
infrastruktura magyar fogalmat és tartalmat.

A masodik fejezetben feltarom a kritikus informacids infrastruktirdk védelmének
nemzetkodzi gyakorlatat.

A harmadik fejezetben megvizsgadlom a kritikus informacios infrastruktarak
védelmének hazai megvalodsitasat, és ajanlast dolgozok ki a Magyar Koztarsasag kritikus
informacios infrastruktarak védelmére az altalam feltart hianyos, vagy rosszul mutikodo

teriileteken.

A dolgozatban az attekinthetdseég kedveéeért dolt betiikkel irom az idézeteket, a kiilonbdzo
hivatkozott miivek cimeit, valamint egyes kiemelt szakkifejezéseket elsé leirasukkor, félkovér

betiikkel irom a kiemelendé, fontosnak tartott szavakat, kifejezéseket.
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1. FEJEZET
KRITIKUS INFRASTRUKTURAK ES
KRITIKUS INFORMACIOS INFRASTRUKTURAK

Az irodalom a kritikus informacids infrastruktarak tekintetében sokrétii. A témdara nagyon
részletes és atfogd kitekintést ad a svéjci Szovetségi Technologiai Intézet Biztonsagi
Tanulmanyok Ko6zpontjanak kiadvanya az International CIIP Handbook 2006 [56], amely két
kotetben Osszesen 733 oldalon targyalja e témat és feldolgozza 20 orszag, 6 nemzetkozi
szervezet kritikus informaciés infrastruktaraval kapcsolatos rendelkezéseit, elképzeléseit,
bemutatja az allami és civil szféra ezzel kapcsolatos intézkedéseit, tovabba koncepcidkat és
elemzéseket ismertet a témaban. Mar Onmagéban is érdemes e vaskos kézikonyvre
tamaszkodni!, de a kutatds elfogulatlansigira és minél teljesebbé tétele érdekében mas

irodalmakat is feldolgoztam.

Magyarorszagon, az Eurdpai Unio és a NATO tagjaként, elsédlegesen a szdvetségi
rendszerek elvarasait, meghatdrozésait kell figyelembe venni, de szdvetségi rendszereink,
kornyezetiink mas allamai gyakorlatanak vizsgalata sem elhanyagolhat6. Az International
ClIP Handbook 2006 [56] els6 kotete els fejezetének attanulmanyozasa alatamasztja a
Précsényi Z. — Solymosi J. tanulmanyaban [79] leirtakat, miszerint , Intézményi szinten
mindossze két EU tagallamban sikeriilt olyan kozigazgatasi hataskort azonositani, amely a
kritikus infrastrukturdk védelmének feladatkorére utal.” [91]. Az Egyesiilt Kiralysag és a
Német Szovetségi Koztarsasdg gyakorlatat érdemes gorcsé ald venni. Amit viszont
semmilyen formaban nem hagyhatunk figyelmen kiviil az az Amerikai Egyesiilt Allamok
gyakorlata, hiszen egyrészt az informacios tarsadalom kialakitasa itt kezd6dott meg a
legkordbban azoknak az informécios infrastruktiraknak a kiépitésével, amelyek e tdrsadalom
alapjait jelentik. Mdsrészt — pont az informdcids infrastrukturdk fejlettsége miatt — az
infrastrukturdk védelmének kérdései is itt meriiltek fel eldszor, mint nemzetbiztonsagi
kérdések.

1 A NATO Parlamenti Kozgytilésének a biztonsag polgari dimenzidjaval foglalkozo bizottsag eldéadodja, Lord
Jopling a NATO 2007. tavaszi tUlésére készitett ,, A kritikus infrastruktiirdk védelme” cimii jelentésében [78] is
ezt a konyvet jelolte meg a kritikus informacios infrastruktarak védelmérdl szolo része forrasaul. A jelentés
attekinti, melyek a létfontossagll infrastruktarak, milyen fenyegetéssel kell szembenézniiik, és a védelmiikben
milyen szerepet vallalhat a NATO és az Eurdpai Unid. A jelentés célja a nemzeti parlamentek képviseldinek
tajékoztatasa az EU/NATO teriiletén €16 polgari lakossag védelmének legtjabb fejleményeirdl.
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1.1. AZ ERTEKEZESBEN HASZNALT FOGALMAK

Napjainkban sem a kritikus infrastruktira, sem a kritikus informdaciés infrastruktira
fogalmanak, és az ezzel szorosan 0sszefiiggd mas fogalmaknak egységes, tudoméanyos vagy
szabvanyos, nemzetkozileg, vagy akar hazai szinten elfogadott meghatarozasa nem létezik.
Ennek megfeleléen elsddleges szempont egy elfogadhaté meghatdrozas kidolgozésa e
fogalmakra, amely maganak a védelmi kornek a definidlasabol kovetkezhet. ,, A kritikus
infrastrukturak veszélyeztetettségének feltéerképezése, merése, értékelése, s a sziikséges
védelmi intézkedések meghozatala elobb azt feltételezi, hogy a feltérképezéstol az intézkedésig

egyetértés legyen abban, mi is az a kritikus infrastruktura ... [91]

1.1.1. AZ INFRASTRUKTURA ES A KRITIKUSSAG FOGALMA

Els6 kérdésként az infrastruktiira fogalmat kell tisztazni. E fogalom esetében is szamos — SOk
esetben egymast helyenként atfedd — meghatarozassal talalkozhatunk.

A Magyar Ertelmezé Kéziszotar meghatarozasa szerint az infrastruktdra olyan
angolszasz eredetli sz6, amely jelentése ,a tdrsadalmi, gazdasagi tevékenység
zavartalansagat biztosito alapveto létesitmények, szervezetek (pl. lakasok, kozmiivek, a
kereskedelem, a tavkozlés, az oktatads, az egészségiigy stb.) rendszere.” [79]

A Magyar Larousse Enciklopédia meghatarozasa szerint az infrastruktara ,,a tdrsadalmi,
gazdasagi ujratermelés zavartalansagat biztosito hattér. Legfontosabb elemei a kozmiivek, az
energiaellatas rendszere és a kozlekedési, hirkozlési halozat (utak, vasutak, telefonhalozat,
stb.) Az un. lakossdgi infrastrukturahoz tartozik a lakdsdllomany, a kereskedelmi és
szolgaltatasi halozat, az egészségiigyi, szocialis, kulturdlis ellatds, az oktatas eszkozei és
intézményrendszere (kérhdzak, rendeldintézetek, iskoldk).” [80]

Egy masik meghatarozas szerint az infrastruktira nem mas, mint ,,egy adott rendszer
(termeld vagy eloszto, szolgaltato rendszer, tudomdnyos, adallami, magan, nemzeti vagy
nemzetkozi szervezet, orszag, varos, vagy régio stb.) rendeltetésszerii mitkodéséhez feltétleniil
sziikséges intézetek, intézmények, felszerelések és berendezések és a miikodtetést elldto
személyzet szabalyszeriien miikodo osszessége. Az infrastruktura tehat a fizikai épitményekbdl
és berendezésekbdl és azokat szakszeriien miikodtetni tudo szakszemélyzetbdl all.” [48]

1997-ben egy, az akkori amerikai elndk, Bill Clinton utasitasara létrehozott bizottsag a
kovetkezOképpen definialta az infrastruktura fogalmat (természetesen az Egyesiilt Allamok

vonatkozasaban): ,,Az infrastrukeuirak olyan egymastol fiiggé halozatok és rendszerek
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osszessége, amelyek meghatarozott ipari létesitményeket, intézményeket (beleértve a
szakembereket és eljarasokat), illetve eloszto képességeket tartalmaznak. Mindezek biztositjak
a termékek megbizhaté dramldsat az Egyesiilt Allamok védelmi és gazdasdgi biztonsagdnak
fenntartdsa, valamint a minden szinten zavartalan kormanyzati munka és a tarsadalom egésze
érdekeében.” [32]

Megitélésem szerint ez utdbbi meghatirozas fedi le legjobban mindazokat a
tényezoket, amelyekkel kutatasaim soran, mint az infrastruktira fogalomkdorébe tartozonak
tekintettem. Ennek megfeleléen értekezésemben e definiciét fogadtam el és hasznaltam az
infrastruktura vonatkozasaban.

A magyar nyelv szabdlyait és szokésait a legmesszebb mendkig figyelembe kell venni
(és ett6l eddigi publikacioimban ritkan tértem el), de akadnak olyan esetek is, amikor ez nem
tinik célszerlinek. A kritikus informaciés infrastruktara kifejezés is meglehetdsen
pontatlannak tiinik. Mar a Kkritikus jelzé6 hasznalata sem a legjobb, hiszen nem az
infrastruktara a kritikus, hanem annak elvesztése, sériilése valhat Kkritikussa, ezért
célszerlibb lenne a — néhany forditdsban hasznalt — létfontossdagu kifejezést hasznalni. Az
informécios infrastruktira sem igazdn szabatos kifejezés magyarul, mert abba példdul a
konyvtarakat is bele kell érteni, holott mindenki érti és érzi, hogy itt nem informacios, hanem
elektronikus informacids infrastruktirdkrol van szo. Ennek ellenére e doktori értekezés
keretein belill, az egységes szOhasznalat és értelmezés kedvéért a Kritikus informacios
infrastruktura kifejezést hasznalom, mivel az elmult években igy honosodott meg, holott az —
az elézdéekben megfogalmazottak szerint — valdjaban létfontossagu elektronikus informdacios

infrastrukturat jelent.

1.1.2. AVEDELEM ES A BIZTONSAG FOGALMANAK MEGHATAROZASA

Ahhoz, hogy a kritikus infrastruktarak ¢és kritikus informacios infrastruktirak védelmérol
targyaljunk, tisztdznunk kell a védelemnek és a biztonsagnak — mint legszélesebb osztalynak
— a fogalmat ¢és tartalmat. A legszélesebb osztaly a mi esetiinkben a védelem ¢€s a biztonsag
fogalma. A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek sorozata,
amely arra iranyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot, amit

biztonsagnak neveziink. Tehat a védelem tevékenység, amig a biztonsag egy allapot. Az
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(amerikai) angol nem tesz kiilonbséget a biztonsag és a védelem kozott, altalaban mindkettore
a security? szot hasznalja®.

A biztonsag értelmét, tartalmat sokan sokféleképpen magyarazzak. Azt hiszem, hogy
., A biztonsag olyan kedvezo dllapot, amelynek megvaltozasa nem valoszinii, de nem is zarhato
Ki ...” [34] megfogalmazas értelmetlensége magyarazatot nem igényel. A Magyar Ertelmez6
Kéziszotar szerint ,,a biztonsag veszélytdl, vagy bantodastol mentes, zavartalan dllapot” [79].
Ezt a megfogalmazast is e¢lég nehéz tudomanyos és miiszaki szemlélettel elfogadni, mert
zavartalan allapot — mint tudjuk — nem 1étezik, masrészt nem a zavar teljes hianya, hanem
valamilyen még elviselhetd mértéke és bekovetkezésének gyakorisaga az, ami mar valamilyen
szinten biztonsagnak tekinthetd.

Elfogadva, hogy a biztonsag egy kedvezd dllapot, amellyel szemben elvarhato, hogy a
fenyegetések bekovetkezésének lehetdsége, valamint az esetlegesen bekovetkezé fenyegetés
altal okozott kar a lehet6 legkisebb legyen. Ahhoz azonban, hogy teljes legyen ez a biztonsag
az sziikséges, hogy minden valds fenyegetésre valamilyen védelmet nyujtson, ugyanakkor
korkoros legyen, vagyis minden tamadhaté ponton biztositson valamilyen akadalyt a tdmado
szamara. Mindezek mellett elvarhatd, hogy folyamatosan 1étezzen. [85]

A biztonsag, mint allapot magyar nyelvii értelmezését tobb mint tiz éve az Informatikai
Rendszerek Biztonsdagi Kovetelményei cimiit MeH ITB* 12. szamu ajanlas [82] készitése soran
alkottuk meg Bodlaki Akos kollégammal, majd ezt Az informatikai biztonsdg kézikonyve cimii
miiben [85] tovabb finomitottam. A fentiek alapjan a kritikus infrastruktirak és kritikus
informacios infrastruktirak, az informatika és a kommunikécio teriiletén folytatott kutatasaim

soran a védelmet és biztonsagot a kovetkezoképpen értelmezem:

A védelem a biztonsag megteremtésére, szinten tartasara, fejlesztésére iranyulo

tevékenység.

ZA biztonsagra a safety szot is hasznalja kornyezet-, munka- és egészségvédelmi dimenzidban.

A protection ugyan védelmet jelent, de azt ritkan (példaul data protection — a személyes adatok védelme)
hasznalja a szakirodalom.

# Miniszterelnéki Hivatal Informatikai Tarcakézi Bizottsag
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A biztonsag a rendszer olyan — az érintett® szamara kielégité mértékii — allapota,
amelyben zart, teljes korii, folytonos és a kockazatokkal aranyos védelem valésul meg.
Ahol a zart védelem az Gsszes relevans fenyegetést figyelembe vevo védelmet, a teljes kori
védelem pedig a rendszer valamennyi elemére kiterjedé védelmi intézkedések Osszességét
jelenti. A folytonos védelem az idében valtozo koriilmények és viszonyok ellenére is
megszakitas nélkiil valosul meg. A kockazattal aranyos védelem esetén egy kellden nagy
iddintervallumban a védelem koltségei aranyosak a potencidlis karértékkel, azaz a védelemre
akkora Osszeget ¢és olymodon forditanak, hogy ezzel a kockazat az érintett szamara még
elviselhetd, vagy annal kisebb.

A kockazat sz6 a koznyelvben nagyon elterjedt, de fogalmanak leirasara, a felhasznalasi
tertilettdl és a kivalasztott modszertdl fiiggden, feldolgozhatatlan mennyiségii leirdsa 1étezik.
A kockazat, a kockazatelemzés kérdéseire itt nincs lehetdség kitérni, de a problémanak a
szakteriiletre vonatkozo elemzését tartalmazzak tobbek kozott a [26] és [25] munkak, ahol a
kritikus infrastruktarak védelmének megkozelitésében (is) targyaljak a szerzOk a biztonsagi
szakterlileten a kockazatelemzés kérdéseit, problémajat. Bukovics I. —Vavrik A. tobbek kozott
megallapitja, hogy ,, A nemkivant esemény — egy blackout — egy kritikus esemény mindig
egyedi, egyszeri, azonos koriilmények kozott meg nem ismételhetd, nem stochasztikus, bar
lehet tomegjelenség (de nem véletlen tomegjelenség) is. Ezért tehat kiviil esik a
valosziniiségszamitas érvényességi korén. A valoszinitiségi kockazatelemzés kéren is. ... "Egy
egyszeri véletlen eseménnyel kapcsolatban a tudomdny nem tehet tobbet, mint hogy
megadllapitia annak véletlen jellegét." [93] ... A tudomdny nem tagadhatja, és nem
ignordlhatja, hogy az egyszeri eseménynek is lehet kockdzata ..." [25].

Ezen megallapitasok a kockazatelemzés kérdéseinek megkdzelitését nem konnyitik
meg, de ugyanakkor ravilagitanak arra, hogy érdemes mindig a feladat céljanak megfeleld
definiciot valasztani. A kockédzatot sokan sokféleképpen definidljak, a kiilonb6zd
sztochasztikus és determinisztikus kockéazati modellek nagyon komoly matematikai alapokon
nyugszanak, azonban tObbszorosen Osszetett rendszerek esetében ezek a modellek a

gyakorlatban nehezen hasznalhatok.

% Az érintett alatt a védelem nem kielégitd megvalositasat elszenvedd, a védelmet el6iro, tovabba a védelemért
felelds személyek és szervezetek egyiittese értend6. (Eredetileg a [82]-ben, majd a [85]-ban a jatékelméleti
definiciobol szarmazo védo kifejezés szerepelt.)
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Még 1995-ben a MeH ITB megrendelésére, a CRAMM® médszertanon alapuldé MeH
ITB 8. szamu ajanlasa [83] segitségével végzett kockazatelemzések soran — a CRAMM
indultunk Ki. ,,4 kockdzat (rizikd, riszk — mint reszkiroz) matematikai értelmezése a

kovetkezo:

R=WxK, (1)

ahol W a bekdvetkezés valosziniisége, K pedig a kévetkezmény sulyossaga.” Ebb6l szarmazik
az Informatikai Rendszerek Biztonsdgi Kovetelményei cimii MeH ITB ajanlasban [82] leirt
meghatarozas

r=>(pxd.) )

teT

ahol: r: arendszer biztonsagi kockazata [pl.: Ft/év],
T: arelevans fenyegetések halmaza,
pe egy adott fenyegetés bekovetkezésének valdszintisége [pl.: 1/év],

d¢:  egy adott fenyegetés bekovetkezésébdl szarmazo kar [pl.: Ft].

A fenti meghatarozast nem csak egyszeriisége ¢és atlathatésaga végett fogadtuk el,
hanem azért is, mert a biztonsag definidlasa sordn elfogadott kiinduldponttal’ is 6sszhangban
van, tovabba — a sztochasztikus vagy a determinisztikus kockazati modellekhez viszonyitott —

pontatlansaga ellenére a kvalitativ kockazatelemzéseknél® a gyakorlatban felhasznalhato.

1.1.3. AZ INFOKOMMUNIKACIO ES AZ INFOKOMMUNIKACIOS BIZTONSAG

Az informatikai, a kommunikacios, és az egyéb elektronikus rendszerek kozott az egyes

rendszerek kommunikacidos vagy informatikai rendszerként valé meghatdrozasa egyre

6 A brit kormany Kézponti Szamitdgép és Tavkozlési Ugynokség (Central Computer and Telecommunications
Agency) CCTA Risk Analysis and Management Method kockazatelemzési és kezelési modszertana. [51]

A biztonsag egy kedvezd allapot, amellyel szemben elvarhatd, hogy a fenyegetések bekdvetkezésének
lehetésége, valamint az esetlegesen bekovetkezo fenyegetés altal okozott kar a lehetd legkisebb legyen.

8 Osszetett rendszerek biztonsagi kockazatainak vizsgalatahoz altalaban a kvalitativ kockazatelemzés kielégitd
eredményt ad. Amennyiben kvantitativ kockazatelemzést kell végezni, a kockazat fenti definicidja —
pontatlansaga miatt — nem alkalmazhato.
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nehezebb®. E technolégidk konvergenciajat az informatikaval és a tavkozléssel foglalkozo
szakemberek mar tobb mint egy évtizede vizsgaljak. Az informaciés tarsadalomhoz és a
médiahoz kotdd6 iparagak konvergenciajat mar az Eurdpai Unid 1997-ben kiadott, Zold
Koényv a tavkozlési, média és informatikai agazatok konvergencidajarol és annak szabalyozasi
kihatdsairol [44] leirta, késobb pedig — az Gjabb fejleményeket is figyelembe véve — az
europai audiovizudlis politika szabdlyozasdnak jovojérél szolé 2003-as kozlemény
aktualizalta. A kozlemény megallapitja, hogy ,, 4z informdacios tarsadalom forduloponthoz
érkezett: az elmult idbszakban hatalmas technologiai fejlédés zajlott le, és az IKTY
napjainkban lép a tomeges alkalmazas szakaszaba ... Miiszaki szempontbol a tavkozlési
halozatok, a médiumok, a tartalom, a szolgadltatisok és az eszkozok digitalis
konvergencidajaval dllunk szemben. ... Az informdcids tdirsadalom és a média teriiletén
miikodo  szolgaltatasok, hdlozatok és eszkozok  digitdilis  konvergencidja végre
mindennapjaink valosagava valik ... A technologidban zajlo alapveto valtozasok ... a
politikdban is konvergenciit tesz sziikségessé, és késznek kell lenni arra, hogy a szabalyozasi
keretet a kialakulofélben lévé digitalis gazdasag igényei szerint alakitsuk”. [17]

Sokszor csak a szamitogép- és tavkozlési rendszereket értik ez alatt, de ténylegesen ide
tartozonak kell tekinteniink minden olyan elektronikus eszkdzt vagy rendszert, amely adatok!!
feldolgozasara szolgal.

Az informatikai és kommunikacios technologidk!? fent bemutatott konvergencija miatt
altalaban az informatikai és kommunikacios technologia, az informatikai és kommunikdacios
rendszerek kifejezéseket hasznaljak, de ujabban egyre gyakrabban alkalmazzak az
infokommunikacios technologia, vagy az infokommunikécids rendszerek kifejezést is. A
tovabbiakban e kifejezést fogom az értekezésben hasznalni, és annak meghatarozasat a

kovetkezoképpen fogadom el:

A telefonkdzpontok egy specidlis szamitogépként, a routerek telefonkézpontként is felfoghatok. Egy
mobiltelefonként is hasznalhato, Wi-Fi, GPRS és Bluetoth kapcsolatokkal rendelkezé, GPS-el felszerelt
zsebszamitogép, egy PDA szakszerii besorolasa, pedig igencsak nehéz feladat. (lasd még [45])

10 IKT: informacios és kommunikécios technologiak

11 Adat: Az informécionak olyan 0j forméaban vald abrazolasa, amely alkalmas kozlésre, értelmezésre, vagy
feldolgozasra. Tények, fogalmak vagy utasitdsok formalizalt dbrazoldsa, amely alkalmas az emberek vagy
automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozasra. Informacié: Bizonyos tényekrdl,
targyakrol vagy jelenségekrél hozzaférhetd formaban megadott megfigyelés, tapasztalat vagy ismeret, amely
valakinek a tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja,
bizonytalansagot csokkent vagy sziintet meg.[84]

12 angolul: Information and Communications Technology (ICT), néha az Information and Related Technology

kifejezést is hasznaljak.
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Infokommunikaciés rendszer alatt az adatok gyiijtésére, felvételére, tarolasara,
feldolgozasara (megvaltoztatasara, atalakitasara, Osszegzésére, elemzésére, sth.),
tovabbitasara, torlésére, hasznositasara (ideértve példaul a nyilvanossagra hozatalt is), és
felhasznalasuk megakadalyozasara hasznalt elektronikus eszkozok, eljarasok, valamint
az iizemeltet6 és a felhasznalé személyek egyiittesét értem.

Ezek alapjan az infokommunikacios rendszerekhez tartoznak:

az informatikai rendszerek ¢s haldzatok, ide értve az internet szolgaltatast is;
a vezetékes, a mobil, a radids és muitholdas tavkozlés;

a vezetékes, a radiofrekvencias és mitholdas musorszoras;

a radiés vagy mitholdas navigacio;

o > w0 e

az automatizalasi, vezérlési és ellendrzési rendszerek (SCADA®, tavmérd, tavérzékeld és
telemetriai rendszerek, stb.);

6. a fentiek felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhato rendszerek.

Amint a késObbieckben részletesen is bemutatom, a kritikus infrastruktira elemek
szerves részét képezik az egyes elemek infokommunikacios rendszerei, illetve a kritikus
informacioés infrastruktarak kiilonboz6, egymashoz kapcsolédd infokommunikacios
rendszerekbdl allnak. Ezért az egyes kritikus infrastruktara elemek szempontjabol az
infokommunikacios rendszerek védelmét (is) meg kell valositani. Igy elengedhetetlen, hogy
ennek biztonsagat is értelmezziik.

Az infokommunikécids rendszerek biztonsaga sziikségességének felismerése mar joval
a kritikus informécids infrastruktirdk védelmi igényének megjelenése eldtt megtortént, de
sokdig elkiiloniilve kezelték és értelmezték. A kommunikéacioé biztonsaganak egyik nagyon
régi aga a kriptografia, a rejtjelzés tudomanya, de az informatikai rendszerek biztonsaga
sziikségességének felismerése sem 1j keleti**. Ezek a védelmi igények példaul a NATO

szabalyrendszerei kozott is megjelentek.

13 Supervisory Control and Data Acquisition (System) — feliigyelet-iranyitas és adatgyiijtés (rendszerek)

14 Az Amerikai Egyesiilt Allamokban mér a hetvenes években a légieré mar olyan mértékben hasznélta a
szamitogépeket, hogy azok biztonsdga, a ,,computer security” iranti igény megjelent, és tudomanyos munkékat
dolgoztattak ki e téren. Ennek talan egyik legemlékezetesebb alkotasa Bell és LaPadula miive [35]. A Bell-
LaPadula tétel a mai napig is a formadlisan bizonyitott és ellendrzott hozzaférés-védelem alaptétele. Az
informatikai biztonsag iranti ,,nyilvanos igényt” az Amerikai Egyesiilt Allamok Védelmi Minisztériuma altal
(el6szor) 1983-ben kiadott TCSEC (Trusted Computer System Evaluation Criteria, amely a szakirodalomban
még az Orange Book, a Narancs konyv néven is ismert) [36] jelentette, amelyet sorra kovettek a kiilonb6z6
ajanlasok és szabvanyok.
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A NATO védelmi eldirasa szerint ,, Az informdciovédelem az dltalanos védelmi
rendszabalyok és eljarasok alkalmazdasa, az informdcio megsemmisiilésének vagy
kompromittaléddasanak megeldzése, felfedése ellen és helyredllitisa céljabol.”. [95] Ett6l
megkiilonbozteti az tgynevezett INFOSECY-et, amely ,a biztonsigi rendszabdlyok
alkalmazasa a kommunikacios, informacios és mas elektronikus rendszerekben a feldolgozott,
tarolt vagy tovabbitott informacio bizalmassaganak, sértetlenségének vagy rendelkezésre
dllasanak véletlen vagy szandékos elvesztése ellen, és e rendszerek sértetlenségének vagy
rendelkezésre dlldasanak elvesztése ellen.” [95] Ez gyakorlatilag megegyezik Europai Unid
Tanacsanak Biztonsagi Szabalyzata [41] elGirasaival. Jol érzékelhetd, hogy az
informaciovédelem altalaban, mindenféle informacio védelmérdl szol. Az INFOSEC része az
informéciovédelemnek, és egyértelmiien a kommunikacids, informécios és mas elektronikus
rendszerekre vonatkozik.

A civil szféraban egyre inkabb terjedd, és elfogadotta valo ISO/IEC 27001:2005

szabvany szerint. Az informatikai biztonsigot®® az jellemezi, hogy megérzi ... a
bizalmassdgot ...; a sértetlenséget ...; a rendelkezésre dllast ...”"'". [65] Egy szabvanyhoz

képest kissé pongyola a meghatiarozas, mert nem deriil ki, hogy minek a bizalmassagat,
sértetlenségét vagy rendelkezésre allasat kell megorizni.

Az informacidbiztonsagot és az informatikai biztonsagot — néha még a szakemberek is —
gyakran Osszekeverik egymassal, s6t idonként az adatvédelemmel is. [37] Az adatvédelem
kifejezés — érdekes modon az angol nyelvben (data protection) is — a személyes adatok
védelmére vonatkozik, a személyiségi jogokkal Osszefliggd tevékenység. Az
informaciobiztonsadg ¢€s az informatikai biztonsag kiilonbozik egymastol. Az
informéciobiztonsadg a szdéban, rajzban, irdsban, a kommunikacids, informatikai és mas

elektronikus rendszerekben, vagy barmilyen mas modon kezelt adatok védelmére vonatkozik.

15 INFOSEC: information security (ang.), az éaltalanosabb értelmli informaciobiztonsagtol vald
megkiilonboztetés érdekében hasznalt kifejezés. Magyar forditasa: elektronikus dokumentumvédelem.

16 A szabvany cimének els6 része angolul: Information Technology, franciaul: Technologies de d'information,
németiil: Informationstechnologie, ezért az Information Technology kifejezést informatikaként forditottam.

17 angolul: Information security is characterized here as the preservation of: a) confidentiality ...; b) integrity
..., €) availability...
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Ezzel szemben példaul az informatikai biztonsag'® csak az informatikai rendszerekben kezelt
adatok, és az azt kezeld rendszer védelmét jelenti. Mivel angolul altaldban az
informaciovédelemre, illetve az informatikai védelemre, s6t néha a kommunikacios,
informacios és mas elektronikus rendszerek védelmére is az information security kifejezést
hasznaljak, az egyes forditisok még inkédbb zavarossa teszik a képet. Altaldban a
szovegkornyezet egyértelmiivé teszi, hogy informaciovédelemrél vagy informatikai
védelemrdl van szo, de a NATO az egyértelmiiség kedvéért bevezette az INFOSEC kifejezést,
amelyet az information security kifejezés szavainak 6sszevonasaval (INFOrmation SECurity)
képeztek. Ezt a vonatkozé magyar irodalmakban altalaban elektronikus informdciovédelem
formaban hasznélnak.

A kérdés problematikus voltat a témahoz kapcsolodd doktori értekezés-tervezetében
Kassai Karoly a kovetkezOképpen mutatja be: ,, Informaciobiztonsdag teriiletén a
dokumentumok, jogszabalyok, publikaciok és egyéb forrasok (pl. szabvanyok, ajanlasok,
kézikonyvek) eltérd szakkifejezéseket alkalmaznak, mutatva, hogy hazankban még nem alakult
ki egységes nyelvezet. A magyar katonai terminologia informaciobiztonsdag teriiletén
kidolgozatlannak ... tekinthetd, aminek kévetkezménye a doktrindkban tapasztalhato fogalmi
pontatlansag.” [76]

Az informaciovédelemre a NATO védelmi eldirasa [95] némi kiegészitéssel tokéletesen
elfogadhatd. Az informaciovédelem az adltalanos védelmi rendszabdlyok és eljardsok
alkalmazdasa a bdrmilyen formdban, szoban, rajzban, irdsban, az infokommunikdcios
rendszerekben kezelt!® informdcié megsemmisiilésének vagy kompromittalédasanak
megeldzése, felfedése ellen és helyredllitisa céljabol. Gyakorlati tapasztalataim szerint az

informaciovédelem teriileteit a NATO altal meghatarozattak majdnem tokéletesen fedik le.

18 Az informatikai biztonsag fogalmat a MeH ITB 12. sz. ajanlds [82] készitése soran meghataroztuk. Akkor
még a nemzetkdzi szakirodalmat figyelembe véve az informatikai rendszerben kezelt adatok bizalmassagat,
sértetlenségét, hitelességét, funkcionalitisat és rendelkezésre allasat, valamint az informatikai rendszer
elemeinek funkcionalitisat és rendelkezésre allasat tekintettiik védendének. Késébb ezt a [85] miiben tovabb
fejlesztve — a nemzetkozi szakirodalmat figyelembe véve — csak a bizalmassagot, sértetlenséget és rendelkezésre
allast tekintettem védendo értéknek.

19 Adatok kezelése: gyljtés, felvétel, tarolas, feldolgozas (megvaltoztatas, atalakitas, dsszegzés, elemzés, stb.),
tovabbitas, torlés, hasznositas (ideértve példaul a nyilvanossagra hozatalt is), és felhasznalasuk
megakadalyozasa.
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Ezek a teriiletek: [98]

— aszemélyi védelem;

— adokumentumvédelem;

— afizikai védelem:;

— az elharitas (felderités elleni tevékenység) és

— az elektronikus informacidévédelem.

Az clektronikus informaciévédelem esetében nem egyértelmii, hogy az minden
infokommunikacios rendszerre (és az abban kezelt adatokra) vonatkozik-e? Nem egyértelmii,
hogy a radiés vagy miiholdas navigacid, az automatizalasi, vezérlési és ellendrzési
rendszerek, a felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhatd rendszerek nem
informatikai vagy kommunikacids alrendszerein tdl is ide tartoznak vagy sem? A vezetékes, a
radiofrekvencias és miitholdas musorszoras, pedig biztos, hogy nem érthetd bele az
elektronikus informaciévédelembe.

A polgéri szférdban a mindenre kiterjedd informéciovédelmet tobbnyire nem tudjak, és
nem akarjadk megvaldsitani, de az infokommunikécios rendszerekben kezelt adatok védelme
szamukra is fontos. Ezért jelent meg korabban az informatikai biztonsag kérdése, és ezért
érdemes a fentieket Osszevetve meghatdrozni — az infokommunikacié értelmezése mellett
annak biztonsagat — az infokommunikacids biztonsag fogalmat. Ez — megitélésem szerint — a
kritikus informacids infrastruktardk védelmeével kapcsolatosan jol hasznosithato.

Az infokommunikdciéos védelem az informéciovédelemnél sziikkebb, az
infokommunikacios rendszerekre €s az azokban kezelt adatok védelmére vonatkozik. A
biztonsag eléréséhez a védelemnek ez esetben is ki kell terjedni az infokommunikécios
rendszer valamennyi elemére?®, de nem a teljes informacios rendszerre. A személyi védelem,
a dokumentumvédelem, a fizikai védelem és az elharitas (felderités elleni tevékenység) az
infokommunikacids rendszer elemei vonatkozasaban értelmezésre kell, hogy keriiljon, de nem
alkalmazzuk o©nalléan, és csak az infokommunikacios rendszer védelme vonatkozasaban,
annak fenyegetései ellen. Az infokommunikécios biztonsadg és a NATO értelmezése szerinti

[95] informaciovédelem egymashoz vald viszonyat az 1. dbra mutatja be.

20 Rendszerelemek: az infokommunikéciés rendszer kornyezetét alkotd és mikodéséhez sziikséges infrastruktura
(pl.[101]), az infokommunikéacids rendszer hardver, szoftver és kommunikacios elemei, az adathordozok, az
input és output dokumentumok, a rendszerre vonatkozé dokumentaciok, és az infokommunikéacios rendszer
kezel6i, kiszolgaloi és felhasznaloi. [82]
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informaciévédelem

személyivédelem | fizikai védelem
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'\_ elektronikus ;
A informaciévédelem d
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dokumentumvédelem | " elharitas

1. dbra — Az infokommunikacios biztonsag és az informaciovédelem [szerk.: Muha Lajos]

A biztonsdg korabbi meghatirozasat elfogadva, ennek daltaldnos értelmezésébdl
levezethetjiik az infokommunikacidos biztonsag fogalmat. Ehhez kiindulopont, hogy a
védelem egyik targya az adat, amely az informacionak kozlésre, értelmezésre, vagy
feldolgozasra alkalmas abrazolasa. [84] A fenyegetések az adatok bizalmassagit,
sértetlenségét és rendelkezésre allasat veszélyeztetik, de nem kozvetleniil érik az adatokat,
hanem az azokat kezelé rendszerelemeken (pl. a hardver, szoftver, halozat, személyek, ...)
keresztiil érvényesiilnek. Ennek figyelembe vételével, a biztonsag altalanos definicigja alapjan
az infokommunikacios biztonsagot a kovetkezoképpen hatarozom meg:

Az infokommunikaciés biztonsag az infokommunikaciés rendszer olyan - az
érintett szamara kielégité mértékii — allapota, amelynek védelme az infokommunikacios
rendszerben kezelt?? adatok bizalmassiga, sértetlensége és rendelkezésre allasa,
valamint a rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart,
teljes kori, folytonos és a kockazatokkal aranyos.

A fenti meghatarozas tobb szempontbol megegyezik, tobb szempontbol kiilonbozik a

NATO INFOSEC meghatarozasatol. Megegyezik a két meghatarozas abban, hogy mindkettd

2L Az adatok kezelése az alkalmazott eljarastol fiiggetleniil a adatok gyijtése, felvétele, tarolasa, feldolgozasa
(megvaltoztatas, atalakitds, Osszegzés, elemzés, stb.), tovabbitdsa, torlése, hasznositasa (ideértve példaul a
nyilvanossagra hozatalt is), és felhasznalasuk megakadalyozasa.
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kommunikdacios, informatikal és mds elektronikus rendszerekre és az azokban kezelt adatokra

vonatkozik. Az eltérés az alabbiakban Gsszegezhet6:

1.

a biztonsagi rendszabalyok a kommunikacios, informatikai és mas elektronikus
rendszerekben a feldolgozott, tarolt vagy tovabbitott adatok bizalmassaganak,
sértetlenségének vagy rendelkezésre allasanak véletlen vagy szandékos elvesztése
megakadalyozasara, és e rendszerek sértetlenségének vagy rendelkezésre allasdnak
biztositasara iranyulnak;

a biztonsagot, mint allapotot hataroztam meg, amely magaba foglal védelmi
eljarasokat (zart, teljes korti, folytonos és a kockazatokkal aranyos) is;

a védelem egyértelmtien Kiterjed az infokommunikacioés rendszer valamennyi

elemére is.

1.2. A KRITIKUS INFRASTRUKTURAK MEGHATAROZASI MODSZEREI

A kritikus infrastruktirak meghatarozasahoz harom tényezé alkalmazasat javasolja szamos

ezzel a kérdéssel foglalkozo irodalom [23], [32], [100]:

— Hatokor: foldrajzi kiterjedésben mutatja a kritikus infrastruktara (vagy részének)

megsemmisiilése, miikodésképtelenné valdsanak hatasat. Ez lehet nemzetkdzi, nemzeti,

regionalis, territorialis vagy helyi.

— Nagysagrend: a veszteség vagy a hatds nagysagrendje (példaul: nincs hatds, minimalis,

mérsékelt vagy jelentés a hatds). A nagysagrend megallapitdséhoz a kovetkezd

szempontokat is érdemes figyelembe venni:

népességre gyakorolt hatas (az érintett lakossag szama, adldozatok, betegségek, sulyos
sériilések, kitelepitések);

gazdasagi hatds (GDP-re gyakorolt hatdsa, jelentds gazdasagi veszteség és/vagy
termelés, szolgaltatas fokozatos romlasa);

kornyezetvédelmi (a lakossagra és lakokornyezetére gyakorolt hatés);
interdependencia (a kritikus infrastrukturak elemei kozotti fiiggdség);

politikai (az 4llamba vetett bizalom).

— Iddébeli hatas: mely megmutatja, hogy az adott infrastruktira vagy elemének vesztesége

mennyi id6vel késobb fejti ki komoly hatasat (pl.: azonnali, 24-48 ora, egy hét, egyéb).

A kritikus infrastruktirak meghatirozasa utan be kell azonositani az infrastruktirak

azon elemeit, amelyek 1étfontossaguak az adott infrastruktira mitkodéséhez, illetve amelyek a
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legjelentdsebb  életveszélyt vagy gazdasagi  veszélyt okozhatjak. A Kritikus
infrastruktiraknak ugyanis nem minden eleme tekintheté Kkritikusnak. Az
infrastruktirdk mérete ¢és Osszetettsége segithet beazonositani a kritikus elemeket.
Természetesen egyfajta prioralast is végre kell hajtani az infrastruktirak kozott. A
prioralas alabbi mdédozatainak a kovetkezoket valasztottam:
1. A ténylegesen Kritikus létesitmények ¢s eszkdzok beazonositasa, és
. felkésziteni a tdimadas lehetoségére, vagy megneheziteni a hozzaférést;
. veszteség hatasat csOkkenteni tovabbi elemek beépitésével vagy ujratervezéssel,
vagy athelyezéssel.
2. Beazonositani olyan sériilékenységeket és/vagy megoldasokat melyek tobb mint
egy infrastrukturat érintenek. (ilyenek példaul az infokommunikacios rendszerek).
Az infokommunikécios rendszerek sériilékenységeinek megoldasai altalanossagban
alkalmazhatok:

. alegjobb gyakorlat (best practice) alkalmazasaval;
 biztonsagosabb szoftverek kifejlesztésével.

Ugyanigy tobb infrastruktirat érinté technoldgia az irdnyitasi kontroll rendszerek (pl.
SCADA).

3. Infrastruktirak kozotti interdependencidk beazonositasa. Az eddig emlitett
infrastrukturak egyike sem teljesen izolalt mas rendszerektdl. Emiatt az infrastruktura
egy elemének tdmadasa esetén veszélyes hatds alakulhat ki més infrastrukturaban.

4. Foldrajzi elhelyezkedés szerint, azok a teriiletek, ahol egynél tobb infrastruktira
helyezkedik el, elsOséget igényelhet.

5. Tulajdonviszonyok alapjan: az allam altal tulajdonolt és miikddtetett infrastruktarak,
vagy magankézben 1évd infrastrukturdk, melyek az allami szolgéltatasok nyujtasahoz
szlikségesek, vagy amellyel az d&llamnak tradiciondlis egylittmiikodése van,

elsébbségeket élvezhetnek.

Véleményem szerint, amikor a késébbiekben meg kivanom hatarozni hazank kritikus
informacios infrastrukturait, akkor a fenti besorolasi tényezdoket kell figyelembe venni. Ennek
sordn a hatokor szempontjabol a Magyar Koztarsasag kritikus informécios infrastruktarait az
orszagra gyakorolt hatasuk alapjan kell kijeldlni.

A nagysagrend figyelembe vétele sordn a jelentds hatast veszteségék a mérvadoak, de a
kozepes vagy mérsékelt hatds esetén vizsgalni kell annak idébeli hatasat is. Amennyiben a
hatds hosszabb tdvon fennmarad, példaul maradandé kornyezetkarosodas, a hatdsaban

alacsonyabb nagysagrendii infrastrukturak is a kozepesek koz¢é sorolandok.
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1.2.1. A KRITIKUS INFRASTRUKTURAK INTER- ES INTRADEPENDENCIAJA

Mint a fentiekben mar emlitésre keriilt, az infrastrukturdk nem elszigetelten miikodnek,
hanem egymassal — gyakran nagyon szoros — kolcsonhatasban allnak (2. abra). Ezt a

jelenséget nevezi a szakirodalom interdependencianak.

Banki/Pénzugyi

szallitas ¢— Kézlekedés
szektor

A

Telekommunikacio,
4——» informatika,
internet

Aram-, energia
szolgaltatas

Rendvédelem, . . Kézigazgatasi
- Energiahordozok i
katasztrofavédelem szolgaltatasok

2. abra — A kritikus infrastruktura elemeinek interdependenciaja [23]

Az 0sszekapcesolodd infrastruktirdkon keresztiill a problémék felhalmozodhatnak,
varatlanabb és lényegesen stlyosabb miikodésbeli zavart okozhatnak az adott allam
létfontossagu szolgaltatasaiban. Az infrastrukturak Osszekapcsolodasai, €s egymadstdl valo
fliggdségei sériilékenyebbé teszi Oket tamadasok, zavarok, megsemmisitésre iranyulod
tevékenységekkel szemben. Példaul az energiatermelés fligg a szallitastol. A szallitas fligg az
energiatol. Mindkettd fligg az infokommunikacios rendszerektdl, mig az infokommunikécios
rendszerek energiafiiggdk (2. abra). A rendszerben az energia- és dramszolgaltatast, valamint
az infokommunikécios infrastruktarat kritikus infrastruktiranak tekintjik. A 1étfontossagu
szolgaltatasok infrastruktardktol fiiggnek, illetve némely infrastruktira fiigghet mas
szolgaltatasoktol is.[56]

Az infrastruktura elemei, melyet eszk6zokként jelenitettlink meg, sériilékenyek. Az
infrastruktira fenyegetettségei a sériilékenységeket hasznaljak ki. A sériilékenységek mentén
jelentkezd fenyegetettség elharitdsa vagy csokkentése meghatarozott stratégidkkal valdsithatd

meg.
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3. dbra — Az inter- és az intradependencia 6sszefiiggése [22]

A kritikus infrastruktarak informacids rendszerei esetében az intradependencia hatasa is
rendkiviil jelentds. Egy-egy adott infrastruktura stabilitdsa jelentés mértékben fiigg az
informdcios rendszerének biztonsagatol, amit a hagyomanyos infokommunikacids biztonsagi
eszkozokkel, kiilondsen az informatikai biztonsagi iranyitasi rendszer?? bevezetésével és
miikodtetésével tudunk befolyasolni. [22]

Megitélésem szerint az infrastruktarak belsé és kiils6 fliggdségeinek vizsgalata mind az
infrastruktirédk besorolasa, mind a védelmi intézkedések kialakitdsa sordn nagy jelentdséget
kell, hogy kapjon. Az elézdekben leirtak kovetkeztében egy adott orszag — igy Magyarorszag
esetében is — kritikus infrastruktirdjanak meghatarozasakor a vizsgalatnak ki kell terjednie az

infrastruktirak interdependencidjara €s intradependenciajara egyarant.

1.2.2. AZ INFRASTRUKTURAK TULAJDONI VISZONYAI

A kritikus fontossadgli infrastruktirdk tulajdonosi megoszlasa eltéré lehet. Kozponti,
minisztériumok vagy szervezeteik altal hasznalt rendszerek, a honvédelmi és rendvédelmi

szervek tulajdondban 1évé szamitogépes ¢€s tavkozlési halozatok, az egészségligyben

adminisztraciora és elszamolasra kiépiilt szamitogépes rendszerek, allami tulajdonu vallalatok

22 Informatikai Biztonsagi Iranyitasi Rendszerek — Information Security Managament Systems (ISMS). [65]
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(pl. repiiléterek) kritikus rendszerei altalaban allami, dnkormanyzati tulajdonban vannak.
Azonban tobb kritikus infrastruktura is tartozhat a maganszektorhoz, melyek kozott az alapot
jelentd tavkozlési és helyi aramszolgaltatok is megtalalhatoak.

Természetesen a helyzet ennél még Osszetettebb Ilehet. Szamos lehetdség all
rendelkezésre az infrastruktura tulajdonos szervezet részére, hogy infrastruktirajat mas cég
altal lizemeltesse, vagy teljesen kiszervezze®, de az is eléfordulhat, hogy az infrastrukturat
szolgaltatd sajat infokommunikacids halozattal rendelkezik ugyan, de az eszkozok
beszallitoitol nagymértékben fligg.

Az infrastrukturdlis iizleti vilag annyiban kiilonbozik a tobbi iizleti vilagtol, hogy ez
esetben a folyamatos ellatottsaghoz fiiz6d6 fogyasztoi érdek erésebb lehet, mint az ahhoz
fiz6do kereskedelmi érdek. Ez kiilondsen problémas lehet ott, ahol az infrastruktura
szolgéltatoja monopolhelyzetben van, hiszen nincs, vagy csokkent mértékli a
versenyhelyzetb6l eredé nyomas a rendszer fenntartasara. Erre jo példa lehet egy olyan
aramszolgaltatd tarsasag, amely id6 és megfeleld pénzalapok nélkiil inkabb kockaztatja a
szolgéltatasban bekovetkezhetd leallasokat, és inkabb olyan teriileteken fejleszt, mely
nyereséget hozhat neki, ahelyett, hogy a folyamatos ellatds érdekében fejlesztené
infrastrukturajat.

Tekintettel a maganszektor infrastruktira biztonsagaval szemben fennalld, a fentebb
kifejtett félelmekre, a kormanyzatnak figyelembe kell vennie, hogy hogyan biztosithatja a
hatékony kockazatmenedzsmentet ilyen esetekben. Logikus megkozelitése a kérdésnek a
felel6sségi hatarok megallapitasa. Azaz szabalyozni kell, hogy meddig kezelik a kockazatokat
az infrastruktira tulajdonosai, €és mikor kovetkezik e kérdésben az allami szerepvallalés.

Véleményem szerint, a tulajdonviszonyok figyelembe vétele, gy az egyes
infrastruktarak kijelolése soran, mint azok mas infrastruktarakra gyakorolt hatasanak
vizsgalata szempontjabol rendkiviil fontos hazadnkban, mert a tulajdoni viszonyokra a
magantulajdon a jellemz0, €és ez a védelem megvalodsitasa soran mas kezelést igényel, mint az
allami tulajdon. Ez a kérdéskor viszont felveti a pontos torvényi eldirasok sziikségességét,
valamint ezen tal a kolcsonds érdekek keresését, mert a maganszféra érdekeltségének
megteremtésével mar nem csak szdmon kérhetévé valnak a védelmi intézkedések, hanem

valos egyiittmiikddés is kialakithato.

23 tevékenységek kiszervezése, mas szoval vallalkozasba adasa, ang.: outsourcing
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1.3. KRITIKUS INFRASTRUKTURA MEGHATAROZASOK KULONBOzO
ORSZAGOKBAN ES SZERVEZETEKBEN

1.3.1. AZ EUROPAI UNIO KRITIKUS INFRASTRUKTURA MEGHATAROZASA

Kritikus infrastruktiranak az Europai Unioban (EU) tobb meghatarozasa létezik. Ez jelent6s
részben — mint arra az Uton az eurdpai kritikus infrastruktirdk azonositisa és hatékony
védelme felé [91] cimii cikk szerz6i ramutatnak — az EU sajatos jogalkotasi rendszerébdl
fakad. Az EU-ban megalkotott meghatarozasokat a megjelenésiik idérendjében mutatom be. A
kritikus infrastrukturak védelme a terrorizmus elleni kiizdelemben cimii EU Bizottsagi
kozlemény szerint: ,, A Kritikus infrastrukturakhoz azok a fizikai és informdcios technolégiai
berendezések és halozatok, szolgaltatasok és eszkozok tartoznak, amelyek osszeomlasa vagy
megsemmisitése sulyos kovetkezményekkel jarhat a polgarok egészsége, védelme, biztonsdaga
és gazdasagi joléte, illetve a tagallamok kormanyainak hatékony miikodése szempontjabol. A
kritikus infrastrukturak tobb gazdasdagi agazatra kiterjednek, tobbek kozott a bankiigyletekre
és penziigyekre, a szallitasra és forgalmazasra, az energiaiparra, a kozmiivekre, az
egészségiigyre, az élelmiszerellatasra és tajékoztatasra, valamint a kulcsfontossagu dllami
szolgadltatasokra. Ezen dgazatok néhany kritikus eleme nem tartozik a szigoruan vett
. infrastruktura” fogalmadba, de valojaban olyan halozatok vagy ellatasi lancok, amelyek
valamely alapveté termék vagy szolgaltatas biztositasat tamogatjak. Példaul a jelentds varosi
térségek élelmiszer- vagy vizellatasa néhdny kulcsfontossagu létesitménytol fiigg, ugyanakkor
a termelok, feldolgozok, gyartok, forgalmazok és kiskereskedok osszetett halozata is sziikséges
az ellatas biztositdasahoz.” [30]

Az EU Bizottsadg Zold konyv a kritikus infrastrukturak védelmére vonatkozo eurdpai
programrol cimli anyaga a kritikus infrastruktarat a kovetkezOképpen hatarozza meg: , A
kritikus infrastruktiura magaba foglalja azokat a fizikai erdforrdasokat, szolgaltatasokat és
informaciotechnologiai berendezéseket, halozatokat és infrastrukturdkat, melyek 6sszeomldsa
vagy megsemmisitése sulyos kovetkezményekkel jarna a polgarok egészségére, biztonsdagara,
védelmére vagy gazdasagi jolétére, illetve a kormanyzat hatékony miikodésére, ” [100].

Masként, rovidebben, de ugyanakkor tobbértelmiien fogalmaz Az eurdpai Kritikus
infrastrukturak azonositasarol és kijeloléserol, valamint védelmiik javitasa sziikségességének
eértékelésérdl sz016 tanacsi iranyelv: ,, ‘Kritikus infrastruktira’: olyan eszkozok, illetve azok

részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatisahoz, ideértve
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az ellatasi lancot, az egészségiigyet, a biztonsagot, valamint az emberek gazdasagi és
tarsadalmi jolétét is ™ [28].

Ez kritikus infrastruktira meghatarozas tovabbi meghatarozasokat kovetel, mert példaul
., A tarsadalmi feladat’ és az ‘ellatasi lanc’ fogalmak, illetve azok rendeltetése is tisztdzatlan
marad” [91].

Ugyanez a javaslat az eurdpai Kkritikus infrastruktura fogalmat is definialja: ,,olyan
kritikus infrastruktiira, amelynek megzavardsa vagy megsemmisitése két vagy tobb tagdllamot
is jelentGsen érintene, illetve csak egyetlen tagdllamot érintene, de a Kritikus infrastruktira
egy masik tagallamban van. lde tartoznak azok a hatasok is, amelyek az egyéb tipusu
infrastrukturakkal fennallo, dgazatokon dtnyulo szoros kapcsolatokbol erednek” [28].

Ez a megfogalmazas mar a kritikus infrastruktirak egy magasabb, szovetségi szintjét
hatarozza meg. A fenti definicids eltérések, a megfogalmazas egyre lazdabbd, megengeddbbé
valasa arra utal, hogy az EU nem kivéanja tagallamait korlatozni a kritikus infrastrukturak
kivalasztasa sordn a til szigoru és szabatos meghatdrozéassal. Ez célravezetd az olyan
orszagok esetében, ahol a témat komolyan feldolgozzdk, és annak eredményeként pontos
nemzeti kritikus infrastruktiira meghatarozas sziiletik, nem célravezet6 viszont azokban az
orszagokban, ahol a védelem igénye nem belsé felismerésbdl fakad, hanem sziikséges rossz,
amit a szovetségi rendszer kényszerit ki.

A kritikus infrastrukturak védelme a terrorizmus elleni kiizdelemben cimli EU Bizottsagi
kozleménye [30] a kritikus infrastruktira elemei k6zé az alabbi kilenc agazatot (szektort)
sorolja:

1. energiaipari létesitmények ¢és halozatok (pl. villamosenergia-, kodolaj- ¢és
foldgaztermelés, tarolok és finomitdk, szallitd- és elosztohalozat),

2. tajékoztatds és informacids technologia (pl. tavkozlés, miisorszolgéltatd rendszerek,
szoftver, hardver és halozatok, az internet is);

3. pénziigyek (pl. bankiigyletek, értékpapir és befektetés);

4. egészségligy (pl. korhazak, egészségligyi €s vérellato 1étesitmenyek, laboratoriumok és
gyogyszerellatok, felkutatds és mentés, siirgdsségi ellatas);

5. ¢lelmiszer (pl. biztonsdg, termelési eszkozok, nagykereskedelmi forgalmazas és
¢lelmiszeripar);

6. vizellatas (pl. gatak, viztarolas, -kezelés €s -haldzatok);

7. kozlekedés (pl. repiilterek, kikotdk, intermodalis létesitmények, vasuti és

anyagszallitasi halozatok, forgalomirdnyit6 rendszerek);
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8. veszélyes anyagok eldallitasa, tarolasa és szallitasa (pl. vegyi, biologiai, radioaktiv és
nuklearis anyagok);
9. allami infrastruktardk (pl. létfontossagu szolgéltatdsok, berendezések, informacios

halozatok, eszk6zok €s jelentds nemzeti helyek és miiemlékek).

Jol érzékelhetd, hogy a felsorolt kritikus infrastruktirdk tobb gazdasdgi agazatra
kiterjednek, némely agazatnak azonban van néhany olyan létfontossdgu eleme, amely ugyan
nem igazan tartozik az infrastruktara szigoruan vett fogalméba, de valojaban olyan halozatok
vagy kiszolgalorendszerek, melyek Iétfontossagu termék vagy szolgaltatds biztositasat
tamogatjak, ezért a kritikus infrastruktirahoz tartozonak tekintjiik.

Az EU Bizottsag Z6ld konyv a kritikus infrastrukturak védelmére vonatkozo europai
programrol cimi anyaga [100] a kritikus infrastruktarakat mar 11 éagazatba sorolja és
megadja ezen agazatok 37 alagazatat, ide értve termékeket vagy szolgaltatasokat is (1.
tablazat).

1. tablazat — A kritikus infrastruktira javasolt felsorolasa [100]

Agazat Alagazat

I Energia 1. koolaj- és foldgaz-kitermelés, finomitas, feldolgozas és
tarolas, ideértve a csOvezetékeket;

2. villamosenergia-termelés;

3. koéolaj-, foldgaz- és villamosenergia-szallitas;

4.  koolaj-, foldgaz- és villamosenergia-elosztas

5

6

informacios rendszerek és haldzatok védelme
miiszerautomatizalasi és feliigyeleti rendszerek (SCADA
stb.)

technologiak, IKT 7. internet

8.  vezetékes tavkozlési szolgaltatasok

9.  mobil tavkozlési szolgaltatasok

10. radiotavkozlés és navigacio

11. miholdas tavkozlés

12. miisorszoras

. Viz 13. ivoviz szolgaltatas

14. vizminOség ellendrzés

15. avizmennyiség figyelemmel kisérése és ellenérzése

. Informaciods és

kommunikacios

IV. Elelmiszer 16. ¢lelmiszer eldallitas és élelmiszer-biztonsag
V.  Egészségiigy 17. orvosi és korhazi ellatas
18. gyogyszerek, szérumok, oltdanyagok ¢és gyogyaszati
eszk6zok
19. Dbiologiai laboratoriumok és biologiai hatéanyagok
VI.  Pénzigy 20. fizetési (elszamolasi) szolgaltatasok/ fizetési (elszamolasi)

rendszerek (magan)
21. kormanyzati pénziigyi megbizatas
VIl. Ko&z- és jogrend, 22. akoz- és jogrend, a kozbiztonsag fenntartasa
kozbiztonsag 23. igazsagszolgaltatés €s biintetés-végrehajtas
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Agazat Alagazat
VIIl. Kozigazgatas 24. kormanyzati feladatok
25. fegyveres er6k
26. kozigazgatasi szolgaltatasok
27. segélyszolgalatok
28. postai és futarszolgalatok
IX. Kozlekedés 29. kozati kozlekedés
30. vasuti kozlekedés
31. légi forgalom
32. Dbelvizi kozlekedés
33. 6ceani és tenger-melléki hajozas
X.  Vegy- és nuklearis ipar 34. vegyi ¢és  nuklearis  anyagok  elballitaisa  €s
tarolasa/feldolgozasa
35. veszélyes (vegyi) anyagok csévezetékei
Xl.  Vilagir és kutatasok 36. vilagir
37. kutatasok

Véleményem szerint ez a felsorolas tobb nehezen értelmezhetd pontot tartalmaz.

Példaul az 5. informdacios rendszerek és halozatok védelme alatt azt kellene érteni, hogy nem

az informacios rendszerek és haldozatok, hanem csak azok védelme tartozik a kritikus

infrastrukturahoz? Tovabbi zavard, hogy a VIII. Kozigazgatas (Civil administration)

agazatban 25. a fegyveres erdk, valamint 28. a postai és futarszolgdlatok is szerepelnek.

Megitélésem szerint tovabbi problémat jelent, hogy Az eurdpai kritikus infrastrukturak

azonositasarol és kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérol

sz010 tanacsi iranyelv [28] mar masik 11 —a Z6ld Konyvben leirtakkal sem tartalmaban, sem

sorrendjében nem egyezd — agazatot ¢és annak 29 alagazatat adja meg (2. tablazat).

2. tablazat — A kritikus infrastrukturalis agazatok listaja [28]

Agazat Alagazat
l. Energia 1. olaj- és gaztermelés, finomitas, feldolgozas, tarolas és
vezetékes elosztas
2. villamosenergia-termelés és —tovabbitas
Il.  Nukledris ipar 3. nukledris anyagok eldallitasa és tarolasa/feldolgozasa
I1l.  Informéacios ¢s | 4. informdcios rendszerek és halozatok
g 5. miszerautomatizalasi ¢s feliigyeleti rendszerek (SCADA
kommunikacios
stb.)
technoldgiak (IKT) 6. internet
7. vezetékes tavkozlési szolgaltatasok
8. mobil tavkozlési szolgaltatasok
9. radids tavkozlés és navigaciod
10. miholdas tavkozlés
11. miisorszoras
IV. Viz 12. ivéviz szolgaltatas
13. vizmindség ellendrzés
14. a vizmennyiség figyelemmel kisérése és ellenérzése

35




Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktirajanak védelme

Agazat Alagazat
V.  Elelmiszer 15. élelmiszer-ellatas és élelmiszer-biztonsag
VI. Egészségiigy 16. orvosi és korhazi ellatas

17. gyogyszerek, szérumok ¢€s oltdbanyagok
18. Dbioldgiai laboratériumok ¢és bioldgiai hatdanyagok

VIl. Pénzigy 19. fizetési, valamint értékpapirkliring- és elszamolasi
infrastruktirak és rendszerek
20. szabalyozott piacok

VIII. Kozlekedés 21. kozuati kozlekedés

22. vasuti kozlekedés

23. légi kozlekedés

24. belvizi kozlekedés

25. Ocedni és tenger-melléki hajozas

IX. Vegyipar 26. vegyi anyagok el6allitasa és tarolasa/feldolgozasa
27. veszélyes (vegyi) anyagok vezetékes elvezetése

X.  Vilagir 28. vilaglr

XI.  Kutatoberendezések 29. kutatdberendezések

Véleményem szerint a korabbi lista szlkitésének, azaz a VII. Kéz- és jogrend,
kozbiztonsag és a VIII. Kozigazgatds dgazat kikeriilésének egyik legjelentdsebb oka, hogy
ezek a teriiletek beliigyek, nemzeti hataskorbe tartoznak, és igy az EU a védelmiikkel

kapcsolatban nem intézkedhet.

1.3.2. A NATO KRITIKUS INFRASTRUKTURA MEGHATAROZASA

A NATO a kritikus infrastruktirak védelmét, mint a polgari védelem szerves részét
definialja. [78] Ezen a teriileten a NATO kiilonds figyelmet szentel az EU-val torténd
egylittmikodeésre.

A kritikus infrastruktira meghatarozasat a NATO Polgari Védelmi Bizottsag?* dolgozta
ki, amely a kovetkezd: ,,4 kritikus infrastruktura azokat a létesitményeket, szolgaltatasokat és
informaciorendszereket jelenti, amelyek olyan létfontossaguak a nemzetek szamdra, hogy
miikodéskeéptelenné valasuknak vagy megsemmisiilésiiknek gyengito hatasa lenne a nemzet
biztonsagara, a nemzetgazdasagra, a kozegészségre és kozbiztonsagra és a kormany hatékony
miikodeésére” [39].

A fenti meghatirozas az Amerikai Egyesiilt Allamok kritikus infrastruktira

meghatarozasaval (1asd 1.3.4. pont) van dsszhangban, szinte csak fogalmazasbeli eltéréssel.

24 Civil Protection Committee (CPC)
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Megitélésem szerint a NATO ezzel a kérdéssel egyre tobbet foglalkozik. Ennek egyik
oka, hogy a szovetséges orszagok infrastrukturait, ezek kozott szamos kritikus infrastruktarat
a szovetség is hasznal, hasznalna rendkiviili helyzetekben is.

Véleményem szerint a NATO a kritikus infrastruktardk védelme tekintetében nagyon
szoros, a szovetség eddigi gyakorlataban példatlan egyiittmiikodést kivan kialakitani az

Eurodpai Unioval a kozds célok és azonos megoldasok elve miatt.

1.3.3. AZ EGYESULT KIRALYSAG KRITIKUS INFRASTRUKTURA
MEGHATAROZASA

Az Egyesiilt Kirdlysag Nemzeti Infrastruktira Biztonsagi Koordindcios Koézpont®® a
kovetkezOképpen definialta a nemzet szamara kritikus infrastruktara fogalmat: ,,Létfontossagu
nemzeti infrastruktura mindaz az eszkoz, szolgadltatas és rendszer, amely az Egyesiilt
Kiralysag gazdasagi, politikai és tdarsadalmi életét tamogatja, s amelyek fontossdga olyan
meérvii, hogy teljes vagy részleges hidnya vagy veszélyeztetettsége tomeges haldlt okoz, a
nemzetgazdasagban sulyos hatassal bir, a kozosség részére egyéb sulyos tarsadalmi
kovetkezménnyel jar, azonnal hatdast okoz a Kormanynak.” [55]

A fentiek alapjan meghatarozhatd kritikus infrastruktirdkat 9 fiiggetlen szektorba
csoportositottak:

1. bank és pénziigyi szektor;
energia;
¢lelmezés;
kommunikacio;
kormanyzati és kozigazgatasi szolgaltatasok;
készenléti szolgaltatas (pl.: tlizoltosag);
kdzbiztonsag;

kozlekedés;
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vizellatas.

Véleményem szerint a fenti felsorolas a vegy- és nuklearis ipar kihagyasaval azonos az

Eurodpai Uni6 Z6ld Konyvében azonositott agazatokéval.

25 National Infrastructure Security Co-ordination Centre (NISCC)

37



Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktirajanak védelme

1.3.4. AZ USA KRITIKUS INFRASTRUKTURA MEGHATAROZASA

A kritikus infrastruktiraval kapcsolatos legkorabbi ¢s legkiforrottabb munkék az Amerikai

Egyesiilt Allamokban sziilettek. Az Egyesiilt Allamok Kritikus Infrastruktirdk védelmérdl

szolo 2001-es torvény, az ugynevezett Patriot Act [99] meghatarozasa szerint a kritikus

infrastruktarahoz ,,azok a fizikai és virtudlis rendszerek, eszkozok tartoznak, melyek

olyannyira létfontossagiiak az Egyesiil Allamok szdmdra, hogy e rendszerek és eszkizok

miitkodéskeptelensége vagy megsemmisiilése gyengitené a védelmet, a nemzeti gazdasag
Az Amerikai Egyesiilt Allamokban mar 1997-ben, egy a Clinton elndk altal felkért

bizottsag nyolc kulcsfontossagu infrastrukturat nevesitett, amelyek kritikusak lehetnek az

orszag szempontjabol [32]:

telekommunikécio;

elektromos energia;

koolaj- és foldgaztarolas, valamint szallitas;

bank és pénziigy;

szallitas;

vizellatas;

N o gk~ w D E

segélyszolgalatok (ideértve a mentOket, a renddrséget, a tlizoltokat €s miiszaki
mentést);

8. kozigazgatasi szolgaltatasok.

Ez a felsorolas mai szemmel kordnt sem tekinthetd teljesnek, és a feleldsségek
megosztasa is komoly gondokat okozott, ezért a 2001. szeptember 11-i terrortdmadast?®
kovetden e kérdéseket ujra attekintették és a legmagasabb szinten szabalyoztak. A Kritikus
Infrastruktiura Azonositasarol, Besorolasarol és Védelmérol sz6l6 HSDP-7 Belbiztonsagi
Elnoki Iranymutatas® [49] a koordinacioért felelds személyek és szervezetek kijelolésével
egyidejlileg az aldbbiak szerint hatarozta meg a védelmet igényld nemzeti infrastrukturalis

szektorokat és kulcseszkozoket.

%6 2001. szeptember 11-én az al-Kaida arab terrorszervezet altal elkovetett tdmadas New Yorkban és
Washingtonban.

2" Homeland Security Presidential Directive (HSDP)
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A belbiztonsagi miniszter kdzvetlen feleldsségében:

1. informatika;

2. telekommunikacio;

3. kémiai ipar;

4. kozlekedési rendszerek, ideértve a tomegkdzlekedést, repiilést, folyami és tenger
hajézast, vasuti és csdvezeték rendszereket.

5. segélyszolgalatok;

6. postai és aruszallitas;

A Belbiztonsagi  Minisztérium  kdzvetlen irdnyitdsaval  szakminisztériumok

felelosségében:

7. gatak;

8. kozigazgatasi 1étesitmények;

9. kereskedelmi létesitmények;

Az egyes szakminisztériumok és hivatalok hataskorében:

10. mezdgazdasag, élelmiszer (hts-, baromfi-, tojastermékek);

11. kozegészségligy, egészségiigyi ellatas ¢és élelmiszer (nem hus-, baromfi-,
tojastermékek);

12. ivoviz és vizellato rendszerek;

13. energia, ideértve a kdolaj és foldgaz termékfinomitast, tarolast és forgalmazast, az
elektromos energiat, kivéve a kereskedelmi nuklearis erdmii berendezéseket;

14. bank és pénziigy;

15. nemzeti emlékhelyek és szobrok;

16. védelmi ipari bazis;

17. kereskedelmi nuklearis reaktorok az elektromos aram el6allitasara és fejlesztést,
tesztelést és gyakorlast szolgalé nem teljesitmény nuklearis reaktorok, a nuklearis
anyagok a gyogyaszatban, iparban és az akadémiai kornyezetekben és a nuklearis
lizemanyag-gyartas létesitményei, valamint a nuklearis anyag- és hulladékszallitas,

tarolas és kezelés.

A fentiekben az elsddlegesen a nemzet biztonsaganak ¢és gazdasaganak mikodése

szempontjabol sziikséges infrastruktira lista olyan specidlis eszkdzokkel is boviilt, amelyek a

kozosségek szempontjabdl lényegesek. Ezek alapvetdéen nem kritikus elemei a nemzet

védelmének vagy gazdasaganak, de tarsadalmi szempontbol kritikusak (pl. nemzeti

emlékmiivek, képek). A fentick miatt kiilon fogalmat alkotottak az eredetileg a kritikus
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infrastrukturdba nem tartozé olyan egyéni célpontokra, melyek ,,megsemmisitése nem
veszélyeztetne létfontossdagii rendszereket, azonban helyi katasztrofat okozna, vagy
nagymeértékben rongdlnd a nemzeti mordlt és bizalmat”. llyen an. kulcslétesitmények példaul
a nemzeti emlékhelyek, szobrok, vagy a helyi kozosségek szamara értékes iskolak, birésagok
vagy hidak. Ezen eszk6zok védelme elsdsorban tagallami vagy helyi szintli, de a nemzeti
stratégia szovetségi segitségnyujtassal tamogatja a védelmiiket.

Véleményem szerint ez egy nagyon alaposan atgondolt sok, talan tal sok szempontot is
figyelembe vevd, de nagyon részletes lista. A felelés személyek, szervezetek kijelolése
megitélésem szerint a korabbi rossz tapasztalatokbol kovetkezett be. Az is megallapithato,
hogy a tarsadalmi-politikai szempontok figyelembe vétele csak a 2001. szeptember 11-i

terrortamadas utan kovetkezett be.

1.3.5. AMAGYAR KOZTARSASAG KRITIKUS INFRASTRUKTURA
MEGHATAROZASA

Hazankban a kritikus infrastrukturdk védelmével kapcsolatos egységes, definiciokat is
tartalmazd dokumentum nyilvanosan nem érhetd el. Az egyes jogszabalyok is csak a
minimalisan sziikséges mértékben foglalkoznak e kérdéssel. A kritikus infrastruktira
meghatarozasat megadja Az informatikai és elektronikus hirkozlési, tovabbd a postai dgazat
tigyeleti rendszerének létrehozasarol, miikodtetésérol, hataskorérdl, valamint a kijelolt
szolgaltatok bejelentési és kapcsolattartasi kotelezettségérdl szolo 27/2004. (X.6.) ITHM
rendelet, de ez csak e rendelet vonatkozasaban hatarozza meg a kritikus infrastruktara
definicigjat.. A rendelet szerint kritikus infrastruktara ,,mindazon létesitmények,
szolgaltatasok — beleértve az elektronikus hirkoziési és informatikai rendszereket — melyek
miikodésképtelenné vdlasa vagy megsemmisiilése egyenként és egyiittesen jelentosen
befolydasolhatia a nemzet biztonsdagat, az dallampolgarok élet- és vagyonbiztonsagat, a
nemzetgazdasdg és a kozszolgaltatok miikodését”. [10] Ez a meghatarozas elfogadhato, de az
informatikai és hirkozlési miniszter jogkore nem terjedt ki védelmi kérdésekben valo
allasfoglalasra, igy rendelete a védelemben érintett kornek csak egy részére vonatkozik,
tovabba a fogalom definidldsa ellenére nyitottan hagyja azt a kérdést, hogy konkrétan mely
infrastrukturdk tartoznak a meghatdrozas sordn a hatdlya ala. A kérdés ilyen kezelése zavart

okozhat a kozigazgatasban.
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A terrorizmus elleni kiizdelem aktualis feladatairdl szolé 2112/2004. (V.7.) Korm.
hatarozat a kritikus infrastruktara kdvetkez6 szektorait emliti elsGsorban.
1. energiaellatas;
kozmuvesités;
kozlekedés;
szallitas;
tavkozlés;
elektronikus adatforgalom;
informatikai haldzat;

a bankrendszer;

© o N o gk DD

. a szolgaltatasok;
10. média;
11. ivoviz és élelmiszer alapellatas;

12. egészségligyi biztositas.

A fenti felsorolas szdmos vonatkozasaban eltér mind az EU, mind mas allamok altal
meghatérozottaktol. Igy példaul, nem tartalmazza a kozigazgatast, a védelmi és készenléti
jellegli  szervezeteket, Ugymint renddrséget, vamorséget, honvédséget, illetve a
segélyszolgalatokat?®,

A felsorolasrol arulkodik, hogy hevenyészve, meggondolatlanul allitottak Ossze.
Megjelenik benne az informatikai halézat mellett az elektronikus adatforgalom (?), hianyzik
ugyanakkor a tavkozlés. A koézmiivesités kifejezést a kozmivek (villany-, gaz-, viz- és
csatorna-, telefonhalozatok) kiépitésére hasznaljuk, a helyes a kézmiivek lett volna. Az
egeszsegligyl biztositas a katonai nyelvezetben ismert, de a civilszféra kdnnyen Osszekeveri
az egészségbiztositassal, aminek a milkddtetése nem létfontossdgl, szemben a nehezen
nélkiilozhetd egészségligyi ellatassal.

A Nemzeti Biztonsdgi Stratégiaban [6] a biztonsagi kornyezet elemzése, az érdekek
megfogalmazasa, valamint a célok, feladatok és eszk6zok, meghatarozasa tiikrozi a NATO-
tagsagbol és EU-csatlakozasbol adodo integracids teenddket, de sem a kritikus infrastruktara
fogalmat, sem az abba tartoz6 infrastruktirakat nem hatérozza meg.

Véleményem szerint a fentiek miatt sziikséges a Magyar Koztarsasag kritikus

infrastruktarainak pontos meghatarozasa!

28 Segélyszolgalat alatt a mentd-, tlizoltd- és mas vészhelyzeti segitségnyujtd szervezetek és szolgaltatasait
értem.
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1.4. A KRITIKUS INFORMACIOS INFRASTRUKTURAK MEGHATAROZASA
KULONBOZO ORSZAGOKBAN ES SZERVEZETEKBEN

A kritikus infrastruktura elemei k6zott valamennyi, az el6zé pontban bemutatott esetben
megjelentek az infokommunikacids technologidk. Az infokommunikacios technologidk onallo
megjelenésén tul figyelemre méltd az a tény, hogy napjainkban szinte valamennyi kritikusnak
mindsitett, vagy annak mindésithetd infrastruktira nemcsak hasznalja az infokommunikacios
technologiakat, hanem egyre er6sebben fiigg is ezekt6l. Az infokommunikacios
technologiaktol fiigg az egyes kritikus infrastruktura elemek miikddése és fligg a kritikus
infrastruktura elemeinek egylittmikodése is, mds szoval az infokommunikacios
technolégiaktol valo fliggdség olyan mértékili, hogy azok dsszeomlasa vagy megsemmisiilése
stilyos kovetkezményekkel jarhat nem csak az adott infrastruktira szempontjabol, hanem mas
kritikus infrastruktirdkra nézve is. A kritikus informacids infrastruktira egészére nézve az
egyes infrastruktira elemek infokommunikaciés technologidi egy belsé kritikus
infrastrukturat jelentenek.

Kijelenthetjiik, hogy az infrastruktarak kozott kdlcsonds fiiggdség all fenn. A tdmogatod
informacios infrastruktirakon? keresztiil az informéciés tarsadalom funkcionalis informacios
infrastrukturainak®® miikodését karosan lehet befolyasolni (zavarni, korlatozni, megsziintetni),
azon keresztiil pedig:

— az informécids tarsadalom informacios és vezetési miikodési rendjére (mindségére,

harmoénidjara, dinamikus egyensulyéra);

— vezetési rendszerére (a vezetés integracidjara, annak szilardsagara és mindségére);

— avezetés struktirjara (szervezettségi fokara);

— abelsd és kiilsé kommunikaciodra és végezetiil

— az adott szervezet operativ vezethetdségére lehet igen komoly, negativ hatast

gyakorolni.[47]

LN tamogato informacios infrastruktirak biztositjak a funkcionalis informaciods infrastruktiurak miikodéséhez a
tamogato hatteret. [48]

30 A funkcionalis informaciés infrastruktirak biztositjak a tarsadalom miikodéséhez az informaciok
megszerzeését, eldallitasat, tovabbitasat, feldolgozasat és felhasznalasat, azaz kozremiikddnek minden alapvetd
tarsadalmi feladat — funkcio — ellatasaban. [48]
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,Szinte minden fajta kritikus infrastrukturat kiilonbozo szintii és rendeltetésii
infokommunikdciés rendszerek vezérelnek, irdnyitanak és ellendriznek. Igy tehat egy orszdg
informdciotechnologiara alapozott infrastruktiurdja joggal nevezheté a tarsadalom
idegrendszerének, és ennek kiovetkezteben az informacios infrastrukturak, illetve azok részei is
a kritikus infrastrukturdk kozé sorolandok. E megallapitds szerint, pl. egy orszag nyilvanos
mobil tavkozIé halozatai, mint énmagukban is kritikus infrastrukturak, egyben kritikus
informdcios infrastrukturaknak is mindsiilnek, illetve pl. az energiaelldto rendszert iranyito,
vezeérld szamitégép-halozat is ez utobbiak kozé sorolando.” [46]

A kritikus informécios infrastruktira fogalmi tisztdzasaban igen jelentds szerepet kap az
Eurodpai Bizottsag altal 2005 novemberében kozreadott Zold Konyv a Kritikus infrastruktirdak
védelem europai programjarol. E fontos okméany nemcsak a kritikus infrastruktarat, hanem a
kritikus informécios infrastrukturat is meghatarozza. A dokumentum ajanlotta meghatarozas a
kovetkezo:

»A kritikus informaciés infrastruktira azokat az infokommunikacios rendszereket
jelenti, amelyek onmagukban is kritikus infrastruktura elemek, vagy Ilényegesek az
infrastruktura elemei miikodésének szempontjabol (tavkozlés, szamitogépek és szoftver,
internet, miitholdak stb.)” [100]

E dokumentum szerint a kritikus informacios infrastruktarak védelme a ,,tulajdonosok,
tizemeltetok, gyartok és hasznalok, valamint a hatosagok programjai és tevékenységei, melyek
célja fenntartani a kritikus informdcios infrastruktura teljesitményét meghibdsodds, tamadds
vagy baleset esetén a meghatarozott minimalis szolgaltatasi szint felett, illetve minimdlisra
csokkenteni a helyreallitashoz sziikséges idot, valamint a karokat.”

A kritikus informécios infrastruktirdk védelme tehat &agazatkozi jelenség, nem
korlatozodik egyes konkrét agazatokra. A kritikus informécids infrastrukturdk védelmét
szorosan koordinalni kell magaval a kritikus infrastruktirak védelemmel.

A fogalom-meghatarozasok utan felsorolt infrastruktura elemek adott esetben nem is
mindig tekinthetk az infrastruktira részének, vagy pedig nem az egésziik tekinthetd
kritikusnak.

Az Egyesiilt Kirdlysagban a tarsadalomra jellemzd, hogy a kiilonb6zd szervezetek és
cégek mindennapos tevékenysége erésen kotddik a szamitogépekhez és az ahhoz kapcsolddod
elektronikus technologiakhoz, mely altal elektronikus tamadassal szemben fokozottan
sérillékennyé mindsithet6k. Szamos rendszeriik mar az internethez kapcsolodik, mely az
tizleti hatékonysag mellett a kdzvetlen tdmadasi utvonalat is biztositja a lehetséges elkdvetdk

szamara.
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1 védelmének kiemelt

Az Egyesiilt Kiralysagban a kritikus nemzeti infrastruktira’
teriileteként kezelik az infokommunikacios rendszerek védelmét. A kritikus informacios
infrastruktirdk védelme alatt elsdsorban a kritikus nemzeti infrastruktira elemeinél az
informaciobiztonsagi, az infokommunikacios biztonsagi szabvanyok ¢€s ajanlasok hasznalatat
szorgalmazzak. [27], [87]

Ausztridban napjainkban az dallamra, a tarsadalomra ¢és az egyénre vonatkozo
veszélyforrasokat a politikabol, a gazdasagbol, a hadiigybdl, magabol a tarsadalombol, a
kornyezetbdl, a kultirabol €s a vallasbol, valamint az informaciotechnologiabdl eredeztetik.
Megallapitjak, hogy az informdcidtechnoldgia 0j biztonsdgi dimenzidként jelent meg az
elmult idoben, amely sajat teriiletet igényel a biztonsag altalanos kérdéskorén beliil, mivel
szdmos kapcsolata — adott esetben komoly hatasa — van a biztonsag egyéb aspektusaival.

Mindezidaig azonban Ausztrianak nincs egységes és elfogadott definicidja a kritikus
infrastruktarakra. Ugyanakkor abban egyetértés van, hogy egy olyan kis orszag, mint Ausztria
kiilondsen sebezhetdé az informacids infrastrukturain keresztiil. Ez a sebezhetdség igaz a
polgari és a katonai rendszerekre, valamint egyre ndvekvd mértékben az iizleti €s ipari életre.

A kozeljovOre nézve az a legvaldsziniibb, hogy az orszag, mint Eurdpai Unids tagallam,
atveszi az EU kritikus infrastruktira meghatarozasat. [56]

Az Amerikai Egyesiilt Allamokban mar 1997-ben egy a Clinton elnok altal felkért
bizottsag meghatarozta azokat a kulcsfontossaghi rendszereket, amelyek kritikusak lehetnek az
orszag szempontjabol [32].

Az Egyesiilt Allamok esetében az infokommunikaciés biztonsdg szinte minden
aspektusban érinti a kritikus infrastrukturdk védelmét. A legtobb amerikai vallalkozas mar
nem képes az infokommunikécios rendszert a fizikai miikodésétdl elvalasztani, mert azok
annyira 0sszekapcsolodtak. ,, A Kibertér a nemzeti infrastruktirank idegrendszere — ellendrzé
rendszere orszagunknak. A Kibertér szdaz meg szdzezer szamitogép, szerver, router, switch, és
optikai kdbel dsszekapesolédasabdl dll, mely kritikus infrastruktirdinkat mitkodteti. Igy tehat
a kibertér egészséges miikodése is létfontossagi gazdasagunk és nemzeti biztonsagunk
szamdara” [98]

Hazankban a kritikus informécios infrastruktirdk védelmével kapcsolatos egységes,
definicidkat is tartalmaz6 dokumentum nyilvanosan nem érhetd el. Egyediil a mar emlitett Az

informatikai és elektronikus hirkozlési, tovabbda a postai agazat tigyeleti rendszerének

3L Critical National Infrastructure (CNI)
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létrehozasarol, miitkodtetéseérdl, hataskorérol, valamint a kijelolt szolgaltatok bejelentési és
kapcsolattartdsi kotelezettségérdl szolo 27/2004. (X.6.) IHM rendelet intézkedik nemzeti
szinten az elektronikus védelemrdl, a hdlozatbiztonsagrol az tigyeleti rendszer kapcsan, de
csaka minisztérium jog- €és hataskorében, igy nem hatarozza meg a védelem pontos korét.

Mindezek alapjan azt a kovetkeztetést vonom le, hogy a kritikus infrastruktara
elemnek mindsitett infokommunikacioés technolégia ¢és a kritikus infrastruktira elemek
infokommunikacios technolégidja egyiittesen alkotjak a Kkritikus informacios
infrastruktuarat.

Osszegezve a megvizsgalt szervezetek és orszagok kritikus informacios infrastruktiira
meghatarozasait és azokat a teriileteket, amelyeket ide sorolnak, megallapithato, hogy
kritikus informaciés infrastruktira korébe a Kkovetkezé elemek (rendszerek)
tartozhatnak:

— vezetékes, mobil és mitholdas kommunikacios halozatok;

— kormanyzati és dnkorményzati szamitogép-halozatok;

— védelmi szféra riasztési, tavkozlési, szamitogép-halozatai;

— energiaellato rendszerek rendszeriranyitd szamitogép-haldzatai;

— kozlekedés szervezés és iranyitds szamitogép-halozatai és kommunikacids rendszere;

— pénziigyi-gazdasagi rendszer szamitogép-halozatai,

— egészségligyi rendszer szamitogép-halozatai és kommunikacids rendszere.

1.5. JAVASLAT A MAGYAR KOZTARSASAG KRITIKUS INFRASTRUKTURA ES
KRITIKUS INFORMACIOS INFRASTRUKTURA MEGHATAROZASAIRA

Az elozéekben lathattuk, hogy hazanknak nincs egyértelmiien meghatarozott kritikus
infrastruktara és kritikus informécids infrastruktira fogalma, illetve a meglévd
meghatarozasok nem fedik le tartalmukban teljesen azokat a teriileteket, szektorokat és
elemeket, amelyek a kritikus kategoriaba tartoznak.

A kritikus infrastruktura meghatarozésait és a hazai helyzetet attanulmanyozva arra a
kovetkeztetésre jutottam, hogy a kritikus infrastruktira meghatarozasat hazankban nem
szabad sem tul szélesre, megengeddre, sem nagyon leszikitére venni, mert ezekben az
esetekben nagyon sok utdlagos elemzést és értelmezés vonhat maga utan, megnehezitve az
érdemi munkat. Az infrastruktirdk korét — az USA mintdjat elfogadva — bdvitettem a jelentds

moralis kar lehetdségét hordozé létesitményekkel.
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Javaslatom szerint a hazai kritikus infrastruktira fogalom a kovetkez6:

Azon létesitmenyek, eszkozok vagy szolgaltatasok, amelyek miikodésképtelenné
valasa, vagy megsemmisiilése a nemzet biztonsagat, a nemzetgazdasdagot, a
kozbiztonsagot, a kozegészségiigyet vagy a kormdny hatékony miikodesét
gyengitené, tovabba azon létesitmények, eszkozok és szolgaltatasok, amelyek
megsemmistilése a nemzeti moralt vagy a nemzet biztonsigdaba, a

nemzetgazdasagba, vagy a kozbiztonsagba vetett bizalmat jelentosen csokkentené.

Javaslatom szerint a hazai kritikus informaciés infrastruktira fogalom a kovetkez6:
Azon az infokommunikdcios létesitmények, eszkozok vagy szolgaltatasok, amelyek
onmagukban is kritikus infrastruktura elemek, tovabba a kritikus infrastruktura
elemeinek azon infokommunikdcios létesitményei, eszkozei vagy szolgdltatasal,
amelyek  miikodésképtelenné vdlasa, vagy megsemmisiilése a  Kritikus

infrastrukturak mitkodésképessegét jelentosen csékkentené.

A fenti definiciok, a nemzetkozi mintdk és a hazai helyzet elemzése alapjan arra a
kovetkeztetésre jutottam, hogy a kritikus infrastruktura elemeinek meghatarozasanal — az
EU Zo6ld Konyvét alapul véve — egy minél szélesebb kort felsorolast kell megadni. Az elemek
felsorolasnal célszertinek lattam a felelésségi korok kijelolését, mert ennek hianydban nem
érzem Dbiztositottnak a védelem maradéktalan végrehajtasat, mivel a hazai viszonyokra
kiilonosen jellemzO, hogy ha nincs jogszabalyban megnevezett, konkrét felelds (iranyito és
ellen6rz6) akkor a feladatot minden érintett elkeriili, és annak végrehajtasahoz nem lesz
koordinald, informaciot szolgaltato, a végrehajtast ellendrzd, szamon kérhetd személy.

A Magyar Koztarsasag Kkritikus infrastrukturaihoz tartozé alagazatokat az
alabbiak szerint javaslom meghatarozni (az alkalmazott szdmozas nem fontossagi vagy

prioritasi rendet mutat):

iranyitasaban:
1. Informatikai rendszerek és halozatok;
2. Automatizalasi, vezérlési és ellendrzési rendszerek (SCADA, tavméro, tavérzékeld
¢s telemetriai rendszerek, stb.);
3. Internet szolgaltatas (infrastruktara is);

4. Vezetékes tavkozlési szolgaltatasok;
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Mobil tavkozlési szolgaltatasok;
Radios tavkozlés és navigacio;
Miholdas tavkozlés;

Miisorszoras;

© © N o O

Kozigazgatasi informatika és kommunikécio;

10. Kozuti kozlekedés;

11. Vasuti kozlekedés;

12. Légi kozlekedés;

13. Belvizi kozlekedés;

14. Aruszallitas és logisztikai kdzpontok;

15. Ivoviz szolgaltatas;

16. Segélyszolgalatok (mentdk, tizoltok, polgari védelem);
17. Védelmi létesitmények és eszkdzok;

18. Kozigazgatasi l1étesitmények, eszkozok és szolgaltatasok;

A gazdasagi és kozlekedési miniszter felelosségében (iranyitasaban):
19. Koolaj- és foldgaztermelés, finomités, feldolgozas, tarolas és vezetékes elosztas;
20. Villamosenergia-termelés és -tovabbitas;

21. Postai szolgéltatasok;

A gazdasagi és kozlekedési miniszter felelosségében, az Orszagos Katasztrofavédelmi
Foigazgatoval egyiittmiikodve:

22. Vegyi anyagok eldallitasa, tarolasa és feldolgozasa;

23. Veszélyes anyagok (hulladékok is) kezelése, tarolasa és szallitasa;

24. Nuklearis anyagok (hulladékok is) eldallitasa, tarolasa, feldolgozasa ¢ szallitasa;

25. Nuklearis anyagok a gydgyaszatban, iparban és az akadémiai kdrnyezetekben;

A kornyezetvédelmi és viziigyi miniszter felelosségében (iranyitasaban):
26. Vizmindség ellendrzés;
27. Szennyviztisztitas;

28. Gatak és belvizelvezetés, a vizmennyiség figyelemmel kisérése €s ellendrzése;
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A foldmiivelésiigyi és videkfejlesztési miniszter felelosségében (iranyitasaban):
29. Elelmiszer-termelés;
30. Elelmiszer-ellatas;

31. Elelmiszer-biztonsag;

Az egészségiigyi miniszter felelosségében (iranyitasaban):
32. Rendeldintézeti (haziorvosi) és korhazi ellatas;
33. Oltéanyag €s gydgyszergyartas;
34. Egészségligyi tartalékok és vérkészletek;
35. Gyogyszerek, szérumok és oltdéanyagok;

36. Bioldgiai laboratoriumok és bioldgiai hatdanyagok;

A pénziigyminiszter felelosségében (iranyitasaban):
37. Pénz- és hitelintézetek;
38. Fizetési, valamint értékpapirkliring- és elszamoldasi infrastruktarak és rendszerek;

39. Szabalyozott piacok (pénz- és arutézsde);

Az igazsagiigyi és rendészeti miniszter felelosségében (iranyitasaban):
40. Igazsagszolgaltatas;
41. Rendvédelmi szervek infrastrukturai;

42. Nemzeti szimbolumok.

A fenti felsorolasban torekedtem a teljes koriiségre, amely a konkrét kritikus
infrastruktira elemek besoroldsakor megengedi, hogy valamely fent megjelolt aldgazatnak
csak egyes elemei keriiljenek be a védelemre kijelolt elemek kozé, de mindenképp vizsgalni

kell az adott aladgazatot €s nem mertil fel a jogosulatlan kiterjesztés kérdése.

A korabbiakban megallapitottam, hogy a fegyveres erdket, a fegyveres erdék
infrastrukturait altalaban nem soroljak be a kritikus infrastruktarak kozé. A védelmi
szféra kritikusnak mindsitett infrastruktirai minden esetben osszefiiggenek a polgari-
vagy a katasztrofavédelemmel. Ennek alapjan a Magyar Honvédség tulajdonaban,
kezelésében 1évo infrastrukturakat nem soroltam a kritikus infrastruktiarak kozé, mivel
sajat infrastrukturainak védelme — a felkésziiléstol a felderitésen keresztiil az esetlegesen

elszenvedett csapasok utani helyreallitasig — az alapfeladatai kozé tartozik.
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Mindezeket figyelembe véve, a Magyar Koztarsasag Kkritikus informacios
infrastruktiraihoz tartozé alagazatokat az alabbiak szerint javaslom meghatarozni (az
alkalmazott szdmozas nem fontossagi vagy prioritasi rendet mutat):

1. Informatikai rendszerek és halozatok;

2. Automatizalasi, vezérlési és ellenorzési rendszerek (SCADA, tavméro, tavérzékelo
¢és telemetriai rendszerek, stb.);

Internet szolgaltatas (infrastruktura is);
Vezetékes tavkozlési szolgaltatasok;
Mobil tavkozlési szolgaltatasok;
Radios tavkozlés és navigacio;
Miholdas tavkozlés;

Miisorszoras;

© ®©® N o g b~ w

Kozigazgatasi informatika és kommunikécio;

10. A kritikus infrastruktirak létfontossagt infokommunikacids rendszerei.

KOVETKEZTETESEK

Megvizsgaltam az Eurdpai Unid, a NATO ¢és tobb orszag, koztik a Magyar Koztarsasag
kritikus infrastruktara, kritikus informacios infrastruktira fogalmat, illetve elemeinek
meghatarozasat. Megallapitottam, hogy a definiciok altaldnossagaban lefedik egymast, a
kiilonbségek az orszagok eltérd fejlettségébdl vagy gazdasagi, illetve kulturélis
strukturaltsagabol, értékrendjébdl, gondolkodas modjabol fakadnak.

A fentiekbdl kovetkezik, hogy a kritikus infrastruktara, kritikus informacios
infrastruktira elemeinek jo meghatarozasahoz elészor a fogalomrendszert kell rogziteni. Az
elemek meghatarozédsa soran nem alkalmazhatok szabadon mas orszdgok meghatarozésai,
mert az egyes orszagok fejlettségét, gazdasagi ¢és kulturalis strukturaltsagat,
értékrendjét, gondolkodasmodjat is vizsgalni kell. Az adott nemzet vonatkozasaban
konkrétan kell meghatarozni a kritikus infrastruktira, Kkritikus informacios
infrastruktura elemeit.

Megallapithatd, hogy valamennyi meghatarozas kritikus infrastrukturaként tekint
az infokommunikacios (informatikai és kommunikaciés) rendszerekre. A Kkritikus
informacios infrastruktura elemeinek meghatarozasa soran az infokommunikacios

rendszereket nagyon hasonlé tartalommal soroljak a kritikus infrastrukturaba.
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Elgondolasom, hogy a kritikus informdacids infrastruktardk védelmében az
intradependencia miatt a kritikus infrastruktira infokommunikaciés rendszerei
biztonsaganak megteremtése és fenntartasa felértékelodik, a védelem egyik alapvetd
elemévé valik.

A kritikus informacids infrastruktira tulajdoni viszonyai heterogének, dominal a
magantulajdon. A tulajdonosoknak nem mindig egyértelmi érdeke a biztonsag fokozasa, mert
annak koltségei a nyereséget csokkentik®?, ezért a védelem megvaldsitiasahoz kolcsonds
elonyok biztositasa sziikséges.

Megallapitottam, hogy a Magyar Koztarsasag kritikus informacios infrastruktarainak
meghatarozasakor hatokor szempontjabol az orszagra gyakorolt hatas alapjan kell kijeldlni a
kritikus informacids infrastruktiurakat. A nagysigrend figyelembe vétele sordn a jelentds
hatasti veszteségek a mérvadoak, de a kozepes vagy mérsékelt hatas esetén vizsgalni kell
annak iddébeli hatasat is. Amennyiben a hatds hosszabb tdvon fennmarad, példaul maradando
kornyezetkarosodas, a hatdsdban alacsonyabb nagysagrendil infrastruktirak is a kozepesek
k6zé sorolandok.

Az inter- ¢és intradependencia vizsgalata mind az infrastruktirak besorolasa, mind a
védelmi intézkedések kialakitadsa soran nagy jelentdséget kell, hogy kapjon, ezért — kiilondsen
a védelmi intézkedések kialakitdsa soran — a vizsgalatnak egyarant ki kell terjednie az
infrastrukturak interdependencidjara és intradependencidjara.

A tulajdonviszonyokra hazankban a magantulajdon jellemz6, amely felveti a pontos
torvényi eldirasok sziikségességén tal a kolesonds érdekek keresését is.

Kutatasom soran megallapitottam, hogy a fegyveres erdket, a fegyveres er6k
infrastrukturait altaldban nem soroljak be a kritikus infrastrukturdk kozé. A védelmi szféra
kritikusnak mindsitett infrastruktirai minden esetben Osszefliggenek a polgari védelemmel
vagy a katasztrofavédelemmel. A fegyveres erdk feladatai kozé mindig és mindenhol bele
tartozott sajat infrastruktarainak védelme, a felkésziilést6l a felderitésen keresztiil az
esetlegesen elszenvedett csapasok utani helyreallitasig. Ugyanakkor békeiddszakban nem
lehet katonai feladat — védelmi célokat kozvetleniil nem ellato — polgari létesitmények

védelme, szolgaltatasok feliigyelete. A NATO megoldasai, a kérdéssel foglalkozo bizottsagai

32 Tudatositani kell, hogy az elmaradt haszon az veszteség gazdasagi bolcsesség mintajara az elmaradt kar az
haszon tétel is létezik, vagyis azt, hogy a kar az veszteség, és a meghatarozhatd valdszinliségii veszteség
elkeriilése haszonként foghato fel. Ebbdl egyenesen kovetkezik, hogy a potencidlisan bekdvetkezé karok
elkertilésére tett intézkedés nem pénzkidobdas, hanem olyan beruhazas, amely azaltal hoz hasznot, hogy nem
kovetkezik be a veszteség. [85]
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helyzete is alatimasztjak azt a véleményemet, hogy a kritikus infrastruktirak védelme
nem katonai feladat. Ett6l fiiggetleniil Gigy itélem meg, hogy a kritikus infrastruktarak
védelme teriiletén a fegyveres eréknek szamos feladata van. Az orszag védelmi
tevékenységének tervezése, koordinacioja elképzelhetetlen a fegyveres erdk részvétele nélkiil,
¢s ezen tilmenden a védelmi felkésziilés iranyitdsaban, a felkésziilésben és felkészitésben,
kiilonosen a kérdéskor tudomanyos kutatasaban szamos feladatban sziikséges a bevonasuk.

E fejezetben mindezek alapjan meghataroztam a Magyar Koztarsasag Kkritikus
infrastruktira fogalmat, a kritikus infrastruktirak alagazatait és feleléseit, valamint a

Magyar Koztarsasag kritikus informacioés infrastruktira fogalmat ¢és azok alagazatait.
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2. FEJEZET

A KRITIKUS INFORMACIOS INFRASTRUKTURAK

FENYEGETETTSEGE ES VEDELME

2.1. AKRITIKUS INFORMACIOS INFRASTRUKTURAK FENYEGETETTSEGE

2.1.1. FENYEGETESEK A FIZIKAI DIMENZIOBOL

A kovetkezOkben néhany veszély tipus lathatd, amelyek kozvetleniil vagy kozvetve képesek

fenyegetést jelenteni az informacios infrastruktarak elemeire:

a.)

b.)

d.)

Természeti katasztrofak

- vizkarok (kozmiivek sériilése, arviz, belviz);

- geologiai katasztrofak (foldrengés, talajsiillyedés);

- meteoroldgiai jellegli kdrok (rendkiviili erejii vihar, villimcsapas);

Civilizécios, ipari katasztrofak

- nukledris balesetek (eromiivi balesetek);

- vesz€lyes  anyagok  kikeriilése  (gyarak, ilizemek, raktarak
szallitojarmiivek sériilése, robbandsok);

- kozlekedési balesetek (kozati, vasuti jarmi, repiilégép véletlen vagy
szandékos becsapodasa);

Terrorizmus

- robbantasok, tdmadasok (dllami  intézmények, tavvezetékek,
hirk6zpontok, adok, légiforgalmi létesitmények, internet szolgaltatok,
stb. ellen);

- a fenti rendszereket iizemeltetd kulcsfontossagu személyek kiiktatésa,

- blin6zés (adatok erdszakkal valdé megsemmisitése, megszerzése,
iranyitérendszerek befolyasoldsa, megbénitasa);

Fegyveres konfliktusok

- haboruk;

- fegyveres csoportok tdmadésa;

- bels6 fegyveres konfliktusok, polgarhaboruk, sztrajk.
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Egyenként vizsgéalva a kiilonbozd veszély tipusokat konnyen belathatd, hogy a
természeti katasztrofak elleni felkésziilés tobbnyire gondos tervezéssel biztosithatd, és ezaltal
a kar bekovetkezése jo eséllyel a lehetéségekhez képest a legkisebbre csokkenthetd. A mégis
bekovetkez6 eseményeknél a karelharitas — elsGsorban itt is a jo tervezhetdség miatt — gyorsan
¢s hatékonyan véghezvihetd. Hasonlo a helyzet a civilizacios jellegli katasztrofak esetében is.
Igaz itt mar eldfordulhatnak elére nem tervezhetd mértékii, nagy teriileti kiterjedési
katasztrofa sujtotta terliletek, varosok ¢és régiok, amelyeken beliil lehetnek kritikus
informacios infrastruktirak.

A terrorizmus elleni védelem napjaink kiemelt fontossagu teriilete. Bar Magyarorszag
eddig nem tartozott a terrorszervezetek elsédleges célorszagai kozé, nem szabad
elfelejteniink, hogy hazank elkotelezett szovetségese a NATO-nak, amelynek keretében tobb
konfliktus Ovezetben katonai erdvel jelen van és varhatoan a jovében is lesz katonai
szerepvallalasunk. Mindezeken tal teljes jogu tagjai vagyunk az Eurdpai Unionak.
Szovetségeseink kozott tehat ott vannak a terrorszervezetek elsddleges célorszagai, illetve
ezen célorszdgoknak kiilonféle politikai, gazdasagi képviseletei, érdekeltségei hazank
terliletén is megtalalhatok. Ezért a védelmi felkésziilés szempontjabol komolyan kell venni a
terror veszélyeztetettségbol adodd védekezést. A terrorizmussal kapcsolatos veszélyek
felsorolasanal csak a fantazia szabhat hatart, ezért a létesitmények védelmének kialakitasanal

e teriiletet jOl ismerd, terrorelharitasban jartas szakemberek bevonasa sziikséges.

2.1.2. FENYEGETESEK AZ INFORMACIOS DIMENZIOBOL

A kritikus infrastruktardkra leselkedd infokommunikacios fenyegetettségeket a tamado,
valamint az elkovetés modja alapjan csoportosithatjuk. Az elkoveté szandéka ¢és
rendelkezésére allo erdforrasai szintén eltérdéek lehetnek.

A kritikus informacids infrastruktirakat veszélyeztetd tényezok lehetnek:

— atévedo alkalmazottak;

— az elégedetlen alkalmazottak vagy szerzddéses partnerek;

— ahackerek®3:

33 A hacker az informatikai rendszerbe informatikai eszkozoket hasznalva, kifejezett art6 szandék nélkiili betoro.
Célja kizardlag a programok védelmének feltorése, kijatszasa. Eredeti jelentése szerint a hacker olyan
mesterember, aki fabol targyakat farag. A tdmegkommunikacioban helyteleniil minden szamitogépes betdrére
hasznaljak. A cracker az, aki az informatikai rendszerbe informatikai eszkdzoket hasznalva, direkt rombolasi
céllal tor be. A crack eredeti jelentése: valami keménynek (pl. didhéjnak) az dsszeroppantésa, feltérése. [85]
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— aszemélyes elénydket keresok, pl.: zsarolas, lopas;

— a szervezett bundzés ligynokei, kereskedelmi versenytdrsak vagy mas
érdekcsoportok;

— kulfoldi kémszervezetek;

— terroristak;

— ellenséges fegyveres erdk.

A fenti csoportok forrasai és szakértelme eltérd lehet. ,, 4 fenyegetések szarmazhatnak
egyes személyektol, jogosulatlan felhasznaloktol, terroristaktol, kiilonbozo nemzeti
szervezetektol, kiilfoldi hirszerzé szolgalatoktol vagy akar katonai szervezetektol is. Az
infokommunikacios rendszer elleni tevékenység eredetét nehéz azonositani, mivel e csoportok
kozott a hatdarok elmosodnak ...”" [45]

Az infokommunikacios eredetii tamadasok kozé tartozik tobbek kozt:

— szolgaltatas megtagadas jellegi timadas™;

— cracking vagy hacking®, ha rendszerkarokhoz vagy a bizalmassag sériiléséhez vezet;

— fedett vagy rosszindulata (malware) programok, beleértve a virusokat®’, férgeket®,

trojai programokat®®, hoaxokat*’;

34 A katonai vezetési rendszerek, kommunikacios rendszerek, fegyveriranyité rendszerek és a katonai célokra
felhasznalhatd polgari rendszerek elemeinek fizikai megsemmisitése, pusztitisa [42] ugyan az
infokommunikacios rendszer ellen iranyul, de ez a fizikai fenyegetések korébe tartozik.

35 Distributed Denial of Service (DDoS). Olyan logikai tAmadas, amely az informatikai rendszer egy (vagy tobb)
kiszolgalojat tomeges szolgaltatas igénnyel talterheli, ami a felhasznalok hozzaférését neheziti, vagy akar a
kiszolgalo teljes leallasahoz is vezethet. [85]

3% A hacking és a cracing az informatikai rendszerbe informatikai eszkozoket hasznald betdrés. A hacking

kifejezett artd szandék nélkiili, szemben az elsédlegesen karokozasra, esetleg nyereségre iranyuld cracking-gel.
(85]

37 Olyan programtorzs, amely a megfert6zott program alkalmazisa soran masolja, esetleg kis mértékben
valtoztatja (mutalja) dnmagat. Valamilyen beépitett feltétel bekovetkezésekor tobbnyire rombold, néha csak
figyelmeztetd vagy ,tréfas” hatasu kodja is elindul. Tobbnyire komoly karokat okoznak, adatot tordlnek,
forméazzak a merevlemezt, vagy az adatallomanyokat kiildik szét e-mail-ben. [85]

38 worm. Olyan program, amely a szamitogép halozaton keresztiil, a halozati funkciok kihasznalasaval terjed
szamitogéptdl szamitogépig és karokozo hatdsat onmaga — a szamitogép dsszeomlasaig tartd — reprodukalasaval,
tovabbitasaval éri el. [85]

39 Trojan horse. Més néven trdjai falo, oOlyan kartékony program, amelyet alkalmazasnak, jatéknak,

szolgaltatasnak, vagy mas egyéb tevékenység mogé rejtenek, alcdznak. Futtatdsakor fejti ki karokoz6 hatasat.
(85]

40 Olyan e-mail, ami valamilyen 0j — altalaban fiktiv — virus terjedésére figyelmeztet, és a fert6zés
megakadalyozasa érdekében egy vagy tobb fajl torlésére 0sztondz (ezek azonban a rendszer miikddéséhez
sziikséges, de kevésbé ismert allomanyok). Az e-mail tovabbkiildésére is buzdit, hogy a levélaradat — lanc-levél
— szlik keresztmetszetet generaljon a hal6zaton. [85]
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adathalaszat (phishing) bizalmas adatok megszerzésére;

— aprogramok hibdinak kihasznalasaval elkovetett betorés (botnets);

— lizenetek jogtalan elfogésa vagy lehallgatasa (pl.: laptop vagy PC-k lopasa, forgalom
eltéritések, billentylizet vagy halozat lehallgatasa, stb.);

— belsé munkatarsak szandékos vagy gondatlan karokozasa;

— elektronikai felderités utjan az infokommunikaciés rendszer adatainak megszerzése;

|41

— iranyitott energiaji fegyverekkel** elkovetett tamadasok;

— egyéb elektronikai tdmadasok*?.

Amidta az internet mindentitt jelenlévové valt az informacios tarsadalomban, a legtobb

tamadas megvalositasa is attevodott az internetre. Az internet alapu tdmadasok sajatos jellegei

onmaguk megmagyarazzak azok gyakorisagat és hatdsat:

1.

Az internet lehetdvé teszi a nagy tavolsagokrol torténd tamadasokat, amelyek magasabb
foki anonimitast ¢€s védelmet biztositanak az elkdvetd szamara. Ez a sajatossag
csokkenti a jogszabalyok hatékonysagat is. Szamos esetben a tdmadasokat a nemzeti
hatarokon tulrdl intézik.

Az internetes tdmadasok soran is gyakran hasznaljak fel a szamitdégépeket bizonyos
eljarasok automatikus ismétlodésére, mint példaul a szotar alapi keresd programok
jelszavak feltorésére, vagy virusok, melyek korlatlanul sokszorozzak dnmagukat. Ez a
sajatossag kiegészitheti az egyén szakértelmét globalis kihatdssal jar6 infrastruktura
tamadasra is. Ilyen esetben a bekdvetkezett hatds nincs Osszefiiggésben a tamado
rendelkezésére allo eréforrasokkal.

Elére megirt, automatizalt tdmadasi eszkozok egyre szélesebb korben elérhetdek az
interneten, és olyan személyek altal is hasznalhatova valnak, akik nincsenek tisztaban
magaval az eszkozzel vagy a hatasukkal, illetve onmaguk képtelenek is lennének

ilyeneket eldallitani.

Az internet szamos madas lehetdséget biztosit a red kapcsolodott rendszerek

megtamadasara. A kovetkezOkben egy valosdgos eseményt szeretnék bemutatni a kritikus

informacios infrastruktira tdmadhatdsagat bizonyitando.

41 Iranyitott energiaju fegyverek kozé tartoznak pl. az elektromagneses impulzus (EMP) fegyverek.

42 Egyéb elektronikai tamadas pl. az elektronikai zavaras.
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Egy esettanulmany — az észt-orosz kiberhaboru

2007 majusdban Esztorszag internetes halézata szinte teljesen megbénult. Tallin
felszabaditoinak szovjet emlékmiive athelyezése miatt rendszeres internetes tamadasokat
szerveztek foként Esztorszagon kiviilrél az észt allamigazgatas hivatalos kommunikacios
vonalainak és weboldalainak blokkolasara iranyuld kisérletek keretében. Emellett az
interneten és mobiltelefon-lizeneteken keresztiil folytatédtak az intenziv propaganda-
tamadasok, amelyek fegyveres ellenallasra és tovabbi erdszakra szolitottak fel.

Az okokat minden elemzd szerint kiilsé terhelések kényszeritették ki. Az elso
forgalombénitdé DDoS-tdmadasok majus elején kezdddtek, célpontjaik a parlament, a
kormanyhivatalok, sét a bankok és az ¢észt média szamitdogépes kozpontjai voltak. Az észt
halézaton az adatforgalom sokszor 6rdkon 4t a normalis ezerszerese volt. Az orszag internetes
forgalmat iranyito kozpontok napjaban tobbszor lealltak, az allami szervek halozatait le kellett
valasztani az internetr6l. A banki rendszerek megbénultak, a pénziigyi megbizéasok
rendszeresen akadoztak. A tdmadasok azért is érintették érzékenyen a balti allamot, mert
kiugréan fejlett az orszag internetes kultirgja.

Majus kdzepén tetdzott a tdimadasi hulldm, de ezt kdvetden — ugyan kisebb intenzitassal
— azonban tovabbra is folyt a talterheléses tamadas. Szamos halozati rendszer még hetekig
csOkkentett izemmodban volt csak képes dolgozni. Majus 15-én példaul az orszag masodik
bankja, a SEB Eesti Uhisbank a tomeges internetes tdmadasok miatt kénytelen volt
felfliggeszteni azt a szolgaltatasat, hogy kiilfoldrél is be lehet 1épni a pénzintézet egyes
rendszereibe. Egy észt bank, a Hansabank nyilvanossagra hozta a tamadasok miatti
veszteséget. A jelentés szerint majus 10-én tobb mint egymillié dollaros forgalomkiesést
szenvedtek el.

Az elemzoék szerint az akciok talsagosan jok és Osszehangoltak voltak ahhoz, hogy
minddssze néhany rosszindulatli programozot feltételezzenek csak a hattérben. Néhany
tamadast sikeriilt orosz szerverekig visszanyomozni, s6t az Eurdpai Parlament
allasfoglalasaban leszogezte, hogy e timadasok az orosz kozigazgatas IP cimeirdl érkeztek, de
az alkalmazott technika miatt rendkiviil nehéz a forrasokat pontosan meghatarozni.

Az Eurdpai Parlament 2007. majus 24-én allasfoglalast adott ki az iigyben. A NATO
majus kozepén szakértSt kiildott Esztorszagba, hogy kivizsgalja a torténteket, és segitsen
kivédeni a tovabbi tdmadasokat.

Az online beavatkozast sem az észtek, sem az EU, sem a NATO nem mindsitette

katonai akcionak! A NATO nyilvanosan nem foglalt allast abban a kérdésben, hogy kik
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voltak a tdmadok, kinek az irdnyitasaval tortént, tdmadasnak mindsiti-e az eseményeket. A
NATO illetékese elmondta, hogy a katonai szovetség megvizsgalta, milyen hatasai lehetnek
ezeknek az akcioknak, és folyamatos kapcsolatban allt az észt szervekkel. A NATO
észtorszagi rendszereit mindenesetre nem érte internetes timadas — tette hozza.[14], [18], [20]

A fentiek jol jellemzik, hogy egy internetes tdmadas milyen karokat képes okozni,
ugyanakkor még a tamado személyének a megallapitasa is gondot okoz. Bar kezdetben az észt
miniszterelnok Kijelentette, hogy Esztorszdgban kiberhdborii folyik [14], s6t a NATO egyik
tagja elleni tamadds az egész katonai szovetség elleni tamaddasnak mindsiil nyilatkozott egy
NATO-tisztségviseld [20], késébb a konfliktus teljes feltarasa, a valos tamado felelGsségre
vonasa lekertiilt a (nyilvanos) napirendrol.

A fentiek is alatamasztjak azt a véleményemet, hogy az informacios dimenziobol érkez6
tamadasok, a tamadas elOkésziiletei csak nagyon alacsony hatékonysaggal deritheték fel.
Kisszamu elkoveto késziil fel a timadasra, ez megkonnyiti a konspiraciot. Nincsenek lathato
csapatmozgasok, nincs sziikség utanpdtlasi vonalak kiépitésére, nem kell hadianyagokat
elokésziteni, ami a vizudlis felderitést kapcsolja ki. Az illegélis fegyverkereskedelem, és mas
szokvanyos csatornak figyelése sem hoz értékelhetd informaciot ebben az esetben. A
titkosszolgélati modszerekkel megszerezhetd informécié mennyisége is rendkiviil kevés, ezek
is nehezen ellendrizhetéek, igy elemzésiik nem vezethet eredményre. Az eldkésziiletek
felismerhet6ségének hianya miatt nincs veszélyeztetettségi idészak, a tamadas varatlanul
érkezik. Ezért fontos ezen a teriileten a békeiddszakban is hatékony felkésziilés és a
folyamatos monitorozas, hogy az esetleges tamadast mar korai szakaszaban észleljiik.

A tamadas blokkolasara, illetve barmilyen ellentimadasra ma még nincs hatékony
infokommunikacios eszk6z a keziinkben. Ugyanakkor — éppen e ténybdl kovetkezéen —
elengedhetetleniil fontos a megeldzés, a jogszabalyoknak, szabvanyoknak, ajanlasoknak
megfeleléen felépitett, megfeleld tartalékolassal rendelkez6 biztonsagos rendszerek

kialakitasa.
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2.2. A KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME NEMZETKOZI
TEREN

2.2.1. AKRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMERE
VONATKOZO RELEVANS NEMZETKOZI ELOIRASOK ES AJANLASOK

A hazai védelmi eldirdsoknak Osszhangban kell lenniik a NATO és az Eurdpai Unid
eldirasaival és elvardsaival. Figyelembe kell venni a nemzetk6zi szabvanyokat, a mérvadd
ajanlasokat, igy koherens szabalyozasokban rendelkezni kell az allami iranyitas és feliigyelet
megoldasarol, az infokommunikaciés rendszerek, eszk6zOk biztonsagi elvarasairol,
kovetelményeirdl és a vizsgalatuk szabalyairdl. Ezért elengedhetetlen a nemzetkdzi, kiilfoldi
¢és a hazai jogszabalyok, szabvanyok, ajanlasok ismerete, a hazaiak felhasznalasi helyzetének

elemzése.

Z6ld kényv a kritikus infrastrukturak védelmére vonatkozo eurdpai programrol

Az Eurdpai Unio a cselekvés sziikségességét felismerve szamos orszag tapasztalatainak
elemzését kovetden nemzetkdzi szinten a kritikus infrastruktarak védelmével kapcsolatos
uniés szintli koncepciodjat, illetve szabalyozasi elgondolasat a Zold konyv a Kritikus
infrastrukturak védelmére vonatkozo eurdopai programrol [100] anyagban, tovabba Az eurdpai
kritikus infrastrukturak azonositasarol és kijelolésérdl, valamint védelmiik javitisa
sziikségességének értékelésérdl szolo tandcsi iranyelvben [28] fejti ki. A kritikus europai
infrastrukturdk védelmének javitasa érdekében egy sor 1) intézkedést javasol. E
kezdeményezés célja annak biztositdsa, hogy a kritikus infrastruktirdk megzavardsa vagy
manipulalasa a lehetséges mértekben rovid, kivételes, kezelhetdé és foldrajzilag behatarolt
legyen, valamint hogy minimalizalja annak végzetes kovetkezményeit. [29]

Meghatdrozasra keriil a kritikus infrastruktura definicioja, és elemei aldgazatokra
lebontva. Mind a Z6ld Konyv, mind a tanacsi iranyelv részletes segitség az eurdpai kritikus

infrastruktirak azonositasahoz, a kritikus infrastrukturak védelmének értelmezéséhez.
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Az elektronikus kommunikacios infrastruktura elérhetésége és robosztussaga

Az Informaciés Tarsadalom és Média Foigazgatosag®® (a tovabbiakban: DG INFSO)
megrendelt egy Az elektronikus  kommunikdacios infrastruktura  elérhetésége  és
robosztussdga* cimti tanulmanyt [16] (a tovabbiakban ARECI), melynek fobb megallapitasai
10 ajanlasban foglalhatok 0ssze, ebbdl 6t a haldzati elérhetdséggel, 6t pedig a robosztussaggal
kapcsolatos. Az ajanlasok kapcsan hangsulyozni kell, hogy azok — még — nem az EU
Bizottsag hivatalos allaspontjat képviselik, ugyanakkor, amennyiben a Bizottsag elfogadja a
tanulmanyt, igy mindenképpen a hivatalos ajanlasok alapjat jelenthetik.

% bemutato eljarasok csak ajanlasok, és

Az ajanlasban kidolgozott legjobb gyakorlato
ezek egyeldre jogszabalyi szinten kotelezd rendelkezésekként nem jelennek meg az eurdpai
intézmények tervei kozott. Az ajanldsok az alabbi teriiletekre terjednek ki:

1. energiaellatas;
hardver;
szoftver;
halézat;

halézati forgalom;

o a ~ D

stratégia.

Kritikus Infrastrukturak Védelme — Koncepcio

A NATO EAPCP (SCEPC) Critical Infrastructure Protection — Concept Paper dokumentuma
a kritikus informacios infrastrukturak teriiletén torténd egylittmiikodésrdl szol. A koncepciod
vazlatos rovid, kozép €s hossza tava terveket tartalmaz az egylittmiikodés formairol. A rovid
tava terv a kritikus infrastruktirdk tudatositasardl, oktatas és képzés bevezetésérdl, informécio
megosztasrol, a kritikus infrastruktirak meghatarozasarol és gyakorlasrol szol. A kritikus
informacios infrastruktura kérdései nem jelennek meg a koncepcioban. [39]

A NATO Polgari Vészhelyzeti Tervezés (NATO Civil Emergency Planning — CEP)
2005-2006 szamara kiadott miniszteri iranyelvek szamos utaldst adnak a kritikus

infrastrukturak védelmére. [56]

“3 Directorate-General for Information Society and Media (DG INFSO)
44 Availability and Robustness of Electronic Communications Infrastructures, “The ARECI Study”

4 ang.: best practice
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Mint a fentiekbdl is lathaté a kritikus infrastruktarakkal, és kiilonosen a kritikus
informacios infrastrukturakkal kapcsolatos szabvanyok és ajanlasok még varatnak magukra.
A kritikus informacios infrastrukturak védelméhez szorosan kapcsolédd infokommunikacios

biztonsagi szabvanyokat €s ajanlasokat bemutatom.
Infokommunikaciés szabvanyok és ajanlasok

Common Criteria

A TCSEC és az ITSEC problémainak feloldasara az Egyesiilt Allamokban és Kanadaban
clkésziiltek az FC*, illetve a CTCPEC* dokumentumok. Az FC dokumentumnak az 1993-
ban az Eurdpai Kozosség illetékes bizottsaganak tortént bemutatdsa utan az a hatarozat
szililetett, hogy az ITSEC, a CTCPEC és az FC szerzdi dolgozzanak ki egy olyan
kovetelményrendszert, amely nemzetkozileg elfogadhaté lesz, és az ISO/IEC szamara ajanlani
lehet a szabvanyositasi munka alapjaul. Ezzel egy idében a Nemzetkdzi Szabvéanyositasi
Szervezetben (ISO*) és a Nemzetkodzi Elektrotechnikai Bizottsagban (IEC*) is elkezdédott
ebben a targyban a munka, ez azonban a nemzeti szinteken addig kidolgozott kdvetelmények
egyeztetése miatt Viszonylag lassan haladt el6re.[85]

Az Europai Ko6zosség, valamint az amerikai és a kanadai kormédnyok tdmogatasaval
kidolgozasra keriilt Common Criteria (CC)>® dokumentum, azaz az ISO/IEC 15408 (Common
Criteria for Information Technology Security Evaluation, version 2.0) szabvany elsGsorban
technikai jellegli, féleg az informatikai termékek gyartéinak ad tdmogatast. Nagyon részletes
és megbizhato kovetelményeket, eljarasokat biztosit az informatikai eszk6zok biztonsagi
mingdsitésére. Nem tartalmaz ugyanakkor kovetelményeket az informatikai rendszerek
tizemeltetésével, mikodtetésével kapcsolatban a felhasznald szervezetek szamara. [58], [59],
[60]

A Magyar Szabvanyiigyi Testiilet 2002-ben magyar szabvanyként kiadta Az

informatikai biztonsagértékelés kozos szempontjai cimen az ISO/IEC 15408 szabvanyt.

46 £C: Federal Criteria for Information Technology Security (Az Informacidtechnoldgia Biztonsagara vonatkozo
Szovetségi Kritériumok)

47 CTCPEC: Canadian Trusted Computer Product Evaluation Criteria (A Biztonsagos Szamitastechnikai
Termékek Ertékelési Kritériumai Kanadaban)

48 1S0: International Organization for Standardization
49 |EC: International Electrotechnical Commission)

50 cc: common Criteria (Kozos Kovetelmények)
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A CC feldolgozasara és honositasara irdnyuld munka hazankban 1997-ben kezdddott,
majd 1998-ban a MeH ITB 16. sz. ajanlasaként Common Criteria (CC), az informatikai
termékek és rendszerek biztonsagi értékelésének modszertana cimen, mint a Common Criteria

1.0 valtozatanak hazai feldolgozasa kiadasra kerdiilt.

ISO/IEC 27000 (BS 7799, ISO/IEC 17799)

2005. oktober 14-én a Nemzetk6zi Szabvanyiigyi Testiilet kiadta az ISO/IEC 27001:2005
szabvanyt, Informatika — Biztonsagi technikak — Informatikai biztonsdg irdnyitdsi rendszerek
— Kovetelmények® cimmel. A szabvany a BS 7799-2:2002 brit szabvany nemzetkozi
megfeleldje. [65]

Az 10j szabvany megjelenése az informatikai biztonsdg irdnyitdsi rendszerének
fejlesztésére ¢és nemzetkdzi szabvanyként torténd népszerlsitésére forditott munka
eredménye.

Az 1) szamozas nem kdvetkezik a régiekbol, hanem egy Uj biztonsagi szabvanycsalad,
az ISO 27000 megteremtésének tervébdl fakad. Az ilyen tevékenység célja valamennyi, az
infokommunikacios biztonsag iranyitasaval (menedzselésével) foglalkozo szabvany egyetlen
sorozatba gytijtése. A szabvanycsalad jelenleg tervezett tagjai:

e ISO/IEC 27000 — Szo6szedet és terminologia (definiciok a sorozat 0sszes
szabvanyahoz). Jelenleg ez a szabvany fejlesztés alatt all.

o ISO/IEC 27001 — Az informatikai biztonsag iranyitasi rendszere (BS 7799-2:2002), a
szervezet auditalasahoz sziikséges (megfeleldségi) eldirasok. Az ISO/IEC 27001
szabvanyt 2005. 10. 14 —¢én tették k6zz¢é ISO/IEC 27001:2005 szamon.

e ISO/IEC 27002 — Az ISO/IEC 17799:2005 szabvany utodja, azzal gyakorlatilag
megegyezik. Az informatikai biztonsag iranyitasa gyakorlati eldirasait, ellen6rzési
célokat és a legjobb gyakorlatot (best practice) irja le.

o ISO/IEC 27003 — Az ISO/IEC 27000 szabvany implementalasahoz sziikséges
tandcsokat €és Utmutatdkat fogja tartalmazni. Jelenleg ez a szabvany még csak terv
formdjaban létezik.

o ISO/IEC 27004 — Egy 1j szabvany lesz, amely az informatikai biztonsag mérésével
fog foglalkozni, abbol a célbol, hogy az informatikai biztonsag iranyitasi rendszerének

hatékonysagat mérni tudjuk. Jelenleg el6késziiletben van az ISO/IEC 27004 szabvany,

51 |nformation Technology — Security techniques — Code of Practice for Information Security Management
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amely az Informatika — Informatikai biztonsag iranyitdsi mérések® elézetes cimet
viseli. Jelenleg ez a szabvany még csak terv formajaban 1étezik.

e ISO/IEC 27005 — Az informatikai biztonsag kockazatkezelésével foglalkozik. Az
ISO/IEC 13335-3:1998 és az ISO/IEC 13335-4 :2000 szabvanyok feliilvizsgalataval
késziil. Jelenleg ez a szabvany fejlesztés alatt all.

e ISO/IEC 27006 —az ISO/IEC IEC 27001 szabvanynak valo megfelelést vizsgalo
szervezetek szamara tartalmaz kovetelményeket. 2007. februar 13-an tették kozze.

e ISO/IEC 27011 — informatikai biztonsagiranyitasi iranyelvek a

telekommunikécionak. Jelenleg ez a szabvany fejlesztés alatt all.

Az ISO/IEC 27001:2005 (BS 7799-2)

A BS 7799 2. részének fejlesztése soran keriilt eldtérbe a szervezeti szintli informatikai
biztonsagiranyitasi rendszer (ISMS®3), amely alapvetden meghatarozza a 2. rész szellemét.
Ett6l a 2. rész még az elsé résznél is nagyobb jelentdségli lett, mert meghatarozza a
megfeleldségi ¢és ellendrzési kovetelményeket, azaz a szervezetek vezetése szamara
meghatarozza azokat a teendOket, amelyekkel az informatikai biztonsadgi rendszert
irdnyithatja, cs6kkentheti a maradék kockazatokat, valamint ellendrizheti a jogszabalyoknak,
a tulajdonosok és az tigyfelek altal tamasztott biztonsagi kovetelményeknek valdo megfelelést.
[85]

A BS 7799 masodik részét 2002-ben modositottak az ISO 9001:2000 és az ISO
14001:1996 szabvanyokkal valé harmonizacié miatt. Az aktualis valtozat a BS 7799 Part
2:2002, Information security management systems — Specification with guidance for use. Ez
utobbit fogadta el a Nemzetkozi Szabvanytigyi Testiilet ISO/IEC 27001:2005 (Informatika —
Biztonsagi technikdk — Informatikai biztonsag irdnyitdsi rendszere — Kovetelmények.) szamon

nemzetkozi szabvanyként. [65]

ISO/IEC 27002:2005 (ISO/IEC 17799:2005, BS 7799-1)
Egyes orszdgokban megindult olyan ajanlasok, kdvetelmények fejlesztése is, amelyek
kifejezetten a felhasznalok szamara nyudjtanak segitséget egy, a teljes szervezetet €s minden

rendszerelemet atfogd informatikai biztonsagmenedzsment rendszer megvaldsitasara ¢és

52 Information technology — Security techniques — Information Security Management Measurements
53 |SMS: Information Security Management System

63



Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktirajanak védelme

ellendrzésére. A Brit Szabvanyiigyi Hivatal®* BS 7799 Part 1, Code of practice for
information security management cimi kiadvanyat 2000 augusztusaban ISO/IEC 17799:2000
szamon Information Technology — Code of practice for information security management
néven nemzetkozi szabvanyként fogadtak el. [61] Az eddig tobbségében termékorientalt
szemlélet egy szervezeti szintli informatikai biztonsdgmenedzsment kdzpontu szemlélet
valtotta fel. Az ISO/IEC 17799 szabvany alapvetden abban kiilonbozik a korabbi informatikai
biztonsagi ajanlasoktdl, hogy nem kovetelményeket ir eld, hanem — a mindségbiztositasrol
szolo ISO 9000 szabvanyhoz hasonléan — a fteljes korii informatikai biztonsag
megteremtéséhez sziikséges szervezési, szabalyozédsi szempontrendszert adja meg. A
szabvany felhasznaldinak a biztonsagi kovetelményeket, intézkedéseket a szervezet iizleti
céljaibol és stratégidjabol kell levezetniik. Ez a szabvany mar alkalmas arra, hogy a
megfeleld akkreditalds és tanUsitdsi eljarasok alkalmazasdval lehetévé valjon a teljes
informatikai rendszer értékelése és tanusitasa. [85]

Ellentmondasosnak tinhet, hogy az ISO/IEC 17799 csak a figyelembe veendd
biztonsagi kovetelményeket és a megvaldsitandd védelmi intézkedéseket irja le, de nem
foglalkozik a megfeleldségi és ellenérzési kovetelményekkel. Ezt az ISO/IEC 27001:2005
(BS 7799 2. rész) tartalmazza.

Az ISO/IEC 17799 szabvany nem csak azért kiemelt fontossagi, mert a teljes
szervezetre vonatkozo, az Osszes rendszerelem csoportot atoleld informatikai biztonsagi
kovetelményeket és védelmi intézkedéseket tartalmazza, de a kiillonb6zé nemzeti
dokumentumok koziil ez valt nemzetkozi szabvannyd, és emellett a nemzetkozi szabvannya
valt ITIL is ezt hasznalja hivatkozasi alapként.

Az ISO/IEC 17799 szabvanyt — bar kritikék is érik — a vilag, és kiilondsen az Eurdpai
Unié mind tobb orszagaban fogadjak el a kiilonbozd szervezetek informatikai rendszeriik
biztonsaganak alapjaként.

2005. junius 10-én kiadtak ISO/IEC 17799:2005 szamon az informatikai biztonsag e
szabvanyanak 11j verziojat [62], amit 2007 jaliusaban kis javitasokkal mar a 27000-es sorozat
részeként ISO/IEC27002:2005 szdmon publikaltak.

A szabvany 0j cime: Informatika — Biztonsdgi technikak — Kézikonyv az informatikai

biztonsdg iranyitisahoz®. A szabvany fé fejezetei megegyeznek a 2000. évi kiadasban

54 British Standard Institute
55 Information technology — Code of practice for information security management
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szereplokkel, de kiegésziilt egy 1) informatikai biztonsagi eseménykezelési
(incidensmenedzsment) fejezettel. Valtozott viszont az egyes pontokhoz irt utmutatok
struktaraja, 0j elemek is belekeriiltek (pl. olyanok is, melyek a BS 7799-2:2002 f6 részében
szerepelnek). [66]

A Magyar Szabvanyiigyi Testiilet 2002. évben magyar szabvanyként kiadta Az
informatikai biztonsag menedzsmentjének eljardsrendje cimen az ISO/IEC 17799:2000
szabvanyt. Sajnos az MSZ ISO/IEC 177999:2002 magyar szabvanynak van egy nagy hibaja.
Nem az informatikai €s a biztonsagi szaknyelvezetet ismerd forditdé kezébdl kertilt ki, ezért
szamos, a szakmaban értelmezhetetlen kifejezést tartalmaz (pl.: user=hasznald, vagy terminal
time-out=végallomas id6lekapcsolas), ami miatt a magyar felhasznalok nem szivesen

hasznaljak.

ISO/IEC TR 13335
Az informatikai biztonsag teriiletén egyre tobben hasznaljak az ISO/IEC TR 13335 —
Guidelines for the Management of IT Security®® (GMITS) miiszaki jelentést. Az ISO/IEC TR
13335 nem szabvéany, annak ellenére, hogy a Nemzetkdzi Szabvanyositasi Szervezet és a
Nemzetkozi Elektrotechnikai Bizottsdg szabvanysorozatdnak részeként keriilt kiadasra, de
Technical Report-ként. Ebben az esetben ez a megoldasi lehetéségek leirasat jelenti, és ezt
csak akkor vizsgaljak feliil, ha az abban foglaltak méar nem érvényesek, vagy mar nincsenek
hasznalatban.
Az ISO/IEC TR 13335 6t részbdl all:
1. Az informatikai biztonsag koncepcidja €¢s modellje (Concepts and models for IT Security)
[57];
2. Az informatikai biztonsag iranyitdsa és tervezése (Managing and planning IT Security)
[72];
3. Az informatikai biztonsag irdnyitdsdnak megoldéasai (Techniques for the Management of
IT Security) [73];
4. A védelmi eljarasok kivalasztasa (Selection of Safeguards) [74];

5. Halozatbiztonsagi megoldasok (Safeguards for External Connections) [75].

56 Segédlet az informatikai biztonsag iranyitasahoz
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A Magyar Szabvanyiigyi Testiiletnél jelenleg elokészités alatt all az ISO/IEC TR 13335

elsO és masodik részének magyar kiadasa.

Az informatikaszolgaltatas modszertana
Az informatikai biztonsag kérdésével szamos szabvany és ajanlas foglakozik. Gyakran
hivatkoznak ezen a teriileten az ITIL> -re és a COBIT®8-ra.

Az ITIL kezdetben brit szabvany (BS 15000) és kormanyzati ajanlds volt, és a
kozigazgatasi teriileten altalaban megkovetelték az alkalmazasat. Mivel a gyakorlati
alkalmazas tapasztalatai kedvezoek voltak, a modszertant a piaci kdrnyezetben is egyre
inkabb hasznalni kezdték. Az ITIL egyre inkabb elterjedt a szigetorszagon kiviil is. Egyre
tobb orszagban alakultak helyi Forumok, amelyek osszefogasara létrejott az IT Service
Management Forum International. Ez a nemzeti forumokon keresztiil egyrészt segitette az
ITIL terjedését, masrészt ligyelt arra, hogy az egységes maradjon. Az ITIL mara gyakorlatilag
nemzetk6zi szabvannya valt, amelynek tobb orszagban mikddik felhaszndloi szervezete,
meghatdroz6 modszertanna valt az informatikai infrastruktira és informatikaszolgéltatas
iranyitasa teriiletén. Az ITIL-t szamos nemzetkozi informatikai cég is elfogadta és tAmogatja,

igy példaul a Hewlett Packard, Microsoft, IBM stb. Ezek a cégek sajat gyakorlatukba

crer

crer

Az ITIL-t a MeH ITB Infrastruktura menedzsment cimen 15. szdmu ajanlasaként kiadta,
majd az ITIL 3.1 verzidjat a Széchenyi-terv tamogatasaval 2002 novemberében honositottak.

Osszefoglalva, az ITIL, azaz informatikaszolgaltatds médszertana az informatikara,
mint szolgaltatas egészére kiterjedd, nemzetkozileg széles korben elfogadott dokumentum. Az
ITIL Biztonsagiranyitds (Security Management) kotete a BS7799 szabvanyt hasznalja
hivatkozasként, valamint a 1étez6 ITIL folyamatokat béviti a biztonsagiranyitassal. [85], [63],
[64]

STITIL: IT Infrastructure Library, Az informatikaszolgaltatds modszertana

58 COBIT: Control Objectives for Information and Related Technology (Information Systems Audit and Control
Foundation és IT Governance Institute)
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COBIT

Az Informatikai Iranyitasi és Ellendrzési Modszertan® tamogatoi, az Information Systems
Audit and Control Foundation (Informacidés Rendszerek Ellendrzésével és Vizsgalataval
foglalkoz6 Alapitvany) és az IT Governance Institute elsésorban azzal a céllal dolgoztak ki az
Osszefoglalo attekintés, a Keretrendszer, az Ellendrzési iranyelvek, a Vezetdi vitmutatd, az
Auditalasi  utmutato és az Alkalmazasi modszerek elnevezésii kiadvanyokat, hogy
forrasanyagot biztositnak az ellenérzési szakemberek szdmara. A COBIT az iizleti
folyamatokra, valamint az ezeket tamogatd informatikai megoldasok négy teriiletére —
tervezés és szervezés; beszerzés és lizembe allitas; informatikai szolgaltatas és tamogatas,
valamint feliigyelet — helyezi a f6 hangsulyt. A COBIT az informatikai rendszerek
szervezéséhez, ¢és Kkiilondsen az ellendrzéséhez sziikséges iranyelveket tartalmazo
dokumentum, amely a biztonsag kérdésére nagy hangsulyt fektet, de annak részleteivel nem
foglalkozik.

Az ISACA ¢és az IT Governance Institute 2004-ben a Mapping of ISO/IEC 17799:2000
with COBIT (2004) kiadvanyban mar az ISO/IEC 17799 szabvannyal hangolja Ossze a
COBIT Framework-ben leirt informatikairanyitasi keretrendszert.

A COBIT 4. biztonsagi szempontbdl is jelentds eldrelépés. Tobbek kozott megjelent a
legjobb informatikai biztonsagi gyakorlatra, az ISO/IEC 17999 szabvanyra, az ITIL-re, és az
ISF Good Practice for Information Security ajanlasra val6 hivatkozas. Bar a fizikai biztonsag
mar 6nalld ellendrzési célként szerepel, de még korantsem teljes koriiek a fizikai biztonsagi

célok.[31]

2.2.2. AKRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMENEK
NEMZETKOZI GYAKORLATA

A kritikus informécios infrastrukturak védelmének hazai lehetdségei elsdsorban a szdvetséges
orszagok gyakorlata alapjan analizalhat6. Az egyes orszagok méretiik, fenyegetettség-érzetiik
¢és nem utols6 sorban gazdasagi potencidljuk szerint reagaltak a kritikus informacids
infrastruktarak védelmének kérdéseire. Az Amerikai Egyesiilt Allamok — a 2001. szeptember
11-i terrortdmadas egyik reakcidjaként — 2002-ben 1étrehozta a Belbiztonsagi Minisztériumot,

a Department of Homeland Security-t, amely az egyik kulcsintézménye a nemzeti kritikus

%9 control Objectives for Information and Related Technology

67



Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktirajanak védelme

crer

infrastruktiurdk informdcios biztonsaganak megteremtésére egy tarcakozi kozpontot hoztak
l1étre. Németorszagban a Szovetségi Belligyminisztériumban is mikodik egy munkacsoport a

kritikus infrastruktarak védelmére.

2.2.2.1. Az Eurdpai Unio

Européban az informécios tarsadalom megjelenése vezetett annak a felismerésére, hogy olyan
kornyezetet kell l1étrehozni, melyben megbizhatd, biztonsagos informacioés infrastruktarakat
lehet kialakitani. Europa egyre er6sod6é fiiggése az elektronikus kommunikaciotol és
informacidaramlastol a létfontossagu iizleti €s tarsadalmi folyamatokat sériilékenyebbé tették
az informacids halozatok véletlenszerii vagy szandékos hibaival szemben.

Az alabbiakban két kezdeményezést kivanok bemutatni, amelyek eurdpai uniés szintre
probaltak, illetve probaljak emelni a leginkabb a tagallamok nemzeti biztonsagi kérdéskorébe
tartozo teriilet egyes vonatkozasait, és amelyek ennek kovetkeztében leginkabb tagallami

ellenallasba titkoznek.

Kritikus Infrastrukturdk \édelmi Europai Program
Az EU kritikus infrastrukturak védelemre vonatkozo stratégiai koncepcidjanak kidolgozasa
2004 juniusaban kezd6dott meg. A terrorizmus elleni harc deklaralasat kovetden az Eurdpai
Bizottsag felkérte a kozos kiil- és biztonsagpolitika képviseldit, hogy készitsék eld a kritikus

A kritikus infrastruktardk védelmére vonatkozd eurdpai programjavaslat szerint a
kritikus infrastrukturak nagy szama és sajatossagaik miatt lehetetlen mindegyik védelmét
europai szintli intézkedéssel biztositani. A szubszidiaritas elvének alkalmazéasaval unids
szinten a nemzeti hatarokon atterjedd hatassal rendelkezd kritikus infrastruktarakra kell
koncentralni, a tobbi védelmét meghagyva — bar kozds keretmegoldasok kozott — a
tagallamok 6nallo feleldsségében.

Az Eurdpai Kritikus Infrastruktira Védelmi Program® (a tovabbiakban: EPCIP) célja
az Unio kritikus infrastruktarai folyamatos mitkddtetésének biztositasa, a biztonsag megfeleld
¢és egységes szintjének garantdldsa, az iparagak és tagallamok korményainak tdmogatisa az

EU valamennyi szintjén.

60 European Programme for Critical Infrastructure Protection (EPCIP)
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Az EPCIP célkitiizéseit a kdvetkezOkben hataroztak meg:
o a kritikus infrastrukturak meghatarozasanak folytatasa;
o Sérilékenységek és fiiggdségek elemzése;
« megoldasok inditvanyozasa valamennyi veszéllyel kapcsolatos védelem és felkésziilés
tekintetében;

o kockazatfelmérések készitése.
A program végrehajtasahoz a kritikus infrastruktarak tulajdonosainak és miikddtetdinek,

a szabalyozok, szakmai szervezetek és agazati szOvetségek, valamint a tagéallamok ¢és a
Bizottsag aktiv részvétele sziikséges. A javaslat szerint az EPCIP miikodésében szerepet kell
jatszania a Rendorségi Vezetok Munkacsoportjanak, illetve az Europolnak is, els6sorban az
informéacioterjesztés teriiletén. A tagdllamok feladata a nemzeti szempontbodl kritikus
infrastrukturdk adatbazisainak kialakitdsa/megtartdsa és fenntartdsa, a vonatkozo tervek
kialakitasa, jovahagydsa ¢és ellendrzése a hataskoriikbe tartozd  szolgaltatasok
folyamatossaganak biztositdsa érdekében. A Bizottsdg a program kialakitdsakor javaslatot
tesz az adatbazisok minimalis tartalmara és forméajara, valamint az 6sszekapcsolasuk modjara
vonatkozoan. A kritikus infrastruktirak tulajdonosainak és tizemeltetéinek feladata a
biztonsagi tervek tényleges megvalositdsa, valamint rendszeres ellendrzések, gyakorlatok,
felmérések ¢€s tervek végrehajtasa révén a biztonsag garantdldsa. A tagallamok ellendriznék a
folyamatokat, mig a Bizottsag megfeleld ligyeleti rendszerek segitségével az egységes
végrehajtast biztositana Unio-szerte. [50]

Az EPCIP azonban nem foglalkozik kiemelten a kritikus informacids infrastruktiradk
védelmével.

Az EPCIP vonatkozasdban Iétrehoznak a Kritikus Infrastruktura Figyelmezteto
Informaciés Halézatot® (a tovabbiakban: CIWIN), melynek célja a tagallamok, EU
intézmények, kritikus infrastruktarak tulajdonosai és operatorai kozotti, a kozos
fenyegetettségek, sériilékenységek és a kockazatcsokkentés érdekében megfeleld eljarasok és
stratégidk megosztasara vonatkozo6 informacidcsere eldsegitése és biztositasa.

A Bizottsag javasolja egy olyan CIWIN halozat kialakitasat, amely azzal 0sztonzi a
megfeleld védelmi intézkedések létrehozasat, hogy eldsegiti a legjobb gyakorlat
megismertetését, illetve eszkoziil szolgdl az azonnali fenyegetések ¢és riasztasok
tovabbitasaban. A rendszer biztositja, hogy a megfeleld személy a megfeleld informaciot

kapja meg a megfelel6 idoben. [100]

81 Critical Inrastructure Warning Information Network (CIWIN)
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A Bizottsadg szerint a kovetkez0 hdrom valtozatban képzelheté el a CIWIN halozat

fejlesztése:

1.

A CIWIN egyfajta forum, amelyen a kritikus infrastruktarak védelemmel kapcsolatos
Otleteket és legjobb gyakorlatot cserélik ki egymassal a kritikus infrastruktara
tulajdonosok ¢és iizemelteték. Ez a forum lehet szakértdi haldzat és biztonsagos
elektronikus platform a vonatkoz6 informacidk cseréjéhez. A Bizottsag fontos szerepet
jatszik az ilyen informacid Osszegyiijtésében €s terjesztésében. Ez a megoldas nem
biztositja a sziikséges gyors riasztast az azonnali fenyegetések lattan. Ugyanakkor
azonban lenne lehetdség a CIWIN bdvitésére a jovoben.

A CIWIN egy gyorsriasztasi rendszer (RAS), amely 0Osszekdti a tagallamokat a

Bizottsaggal. Ez a megoldas noveli a kritikus infrastruktura biztonsagat, mivel csak az

azonnali fenyegetésekre biztositana riasztast. A cél biztositani a gyors informaciocserét

a kritikus infrastruktira tulajdonosokat ¢és iizemeltetdket érintd potencialis

fenyegetésekkel kapcsolatban. A RAS nem foglalkozik a hosszii tavl hirszerzési

informaciok terjesztésével. Ez a rendszer a konkrét infrastruktirat érintd azonnali
fenyegetésekre vonatkozo informacidk gyors terjesztésére szolgal.

A CIWIN egy tobbszintli kommunikacids/riasztd rendszer, amely két kiillonbozo

funkciobal all:

a) gyorsriasztasi rendszer (RAS), amely 6sszekoéti a tagallamokat a Bizottsaggal;

b) forum a kritikus infrastruktarak védelemmel kapcsolatos otletek és legjobb gyakorlat
kolcsonds  cseréjére, amely a kritikus infrastruktara tulajdonosoknak és
lizemeltetOknek nyujt segitséget. Ez a megoldas egy szakértéi haldzatbol és egy
elektronikus adatcsere platformbdl all.

Ezért a Bizottsag javasolja, hogy a kritikus infrastruktira erdsitése az Europai Unidban

a kozos EPCIP program kereteinek létrehozasaval (kozos célok és modszerek, pl.

Osszehasonlitashoz, Osszefliggések), illetve a legjobb éagazati gyakorlat és a megfelelésre

vonatkoz6 ellen6rz0 (monitoring) mechanizmusok cseréjével kezdddjon. A Zold Konyv

szerint a k6zos keretet alkotod elemek kozott kell emliteni a kovetkezoket [100] :

— koz0s kritikus infrastrukturak védelmi alapelvek;

— kozosen elfogadott kodok és szabvanyok;

— koz0s meghatarozasok, amelyek alapjan szektor-specifikus meghatarozasokat lehet
elfogadni;

— akritikus infrastruktura agazatok kozos listdja;

— elsébbséget élvezo kritikus infrastruktura védelmi teriiletek;
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— az ¢érintett felelosok feladatainak leirasa;
— elfogadott tesztek;
— modszerek az infrastruktara Osszehasonlitdsahoz és rangsoroldsahoz a kiilonb6zo

szektorokban.

A fenti ajanlasokbdl a kiemelendd a veszélyhelyzeti felkésziilés kérdéskore. Ezt a
munkat, amelyet alapvetéen hazankban a Kormanyzati Koordinacios Bizottsag lat el, nagyban
elosegithetné a fenti legjobb gyakorlatok hazai bemutatdsa és meghonositasa, valamint a
szolgaltatok szamara torténd tudatositasa.

Tovabbi fontos ajanlas a kritikus infrastruktaraval kapcsolatos informacido-megosztas,
amely jelenleg a hirkozlési dgazat tekintetében az Orszdgos Informatikai és Hirkozlési
Foiigyelet, valamint a vele szoros egyiittmiikddésben miikédé CERT Hungary kdzpont 14t el.
Ez a rendszer mindenképpen alkalmasséd tehetd a fenti ajanlds megvaldsitasara megfeleld
fejlesztések végrehajtasa (pl. CIWIN halozathoz torténd csatlakozas, hazai és EU szintli
tigyeleti rendszerhez torténd csatlakozas/egyiittmiikodési megallapoddsok létrehozasa, stb)
utan.

Ennek az ajanldsnak a megvalositdsdban a Bizottsdg képviseldi szerint az EU
halézatbiztonsagi szervezetének, az ENISA-nak jelentés szerepet kell betoltenie. Szintén
feladatként jelentkezik az infrastruktarak kozotti fiiggdségek feltarasa, amely az EPCIP
program keretében kizarolag a két-, vagy tobb tagallamot érintd infrastruktirdkat érinti,
ugyanakkor ennek hazai rendszerét is sziikségszertien ki kell dolgozni, illetve kezdeményezni
kell a megfeleld jogi hattér megteremtését. A nyilvanos haldzatok prioritasi rendszerének
biztositdsa, bar tobb nemzetkozi szervezet ajanlasa tartalmazza azokat, illetve mas orszagok
gyakorlataba is beépiilt, itthon kevés figyelmet kapott. Ezt a rendszert minimalis atalakitassal
¢és koltségraforditassal az infokommunikacids szolgaltatok be tudndk épiteni rendszereikbe,
amely altal egy katasztrofa-, illetve valsaghelyzet sordn az érintettek kozotti vitalis
valsaghelyzeti kommunikacio feltételei biztosithatdak lennének.

A Bizottsag altal javasolt 1épések a kovetkezok:

— maganszektorral torténd kapcsolatfelvétel, kiillondsen az interdependencidk

vizsgalataval,

— kutatas, modellezés;

— szabalyozasi kérdések rendezése;

— kritikus infrastruktiurak védelmi kontaktpontok agazati szintii kijelolése.
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A Bizottsag elképzelései szerint a szektor specifikus kritikus infrastruktira kritériumok
meghatarozasat kovetden a tagallamoknak egy éviik van azok azonositasara, majd Gjabb egy
¢v mulva el kell késziteniiik az azokra vonatkozo6 biztonsagi terveket. Ezt a tevékenységet a
maganszféraval szoros egyiittmikodésben kell végezni, kiilonds tekintettel arra, hogy a
kritikus infrastruktira izemeltetdinél egy kapcsolattartd személy valik sziikségessé.

A kritikus infrastruktara feladatainak forrasaul szolgalnak a Bizottsag Joint Research
Centerének kezdeményezései, a 7-es keretprogramban az EU Biztonsag és Ur (Security and
Space) programjara elkiilonitett 140 millié eurd, valamint a Bizottsag altal jovahagyott 150
millié eurd, amely dsszeg a biztonsagi kutatasokra fordithato. Ezek a forrasok részben a DG
Finance-szel kozos tenderkiirasok keretében késziti elé a DG INFSO.

A 2007-2008-as id6szakra a DG INFSO egy tjabb tanulmany elkészitését finanszirozza
meg, amely az EU szintli kritikus infrastruktirdk egymastol valo fiiggését hivatott
azonositani, és amelyben a tagallamok, a nemzeti szakértok részvételére, aktiv részvételére is
szamitanak. Tovabbi feladatként jelentkezik a helyi szintli kritikus infrastruktarak védelmi,
kritikus informdcios infrastruktirdk védelmi tevékenység felmérése és nemzeti szintli
szabalyozas kereteinek kimunkaladsa, amelyre az EPCIP is raépiilhet. Formalisabb egyeztetési

mechanizmus kidolgozasat 2008-ra igérte a DG INFSO.

A Megbizhato Fejlodést Tamogato Kezdeményezés

Az Eurépai Unido 2001 juniusdban életre hivta a kritikus infrastruktirdk informacios
biztonsagaért a Megbizhat6 Fejlédést Tamogaté Kezdeményezést® (a tovabbiakban: DDSI). A
masfél éves Informacios Tarsadalmi Technologiak Projekt egy, a kritikus infrastruktirak
fliggdseégének szabalyozasat c€lzo terv fejlesztését tlizte ki célul az akkori 15 tagallam részére.
[52]

A DDSI az EU tagallamok, és egyes kivalasztott union kivili allamok Kritikus
infrastrukturdjanak sériilékenységeit vizsgalva megallapitotta, hogy a kritikus infrastruktardk
iranti tudatossag novekedett Eurdpaban; ugyanakkor az allamok felkésziiltségének szintje
eltérd, sok a lemaradés; a kritikus infrastrukturdk fenyegetettsége az internet tdmadasok
szdmanak gyors novekedését koveti. A kialakitott akcidterv az EU, a nemzetek és a magan
ipar kozotti egylittmiikodést célozta meg, melyben minden félnek megvan a maga feleldsségi

tertlete.

62 Dependability Development Support Initiative
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Megallapitasai:

= A maganipar részére:
o fejlessze az informacios biztonsag menedzselését;
« alkalmazzon 1j biztonsagi technoldgiakat;
o fejlesszen ki olyan biztositasi és befektetési eszkozoket, amelyek a jo

biztonsagi gyakorlatokat segitik.
* A nemzeti kormanyzatok részére:

« EU tagallamok egymas kozotti jogharmonizacidja a szamitogépes
biincselekmények vonatkozasaban;

o Nemzeti halozatbiztonsagi intézmények és rendszerek eurdpai vagy globalis
szintli szabvanyokhoz igazitdsa, alkalmazasa. A projekt olyan biztonsagi és

6

kockézatelemzési® szabvanyok alkalmazasat javasolta, mint példaul az 1SO

17799 vagy az OECD informdaciobiztonsagi iranyelvei.

E folyamatban az EU szerepét elsdsorban a felek kozotti partneri viszony kiépitésében,
kapcsolatok kialakitdsdban, az informdciobiztonsagi kozpolitika szabdlyozdsdban és

ajanlasokban, informacidcsere tamogatasaban latta. [53]

Az Eurépai Halézati és Informatikai Biztonsagi Ugynékség

Az EU Bizottsig az FEurépai Halézat- és Informatikai Biztonsagi Ugynokség® (a
tovabbiakban ENISA) Iétrehozasara iranyuld javaslataban [92] a Bizottsag kijelentette, hogy a
halozati és informaciobiztonsag nagy politikai jelentségre tett szert. 2004-ben az Eurdpai
Parlament és Tanacs rendeletével [19] 6téves id6étartamra létrehoztak az Eurdpai Halozat- és
Informatikai Biztonsagi Ugynokséget. Az ENISA létrehozasanak f6 célja ,, 4 Kozdsségen
beliili magas szintii és hatékony halozat- és informaciobiztonsag biztositasa, valamint az
Europai Unio polgarai, fogyasztoi, vallalkozasai és a kozszektor szervezetei érdekében a
halozat- és informaciobiztonsag kulturajanak kifejlesztése céljabol, és ezaltal eldsegitve a
belsé piac zavartalan miikodeését, létrehozza az Europai Hdalozat- és Informdciobiztonsagi

Ugynékséget” [19].

6 A javasolt anyagok egyike sem tartalmaz a kockazatelemzésre felhasznalhaté leirast, csak a
kockazatelemzéshez kiindulasi ,elvarasként” szolgalnak.

64 European Network and Information Security Agency (ENISA)
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ENISA mind a tagallamok, mind az EU-intézményei szamara szakért6i kozpontként mitkodik,
amely halozati és informdcids biztonsdgi kérdésekben tanaccsal latja el a hozzaforduld
szervezeteket. Ebben a mindségében az ENISA tamogatja a tagallamok, az EU-intézmények
¢s a vallalkozasok azon képességének megerdsitését, amely a halozati €s informacios
biztonsagi problémak megelézésére és kezelésére iranyulnak. Az ENISA a tervek szerint
olyan tudaskozpont lesz, amelynek segitségét a tagorszdgok és az unids intézmények is
igénybe vehetik az infokommunikaciés biztonsag teriiletén felmeriild problémaik

megoldasaban.

Az ENISA feladatai:

— megfeleld informacidk gytijtése a jelenlegi és a jovObeli kockazatok elemzése
céljabol, kiilonos tekintettel azokra az informacidkra, melyek hatassal lehetnek az
elektronikus hirk6z16 halozatok terhelhetdségére, tovabba az emlitett informéciok
hitelességére, sértetlenségére €s bizalmassagara;

— a halozat- és informdaciobiztonsaggal kapcsolatos problémak megeldzésére szolgald
kézos modszerek kidolgozésa,

— a tudatossag noveléséhez vald hozzajarulas; a mindenkori legjobb gyakorlatok
cseréjének és a figyelmeztetésre szolgalo modszereknek az 0sztonzése;

— akockazatértékelési €s iranyitasi tevékenységek eldmozditasa;

— a haldézat- és informacidbiztonsag teriiletén miikodd kiilonbozd szereplék kozotti
egylittmiikodés fokozasa;

— segitségnyujtas a Bizottsagnak €s a tagallamoknak a hardver- és szoftvertermékek
biztonsagaval kapcsolatos problémak megoldasa érdekében az iparral folytatott
parbeszédben;

— a harmadik orszagokkal, illetve adott esetben nemzetkozi szervezetekkel folytatott
kozosseégi erdfeszitésekhez vald hozzajarulds a halozat- €s informaciobiztonsaggal
kapcsolatos kérdésekre vonatkozo6 egységes globalis szemlélet 0sztonzése érdekében,

hozzajarulva ezéltal a haldzat- és informaciobiztonsag kulturdjanak kifejlesztéséhez.

Az 1990-es évek végétdl az europai tagallamok fokozatosan kiilonb6z6 operativ és jogi

szervezeteket alakitottak ki a kritikus infrastruktirak hatékonyabb védelme, és a halozatok
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elleni tamadasok megfelelobb reagalasa érdekében. [56]. Ezek a szervezetek az alabbi harom
kategoriaba sorolhatok:
« Szamitogépes Vészhelyzeti Reagald Csoportok® és Szamitogépes Biztonsagi Incidens
Reagalo Csoportok®®;
« Szamitogépes Biiniigyi Egységek®’;
o egyeb specialis szervek.

2.2.2.2. ANATO

A NATO Polgari Vészhelyzeti Tervezés®® 2005-2006 idészakara kiadott miniszteri iranyelvek
mar szamos utalast adnak a kritikus infrastruktarak védelmére.

A Polgari Vészhelyzeti Tervezd Bizottsag® (a tovabbiakban: SCEPC) egyetértett
abban, hogy folytatni kell a tagallamok felkésziilését a kritikus infrastruktarakat ért esetleges
terrortamadasokra. Az SCEPC nyolc tervezd csoportot és bizottsagot™® hozott létre, hogy
funkciondlis szempontbol vizsgaljak a kritikus infrastruktarak védelmét, amely sordn

egységes szakértelemmel tamogassak minden teriileten a bizottsagokat.

Civil Kommunikacié Tervezd Bizottsag'
A bizottsag feladata a meglévd és tervezett kommunikacids rendszerek, berendezések,
szolgaltatasok vizsgalata, amely kiterjed arra, hogy ezek megfelelnek-e a civil, illetve katonai
kovetelményeknek veszélyhelyzet esetén.

A bizottsag kozremiikodott az Eszak-atlanti Tanics Kibervédelmi tervének (North
Atlantic Council’s Action Plan on Cyber Defense) kidolgozasdban is. Ebben a munkaban
vizsgaltak az informacids hadviselés és a kibertamadasok hatésait a civil kommunikacios
rendszerekre. Megvizsgaltdk, hogy egy ilyen esetben milyen szerepet kaphatnanak a
CERT-ek. Elemezték a kritikus infrastrukturdk és a civil kommunikacids rendszerek

interdependenciajat (egymasra utaltsagat és 0sszefliggéseit).

65 Computer Emergency Response Team (CERT)

66 Computer Security Incident Response Team (CSIRT)
67 Computer Crime Unit (CCU)

68 NATO Civil Emergency Planning (CEP)

69 Senior Civil Emergency Planning Committee (SCEPC)
70 Planning Boards and Committees (PB&Cs)

"L Civil Communication Planning Committee (CCPC)

75



Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktirajanak védelme

Polgari Védelmi Bizottsdg'

A bizottsag 2001-ben egy ad-hoc csoportot hozott 1étre a kritikus infrastrukturak védelmének
kérdéseit vizsgaland6. A csoport elsé feladata az volt, hogy felmérje és meghatarozza a
kritikus infrastrukturakat. A munkaba meghivtak és bevontak a tagallamok képvisel6it is. A
munka eredménye a Kritikus Infrastruktarak Védelem Koncepcionalis Tanulmany volt

(Critical Infrastructure Protection — Concept Paper), amelyet 2003-ban publikaltak.

Ipari Tervezé Bizottsag™
Ez a bizottsaig az ipari és kereskedelmi infrastruktardk interdependencian alapuld

sériilékenységét, és az azokra adhaté megoldasokat vizsgalja.

Elelmiszer és Agrar Tervezd Bizottsdg™
A bizottsdg f6 feladata annak vizsgalata, hogy a kritikus infrastrukturdk milyen hatéssal
vannak az élelmiszer eldallitasara, az agrariparra, valamint az ivoviz ellatasra. Attekintik a

veszélyeket, kihivasokat, sebezhetd pontokat.

Polgari Repiilés Tervezé Bizottsag'™
A Dbizottsag feladata a — egyébként nemzeti hataskorben 1évé — polgari 1égi kozlekedés

szédmara tigynevezett minimum standardok kidolgozasa.

Kozuti Szallitasok Tervezé Csoportja’®

A csoport feladata annak vizsgalata, hogy a szarazfoldi szallitdsokra milyen hatassal lehet egy
esetleges — az uthalozatot ért — tamadas. A csoport célja felmérni melyek a legvaloszintibb
célpontok, valamint milyen védelmi megoldasokkal lehet ezek biztonsagat ndvelni, illetve a

tdmadasokat megeldzni.

Tengeri Hajézas Tervezé Csoport’’
A csoport tanacsado és kozremiikodd szerepet tolt be a polgari tengeri hajozas terrorizmus

elleni kiizdelmében. Feladata a kiillonb6z6 nemzetkozi testiiletek munkajanak monitorozasa,

72 Civil Protection Committee (CPC)

73 Industrial Planning Committee (IPC)

74 Eood and Agriculture Planning Committee (FAPC)

75 Civil Aviation Planning Committee (CAPC)

76 Planning Board for Inland Surface Transportation (PBIST)
77 Planning Board for Ocean Shipping (PBOS)
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elemzése, informaciogylijtés és -csere kiilonb6z0 nemzetkdzi és nemzeti forrasokbol,

valamint tanacsadas biztositasa.

Koordinacio

A kritikus infrastruktarak védelmi munkai koordinacidjaért a SCEPC felelés. Ugyanakkor a
bizottsagok képviseléi rendszeresen tanacskozasokat tartanak a kérdésben. Ezeken a
tanacskozdsokon a bizottsagok beszamolnak az elvégzett és az elbttik all6 munkarol,

valamint dontenek a bizottsagok k6zotti koordinacios és egylittmiikodési kérdésekrol is.
2.2.2.3. Nemzetkbzi szervezetek

Szamitogépes Vészhelyzeti Reagadlo Csoportok és Szamitogépes Biztonsagi Incidens Reagalo
Csoportok

A Szamitogépes Vészhelyzeti Reagald Csoportok és Szamitogépes Biztonsagi Incidensek
Reagéld Csoportok (a tovabbiakban: CERT, CSIRT) a kdz- vagy magéanszféra technikai
csoportjai, akik figyelnek, figyelmeztetnek, és timadasokra reagalnak.

Az EuroCERT projekt keretében 1999-2000-ben megkisérelték az eurdpai monitoring
¢és figyelmeztetd tevékenységek koordinaciodjat, de ezt a mar 1étez6 CERT-ek kozdssége nem
fogadta el. Azota a tudomdnyos, korményzati vagy kereskedelmi statusszal biro
specializalddott csoportok szdma a legtobb tagallamban novekedett. 2006 majusaban 89
CSIRT miikodott Eurdpa 30 allaméaban, kozilik 49-et akkreditalt a TF-CSIRT’®, mely
akadémiai  koordindcidés  szervezetként képzésben, szabvanyositdsban (incidensek
kategorizalasa) és biztonsagi linkek teriiletén bocsat ki kezdeményezéseket, és kiilonds
hangsulyt helyez monitoring és figyelmezteté forrasok kis és kozépvallalkozasok altali
elérhetdségeére.

Szamos tagallamban — koztiik Magyarorszagon is — talalhatunk kormanyzati CERT-et,
melyek feladata elsdsorban az allami informacids rendszerek elleni tdmadasokra torténd
reagalas. A CERT-ek fontossagara rdmutat az a tény is, hogy a szakértdk véleménye szerint a
kritikus informécios infrastruktirdk védelmének magvalositisa a megeldzés ¢és korai
figyelmeztetés, az észlelés, a reagdlds ¢és a krizismenedzsment négy pillérén kell, hogy

alapuljon. Ezt a négy pillért mutatja be a 4. abra. Ezeknek a feladatoknak egy jelentds részét

8 A TE-CSIRT Munkacsoportot a TERENA (Transz-Europai Kutato és Oktatasi Halozat Tarsasag) égisze alatt
hozték létre az europai CSIRT-ek kozotti egyiittmiikddés eldsegitésére.
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elvégzik a CERT-ek, valamint a krizismenedzsmenthez is hatékony segitséget tudnak

nyuyjtani.

kritikus infrastruktura védelem

megel6zés és izi

: . . L, krizis
korai észlelés reagalas menedzsment

figyelmeztetés

4. abra — A kritikus infrastruktirak védelem négy alappillére [96]

A Eurdpai Bizottsag allaspontja szerint a nemzeti kritikus infrastrukturdk védelmi
kontaktpontokbol allo kritikus infrastrukturak védelmi kontaktcsoportnak — mint stratégiai
koordinacids és egylittmiikodési platformnak — kettds rendeltetése van: egyrészt a nemzeti
kritikus infrastruktirdk védelmi kapcsolati pontok delegalnak képviselét az ECI”%-iranyelv
végrehajtasat eldsegité komitologiai bizottsagba, vagyis a kritikus infrastruktardk védelmi
kontaktcsoport egy részrdl komitologiai bizottsagként funkcional, masrészt a negyedéves
iilések soran lehetéség nyilik az informalis parbeszédre, a legjobb gyakorlatok, relevans
tanulmanyok eredményének megosztasara.

Mindezek alapjan arra a kovetkeztetésre jutottam, hogy a kritikus infrastruktirak
védelmi kontaktpont nem veszi at az agazati kritikus infrastruktiradk védelmi kompetencidkat.
A kritikus infrastruktirak védelmi kapcsolati pont tagallamon beliili koordinacios
tevékenysége az ECI-iranyelvben foglalt — EU kritikus infrastrukturak védelmi —
kotelezettségek nemzeti koordinacidjara vonatkozik, nem pedig a nemzeti Kkritikus

infrastruktirak védelem koordinaciojara!

& European Critical Infrastructure, eurdpai kritikus infrastruktira
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Szamitogépes Biiniigyi Egységek
A Szamitogépes Biiniigyi Egységek®® (CCU) az infokommunikaciés technologisk
hasznalataval kapcsolatos biincselekmények felderitésében vesznek részt.

A szamitogépes bilincselekmények felderitésére specializalddott egységek feladata a
halézatokat ért tamadasok esetén biintetdeljarasok lefolytatasa. Ebben a munkajukban a hazai
CERT-ek, illetve a CSIRT-ek technikai szakértelmére tamaszkodhatnak. A gyakorlatban
azonban feladataik tobbsége leginkabb olyan, hagyomdanyos biincselekményekre terjed ki,
ahol az informacios rendszereket elkdvetés eszkozéiil hasznaltak. Tulajdonképpen ebben az
esetekben csak hattércsapatként szolgalnak a hagyomdnyos nyomozati szerveknek. Ezen
egységek létszama kevés a feladathoz mérten, a tevékenységiik jo része mas nyomozati
szervek tevékenységének koordindlasban meriil ki. Csak néhanyuk rendelkezik sajat
megfigyeld halozattal.

Az Egyesiilt Kiralysagban a Nemzeti Fejlett Technoldgiai Biiniildozési Egység®!, az
NHTCU, mint nemzeti szervezet kapcsolatokat biztosit a helyi szervezetek kozott az
orszagban, illetve egylittmiikodést az tligynokségekkel, ¢és kapcsolodik az iparagak
képviseldihez.

Franciaorszagban a beliigyminisztériumon belil 2000 madajusaban létrehozott
Informéciés és Kommunikacios Technologidkhoz Koétddo Biinozés Elleni Harc Kozponti
Hivatala®?, az OCLCTIC l4tja el a magas technikai ismereteket igényld biiniigyek kezelését, a
szamitogépes biincselekményekre szakosodott regionalis nyomozok képzését, illetve Nemzeti
Kontakt Pontként jelentkezik a nemzetkozi szervezetek (Europol, Interpol, G-8) szamara.

Osszességében ezeknek a nemzeti specializalédott biiniildozd csoportoknak még belsé
novekedésre, az informéciés biztonsaggal foglalkoz6 mas nemzeti szervekkel valo
kooperaciora, illetve a hatarokon atnyulo iigyek kezelése érdekében mas orszagok hasonld

szervezeteivel valo egyiittmitkddésre van sziikségiik a hatékony miikddés érdekében.

80 Computer Crime Units (CCU)
81 National High Technology Crime Unit - NHTCU

82 Office Central de Lutte contre la Criminalité liée aux Technologies de I’Information et de la Communication -
OCLCTIC
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Kritikus Informacios Infrastruktura Fejlesztési Koordindcio
A Kritikus Informacios Infrastruktira Fejlesztési Koordinacio® (CI2RCO) az Eurdpai Unio

4 égisze alatt létrejott kritikus

tamogatasaval, az Informacios Tarsadalom Technologiai®
informacios infrastruktirak védelem fejlesztési €s koordinacids projekt. Jelenleg az aldbbi
szervezetek vesznek részt a munkaban:
— Fraunhofer Institute for Secure Information Technology — Németorszag;
— Ernst Basler & Partner — Svajc;
— Italian National Agency for New Technologies, Energy and the Environment —
Olaszorszag;
— Ecole Nationale Supérieure des Télécommunications — Franciaorszag;
— Industrieanlagen-Betriebsgesellschaft mbh — Németorszag;
— Project Management Organisation in the German Aerospace Center (DLR) -
Németorszag;
— The Netherlands Organisation for Applied Scientific Research — Hollandia;
— Cityplan Ltd. — Csehorszag;

— The Institute of Control Systems — Lengyelorszag.

A kritikus informécios infrastrukturdk védelmére szakosodott nemzetkozi szervezetek a
kovetkezok:

« International Watch and Warning Network (IWWN): Tagjai a legfejlettebb
gazdasaggal rendelkez6 allamok (pl.: USA, Japan, Németorszag, Hollandia, stb.),
valamint Magyarorszag. A szervezet célja, hogy minden tagorszagbol kozos forumot
biztositson a nemzetgazdasagot érinté kockazatok kezelésben a jogszabalyalkotoknak,
a kormanyzati CERT szervezeteknek, valamint a biiniildozési szervezeteknek.

o TF-CSIRT: A TF-CSIRT az Eurdpaban mikodé6 CERT-ek kozds szervezete,
amelynek célja a CERT-ek kozotti informaciocsere hatékony biztositasa, valamint a
globalis fenyegetésekkel szembeni kozos fellépés eldsegitése.

o Forum of Incident Response Teams (FIRST): A FIRST a CERT-ek vilagszervezete,
amelynek célja a CERT-ek egyiittmiikodésének eldsegitése globalis szinten, valamint

a globalis fenyegetésekkel szembeni k6zos fellépés megteremtése.

83 Critical Information Infrastructure Research Co-ordination (CI2RCO)

8 |nformation Society Technologies (IST)
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« European Governmental CERTs (EGC): Az EGC szervezet a vezetd europai unios
allamok kormanyzati CERT-jeinek szoros egyiittmikodését tiizte ki célul, és jelenleg

7 tagja van (pl. Németorszag, Franciaorszag, Finnorszag, Hollandia).

2.2.2.4. Nemzeti szervezetek

Az Egyesiilt Allamok esetében a hilozatbiztonsag szinte minden aspektusban érinti a kritikus
infrastruktirdk védelmét. A legtobb amerikai vallalkozas mar nem képes a haldzati
miikodését fizikai miikodésétdl elvalasztani, mert azok annyira 6sszekapcsolodtak.

Az 1998-as, Clinton adminisztraci6 meghatarozo elképzelése volt a nemzeti
infrastruktirdk védelem vonatkozasaban a maganszektor erdteljes bevonasa. A 63. szamu
Elnoki Direktiva tette lehetdvé az Informacio Megosztd és Elemzé Kozpontok® 1étrehozasat a
maganszektor és a szovetségi kormanyzat kozott, a nemzeti kritikus infrastrukturdkra
vonatkoz6 egylittmiikddés €s informéciocsere erdsitése érdekében.

Az Informaci6 Megosztdo és Elemz6 Kozpontok (ISAC) feladata az adott szektor
kritikus infrastruktirainak fenyegetettségeinek és sériilékenységeikre vonatkozd 1ényeges
informaciok tovabbitasa a szovetségi kormanyzat részére.

Jelenleg ilyen elemzd és informacidmegosztd kdzpont mitkodik az élelmiszeriparban, a
viz- és energiaszektorban, tovabba az informécios technoldgia, telekommunikécio, kémiai €s
pénziigyi szolgaltatod szektorban.

A miikodésiikkel kapcesolatban problémat jelent a kdzpontok fenntartasi koltsége, mely
egyoldaluian az ipari szektorokat terheli.

Az amerikai nemzetbiztonsagi stratégia a fenti elgondolds mentén kettévalasztja a
fizikai és elektronikus biztonsagot. A National Strategy for Homeland Security elkiiloniilt
részét képezi a halozatbiztonsagi nemzeti stratégia, a National Strategy to Secure Cyberspace,
illetve a kritikus infrastruktura fizikai védelmének koncepcidjat meghatarozo National
Strategy for the Physical Protection of Critical Infrastructures and Key Assets.

A 2002-ben létrehozott Belbiztonsdgi Minisztérium® az egyik kulcsintézmény a
megvalositasdban. E szerepében elsdsorban a kovetkezOképp Osszefoglalhatod feladatokat lat

el:

8 Information Sharing and Analysis Centre (ISAC)
86 Department of Homeland Security (DHS)
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szovetségi, allami, onkormanyzati és maganszektor koordinéciodja és integracioja;
nemzeti  infrastrukturak  védelmi terv  készitése ¢és a  sériilékenységek
fenyegetettségeinek feltérképezése, valamint figyelmeztetések kibocsatasa. Azonban
mig az infrastruktardk fizikai védelmén mas szervezetekkel egyiittmikodik, az
elektronikus biztonsag teriiletén egyeduralkodo szerepet tolt be.

nemzeti elektronikus héalozatbiztonsagi stratégiaban foglaltak megvalodsitasa.

Az amerikai elektronikus halozatbiztonsagi stratégia 6t nemzeti prioritast allapitott meg:

prioritas: nemzeti halézatbiztonsagi reagalé rendszer kialakitasa, az 4llami reagalo
képesség €s a bekdvetkezd karok csokkentése érdekében,;

prioritds: a nemzeti halozatbiztonsagi fenyegetettségek ¢és sériilékenységek
csokkentését célzo program kialakitasa,

prioritas: ugyanezen célbol nemzeti halozatbiztonsagi tudatossagi és tréning
program kialakitésa;

prioritds: a kormanyzati halézatbiztonsag;

prioritds: nemzeti biztonsdgi ¢és nemzetk6zi halézatbiztonsagi egyiittmiikodés

kialakitésa.

A feladatok végrehajtdsara 2003 juniusdban létrehoztak a Nemzeti Halozatbiztonsagi

Féigazgatosagot®” (NCSD). Az NCSD folyamatos a nap 24 o6rajaban, a hét minden napjan

mukodik, feladata halozatbiztonsagi elemzések végzése, figyelmeztetések ¢és felhivasok

kibocsatasa, az informaci6 aramléas eldsegitése, nagyobb incidensekre reagalds, valamint a

nemzeti szintli helyreallitas eldsegitése.

A 60 fével miikodo Féigazgatosag harom o célkitlizés mentén szervezddott:

Altalinos halozati feladatok: segitségnytjtis a kormanyzati hélozati eszkozok
sériilékenységének csokkentéséhez, kockazatok meghatirozasa, maganszektor
koordinalasa a nemzeti kritikus informacios elemek beazonositasaban és védelmében.
Feliigyelet és koordinacio: A Halozatbiztonsagi Kovetd, Elemzd és Reagaldé Kozpont
(CSTARC) feliigyelete, melynek feladata az internetes események nyomozasa, és
megoldasa, potencialis héldzati fenyegetettségek ¢€s sériilékenységek kovetése; a

maganszektor, a helyi, allami és szovetségi szervek, valamint nemzetk6zi szervek

87 National Cyber Security Division (NCSD)
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kozott a halozatbiztonsag és incidens reagéalds koordinalasa.
o Megelozés, képzés: mas szervekkel egyiittmiikodve halozatbiztonsagi tudatossagi és
képzési  programok  kialakitdsa, partneri  egyiittmiikodés  fogyasztokkal,

vallalkozasokkal.

Az NCSD szorosan egylittmitkodik:
« aNemzeti Szabvanyiigyi és Technologiai Intézettel®®;
o aszoOvetségi rendvédelmi szervekkel;
o anemzetbiztonsagi szervekkel;
o az adatvédelmi megbizottal;

o atudomanyos és technologiai szervezetekkel.

Emellett 2004 novemberében a Belbiztonsagi Minisztérium Informécio Elemzd és
Infrastruktarak Védelmi Foéigazgatdosagan beliil is megalakult a Nemzeti Kiberbiztonsagi
Fdosztaly, melynek féosztalyvezetdje felelds a minisztérium valamennyi hélozatbiztonsagot
érintd kritikus infrastruktarak védelmi programért.

E fosztaly feladata tobbek kdzott:

o a nemzeti Kkritikus infrastruktarara kihaté halozatbiztonsagi fenyegetéseket ¢és
sériilékenységeket csokkentd program kialakitasa;

o egyiittmiikodés az amerikai katasztrofavédelemmel abbol a célbdl, hogy a nemzeti
helyreallitasi terv tartalmazza a kritikus infrastrukturdk halozatbiztonsagi elemeinek
visszaallitasara vonatkozo megfeleld eljarasokat;

o nemzeti és nemzetkozi egylittmiikodési program megvalositasa.

Az Egyesiilt Allamok mintajat kovetve az eurdpai kormanyok kritikus infrastruktirajuk
¢és kapcsolodo informacios rendszerek védelmére kifejezetten specializalodott szervezeteket is
létrehoztak. A kovetkezOkben ezeknek a szervezeteknek az elhelyezkedését, és feladataikat
vizsgadlom meg az Egyesiilt Kirdlysag, Németorszag és Franciaorszag teriiletén.

Az Egyesiilt Kiralysagban a Iétfontossagi nemzeti infrastruktirdk informdacios

biztonsdganak megteremtésére egy tarcakozi kozpontot hoztak 1étre.

8 National Institute of Standards and Technology (NIST)
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Az 1999 ota fennalldé Nemzeti Infrastruktirdk Biztonsdgi Koordinacios Kozpont®®, a
NISCC miikddésében a kabinet hivatala, a CESG®, a DSTL®, a beliigyi, az ipari és
kereskedelmi tarcak, a védelmi minisztérium, a Nemzeti Hi-Tech Blin6zési Egység (National
Hi-Tech Crime Unit%) és a nemzetbiztonsagi szolgalattal miikodik egyiitt.

A 85 munkatarsat alkalmazo6 szervezet mitkodéséhez sziikséges anyagi forrasokhoz az
Egyesitett Incidens Jelenté és Figyelmezteté Séman, az UNIRAS®-on (kormanyzati CERT)
keresztiil jut. A Kozpont 2005/2006. évi koltségvetése kozel 10 millié angol font volt.

Az Egyesiilt Kiralysag sajatossaga, hogy kritikus infrastruktarai tobbsége magankézben
Osszpontosul. Ennek megfeleléen a NISCC szamos céggel miikddik szorosan egyiitt. Az
egylttmiikodo cégek egy része kiilfoldi tulajdonban all, vagy erds nemzetkdzi kotddése van.
Ennek kovetkeztében a létfontossagli nemzeti infrastruktirdkhoz kotddo tligyek atlépik a
foldrajzi orszaghatarokat. Mivel problémaik a vilag barmely részén jelentkezhetnek, a NISCC
globalis feladatrendszerrel mikodik.

A NISCC felelossége az Egyesiilt Kiralysag kritikus infrastruktarajanak elektronikus
tdmadasokbol eredd kockazatanak csokkentése.

A szervezet nem normaalkotd, szabalyzd vagy rendvédelmi jellegli; a kritikus
infrastruktarak operatorai szdmara  technikai tanacsot, fenyegetettségekkel,
sériilékenységekkel kapcsolatos informaciot €s figyelmeztetéseket ad.

Feladatait négy alapvetd kategoridban sorolja:

— Fenyegetettség-elemzés, azaz fenyegetettségek felderitése, értékelése és

megsziintetése.

— Fejlesztés, azaz védelem ¢és biztonsag eldsegitése kolcsonds informacid-megosztas

tdmogatasaval, illetve tanacsadéssal és a legjobb gyakorlat tdimogatasaval.

8 National Infrastructure Security Coordiantion Centre (NISCC)
0 Az Egyesiilt Kiralysag kormanyanak informaciobiztonsagért feleldos nemzeti technikai hatosaga

91 Defence Science and Technology Laboratory, (Védelmi Tudomanyos és Technoldgiai Laboratérium), az
angol védelmi minisztérium kutatasi kdzpontjai, mely egyben az egyik legtobb kutatdt és mérnokot tomoritd
szervezet az angol kozszféraban.

92 A National Hi-Tech Crime Unit 2001 aprilisaban alakult a National Crime Squad részeként. Feladata az
Egyesiilt Kiralysagot is érintd stlyos €s szervezett hi-tech blincselekmények felderitése, fliggetleniil elkdvetési
helyétdl. Jellegzetessége, hogy munkatarsai a kiilonb6zé rendvédelmi szervektdl delegaljak, tobbek kozott a
National Crime Squad (NCS), a National Criminal Intelligence Service (NCIS ), Her Majesty's Customs and
Excise Law Enforcement Investigation (HMC&E), a nemzetbiztonsagi hivatalok és a hadsereg.

93 Unified Incident Reporting and Alert Scheme
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— Reagailas, azaz az 10 veszélyekre valo figyelmeztetés, elhdritdsra vonatkozd
tanacsadas, sériilékenységek kozzétételének menedzselése, segitségnyujtas a nemzeti
kritikus infrastruktiraknak nyomozasokban és tamadéasok utani helyreallitasban.

— Kutatas, fejlesztés, azaz valamennyi kategoria tevékenységének tdmogatasahoz a

leghaladdbb technikak és metodusok kidolgozasa.

crer

az incidensek jelentését (beavatkozasi jog nélkiil) a WARP® végzi. A figyelmeztetésekrol és
incidensekrol szolo informéciok terjesztésében (altalaban kereskedelmi alapon) szintén egy
masik szervezettel, az ISAC®-kal miikodik egyiitt.

Jelenleg éles politikai vita folyik arrél, hogy a brit kormanyzat létrehozzon-e
szabvanyokat a kritikus infrastruktira elemeinek tervezéséhez és iizemeltetéséhez, illetve a
tizemeltetéséhez kialakitson-€ mindsité rendszert. Egyes politikai elképzelések tovabb 1épnek,
¢s a kritikus infrastruktirak infokommunikéacios biztonsagdnak minimum feltételét egy — a
megfeleldség biztositdsdhoz és az alkalmassag ellendrzéséhez sziikséges — validaciods rendszer
létrehozasaban latjak. [1]

Németorszagban, 1999-ben a Szovetségi Beliigyminisztériumban (BMI) megalakult az
AG KRITIS® munkacsoport a kritikus infrastruktirak védelmére. A munkacsoportban az IS 5
(fizika védelem), a PII 1 (fenyegetettség megeldzés) és az IT 3 (IT és IT fiiggdség) szakértdi
vesznek részt. Emellett a Szovetségi Biiniigyi Renddérség Hivatala (BKA) és a Szovetségi
Katasztrofavédelem és Polgari Védelem Hivatala (BBK), valamint a Szovetségi Informatikai
Biztonsag Hivatala (BSI) szakért6i is rendszeresen részt vesznek a munkaban. Az MBI
munkacsoport egyik feladata egy nemzeti terv kifejlesztése az infokommunikaciotol fliggd
kritikus infrastruktarak védelmére.

A BSI a BMI égisze alatt rendkiviil fontos szerepet jatszik a kritikus infrastruktirak
védelmi programjaban. A BSI kezeli szinte valamennyi, az informaciés tarsadalom
biztonsagahoz kapcsolddd teriiletet. E munka sordn megel6z0 1épéseket tesz
infokommunikacids gyengeségek elemzése és védelmi eljarasok kidolgozasa formajaban,

ideértve a kovetkez6 teriileteket:

% Warning, Advice and Reporting Point /Figyelmeztetd, Tanacsado és Jelentd Pont
% Information Sharong and Analysis Centre / Informacio Eloszté és Elemz6 Kozpont

% German Arbeitsgruppe Kritischer Infrastructuren / Német Kritikus Infrastruktira Munkacsoport
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internet biztonsag: elemzések, koncepciok, tanacsadas;
— viruskdzpont és a CERT menedzselése;
— halozatbiztonsag és kriptografia, nyilvanos kulcsu infrastruktira® és biometria;

kritikus infrastruktarak.

Németorszagban a kormanyzat, a civil szerveztek, valamint a cégek kozotti
egyiittmiikodés (PPP%) jelentésnek tekinthetd.

Ennek az egyiittmiikodésnek az a felismerés adta az alapjat, hogy a Kkritikus
infrastrukturdk hatékony védelme csak a kdz- és maganszektor szoros egyiittmiikodésével
valosulhat meg. Igy szamos civil-kormanyzati kezdeményezés jatszik szerepet a német
kritikus infrastruktiradk védelmében.

Ezek koziil példaként emlithetd a D21 Kezdeményezés, mely non-profit szervezetként
tobb mint 300 céget tomorit magaban kiilonbozo agazatokbol. A kezdeményezés célja, hogy a
kormanyzattal egyiittmtikodve felgyorsitsak Németorszag atmenetét az ipari tarsadalombol az
informdcios tarsadalomba.

Meg kell emliteni még az AKSIS®® korményzati és polgari infrastruktirdk védelmi
munkacsoportot is, melynek célja a kritikus infrastrukturak osszekapcsolodasanak elemzése
volt, hangsulyozva azok fiiggdségét az informdacids technoldgidktol. Tovabbi céljuk a
megel6zés, a valaszadas érdekében eljardsok, és megfeleld biztonsagi menedzsment
kialakitasa volt.

Franciaorszagban ez a feladat egyértelmiien a nemzetvédelmi miniszter (SGDN)
hataskdrébe van utalva, akinek a Nemzeti Informacié Biztonsagi Ugyndkség (DCSSI) is ala
van rendelve.

A védelem moddszere egyrészt az érzékeny pontok és halozatok orszagos szintd,
rendszeres ellendrzésén, masrészt éberségi €és beavatkozasi terveken alapul. A tervek az
informacios halozatok fenyegetettségeit veszik szamba, és rendszeres gyakorlatokat tartanak a

teljes allami apparatus vagy annak egy meghatarozott részei szamara.

o7 public key infrastructure (PKI)

% A PPP (Public Private Partnership) a kozfeladatok ellatasanak az a modja, amikor az allam a sziikséges
létesitmények és/vagy intézmények létrehozasaba, fenntartdsaba és lizemeltetésébe (versenyeztetés utjan)
bevonja a maganszektort.

99 German Arbeitskreis Schutz kritischer Infrastrukturen (1997-2000)
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A bemutatott védelmi megoldasokbol jol lathaté, hogy a kritikus informacios
infrastruktarak védelme terén — eddig — az USA tette a legtobbet. Ennek egyik oka az,
hogy itt a legfejlettebb az informacios tarsadalom és a fejlett informacids tarsadalom
sziikségszerlien a sajat infrastruktarai védelmére is nagy gondot fordit. Mindezek mellett a
fokozott fenyegetés szintén hozzdajarul, ahhoz, hogy itt talaljuk a legfejlettebb védelmi
megoldasokat mind jogszabalyi, mind szervezeti szinten.

Az amerikaiak — szokasuk szerint — az ezzel kapcsolatos tanulmanyokat, stratégiai
terveket elhelyezik az interneten, igy mindenki megismerheti azokat — €s szivesen fogadjak a
javaslatokat, az ¢épitd kritikakat. Természetesen a megfeleld gazdasagi hattér nagyban

hozzajarul a védelem megteremtéséhez.

KOVETKEZTETESEK

Megvizsgaltam és elemeztem a kritikus informacids infrastrukturdkat fenyegetd veszélyeket.
Kiilon vizsgéaltam a fizikai dimenziobol, és kiillon az informacids dimenziobol érkezd
lehetséges fenyegetéseket.

A kritikus informacids infrastruktirdkat az informacidés dimenziobol veszélyeztetd —
infokommunikacios — fenyegetéseket a tamado, valamint az elkdvetés modja alapjan
csoportositottam. Ezek alapjan arra a megallapitasra jutottam, hogy a Kkritikus
informacios infrastrukturakat az informaciés dimenziobol a kovetkezd tényezok
veszélyeztetik:

— atévedo alkalmazottak;

— az elégedetlen alkalmazottak vagy szerzddéses partnerek;

— ahackerek;

— aszemélyes elénydket keresok;

— a szervezett blindzés iligynokei, kereskedelmi versenytdrsak vagy mas

érdekcsoportok;

— kulfoldi kémszervezetek;

— terroristak;

— ellenséges fegyveres erdk.
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Ezen tényezok és a tamadasi modok elemzése alapjan megallapitottam, hogy a
kovetkez6 — informaciéos — tamadasok hajthaték végre a Kkritikus informacios
infrastrukturak ellen:

— a szolgaltatas megtagadas jellegli tdimadas;

— acracking vagy hacking, ha rendszerkarokhoz vagy a bizalmassag sériiléséhez vezet;

— a fedett vagy rosszindulati (malware) programok, beleértve a virusokat, férgeket,

trojai programokat, hoaxokat;

— az adathalédszat (phishing) bizalmas adatok megszerzésére;

— aprogramok hibdinak kihasznalasaval elkovetett betorés (botnets);

— az lizenetek jogtalan elfogésa vagy lehallgatasa (pl.: laptop vagy PC-k lopéasa,

forgalom eltéritések, billentylizet vagy halozat lehallgatésa, stb.);

— a belsé munkatarsak szdndékos vagy gondatlan karokozésa;

— az elektronikai felderités utjan az infokommunikaciéos rendszer adatainak

megszerzeése;

— az irdnyitott energidju fegyverekkel elkovetett timadasok;

— az egy¢b elektronikai tAmadasok.

Amiodta az internet mindeniitt jelenlévové valt az informécios tarsadalmakban, a legtobb
tamadas megvalositdsa is attevOdott az internetre. Az internet alapi tamaddsok sajatos
jellegébdl kovetkezik azok gyakorisaga és hatdsa, azaz az internet lehetové teszi a nagy
tavolsagokrol torténd, gyakori tamadasokat, ugyanakkor szamos mas lehetdséget is biztosit a
kapcsolodott rendszerek tdimadésara.

Esettanulmanyként bemutattam a 2007 tavaszan bekovetkezett Eszt-Orosz konfliktust,
amely alapjan azt a kovetkeztetést vonom le, hogy egy az informacids dimenziobol érkezd
tamadas komoly karokat okozhat egy fejlett infrastrukturdval rendelkezd orszagnak. A
bemutatott példa jol ravilagit arra a tényre, hogy a védelem terén elengedhetetleniil fontos a
megelozés, a jogszabalyoknak, szabvanyoknak, ajanlasoknak megfeleloen felépitett,
megfeleld tartalékolassal rendelkezé biztonsagos rendszerek kialakitasa.

Az Eurdpai Uni6 és az eurdpai orszagok gyakorlatat, az EU hatarozatait, irdnyelveit és
javaslatait feldolgozva arra a kovetkeztetésre jutottam, hogy a kritikus informacios
infrastruktirdk védelme tekintetében komoly eldrelépések torténtek. Az egyes orszagok
politikai vezetése megértette a problémat és megteremtette a sziikséges jogszabalyi hatteret
a védelem érdekében. Az EU és a kiilonbozé orszagok kormanyainak tamogatasaval a

témaban széles korli tudoméanyos kutatdsok folynak, amelyekkel a védelmi teriiletek,
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eljarasok, modszerek ¢és megoldasok tokéletesitésére torekszenek. A gazdasagi szféra, mint
érintett tulajdonosi kor, az allammal egyiittmikddve részt vallal a kritikus informacios
infrastrukturdk védelmében. Az informacids infrastruktirdk védelme tekintetében az
infokommunikacids rendszerek biztonsagi szabvanyainak bevezetésére nagy hangsulyt
fektetnek.

A nemzetkdzi tapasztalatok alapjan az onszervez6dd, tarsadalmi alapokon (is)
miikodé halozatbiztonsagi szervezetek egyre nagyobb szerepet kell, hogy kapjanak a
kritikus informacios infrastrukturak védelmében, kiilonGsen a monitorozas és az
informacio-megosztas (biztonsagkultira fejlesztése) teriiletén. Ezeket a szervezeteket az
egyes orszagokban kiilonbozd mértékben ¢és modon tamogatjak, tevékenységiiket
Osszehangoljak.

Kutatasaim soran megallapitottam, hogy a kritikus informacios infrastruktirak
védelme terén az USA, mint a legfejlettebb, az informacios tarsadalom kiépitése terén
¢lenjard orszag a tette a legtobbet mindezidaig mind jogszabalyi, mind szervezeti

kérdésekben.
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3. FEJEZET
A KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMENEK
HAZAI MEGVALOSITASA

A nemzet biztonsaganak megobrzése érdekében meg kell akadalyozni, vagy elviselhetd
mértékiire kell csokkenteni a kritikus informacids infrastruktarak elleni sikeres tdmadasok
lehetdségét.

Ennek érdekében meg kell hatarozni az allami, dnkormanyzati feladatokat, az tizleti és
civil szféra feladatait, valamint azok bevondsinak lehetdségét az allami, dnkormanyzati
feladatokba. Meg kell hatarozni, melyek az elsédleges allami feladatok, milyen erdkkel és
eszkozokkel végezheto a kritikus informécios infrastrukturdk védelme.

Hazank a hagyomanyos hadviselés terén politikai-gazdasdgi helyzetével aranyos
védelmi potencialt igyekszik kialakitani, és ebben szovetségi rendszeriinkre a NATO-ra is
tamaszkodhat. A kritikus infrastruktarak védelme, de kiilondsen a kritikus informacios
infrastruktarak védelme azonban csak részben tekintheté katonai feladatnak, mert a konkrét
fenyegetés megjelenésekor mar nem alakithatd ki hatékony védelem és igy a szovetségi

rendszer sem képes megvédeni ezeket.

3.1. A KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMERE
VONATKOZO RELEVANS HAZAI ELOIRASOK ES AJANLASOK

3.1.1. JOGSZABALYOK

A hazai kritikus informacios infrastruktirak védelmének értékeléséhez elengedhetetlen a jogi
szabalyozas részteriileteinek atfogo vizsgalata.

A 2004. évi CV. torvény a honvédelemrdl és a Magyar Honvédségrol (tovabbiakban:
Hvt.) hatarozza meg a békeéllapottol eltérd iddszakra vonatkozo szabalyokat. A honvédelmi
kotelezettségek rendszere kozott keriilt szabadlyozasra az orszag teriiletén milkodd jogi
személy ¢€s jogi személyiséggel nem rendelkezd szervezetek meghatarozott gazdasagi és
anyagi szolgaltatasra valo kotelezettsége.

A Hvt. 35.§. lehetdséget biztosit arra, hogy a honvédelmi felkésziilés békeidészakban is
elrendelhetd legyen, azaz a tervezetten igényelt szolgaltatas teljesitéséhez a sziikséges

mértékben eldkésziiljenek kiilonb6zo szervezetek. Ez a paragrafus elvi lehetdséget biztosithat
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az elektronikus hirkozlési infrastruktarat tulajdonld és iizemeltetd gazdalkodok felé a
mindsitett idoszaki szolgaltatds igénybevételi mddjanak szabalyozasara. Ez a szabélyozds
természetesen Osszhangban kell, hogy alljon a kidolgozasra tervezett nemzeti kritikus
infrastruktarak védelmi programmal.

A torvény III. fejezetében nevesitésre kerliltek a honvédelemi felkésziilés és egyes
feladatainak ellatdsdban részt vevO szervek, ugymint a misorszoré radio- és
televizidallomasok, nemzeti hirtigynokség, elektronikus hirk6zlési és az informatikai szervek.
A torvény itt is egyértelmlien fogalmazza meg, hogy a fenti szervek miikddési tertiletiikon
felkésziilnek a jogszabalyban meghatarozott honvédelmi feladataik teljesitésére, folyamatosan
biztositjak a honvédelmi célu miikodésiik feltételeit, beleértve az ehhez sziikséges tervezési €s
elokésziileti tevékenységet is. A honvédelemben kozremiikddod szervek feladatat — a torvény
keretei kozott — a tevékenységi korrel érintett miniszter vagy a Kormany, rendeletben allapitja
meg.

A torvény a Kormany feladatai kdzott hatdrozza meg, hogy gondoskodik a Honvédelmi
Tandcs ¢és a Kormdny specialis miikddésének a feltételeirdl. Ebbe a megfogalmazasba
értelemszerlien beletartozik a mindsitett idOszaki irdnyitdshoz és a vezetéshez sziikséges
infrastruktura is. [4]

Lathatd, hogy a Hvt. igen jo alapot biztosit egy jol elkészitett nemzeti kritikus
infrastruktura védelmi program — azon beliil is az informacios infrastruktirak védelméhez
sziikséges szabalyozas — torvénybe illesztéséhez.

A 2073/2004. (IV.15.) Korm. hatarozat a Magyar Koztarsasag nemzeti biztonsagi
stratégiajarol foglakozik a biztonsagi kornyezet — fenyegetések, kockazatok, kihivisok
részben (II.) az informdcids tarsadalom kihivasaival, ezen belill az informatikai és
telekommunikaciés halozatok sebezhetdségével és kockazataval. A terrorizmus elleni
védekezés részben (I11. 3.1.) kiilon megemliti a kritikus infrastruktirak védelmének feladatat.
Az informdcios rendszerek védelme részben (III. 3.7.) kiemeli a kormanyzati informacids
rendszerek védelmének fontossagat és felhivja a figyelmet a sikeres védelem érdekében
sziikséges egylittmiikddésre, az érintett informatikai €s tavkozlési szolgaltatokkal. ,, 4 hosszu
tavu lemaradas hatranyos kovetkezményeinek elkeriilése érdekében Magyarorszag szamadra
kiemelt feladat a felzarkozas a fejlett vilag informdacios és telekommunikacios szinvonalahoz.
Az informacios forradalom vivmanyainak mind szélesebb korii megismertetése, az oktatas
szinvonalanak emelése kulcsfontossagu érdek, ami kozvetve pozitiv hatassal van a
gazdasagra, a tarsadalom életére és az orszag érdekérvényesito képességere. Az informatikai

infrastruktura technikai és szellemi feltételeinek biztositisa mellett iigyelni kell e rendszerek

92



Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktarainak védelme

vedelmeére és a megfelelo tartalékok képzésére is. Az informatika szamtalan lehetoséget
teremtett a tdarsadalom szamara, de fokozta annak veszélyeztetettségeét. A szamitogépes
halozatok és rendszerek sebezhetosége, tulterhelése, az informaciolopds, a virusterjesztés és a
dezinformacio kockdzati tényezdt jelent az orszdg szamdra.” [6] Ezen fenyegetésekre valaszul
célul tizi ki, hogy ,, A technologia rohamos fejlodésének koraban uj feladatkent jelentkezik a
korszerii és biztonsdagos informatikai infrastruktura kialakitasa és a kormanyzati informacios
rendszerek védelme. A kormanyzati informacios rendszert fel kell késziteni a kibernetikai
tamadasok megelozésére és kivédésére. A védelem sikere érdekében szoros koordindcio
sziikséges mind a szovetségesekkel, mind az informatikai és tavkozleési szolgaltatok, valamint
kutatokozpontok kozott.” [6].

A Magyar Koztarsasag nemzeti biztonsagi stratégiajardl szo6ldo kormanyhatarozat 1. c)
pontja eldirja, hogy ,,4 Kormdny ... felhivja ... az informatikai és hirkozlési minisztert az
informatikai és informaciovédelmi stratégia oOsszehangolt, az érintett tarcak bevonasaval
2005. december 31-ig torténd elkészitésére azzal, hogy a stratégidk tervezetét a
Nemzetbiztonsagi Kabinet eldzetes véleményét kévetoen, jovahagydsra a Kormdny elé
terjessze.” [6]. Ez az informatikai és informaciovédelmi stratégia nem keriilt elfogadasra a
mai napig*®.

A 2112/2004. (V.7.) Korm. hatarozat a terrorizmus elleni kiizdelem aktualis
feladatairol 1. melléklete, a Terrorizmus Elleni Akcioterv, a kritikus infrastrukturak
védelmével Osszefiiggd feladatokat hatarozott meg. E szerint fejleszteni kell a kritikus
infrastruktura biztonsaganak jogi alapjait és a megel6zési mechanizmusokat. Az unids
Akcioterv alapjan, a kritikus infrastruktirdk védelme céljabol, feladatul tlzte ki az
informécios rendszerek elleni tdmadasokrdl sz6l6 kerethatarozat elfogadasat és egy teljesen
védett, mindsitett adatok tovabbitasara is alkalmas kommunikacids rendszer kialakitasat.
Dontés sziiletett a felkésziilésre az eurdpai kritikus infrastruktardk védelmére vonatkozd
programhoz (EPCIP) valé kapcsolodasunkra. [7]

A Terrorizmus Elleni Akcidterv feliilvizsgalatarél szolé 2151/2005. (VII. 27.)
Korm. hatarozat mellékletének (II. Akcidterv) 5. pontja célkitiizéseiben feladatot hatarozott

meg a kritikus infrastruktira fenyegetettségének felmérésére, elemzésére dsszhangban az EU

100 A7 Informaciés Tarsadalom Koordinaciés Tarcakozi Bizottsag Informatikai Biztonsagi Albizottsaga 2005.
02. 28-i {ilésén ismertetésre Keriilt az elkésziilt informatikai és informaciovédelmi stratégia absztraktja [43]. Nem
hivatalos forrasok szerint ezt a valtozatot a Nemzetbiztonsagi Kabinet nem fogadta el, ezért a GKM 2006. végén
megbizast adott a Puskas Tivadar Kozalapitvanynak az Informatikai és Informaciovédelmi Stratégia
attekintésére és aktualizalasara [15].
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altal végzett elemzéssel, és meghatarozta szakértd kijelolését az EU kritikus infrastruktura
figyelmeztetd halozataba (CIWIN). [8]

A 2046/2007 (III. 19.) Korm. hatarozat a terrorizmus elleni kiizdelem aktualis
feladatairol szolé 2112/2004. (V.7) Korm. hatarozat médositasardl 1. sz. melléklet 2.3.1.
pontja eldirja a Kritikus Infrastruktarak védelem Europai Programjanak megkozelitését
tikrozo, a kiilonboz6 agazati feladat- és hataskorbe tartozo kritikus infrastruktarak védelmi
tevékenységek kozos keretrendszerbe foglaldsardl, agazatkozi Osszehangoldsarol szolo
cléterjesztés elkészitését. [5]

2236/2003. (X. 1.) Korm. hatarozat a Magyar Honvédség 2004-2013 kozotti
idoszakra vonatkozo atalakitasanak és uj szervezeti strukturajanak kialakitasarol. A
kormanyhatarozat 11. pontja eldirja, hogy meg kell vizsgalni a védett vezetési rendszer
fenntartasanak sziikségességét, illetve annak egyes elemei mas, kiilonosen valsagkezelési célu
felhasznalasanak lehet6ségét. [9]

A Kkatasztrofavédelemmel Osszefiiggé 2007. évi feladatokrol szold 1/2007. (111.29.)
Kormanyzati Koordinacios Bizottsag hatarozat 5. b) pontja értelmében meg kell kezdeni a
kritikus infrastruktarak védelem nemzeti programjanak kidolgozasat, elé kell késziteni a
kritikus infrastruktirak védelem hazai koordinaciojarol, feladatairol sz6lo6 kormany
eloterjesztést. [2]

Tércakozi bizottsag vizsgalta a hasznositasi lehetdségeket, €s eldterjesztést dolgozott ki
a Kormany szamara a védett vezetési rendszer Ilétesitményeinek hasznositasrol. Az
eléterjesztés kiemeli a rendszer egyediilallo fizikai védelmi képességeit és az ebben rejld
nemzeti értéket. Javasolja az 4llami hasznositdas oly moddjat, amely lehetdséget teremt
nagyérzékenységli nemzeti adattarak és informatikai tarolok elhelyezésére. Ezzel mintegy
biztositva a NATO Pragai Nyilatkozat [90] szerinti fenyegetettségek elleni védelmi képesség
kialakitasat. A fenti javaslatnak megfelelden kormanyhatarozatok sziilettek a hasznositasra
olyan kiegészitéssel, hogy meg kell vizsgdlni annak a lehetdségét is, hogy az iizleti élet
résztvevlire kiterjeszthetd legyen a fenti céli hasznositas (természetesen a biztonsagi
szabalyok betartdsaval). A hasznositas koordindldsara a honvédelmi miniszter jogosult.

A kilencvenes évek kozepén kormanyhatarozat sziiletett a fontosabb objektumok
mindsitett idészaki 6rzésérdl és azok védelmének besorolasi elveirdl. Ez alapjan jegyzékek
késziiltek a honvédelmi érdekbdl fokozott védelmet igényld objektumokrol. A jegyzeékek
frissitése alkalmat teremthet a kritikus informacids infrastruktirak védelmének unids

szempontrendszer szerinti harmonizéciojara.
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Tovéabbi jogszabalyok, amelyeket a kritikus informacids infrastruktirdk védelmének

kialakitasakor figyelembe kell venni:

Az allamtitok és a szolgalati titok védelme, rejtjeltevékenység:

Az 1995. évi LXV. torvény az allamtitokrol és a szolgalati titokrdl 30. § (2)
bekezdése eldirja, hogy , 4 Kormdny az érintett dllami szervek vezetdivel
egyetértesben a mindositett adatot kezelé informacios rendszerek létesitésének és
miikodésének rendjét 1995. december 31-ig hatirozza meg.” [3] Ugyanakkor
megallapithatd, hogy ez a mai napig nem tortént meg! A torvény modositasa évek
Ota napirenden van, kiilonbdz6 valtozatait készitették mar el, de még nem kertilt az
Orszaggytilés elé.

43/1994. (111, 29.) korm. rendelet a rejtjeltevékenységrol;

2000. évi IV. tv. az informacid biztonsdgarol sz6l6 Briisszelben 1997. marcius 6-an
kelt NATO megallapodas megerdsitésérol és kihirdetésérol;

1998. évi LXXXV. tv. a Nemzeti Biztonsagi Feliigyeletrdl;

180/2003. (XI. 5.) korm. rendelet a Nemzeti Biztonsagi Feliigyelet részletes
feladatairdl és miikddési rendjérdl, valamint az iparbiztonsagi ellendrzések részletes
szabalyairdl;

A nemzetbiztonsagi szolgalatokrdl 1995. évi CXXV. térvény.

Elektronikus alairas:

2001. évi XXXV. tv. az elektronikus alairasrol;

194/2005. (IX. 22.) korm. rendelet a kdzigazgatasi hatosagi eljarasokban felhasznalt
elektronikus aldirdsokra és az azokhoz tartoz6 tanusitvanyokra, valamint a
tanusitvanyokkal kibocsaté hitelesitésszolgaltatokra vonatkozo kovetelményekrdl;
15/2001. (VIIL. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitasat
veégz6 szervezetekrdl, illetve a kijeldlésiikre vonatkoz6 szabalyokrol,

16/2001. (IX.1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozo részletes kovetelményekrol,
2/2002. (IV.26.) MeHVM iranyelv a mindsitett elektronikus alairdsokkal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkozd biztonsagi kdvetelményekrdl;

2003. évi C. torvény. az elektronikus hirkozlésrdl.

Elektronikus informaciovédelem honvédelmi szerveknél:

33/2002. (HK 13.) HM utasitas az elektronikus informaciovédelemrol.

Informacios tarsadalom:

2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az

informacios tarsadalommal Gsszefliggd szolgéltatdsok egyes kérdéseirdl.
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3.1.2. AJANLASOK

A Miniszterelnoki Hivatal Informatikai Tarcakézi Bizottsaga ajanldsai

A Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsiga (MeH ITB) Informatikai
biztonsagi modszertani kézikényv cimet viseld, 1994-ben kiadott MeH ITB 8. szamu ajanléasa
a brit kormany Kozponti Szamitogép és Tavkodzlési Ugyndkség (Central Computer and
Telecommunications Agency) CCTA Risk Analysis and Management Method és az
¢északrajna-vesztfaliai kormany Informationtechnik Sicherheitshandbuch felhasznalasaval,
valamint az EU informatikai ajanlésai €és a hazai jogszabalyok alapjan készilt. A kézikonyv
célja a szervezetet az informatikai biztonsagi koncepcidjanak kialakitasara torténd felkészités
volt. A biztonsaggal kapcsolatos legfontosabb tudnivalok, valamint az informatikai biztonsag
¢s a szervezet Osszbiztonsaga kozotti Osszefiiggések meghatarozo elemei a kézikdnyvhoz
csatolt mellékletekben taldlhatok meg. A MeH ITB 8. szamu ajanlasat, mint az informatikai
biztonsag — CRAMM alapt — kockazatelemzési modszertanat a kdzigazgatas teriiletén kiviil is
elterjedten hasznaljak. [83]

A MeH ITB kezdeményezésére 1995-ben kezdddott meg a kdvetkezd hazai ajanlas
kidolgozasa, amelyet 1996 decemberére véglegesitettek, és az Informatikai Rendszerek
Biztonsagi Koévetelményei cimmel, mint a MeH ITB 12. sz. ajanlas valt nem hivatalos
szabvannya. Az Informatikai Rendszerek Biztonsagi Kovetelményei kidolgozéasanal els6dleges
szempont volt, hogy ne csak a logikai védelem eldirasait tartalmazza, hanem jelenjenek meg
benne az adminisztrativ és a fizikai védelem kovetelményei is. A logikai védelem (hardver,
szoftver, halozatok) esetében az ITSEC keriilt adaptaldsra, ugyanakkor részletes
kovetelményeket ¢és védelmi intézkedéseket tartalmaz az informatikai biztonsag
adminisztrativ és a fizikai védelem teriileteire, a szervezeti, személyi és fizikai biztonsag
kérdéseire is. A gazdasagi élet szamos szerepldje a sajat biztonsagi politikdja kialakitasakor
figyelembe vette a 12. sz. ajanlast, tobb esetben a mai napig is belsd szabalyzoként,
kovetelményrendszerként hasznaljak a biztonsagi kovetelmények meghatarozasara. Mivel ma
mar az ITSEC dokumentumot nem hasznaljak, igy a 12. szamu ajanlas is elavultta valt. [82]

Az CC feldolgozasara és honositasara iranyuld6 munka hazankban 1997-ben kezdddott,
majd 1998-ban a MeH ITB 16. sz. ajanlasaként Common Criteria (CC), az informatikai
termékek és rendszerek biztonsagi értékelésének modszertana cimen, mint a Common Criteria

1.0 véltozatanak hazai feldolgozésa kiadasra keriilt.
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Magyar Informacios Tarsadalom Stratégia — Informatikai Biztonsagi Részstratégia

2002 végén a kormany elfogadta az Informatikai és Hirkdzlési Minisztérium altal készitett
Magyar Informdcios Tdarsadalom Stratégiat, majd 2003-ban elkésziilt ennek Informatikai
Biztonsagi Részstratégiaja.

Informatikai Biztonsagi Részstratégia 1. kotete részletes kitekintést ad az informatikai
biztonsag nemzetk6zi helyzetére. A II. kotet stratégiai célokat és feladatokat szab meg a
biztonsagos informacios tarsadalom érdekében. Ezek kozott mar szerepel a kritikus
informacios infrastruktirak védelme is! [85]

A nagyon jo stratégiai munkaanyag felhasznaldsa lendiiletesen elkezdddott, majd az
Informatikai és Hirk6zlési Minisztérium megsziinésével gyakorlatilag a stratégia €s annak

biztonsagi részstratégidja is a feledés homalyaba meriilt a kormanyzat részérdl.

Magyar Informatikai Biztonsdgi Ertékelési és Taniisitdsi Séma

Az informatikai biztonsag munkainak hatékonyabb végrehajtasa érdekében sziikség volt a
nemzeti, a NATO ¢és az EU kovetelmények ¢és feladatok egységes szakmai szempontokra
¢épiild kezelésére. Ennek keretében indult meg a jelenlegi helyzetet figyelembe vevd
jogszabalyi szintli elektronikus informaciévédelmi szabalyok kialakitasa, és kezdddtek el a
szabalyok érvényesiilését lehetdvé tevd szervezeti struktiravaltoztatdsokkal kapcsolatos
tervek kidolgozasa, ¢s elkezdddtek a szervezetek egymas kozotti, €és az informatikai
biztonsagba vetett bizalmat erdsitd tudatositasi és képzési munkalatok.

A Magyar Informéciés Tarsadalom Stratégia készitésérdl rendelkezé 1214/2002.
(XI1.28.) sz. Kormanyhatarozat tobbek kozott az alabbi feladatot tiizi Ki: , Ki kell alakitani az
informatikai alkalmazasok mindségének és biztonsaganak hiteles tanusitasi rendjét, az ehhez
sziikséges jogszabalyok megalkotasaval és intézményrendszer felallitasdaval.”

A kormanyhatarozat végrehajtasaval parhuzamosan hazank csatlakozott a Common
Criteria (CC, K6z06s szempontok, MSZ ISO/IEC 15408) egyezményhez. Csatlakozasunkkal
kapcsolatosan elkezdddott egy sajat nemzeti séma, a Magyar Informatikai Biztonsagi
Ertékelési és Tanusitdsi Séma (MIBETS) felallitasa, melynek soran ki kell alakitani a
megfeleld bevizsgalasi, auditalasi folyamatokat az informatikai eszkdzok biztonsaganak
ellendrzésére.

Részben a CC egyezményhez valo teljes csatlakozas tdmogatidsara, a hazai hiteles
tanusitasi rendszer kialakitasat eldsegitendd, részben a nem nemzetkozi alkalmazésra szant

informatikai termékek biztonsagi bevizsgalasat eldsegitendd késziilt el a Common Critéria-n
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alapulo, a Common Evaluation Methodology for Information Technology for Information
Technology Security egyszertisitett (honositott) valtozataként a MIBETS.

A MIBETS az 1j informatikai rendszerek bevezetése, a miikodd rendszerek — az
informatikai sajatossagokbol adodoé — folyamatos megujitasa, fejlesztése soran, a tervezéstol a
bevezetésig figyelembe veendd technologiai biztonsdgi szempontok kialakitasahoz ¢és
értékeléséhez nyujt tamogatast. A MIBETS dokumentumok az informatikai rendszer
kialakitasaért felelés vezetok, szakemberek (informatikai termékfejleszték, rendszer-

integratorok), tovabba a technologia szempontu értékelést és tanusitast végzoknek szol. [85]

Magyar Informatikai Biztonsag Iranyitasi Keretrendszer

Ujra utalva a Magyar Informacios Tarsadalom Stratégia készitésérdl rendelkez6é 1214/2002.
(XI1.28.) sz. Kormanyhatarozat 4.2. pontjara, az Informatikai és Hirkozlési Minisztérium
2004-ben ugy dontott, hogy a nemzetkdzi trendekkel 6sszhangban kidolgoztatja a szervezeti
szintli informatikai biztonsag kovetelményeit és a vizsgalat rendjét, mint az Informacios
Téarsadalom Koordinacios Tarcakozi Bizottsag ajanlasait. Ehhez figyelembe kivantdk venni az
ISO/IEC 17799 nemzetkdzi szabvanyt, az ISO/IEC TR 13335 szabvanyt, tovabba a NATO
(Security within the North Atlantic Treaty Organisation (NATO) — C-M(2002)49) és az
Eurépai Unid (Eurdpai Unié Tanacsanak Biztonsagi Szabalyzata (2001/264/EK) relevans
szabalyozasait. [85]

A szervezeti szintll informatikai biztonsagi ajanlastervezetek kozos, Osszefoglald
elnevezése a Magyar Informatikai Biztonsag Iranyitasi Keretrendszer (MIBIK). A MIBIK —
jelenleg — két kotetbol all. Az els6 Az Informatikai Biztonsag Irdnyitisdanak
Kovetelményrendszere (IBIK) [37], a masodik Az Informatikai Biztonsag Irdanyitdsanak

Vizsgdlata (Tanusitisa) — modszertan (1BIV) [38] cimet viseli.

A relevans nemzetkdzi és hazai eldirdsok és ajanlasok attekintése €s Osszehasonlitasa
soran jelentos hazai lemaradasokat allapitottam meg.

A kritikus informacioés infrastruktardk védelméhez kapcsolodd  teriileteken
Magyarorszagon rendkiviil nagy a lemaradas. Ez a szakteriilet elhanyagoltsagat mutatja! A
kiilonbozé jogszabalyok ellentmondasai a felelésség megosztasdhoz, elhdritdsdhoz
nagymértékben hozzdjarulnak. Az informdacids infrastruktarak ¢és infokommunikacios
rendszerek védelmére iranyuld aktudlis hazai eldirdsok, ajanldsok hidnyosak, st sok esetben
teljesen hianyoznak. A magyar Z6ld Konyv a kritikus infrastruktarak védelmérdl tarsadalmi,

szakmai egyeztetés nélkiil — informacioim szerint — elkésziilt, de még nem kertilt publikalasra.
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Tekintettel arra, hogy a kritikus infrastruktardk védelmének biztositasa egyarant allami
¢s tizemeltetdi érdek, ezért ugy gondolom, hogy fel kell késziilni az eurdpai unios forrasok
felhasznalasara, ¢és meg kell teremteni a védelmi intézkedések finanszirozasanak uj
konstrukciojat, a PPP kialakitasat, a maganszféra bevonasat. Az Eurdpai Unio palyazati
rendszerében ezen a téren Magyarorszag — mint sok mas esetben is — nem képviselteti magat,

ami koltségvetési szempontbol szintén igen fontos lenne.

3.2. A KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMENEK HAZAI
GYAKORLATA

A hazai helyzet fonaksagat jelzi, hogy az Informatikai Vallalkozasok Szdvetsége (IVSZ)
Kritikus infrastrukturak védelme — tarsadalmi feladat vagy iizleti lehetéség? cimmel
honlapjan 2007 augusztusaban az alabbi nyilatkozatot tette kozé:

» Az informdacios hadviselés a hadviselés egy uj formdja, amikor is az informacio,
illetve tamadasok az informdcio, illetve az informdcios rendszerek ellen a hadviselés
eszkozeivé valnak.’ Az dallami szerepvdllalas a védelemre kell 6sszpontosuljon, és e védelem
kapcsan a gazdasdag miitkodoképességének fenntartasa, a tarsadalom, a kultura fenntartdsa és
fejlédeési iitemének biztositasa fogalmazhatok meg f5 célokként. Eppen ezért az IVSZ
tamogatja egy olyan adllami intézmény kijelolését, vagy létrehozasat, amely egyszemélyben
felelos az informdcios hadviseléshez kotodo, kiilonosen a kritikus informacios infrastrukturak
vedelmével kapcsolatos feladatok meghatarozasaért, koordinalasaeért, végrehajtasdért,
ellendrzéseéért. Az 1VSZ felajanlja szakmai segitségét a fenti intézménynek a megfelelo
jogszabalyok elokészitéséhez, illetve szakmai szervezetként részt kivan venni a
jogszabdlytervezetek, eloterjesztések véleményezésében. Az IVSZ szeretné, ha a tagszervezetei
részt vennének a fentiek szerint megfogalmazott feladatok és projektek végrehajtasaban. Jelen
informaciodink szerint a kritikus infrastrukturak védelmének kutatasi feladataira az EU az FP7
program keretében 40 millio Euro-t kiilonitett el (ICT-SEC-2007.1.7).” [13]

A fentiek egyértelmiien jelzik, hogy hazdnkban az {izleti szféra résztvevdi a kormanyt
megelézve felismerték, hogy 0sszehangolt 1épeseket kell tenni a Magyar Koztarsasag kritikus

informacios infrastruktirdjanak védelme érdekében.
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3.2.1. AKORMANYZATI ES KOZIGAZGATASI FELADATOK TELJESULESE,
A VEDELMI IGAZGATAS SZEREPE

A kritikus infrastruktarak védelme feladatainak kapcsan a Magyar Tudomanyos Akadémia
szamara készitett tanulményaban Dr. Botz Laszlé a kovetkezd allaspontot képviselte: ,, Az
Eurépai  Unio dltal elinditott  Kritikus Infrastrukturak védelme ... programban
megfogalmazott elvarasok orszagos, az egész tarsadalmat érinto feladatokat érintenek,
amelyek egységes értelmezése, koordinalasa, a teljesitéshez sziikséges feltételek biztositdsa
kormdnyzati felelésség. (Es mivel a Magyar Koztarsasig — az EU teljes jogi tagjaként —
vallalta a programban valo részvételt, a végrehajtas integracios (kiil) politikank szerves
részét képezi.) " [24]

Ez a megallapitas is alatimasztja azt a kovetkeztetésemet, hogy ezen a teriileten
elédleges a kormanyzati felelosség. A sziikséges allami feltételek biztositdsa nélkiil a
kritikus infrastruktirdk védelmében szerepet jatszokkal szemben érdemi elvarasok nem
fogalmazhatok meg.

A kozponti, politikai, kormanyzati feladatok elemzése és értékelése soran arra a
megallapitasra jutottam, hogy altalaban az olyan védelmi feladatok, amelyek nem koétédnek
kozvetleniil a szovetségi rendszereinkhez, a NATO-hoz, vagy az Eurdpai Unidhoz, szamtalan
hianyossagot mutatnak. Megallapithatd, hogy elsésorban az érzékelhetd kiilsé kényszer,
példaul a terrorizmus elleni elvart fellépés hatdsara jelennek meg kormanyzati intézkedések.
Olyan teriileteken, mint Kkritikus infrastruktirak védelme, az informaciovédelem, az
infokommunikacids rendszerek biztonsaga tobbnyire csak a hangzatos politikak, stratégiak
szintjén maradnak az intézkedések.

Az is megallapithatd, hogy az e téren tapasztalhatd elmaradasunk egyre nd, és ezt egyre
nehezebb lesz bepotolni, masrészt a hidnyossagok gyengeséget is jelentenek, és ez egy

potencialis timadoban kihivast generalhat.

A magyar védelmi igazgatas szereploi aktiv részt vallaltak a 2005. évi, az Eurdpai
Bizottsag altal kiadott EPCIP Zold Konyvnek a véleményezésében, valamint annak az
informatikai és elektronikus hirkozlési szolgaltatokkal torténd egyeztetésében. Az EPCIP
kialakitdsaval, valamint végrehajtasaval kapcsolatos tevékenység elsdsorban a beérkezd
anyagok véleményezését, az érintett szervezetekkel torténd kapcsolattartast, a vonatkozo

jogszabalyi kornyezet kialakitdsdban torténd részvételt, valamint a hazai és az eseti jelleggel
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kilfoldon ~ torténd  konzultaciokon/konferencidkon  torténd  részvételt és  szakértdi
tevékenységet foglalja magaban.

A nemzetk6zi igényekkel parhuzamosan, nemzetkozi tapasztalatokra alapozva szakmai
elemzések késziiltek, illetve késziilnek az infokommunikacids infrastruktura létfontossag
elemei védelmének hazai és nemzetkdzi szabalyozasardl, a lehetséges veszélyforrasok
azonositasarol, sériilések hatdsainak elemzésérdl. Osszefoglalo elemzések és javaslatok
keriiltek kidolgozasra a kritikus infrastruktara lehetséges definicioirél, a 1étfontossagu elemek
meghatarozasara, a veszély, kockézat €s sebezhetdség értékelésére alkalmas vizsgélati
modszerekrdl, valamint a nemzeti és agazati litemterv megvalositasarol.

A NATO Valsagreagalasi Rendszerhez (NCRS) illeszkedd hazai intézkedési tervek
kidolgozasa, valamint a kritikus infrastruktarak védelmével kapcsolatos tobbszintii biztonsagi
intézkedési rendszer kialakitdsdhoz sziikséges agazati feladatok elOkészitése érdekében
késziiltek ezen védelmi tervek, amelyek elemzése folyamatban van.

A kritikus informacids infrastruktirdk védelemével kapcsolatban felmeriil az
informatikai és halozati biztonsédggal kapcsolatos nemzetkozi képviselet feladatainak ellatasa,
az ENISA munkéjanak nemzeti vonatkozasainak koordinacidja, a kormanyzati halozati
incidenskezeld kozpont feltételeinek biztositasa, valamint a kritikus infrastruktira-védelmi
rendszerekhez vald kapcsolodas biztositasa (CERT-Hungary Kozpont). A kormanyzati
kezdeményezések keretében az informatikai és elektronikus hirk6zlési teriilet vonatkozésédban
nemzeti kapcsolattart6d pont is kijelolésre keriilt.

A megfeleld szintli infokommunikacids biztonsdg csak gy teremthetd meg, ha az
tarsadalmi méretekben egyenszilardsagu. Ennek elérése érdekében szakmailag felkésziilt
tamogatd csoportok — CERT-ek vagy CSIRT-ek — kialakitasat, és miikodtetését végzi a
Miniszterelnoki Hivatal, a felligyelete alatt 4ll6 Puskds Tivadar Kozalapitvany
kozremiikodésével. Ebben a tekintetben kiemelt feladatként jelentkezik a CERT tevékenység
¢s a katasztrofavédelem Osszehangolédsa, valamint a specifikus K+F feladatok végrehajtasa.

E feladatokat a CERT-Hungary Kozpont latja el. A CERT-Hungary Koézpont, mint
kozremlikodod szervezet latja el az Orszadgos Informatikai és Hirkozlési Foiigyelet ligyeleti
feladatait'®?. A Féiigyeleti rendszerben megtalalhatok a jelentdsebb elektronikus hirkozlési
szolgaltatok, amely révén naprakész, valds idejli informéciok allnak a halozatiizemeltetok €s

informatikai szolgéltatok rendelkezésére. Ez azt jelenti, hogy a kritikus infrastruktura

101 A 27/2004. (X.6.) szamt IHM rendelet 19/2005. (XI1.27.) szama modositasa alapjan.
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elemeket tizemeltetd elektronikus hirkozlési szolgaltatok szamara egy olyan forumrendszer,
¢és értesitési, riasztasi haldzat all rendelkezésre, amelybdl a kritikus infrastruktira barmely
okbdl torténd sériilésérdl haladéktalanul értesiilnek.

A CERT-Hungary nemzetkézi téren is aktivan kozremukodik a kormanyzati
halézatbiztonsagi kozpontok munkdjaban: 2007. februar 2. hatéallyal a Kdzpontot felvették az
Europai Kormanyzati CERT-ek Csoportjaba (EGC), tovabba teljes jogu tagja a Magyarorszag
mellett a legfejlettebb allamok kormanyzati szerveit tomoritd International Watch and
Warning szervezetnek. A CERT Hungary Kozpont nemzetkozi elismertségét jelzi, hogy
megkapta a halozatbiztonsagi kozpontok vilagszervezetének (Forum of Inciden Response
Teams) €s europai szervezetének (TF-CSIRT) akkreditacidjat (Trusted Introducer) is.

A CERT Hungary Kozpont korményzati jellegének kdszonhetden egyben nemzeti
koordinacios pontként is miikddik, mely tevékenység keretét a haldzatbiztonsag terén mik6do
vagy ahhoz kapcsolddo civil, kormanyzati és tizleti szervezetekkel kotott egytittmukodési
megallapodasok szabjak meg. Ilyen szerzddések keriiltek alairasra a kovetkezd felekkel:
Nemzeti Nyomozoiroda, BME Virus Kompetencia Kozpont, eSec.hu konzorcium, MTA
SZTAKI, HUN-CERT, ISACA Informaciorendszer Ellen6rok Egyesiilete, Magyar Nemzeti
Bank, Magyar Tartalomipari Szovetség, Infomediator, valamint egyes kereskedelmi
bankokkal.

A CERT Hungary Kozpont kozfeladatként az informatikai és haldzati biztonsaggal
kapcsolatos tudatossag novelését is felvallalta mind az egyéni felhasznalok [11], mind a
szakemberek [12] szamara.

Jelenleg a kovetkezo teriiletek vizsgalata folyik az informatika és elektronikus hirkozlés
kritikus vonatkozasainak teriiletén:

— a kritikus infrastruktara és a kritikus informacios infrastruktira fogalmi

meghatdrozasa;

— akritikus informacios infrastruktarat fenyeget6 veszélyek felmérése;

— az infokommunikacids kritikus infrastruktira elemekre vonatkoz6 adatok korének €s

informacidinak 0sszegyiijtési modjainak vizsgalata az NHH bevonasaval;
— a magyarorszagi infokommunikacids biztonsadg helyzet-, és kockéazatelemzése
(els6sorban a CERT Hungary kézpont bevonasaval);

— az EU kritikus infrastruktarak védelem eurdpai programbol (EPCIP) és az Europai
Bizottsag altal kiadott Zold Konyvbdl fakado feladatok elemzése;

— aktiv kapcsolattartas az Eurdpai Bizottsag INFSO féigazgatdsagaval.
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Véleményem szerint a magyar kozigazgatds szakmailag kész és képes az Europai
Unié valamint a NATO elvarasaival, ajanlasaival Osszhangban a Magyar Koztarsasag
kritikus informaciés infrastrukturainak védelmi kérdéseit megoldani. Ehhez azonban
hianyzik az egyértelmii és kovetkezetes allami-politikai akarat, és igy a tamogatas is.

Mint mar kordbban megéllapitottam az dnszervezddo, tarsadalmi alapokon (is) miikodo
haldzatbiztonsagi szervezetek egyre nagyobb szerepet kapnak a kritikus informacios
infrastrukturak védelmében. Megitélésem szerint a CERT-ek ezt a tevékenységet valoban
képesek jol ellatni, kiilonosen a monitorozas €s az informacidé-megosztas (biztonsagkultura
fejlesztése) teriiletén. A CERT-Hungary a nehéz, sokszor visszas hazai viszonyok kozott is jol

teljesit, és ezt ki kell hasznalni a kritikus informécios infrastruktira védelme soran.

3.3. JAVASOLT FELADATOK A KRITIKUS INFORMACIOS INFRASTRUKTURAK
VEDELMEHEZ

Kutatasaim soran megallapitottam, hogy az utobbi masfél-két évtized valtozasai, a
globalizacid, a privatizacido és a liberalizacié jelentés mértékben valtoztatta meg az
informacios infrastruktira biztonsagi kockazatait. A piaci eréfolénnyel szembeni verseny
ujabb kockazatvallalasokat kovetelt, foként a kisebb szolgaltatoktol, ami tovabb gyengitette a
szolgaltatasok biztonsagat.

Ugyanakkor a technologiaban lezajlott generaciovaltds jotékony hatassal volt a
megbizhatdsagra, azonban ez a kompenzacioé nem teljes.

A jogrendszer a piac valtozasait csak kovette, amely azt eredményezte, hogy
atmenetileg joghézagok keletkeztek. Az allam egykori gondoskodd szerepének hianya qj
eszkozoket, Uj megoldasokat, egyben dramai takarékossagot kényszeritett ki a piaci
szereplokbol. E folyamat kedvezdtlen hatast gyakorolt a szolgaltatok kozotti — korabban
zavartalan — egyiittmiikddésre, végsé soron a szolgaltatds megbizhatdagara, a szolgaltatok
taléld képességére.

Az infokommunikécios infrastruktirdk ma szamottevd kiilonbséget mutatnak mind
technologiajukban, mind rendeltetésiikben. Igy a legkisebb személyi szamitogéptdl a nagy
kiterjedésii antennarendszerekkel rendelkezd radidadokig a legkiilonbféle probléméval ¢és
kockazati tényezdvel kell szamolni. Kiilon kell vizsgalni az egymassal fiiggdségi viszonyban
1év6 infrastruktirakat, azoknak az infokommunikacios rendszerekre, halozatokra gyakorolt

hatasat, kockazatait (pl.: a villamosenergia-ellatas hatasa az infokommunikaciora).
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3.3.1. JAVASOLT KORMANYZATI ES KOZIGAZGATASI INTEZKEDESEK

A piaci feltételek kozott megvalosuld miikodés, a biztonsagkultira és a biztonsagtudatossag
jelenlegi szinvonala nem ad megfeleld garancidkat a kritikus informacios infrastruktirak
megfeleld védelmére, ezaltal hazank mikodoképességének fenntartasara, taléloképessége
sziikséges szintjének elérésére ¢és fenntartasara. A kritikus informacids infrastruktira barmely
elemének  jelentdsebb  kiesése az  orszagban  kiilonbozé  mértékben  zavart,
mitkodésképtelenséget okozna. A mindsitett idészak eléirasaival foglalkozd jogszabalyok e
kérdéskort elkertilik.

Mindezek alapjan a védelmi képességek megteremtése érdekében javaslom:

— Egy nemzeti kritikus infrastruktira védelmi program létrehozasat a kritikus
infrastruktira lizemeltetok, a kutatointézetek, valamint az allami szféra minél
szélesebb korben torténd tajékoztatasara és palyazati hajlandosaguk eldsegitésére,
kiilonds tekintettel a jelenlegi koltségvetési lehetdségekre, amelyek a kritikus
infrastrukturdk védelmi programjainak teljes kort finanszirozasat nem teszi lehetové.
Tekintettel arra, hogy a Iétfontossdgii infrastrukturdk védelmének biztositasa
egyarant allami és lizemeltetdi érdek, meg kell teremteni a védelmi intézkedések
finanszirozasanak 1j, PPP konstrukcidju kialakitasat. Fel kell késziilni az EU

forrasok felhasznélasara is, amely ugyancsak nagymértékben igényli a maganszféra

bevonasat.
— A kritikus infrastruktirak védelmi kovetelményeit kiilon — parlamenti
konszenzuson alapulé - torvényben, valamint alacsonyabb szintii

jogszabalyokban rogziteni, mert csak igy oldhatd meg, hogy parlamenti,
kormanyzati ciklusokon keresztiil is a célok érvényesithetok legyenek, anélkiil, hogy
napi politikai vitadk targya lenne.

— A kritikus infrastruktirak védelmében érintett kormanyzati, gazdasagi és
tarsadalmi szereplok kozott a politikai és stratégiai célok tekintetében
konszenzust teremteni, és e konszenzuson, valamint jogszabalyi alapokon nyugvé
koordinaciot létrehozni. A konszenzus segit abban, hogy a védelmi feladatokat a
gazdasagi és tarsadalmi szereplok is magukénak érezzék a Kritikus infrastruktirak
védelmét, kozmegegyezésen nyugvonak tartsak, ahol az iranyitds kérdéseibe
beleszolasuk van, ugyanakkor a jogszabalyi keretek biztositjak, hogy az allam a

védelmi feladatok teriiletén megfeleld jogi hattérrel is rendelkezzen.
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Az allami kozfeladatok fontossaganak megfelelden fejleszteni a polgari-, a katonai-
¢s a rendvédelmi szervek kozotti egyiittmikodést, kiilonds tekintettel a
katasztréfavédelmi szervekre.

Fokozni a terrorelharitasban érdekelt szervek és a terrorveszélyeztetett szervezetek-
szolgaltatok kozos tervezési és felkészitési munkajat.

Az allami-, az agazati- és vallalati tartalékolas Gsszehangolasat, a finanszirozas
feltételeinek szabalyozasat.

Allami szabalyozokkal megteremteni a gazdalkodd szervezetek és személyek
szamara a (piaci) feltételeket a kritikus infrastruktirak védelmével Osszefiiggd
kozfeladatok végzéséhez.

Alkalmazni az EU szakmai szervezeteinek és a NATO polgari szervezeteinek
(CCPC) ajéanlasait és dokumentumait a hazai védelmi tervezésben, beleértve a
mindsitett iratkezelés hazai szabalyozasat is.

Az infokommunikicidos rendszerek biztonsagaval kapcsolatos ajanlasokat,
modszertani segédanyagokat Kiadni.

Jogszabalyi keretek kozott, allamilag elismert vizsgaldo laboratoriumokkal
elvégeztetni az eszk6zok és 1étesitmények biztonsagi osztalyba sorolasat, értékelni a
védelmi megoldasokat.

A biztonsagi auditot, kockazatelemzést, termék vagy rendszertanusitast végzo cégek
kijelolésében, ellendrzésében az allamnak nagyobb szerepvallalasat.

Az ¢lderds Orzés mindsitett idoszaki tobblet igényét kiszolgald struktara kialakitasat.

Megfelel6, allamilag tamogatott monitoring rendszer kialakitasat. E feladatokat a
CERT-Hungary Kozpont latja el, amelynek a Nemzeti Kritikus Infrastruktira
kezdeményezések soran meghatarozd szerepet kell kapnia, mind a korményzati,
mind a kritikus infrastruktira {izemeltetéinek infokommunikacioés biztonsagi

feltételeinek megteremtése és javitasa soran.

3.3.2. JAVASLAT A MAGYAR KOZTARSASAG INFOKOMMUNIKACIOS
BIZTONSAGI STRATEGIAJARA

A kritikus informacids infrastruktirdk védelmi feladatai jelentds tervezd munkat, gondos

elokészitest igényelnek. A kozponti €s agazati szabalyozds, az irdnyitd, koordinacids

testliletek munkaba alldsa is jelentds 1dOt vesz igénybe. A korabbi években végzett tanadcsado

tevékenységem sordn azt tapasztaltam, hogy a kormany altal kiadott biztonsagi
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dokumentumokat, stratégiakat, kormanyzati ajanlasokat a gazdasagi és civil szféra akkor is
felhasznalja, ha az nem kotelez.1%?2 A kritikus informaciés infrastruktirak védelmi
kérdésében az egyik legfontosabb irdanymutatds az infokommunikdcios biztonsagi strategia,
hiszen a kritikus informdacios infrastrukturak meghatarozd6 mértékben infokommunikacios
rendszerekbdl allnak, vagy azok szolgéltatasira épiilnek.

A fentiek alapjan elkészitettem és javaslatot teszek a hazai infokommunikacios
biztonsagi agazati stratégia-tervezetre, amely tartalmazza a nemzeti célokat és feladatokat
ezen a téren.

Az infokommunikacios biztonsagi stratégiat a Magyar Koztarsasag nemzeti
biztonsagi stratégiajara (2073/2004. (IV. 15.) Korm. hatarozat) épiilve, azzal 6sszehangolt
agazati stratégiaként készitettem el.

A kidolgozés sordn figyelembe vettem a kutatasaim sordn levont kovetkeztetéseket,
valamint a 2073/2004. (IV. 15.) Korm. hatarozat 1. ¢) pontjaban meghatarozottakat, azaz az
infokommunikaciés technologiai alkalmazasok széles tarsadalmi elterjedtségét, és az
infokommunikacios eszk6zoket Kihasznalo, illetve ezek ellen iranyul6 fenyegetettségeket.

A nemzeti biztonsagi stratégia I1.1.6. (az informdcios tarsadalom kihivasai) és a I11.3.7.
(informéciés rendszerek védelme) pontjait figyelembe véve, az infokommunikacios
biztonsagi stratégia védendd értékként azonositottam az orszag miikddése szempontjabol
létfontossdgt  infokommunikacidés rendszereket, az ugynevezett kritikus informacios
infrastrukturakat és azok felhasznaléit, valamint védend6 érdekként hataroztam meg az ilyen
rendszereken kezelt adatok bizalmassagat, sértetlenségét, €s rendelkezésre allasat.

A stratégiaban elemzem a hazai és nemzetkdzi biztonsagi kornyezetet, a kockazatokat,

fenyegetéseket és kihivasokat.

A stratégia altalanos célkitlizése a nemzet biztonsdganak megOrzése azaltal, hogy
megakadalyozza, vagy elviselhetd mértékiire csokkenti a kritikus informacios infrastruktirak
elleni sikeres tdmadasok lehetdségét, valamint a bekovetkezett tamadéasok hatasat a lehetd
legkisebbre csokkentse. Ennek érdekében a kovetkezd célokat tiizi ki:

= akritikus informacids infrastruktarak elleni tamadasok hatékony megeldzése;

102 A legmarkansabb példa a MeH ITB 12. sz. ajanlasa, amelyet a kozigazgatds szamara bocsatottak ki. A
kozigazgatasban — anyagi okokra hivatkozva — gyakorlatilag sehol sem vezették be. A kozigazgatason kiviili
nagyvallalati szféra (példaul: MATAV Rt., Paksi Atomerémii Rt., TITASZ Rt., Dunaferr Rt.) a kiadast kovet6
két éven beliil bels6 szabalyzoként bevezette, és hasznalatba vette.
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» a kritikus informacids infrastruktiurak elleni timadasok hatékony kivédése;

» a kritikus informacids infrastrukturak elleni timadasok hatékony kezelése.

A célok megval6sitdsahoz sziikséges feladatok terén a stratégia meghatarozza az allami
koordinacié sziikségességét, valamint a mar meglévd eredményekre €piilé monitorozas ¢és
reagalas elmélyitését. Tovabbi feladat az informatikai biztonsagi jogszabalyok, szabvanyok,
ajanlasok aktualizalasa, illetve megteremtése, valamint az infokommunikaciés rendszerekbe
vetett bizalom erdsitése a biztonsagtudatossag ¢és az ismeretek fejlesztésén keresztiil.
Kiemelendd, hogy a feladatok végrehajtasa az {izleti, civil és akadémia szféra széleskorli
bevonasat, valamint a nemzetkdzi szOvetségesi rendszer hasznalatat, illetve fejlesztését
igényli.

Az infokommunikacids biztonsagi stratégia egyben kapcsolddik a NATO ¢és az Eurdpai
Unid informéaciobiztonsaggal, infokommunikacios biztonsaggal kapcsolatos elvarasaihoz és
torekvéseihez, tovabba a nemzetkozi tapasztalatokra épitve figyelembe veszi a hazai

kozigazgatasi, gazdasagi és tarsadalmi kornyezetet és azok elvarasait.

3.3.2.1. A MAGYAR KOZTARSASAG INFOKOMMUNIKACIOS BIZTONSAGI
STRATEGIAJA

L Ertékek és érdekek

Magyarorszag sikere a globalizal6dé vildgban jelentds mértékben mulhat az informacios
tarsadalomba vald atmenet hatékonysdgan: az egyének és szervezetek birtokdban 1évo
informacié ugyanis létfontossagu eréforras. Mind az informacié, mind az ahhoz tartozo
folyamatok, rendszerek és eszkozok egyre jelentdsebb értéket képviselnek, olyan kiemelt
jelentdségii eréforrasokkd valtak, amelyek semmi massal nem helyettesitheték. Igy
megnovekedett a kormanyzati szektor és a gazdalkodo6 szervezetek mitkodoképességének az
infokommunkidcios rendszerektdl vald fiiggdsége, €és 10j tipusi kockazatok jelentek meg,
melyek hatékony kezelése nélkiil az informacids tarsadalom nem fejlédhet.

A kiilonféle szervezetek hatékony vezetése és rendeltetés szerinti miikodtetése csak a
szlikséges informécio birtokdban valosithato meg. Ha az informacidé nem férhetd hozza,
elvész vagy illetéktelen kezekbe jut, az jelentds anyagi és erkolcesi karokat okozhat, ezért
védeni kell.

Ennek megfeleléen az ,informatikai biztonsadg” ma mar ,infokommunikacios

biztonsag”, ami nem csak a szamitastechnikara, hanem egy szertedgazo teriiletre vonatkozik.
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Az infokommunikécios rendszerek magukba foglaljak az adatok gyiijtésére, felvételére,
tarolasara, feldolgozasara (megvaltoztatasara, atalakitisara, Osszegzésére, elemzésére, stb.),
tovabbitasara, torlésére, hasznositasara (ideértve példaul a nyilvanossagra hozatalt is), és
felhasznalasuk megakadalyozéasara hasznalt elektronikus eszkdzoket, eljarasokat, valamint az
iizemeltetd €s a felhasznald személyeket is. Az infokommunikacids rendszerekhez tartoznak:

— az informatikai rendszerek és halozatok, ide értve az internet szolgaltatast is;

— avezetékes, a mobil, a radios és mitholdas tavkozlés;

— avezetékes, a radidofrekvencias és miholdas miisorszoras;

— aradids vagy mitholdas navigacio;

— az automatizalasi, vezérlési ¢és ellendrzési rendszerek (SCADA, tavmérd, tavérzékelod

és telemetriai rendszerek, stb.);
— a fentiek felderitéséhez, lehallgatdsahoz vagy zavarasahoz haszndlhat6 rendszerek

eszkozei, eljarasai, valamint az lizemeltetd és a felhasznalo személyek is.

L 1. A védelem alanyai és targyai
Az infokommunikicids rendszereket mar ma is szamos célra hasznaljuk, és az
informacios tarsadalom tovabbfejlddésével folyamatosan boviil azoknak a tevékenységeknek
a kore, melyeket elektronikusan lehet majd végezni. Mar most is elmondhatd, hogy a
felhasznalok infokommunikacios rendszert hasznalhatnak:

— hatdsagi és intézményi tigyintézésre (kozponti vagy helyi szinten);

gazdasagi tevékenységek tamogatasara;

gazdasagi kapcsolatra;
— a gazdalkodo, tovabba az allami ¢és kozigazgatasi szervezeten beliili iranyitasra,

ellendrzésre és (vagy)

magancélra.
Mindez azt is meghatarozza, hogy kik hasznalnak infokommunikécios rendszert, tehat
kikre terjed majd ki az infokommunikacios biztonsagi szabalyozas alanyi hatdlya, mint

felhasznaldkra (a tovabbiakban egyiitt: felhasznalo):

(@) akozponti vagy helyi allami és kozigazgatasi szervezetre:

r

— egyfelél, mint elektronikusan {igyet intézd hatdsagra, mint mas szervezettel
informéciot cseréld alanyra, mint allam- vagy szolgalati titkok kezeldjére, mint
személyes adatok ¢és bizalmas adatok (lizleti és magantitok) kezeldjére, mint
elektronikusan szerzédést kotd félre, mint informacids tarsadalommal Osszefiiggd

szolgéltatasok, illetve  tavkozlési  szolgaltatdsok  igénybevevdjére, mint
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infokommunikaciés rendszert hasznalok munkaltatojara, esetleg, mint — az
informatikai biztonsaggal kapcsolatos biincselekménnyel — érintettre;

— masfeldl az egyes allami és kozigazgatasi szervezetekre, mint az informatikai
biztonsag és az ezzel Gsszefiiggd szakteriiletek (pl. infokommunikécids rendszerek
vizsgalata, mindsitett adatok kezelése stb.) szabalyozasaért, koordinalasaért,
érvényesitéséért, ellendrzéséért felelds, vagy ebben kozremikddni koteles

szervezetekre;

(b) a gazdalkodd szervezetre, mint kozigazgatasi ligyfélre, elektronikusan szerzédést kot
¢és a gazdasagi ¢letben résztvevd félre, informacids tarsadalommal Osszefiiggd
szolgéltatasok, illetve tavkozlési szolgaltatasok igénybevevdjére, mint a személyes adat
kezel6jére, mint bizalmas adatok kezel6jére és érintettjére, mint infokommunikacios
rendszert hasznalék munkaltatdjara, mint informdaciobiztonsaggal kapcsolatos
kotelezettségek alanyara, esetleg, mint az informaciobiztonsaggal kapcsolatos
bilincselekmény érintettjére;

(c) a természetes személyre, mint kozigazgatasi tgyfélre, fogyasztora, elektronikusan
szerz6dést kotd félre, informécios tarsadalom, illetve a tavkozlési szolgaltatdsok
igénybevevojére, mint a személyes adat ,Erintettjére”, mint a munkaaddjanal
infokommunikacios rendszert hasznalé6 munkavallaléra vagy az informacios rendszer
fejlesztdjére, esetleg, mint informatikai biztonsaggal kapcsolatos biincselekmény

elkdvetdjére vagy sértettjére.

Az infokommunikaciés rendszert hasznaldé gazdalkodd szervezetek kozott meg kell
kiilonboztetni a kozszolgaltatd ¢és a ,feliigyelt tevékenységet” végzd, valamint az e
kategéridkba nem tartozé gazdalkodo szervezeteket. E cégeket, illetve agazatokat az
informatikai biztonsag tekintetében Osszefoglald néven kritikus infrastrukturdnak szoktak
nevezni. Kritikus infrastruktiraként kell kezelniink azon létesitményeket, eszkozoket vagy
szolgaltatasokat, amelyek miikodésképtelenné valasa, vagy megsemmisiilése a nemzet
biztonsagat, a nemzetgazdasdagot, a kozbiztonsdgot, a kozegészségiigyet vagy a kormany
hatékony miikodeését gyengitené, tovabba azon létesitményeket, eszkozoket és szolgaltatdasokat,
amelyek megsemmisiilése a nemzeti mordlt vagy a nemzet biztonsdgdaba, a nemzetgazdasagba,
vagy a kozbiztonsagba vetett bizalmat jelentosen csokkentené. Kritikus informacios
infrastrukturdk azon az infokommunikadcios létesitmények, eszkozok vagy szolgaltatdsok,

amelyek onmagukban is kritikus infrastruktura elemek, tovabba a kritikus infrastruktura
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elemeinek azon infokommunikacios létesitményel, eszkézel vagy szolgaltatasai, amelyek
miikodésképtelenné  valasa, vagy  megsemmisiilése —a  kritikus  infrastrukturak

mitkodéskepességét jelentosen csokkentené.

A Magyar Koztarsasag kritikus informécios infrastruktarai kozé tartoznak:

1. Az informatikai rendszerek és halozatok;

2. Automatizalasi, vezérlési és ellendrzési rendszerek (SCADA, tdvmérd, tavérzékelo és
telemetriai rendszerek, stb.);

Internet szolgaltatas (infrastruktura is);

Vezetékes tavkozlési szolgaltatasok;

Mobil tavkozlési szolgaltatasok;

Radios tavkozlés és navigacio;

Miholdas tavkozlés;

Misorszoras;

© o N o g b~ w

Kozigazgatasi informatika és kommunikacio;

10. A kritikus infrastrukturdk 1étfontossagu infokommunikacids rendszerei.

Az infokommunikaciods biztonsag szempontjabol azért kell megkiilonboztetni a kritikus
informaciods infrastruktarakat a tobbi gazdalkodo szervezet infokommunikécios rendszereitdl,
mert amig az utdbbiak elsésorban sajat biztonsagukat kockaztatjak, ha gondatlanul jarnak el,
addig az eldbbiek nem megfeleld mitkodése sokkal szélesebb korben, jelentdsebb karokat
okozhat. Ezért veliikk kapcsolatban indokolt a tobbi gazdalkodd szervezetre vonatkozonal
részletesebb infokommunikacids biztonsagi kovetelmények betartdsanak és az ellendrzési
rendszerek kialakitdsanak eldirasa és feliigyelete.

Az infokommunikdcids biztonsaggal kapcsolatos kotelezettségeket azokra a
szervezetekre is ki kell terjeszteni, amelyek az infokommunikécids rendszereket miikodtetik,
vagy ezzel 0sszefiiggd szolgaltatasokat nyujtanak:

1. atavkozlési szolgaltatok;

2. az internet-szolgaltatok (akik a tavkozlési szolgaltatok korébe tartoznak, de az
infokommunikacios biztonsag kérdéskorének kiillondsen 1ényeges szereploi);

3. az informacids tarsadalommal 6sszefiiggd szolgaltatasokat nyujtok;

4. a hitelesités-szolgaltatok;

5. atavkozlési és informatikai tanusito szervezetek.
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1.2. A védendo érdekek
A kritikus informacids infrastruktirdk védelme a nemzetkdzi szabvanyokkal, a
szovetségi rendszerekben eldirtakkal 6sszhangban az infokommunikécios rendszerben kezelt
adatok bizalmassaga, sértetlensége €s rendelkezésre allasanak, valamint a rendszer elemeinek
sértetlensége és rendelkezésre allasdnak megdrzésére kell, hogy kiterjedjen.
A bizalmassag arra vonatkozik, hogy az adatot csak az arra jogosultak ismerhessék
meg, illetve rendelkezhessenek a felhasznalasarol. Ez szamos jogot érint, igy:

= az allamtitok és a szolgalati titok védelmét, ami kozérdek, tehat azt az
infokommunikaciés rendszerek hasznalata soran — a fokozottabb veszélyeztetéssel
Osszhangban — fokozottan kell védeni;

* a személyes adatok védelmét, ami a természetes személyek alapvetd joga, tehat azt
minden, az infokommunikacids rendszerekkel adatkezelést végzd szervezetnek
garantalnia kell;

= az iizleti titok és a magantitkok védelmét, ami méltanyoland6 maganérdek, tehat
elsésorban az érintetteknek kell a védelemr6l gondoskodnia, de ebben jogi és szakmai
segitséget kell kapniuk.

A sértetlenség arra vonatkozik, hogy az adat fizikailag és logikailag teljes és
bizonyitottan vagy bizonyithatoéan az elvart forrasbol szarmazik. A sértetlenség megérzése:

* az e-kormanyzat, az e-onkormanyzat teriiletén az elektronikus ligyintézés soran
kiilonos szerepet kap, mert itt a kdz- és az egyéni érdek azonos;

= az e-szolgaltatasok, az elektronikus gazdasagi folyamatok teriiletén méltanyolandé
maganérdek, tehat elsdsorban az érintetteknek kell a védelemrdl gondoskodnia, de
ebben jogi és szakmai segitséget kell kapniuk.

A rendelkezésre allas az infokommunikaciés rendszerek elemeinek a sziikséges idoben

¢és idOtartamra hasznalhatdsagara vonatkozik.

11. Biztonsagi kornyezet — fenyegetések, kockazatok, kihivdasok

I1.1. A hazai helyzet

Mind az A4llamigazgatdsban, mind a gazdasigban a rohamosan terjedd
infokommunikdciés alkalmazdsok (adatfeldolgozas, kommunikaci6, média, stb.)
hatékonysdga, miikodoképessége, megbizhatosdga — ezzel egyiitt az adott 4gazat
tevékenysége — alapvetden fligg az infokommunikacidés biztonsag megfeleld kezelésétol,

iranyitasatol. Ezzel a fejlddéssel azonban ujfajta veszélyek és fenyegetések is megjelennek.
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A szervezetek, valamint infokommunikacidés rendszereik egyre gyakrabban
szembesiilnek igen sokféle forrasbol szdrmazd biztonsagi fenyegetéssel, tobbek kozott
gazdasagi hirszerzéssel, ipari kémkedéssel, szamitdgépes csalassal, szabotdzzsal,
vandalizmussal, vagy akar tiizzel vagy arvizzel, de egyre nagyobb fenyegetést jelent a
terrorizmus vj valfaja a kiberterrorizmus is.

A fejlett orszagok gyakorlataval ellentétben, az infokommunikacids biztonsag
helyzetére hazankban jellemz0, hogy sulya, kezelése nincs aranyban a fontossagaval, nincs
egységesen alkalmazott modszertan, €s nem kapcsolodik a f6 nemzetkdzi irdnyzatokhoz.

Az infokommunikécios biztonsag megoldatlan kérdései hosszu tadvon veszélyeztethetik
a kozigazgatas mikodoképességét és az infokommunikacié dinamikus tovabbfejlédését. Ezek
a hidnyossagok nem mentesitik a feleldsség alol az informatikai rendszerekben feldolgozott
adatok védelméért felelds vezetdket, ugyanakkor megnehezitik, akadalyozzak munkajukat.

Hazankban hidnyoznak a mai technoldgiai rendszerek szerepének, illetve
veszélyeztetettségének megfeleld, az infokommunikacios biztonsagra vonatkoz6 jogi keretek.

Az allamtitokrol és a szolgalati titokrol szo6lé hatalyos, 1995. évi LXV. torvény a
modositasaival egylitt sem harmonizadl a NATO, EU, EURATOM ¢és NYEU titokvédelmi
el6irasaival.

A szervezeti keretek Magyarorszagon szétforgacsoltak, ¢és lefedetlen teriiletek is
vannak. A legtobb fejlett orszadgban az infokommunikéciés biztonsagot egy kozponti
kormanyszerv fogja 6ssze (pl. UK: CESG, Németorszag: BSI, Franciaorszag: DCSSI, USA:
NSA ¢és NIST), a legtobb — fejlett informatikai szinten allo — eurdpai orszagban 1étezik un.
InfoSec hatdsag. Magyarorszagon nincs kozponti feliigyelet, iranyitas. Tobb szervezet felelds
a kiilonbozd részteriiletekért, és ezek dontd tobbsége is csak a mindsitett informaciok
védelmére iranyul, ezért maradnak lefedetlen részteriiletek.

Hazankban az infokommunikécios biztonsagra vonatkozd ajanlasokat tiz éve nem
frissitették, azok elavultak. A kozigazgatdsban nincsenek érvényes informatikai biztonsagi,
infokommunikécids biztonsagi kovetelmények, mert méar a kordbbi ajanldsokat sem tették
kotelezévé. Bar sziilettek ajanlastervezetek, ezeket hivatalosan nem adtak ki, igy a
felhasznalokat az ,,allami akarat” kimutatdsanak hidnya visszatartja alkalmazasuktol.

Az allami szerepvallalas, tAmogatas is hidnyzik a biztonsagi szempontok érvényesitése,

a biztonsagos informacios rendszerek kialakitasanak és fenntartdsanak tdmogatasa teriiletén.
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11.2. Fenyegetések

Az internet az informacids tarsadalmak alapvetd infrastruktarajava valik, és igy az
informatikai jellegli tamadasok megvaldsitasa is attevodott az internetre, amely lehet6vé teszi
a nagy tavolsagokrol torténé tamadasokat, viszonylagos anonimitast és védelmet biztositva az
elkovetd szamara.

A kritikus informécios infrastruktardkra nem fizikai jellegii fenyegetettségeit a tamado,
valamint az elkovetés modja alapjan csoportosithatjuk. Az elkdvetd szandéka, rendelkezésére
allo eroéforrésai €s szakértelme eltéro lehet. Veszélyeztetd tényezo lehet:

= akiberterrorizmus;

* az informacids hadviselés;

= a hirszerzés;

= az ipari kémkedés;

* aszamitégépes blincselekmények;

* ahanyagsag ¢s a felel6tlenség.

Az internet alapu tdmadéasok sajatos jellegei Oonmaguk megmagyardzzdk azoknak
gyakorisagat és hatasat. Az internet lehetévé teszi a nagy tavolsagokrol torténd tdmadasokat,
amely magasabb fokll anonimitast és védelmet biztosit az elkdvetd szadmara. Ez a sajatossag
csokkenti a jogszabalyok hatékonysagat is. Szamos esetben a tdmaddsokat a nemzeti
hatarokon talr6l intézik. Mdas infokommunikécios jellegli tdmadasokhoz hasonloan, az
internetes tdmadasok soran is gyakran hasznaljak fel a szamitogépeket bizonyos eljarasok
automatikus ismétlodésére, mint példaul a szotar alapu keresdé programok jelszavak
feltorésére, vagy virusok, melyek korlatlanul replikdljadk oOnmagukat. Ez a sajatossag
kiegészitheti az egyén szakértelmét globalis kihatassal jar6 infrastruktira megtdmadasara is.
Ilyen esetben a bekovetkezett hatds nincs Osszefiiggésben a tdmadd rendelkezésére allo
eroforrasokkal. Figyelembe veendd, hogy az eldre megirt, automatizalt timadasi eszk6zok
egyre szélesebb korben elérhetdek az interneten, s olyan személyek altal is hasznalhatova

valnak, akik nincsenek tisztdban magaval az eszk6zzel vagy a hatdsukkal.

I1I. Célok
hatarozat) Osszhangban az infokommunikéicids biztonsagi stratégia altalanos célkitlizése a
nemzet biztonsdgdnak megdrzése azaltal, hogy megakadalyozza, vagy elviselheté mértékiire

csokkenti a kritikus informdacids infrastruktarak elleni sikeres tdmadasok lehetdségét,
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valamint a bekovetkezett tamadasok hatasat a lehetd legkisebbre csokkenti. Ennek érdekében

a kovetkez6 célokat hatarozza meg:

11 1. A kritikus informdacios infrastrukturak elleni tamadasok hatékony megelozése

Sziikséges, hogy az orszag mukodéséhez 1étfontossagi informacids infrastrukturak
védelme késziiljon fel a tdmadisok megelézésére a védendd kor beazonositasaval és
felkészitésével, valamint a potencialis tamadasok észlelésével és a tamadok jogi-technikai

elrettentésével.

1I1.2. A kritikus informacios infrastrukturak elleni tamadasok hatékony kivédése
Sziikséges, hogy az orszag mikodéséhez létfontossagi informacids infrastrukturak

védelme képes legyen a timadasok elharitasara megfeleld reagalo-kapacitasok kialakitasaval.

111.3. A kritikus informacios infrastrukturdk elleni tamadasok hatékony kezelése
Sziikséges, hogy az orszag miikodéséhez Iétfontossaglh infrastrukturdk védelme
terjedjen ki a bekoOvetkezett tdmadasok hatasanak csokkentésére, a helyredllitdsi 1d6

minimalizélasara, valamint a timadok beazonositasara, elfogasara.

1V. Feladatok

IV.1. Allami koordindcié
A kritikus informécids infrastruktarak védelmének alapvetd eszkéze a — mas
allamokban mar létrehozotthoz hasonldé — kormanyzati koordinacid. Ennek elsddleges
feladata:
= anemzeti infokommunikécios biztonsagi stratégiaban foglaltak megvaldsitasa;
= az allami, 6nkormanyzati €s a maganszektor koordinacioja €s integracidja;
= anemzeti infrastruktira sériilékenységeinek, fenyegetettségeinek feltérképezése;

= anemzeti infrastruktura védelmi terv elkészitése.

Rovidtavon a fenti feladatok ellatdsdhoz sziikséges koordinacidt a Miniszterelndki
Hivatal Elektronikus Kormanyzati Kozpontja lathatja el, a kovetkezd szervezetek
bevonasaval:

» (Gazdasagi és Kozlekedési Minisztérium;
= Jgazsagiigyi €s Rendészeti Minisztérium;

= Nemzeti Hirk6zlési Hatosag;
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Katasztrofavédelmi Féigazgatosag;
Orszagos Rejtjelfeliigyelet;

Nemzeti Biztonsagi Feliigyelet.

A nemzetkdzi gyakorlatot alapul véve kozép- és hosszutdvon a kormanyzati

koordinacidhoz sziikséges egy korméanyzati Informacioé Biztonsagi Feliigyelet, az ugynevezett

InfoSec Hatdsag felallitasa, amely:

gondoskodik az infokommunikacios rendszerek és eszk6zok — kiilondsen a mindsitett
adatot kezeld rendszerek és eszk6zok — biztonsagi kovetelményeinek, szabvanyainak
¢s ajanlasainak kidolgozasardl (honositasarol) és karbantartasarol;

ellatja az infokommunikacios eszkozok (termékek) infokommunikacios biztonsagi
tantsitasdnak feliigyeletét, a tantsitdas alapjan kiadja az infokommunikécios
rendszerek és eszkozok infokommunikécios biztonsagi mindsitését;

ellatja az infokommunikacids rendszerek vagy eszk6zok biztonsagi vizsgalatat végzo
személyek és szervezetek miitkodésének engedélyezését;

ellatja a kozponti kozigazgatdsi szervek és a helyi Onkormanyzati kozigazgatési
szervek hitelesitd szolgaltatd feladatat;

feliigyeli az infokommunikacios biztonsagi (vészjelzo €és beavatkozo) kdzpontot;

az allamtitokrol és a szolgélati titokrdl szolo torvény hatdlya ald tartozd mindsitett
adatot (tovabbiakban: mindsitett adat) kezeld infokommunikacids rendszerek
l1étesitését, miikodtetéset €és megsziintetését engedélyezi;

ellatta  a  mindsitett adatot tartalmazd  infokommunikdciés  rendszerek
infokommunikacids biztonsagi szempontbdl torténd felligyeletét;

kivizsgaltatja a kozigazgatds, az allami iranyitds alatt all6 szervezetek, a stratégiai
feladatokat ellatd szervezetek infokommunikacidos rendszerei biztonsadgaval

kapcsolatos eseményeket.

1V.2. Monitorozas és reagalas

A 2001. szeptember 11-i terrortamadas soran a nyugati vilag felismerte, hogy sziiksége

van olyan kdzpontokra, amiknek a segitségével képes a lehetd leggyorsabban reagalni az

egyes vészhelyzetekre. Ennek alapjan Magyarorszdgon a Nemzeti Hirk6zlési Hatdsag keretei

kozt

megalakult az Orszagos Informatikai és Hirkozlési Fotligyelet (OIHF), illetve a

kormanyzat 2005-ben 1étrehozta a Puskés Tivadar Kozalapitvany keretében a CERT-Hungary

Kozpontot, amelynek feladatdul szabta a kormanyzati €s a kritikus informacids infrastrukturak
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védelmét, valamint a haldzatbiztonsagi tudatossdg ndvelését. 2006 januarjaban az OIHF
tigyeleti szolgalata kiszervezésre keriilt a CERT-Hungary-hoz, azota megtortént a két iigyelet
iizemeltetésének, Ttligyeleti tevékenységének ¢&s jelentési rendjének Osszehangolasa. A
CERT-Hungary akkreditalt tagja a hal6zatbiztonsagi koézpontok eurdpai (TF-CSIRT) és
nemzetk6zi (FIRST) szervezeteinek, valamint részese a kormanyzati halozatbiztonsagi
kozpontokat, dontéshozokat és szamitdgépes biiniildozd szerveket tomoritd International
Watch and Warning szervezetnek. Emellett a CERT-Hungary tevékeny részt vallal a hazai
internetes tamadasok elhéritasaban, 2006 decemberében a Bankszovetség és a Nemzeti
Nyomoz6 Iroda felkérésére sziintette meg a magyar bankokat kiilfoldrdl tdmado adathalasz
honlapokat.

A CERT-Hungary tovabbi kormanyzati tAmogatasa javasolt, részére feladatként kell
szabni:

= a kritikus infrastruktardhoz tartoz6 elektronikus hirkodzlési és informatikai rendszerek
védelmének tamogatasat halozatbiztonsagi feliigyelettel és incidenskezeléssel;

* a nyilt halozati rendszerekhez kapcsolodd rendszereket (internet) ért tamadasok
figyelését, felismerését, €s a kritikus infrastruktarakat tizemeltetok figyelmeztetését;

= 3z internet biztonsagi kockazatainak folyamatos figyelését és értékelését;

= a kritikus informacids infrastruktarak védelemhez kapcsolodd tevékenységének
kialakitasat, fejlesztését és koordinacigjat;

* az infokommunikécios rendszerek vagy eszkozok biztonsagi vizsgalataval, a kritikus
infrastruktirdhoz tartozd infokommunikaciés rendszerek biztonsagaval kapcsolatos
oktatasok, a sziikséges tovabbképzések €s vizsgaztatasok lebonyolitasat;

"= a terrorizmus ¢és a szamitogépes bilindzés felderitésében a nemzetbiztonsagi
szolgalatokkal és a renddrséggel torténd egylittmiikodést.

Utobbi feladat érdekében sziikséges, hogy a Nemzetbiztonsagi Szakszolgéalat és a
Nemzeti Nyomoz6 Iroda, valamint a CERT-Hungary operativ kapcsolatai intézményesiiljenek

a nemzetkozi gyakorlatnak megfelelden.

1V.3. Jogszabalyok, szabvanyok és ajanlasok
IV.3.1. Jogszabalyok
A jelenlegi egyenetlen és szétszort szabalyozas helyett sziikséges egy egységes €s
Osszetett szabalyozasi rendszert kialakitani torvényi €s rendeleti szinteken.
Els6 1épésként a Miniszterelnoki Hivatal Elektronikus Korméanyzati Kozpontjat kell

kijelolni a kozigazgatas teriiletén egységesen érvényes infokommunikacids biztonsagi
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jogszabalyi, technoldgiai kovetelmények meghatdrozasara és feliigyeletére, valamint az
infokommunikaciés technoldgidkkal szemben fellépd veszélyek elleni védekezésre alkalmas
biztonsagi szabvanyok, rendszerek kialakitasara, tantuisitasara és alkalmazasara.

A titokvédelemben a papiralapti mindsitett adatok védelmével azonos hangsulyt kell
kapnia az infokommunikacids rendszerekben kezelt mindsitett adatok védelmének. A védelmi
eldirasoknak 0Osszhangban kell lenniiik a NATO, az EU, az EURATOM ¢és a NYEU
titokvédelmi eldirasaival és elvarasaival.

Rendelkezni kell tovabba az infokommunikacidés rendszerek, eszkozok biztonsagi
vizsgélatainak szabdlyair6l, az allami irdnyitds ¢és feliigyelet — az EU irdnyelveivel

Osszhangban torténé — megoldasarol.

1V.3.2.8zabvanyok és ajanlasok

A nemzetkdzi szervezetek altal kidolgozott szabvanyok, standardok atvétele altal a
nemzetkozi szinten kidolgozott ¢és hasznalt infokommunikacids biztonsagi értékelési,
mindsitési rendszerek bekeriilhetnek a magyar szabalyozas rendszerbe, a kiilfoldon elvégzett
értékelés, mindsités értelmezhetd, alkalmazhat6 lesz Magyarorszagon is.

A kritikus infrastruktirdhoz tartozé infokommunikécios rendszerek esetében toérekedni
kell arra, hogy értékelt informatikai termékeket és rendszereket alkalmazzanak. Ehhez vagy
az ISO/IEC 15408 (Common Criteria) szerinti tanusitvannyal rendelkez6 informatikai
termékek beszerzése és felhasznalasa sziikséges (az ilyen termékek tovabbi értékelésére nincs
szlikség), vagy amennyiben az adott termékkdrben nincs az ISO/IEC 15408 szerinti értékelés,
de biztonsagi szempontbol értékelt termék hasznalata indokolt, ugy azt egyszerlsitett eljaras,
a Magyar Informatikai Biztonsagi Ertékelési és Tanusitdsi Séma (MIBETS) keretében is
értékelni lehessen. Ezért sziikséges az ISO/IEC 15408 (Common Criteria) szabvany szerinti
tanusitvanyok hazai kibocsatasanak lehetdségének megteremtése.

A kritikus informdcios infrastruktirdkat ilizemeltetd szervezetek kapcsan sziikséges,
hogy a felhasznalok vilagosan megfogalmazhassak az elvarasaikat a fejlesztés, lizemeltetés
soran. Ehhez az ISO/IEC 27000 nemzetk6zi szabvanysorozatra ¢&plild irdnyitasi ¢&s
kovetelményrendszer, a Magyar Informatikai Biztonsadg Irdnyitasi Keretrendszer (MIBIK)
bevezetése alkalmat ad. Az egységes elveken nyugvo eldirasok alapjan elkészitheték a
kiilonb6zd  szervezeteknél az  informatikai  biztonsdg  alapdokumentumai (az
informaciobiztonsagi  politika, az infokommunikacidos biztonsagi stratégia és az

Infokommunikacidés Biztonsagi Szabdlyzat). Emellett a keretrendszer segitséget ad a

117



Muha Lajos: A Magyar Kbztarsasag kritikus informacios infrastruktirajanak védelme

biztonsagos milkddéshez sziikséges szervezeti struktira, a személyi, a fizikai és az

infokommunikacios védelem kialakitasahoz és ellendrzéséhez.

1V 4. Az informatikai rendszerekbe vetett bizalom erdsitése, az informdciobiztonsagi
tudarossag és ismeretek fejlesztése

A kritikus informécios infrastruktardk védelme soran figyelembe kell venni azt a tényt,

hogy biztonsagi eldirasaik csak akkor hatékonyak, ha felhaszndloik alkalmazzak 6ket. Ezért

fontos cél, hogy minden szereploben tudatosuljanak a tAmadéasok koran felismerhet6 jelei és

az eredményes tdmadasok sulyossdga. Folyamatossa kell tenni a szakemberek szédmara a

biztonsagi tovabbképzéseket, valamint az egyéni felhasznalé szaméra a felvilagositast,

valamint az infokommunikacios biztonsaggal kapcsolatos ismeretek oktatasat.

1V.5. A nemzetkozi szovetségi rendszer haszndlata és fejlesztése, a hazai iizleti, civil és
akadémiai szféra bevondasa

A kritikus informacids infrastruktirdk védelmi feladatainak ellatasat a Kritikus

informdcios infrastruktirdk nemzetkozi beagyazottsaga és valamint magantulajdon tulsulya

egylittesen befolyasolja. Ezért elengedhetetlen, hogy a védelem kialakitasanal a hazai {izleti,

civil és akadémiai szféra bevonasra keriiljon, tovabba a kritikus informacios infrastrukturdk

védelmére szakosodott nemzetkozi szervezetekben Magyarorszag aktivan vegyen részt.

KOVETKEZTETESEK

A Magyar Koztarsasag kritikus informdcids infrastruktardira vonatkozé védelmi javaslatok
Osszeallitasanal az egyik oldalrdl a semmibdl kellett épitkezni. Alapvetd intézkedések is
hianyoznak a kritikus informaciés infrastruktirak védelméhez. Az utobbi években
jelentdsen megvaltoztak a biztonsagi fenyegetések, kockéazatok, amelyekre nem vagyunk
felkésziilve, ugyanakkor megsziint az allami iranyitas és tamogatas, beavatkozas a biztonsag
teriiletén.

A relevans nemzetkdzi €s hazai eldirdsok ¢és ajanlasok attekintése soran jelentds
lemaradasokat allapitottam meg. Az Europai Uni6 palyazati rendszere miatt Magyarorszag

szempontjabol fontos lenne a kutatointézetek, a kritikus infrastruktura tizemeltetdk, valamint

az allami szféra minél széles korben torténd tajékoztatasa €és palyazati hajlandosaguk
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elésegitése, kiillonds tekintettel a jelenlegi koltségvetési lehetdségekre, amelyek a kritikus
infrastrukturdk védelmi programjainknak a teljes korti finanszirozasat nem teszi lehetoveé.

Tekintettel arra, hogy a kritikus infrastruktirdk védelmének biztositdsa egyarant allami
¢és lizemeltetdi érdek, ezért igy gondolom, hogy fel kell késziilni az eurdpai unios forrasok
felhasznéldsara, ¢és meg kell teremteni a védelmi intézkedések finanszirozasanak uj
konstrukciojat, a PPP kialakitasat, a maganszféra bevonasat.

A kritikus informaciés infrastruktarak védelméhez kapcsolodo teriileten sok az
elmaradas, a hidnyos, ellentmond6 szabalyozas, és ennek csak egy része magyarazhato az
anyagi lehetdségek hianyaval. Ez a teriilet elhanyagoltsagat, gazdatlansdgat mutatja. Az
infokommunikaciés infrastruktirdk és rendszerek védelmére iranyuld aktualis el6irdsok,
ajanlasok is hidnyosak, érthetetlen okokbol az elkésziilt ¢és szakmailag elfogadott
ajanlastervezetek (MIBETS, MIBIK) nem emelkednek az ajdnlds szintjére. A kritikus
informéacios infrastruktirak szabalyozasa Magyarorszagon még kialakulatlan, ezért szlikséges
az egyes részteriiletek atfogd vizsgalata, elemzése, és a kérdéskor torvényi és rendeleti szintli
szabalyozasa — ez lehetdséget teremtene a kapcsolodd biztonsagi, védelmi igazgatasi kor
rendezésére is.

Az allamigazgatasi szervezetek tevékenységérdl konnyl hibas képet alkotni annak, aki
nem kozvetlen részese e feladatoknak. Eppen ezért — az altalam feltart hianyossagok
valdsdgossaganak alatamasztasara — hazank biztonsagpolitikdjat és annak megvalosuldsat jol
ismerd szerzd, Dr. Szenes Zoltan nya. altdbornagy irdsat idézem:

. Eppen ezért egy olyan biztonsdgfelfogdsra és cselekvési programra van sziikség, amely
a magyar kormdnyzati és kozigazgatdsi rendszerben ,,leképezheto”, miikodtetheto, ahol a
feladatok, a felelésség és a kompetencia egyértelmiien szabalyozott. Mivel a hivatalos
biztonsagfelfogds tulsagosan dltalanos, differencidlatlan és diffiz, a biztonsagi kockazatok
kommunikacios és kormanyzati-kozigazgatasi kezelése is hasonlo.

. a biztonsag ,,puha” aspektusai (gazdasagi biztonsag, informdcios biztonsag stb.)
teljesen esetlegesen jelennek meg az elméleti és gyakorlati szféraban. A nemzeti biztonsag
komplex felfogdsanak elmélete és egységes kormanyzati praxisa pedig teljesen hianyzik. ... a
Magyarorszagon  kialakult —intézményi biztonsdagi rendszer egyes veszélytipusokra
., szakosodott”, még csak nem is tarca-, hanem agazati szinten ,, manifesztalodott”. Ahogy az
egyes kiilsé vagy belso kihivasok, kockazatok ,,komplikalodnak”, mar nem lehet oket a régi,
hagyomanyos szerkezeti rendszerben megvalaszolni, és egyre tobb, kiilonbozo rendeltetésti,

iranyitasu, miitkodeési filozofiaju és képességii szervezet bevondsara van sziikség. ... A
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kormanyzati  koordinacio  elégtelenségét  mutatja a  biztonsagi  dokumentumok
., karbantartasanak” hianya, az dgazati stratégidk kidolgozdsanak elégtelensége is.” [97]

Bar a kisszamu szakember-garda a maga részérél mindent megtesz a feladatainak
szakszerli és maradéktalan ellatasa érdekében, ez a politikai vezetés tamogatasa nélkiil kevés
eredménnyel kecsegtet. Véleményem szerint a magyar kozigazgatas szakmailag kész és képes
lenne az Europai Unio ¢és a NATO elvarasaival, ajanlésaival Osszhangban a Magyar
Koztarsasag kritikus informacids infrastruktarainak védelmi kérdéseit megoldani. Ehhez
azonban hidnyzik az egyértelmi ¢és kovetkezetes allami-politikai akarat és igy a timogatas is.

Mint mar korabban megallapitottam az 6nszervez6do, tarsadalmi alapokon (is) mikodo
halozatbiztonsagi szervezetek egyre nagyobb szerepet kapnak a kritikus informacios
infrastruktiurdk védelmében. Megitélésem szerint a CERT-ek ezt a tevékenységet valoban
képesek jol ellatni, kiilondsen a monitorozas ¢és az informacido-megosztas (biztonsagkultira
fejlesztése) teriiletén. A CERT-HUNGARY a nehéz, sokszor visszas hazai viszonyok kozott

is jol teljesit, és ezt ki kell hasznalni a kritikus informécios infrastruktira védelme soran.

A hianyossagokat minél elébb fel kell szamolni, és ezt kdvetéen lehet a NATO és az
Eurépai Unid kritikus infrastruktura, kritikus informacioés infrastruktirak védelmi
programjaiban részt venni. Ehhez szerencsére rendelkezésre all sok kiilfoldi minta,
dokumentum, amelyek alapjan konnyebben lehet a felzarkdzast végrehajtani.

Az infokommunikacids infrastruktirak kozotti szamottevo kiilonbség miatt a tervezés
soran kiilon-kiilon kell vizsgalni az egymastol fliggé viszonyban 1évé infrastruktarakat,
azoknak az infokommunikacios haldzatra gyakorolt hatasat, kockazatait.

A kritikus informaciés infrastruktarak védelme érdekében egy nemzeti program
keretében torvényben és alacsonyabb szintli jogszabalyban rogziteni kell a Kritikus
infrastrukturak védelmével Kkapcsolatos feladatokat (ideértve a titokvédelemi
hianyossagok, vagy a nemzeti biztonsagi stratégia részstratégiainak potlasat is) és
felelosségeket, meg kell teremteni az érintett szereplok egylittmiikodési lehetdségét (és
kényszerét). A kormanyzati, védelmi, gazdasagi és tarsadalmi szervezetek kozotti megfeleld —
gazdasagi €s jogszabalyi alapon torténd — egylittmikodeést ki kell alakitani.

Az EU és a NATO ajanlasait és dokumentumait, az infokommunikacids rendszerek
biztonsdgaval kapcsolatos ajanlasokat alkalmazni kell. Meg kell teremteni a kritikus
informacios infrastruktirdk védelme négy pillérét: a megeldzés €s korai figyelmeztetés, az
¢szlelés, a reagilas €és a krizismenedzsment egységes, allamilag tdmogatott és koordinalt
miikodtetését.

Mindezek alapjan, a feltart hidnyossdgok egy részének a megsziintetése érdekében
javaslatot tettem a legfontosabb allami szintii szabalyozasi feladatokra, és ezek egyikét, a

Magyar Koztarsasag infokommunikacios biztonsagi stratégiajat kidolgoztam.
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OSSZEGZETT KOVETKEZTETESEK

= Az Eurdpai Unio, a NATO ¢és tobb orszag, koztiik a Magyar Koztarsasag kritikus
infrastruktira, kritikus informacids infrastruktara fogalma, illetve elemeinek
meghatdrozasa alapjan megallapitottam, hogy a kritikus informaciés infrastruktura
elemeinek jO meghatarozasahoz elészor a fogalomrendszert kell rogziteni. A Kritikus
infrastruktira elemeinek meghatarozéasa soran az egyes orszagok fejlettségét, gazdasagi

és kulturalis strukturaltsagat, értékrendjét, gondolkodas médjat is vizsgalni kell.

= Megvizsgéaltam az Europai Unio, a NATO valamint néhany fejlett infrastruktiraval
rendelkezd orszag kritikus infrastruktardkra és kritikus informdciés infrastruktirdkra
vonatkoz6 fogalmi meghatarozasait. Ezek elemzése, illetve a hazai meghatdrozéasokkal
vald Osszehasonlitdsa utan azt a kovetkeztetést vontam le, hogy a hazai kritikus
infrastruktura és kritikus informaciés infrastruktira fogalmak nem megfeleléek.
Ezért meghataroztam a Magyar Koztarsasag Kritikus infrastruktira fogalmat, a
kritikus infrastruktarak alagazatait és feleloseit, valamint a Magyar Koztarsasag

kritikus informacios infrastruktiura fogalmat ¢és azok alagazatait.

*= Megvizsgaltam ¢és elemeztem a kritikus informdacids infrastruktirdkat fenyegetd
veszélyeket. Kiilon vizsgaltam a fizikai dimenziobol, és kiilon az informacios
dimenziobol érkez6 lehetséges fenyegetéseket. Ezek alapjan megallapitottam a
kritikus informaciés infrastrukturakat az informaciés dimenziobél fenyegeté

veszélyeket.

= Megvizsgaltam az Europai Unid, a NATO és néhany fejlett orszag e téren megvalositott
védelmi gyakorlatat. Az EU hatédrozatait, irdnyelveit és javaslatait feldolgozva arra a
kovetkeztetésre jutottam, hogy a kritikus informécios infrastrukturdk védelme
tekintetében komoly elérelépések torténtek. A nemzetkozi helyzet elemzése utan azt a
kovetkeztetést vontam le, hogy az egyes orszadgok politikai vezetése megértette a

problémat €s megteremtette a sziikséges jogszabalyi hatteret a védelem érdekében.
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A bemutatott Eszt-Orosz konfliktust elemezve, azt a kovetkeztetést vontam le, hogy egy
az informdacidés dimenziobol érkezd tdmadas komoly kérokat okozhat egy fejlett
infrastruktiraval rendelkez6 orszagnak. A bemutatott példa jol ravilagit arra a tényre,
hogy a védelem terén elengedhetetleniil fontos a megelozés, a jogszabalyoknak,
szabvanyoknak, ajanlasoknak megfeleloen felépitett, megfeleld tartalékolassal

rendelkezo biztonsagos rendszerek kialakitasa.

A nemzetkozi tapasztalatok elemzése alapjan megallapitottam, hogy az onszervez6do,
tarsadalmi alapokon (is) miikodé halézatbiztonsagi szervezetek egyre nagyobb
szerepet kell, hogy kapjanak a kritikus informacios infrastruktirak védelmében,
kiilondsen a monitorozads ¢€s az informacio-megosztds (biztonsagkultura fejlesztése)

tertletén.

A Magyar Koztarsasag kritikus informacids infrastruktirainak védelmét elemezve
megallapitottam, hogy hazankban alapveté intézkedések is hidnyoznak a kritikus
informacios infrastruktirak védelméhez. Az utobbi években jelentésen megvaltoztak a
biztonsagi fenyegetések, kockazatok, amelyekre nem vagyunk felkésziilve, ugyanakkor
megsziint az allami iranyitas és timogatas, beavatkozas a biztonsag teriiletén. Mindezeket

figyelembe véve jelentés lemaradasokat allapitottam meg a teriileten.

Megallapitottam, hogy a hidnyossdgok megsziintetése, valamint a minél hatékonyabb
védelem megteremtése érdekében egy nemzeti program keretében torvényben és
alacsonyabb szintli jogszabalyban rogziteni kell a kritikus infrastruktirak védelmével
kapcsolatos feladatokat (ideértve a titokvédelemi hianyossagok, vagy a nemzeti
biztonsagi stratégia részstratégidinak potlasat is) és felelosségeket, meg kell teremteni az
érintett szereplOk egylittmiikodeési lehetdségét (és kényszerét). A kormanyzati, védelmi,
gazdasagi és tarsadalmi szervezetek kozotti megfeleld — gazdasagi €s jogszabalyi alapon

torténd — egyiittmiikddést ki kell alakitani.

Mindezek alapjan, a feltart hidnyossagok megsziintetése érdekében javaslatot tettem a

legfontosabb allami szintii szabalyozasi feladatokra, és ezek egyikét, a Magyar

ere s
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UJ TUDOMANYOS EREDMENYEK

1. Megvizsgaltam a hazai kritikus infrastruktara és kritikus informdacids infrastruktura
meghatdrozasokat. Megéllapitottam, hogy azok nem megfeleldek, ezért elemezve a
kiilonb6z6 nemzetkdzi szervezetekben és orszagokban meglévd kritikus infrastruktara
és kritikus informacids infrastruktira fogalmakat, azokbdl kovetkeztetések levonva
meghataroztam a hazai Kkritikus infrastruktarak és Kritikus informacios

infrastrukturak fogalmat, valamint mindkét esetben azok alagazatait.

2. Megvizsgaltam, hogy milyen veszélyek fenyegetik a kritikus infrastruktarakat és a
Kritikus informacios infrastruktirakat. Ezek alapjan elemeztem a kiilonb6z6 nemzetko6zi
szervezetek és orszagok e veszélyek ellen tett 1épéseit, majd mindezek alapjan

feltartam a nemzetkozi védelmi megoldasokat.

3. Elemeztem a hazai kritikus infrastruktirak és kritikus informacios infrastruktirak
védelmének helyzetét, amely alapjan mind a fenyegetd veszélyek terén, mind a
nemzetkozi téren tapasztalt eddigi védelmi 1épésekhez képest komoly hidnyossagokat €s
lemaradasokat allapitottam meg. Ezért kidolgoztam a minimalisan sziikséges
parlamenti és kormanyzati feladatokat, amely elengedhetetleniil sziikségesek a
Magyar Koztarsasag kritikus informacidés infrastruktirai védelmének euro-atlanti

kompatibilitasdhoz.

4. A kritikus infrastrukturdk ¢és kritikus informécios infrastrukturdk védelme terén
megallapitott hazai hianyossagok megsziintetése érdekében kidolgoztam a védelem
egyik részteriiletétre a Magyar Koztarsasag infokommunikacios biztonsagi

stratégiajat.
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1.

AJANLASOK

A doktori (PhD) értekezésemben megfogalmazottakat javaslom felhasznalni a teriiletre
vonatkoz6 stratégidk, programok, jogszabalyok ¢és ajanlasok megalkotasaban,
aktualizalasaban, kiilonGs tekintettel az alabbiakra:

— anemzeti kritikus infrastruktarak védelmi program megalkotasa;

— a kritikus infrastrukturak védelmi kovetelményeirdl szolo torvény megalkotasa;

— a honvédelmi torvény aktualizalasa,;

— atitokvédelmi torvény aktualizalésa;

— az infokommunikacios biztonsagi stratégia kiadasa;

— az infokommunikacios rendszerek biztonsagaval kapcsolatos ajanlasok, modszertani

segédanyagok aktualizalasa (elkészitése).

Javaslom értekezésemet felhasznalni a kritikus informacios infrastrukturak, illetve a
kapcsolodo szakteriileteken folyd egyetemi (fdiskolai) alap, mester €s doktori képzésben

tananyagként.

Javaslom értekezésem — informacios infrastrukturak védelmével kapcsolatos —
jogszabalyokat, ajanlasokat attekinté és Osszefoglald részeit, az altalam javasolt
stratégiaval egyiitt felhasznalni az informaciobiztonsagi szakemberek kiilonbozo

tanfolyami képzéseiben, illetve tovabbképzéseiben.
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VALTOZASOK A KRITIKUS INFORMACIOS INFRASTRUKTURAK
VEDELMEBEN 2007 OTA

AMERIKAI EGYESULT ALLAMOK

Az Amerikai Egyesiilt Allamokban az elmlt években még intenzivebbé valt a kritikus

103

infrastrukturak, illetve a kibertér" védelme. Ezek koziil a teljesség igénye nélkiil emelnék ki

né¢hany mérfoldkovet.

2008 januarjaban adta ki George W. Bush elndk az 54. szamu Nemzetbiztonsagi Elndki

t1% amelyben meghirdette az Atfogd Nemzeti Kiberbiztonsagi Kezdeményezést. Az

Irdnyelve
Atfogd Nemzeti Kiberbiztonsagi Kezdeményezés korvonalazza az USA kiberbiztonsagi
céljait. [147]

2010. julius 5-én a légierd kiadta a Kibertér Miiveletek!® cimii doktrinajat [146]. Ez a

k1% elveit. A kritikus informacids

katonai doktrina meghatdrozza a kibertér mivelete
infrastrukturdk védelme szempontjabol is érdekes, mert szemléltetéen mutatja a kritikus
infrastrukturdk és a kiberinfrastruktardk, azaz tulajdonképpen a kritikus informacios

infrastrukturak kapcsolatat.

103 ,»Egy globalis tartomany az informatikai kornyezeten beliil, amely tartalmazza az egymassal Osszefiiggd

informatikai halézatok infrastruktirait, beleértve az internetet, a tavkozlési halozatokat, a szadmitogépes
rendszerek és beagyazott processzorokat és vezérloket.” [108]

104 National Security Presidential Directive 54/Homeland Security Presidential Directive 23 (NSPD-54/HSPD-23)
105 Cyberspace Operations

106 Kibertér miiveletek (kibermtiveletek): a kibertér képességek alkalmazasa, ahol az elsddleges cél katonai
eredmények vagy hatdsok elérése a kibertérben vagy azon keresztiil. (A kibermiiveletek nem egyenlék az
informacios miiveletekkel. Az informacios miiveleteket el lehet végezni a kibertérben, és mas teriileteken
egyarant. A kibermiiveletek kozvetleniil tdmogatjak az informaciéos miveleteket és a nem internetes alapt
informacios miiveletek hatassal lehetnek a kibermiiveletekre.) [148]
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5. abra A kiberinfrastruktura [146]

2013. februar 12-én adott ki Barack Obama elndk egy elndki utasitast a Kritikus
infrastrukturdk és a kiberbiztonsag javitasaral® [151]. A szenatus elétt van a nemzeti

kiberbiztonsagi és kritikus infrastruktira védelmi térvény tervezete'®® [149].

A NIST 2014 februarjdban kiadta a Keretrendszer a Kritikus Infrastruktirdk
Kiberbiztonsagdnak Noveléséhez!?® cimii anyagot [150] A keretrendszer a kormanyzati és a
maganszektor kozos termékként sziiletett meg, agazat és technoldgia fiiggetlen mddon, igy

konnyitve meg az alkalmazhatdsagat és sziikség szerinti fejlesztését.

107 Executive Order — Improving Critical Infrastructure Cybersecurity
108 National Cybersecurity and Critical Infrastructure Protection Act
109 Eramework for Improving Critical Infrastructure Cybersecurity
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EUROPAI UNIO

AZ EUROPAI KRITIKUS INFRASTRUKTURA VEDELMI PROGRAM (EPCIP)

Az Europa Unidban a kritikus infrastrukturak védelemre vonatkoz¢ stratégiai koncepciojanak
kidolgozasa 2004 janiusaban kezd6dott meg (Id. 64-68. oldal). Az FEurdpai Kritikus
Infrastruktira Védelmi Program!® (a tovabbiakban: EPCIP) célja az Unié kritikus
infrastruktirai folyamatos miikodtetésének biztositdsa, a biztonsag megfeleld és egységes
szintjének garantalasa, az ipardgak ¢és tagéallamok kormanyainak tdmogatisa az EU
valamennyi szintjén. Az EPCIP megvalositisara vonatkozoan végiil 2008 decemberében
sziiletett végleges dontés, a kritikus infrastruktirdk azonositasarol és kijelolésérdl, valamint
ezek védelmi fejlesztéseinek sziikségességérdl szold 2008/114/EK tanacsi iranyelv [116] (a
tovabbiakban: Iranyelv) formajaban. Az Iranyelv foként a Zold Konyv [100] alapjan, az dgazati
specifikumok figyelembe vételével és az EU hossza tava politikai célkitlizéseivel dsszhangban
alkotta meg a kritikus infrastruktarak azonositasara és kijelolésére vonatkozo elveket, eljarasokat
és eszkozoket. Az Iranyelv alapvetéen egy kdzos eljarasi rendet allapit meg az europai kritikus
infrastrukturdk!'! (a tovabbiakban ECI) azonositasara és kijelolésére, valamint kozos
megkozelitést alakitott ki annak értékelésére, hogy sziikséges-€ az érintett infrastruktarak
védelmét javitani. Célul tlizte ki a bizalmon és biztonsdgon alapulo, strukturdlt és
kovetkezetes informaciocsere megvalositasat az ECI-k tulajdonosai és lizemeltetdi, illetve a
tagallam, valamint az egyes tagallamok, tovabba a tagallamok és a Bizottsag kozott. Az ECI-k
azonositasa és kijelolése érdekében meghatarozta azok fogalmat, rogzitette a horizontalis
kritériumokat (a kiiszobértékek meghatarozasat a tagallamokra bizva), kijeldlte azokat az
agazatokat és alagazatokat, amelyek eurdpai kritikus infrastrukturaval rendelkezhetnek. Az
Irdnyelv mellett kiadasra keriilt egy nem kotelezo iranymutatas is, amely a tagallami feladatok

részletes levezetésével torekszik megkonnyiteni a megvaldsitast.

, Az Iranyelvben megadott definicio szerint kritikus infrastrukturaként értékelendok a
tagallamokban  taldlhato azon eszkozok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz, az egészségiigyhoz, a

biztonsaghoz, az emberek gazdasagi és szocialis jolétéhez, valamint amelyek megzavarasa

110 European Programme for Critical Infrastructure Protection (EPCIP)

11 European Critical Infrastructure (ECI)
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vagy megsemmisitése e feladatok folyamatossaganak hianya miatt jelentos kévetkezmenyekkel
jarna valamely tagallamban. Az Iranyelv a fenti daltalanos fogalomhoz képest kiemelten
megjeleniti az egészsegiigyhoz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétehez
valo kozvetlen kapcsolodast. Ennek értelmében az Iranyelv szerint a kritikussag annak
hatasaban kell, hogy megjelenjen, azaz nem az infrastrukturdara vonatkoztatva kell nézni azt,
hanem a bekovetkezé hatast kell figyelembe venni. Egy példaval élve: nem egy komplex
elektromos ellatasi rendszer a kritikus, hanem az, ha az ellatasi rendszer meghibasodik és a
szolgaltatasat igénybe vevok helyzete negativan valtozik, hiszen ez utobbi szélsoséges esetben

akar emberéletekbe keriilhet. ” [138]

Az Irdnyelv kotelezte a tagallamokat, hogy a kihirdetéstdl szamitott két éven belil a
megvaldsitashoz sziikséges intézkedéseket a tagallamoknak végre kell hajtaniuk és 2011.

januar 12-¢ig jeloljék ki az ECI-ket az energia- és a kozlekedési agazatban.

Az Iranyelvben meghataroztak, hogy a 2012. janudr 12-ét6l eldirt feliilvizsgalata és a
tovabbi agazatok meghatarozasa soran elsObbséget kell biztositani az infokommunikacios

(ICT) agazatnak.

Az EPCIP vonatkozasdban 1étrehoztdk a Kritikus Infrastruktura Figyelmezteto
Informaciés Halozatot'*? (a tovabbiakban: CIWIN), melynek célja a tagallamok, EU
intézmények, kritikus infrastrukturak tulajdonosai és operatorai kozotti, a kozos
fenyegetettségek, sériilékenységek és a kockdzatcsokkentés érdekében megfeleld eljarasok és
stratégidk megosztasara vonatkoz6 informdciocsere eldsegitése é€s biztositasa. A CIWIN
halozat azzal 6sztonzi a megfeleld védelmi intézkedések létrehozasat, hogy eldsegiti a legjobb
gyakorlat megismertetését, illetve eszkoziil szolgal az azonnali fenyegetések €s riasztdsok
tovabbitasaban. A rendszer biztositja, hogy a megfeleld személy a megfelelé informaciot
kapja meg a megfelel6 id6ében. [100] (Id. 65-67. oldal) A CIWIN-re vonatkozo javaslatat az
Eurdpa Tanécs 2008-ban véglegesitette [122].

EUROPAI HALOZAT- ES INFORMATIKAI BIZTONSAGI UGYNOKSEG (ENISA)

2004-ben az Eurdpai Parlament és Tanacs rendeletével [19] 6téves id6tartamra 1étrehoztak az

Eurépai Halozat- és Informatikai Biztonsagi Ugynokséget (a tovabbiakban: ENISA). Az

112 Critical Inrastructure Warning Information Network (CIWIN)
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ENISA létrehozasanak {6 célja ,, A Kozosségen beliili magas szintii és hatékony halozat- és
informaciobiztonsag biztositasa, valamint az Europai Unio polgdrai, fogyasztoi, vallalkozdsai
és a kozszektor szervezetei érdekében a halozat- és informdciobiztonsag kulturdjanak
kifejlesztése céljabol, és ezaltal elosegitve a belso piac zavartalan miikodesét, létrehozza az

Eurépai Halozat- és Informdaciobiztonsagi Ugynokséget” [19]. (Id. 69-71. oldal)

2009-ben az ENISA megbizatasi idejét 2012. marcius 13-4ig meghosszabbitottak.
[119], majd 2013-ban a 2004-es rendeletet [19] hatalyon kiviil helyezve az Eurdpai Parlament
¢s a Tanacs rendeletében [120] wjraalkotta az ENISA-t. A meguajult tigyndkség 2013. junius
19-t6]1 kezdddden hétéves iddtartamra jott létre. Az ENISA alelndke megalakuldsa ota

dr. Suba Ferenc.

EUROPAI KIBERBUNOZES ELLENI KOZPONT (EC3)

2013. januar 11-én kezdte meg miikddését az Europol, az Eurdpai Uni6 Renddrségi

Hivatalanak Eurdpai Kiberbiinozés Elleni K6zpontjal!® (a tovabbiakban EC3) [121] Hagaban.

Az EC3 célja az Eurdpai Unid polgarainak és az izleti tevékenységek védelme
a kiberbtin6zéstél. Feladata a hataron atnyuld szamitogépes bindzés elleni biiniildozési
tevékenységek koordindldsa és technikai szakértdi kézpontként 1€p fel az iigyekben. ,, A4
szamitastechnikai biinozés elleni europai kozpont létrehozdsa részét képezi annak az Eurdpai
Unios intézkedéscsomagnak, amely a polgarok internetes biinézéssel szembeni védelmére
iranyul. Ez az intézkedéscsomag jogalkotdsi javaslatokat egészit ki, tobbek kozott az
informatikai tdmaddsokkal szembeni védelmemrdl szolo iranyelvet, és a gyermekek online
szexudlis kizsakmanyolasa és a gyermekpornogrdfia elleni kiizdelemrdl szolo, 2011-ben

elfogadott iranyelvet”. [118]

KIBERBIZTONSAGI STRATEGIA

A fentieken til az Eurdpai Unié szamos kozleményt, allasfoglalast és cselekvési tervet is
készitett a kritikus infrastrukturak, a kritikus informacios infrastruktiurak, illetve a
kiberbiztonsag kérdéseiben. Ilyen kozlemények példaul az ,,Eurdpa védelme a nagyszabasu

szamitdogépes tamadasok és halozati zavarok ellen: a felkésziiltség, a védelem ¢és az ellenallo

113 European Cibercrime Centre (EC3 vagy EC3)
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képesség fokozasa” [115] és a ,,Eredmények és kovetkezd 1épések: a globalis kiberbiztonsag

felé” [114].

2013. februar 07-én kiadtak az Eurdpai Unié kiberbiztonsagi stratégiajat [136] (a
tovabbiakban Stratégia). A ,Nyilt, biztonsagos ¢€s megbizhatdé kibertér” névre keresztelt
stratégia az alabbi Ot prioritast kiemelve ismerteti az EU kiberbiztonsaggal kapcsolatos
jovOképét:

— a kibertdmadasokkal szembeni ellenallo képesség megteremtése,

— a szamitastechnikai biindzés drasztikus visszaszoritasa,

— a kibervédelmi politika kidolgozasa ¢és a kozOs biztonsag- €s védelempolitikat

(KBVP)

— ¢érint6 képességek fejlesztése,

— a kiberbiztonsaghoz sziikséges ipari és technologiai eréforrasok eléteremtése,

— az Europai Unio altal képviselt, a kibertérre vonatkoz6 egységes, nemzetkozi

szakpolitika kidolgozésa, valamint az alapvetd unids értékek terjesztése.

A Stratégia rogziti, hogy a jovében a tagallamok részére kotelezettségként eldirasra
kertil:
— aminimum szabalyok nemzeti szinten torténé meghatarozasa,
— a hataskorrel rendelkezd nemzeti hatosagok kijelolése,
— amikodoképes CERT-struktura kialakitasa, valamint
tevo terv megalkotasa.

Ezt kovette 2015-ben az eurépai biztonsagi stratégia [117]

Az eurodpai biztonsagi stratégidban az eurdpai biztonsag harom fo prioritasat hatarozzak
meg [117]:
1. A terrorizmus lekiizdése €s a radikalizalodas megel6zése
2. A szervezett blinozés felszamolasa

3. A szamitastechnikai biin0zés elleni harc

Az Eurdpai Bizottsag megallapitja, hogy ,,a szamitastechnikai biinozés egyre névekvo
mértékii fenyegetest jelent a polgarok alapveto jogaira és a gazdasagra, valamint a sikeres
digitalis egységes piac kiépitésére nézve. Mivel a kereskedelmi és a banki tevékenység az
internetre helyezodik at, a szamitdastechnikai biinozés hatalmas nyereség lehetoségét kindlja a

biinozoknek, a polgaroknak pedig sulyos veszteséget okozhat. A szamitdstechnikai biinozok az
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Union kiviilrol indithatjak tevékenységiiket, amelynek az célja, hogy kart okozzon a kritikus
infrastrukturakban, és a lehetd legkisebb erdfeszitéssel és kockazattal egyidejiileg nagyszamiu
sértettet tamadjon a tagallamokban. Hasonloképpen a szamitogépes terrorizmus és a hibrid
fenyegetések veszélye is novekedhet az elkovetkezé években. A biinozok illegalis internetes
kabitoszer- vagy fegyverkereskedelem, biinds tigyletek és pénzmosds céljabol visszaélnek az
anonimizalasi technikdkkal és névtelen fizetési mechanizmusokkal. A szamitastechnikai
biinézés a gyermekek szexudlis kizsakmanyolasaval is osszekapcsolodik, egyre inkabb
novekvo és riaszto az a tendencia, hogy élo kozvetitést készitenek a gyermekbantalmazasrol.”

[117]

., A kiberbiztonsdag a szamitdstechnikai biinozés elleni harc legfobb eszkéze. Az Unio
2013-as kiberbiztonsdgi stratégidja a kiemelten kockdzatos teriiletekre fokuszdl... Az Eurdpai
Uniés Hdlézat- és Informdciobiztonsdgi Ugyndkség (ENISA) ugyancsak hozzdjarul az EU
kiberbiztonsagi fellépéseihez és a magas szintii halozat- és informaciobiztonsag

megvalositasahoz.

A meglévé  unios  jogszabdlyok  teljes  korii  végrehajtasanak  biztositdsa a
szdmitastechnikai biinézés elleni kiizdelem elsé lépése. Az informdcios rendszerek elleni
tamadasokrol szolo 2013. évi iranyelv biintetendové teszi a rosszindulatu szamitogépes
programok haszndlatat, és megerdsiti a tamadasokra vonatkozo informaciocserét. A
gvermekek szexualis kizsakmanyolasardl szolo 2011. évi iranyelv az online szexualis zaklatas

elkeriilése érdekében kozeliti egymashoz a tagallami jogszabadlyokat. ...

A szamitastechnikai biinézés természetébol adodoan nem ismer hatdarokat, rugalmas és
innovativ. ... A szamitastechnikai biinozésre (pl. adathaldszatra) adott valaszadasban a teljes
lancnak részt kell vennie: az Europol Szamitastechnikai Biinozés Elleni Europai Kézpontjatol
a tamadas altal érintett tagallam halozatbiztonsagi vészhelyzeteket elharito csoportjan at a
vegfelhasznalokat  figyelmeztetni  tudo  és  miiszaki ~ védelmet — nyujtani  képes
internetszolgaltatokig. Roviden, a szamitastechnikai biinozés a digitalis korban a biiniildézés

uj megkozelitését teszi sziikségessé. "[117]

Az eurdpai biztonsagi stratégidban az eurdpai biztonsag meghatarozza a kiberbiztonsag
érdekében teendd fellépéseket [117]:

— A kiberbiztonsaggal kapcsolatos meglévd szakpolitikai  eszkdzrendszer

végrehajtasanak megerdsitése, az informécids rendszerek elleni tdmadasok és a

gyermekek szexualis kizsakmanyolésa elleni kiizdelem el6térbe helyezése;
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— A készpénz-helyettesitd fizetési eszkdzokkel kapcsolatos csalas €s hamisitas elleni

kiizdelemmel foglalkozo jogi aktusok feliilvizsgalata és esetleges kiterjesztése a
pénziigyi eszkozoket érintd biincselekmények és hamisitas Ujabb formainak
figyelembevétele érdekében, és az ezzel kapcsolatos javaslatok eldterjesztése
2016-ban;

A szémitastechnikai blincselekmények iigyében folytatott nyomozasok tutjaban
allo, nevezetesen az illetékes joghatosaggal ¢és a bizonyitékokhoz ¢és
informaciokhoz valé hozzaféréssel kapcsolatos akadalyok felszamolasa;

A kiberbiztonsagi kapacitasépitést célzo fellépések elémozditasa a kiilsd

tamogatasi eszkdzok keretében.
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NATO

2010. november 19-20-an keriilt sor a NATO lisszaboni csucsértekezletére, amelyen
elfogadtak a szovetség 10 stratégiai koncepcigjat. 2011. junius 8-an a NATO védelmi
miniszterek jovahagytdk a NATO uj kibervédelmi politikajat. E politika alapjan 2012
februarjaban megkezddddtt a NATO kiberincidens kezelési képesség!!* kiépitése, tovabba

tllS

létrehoztdk a kiberfenyegetés eldrejelzd kozpont™, amely a hirszerzési informaciok

megosztasat és a realis helyzetfelismerést segiti. [141]

NATO KIBERVEDELMI KIVALOSAGI KOZPONT

Az észt-orosz kiberkonfliktus (Id. 53-54. old.) hatasara 2008. majus 14-én tallini székhellyel
létrehoztak a NATO Kibervédelmi Kivalosagi Kozpontjat'l®, A Kivalosagi Kozpont feladata,
hogy a NATO-tagallamok ¢és partnereik kibervédelmi kapacitasait erdsitse a tapasztalatcsere,
oktatés ¢és kutatas-fejlesztés eszkozeivel. A Kivalosagi Kozpont gylijti €s megosztja mindazt a

nemzetkdzi tapasztalatot és tudast, ami a kiberbiztonsag fenntartasahoz sziikséges. [142]

A Kivalosagi Kozpont szamos dokumentumot tett kozzé, ezek koziil egyik legfontosabb
az un. Tallinn Manual, a NATO kiberbiztonsagi kézikonyve. A kibervédelmi kézikdnyv tobb
mint 300 oldalon irja le a kiberhadviselés szabalyait. Kitér olyan kérdésekre, hogy — a
hagyomanyos fegyveres konfliktusokhoz hasonléoan — keriilni kell a civil aldozatokat, igy
példaul tilos civil célpontok, kiilondsen korhazak, atomerémiivek, vizierdmiivek vagy gatak

tamadasa (Ezt az un. a genfi egyezmények is tiltjak.) [144]

A Kivalosagi Kézpont 2010 6ta minden esztenddben megrendezi a Locked Shields nevii
valos idejii szamitogépes halozat-védelmi gyakorlatot. A résztvevok egy elképzelt helyzetben
halozatvédelmi gyorsreagalasu csapatokként tevékenykednek, melyek feladata egy kitalalt
NATO tagorszag stratégiailag fontos ipari létesitménye szamitogépes infrastruktirdjanak
védelme, a folyamatos miikodoképességének fenntartasa kibertamadasok kozott. 2015. aprilis
20-24. kozott a Locked Shields 2015 gyakorlaton 1) feladatként jelentkezett a gyakorlaton az
ipari vezérld, feliigyeleti-ellenérzé és adatgyiijto rendszerek (ICS/SCADA) védelme. [139]

4 NATO Cyber Incident Response Capability - NCIRC
115 Cyber Threat Awareness Cell
116 NATO Cooperative Cyber Defence Centre of Excellence (NATO CCD COE)
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MAGYARORSZAG

A KRITIKUS INFRASTRUKTURAK VEDELME

A 2080/2008. (VI. 30.) Korm. hatarozatot [137], amelynek melléklete az un. magyar Zold
konyv 2008. junius 30-an fogadta el a Kormany. A kormanyhatarozat elrendelte a hazai
infrastruktira létfontossagl elemeinek védelmérdl szolo szabalyozasi koncepcid Osszeallitasat
¢s az Eurdpai Unio létfontossagh infrastruktardk figyelmeztetd és informdécios halézatahoz

valo kapcsolodas lehetdségének vizsgalatardl szo616 jelentés dsszeallitasat.

A hatalyos jogszabdlyok a kritikus infrastruktira védelem teriiletén a katasztrofak elleni
védekezésért felelos miniszternek (beliigyminiszter) elsddleges felelosségi koroket hataroznak
meg. A 2011. évi CXXVIIL torvényben [106] meghatarozasra keriilt, hogy a katasztrofak
elleni védekezésért felelds miniszter a felelds a kritikus infrastrukturdk védelméért a
katasztrofak elleni védekezés teriiletén. E torvény végrehajtasi rendelete [109] rogziti, hogy a
katasztrofak elleni védekezésért felelds miniszter tesz javaslatot a sziikséges szabalyozasok
kidolgozasara a kritikus infrastruktirak katasztrofak elleni védelme tekintetében, tovabba
gondoskodik a kijeldlt kritikus infrastruktura elemek katasztr6fak elleni fokozott védelmének

megszervezeésérdl. [138]

2012-ben elkésziilt és az Orszaggytilés 2012. november 12-én megtargyalta ¢és elfogadta
a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmeérdl szolo
2012. évi CLXVI. toérvényt [107] (a tovabbiakban Lrtv.), amely 2013. marcius 1. napjan
hatalyba lépett. Az Lrtv. célja egyrészt a 1étfontossagl rendszerelemek azonositdsa, masrészt
a kijelolés megtorténte utdn a védelem biztositdsa. Az Lrtv. a targykor szempontjabol
alapvetd fogalmakat hatdroz meg, igy a nemzeti €és eurdpai létfontossdgii rendszerelem,
lizemeltets, agazati és horizontalis kritérium meghatarozasat definialja. A nemzeti és az
europai létfontossagh rendszerelem kijellése szempontjabol kiilon eljarasrendrdl rendelkezik,
azonban kozos szabalyokat tartalmaz a nyilvantartasukra, az adatvédelemre, az ellendrzésre,
az lzemeltetdéi biztonsagi tervre, a biztonsagi 0Osszekotd személyre, a szankciondlasra
vonatkozoan. Az Lrtv. végrehajtasara sziiletett meg a 65/2013. (111. 8.) Korm. rendelet [113].
A jogalkalmazast eldsegitd, az Lrtv.-ben nem meghatdrozott értelmezd rendelkezéseken (lasd
azonositas, kockazatelemzés fogalmai) tul a végrehajtasi rendelet szabalyozza a nemzeti
l1étfontossdgu rendszerelemek lizemeltetd altali azonositasat. Az azonositasi eljaras keretében

az lizemeltetd — a jogszabalyban rogzitett kovetelményeknek megfeleld — azonositasi
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jelentését megkiildi az agazati kijelold hatosagnak, aki azt véleményezés céljabol tovabbitja
az agazati javaslattevd hatosdgnak. Az 4gazati javaslattevd hatdsadg a jelentés vizsgalatat

kovetden megkiildi a javaslatait a kijel616 hatésagnak. [138]

A Lrtv. felhatalmazé rendelkezései alapjan az azonositasi, kijelolési €s a hatosagi
ellendrzés dgazatokra vonatkozo kiilonds szabalyait, valamint az dgazati kritériumokat kiilon
agazati kormanyrendeletek allapitjak majd meg. Ezek kozil az infokommunikacios
(elektronikus informdécids) rendszerekre vonatkozdé még nem késziilt el. Az Lrtv. és
végrehajtasi rendeletei szerint alabbi szektorok vonatkozasaban kell els6ként elvégezni a

létfontossagu rendszerek és létesitmények azonositasi és kijelolési eljarasat [107]:

3. tablazat — A kritikus infrastruktirak agazatai és alagazatai [107]

A B
AGAZAT ALAGAZAT
villamosenergia-rendszer l1étesitményei, (kivéve az
1 atomerdmi nukledris biztonsagara és sugarvédelmeére, fizikai
Energia védelmére valamint biztositéki feliigyeletére vonatkozo
szabalyozas hatalya alé tartozo rendszerek €s rendszerelemek)
2 kbolajipar
3 foldgazipar
4 kozati kozlekedés
5 vasuti kozlekedés
6 | Kozlekedés 1égi kozlekedés
7 vizi kozlekedeés
8 logisztikai kdzpontok
9 mezdgazdasag
10 | Agrargazdasag | élelmiszeripar
11 elosztd haldzatok
12 aktiv fekvObeteg-ellatas
13 mentésiranyitas
14 Boészséail egeészseégligyi tartalékok és vérkészletek
15 geszsegugy magas biztonsdgi szintii bioldgiai laboratoriumok
16 egészségbiztositds informatikai rendszere
16a gyogyszer-nagykereskedelem
17 pénziigyi egkbzék kereskedelmi, ﬁzeté.si, valamint kliring- és
Pénziigy elszémolé@ 1r}frastqutﬁré1 ¢s rendszerei
18 bank- és hitelintézeti biztonsag
19 készpénzellatas
20 veszélyes anyagok eldéllitasa, tarolasa és feldolgozasa
21 veszélyes hulladékok kezelése és tarolasa (kivéve radioaktiv
Ipar hulladékok kezelése és taroldsa)
22 hadiipari termelés
23 oltdbanyag- és gydgyszergyartas (kivéve nuklearis
1étesitmények)
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A B

AGAZAT ALAGAZAT
24 informdécios rendszerek és halozatok
25 eszkoz-, automatikai és ellendrzési rendszerek
26 internet — infrastruktara és hozzaférés
27 | Infokommunik | vezetékes és mobil tavkozlési szolgaltatasok
28 | acios radios tavkozlés és navigacio
29 | technologiak mitholdas tavkozlés és navigacio
30 miisorszoras
31 postai szolgaltatdsok
32 kormanyzati informatikai, elektronikus hal6zatok
33 | Viz ivoviz-szolgaltatas

Sajnos az Lrtv. kidolgozésdba csusztak be hibak. Példaul a kritikus helyett a
létfontossagu kifejezés hasznalatat magam is fontolgattam (Id. 14. oldal), de az infrastruktira
helyett a rendszerek és létesitmények kifejezés — nem konzekvens — hasznalata, amelyek
mellett szamtalanszor megjelenik a rendszerelem kifejezés, s6t az ominozus infrastruktira
kifejezés is, példaul az aldagazatok kozott. Ez zavard, a jogszabalyokat sokszor nehezen
értelmezheté teszi. A bank- és hitelintézeti biztonsdg alagazati besorolasi is nehezen
értelmezhetd, mert az a hitelintézetek szamara sziikséges belsd szolgaltatds, ami egyébként is
feltétele a peénziigyi eszkozok kereskedelmi, fizetési, valamint kliring- és elszamoldsi
infrastrukturdai és rendszerei alagazat biztonsagos mukodésének. Az internet-hozzdaférés
alagazati besorolasi is nehezen értelmezhetd, mert az internet-infrastruktira mellett inkabb az
internet-szolgaltatast kellet volna ide besorolni, mert hidba van meg egy épp, mikodd
infrastruktarahoz a hozzaférés, ha a szolgaltatas egyéb elemei, példaul a megfeleld

sdvszélesség hidnyoznak.

AZ INFOKOMMUNIKACIOS RENDSZEREK VEDELME

Nemzeti biztonsagi és kiberbiztonsagi stratégia
Magyarorszag Nemzeti Biztonsagi Stratégiaja [102] eldirja az elektronikus informacios
rendszerek biztonsdganak erdsitését, és ennek révén a létfontossaghi nemzeti informacios

infrastruktura védelmének fokozasat, tovabba a megfeleld szintl kibervédelem kialakitasat.

A Nemzeti Biztonsagi Stratégia €s az Eurdpai Unid kiberbiztonsagi stratégiaja [136]
alapjan 2013. marcius 21-én a Kormany elfogadta és az errdl szolé kormanyhatarozat [103]
az dallami ¢és Onkormanyzati szervek elektronikus informacidbiztonsagarol szolo

torvénytervezet, és azt az Orszaggyllésnek beterjesztette. A Nemzeti Kiberbiztonsagi
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Stratégia ¢és torvénytervezet Osszhangban vannak az Eurdpai Unid kiberbiztonsagi

Kiberbiztonsagi Stratégia pontban)

A Nemzeti Kiberbiztonsagi Stratégidban — amely a legmagasabb szintli politikai
elkotelezodést fejezi ki — jelenik meg a Nemzeti Kiberbiztonsagi Koordinacios Tanacs, mint a
kiberbiztonsag Osszehangolasara hivatott legfelsd vezetdi szint, az akadémiai- zleti-Civil
szektor szamara a Nemzeti Kiberbiztonsagi Forum nyujt egyiittmikodési lehetdséget, és a

Kiberbiztonsagi Munkacsoportokban a vezetd szakértok tudjak dsszehangolni feladataikat.

A Nemzeti Kiberbiztonsagi Stratégia fejezetei:
l. Magyarorszag kiberbiztonsagi kdrnyezete
Il. Magyarorszag kiberbiztonsagi értékrendje, jovoképe, céljai
1. A célok eléréséhez sziikséges feladatok
V. A Nemzeti Kiberbiztonsagi Stratégia végrehajtasdhoz rendelkezésre allo,

illetve megerdsitendd kormanyzati eszkdzok

Az informdciobiztonsagi torvény

Az Orszaggytilés a 2013. aprilis 15-1 ilésnapjan elfogadta és aprilis 25-én kihirdette az allami
¢s onkorményzati szervek elektronikus informdaciés rendszerek biztonsagarol szold 2013. évi
L. torvényt [108] (a tovabbiakban: Ibtv.). A térvény 2013. julius 01-én hatalyba Iépett.
Megalkotasaval Magyarorszagon széles korre kiterjedéen szabalyozésra keriilt az elektronikus
informacios rendszerek védelme. Az Ibtv. hatdlya az allami és dnkormanyzati szerveken tul
kiterjed a nemzeti adatvagyont €s a kritikus informécios infrastruktarat (létfontossagu

informacios rendszerelem) kezel6 szervezetekre.

Az Ibtv. a szervezetek szdmara alapvetd feladatokat szab a biztonsaggal kapcsolatosan,
amelyeket a végrehajtasi rendeletek részleteznek. Igy a vezetés altalanos felelésségét irja el
az érintett szervezet altal miikodtetett elektronikus informacids rendszer biztonsagaért. A
szervezet koteles az elektronikus informécios rendszer biztonsagédért felelds személyt
kijeldlni, akinek alapvetd feladatait is meghatdrozza a torvény. A biztonsag kialakitasa nem
altalanosan, hanem a bizalmassag, a sértetlenség €s a rendelkezésre allds szempontjabol 5-5
biztonsagi osztalyban kell, hogy megtorténjen. A biztonsagi osztalyba sorolas alapja a
kockazatelemzés. A szervezetet a legmagasabb biztonsagi osztdlyanak megfelelden biztonsagi
szintbe Kkell sorolni, amely tulajdonképpen a szervezetnek a biztonsagkezelésével kapcsolatos

képességeit mutatja. Ennek részletesebb leirasat a 77/2013. (XIL. 19.) NFM rendelet
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tartalmazta. Fontos volt, hogy a rendelet a konkrét megoldasokat illetéen megengedod, azaz a
szervezetre bizza azt, hogy milyen kockazatelemzési modszertannal dolgozik, milyen védelmi
intézkedéseket hoz. Elvaras viszont, hogy ezek feleljenek meg nemzetkézi vagy hazai
szabvanyoknak, ajanlasoknak. [140] Az Ibtv. [108] 2015. augusztus elsején hatalyba 1épett
modositasa nyoman kiadott végrehajtasi rendeletek koziil a 77/2013. (XII. 19.) NFM rendelet
helyére a 41/2015. (VII. 15.) BM [111] rendelet 1épett, amely a korabbi megengedd helyett

egy szigoruan eldir6 rendelet.

A torvény nagy hangstlyt fektet a biztonsagtudatossagra, az oktatas-képzés
kialakitasara. A szervezet vezetdje, az elektronikus informacids rendszer biztonsagaért felelds
személy és munkatarsai képzését a torvényi eldirdsoknak megfeleléen a 26/2013. (X. 21.)

KIM rendelet [110] szabalyozza.

Az Ibtv. alapjan 1étrejott Nemzeti Elektronikus Informaciobiztonsagi Hatosag munkajat
a 42/2015. (VII. 15) BM rendelet [112] szabalyozza. A Nemzeti Elektronikus
Informacidbiztonsagi Hatdsag egy olyan feliigyeleti szervezet, amely nyilvantart és ellendriz.

A hatdsagi munkat a 187/2015. (VII. 13.) Korm. rendelet [105] szabalyozza.

A biztonsagi események kezelésére kormanyzati és dgazati eseménykezeld kdzpontokat
kell az Ibtv. [108] alapjan mikddtetni. Ennek részleteit a 185/2015. (V1I. 13.) Korm. rendelet
[104] irja el6.

2015. oktober elsején — az Ibtv. [108] 2015. julius 16-ai hatalyd modositasa alapjan —
létrejott a  Nemzeti Kibervédelmi Intézet. A Nemzeti Kibervédelmi Intézet a
Nemzetbiztonsagi Szakszolgalat keretein beliil alakult meg, magaba foglalja a Nemzeti
Elektronikus Informécidbiztonsagi Hatosagot ¢s a Korméanyzati Eseménykezeld Kozpontot
(GovCERT-Hungary), illetve atveszi a korabban a Nemzeti Biztonsagi Feliigyelet (NBF)
szakhatosagként foleg sériilékenység vizsgalatot végz6 CDMA csoportjanak egyes feladatait.
Ehhez hasonlé modellt alkalmaznak tobbek kozt Németorszagban (BSI), Hollandiaban
(NCSC), tovabba hasonld szervezet mitkddik Csehorszagban (NBU) is.

Magyar Informatikai Biztonsagi Ajanlasok (MIBA)

2007. elsé félévében a Magyar Informatikai Biztonsag Ertékelési és Tantisitasi Séma és
a Magyar Informatikai Biztonsagi Keretrendszer (1d. 92-93. oldal) atdolgozéasa — az id6kdzben
atdolgozott nemzetkdzi szabvanyok és ajanlasok miatt — elkezdddott és 2008 nyaran azokat
egy rendszerbe foglalva a Kozigazgatasi Informatikai Bizottsdg (a tovabbiakban KIB) 25.
szamu ajanlasaként, Magyar Informatikai Biztonsagi Ajanlasok (MIBA) cimen [124] kiadta.
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A MIBA részei:

- 1. kotet — Magyar Informatikai Biztonsag Iranyitasi Keretrendszer (MIBIK) [125]:
—1-1. kotet — Informatikai Biztonsag Iranyitasi Rendszer (IBIR) [126];
—1-2. kotet — Informatikai Biztonsag Iranyitasi Kovetelmények (IBIK) [127];
—1-3. kotet — Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV) [128].
- 2. kotet — Magyar Informatikai Biztonsagi Ertékelési és Tantsitasi Séma (MIBETS) [129]:
—2-1. segédlet — Modell és folyamatok [130];
—2-2. segédlet — Utmutato a megbizok szaméra [131];
—2-3. segédlet — Utmutato a fejlesztok szaméra [132];
— 2-4. segédlet — Utmutato értékeldknek [133];
— 2-5. segédlet — Ertékelési modszertan [134];

— 3. kotet — Informatikai Biztonsagi Iranymutato Kis Szervezeteknek (IBIX) [135].

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335
nemzetkdzi szabvanyokon, valamint az iranyadd6 EU és NATO szabalyozason alapul. A
MIBETS az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkozi szabvanyokon, illetve
a nemzetkdzi legjobb gyakorlatokon és nemzeti sémakon alapul. Keretet biztosit arra, hogy az
informatikai termékek ¢és rendszerek tekintetében a biztonsdgi funkcidk teljessége és
hatasossaga értékelésre keriiljon. Az IBIX elsddleges célja, hogy segitséget nyljtson az
informatikai biztonsdg megfeleld szintjének kialakitdsdhoz Onkormanyzati ¢és mas
informatikai szempontbol kis méreté kornyezetben. Javasolt az anyag azon szervezetek
szdmara, ahol a szervezet méreténél fogva nem 4&ll rendelkezésre kiilon emberi és egyéb
eréforrds az informatikai rendszerek biztonsadganak kialakitasara és izemeltetésére, hanem ezt

,,hazon beliil” kell megoldani.

A KIB 2009-ben kiadta a 28. szamu ajanlasat, amely egy Kovetelménytar. Ez a
Kovetelménytar az elektronikus kozigazgatis fejlesztésehez és ilizemeltetéséhez sziikséges
szabvanyokat, kovetelményeket és eldirasokat tartalmazza. Az IT biztonsagi kovetelmények és
a Termékek, szolgaltatasok értékelésének, auditjanak elokészitése a 25. szaml ajanlasra
épiilve azt kiegészitd vagy végrehajtasat tamogatd eldirasokat tartalmaz, illetve az Egyéb

kovetelmények, ajanldasok szdmos biztonsagi szabvanyt mutat be.
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A KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELMEBEN RESZT VEVOK

Bar a magyar kormanyzat mar tett 1épéket a hazai kibervédelem kialakitasara, a 1étfontossagi
infrastrukturak korének meghatarozasara és vészhelyzetben torténd muikodtetésiik rendjének

eldirasara, de ezek a 1épések még korantsem tiinnek elegenddek.

A Ibtv. alapjan biztonsagi eseménykezeld kozpontokat kell az mikddtetni. A
nemzeti/kormanyzati CERT szerepet Magyarorszagon 2004. ota a Puskas Tivadar
Kozalapitvanyon (PTA) beliill mik6éd6 CERT Hungary Kozpont latta el. (Id. 96-98. oldal)
2013. jalius O0I1-t6l a Korméany 1284/2013. (V.27.) hatdrozata alapjan a PTA
haldzatbiztonsadggal kapcsolatos kozfeladatait a Nemzetbiztonsagi Szakszolgdlat latja el.
Ugyanerre a feladatra a 233/2013. (V1. 30.) Korm. rendelet [104] alapjan a BM Orszagos
Katasztrofavédelmi Fdigazgatosaga — a nemzeti 1étfontossdgu rendszerek és létesitmények
védelmével kapcsolatos halozatbiztonsagi tevékenység ellatdsa érdekében — eseménykezeld
kozpontot mitkddtet Létfontossaghh Rendszerek és Létesitmények Eseménykezeld Kozpontja

elnevezéssel.

Hazankban tobb civil szervezet is foglalkozik az elektronikus informécios rendszerek
biztonsagaval. Ezek kozil kiemelhetd az Information Systems Audit and Control
Association, kozismert nevén az ISACA magyarorszagi tagszervezete, a Hétpecsét
Informaciobiztonsagi Egyesiilet, az Informatikai, Tavkozlési és Elektronikai
Villalkozasok Szovetsége ICT Biztonsag munkacsoportja. Ezekben a szakmai
szervezetekben sok fontos szakmai kérdést megtargyalnak, jol szervezett szakmai
informaciocsere folyik. Azonban sok szakembert ez nem elégitett ki, mert nem volt
érzékelhetd a kozos cél és a kozos tenni akaras. Eppen ezért 2011-ben juniusaban megalakult
az Onkéntes Kibervédelmi Osszefogast (KIBEV), hogy konkrét célok elérésében egyesitse az
a kritikus infrastrukturdk elektronikus informdacios rendszereinek iizemeltetdit, hogy azok
Osszehangoltan legyenek képesek végrehajthatni a rajuk bizott rendszerek védelmet. A
KIBEV onkéntes alapon szervezddik, a szakemberek jelentkezhetnek az Gsszefogas tagjai

kozé, bevalasztasukat kovetden pedig hatékony tagjai lehetnek a csoportnak.

A KIBEV célja, hogy tagjai a rajuk bizott fontos vagy kritikus szamitogépes rendszerek
biztonsaga felett 6rkodjenek, hogy dsszehangoltan és professzionalis modon tudjanak reagalni
az orszag kritikus vagy fontos infrastrukturait érd kiberfenyegetésekre és tamadasokra, hacker

fenyegetettségekre, valamint segitséget nyljtsanak az allam szdmara az orszag kiberterének
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védelmét megszervezni, akar egy esetlegesen feldllitandd magyar kiberhadsereggel

egylittmiikodve.

A KIBEV egy onkéntes kiberhadsereg alapja lehetne. Az itt Gsszegyiilt szakemberek
tudasukat onkéntes alapon felkinaljdk az orszag vezetdéi szamara a nemzet védelme
érdekében. A KIBEV egyiittmiikddésre torekszik mindazokkal, akik mar eddig is tettek és
tenni kivannak az orszag kritikus informacios infrastruktirainak védelméért. Sajnos azonban
mindeddig egyetlen allami szervezet, egyetlen allami vezetd sem ¢€lt ezzel a felkinalt

lehetdséggel.

144



Valtozasok ... 2007 o6ta

OSSZEFOGLALAS

A doktori értekezésemben a kritikus informécids infrastruktardk védelmével kapcsolatban
2007-ben megfogalmazott javaslataim koziil nagyon sok teljesiilt — bar biztos vagyok abban,

hogy ezek egy része nem az én javaslataim alapjan torténtek.

Megsziiletett a kritikus infrastrukturak védelmérdl szolo torvény [107], az elektronikus
informacids rendszerek biztonsagarol szolo torvény [108], a Nemzeti Kiberbiztonsagi
Stratégia [103], kiadasra keriilt KIB 25. szdmu ajanlasa a Magyar Informatikai Biztonsagi

Ajanlasok [124]. Létrejott a Nemzeti Kibervédelmi Intézet.

Ez azonban 6nmagédban nem elegendd. A kibertér j kockazataival szemben csak az
egymas kozti megfeleld kommunikacid, a tuddsmegosztas €és a vészhelyzet esetén tantsitott
fegyelmezett, koordinalt védekezés kinal megoldast. A nemzet biztonsaganak megbrzése
érdekében nagy hangsulyt kellene helyezni a kritikus informacios infrastruktirak védelmére.
Ennek érdekében:

— fel kell késziilni a tdmadasok megeldzésére a védendd kor beazonositasaval és
felkészitésével, valamint a potencidlis tamadasok észlelésével és a tdmadok jogi-
technikai elrettentésével;

— az orszdg mikodése szempontjdbol kritikus  (létfontossdgi) informadacios
infrastruktirdk védelmét képessé kell tenni a tamaddsok elhéritasara megfeleld
reagald-kapacitasok kialakitasaval,

— a Magyarorszag miitkodése szempontjabol kritikus infrastruktirdk védelme terjedjen
ki a bekovetkezett tamadasok hatdsanak csokkentésére, a helyreallitdsi 1d6

minimalizélésara, valamint a timadok beazonositasara, elfogasara.

A fentiek megvalositdsa Ossznemzeti feladat, amelynek alapvetd eszkdoze a — mas
allamokban mar létrehozotthoz hasonlé — kormanyzati koordinacio. A kritikus informacios
infrastrukturak nemzetk6zi beadgyazottsiga ¢és valamint magantulajdon talsulya miatt
elengedhetetlen, hogy a védelem kialakitasdnal a hazai {iizleti, civil és akadémiai szféra
bevonasra keriiljon, tovabba a kritikus informécios infrastruktardk védelmére szakosodott

nemzetkzi szervezetekben Magyarorszag aktivan vegyen részt.

A biztonsagi eldirdsaik csak akkor hatékonyak, ha felhasznaloik alkalmazzak Oket.
Ezért fontos cél, hogy a kibervédelem minden szerepldjében tudatosuljanak a tamadasok
koran felismerhetd jelei és az eredményes tdmadasok sulyossdga. Folyamatossa kell tenni a
szakemberek szamara a biztonsagi tovabbképzéseket, valamint a felhasznal6 szaméra a
felvilagositast, valamint az elektronikus informaciés rendszerek biztonsagaval kapcsolatos

ismeretek oktatasat.
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PDA Personal Digital Assistant digitalis személyi asszisztens
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SCEPC | Senior Civil Emergency Planning Committee |Polgari Vészhelyzeti Tervez6 Bizottsag
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