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Emlékeink lenyomatainak
informaciobiztonsaga
Hogyan Orizhetoek meg és irhatoak at emlékeink
a digitalis korban?

Information Security Regarding

the Imprint of Our Memories
How Can They Be Preserved and Transcribed in Digital Age?

Osszefoglalds

A digitalis kort megel6z6 korokban emlékeink lenyomatai viszonylag biztonsagban
voltak. A tdrgyakra vigydztak, megvédték azokat a természeti karoktdl, mentették a
hdboruk és a vandorlasok sordn, s igy a képek, fényképek, irdsok, haszndlati és egyéb
targyak szimos generacio szamara jelentették a csaladi, a kozosségi, de akar a nemzeti
emlékezés biztos targyi bizonyitékait. A digitalis korban ugyan a klasszikus emlékek
megmaradtak, de ardnyait tekintve a digitélis eszkozokkel eléllitott és/vagy rogzitett
lenyomatok kertltek tdlstlyba. A lenyomatok egyfel6l sokkal konnyebben készithe-
téek el, masfelsl sokkal nagyobb veszélynek vannak kitéve. Igaz, hogy ami egyszer a
hélézatra felkertlt, az gyakorlatilag 6rokre ott marad, mint egyfajta digitdlis lenyomat,
de ezen dokumentumaink folott elveszithetjiik a kontrollt, a tulajdont. A tanulmény
— mely szekunder forrasok elemzésén alapszik — bemutatja emlékeink lenyomatainak
alapvet6 human informdciébiztonsagi lehetdségeit és médszereit, valamint a kozeljo-
v6ben elterjeds technikdkra éptilé emlékbizonytalansag utjait is.

DRr. KOoLLAR CsaBa, PhD, oktaté, Nemzeti Kozszolgdlati Egyetem Katonai Mtiszaki
Doktori Iskola (kollar.csaba@uni-nke.hu).
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Summary

The imprints of memories in the era before digital age were relatively safe. The ob-
jects were guarded; protected from damages caused by nature; saved during wars and
migration; thus the pictures, photos, papers, writings, utensils and other objects could
be the sound material evidence of family, community or even national recollection for
multiple generations. The classic memories still exist in the digital age, but in terms
of proportion, the imprints produced and/or recorded with digital devices dominate.
On the one hand, the imprints can be produced much more easily and, on the other
hand, they are at much greater risk. It is true that if something is uploaded to the
network, it will stay there forever, as some sort of digital imprint. People, however, lose
control over and ownership of these documents. The study — based on the analysis of
secondary sources — introduces the basic human information security opportunities
and methods regarding the imprints of our memories as well as the ways of memory
insecurities built on the techniques, which are going to expand in the near future.

Journal of Economic Literature (JEL) codes: O15, Z1
Keywords: information security, memories, digital age

BEVEZETES — INGATAG EMLEKEINK

Tanulmidnyomat egy, a Facebookon terjedé mémmel szeretném inditani, mely azt
hirdeti, hogy az emlék az egyetlen dolog, amit soha nem vehet el t6liink senki. Az
ismeretlen forrasbél szarmazoé (bar a citatum.hu oldalon egy hasonlé idézetet Janké
Olga ir6nének tulajdonitanak) — s igy akar tudomanytalannak is nevezhet6 — mondat
megtalalasa mogott is felfedezhetjik az internetnek és a Google-nak azt a tulajdonsa-
gat, hogy elfelejtett emlékeink visszahozasaban vagy bizonytalan visszaemlékezéseink
bizonyosabba tételében a nevezett technikdk milyen hasznosak lehetnek a szamunkra.
Elég csupdn a keres6ben megadni néhany kulcsszét, s maris érkezik a relevans és valid
valasz. Kérdés persze, hogy a vilaszok mennyire relevansak és validak...

Lukacs (2012) konyvének ismertetSjében olvashaté: ,Kultirank valsiga kozepette,
amikor egy egész korszak ér véget, a torténetirasban is bizarr jelenségeket latunk:
kérészéletti divatiranyzatokat, »hébortokat«, hamisitisokat”. Ha a tomegmédia elter-
jedésétdl vizsgaljuk az dtirdsok és djrairdsok kérdését, akkor megdllapithatjuk, hogy a
politikai marketingben (Newman, 2000), a gerillamarketingben (Levinson-McLaugh-
lin, 2005), illetve az Gjabb iranyzatok kozil tobbek kozott a személyes markaépitésben
(Schawbel, 2012; Purkins—Royston-Lee, 2010) egyarant taldlkozhatunk azzal a jelen-
séggel, hogy az objektivnek tekinthetd tények egy része vagy nem jelenik meg az egyén
onéletrajzaban, vagy kredlt tények alapjan egy hamis, amde a kozvélemény szamara
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szimpatikus és vonzo életutat épitenek fel. Rendszeresen lehet taldlkozni olyan véle-
ményekkel, hogy a Wikipédia — amit gyakran még az oktatdsban is felhaszndlnak mint
elektronikus enciklopédia — szécikkeinek szerkeszt6i nem az objektiv tények, hanem a
gazdasagi, tarsadalmi, politikai, jogi érdekek mentén szerkesztik a cimszavakat. Ezeket
a cimszavakat aztan atveszik mas adatbazisok (lasd Index, 2013), s igy a hazugsdg meg-
osztva és sokszorozva mar az igazsag latszatat képes kelteni. A megbizo elvarasai szerint
dolgoz6 krénikasok révén a torténelmi emlékezetben gyakran mar csak a , kozmetika-
zott”, meghamisitott tényekre fogunk emlékezni, s magatol értet6dének vesszik, hogy
ez az emlékezet egyben az igazsag is.

Az elézmények kozott taldlhaté a torlés és a megsemmisités, amikor végérvényesen
semmisitenek meg valamilyen adatot, informaciét vagy magat az emlékhordozét. Ez
a tomegmeédia el6tti korokban lehetett pl. a konyvek, a krénikak, a levelek, az iratok,
az okmanyok vagy az 6rzésiikre kijelolt épuletek felgyajtasa, a digitdlis korban pedig
lehet egy egyszerti Del parancs is. Természetesen az az axiéma, miszerint ami egyszer
felkerult a hal6zatba, az 6rokre ott marad, a torlés ellenére is igaz, hiszen a fajlok el6z-
ményei a szervereken tarolédnak, s kicsi az esélye annak, hogy a mentett és tiikrozott
tartalmak adathordozéi végérvényesen tonkremennek. A digitdlis korban a torlést és
a megsemmisitést — ez utébbindl az 6sszehangolt terrorcselekményeket vagy a tudato-
san eloirt selejtezést/megsemmisitést leszamitva, amikor kozel egy id6ben valamennyi
adathordoz6é megsemmistl, s igy nincs lehet6ség masolat készitésére — inkdbb ugy
lehet értelmezni, hogy az internetet bongészé kozoénség szamara valik elérhetetlen-
né az adott adat, informécié. Megjegyzem, hogy a weblapokra feltett s onnan torolt
informaciok egy része tobb-kevesebb sikerrel fellelhets a https://archive.org/web/
oldalon.

Az 3ll6- és mozgoképek manipulalasa, a rajta levo informdciok retusdldsa (vagy még
kordbban az eladésorba kerult hercegkisasszonyok festett portréjanak a realitison
messze tilmutato szépsége) gyakorlatilag mar az els6 felvételek elkészitése soran fel-
mertlt igényként. Szinte valamennyi filmes megtanulja, hogy mit jelentenek a kame-
radllasok, a felvételi szogek, a térbeliség, milyen kifejez6 ereje van a képkivagasoknak,
illetve milyen tritkkoket lehet/kell alkalmazni akdr a helyszinen, akar az utémunka
soran (Féjja, 1982). A digitdlis korban viszonylag egyszert feladatnak szdmit a képrdl
bizonyos tartalmak eltiintetése, vagy éppen az eredetileg rajta nem lévé informaciék
raszerkesztése, s az igazan ugyes szoftveres grafikusok munkajan nem vagy csak hosz-
szas elemzés soran lehet észrevenni ezeket a manipuldciokat.

Nem értjik (pontosan), hogy hogyan mtikodik az elme (Pinker, 2002), de felté-
telezhetjik, hogy nagy valdszintiség szerint az dlmok, killondsen a regresszios, tehat
életiink korabbi szakaszdban jatsz6d6 dlmok is képesek gazdagitani hamis emlékképe-
inket. Az dlmokhoz hasonlé, de tudatosabb hatds érhet6 el hipnozisban, azon belul is
regresszios hipnézisban (Hewitt, 2008). Ilyenkor az alanyt visszaviszik életének egy ko-
rabbi részébe, ahol nemcsak 1jbdl atélheti és igy feldolgozhatja a traumat (ha ez a te-
rapia célja), de elhelyezhet6ek olyan emlékek is, amelyekr6l az alany éber allapotaban
meggy6z6déssel fogja dllitani, hogy igazak. Az dlmok és a hipnézis mellett a média és a
propaganda is képes hamis emlékeket elgallitani. Gobbels tigy vélekedett, hogy ha egy
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hazugsagot folyamatosan ismétliink, akkor az emberek el6bb-utébb elhiszik. Ha pedig
elég hangosan és sokan mondjdk, akkor (szinte) mindenki elhiszi, hogy tgy van. Mivel
nincs lehet6ségiink minden egyes — akdr a szdmunkra, fejl6désiink szempontjabdl is
fontos — eseményen és torténésnél jelen lenni, ezért gyakran hagyatkozunk a média
altal kozvetitett beszaimolokra, hirekre, rendszerint nem vizsgalva a hirek valédisagat.
Ezek a hirek pedig kés6bb, ha felidézziik 6ket, mar valés(nak hitt) emlékképeinket
gazdagitjak.

A DIGITALIS KOR, AMELYBEN ELUNK

A digitalis korrél szamos tanulmany jelent meg, tobbek kozott Dyson (1998), Shapiro
és Varian (1999), Kehal és Singh (2004), Barabasi (2014) és Kollar (2011) szerzékté6l.
Bar a megkozelitések és az elméletek nem feltétlentil kongrudlnak egymassal, néhany
kovetkeztetés felsorolas jelleggel megfogalmazhaté a digitélis korrol:

— a kualvilagban levé adatok folyamatosan digitalizdlédnak (analég-digitalis atala-
kitas), majd

— tovabbi feldolgozasuk mar digitalis platformokon torténik;

— az adatok feldolgozasa sordn keletkezett informacidk, illetve a képzett tudds is
rendszerint digitalis platformokon tdrolodik;

— a hagyomanyos javakhoz képest a digitalis javak sokkal gyorsabban allithatéak
els;

— elédllitasi koltségtik minimalis, akdr nulla kozeli is lehet;

—a digitalis javak gyorsan sokszorosithatéak, vagy a technika eleve olyan, hogy ,vég-
telen” nagy a példanyszam, igy akdr virusszertien is terjedhetnek;

— behalézva éljiik életiinket, gyakorlatilag 24/7-es izemben vagyunk online méd-
ban;

— az informaci6 és az adat mint szellemi tulajdon 1j értelmezést kap;

— az informacié gyorsan és relative kis koltség mellett juttathaté célba;

— az informacio és az adat mint érték 4j értelmezést kap;

—felértékel6dnek az adatok, az informaciok és a beléliik képzett tudas, egyre gyak-
rabban hallhatunk a vallalatok és az allami szervezetek adatvagyonarol;

— a digitalis kor, vagy mas névvel az adatok kora, masfajta gazdasagi és tarsadalmi
modellek szerint miikodik, mint az e€l6z6 korok;

— az emberek és a vallalatok jelentds része nem méri fel kell6 komolysaggal az in-
formdciébiztonsdg fontossagat.

A digitalis kort szimos technikaval lehet jellemezni, a legfontosabbak a kovetke-
z6k:

— Cloud: felhGalapu szamitistechnika. Rogzitett emlékeink jelentSs része mar gya-
korlatilag felhalapu tarhelyeken tarolédik. Rendszerint nem tudjuk, vagy legaldbbis
nem foglalkoztat minket, hogy az adatainkat tarolé szerverek hol, a vilig mely részén
vannak, a l1ényeg, hogy adatainkat barhonnan, barmilyen platformon (eszkéz és ope-
racios rendszer), barmikor el tudjuk érni, illetve barhonnan, barmilyen platformrol
és barmikor Gjabb digitalizalt emlékeket tudjunk rogziteni és tarolni. Kevesen gon-
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dolnak bele, hogy azzal, hogy a felh6ben taroljak az adataikat, az azok feletti kontrollt
vagy annak egy jelentds részét elveszitik, s amennyiben a felh&t informatikai timadas
éri, az ott tarolt emlékek végképp elveszhetnek a szamunkra.

— Analytics: nagy mennyiségli adatok gyors és szofisztikdlt elemzése. Az elemzés
sordn egy személyrdl viszonylag kevés adat is elég ahhoz, hogy megrajzolhaté legyen
megannyi algoritmus lefuttatdsa utin egy kozel teljes személyiségrajz. A hipotézisek
helyét az adatbanyaszat és az algoritmizalds veszi at. Mivel ilyen nagy mennyiségt
adatndl mar szinte barmi ko6zott lehet taldlni kapcsolatot (korreldcié), ezért jelenleg
még az emberi intelligencia sziikséges ahhoz, hogy az eredményeknek legyen koze a
valésdghoz, ne csak egy mesterséges intelligencidan alapulé elburjanzott globalis kor-
reldcichalmazt kapjunk. Fényképeink, videdink, szovegeink, masok megjegyzéséhez
ftizott megjegyzéseink, a digitalis térben torténé cselekvésiink, melyekbsl mind-mind
emlékeink is lehetnek nemcsak a multunkroél és a jelentinkrél, hanem egyre szofiszti-
kdltabban a jovonk szdmara is szolgéltatnak informéciot.

— Mobile: mobil- és hordozhat6 eszkozok (pl. okostelefonok, tabletek, laptopok)
és mobilalkalmazasok. A mobileszk6zdkre — kiildndsen az okostelefonokra — gyakran
mint intelligens testrészre tekintiink, amelyik szerves és elvdlaszthatatlan része hiva-
talos és privat élettinknek egyardnt. Nemcsak a kapcsolattartas és a webes bongészés
soran haszndljuk, hanem digitalis kronikdsként a segitségével adunk hirt, és rogzitjuk
digitdlis emlékként életiink megitélésiink szerint fontos eseményeit. A mobileszko-
zeink elvesztése vagy feltorése soran a rajta tarolt adatok elvesztése egyre tobbiink
szamadra jelent visszafordithatatlan katasztréfat (lasd késébb a szekunder kutatds be-
mutatdsanal).

— Social media: k6z0sségi média. A kozosségi média, mint amilyen tobbek kozott a
Facebook, a YouTube, a Twitter vagy a LinkedIn, alapfilozéfidja szerint els6sorban a
kapcsolattartdsra, az ismerdsok életeseményeinek a megismerésére, sajit torténéseink
megosztdsiara, valamint az online diskurzusok (pl. bejegyzés, vilaszbejegyzés, masok
bevondsa a beszélgetésbe, lajkolds, megosztas stb.) szamara kinal lehetséget. A kozos-
ségi médidban talalhato s sokak altal lathaté emlékeink konnyen eshetnek dldozatul
rossz szandéku egyéneknek és csoportoknak. Ez jelenti ugyanis a nem tzleti céla so-
cial engineeringgel foglalkoz6knak az egyik legnagyobb ,vaddszati” terepet: személyi-
séglopas, személyiségklonozas, kapcsolati halé feltérképezése, megtévesztés, zaklatds
— hogy csak a legfontosabbakat emlitsem.

—IoT: a dolgok internete. Az emberek dltal hasznalt eszk6zok, ruhdk, targyak, dol-
gok szenzorokat és aktuatorokat kapnak, illetve az internetre csatlakoznak. A szen-
zoroktdl fiiggden, kozel valés idében és akar folyamatosan is lehet rogziteni az em-
berben (pl. vérnyomasmérés, testhémérséklet), illetve a kornyezetében zajlé (fizikai)
valtozasokat (pl. sebesség, paratartalom), majd ugyancsak kézel valés idében lehet
ezeket az adatokat tovabbkiildeni a kiillonb6z6 adatbazisokba és a felhGben levd adat-
elemz6 alkalmazasokra. Ezek kozel valos idében azokat kielemzik, és dsszevetik mas
szenzorok eredményeivel, majd kozel valos idében a felhasznalét tajékoztatjak a sza-
mara fontos kielemzett eredményekrél. Azzal, hogy élettink folydsa (pontosabban an-
nak fizikai/kémiai/biolégiai paraméterei) folyamatosan mérhetsvé és elemezhetévé
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valik, lehet6vé teszi olyan emlékek elemzését is, amire korabban nem volt lehet8ség,
vagy sokkal kevesebb embernek adatott meg. Az adatok manipuldlhatéak, az adatba-
zisok feltorhet6ek, igy a realitdson alapul6 emlékeink kozel valés idében médosulhat-
nak vagy toérlédhetnek.

— Robots: robotok és dronok. Robotokat mar t6bb, drénokat pedig mar kozel egy
évtizede haszndlnak az iparban, a katonai és bizonyos polgari (pl. rendo6rség) tert-
leteken. Az ezekre az eszkozokre szerelt szenzorok, illetve hang- és képfelvételre és
-rogzitésre hasznalt berendezések révén az egyébként intim cselekedeteink (pl. na-
turista fiird6zés a feleségtinkkel a sajat kertiinkben) konnyen mindenki altal lathato
nyilvinos performance-sza valhatnak.

A digitdlis kor el6tt sokkal tudatosabban tudtuk eldénteni, s rendszerint magunk
donthettik el, hogy akarunk-e, s ha igen, milyen médon emléket rogziteni az éle-
tankbdl, s miutdn a rogzités sikerilt, azt kikkel s milyen médon szeretnénk megosz-
tani. Nem azt dllitom, hogy pl. a k6zosségi médiaoldalak nem biztositanak bizonyos
szabalyozdsi/bedllitasi lehetoségeket rogzitett emlékeink megtekintési jogosultsdgait
illeten, de Osszességében a digitdlis kor sokkal jobban és mélyebben l1épett be privat
életiinkbe, elmosva a hatart a hivatali és a privat kozott, illetve gyakran tudtunkon
kiviil is betekintést engedve masoknak életiink intim részleteibe.

Megjegyzem, hogy a fenti felsoroldst még illik kiegésziteni két tertilettel, a bizton-
saggal, illetve a kiterjesztett valésaggal, melyekrdl, sajat gondolatmenetem mentén,
kés6bb kivanok irni.

EGY SZEKUNDER KUTATAS EREDMENYEI

A Kaspersky Lab 2015 jiniusaban tette nyilvinossa online, nagymintds primer kuta-
tisinak eredményeit. A 6000, brit, francia, német, olasz, spanyol és Benelux dllam-
polgar részvételével zajlé felmérésben — melyben 16 évnél idésebb néket és férfia-
kat kérdeztek meg — a digitdlis amnézia elterjedését és hatasat vizsgaltdk, vagyis azt,
hogy a digitalis korban az emberek mennyire hagyatkoznak az adatok el6hivasa és
az emlékek felidézése sordn az eszkozeikre, valamint arra is kivancsiak voltak, hogy
mennyire védik azokat az informatikai tdmaddsokkal szemben. A digitalis viligban
az amnézia a hagyomdnyos megkozelités szerint egy olyan jelenség, amikor a tudas
s igy az emlékek végérvényesen elveszhetnek, ha az adathordozé médiat nem lehet
olvasni, egyéb hardver-, illetve szoftverproblémak adédnak, s ezéltal a felejtés javitha-
tatlan és helyrehozhatatlan. A felmérésben arra keresték a vilaszt, hogy mit tesznek
az emberek, hogy csokkentsék a digitdlis amnézia kockazatat sajat eszkozeiken és
alkalmazasaikon.

Kideriilt, hogy a megkérdezettek 53%-a gyermekének, 90%-a gyermeke iskolaja-
nak, 51%-a munkahelyének, 33%-a partnerének, 40%-a pedig gyermekkori otthoni vo-
nalas késziilékének a telefonszamara mar nem emlékszik. Ez olyan foku fluggést jelent
az okostelefontol, hogy ha hirom emberrel olyan baleset torténne, amelyben nem-
csak 6, hanem a telefonja is megsérul, kozilik egy nem tudna felhivni a partnerét,
hogy segitséget kérjen tdle, illetve nem tudnd megadni a telefonszamat a ment&sok-
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nek sem, hogy felhivjak 6t. Az adatok elemzése soran a kutaték megallapitottdk, hogy
az emberek egyre kevésbé képesek fontos informaciékat memorizilni, ahogy tobb
valaszad6 megjegyezte: nincs sziikség az adatok memorizdldsara, arra ott az okostele-
fon. A 16 és 24 év kozottiek 43%-a szinte minden sziikséges informéciot a telefonjaban
tarol, vagyis ha a telefonjukat elveszitik, vagy a késziilék elromlik, akkor tizb&l négy
fiatal végképp elvesziti a szimara fontos informaciékat (pl. jelszavak, nevek, e-mail-ci-
mek, telefonszdmok, szériaszamok, cimek, névjegykartydk, kédok stb.). A nok, illetve
az emlitett korosztily 40%-a mélységesen szomoru lenne, ha ez a végleges emlék- és
adatvesztés megtorténne. A n6k 25%-a végleges adatvesztéskor teljesen kétségbeesne,
mivel 6k emlékeiket és kapcsolati adataikat csak okostelefonon taroljak.

David Emm, a Kaspersky Lab senior biztonsagi kutatéja az eredmények alapjan
ugy gondolja, hogy egyre Osszetettebb vilagunkban az embernek til sok szamot, ci-
met, nevet és egyéb adatot kell megjegyeznie, ami egyre nehezebb feladatot jelent
a szamdra. A fentiek ismeretében tigy gondolhatndnk, hogy az informaciébiztonsig
kiemelt jelent6séggel bir az eszkozhasznalok szimadra. A kutatds eredményei azon-
ban azt mutatjak, hogy a megkérdezetteknek csak kozel harmada telepit informatikai
adatvédelmi szolgaltatast okostelefonjara, 23%-a tabletjara, s minden 6todik ember
semmilyen médon nem védi eszkozeit és a rajta taldlhat6é adatokat, informécidkat,
emlékeket.

EMLEKEINK (INFORMACIO)BIZTONSAGA

Az adatok, az adattirol6k, a hdl6zatok, valamint az azokat hasznal6 személyek a digita-
lis korban megannyi olyan timadasnak vannak kitéve, ami a social engineering, vagyis
a pszicholégiai manipuldcié témakorébe sorolhaté. A social engineering technikdk
rendszerint két nagy teriiletre oszthatéak (Oroszi, 2008): human alapq, illetve szami-
tégép-alapu social engineering technikdk. A tobbnyire hackerek dltal megvalésitott
social engineering tipusi timadasok célpontjai dltaldban a vallalatok, a kormanyzati
szervek, amelyek megtamadasa tzleti haszonszerzés céljabol, politikai indittatasbol
vagy hirnév szerzése végett torténik, de gyakorlasnak az atlagemberek is megfelelnek.

Emlékeink informdaciébiztonsagat érinté fontosabb események:

1. Az emlékeink lenyomatait tarol6 eszkdzok ellopdsa, elvesztése; eladdsa; kolcson-
adasa; szervizeltetése.

Javaslat: az eszkozoket jelszoval lassuk el, a fontosabb emlékeinkrél mindig legyen
egy masolat egy masik eszkozon vagy a felhSben, eladds el6tt minden adatot torol-
junk, lehet6leg ne adjuk koélcson senkinek sem az eszkdzeinket, vagy ha igen, akkor
elotte készitstink biztonsagi masolatot. A biztonsagi masolat készitése igaz a szervizbe
addsnal is.

2. Az adattdrolok ellopdsa, elvesztése; kolcsonadasa.

Javaslat: a fontos emlékeinkrsl mindig legyen biztonsagi masolat egy masik eszko-
zo6n vagy a felh6ben. Ne vagy csak megbizhaté ismerdsnek adjunk kolcson adattarolot
(pl. pendrive).

3. Személyes adatokkal és emlékekkel torténs visszaélés.
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Javaslat: nem kell életink minden eseményét megosztani a kozdsségi oldalakon.
A visszaélés kockazatat csokkenti, ha a kozosségi média 4ltal kinalt megosztasi lehets-
ségek segitségével bedllitjuk a megtekintési jogosultsdgokat.

4. Eszko6zok és a rajtuk futé alkalmazisok feltorése.

Javaslat: ne adjuk kolcson az eszkozoket. Olyan jelszavakat hasznaljunk, amelyek
nem taldlhatéak ki konnyen (pl.: nem becenév, nem dllat neve, de értelmetlen bett-
és szamsor javasolt). Minden lehetséges felkindlds ellenére se fogadjuk el a bongészék
automatikus jelszomentési lehet&ségét.

5. Eszkozok virussal torténé megfertézése.

Javaslat: ne adjuk koélcson az eszkozoket.

6. Eszkozokrol és/vagy tavoli tarhelyekrsl (felhd) torténs adat- és emléklopas.

Javaslat: mint a (4) pontban. A fontos adatokrél és emlékekrsl egy masik eszko-
z6n, masik felhében legyen biztonsagi masolat. Nem kell mindenkinek tudnia, hogy
milyen felh&alapt szolgaltatdsokat vesziink igénybe.

7. Eszk6zokon és/vagy tavoli tarhelyeken (felhd) torténs adat- és emlékmodositas.

Javaslat: mint a (6) pontban.

8. Eszkozokon és/vagy tavoli tarhelyeken (felhd) taldlhaté adatok és emlékek vég-
leges torlése.

Javaslat: mint a (6) pontban.

9. A latogatott weboldalak feltorése és/vagy elérhetetlenné tétele.

Ennek kivédése els6sorban nem az atlagember, hanem a tarhely-, illetve a tartalom-
szolgdltaté felelGssége.

10. A weboldalakon taldlhaté tartalmak hitelessége.

Ennek biztositasa elsésorban nem az atlagember, hanem a tartalomszolgaltaté fe-
lelossége. A hitelesség vizsgdlata azonban mar az atlagemberre is tartozik. Korabban
az ,olvastam az Ujsigban”, ,lattam a tévében”, mostansag pedig ,olvastam/littam az
interneten” kezdeti mondatokkal szeretnének allitdsaiknak igazoldst nyerni az atlag-
emberek. Szamos zombimédium erre épitve folyamatosan ontja magabdl a hamis,
megalapozatlan (rém)hireket.

11. A weboldalakon taldlhaté tartalmak illetéktelen médositdsa.

Ennek kivédése és ellendrzése els6sorban a tarhely-, illetve a tartalomszolgaltaté
felelssége. A probléma az, hogy a jol megvalésitott tartalommodositds (emlékatiras)
nagyon nehezen vehet6 észre (bar, ahogy kordbban utaltam r4, van lehet6ség az ese-
tek egy részében a médositas elStti valtozatok megtekintésére), de egy atlagos fel-
haszndlénak sem kedve, sem ideje nincs arra, hogy minden tényadatnal és emléknél
ellendrizze, hogy azt médositottdk-e. De ha ezt meg is teszi, akkor sem tudhatja, hogy
a moédositas révén objektivebb és teljesebb adatok dllnak a rendelkezésére, vagy csak
egy illetéktelentil kozmetikazott, hamis emlékkép.

12. A polgdrok adatait tartalmazé adatbézisok feltorése, s onnan az adatok és em-
lékek ellopasa

Ennek kivédése els6sorban nem az atlagember, hanem a tarhely-, a tartalomszol-
galtat6, valamint az adatbdzis tizemeltetSjének a felelossége. A javaslat megegyezik a
(6) pontban leirtakkal.
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13. Ransomware.

Emlékeink tiszok lettek. Viszonylag 1j jelenségnek szamit (bar a gyokerek 1989-
ig nytlnak vissza), hogy a digitdlis eszkdzeinken tdrolt adatainkat és emlékeinket egy
virus vagy maga a timadé nem torli le, s nem is médositja azok tartalmat. Helyette
blokkolja a hozzaférést a szamitégéphez, illetve a fajlokhoz. A tdimadé pénzt akar ki-
zsarolni az aldozattdl, s csak ennek megérkezése utin hajlandé a blokkolast felold6
kédot elkuildeni.

Javaslat: semmilyen gyanis csatolmdnyt ne nyissunk meg (gyanusnak szamit pl.
ismeretlen felado, vagy a felad6 ismert, de nem fiiz a csatolmanyhoz semmilyen ér-
telmes megjegyzést). Lehet6leg legilis forrasbdl szarmazé szoftvereket hasznaljunk
(tehdt nem feltort Windowst vagy SPSS-t). Legyen a szamitdstechnikai eszkdzeinken
virusirtd, s ha figyelmeztet egy gyanus fdjlra, akkor gy6zziik le a kivincsisagunkat, s ne
nyissuk meg. Ne torrentezziink, vagy ha mégis ezt tesszik, jarjunk el kell6 gondossag-
gal és kortltekintéssel.

KOVETKEZTETESEK ES JOVOKEP

A biztonsag mellett a kiterjesztett val6sagrol is emlitést kell tenni. A kiterjesztett valdsag
(augmented reality) a kevert valésidgok sordban a fizikai valésdg és a virtudlis valo-
sag kozott helyezkedik el. A lathato, fizikai, kézzelfoghat6 valésag a szamitégéppel
generalt elemekkel egésziil ki, s igy ez a kiterjesztett valosdg valik a felhaszndl6 sza-
mara elérhetévé (Kollar, 2012). A Kkiterjesztett és a virtudlis valésdg kozotti lényeges
— technikai — kiilonbség az, hogy az elébbinél a fizikai és a mesterséges vildg egyutt
jelenik meg, mig az utébbinal a fejinkre huzott VV- (virtualis valésag) sisak révén
csak a mesterséges vilag. Pszicholégusok és médiaszociolégusok mar a film koraban
is értekeztek arrél, hogy a filmeken litott fiktiv vilig keveredhet az emberek emléke-
zetében a fizikai vildggal, s akdr az utébbi rovasara hamis emlékképekkel gazdagodik
emléktarunk. A digitalis technikak — mint amilyen a kiterjesztett és a virtudlis val6sag
is — elterjedése és megjelenése az emberek életében azonban sokkal markdnsabban
képes hatast gyakorolni rdjuk. A HVG biztonsigrol sz616 szamaban Bari (2016) tobb
kutatds eredményét dsszegzi:

— Keck Center for Neurophysics: patkdnyokat virtudlis valésdgba helyeztek. A vizs-
galt neuronok 60%-a kikapcsolt. A nem kikapcsolt idegsejtek abnormalis mtikodést
mutattak.

—Lee Hutchinson (Ars Technica): a VR haszndlatakor a pixelracs beégett a latéme-
z6be, sokdig szellemképesen latta a hasznélatat kovetSen.

— Albert Rizzo (Dél-kaliforniai Egyetem): kéz-szem koordindciés problémak (tul-
nyulas) jelentkezhetnek.

— GTP (game transfer phenomena) jelensége: a jatékok elemei (képek, hangok,
személyek) atszivarognak a valésagba, a jatékosok tigy reagalnak a valés vilagban, mint
a virtudlisban.

— Hamburgi Egyetem: 24 6ris VR-kisérlet: a tesztalanyok dsszekeverték a valos és a
virtudlis valésdgot — mind az élményeket, mind a tirgyakat.

181



Kolldar Csaba: Emlékeink lenyomatainak informdciobiztonsaga

—Andrew Doan (USA Navy): a virtualis val6sag izgalmasabb agyunknak az igazinal,
ezért egyre nagyobb fiigg6ségek alakulhatnak majd ki.

Bari meglatdsa szerint nem fogjuk tudni, hogy az egyes emlékek mely val6saghol
szarmaznak.

Nem jelenthet igazi megoldast az sem, ha a kiterjesztett, illetve killonésen a virtu-
alis valésagot kizarjuk az élettinkb6l. A Google effects (Sparrow-Liu—Wegner, 2011)
— vagy egyes teoretikusok véleménye szerint azzal szinonim fogalomként a digitalis
amnézia — néven ismert jelenség lényege, hogy a Google és mas keres6k egyre kifi-
nomultabb keresési algoritmusai révén egyre tobben hagyatkoznak a keresére, bar-
milyen informdciora is van sztikséguk, ahelyett hogy magdat az informéciét jegyeznék
meg. Nem kell ugyanis nagy eréfeszitéseket tenni annak érdekében, hogy az emberek
megtalaljak azt, ami érdekli 6ket. S6t, bizonyara sokunknak az is felttint mar, hogy
mikoézben a Google keres6soraban elkezdiunk begépelni valamit, nagy valdszintség
szerint mar el6re kitaldlja, hogy mit akarunk, s megjeleniti a teljes sz6t, illetve kereso-
kifejezést. A Google az interneten taldlhaté tartalmakra hagyatkozik a keresés kozben,
s pont emiatt mondhatjuk azt, hogy az internet lett az els6dleges formaja a kiils6 vagy
tranzaktiv memorianak. Hivatkozott szerz6k kutatasi eredményei is megerésitik, hogy
az emberek mdr elsGsorban azt jegyzik meg, hogy az informdciét hol keressék, nem
pedig magat az informdciot.

ZAROGONDOLATOK

A digitilis tartalmak virusszerd terjedési lehetSsége, a kollaborativ sztirés (amilyen tar-
talmakat kordbban néztiink, ahhoz hasonlék jelennek meg) alkalmazisa valamennyi
olyan helyen, ahol a felhasznal6t azonositottak, ahhoz a szomoru felismeréshez vezet,
hogy a médiafogyasztékat egy olyan tolcsérbe vezetik bele, amely egyre mélyebbre és
mélyebbre viszi 6ket az adott téma mentén. A tdlcsér falin pedig megjelennek azok az
emlékek, amelyekre visszanézve mar nem is vizsgaljuk meg, hogy valésak-e, vagy sem,
egyszerten elfogadjuk azokat olyannak, amilyenek.

E felismerés alapjan fogalmazédik meg bennem a zirékérdés: fontos-e az em-
lékezés? Ha identitasunkat vizsgaljuk, akkor azt mondhatjuk, hogy igen. Ha nem
tudunk emlékezni, vagy hamis emlékeink vannak, akkor az utunk s igy a jovénk is
bizonytalannd, hamissa s kiilsé ersk altal irdnyitotta valik. Ez persze lehet egyfajta
cél is, de a tobbség szimdra nem kecsegtet semmi jéval. Emlékeink informaciébiz-
tonsdga és megbizhatésdga pont a jol lathaté és tervezhetd jovo miatt bir kiemelt
jelentdséggel.
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