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Napjainkra az elektronikai informdciobiz-
tonsdg kéozponti témduvd valt. A tanulmdny
az elektronikai hadviselés egyik fontos al-
kotoelemének, az elektronikai védelemnek
szamitogépekre, szamitogép-halozatokra al-
kalmazhato elveit mutatja be. A szdmitds-
technikai eszkozok is bocesdjtanak ki olyan
elektromdgneses sugdrzdasokat, amelyek il-
letéktelenek dltal torténd rogzitése veszélyt
Jelenthet az elektronikai informdcicbizton-
sdgra. Bemutatom, hogyan, milyen mod-
szerekkel rogzithet6k ezek a jelek, majd
szolok az ez elleni védekezés kérdéseirdl.
Vizolom a TEMPEST szabvdnyt, az en-
nek haszndlatdrol szolo jogszabdlyokat és
az elektronikai pusztitds ellent védelem le-
hetdségeit. Ismertetem ezek helyét a Ma-
gyar Honvédség Osszhaderénemi Elektro-
nikai Hadviselési Doktrindgjaban. Bemuta-
tom azt a koncepciot, amelyet az Egyestilt
Allamok hadseregének 2014 februdrjaban
kiadott, a kiber elektromdgneses tevékeny-
ségekkel foglalkozo, FM 3-38-as utasitdsa
tartalmaz.

Kulesszavak: elektronikai hadviselés,
informacidbiztonsag, TEMPEST

IT ASPECTS OF ELECTRONIC
PROTECTION

Nowadays the importance of electronic in-
formation security is rapidly growing and
it became a widely discussed topic in the
last decade. This article intends to explain
the PC network applicable principles of
electronic protection, which is one of the
most important parts of electronic warfare.
Computer technology devices emit electro-
magnetic radiation, which, if recorded by
unauthorized persons, can threaten elect-
ronic information security. I try to explain
how these signs can be recorded and pre-
sent the protection methods. I briefly out-
line the TEMPEST standard, the legal
background of its use and the alternatives
of protection against electronic destruction
also pointing them out in the Hungarian
Defence Forces’ Joint Forces Electronic
Warfare Doctrine. I explain the concept
described in the FM 3-38 manual on cyber
electromagnetic activities issued by the US
Army in February 2014.
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BERKI Géabor ¢ Az elektronikai védelem informatikai aspektusai

Bevezetés

A XXI. szazad vitathatatlanul az informaciés tarsadalom kora. A XX. szazad
végén hihetetleniil felgyorsult a mikroelektronika fejlédése, ez a szamitas-
technika és az informaciofeldolgozas sosem latott térhoditasahoz vezetett.
Napjainkra az ipart, a bankszektort, a kereskedelmet, de batran kijelenthet-
juk, hogy az élet minden teriiletét atszovik a szamitéogépes haldzatok, haté-
kony mikodésiik ezek nélkiil mar elképzelhetetlen lenne.

Az allamgépezetek, a védelmi szektor és a hadseregek is komoly fiiggésbe
keriiltek az informatikai halézatoktol, tehat ezek védelme, miikédésiik biztosi-
tasa elsérendii feladatta valt a fejlett vilagban. Ha megforditjuk ezt a tételt,
akkor tehat azt is kijelenthetjiik, hogy ha egy konfliktus soran sikeriil a szem-
ben all6 fél informatikai, elektronikai rendszereinek miikodésében zavart
okoznunk, ezzel komoly elényre tehetiink szert. Az ezt a képességet lehetévé
tev6 elektronikai, illetve szamitégép-haldzati hadviselés tehat egyre nagyobb
jelentoséggel bir a konfliktusokban, napjaink hadviselésében. Jelen tanul-
manyban azt kivinom bemutatni, hogy az elektronikai védelemnek milyen
informatikai aspektusai vannak, tehat hogy milyen médon érinti az informati-
kai biztonsagot. Véleményem szerint két teriiletet kell megvizsgalnom. Els6-
ként a felderités elleni tevékenységet, amely szoros kapcsolatban all az infor-
macidbiztonsaggal és az elektronikai pusztitas elleni védelmet, amely az infor-
matikai berendezések miikod6képességének megbrzését érinti.

Az elektronikai védelem helye, szerepe

A modern haboruk mar elképzelhetetlenek elektronikai hadviselés nélkiil,
hiszen a harc sikeres megvivasahoz nélkiil6zhetetlen felderitési adatok
megszerzése és az ellenség felderitésének akadalyozasa kulcsfontossagu té-
nyez6. Az elektronikai védelem az elektronikai hadviselés egyik alkotéele-
me. A Magyar Honvédség Osszhaderénemi Elektronikai Hadviselési Dokt-
rinaja szerint:

»Az elektronikai hadviselés az EM-spektrumot hasznosito azon katonai tevé-
kenység, amely magdba foglalja az elektromdgneses kisugdrzdsok kutatdsdt, fel-
fedését és azonositdsdt, az irdnyitott energidt is beleértve az elektromdgneses
energia felhasznalasdt abbol a celbol, hogy megakaddlyozza vagy korldtozza az
ellenség részérél az EM-spekirum hatékony haszndlatdt, és lehetévé tegye an-
nak a sajdat csapatok dltali haszndlhatosdgadt.” [1]

Mint ahogy azt az 1. dbra szemlélteti, ennek harom, egymast atfedé teri-
lete van:
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 elektronikai tamogaté tevékenység;

e elektronikai ellentevékenység és

e elektronikai védelem.

Célja az ellenség katonai informaciés rendszereiben miik6dé elektronikai
eszkozok elektronikai uton val6 felfedése, azonositdasa, tamadasa, illetve a
sajat rendszerek miikodéképességének megdvasa.

A SAJAT ELEKTRONIKAI

RENDSZEREINEK RENDSZEREINK, TECHNIKAI
FELDERITESEVEL, ESZKOZEINK ELEKTRONIKAI
TAMADASAVAL VEDELMEVEL

BIZTOSITANI
A HARCI-TECHNIKA ES ELOERO
MEGOVASAT, ES
TAMOGATNI A HADMUVELET
VEGREHAJTASAT

1. dabra: Az elektronikai hadviselés teriiletei (forrds: [2])

Mivel a téma szempontjabdl az els6 két teriilet nem relevans, ezért ezek
bemutatasatol jelen irasban eltekintek.

Az elektronikai védelem az elektronikai hadviselés azon része, amely biz-
tositja az elektromagneses spektrum sajat részrdl torténé hatékony haszna-
latat az ellenség elektronikai tamogat6 és ellentevékenysége, valamint a sa-
jat csapatok nem szandékos elektromagneses interferencidi ellenére. Az
elektronikai védelmi tevékenységek védelmi természetiiek.

Az elektronikai védelem alapvetéen harom f6 teriiletre oszthato fel, ugy-
mint:

e az elektronikai felderités elleni tevékenység;

e az elektronikai ellentevékenység elleni tevékenység és

* az elektronikai ellendrzés.
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Megvalésitasahoz passziv és aktiv rendszabalyokat kell meghatarozni az
elektronikai eszk6zok és rendszerek miikodése szamara, megfelel6 kiképzés-
sel magas foku jartassagot kell kifejleszteni a kezel6személyzet korében
az ellenséges elektronikai hadviselési kornyezetben torténd lizemeltetésre.
A passziv elektronikai védelmi rendszabalyok k6zott kell megemliteni a kisu-
garzasi korlatozasok alkalmazasat, a rovid idejl, csdkkentett teljesitménytd
kisugarzasokat, az iranyitott antennak hasznalatat, valamint a kezelési uta-
sitasokban foglaltak pontos betartasat és betartatasat. Az aktiv rendszabaly-
ok kozé tartozik az addberendezések paramétereinek - frekvencia, modula-
ciéos mod, teljesitmény - valtoztatasa. [3]

A felderités elleni tevékenység magaban foglalja az elektromagneses kisu-
garzasok korlatozasat és a felderités el6li kitérés kiilonb6z6 modozatait. Az
elektronikai ellentevékenység elleni tevékenységhez a szandékos és a nem
szandékos elektromagneses zavarok elleni tevékenységek, tovabba az elekt-
ronikai pusztitas elleni védelem tartozik. Az elektronikai ellen6rzés pedig az
el6z6ekben emlitett két f6 teriilet rendszabalyai betartasanak ellenérzését
foglalja magaban. Ugyanakkor az elektronikai védelem sikeres megvaldsita-
sa megkoveteli a szoros egylittmiikodést az elektronikai hadviselés mas
Osszetevéivel is.

2. dabra: Az elektronikai védelem teriiletei (forrds: [2])
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A felderités elleni tevékenység

A felderités elleni tevékenység célja, hogy megakadalyozzuk az ellenérdekelt
felet abban, hogy felderitési adatokat gytijtson. Ezt tobbek kozott az ellensé-
ges felderit6 berendezések zavarasaval, elektronikai alcazassal, illetve a sa-
jat elektromagneses kisugarzasok korlatozasaval érhetjiik el. [2] Azonban
nem felejtkezhetiink meg azokrdl az ellenséges felderités szamara jelentd-
séggel biré kisugarzasokrél sem, amelyet a sajat késziilékeink bocsajtanak ki
miikodésiik kozben. A digitalis berendezések aramkoreinek miikéodésekor ra-
diéfrekvencias tartomanyba esé kisugarzasok is keletkeznek. Ezek a sugar-
zasok tobbféleképpen terjedhetnek:

* Primer sugarzasként. Ilyenkor a gerjesztett vezeték antennaként mi-

kodve elektroméagneses teret hoz létre maga koril.

* Szekunder sugarzasként, a kornyezetben 1évé fémtargyak felszinén vé-

gigfuto feliileti hullamok formajaban.

* A halézati tapegység modulacidival. [4]

Egy megfelel6en hangolt vev6berendezéssel ezek a sugarzasok felfoghato-
ak, és bel6liik olyan adatok nyerheték ki, amelyek veszélyeztethetik az infor-
macidbiztonsagot. A szamitégépes hardver minden egyes alkatrésze kibocsat
nem kivant jeleket, azonban ezeknek csak egy része igazan veszélyes. A ko-
moly problémat azok a pontok jelentik, ahol soros adatfeldolgozas, adattovab-
bitas torténik. Sugarzasi szempontbdl a leginkabb védtelenek a monitorok és
a soros kabelek. A PC-k monitorainak szinkronjeleinek a megfelelé berende-
zéssel torténé rekonstrudlasaval a megjelené kép a ,tavolban” visszaéllithaté.

1991-ben Karolyi Laszlé Az informdciovédelem biztonsdgdt ndveld, mii-
szaki-kriptoanalitikai tamaddsi modszerek elleni defenzié cimi doktori érteke-
zésében bebizonyitotta, hogy egy megfeleléen 6sszeallitott vevéegység képes
a tavolbél egy IMB PC-kompatibilis szamitégép monitoranak nem szandékos
kisugarzasai alapjan rekonstrualni a képernyé tartalmat. Megallapitotta,
hogy els6sorban a 20-40 Mhz-es, illetve a 60-150 MHz-es tartomanyban
végzett mérésekkel lehetséges értékelheté jeleket fogni. Az ennél alacso-
nyabb frekvencidkon a rossz antennahatasfok, a két tartomany kozott pedig
a kornyezeti zajok miatt nem keletkeztek értékelhet6 adatok. [4] A kisérlet
eredményét az alabbiakban lathatjuk: jobb oldalt az eredeti képernyékép, bal
oldalt pedig az ellen6rz6 monitor képe.

A mérbantennak és a szamitogép kozotti tavolsag 30 méter volt. Mint az
lathato, az ellen6rz6 monitoron felismerhetd és olvashaté az eredeti képernyé-
tartalom. A monitorok kompromittal6 kisugarzasanak vizsgalatarol vilagszer-
te szamos publikacié latott mar napvilagot. A lehallgatdas médszerérsl 1985-
ben egy holland informatikus, Wim van Eck adott ki publikaciét. A szakiroda-
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3. abra: Az eredeti és a helyredllitott kép (forras: [4])

lom azéta nevezi ezt a tevékenységet ,,Van Eck phreaking”-nek. De példakép-
pen Marcus Kuhnnak, a cambridge- egyetem kutatéjanak munkait is meg kell
emliteni, aki mar az LCD-monitorok lehallgathatdésagat kutatta.

Nem kivanatos kisugarzasa azonban nem csak a monitoroknak van. A Lau-
senne-i Miiszaki Egyetem biztonsagi és kriptografiai laboratériumaban vég-
zett vizsgalatok azt mutattak, hogy mind a vezetékes, mind a vezeték nélkiili
billentytizetek konnytszerrel lehallgathatok, az altaluk kibocsajtott jelek egy
megfelel6 antenna és veviegység segitségével felfoghatok és dekdédolhatok.
A tizenkét vizsgalt billentytizet (hét PS2, 2 USB, 3 vezeték nélkiili) mindegyi-
két sikeriilt lehallgatni a négy vizsgalati mdodszer legalabb egyikével. [5]

A probléma tehat nem 1) keletli. A szamitégépes hardver elektromagne-
ses kisugarzasa és ezaltal a lehallgathatésaga mar az 1960-as években felme-
rilt. Az amerikai NSA! az 1970-es években TEMPEST? néven programot
inditott a probléma vizsgalatara; amely a keretét adta a késébbi, az elektro-
magneses lehallgatas ellen védett késziilékek tervezésére és gyartasara vo-
natkoz6 TEMPEST-szabvanyoknak.

A probléma megoldasahoz tehat ellenintézkedéseket kell hozni, amelyek
olyan szintre csokkentik a berendezések altal kibocsajtott jelek energiajat,
amelyek mar nem teszik lehet6vé, hogy azokat barmely ellenérdekelt fél de-
tektalja és analizélja.

Ehhez a berendezéseket megfelel6 tanisitvanyok szerint szintekbe sorol-
jak a kisugarzasuk erdssége szerint. A szinteket a kdvetkez6 méodon jelolik:

« LEVEL A

* LEVEL B

* LEVEL C

' National Security Agency.
* Transient Electromagnetic Pulse Emanation Standard.
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A Dberendezések iizemeltetésére szolgalé helyiségeket a kozteriiletektol
valé tavolsaguk és jelesillapitasi képességeik szerint zonakra osztjak, a ko-
vetkez6 moédon:

« ZONA 0

« ZONA 1

« ZONA 2

Ezek utan az alabbi abra szerinti illesztést kell megvaldsitani. [6]

q
» LEVELA > ZONAO ] :E b b
» LEVELB > ZONA1 e
» LEVELC » ZONA2 3
/\]/\
{d _ P
i i b

4. abra: A TEMPEST szintjeinek és a zondinak illesztése (forrds: sajat készités)

Ertelemszeriien a magasabb jelkibocséjtassal rendelkezé berendezések
keriilhetnek a kozteriiletektdl tavolabb esd, védettebb helyiségekbe és fordit-
va. A helyiségek kialakitasakor is figyelemmel kell lenni bizonyos védétavol-
sagok betartasara a szekunder sugarzasok kialakulasanak megakadalyozasa-
ra. A legjobb megoldas természetesen egy tokéletesen arnyékolt helyiség lét-
rehozasa, ez azonban a magas koltségek miatt altalaban nem kivitelezhetd.
A lehallgatasok elleni védelem még egy mdodszere, ha a berendezés sugarzasi
frekvencidjan, az adott hullamsavokon egy kis teljesitményi addval fehér
zajt gerjesztiink. Ez meggatolhatja a lehallgatast.

Maga a TEMPEST-szabvany nem nyilvanos, igy a konkrét szamadatok
sem, de a megfelelé engedélyekkel rendelkezé eszkozgyartok és épitési kivi-
telez6k természetesen rendelkeznek a sziikséges informaciokkal. A szabva-
nyokat a kovetkezé dokumentumokban fektették le:

SDIP-27: NATO TEMPEST kévetelmények és kiértékelési eljarasrend

SDIP-28: NATO zo6nazasi eljarasrend

SDIP-29: Létesitmények tervezésére és minésitett informaciét feldolgo-

z6 eszkozok telepitésére vonatkozd kovetelmények

SDIP-30: Minésitett informaéciét feldolgozé elektronikai eszk6zok telepi-

tésére vonatkozo kovetelmények

AC/322-D(2007)0036: INFOSEC technikai és alkalmazasi direktiva a

kisugarzas biztonsagarol

Hazankban a mindsitett adat elektronikus biztonsdgdnak, valamint a rejijel-
tevékenység engedélyezésének és hatosdgi feliigyeletének részletes szabdlyairol
sz616 161/2010. (V. 6.) korményrendelet foglalkozik azokkal a kérdésekkel,
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amelyek a TEMPEST-et érintik. A jogszabaly a Nemzeti Biztonsagi Feliigye-
letet jeloli meg az alabbi feladatok végrehajtasara:

,a) a kompromittalé kisugarzas elleni védelem tekintetében felligyeletet
és ellené6rzést gyakorol,

b) meghatarozza és a minGsitett adatkezelést végz6 szervek részére elér-
het6vé teszi a TEMPEST biztonsagi kovetelményeket,

c) ellendrzi a rendszer és miikodési kornyezete TEMPEST megfelel6ségét,

d) TEMPEST vizsgalatokat, méréseket végez vagy végeztet,

e) a TEMPEST mérések alapjan hatarozatot ad ki az eszk6zok besoroldsa-
ra, valamint a rendszer kérnyezetének zonabesorolasara vonatkozéan,

f) a TEMPEST biztonsag veszélyeztetése esetén a rendszer hasznalatat
korlatozhatja, megtilthatja, a szerv vezet6jét a kompromittalé kisugarzas el-
leni védelem helyreallitasa érdekében sziikséges intézkedések megtételére
kotelezheti, a kiadott rendszerengedélyt visszavonhatja.” [7]

Azok a szervezetek, amelyek minésitett adatokkal dolgoznak, kérhetik a
feliigyelet vizsgalatat, amely mobil zonazé mérékészlet segitségével helyszi-
ni felmérést készit az elektronikus mindsitett adat kezelésre kijeldlt helyi-
ségrol és annak kornyezetér6l. A mérési adatok és szabvanyok alapjan keriil
sor a zénaba soroldsra, majd a hatésagi hatarozat kiadasara. A kérelemben
tobbek kozott a helyszinrajzot, az alaprajzot, a biztonsagi rendszerek eleme-
it, a kiilonb6z6 csatlakozok és gépészeti berendezések elhelyezését is meg
kell adni. [8]

A fentiek alapjan tehat elmondhatjuk, hogy az informaciot feldolgozé be-
rendezések lehallgathatésaganak védelme a megfelel6 szabvanyok, elGirasok
betartasaval, illetve a megfelel6 berendezések hasznalataval megoldhatoé.

Az elektronikai pusztitas elleni védelem

A masik témakor, amely az elektronikai védelem informatikai aspektusahoz
tartozik, az elektronikai pusztitas elleni védelem.

Az elektronikai pusztitas az elektromagneses és egyéb iranyitott energiak
alkalmazasa az ellenség elektromagneses spektrum hasznalatan alapulé
rendszereinek id6leges vagy tartés romboléasa céljabdl. Eszkozei kozé tarto-
zik a nuklearis robbanas elektromagneses impulzusa, a nagy energiaji ra-
di6frekvencias sugarforrasok és az impulzusbombak. [2]

Napjainkban minden elektronikai eszkdzben integralt aramkorok, félveze-
ték tucatjai talalhatok. Egy nagy energiaju elektromagneses impulzus hirte-
len felheviti ezeket, és mivel képtelenek ezt a hét elvezetni, 6sszeolvadnak,
ezzel gyakorlatilag miikodésképtelenné valnak. A hatvanas évek elején a
Szovjetuniéban egy hidrogénbomba robbantasakor vették észre, hogy a rob-
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banas tobb szaz kilométer tavolsagban tonkretette a kommunikaciés beren-
dezéseket. A jelenséget késébb amerikai tuddsok is megfigyelték hidrogén-
bomba-kisérletek soran.

Az impulzusbombak 1ényege, hogy vegyi robbandanyag robbantasi energi-
ajat alakitjak elektromos energiava egy liregrezonator és tolcsérsugarzo se-
gitségével. A megfelel6 magassagban robbantott e-bomba kozel kor alaku
teriileten fejti ki pusztitdé hatasat az elektronikai eszkozokkel szemben.
Hasznalatuk els6sorban az ellenséges erdk vezetési pontjai, kommunikacios
kozpontjai ellen lehet hatdsos egy 0sszecsapas soran.

Ko6nnyen belathato, hogy egy ilyen tipusd tamadas az informatikai eszko-
zokre végzetes hatassal jarhat. Az elleniik valé védekezés tobb moddon is
megvalésithatd. A radiéfrekvencias energiat elnyeld, Gn. abszorbealé anya-
gok alkalmazasaval torténd arnyékolas meglehet6sen draga és bonyolult, in-
kabb csak specialis épiileteknél hasznalatos. A reflektalé arnyékolasi méd-
szernél olyan bevonatot képeznek a védendd feliileten, amelyen keresztiil a
tamadoé elektronikai sugarzas csak er6sen csillapitva jut at. [2]

A leghatdsosabb védekezési mddszer azonban a Faraday-kalitka, amely
egy olyan zart teret alkot, ahol a teret hatarolé elemek elektromégneses ve-
zet6 anyagbdl allnak, igy a kiilsé elektromagneses tér nem lesz hatassal a
belsejére. A hatarolok vezetéképessége nem szakadhat meg a nyilaszaroknal
és a feliiletek talalkozasanal sem. Megfeleld sztiréssel kell ellatni a térbe be-
1ép6 energiaellaté és kommunikaciés vezetékeket is. Ezzel a moddszerrel
szervertermeket, szamitégépkozpontokat is meg lehet védeni az elektromag-
neses hullamok ellen.

Az elkovetkezendd években fel kell késziilni az ilyen tipust tamadasokra
is, féleg, hogy a technolédgia fejlédésével konnyebben eléallithatéva valnak
ezek a tipusu fegyverek, és tartok téle, hogy a nemzetkozi terrorizmus is fel
fogja fedezni a benniik 1év6 lehetéségeket, hisz a segitségiikkel konnyen in-
dithaté komoly kovetkezményekkel jaré tamadas.

Osszegzés

Az informatikai biztonsag harom alapvet6 eleme a bizalom, a sértetlenség és
a rendelkezésre allas. Ez azt jelenti, hogy az adatokat csak az ismerhesse
meg, akire tartozik, ne lehessen rajtuk rossz szandékd moédositast végrehaj-
tani és hogy a sziikséges helyen és id6ben hozzaférhet6ek legyenek. [9] Cik-
kemben azt kivantam 6sszefoglalni, hogy az elektronikai védelemnek mi-
lyen, az informatikaval, az informatikai biztonsaggal kapcsolatos aspektusai
vannak. Két terliletet vizsgaltam meg, amely hatassal van az informatikai
rendszerekre és az informatikai biztonsagra. A felderités elleni tevékenység,
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amellyel azt akadalyozzuk meg, hogy az ellenség elektromagneses kisugarza-
saink elemzésével informaciékhoz juthasson, a bizalmassag védelmét valé-
sithatja meg, mig az elektronikai pusztitas elleni védelem a rendelkezésre al-
las elvét. Ez is mutatja, hogy informatikai rendszereinket nemcsak a szami-
togép-halozati miiveletek ellen kell felkésziteniink, hanem az elektronikai
hadviselés ellen is.
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