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Absztrakt

Az utébbi néhany évben egyre tobb hirt hallunk szamitégéphalézati tdma-
dasokrol. A célpontok kozott szerepelnek nemzetkozi nagyvallalatok, kor-
manyzati szervek, pénziigyi véllalatok és kritikus infrastruktarak is. Az 4rt6
szandéku timadok, kihaszndlva a sebezhetdségeket, a sajat — legyen az ideolo-
giai, valldsi, pénzszerzési vagy akar katonai - céljaik elérése érdekében korlatoz-
ni, bénitani igyekeznek az informacios tarsadalom részegységeinek miikodését.
Jelen tanulmany célja, hogy bemutassa, milyen konfliktusok voltak az elmult
id6ben a kibertérben, milyen fenyegetésekre kell szamitani a kibertérbdél, és
hogy milyen kiberhadviselési potenciallal rendelkeznek a vilag vezeté hatalmai.
Kulcsszavak: kibertér, kiberbiinozés, kiberhadviselés, kiberhdbort

Abstract

In recent years there have been growing reports of attacks on computer net-
work. Targets include international corporations, government agencies,
financial firms and critical infrastuctures. Through the exploitation of this
vulnerability attackers directed by malice intend to restrain and paralyze
components of information society in order to achieve their personal - either
ideological, religious, financial or military - goals. The author would like to
examine, what kind of conflicts were the last time in cyberspace, what kind
of threats shall be counted in it and what extent cyber warfare potential of
the world leaders have.
Keywords: cyberspace, cybercrime, cyber warfare, cyberwar
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1. Bevezetés

Napjainkra az informdciétechnoldgia olyan mélyen atszétte a tarsadalmakat,
hogy szamitogépek nélkiil elképzelhetetlenné valt nemcsak az ipari, a pénz-
tigyi vagy a kormanyzati munka, hanem a polgarok mindennapi élete is. Ezt
bizonyitja az az adat is, mely szerint 2015 novemberében a Fold lakossaganak
46,4%-a, tobb, mint 3,3 millidrd ember hasznalt internetet. (Internet World
Stats, 2015) Batran kijelenthetjiik, hogy a modern kori ember komoly fiiggé-
ségbe keriilt az informatikai rendszerekkel. A mindennapokat megkdnnyité
informatikai eszk6zok és szolgaltatasok azonban komoly biztonsagi kockdza-
tokat is rejtenek. Egyre-masra jelennek meg azok a hirek, melyek kiilonb6z6
kibertamadasokrdl, kiberbtin6zésrél és kiberhadviselésrél szélnak. Ahhoz,
hogy megérthessiik, hogy milyen fenyegetések érhetik a kibertérbol eszkoze-
inket és adatainkat, meg kell ismerkedniink néhany alapvet6 fogalommal.

2. A kibertér fogalma

Els6 és legfontosabb, hogy tisztazzuk a kibertér mibenlétét. Magat a fogal-
mat William Gibson tudomanyos-fantasztikus szerzé alkotta meg 1984-es
Neuromdnc cimt regényében. Ugy irta le, mint egy szdmitégép-hdlézatok
altal teremtett vilagot, tele mesterséges intelligens lényekkel és felhasznalok
millidrdjaival. A Enciklopédia Britannica megfogalmazésa szerint ,,a kiber-
tér egy alaktalan, vélhetden ,virtudlis” vildg, amely szamitogépek, internetképes
eszkozok, szerverek, routerek és az internet-infrastruktiira egyéb elemeinek osz-
szekapcsoldsa révén jon létre.” (Bussell, 1995) Hétkoznapi megfogalmazasban
szamitogépek, szamitogép-halozatok, az ezeket 9sszekoté kommunikacios
csatornak, az itt fut6 alkalmazasok és az itt tarolt adatok alkotta virtudlis vilag
Osszefoglald neveként hivatkozhatunk ra. Nagyon sok kutato, szervezet pro-
balta mar meghatarozni a kiberteret, ennek megfeleléen nagyon sok definicié
is sziiletett rd. Az Egyesiilt Allamok Védelmi Minisztériuma altal kiadott és
2016 februarjaban pontositott katonai terminoldgiai szétarban meghataro-
zottak szerint a kibertér ,,az informdciés kornyezet egy globdlis tartomdnya,
amely tartalmazza az informatikai infrastruktirdk, a benniik tarolt adatok
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egymdssal Osszefiiggé hdlézatdt, beleértve az internetet, a tavkozlési hdloza-
tokat, a szamitogép rendszereket, valamint a bedgyazott feldolgozo és vezérlé
elemeket”. (JP 1-02, 2016)

Hazdnkban a kibertér hivatalos megfogalmazasara a 2013-ban megjelent,
a Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja nevet visel6 1139/2013.
szamu kormanyhatdrozatban keriilt sor. Eszerint ,,a kibertér globdlisan dssze-
kapcsolt, decentralizdlt, egyre novekvé elektronikus informdcids rendszerek,
valamint ezen rendszereken keresztiil adatok és informdciok formdjiban meg-
jelend tdrsadalmi és gazdasdgi folyamatok egyiittesét jelenti. Magyarorszdg
kibertere a globdlis kibertér elektronikus informdcios rendszereinek azon része,
amelyek Magyarorszdgon taldlhatéak, valamint a globdlis kibertér elektronikus
rendszerein keresztiil adatok és informdcidk formdjaban megjelend tarsadalmi
és gazdasdgi folyamatok koziil azok, amelyek Magyarorszdgon torténnek vagy
Magyarorszdgra iranyulnak, illetve amelyekben Magyarorszag érintett.”

A fenti meghatarozasokbdl leszlirhetd, hogy a kibertér az §sszekapcsolt
elektronikus informdciés rendszerek és hdlézatok sszessége. Igy a hilézatba
nem kotott, 6ndllo szamitégépek nem részei a kibertérnek. Ha az 6sszekap-
csolas modjat tekintjiik, amely nemcsak vezetékes lehet, hanem vezeték nél-
kiili is, a kibertér részének kell tekinteniink az elektromagneses spektrumot
is, amelyen keresztiil a kommunikdci6 torténik. A vezeték nélkiili kommu-
nikacié legkozismertebb formdja a Wi-Fi, amely mar szinte mindenhol
elérhetd, de ide kell sorolnunk a mobilhdlézatokon keresztiil igénybe vehet
adatforgalmat is.

3. A kibertérbdl érkezo fenyegetések

A kovetkezékben vizsgaljuk meg, hogy milyen fenyegetések érkezhetnek
a kibertérbdl. Alapvetden a tdmaddsok az informatikai rendszereken tarolt
és kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, illetve
a rendszerelemek rendelkezésre dlldsa és funkcionalitdsa ellen irdnyulhat-
nak. Az adatok bizalmassagan azt értjiik, hogy azt csak az arra jogosultak és
csak a jogosultsagi szintjilknek megfelel6 mértékben ismerhetik meg, hasz-
nalhatjak fel, illetve rendelkezhetnek a felhasznalasarol. A sértetlenség az
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adat azon tulajdonsaga, mely arra vonatkozik, hogy az adat tartalma és tulaj-
donsagai az elvarttal megegyezik, nem tértént benne illetéktelen valtoztatas.
Ebbe beleértjiik a hitelességét is, hogy a megfelel6 forrasbol szarmazik-e.
A rendelkezésre allas arra vonatkozik, hogy az adatot az arra jogosultak a sziik-
séges helyen és id6ben elérhessék, hasznalhassak. A rendszerelemek rendel-
kezésre dllasa pedig a rendeltetésszert hasznalat lehetdségét jelentik. (Muha,
Krasznay, 2014 p10)

Ha megvizsgaljuk a timaddsok inditékait, csoportosithatjuk a timadok ko-
rét, akiknek a szandékai, rendelkezésre all6 eréforrasai és szaktudasuk eltérd
lehet. A szakirodalmakban a fenyegetések tobbféle csoportositasaval is talal-
kozhatunk, de ugy gondolom, hogy jelen tanulmanyban az altalam legfon-
tosabbnak tartott fenyegetéseket vizsgalom meg. Véleményem szerint ezek a
o kiberbiinézés,

o kiberkémkedés,

« hactivizmus,

o kiberterrorizmus,
o kiberhadviselés.

3.1. A kiberbiinozés

A kiberbtinézés tulajdonképpen szamitogépek és szamitogépes rendszerek
segitségével, vagy szamitogépek és halozatok karara elkovetett blincselekmé-
nyek gytjtéfogalma. Motivacidjardl az esetek tobbségében batran kijelent-
hetjiik, hogy az az anyagi haszonszerzés.

2001. november 23-an Budapesten 30 orszag irta ald a Szamitastechnikai
Biinozés Elleni Egyezményt, melyben részletesen leirtdk az ilyen tipusu btin-
cselekményeket, az dllamok jogharmonizacidjahoz sziikséges 1épéseket és
az egylittmukodés kereteit. Harom 6 részre osztottak a szamitogépes blin-
cselekményeket.

1. A szamitdstechnikai rendszer és a szamitdstechnikai adatok hozzdférhet6-
sége, sértetlensége és titkossdga elleni biincselekmények

Idetartozik példaul a jogtalan belépés, az adatok vagy rendszerek sértetlen-

sége elleni cselekmények vagy az eszkozokkel torténd visszaélés.

2. Szamitdstechnikai biincselekmények
Ez alatt a szamit6gépes hamisitds és a csalds fogalmdnak kifejtésére kertilt sor.
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3. A szdmitdstechnikai adatok tartalmdval kapcsolatos biincselekmények
Ez a passzus a gyermekpornografidval szembeni eredményesebb fellépést
lehetdvé tévd intézkedéseket tartalmazza. (Szamitdstechnikai Blinozés
Elleni Egyezmény, 2001)

A sziikséges intézkedéseket mar minden orszag megtette és beiktatta jog-
rendszerébe a megfelel$ paragrafusokat, igy konnyebbé valt a fellépés ezek-
kel a biincselekményekkel szemben. A sikeres harc azonban igy sem egyszert,
hisz ezen blincselekmények jellemz6i kozé tartozik a gyorsasag és a nemzet-
koziség, amelynagyon megnehezitiafelderitést. Ahogyazinternetpenetracio
novekszik a vilagban, ugy né a kiberbtincselekmények szdma és az altala
okozott anyagi kar is. A Norton Cybercrime Report mar 2012-ben 114 milliard
dollarra becstilte a binéz6k okozta kart, a jarulékos koltségeket (termelés-
kiesés, helyreallitas koltségei), pedig 274 milliard dollarra, amely igy egytitt
mar meghaladta a kabitdszerek illegalis forgalmabdl keletkezett 288 millidard
dollart. (Norton, 2012) Nem csoda, hogy napjainkra mar a szervezett blin6zés
is jelen van a szamitégépes biincselekmények elkovetdi kozott. Kis kockazat-
tal nagy hasznot tudnak realizalni.

Népszerii elkovetési mdodszer az adathaldszat, amellyel kiilonféle szemé-
lyes adatokat, bankszamla-, bankkartyaadatokat szereznek meg és ezekkel
élnek vissza. Nagyon kezd elterjedni a kiilonféle titkositast végz6 rosszindulata
programok terjesztése, amelyek a fert6zott gépen tarolt anyagokat titkositjak
és csak a kért valtsagdij kifizetése utan kapjak meg a felhasznalok a feloldas-
hoz sziikséges kddot. Idén februarban jelent meg a Locky elnevezésii ransom-
ware', amely makrok segitségével fertdzte meg a szamitogépeket. A csaldk
kéretlen elektronikus levelekbe Word dokumentumokat helyeztek el. Amikor
ezt a felhasznalé megnyitotta, akkor az elé tarulé dokumentum csak értel-
mezhetetlen karaktersorozatokat tartalmazott. Egy tizenetben arra kérték,
hogy engedélyezze a makrokat a fajl tartalmanak megtekintéséhez. Ha ezt is
megtette, akkor rogton megfert6z6dott a szamitogépe és elkezdédott a rom-
bolas. A karokozé dokumentumokat, fotokat, videdkat tesz hasznalhatatlanna.
Mindossze azokat a konyvtarakat hagyja érintetleniil, amelyek a Windows

1 Olyan rosszindulatu szamitégépes program, amely valamilyen fenyegetéssel probal pénzt
kicsikarni a felhasznalobol.
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miikodéséhez feltétleniil sziikségesek. Ez utan tizenetben kozli a valtsagdij
Osszegét és a fizetési modot. Sok esetben a kért Osszeg atutaldsa utan sem kiil-
dik el a titkositas feloldasara szolgald kodot. A zsarolas masik formaja, ami-
kor vallalatokat, webaruhdazakat fenyegetnek meg, hogy amennyiben nem
fizetnek, elérhetetlenné teszik az oldalaikat.

A kiberblin6zés elleni harc egyik 6 fegyvere lehet a felhasznaldi tudatossag
novelése, nem lehet eleget beszélni a koriiltekintd internethasznélatrdl, hisz
a megkarositott felhasznalok jelentds része sajat internetes tevékenysége
folytan keriil a blin6z6k csapdéjaba.

3.2. A kiberkémkedés

Azt tartjak, hogy a kémkedés az egyik legdsibb mesterség a foldon. Nemcsak
katonai titkok megszerzése jelent elényt az ellenséggel szemben, hanem az
ipari, pénziigyi, diplomaciai informaciok is az esetleges vetélytarsakkal szem-
ben. Az informatikai eszkzok térnyerése és az internet elterjedése kifejezet-
ten hasznos volt a kémek szamara, hiszen egy jo felkésziilt timado6 képes akar
a vilag masik végén 1év6 informatikai rendszerbe is behatolni és onnan ada-
tokat letolteni. Az Egyesiilt Allamok kiberbiztonsdggal foglalkoz6 hatéségai
2002-t6] észleltek olyan informatikai behatolas sorozatokat, amelyek a katonai,
a kormanyzati és a vallalati szektor informatikai halézatait érintette. A vizsga-
latok szerint Kinahoz kothetd hackerek hosszu id6n keresztiil precizen meg-
tervezett és kivitelezett timadasokon keresztiil 10-20 terrabajtnyi anyagot
toltottek le a megtamadott rendszerekrél. Osszehasonlitdsképpen, az amerikai
Kongresszusi Konyvtar, amely a legnagyobb a vilagon, dsszes konyve kb. 10
terrabdjt adatot térol. Az akcidban, amely a Titan Rain nevet kapta, érintett volt
a NASA, a Lockheed Martin és a Pentagon is. (Kovacs, 2009)

2012 augusztusaban tlint fel egy 0j, kémkedésre kifejlesztett rosszindulatu
program. A Gauss névre keresztelt virus elsdsorban banki és egyéb hozzaférési
adatokat gyujtott a fert6zott rendszerbdl, majd tovabbitotta azokat a C&C?
szerverek felé. Egy biztonsagi cég szerint a Gauss els6sorban Libanonban,
Izraelben és a Palesztin teriileteken volt aktiv, de az Egyesiilt Allamokbdl is
jelentettek fertézést. (CERT, 2012)

2 Command and Control - Irdnyito és vezérld szerver
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2013 januarjaban a Kaspersky jelentette be, hogy leleplezett egy nagyara-
nyd online kémkedési akciodt. A virusirtd cég altal Vords oktébernek neve-
zett kartékony kod mar 2007 6ta volt aktiv, f6képp Kelet-Eurdpéaban, a volt
szovjet tagkoztarsasagokban, illetve Kelet-Azsidban, de taldltak fertdzott
gépeket szerte a vilagon kormanyszervezetekben, nagykovetségeken, kuta-
tokozpontokban is. A virus £6 célja titkos dokumentumok megszerzése volt,
de ezen kiviil informacidkat gyujtott a megfertézott halozatokrol is. Ez a
virus is, akarcsak az el6zéekben ismertetett kartevek, igen kifinomult volt
és tobb, eddig ismeretlen metodust alkalmazott miikodése soran. A terjedé-
séhez viszont régi, bevalt modszereket, adathalasz e-maileket, fert6zott
weboldalakat, a Word- és Excel-sériilékenységeket hasznalt. A program mo-
duldris felépitést, tobb mint ezer modult fejtettek vissza. Az egyik érdekes
modul példaul a fert6zott szamitdgépre csatlakoztatott okostelefonokrdl,
illetve a gépre dugott pendrive-okrol le tudta menteni az érdekesnek t{iné
tartalmat, még a torolt féjlokat is vissza tudta allitani ezekr6l. A forraskod,
illetve az ahhoz fiz6tt megjegyzések orosz programozok munkajara enged-
tek kovetkeztetni. Persze az is elképzelhet, hogy ez csak az alcazas része
volt és az orosz, illetve a programozdi szlengben elterjedt kifejezésekkel csak
félrevezetésbol szortak meg az angol nyelvi megjegyzéseket a programso-
rok mellett. (Securelist, 2013)

Ezeknek az igen kifinomult kémprogramoknak a kifejlesztése nagyon
nagy szakértelmet, anyagi és szellemi raforditdst igényelt, minden ok meg-
van azt feltételezni, hogy kifejlesztésitk mogott allami tamogatas allhat.

3.3. A hacktivizmus

A kovetkezd fenyegetés, amelyet be kell mutatnom, a hacktivizmus. A sz6 a
hacker és az aktivista szavakbdl alakult ki. Leghirhedtebb képvisel6jiik az
Anonymous csoport. Ez a laza szervezddésii internetes kozosség vélt vagy
valos sérelmek megtorldsaul vagy egyszertien valamely tigyet felkarolva in-
dit tamadasokat internetes tartalmak, cégek, kormanyzatok ellen.

Az Anonymous logdja egy fej nélkiili, babérkoszoriba foglalt 6ltonyos figu-
ra, tagjai pedig, ha utcara mennek vagy képet tesznek ki magukrdl a netre,
akkor a V mint vérbosszii cimu filmbél ismert mosolygd Guy Fawkes maszkot
viselik, amelyet annak f6hése hordott.
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Az Anonymous logdja

(forras: http://en.wikipedia.org/wiki/Anonymous_(group) let6ltve: 2016. februdr 14.)

A koz6sség a 2003-ban alakult 4chan nevii képmegoszté oldal felhasznaldi-
bél verbuvalédott. A kezdetben a japan képregények rajongoéinak sz616 oldal
hamar nagy népszertiségre tett szert, tartalmaban és stilusaban azonban az inter-
net sotét oldaldhoz tartozik. A beszélgetések gy altalaban a tizen-huszonéves
internet, online porno és videojaték-mdnids amerikai fiatalok szellemi szin-
vonalan zajlik, akik ebbdl itélve az oldal torzskozonségét alkotjak. Az obszcén
tartalmairdl és féktelen szabadossagarol ismert forum, vagyis képes tizend
fala mar kevesebb latogato szamara érdekes és vallalhato, de igy is az internet
egyik legnagyobb hatast oldala. Jellemzd, hogy felhasznaldi a kortars online
popkultira rengeteg fontos elemét termelték, termelik ki és dolgozzak fel ujra
folyamatosan. A 4chan mindezek ellenére, vagy talan épp ezért, az online
tomegkultura egyik termékeny alkotdmthelyévé valt, amelynek latogatdi sajat
elvetemiilt humoruk és a Photoshop segitségével rengeteg internetes mémet,
vagyis egy adott témadra épiild, tovabbkiildés atjan terjedd, folyamatosan
remixelt mtalkotast dobnak be a koztudatba. A 4chanrdl szarmaznak példaul
alolmacskak, vagyis az internetes szlengben feliratozott vicces macskés képek.
(Vamosi, 2010)

Ebbdl a kozegbdl szarmazik tehat az Anonymous, melynek fontos eszkoze
a weboldalakat automatikus lekérdezésekkel megbénito tuilterheléses tama-
das, amire magasztos hangnemben megfogalmazott webes szorolapjain tobo-
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rozza a résztvevdket, rendszerint nem csak a 4chanon, hanem mds csevegd
szobakban és forumokon is. A szaknyelven dosolasnak® nevezett tamaddsok-
ban val6 részvételhez nem is kell mas, csak par ingyenesen letolthetd szoftver,
amelyek beszerzéséhez, hasznalatahoz a felhasznalok rendszerint mar a sz6-
rélapokon megkapjak a sziikséges instrukciokat. 2007-ben elészor igy béni-
tottak meg a rasszista kijelentéseirél elhiresiilt amerikai radiés, Hal Turner
miisorat, noha a 4chanon mindennapos dolog a niggerezés vagy mas népek,
orszagok alpari stilusu pocskondiazasa. A kovetkez6 nagy tdmadas a szcientold-
giai egyhaz ellen indult 2008-ban. Tiltakozasul az egyhdz altal véleményiik
szerint elkovetett csalasok, illetve az egyhaz altal allitolag végzett agymosasok
miatt, kiterjedt timadasba kezdtek elleniik. A szolgaltatasmegtagadasos tdma-
dasokon kiviil, amellyel elérhetetlenné tették az egyhaz honlapjat, nyilva-
nossagra hoztak tobb szaz iratot és dokumentumot, amelyeket szamitogépes
betorések utjan szereztek. (Nemes, 2008)

Sajat meghatarozasuk alapjan tiltakoznak és fellépnek minden olyan jelen-
ség ellen, amely a szoldsszabadsagot és az internet szabadsagat veszélyeztetik.

Ebbe belefért a Sony ellen inditott timadas is, mely soran t6bb milli6 felhasz-
nalé adatait, koztitk bankkartyaszamait loptak el és tették nyilvanossd azért,
mert a Sony perbe fogta azt a hackert, aki feltorte a PlayStation védelmét.

A legnagyobb port felvert tamadassorozatuk a Wikileaks tamogatasat
megakadalyozd amerikai intézkedések miatt kovetkezett be. Mint az isme-
retes, 2010-ben a Wikileaks tobb ezer titkos amerikai diplomaciai és katonai
iratot jelentetett meg az interneten a szdlasszabadsag jegyében. Ez komoly
diplomdciai fesziiltséget és még komolyabb biztonsagi problémakat okozott,
elsésorban az amerikai hadsereg miveleti teriiletein. Az amerikai kormany
erds politikai nyomast fejtett ki az oldal ellehetetlenitésére, tobbek kozott
a finanszirozasaval kapcsolatban. A PayPal, a Visa vagy a MasterCard e nyo-
mas hatasdra nem engedélyezte a Wikileaks szamlaira torténd utalasokat.
Ennek hatasara hirdette meg az Anonymous a fenti pénzintézetek elleni tdma-
déssorozatat, amelyben sikeriilt is kisebb fennakaddsokat okozni. Ezekért
a tdmadasokért 2013-ban 13 embert el is itélt egy amerikai szovetségi birdsag.
(Rawlings, 2013) 2015-ben a parizsi Charlie Hebdo szerkesztéségét ért tama-

3 DOS - Denial of Service - szolgaltatdsmegtagadassal jaré timadas
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das, majd a novemberi 129 emberéletet kéveteld merénylet utan haborat hir-
dettek az Iszlam Allam ellen. (Dubuis, 2015) Feltorték a terrorszervezet tobb
szerverét, hozzdjuk kothetd Twitter és Facebook fidkokat és adataikat nyil-
vanossagra hoztak.

Létezik az Anonymous csoportnak magyar szarnya is, Facebook oldaluk
is van, ahol a hitvallasukat is kozzétették:

»~Anonymous vagyunk. Egy eszme vagyunk. A pénziigyi és politikai zsar-
noksdg ellen kiizdiink itthon és globdlis szinten, Egy emberibb vildgot
akarunk, ahol nem a profit, a hatalom, az erészak szdmit, hanem az igaz-
sdg, a szabadsdg, az egyenldség. Viltozdst szeretnénk elérni: a tudds, az
informdcio nyilt dramldsdt, a cenziira eltorlését, a sziik, kapzsi elit ural-
mdnak a végét és a 99% valddi hatalmat. Kozvetlen demokrdciat, igazi
beleszélast akarunk. A jelenlegi rendszer igazsdgtalan, embertelen és
végpusztulds felé sodorja a civilizdciét. Nincsenek vezetdink, nincsenek
rendszabdlyaink, nincsenek bombdink, Sokan vagyunk, naprél-napra
egyre tobben vagyunk. Légiot alkotunk. Nem felejtiink, nem bocsdjtunk
meg. Szdmolj veliink és szdmits rank! Csatlakozz hozzdnk és legyél részese
egy gyoztes forradalomnak!” (Anon, 2012)

Magyarorszagi tevékenységiik weboldalak feltorésével kezd8dott; 2012. mar-
cius 4-én feltorték az Alkotmanybirdsag honlapjat és atirtak az Alaptérvény
szovegét, aprilis 8-an a Nemzeti Rehabilitacios és Szocidlis Hivatal kovetke-
zett. Augusztus 28-dn tulterheléses tamadast intéztek a Kozgép Zrt. honlapja
ellen, amelyet sikeriilt is egy rovid id6re megbénitani. A magyar Anonymous
sajat csoportjanak méretét 50-60 aktiv fére tesz, akik dllanddan akcidra ké-
szek, valamint tovabbi 150-200 f6 elkotelezett kovetdre. Legutdbb 2016. februar
23-an a Nemzeti Valasztasi Irodanal toértént incidens kopasz résztvevéit fenye-
gették meg személyes adataik nyilvdnossagra hozatalaval.

Hosszan sorolhatnank a csoport altal elkovetett timadasokat, a vilag szer-
z6i jogvédo hivatalaitol az arab tavasz tdmogatdsan at a vilagméretd pedo-
filhalozat feltoréséig.

Céljaik néhany esetben tdmogathatok ugyan, de a mddszereik veszélyesek
és egyértelmien torvénytelenek. Nincsenek nevesitett vezet6ik, szervezetiik
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decentralizalt és tagjaik a vilig minden részén megtaldlhatok. Az, hogy milyen
célpontot timadnak sikeresen, attdl is fiigg, hogy mennyi tdmogatot tudnak
megnyerni maguknak.

csoport tagjai kiberterroristak. En ezzel a véleménnyel nem értek egyet, sze-
rintem a hacktivizmust nem lehet 6sszemosni a terrorizmussal, mert nekik
nem céljuk a panikkeltés és az erdszak.

3.4. A kiberterrorizmus

Ma mar koézhelynek szamito kifejezés, hogy a vilag megvaltozott 2001. szep-
tember 11-e 6ta, amikor is az Al Kaida terrorcsoport lerombolta New York-
ban a World Trade Center ikertornyait. Tobb millidrd ember nézte a Foldon
élében, ahogy a fiistolgd épiiletek 6sszeomlanak. Kétségtelen, hogy ez volt
a legnagyobb szabasu terrortdmadas, ami eddig tortént. Oszama Bin Laden
és térsai oriilhettek, hisz sikeriilt megleckéztetni az Egyesiilt Allamokat, az
amerikaiak mindennapjaiba becsempészni a rettegést. Végiil is ez a terroriz-
mus célja, a fenyegetés, a félelemkeltés, a tarsadalombefolyasolas. A Had-
tudomanyi Lexikonban talalhat6 definicid szerint:

»Terror, megkiilonboztetés nélkiili tamadds: minden olyan erészakos cse-
lekmény, vagy azzal valo fenyegetés, amelynek elsédleges célja, hogy rettegést
keltsen a polgdri lakossdg korében.” (Hadtudomanyi Lexikon, 1995 p1324)

Mig a 70-es évek terrorcselekmeényei elszigetelt jelenségek voltak és csupan
néhany orszagot érintettek, mara mdr vilagméret(ivé valt a fenyegetettség,
gondoljunk csak az Iszlam Allam vagy a Boko Haram rémtetteire.

A terroristacsoportok is kihasznaljak a korszer( technoldgidk adta lehet6-
ségeket, melyek segitségével gyorsabban, hatékonyabban tudjak a szamukra
fontos informaciot megszerezni, illetve célkozonségiik iranyaba eljuttatni.

Ha az informécidtechnoldgia terrorista célt alkalmazasat vizsgaljuk, akkor
tobb teriiletet is kiemelhetiink, a teljesség igénye nélkiil:

3.4.1. Kapcsolattartds

Mivel a hagyomanyos vezetékes és mobiltelefonok konnyedén lehallgathatok
a hatdsagok altal, ezért az internet nyujtotta kommunikdacioé nagyon népszert
a terrorista szervezetekben. A sok helyr6l letolthetd és konnyen kezelhetd
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titkositd programok segitségével kodolhatjak az tizeneteiket, igy nehezitve
meg a felderitésiiket. Az utébbi idében eldszeretettel hasznaljak a kiilonb6z6
jatékkonzolok jatékainak azon funkcioit is, amelyek segitségével a jatékosok
kommunikélhatnak egymassal.

3.4.2. Informdciészerzés

Kozhelynek hangzik, de valoban igaz, hogy amit nem lehet megtalalni az inter-
neten, az nem is létezik. Tudjak ezt a terrorista szervezetek is, és ki is hasznaljdk az
akcidik tervezéséhez. Ha beirjuk a Google keres6jébe a ,,How to make a bomb”
mondatot, 153 000 000 talalatot kapunk 0,66 masodperc alatt. Itt videdk tom-
kelegét is megtalaljuk, amelyek Iépésrél lépésre mutatjak be a bombakészités
mddszereit. De a terrorakciok szervezéséhez jo szolgalatot tehet a Google Earth
vagy a StreetWiev is, melyeken nagyszerten fel lehet térképezni akar egy po-
tencialis timadas kornyezetét is. Szamos épiilet 3D-s latvanyképei és alaprajzai
is megtaldlhatok a neten. A lehetdségek széles tarhdzat tdmasztja ala egy al-
Kaida kézikonyv, ami szerint nyilvanos forrasokbdl, tébbnyire az internetrél
a szitkséges informaciok 80%-a megszerezhetd. (Timothy, 2003.) Nem véletlen,
hogy 2003 janudrjaban Donald Rumsfeld akkori amerikai védelmi miniszter
kiadott egy utasitdst, mely szerint azonnal radikalisan csokkenteni kell az Ame-
rikai Védelmi Minisztérium és egyéb USA-intézmények olyan weboldalainak
a szamat, illetve tartalmat, amelyeken keresztiil kiillonboz6 terrorszervezetek
szenzitiv informaciokra tehetnek szert, vagy a kiilonb6z6 honlapokon kiilon-
kiilon meglévé adatok felhasznaldsaval juthatnak értékes — az USA szamadra
pedig hihetetleniil veszélyes — kovetkeztetésekre. (Kovacs, 2006.)

3.4.3. Propaganda

Az internet nagyon lényeges eszkoz a terroristaknak az eszméik, szervezeteik,
héseik és tevékenységiik bemutatasara, hiszen a hagyomanyos médiakat nem
hasznalhatjak propagandacélokra. Ezért sajat weboldalakat tizemeltetnek itt
szamolva be tetteikrdl, céljaikrdl. Mindig hangsuilyozzak, hogy az ellenségeik
hajthatatlansaga miatt, céljaik elérésére nincs mas lehetéségiik, mint az er6-
szak. Sajat magukat szabadsagharcosnak 4llitjak be, és igy probalnak szimpa-
tiat ébreszteni maguk és az tigyiik irant. A kdnnyen befolydsolhaté embereket
akar terrorcselekmények elkovetésére is 9sztonozhetik az ilyen oldalak. Ez
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a fajta propaganda sajnos nem hatastalan, az utébbi id6k maganyos terroristai,
mint példaul Mohamed Merah, a toulouse-i merényletek elkovetdje 2012-ben
vagy a 2009-ben az amerikai Fort Hood timaszponton 16 katona életét kiolto
Nidal Malik Hasszdn is lelkes olvasoja volt ezeknek az oldalaknak. (Hess, 2009)
Az Iszldm Allam is el6szeretettel hasznélja toborzdsra, merényletek végrehaj-
tasara torténd felbujtasra.

3.4.4. Adomanygyiijtés

A terrorista szervezetek mukodésiik finanszirozasédhoz is felhasznaljak az in-
ternetet, weboldalaikon, féorumokon gytjtenek adomanyokat. Az al-Kaida,
tiiggetleniil Oszama bin Laden jelentés maganvagyonatdl, mindig is fliggott
a kilonb6z6 adomanyoktol. Globélis adomanygyujté haldzatokat épitettek
ki, amelyek kiilonb6z6 alapitvanyokon, allamoktol fiiggetlen szervezete-
ken és pénzintézeteken alapultak. Egy szunnita szélsGséges csoport, a Hizb
al-Tahrir Eur6patol Afrikaig terjedd internetes halézatot haszndl eréfeszitései
pénzbeli és elvi timogatdsara. Az IRA weboldalan pedig a latogatok hitel-
kartyaval tudnak tamogatast nyujtani. (Haig, 2007.)

Figyelemmel kisérik a kozosségi oldalakat is, ahol azokat a felhasznalokat,
akik pozitivan nyilatkoznak hozzaszoéldsaikban réluk, e-mailben keresik meg,
hogy tamogatast kérjenek tolitk. Az iszlam vallas 6t alappillérének egyike a za-
kat, amely a muszlim vallast emberek szdmara kotelez6vé teszi az anyagilag
nehéz helyzetben 1év6 hittestvérek segélyezését. Ezt kihasznalva szamos olyan
iszlam jotékonysdgi szervezet miikodik a vilagban, amely valéjaban terror-
szervezetek finanszirozasdban érdekelt. Természetesen nem terrorcselekmé-
nyek tdmogatasat kérik az olvasoktol, hanem drvahazak, gyermekek tdmo-
gatasat. Ez sok esetben hatdsos érvelésnek bizonyul.

3.4.5. Pszicholdgiai hadviselés

Mint azt mar emlitettem, a terrorizmus célja a fenyegetés, a félelemkeltés,
a tarsadalombefolyasolas. Ennek nagyszert eszkoze az internet, ahol szamos
mddja van a pszicholdgiai hadviselésnek, mint pl. félretajékoztatasok, fenye-
getések kézbesitése, félelem eliiltetése képek, videdfelvételek bemutatasaval
stb. A legjobb példa erre az Iszlam Allam, amely professzionalis szintre fej-
lesztette ezt a tevékenységet. Nap-nap utan toltotték fel a kiilonbozé videod-
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megoszt6 helyekre a hatdsosan megvagott, HD minéségben felvett videoi-
kat, elrabolt emberek lefejezésérdl, elfogott katonak tomeges kivégzésérol.
Ezekkel a felvételekkel nemcsak a keresztény vilagnak tizentek, hanem az
ellentik harcolé muszlimoknak is. A médszer miikodott is, hisz katonai si-
kereiket nem egyszer az iraki vagy a szir hadsereg megfutamoddasanak ko-
szonhették.

3.4.6. Kibertamaddsok
Ne legyenek illazidink, mert ha egy terrorszervezetnek lenne lehet6sége kriti-
kus infrastrukturak elleni kibertdmaddasra, amellyel emberéleteket is veszélyez-
tetne, habozas nélkiil megtennék. Szerencsére azonban még nincsenek birto-
kaban annak a tuddsnak, mely ilyen timadas kivitelezéséhez sziikséges. Mar
tortek be rendszerekbe, loptak el adatokat, cseréltek le honlapokat, de komo-
lyabb tamadast még nem sikeriilt véghezvinniiik. Az nyilvanvald, hogy ha
egy hagyomanyos terrortamadast 6ssze tudnanak vonni egy kibertamadéssal,
amely egymadssal osszefiigg, komoly kérokat okoznanak.

A hagyomanyos fegyverekkel végrehajtott timadasok kibertamadasokkal
vald 6tvozése mar a kiberhadviselés témakoréhez tartozik.

4. Kiberhadviselés

A kiberhadviselés részletes ismertetése el6tt meg kell ismerkedniink a katonai
muveletekben elfoglalt helyével. A magyar terminolégidban szamit6géphalo-
zati hadviselésként definialt tevékenység az informacios muveletek szerves
részét képezi. A NATO-ban az informaciés mtiveleteket az AJP 3.10-es dokt-
rina taglalja, mig a Magyar Honvédségben a 2014-ben kiadott Informacios
Miveletek Doktrina foglalkozik vele. Az informdcios miveletek keretében
egymassal szorosan 0sszefliggd tevékenységeket integralunk annak érdekeé-
ben, hogy a katonai mtveletekben elérhessiik az informacios folényt, ennek
kovetkeztében kivivjuk az informacids uralmat, majd a vezetési folényt azal-
tal, hogy a sajat oldali vezetési ciklus szamadra idGcsokkentést, a szemben allo
félnél pedig iddndvekedést ériink el. Ez biztosithatja, hogy elérjitk a hadmtive-
leti folényt is. Ezen tevékenységek a fizikai, az informacios és a tudati dimen-
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zidkban fejtik ki hatdsunkat. Részét képezi az elektronikai hadviselés, a pszi-
choldgiai muveletek, a miiveleti biztonsag, a katonai megtévesztés és a fizikai
pusztitds is. (Haig, Varhegyi, 2005 p185) Az alabbi dbra mutatja be a szamito-
géphaldzati hadviselés helyét az informacioés miveletekben.

2. abra Szamitogéphaldzati miiveletek helye az informacios muveletekben

VEZETESI FOLENY
INFORMACIOS URALOM
INFORMACIOS FOLENY

MOVELETI | KATONAI |PSZICHOLOGIAI | FIZIKAI |ELEKTRONIKAI (SZANMITOSER-|  FELGIR TOMEG-
BIZTONSAG [MEGTEVESZTES | MUVELETEK | PUSZTITAS | HADVISELES | HALOZATI TAJEKOZTATAS

HADVISELES | EGYUTTMUKODES

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

OSSZADATFORRASU FELDERITES

Az Egyesiilt Allamokban egy kicsit masfajta megkozelitést hasznalnak a ka-
tonai szakért6k. Egy 4j miiveleti elgondolést dolgoztak ki, amelyet a 2014-ben
elfogadott FM 3-38 Kiber-elektromagneses tevékenységek (Cyber Elecro-
magnetic Activities) nevet viseld doktrinaban jelent meg. Lényege, hogy in-
tegraljak és szinkronizaljak az elektronikai hadviselést, a kibermiiveleteket
és a frekvenciamenedzsment-miveleteket annak érdekében, hogy egymast
kiegészitd és erdsité hatdsokat érjenek el. Konnyen belathato, hogy a fenti
tevékenységek kozotti egyiittmiikodés hidnya csokkentené a miiveletek haté-
konysagat, az elektromagneses spektrumot hasznalé eszk6zok és rendszerek
kozott nem kivant titkozéseket és interferencidkat hozhatna létre. (Haig, 2015
p122) A doktrina meghatarozasa szerint ,, A kiber-elektromdgneses tevékenysé-
gek azok a tevékenységek, melyek biztositjik a szemben allé féllel és az ellenséggel
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szembeni el6ny megszerzését, megtartdsdt és kihaszndldsdt a kibertérben és az
elektromdgneses spektrumban egyardnt, mikozben akaddlyozzdk és csokken-
tik a szemben 4ll6 fél és az ellenség lehetdségeit ugyanerre és megévjdk a sajdt
vezetésiranyitdsi rendszert.”(FM 3-38, 2014)

Ezt a koncepcidt az alabbi abra szemlélteti:

3. abra Kiber-elektromagneses tevékenységek

A parancsnokoknak, torzstisztjeik segitségével, integralniuk és szinkronizalniuk kell a kibermiiveleteket,
az elektronikai hadviselést és a frekvenciaspektrum menedzsment miveleteket, valamint az ezzel
Gsszefiiggd képességeket annak érdekében, hogy elérjék az egységes foldi miiveletek kivant hatasat.
// SR 7Kw\\\

Kiber miiveletek

/ Kibertéri képességek alkalmazasa a célok eléréséhez. \
| sTamado kibertéri miiveletek \‘

oVédelmi kibertéri miiveletek |
‘ «Katonai informécios halozati miiveletek J

P Kiber e
elektromagneses

Elektronikai tevékenységek ——

hadviselés spektrum
menedzsment

Elektromagneses és iranyitott miiveletek \

energidk hasznalata az
clektromagneses spektrum
ellenGrzése vagy az ellenség
tdmadasa érdekében.

Az elektromagneses spektrum |
hasznalatanak tervezése, \
koordinalasa, menedzselése a |
miiveleti, mérnoki és adminisztrativ /
eljarasokon keresztiil az 6sszes rendszer
miikodésének Gsszehangolasa érdekében.

sElektronikai ellentevékenység
sElektronikai védelem
sclektronikai tamogatés
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A szamitogéphalozati hadviselést két f6 csoportra oszthatjuk. A tamado
jellegli miiveletekre, melynek célja az ellenség halozatba kotott informatikai
rendszereinek feltérképezése, mitkodésiik befolyasolasa, lerontasa, megbéni-
tasa és a védelmi jellegti tevékenységekre, amely a sajat szamitogép-halozataink
megovasat jelenti a szemben all6 fél informacids tamadésaival szemben.

A szamitogéphdlozati timadds szoftveres vagy hardveres uton torténd
behatolast jelent a megtamadott fél informatikai rendszerébe, annak érdeké-
ben, hogy az ott tarolt adatokat megsemmisitsiik, mdodositsuk vagy hozza-
férhetetlenné tegyiik, illetve maganak a rendszernek a miikodését ellehe-
tetlenitsiik. Ezeket a tdmaddsokat jol felkésziilt informatikai szakemberek,
ugynevezett hackerek végzik, akik az informatikai rendszereket a mindenki
altal elérhetd szint felett ismerik, képesek a halozatok gyenge pontjain keresz-
til illegalisan belépni, ott jogosultsagokat szerezve, kiilonféle miiveleteket
végezni. (Haig, Varhegyi, 2005 p228) Fontos megjegyezni, hogy ezek a szak-
emberek nem mindig rosszindulatu céllal hasznaljak szaktudasukat, a rend-
szerek gyenge pontjainak kijavitdsa érdekében is dolgozhatnak, ekkor etikus
hackelésrél beszéliink.

A szamitégépes tamadasok eszkozei kozil ki kell emelntink a rosszindu-
latd programokat, amelyeknek szamos alfaja létezik. A mindenki altal is-
mert virusok olyan programok, amelyek sajat programkoédjukat hozzaftizik
egy mésik programhoz, igy szaporodnak, terjednek. Altaldban két 6 résziik
van, az egyik a terjedésért felelds, a masik pedig a mag, amelyben a végrehaj-
tandod tevékenység taldlhat6. A programférgek 6nallé programok, akik ké-
pesek a szaporoddsra, onmaguk terjesztésére. A felépitésitk hasonld, mint
a virusoké, altalaban pluszban kiilon programrész felel az dlcazasért, hogy
nehezebben lehessen felfedezni ¢ket. A tréjai tipusu programok latszdlag
hasznos funkcidkkal bir¢ alkalmazasok, azonban eredeti funkcidjuk mellett
nem kivant miiveleteket is végrehajtanak. Ezeken kiviil léteznek még kiilonb6z6
kémprogramok, billentytizetfigyel6 programok és ezek kombinacidi. (Haig,
2015. p131) Egy masik gyakran hasznalt mddszer a botnetek vagy zombi halé-
zatok hasznalata. A zombi szamitogép olyan szamitogép, amelyet valamilyen
tréjai szoftverrel iranyitasa ald vesz egy rosszindulatt tamadoé. A szamitogép
er6forrasait ezutdn a sajat céljara, sokszor DDoS-tdmadasok* lebonyolitasara

4 Distributed Denial of Service — elosztott szolgéltatdsmegtagaddssal jaré tamadas
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hasznalja. Botnetnek ezeknek a zombi gépeknek a halozatat nevezziik. Ha
elegendé mennyiségi zombi szamitégép all a taimadd rendelkezésére, képessé
valhat a kivalasztott célpont tulterhelésére és ezaltali miikodésképtelenné té-
telére. (Orbok, 2015) Az ilyen iranyitott gépeket hasznaljak egyébként spamek,
azaz kéretlen levelek tomeges kiildésére is. Fontos megjegyezni, hogy ezen
eszkozok nem csak a kiberhadviselés eszkoztaraban vannak jelen, ezt hasz-
néljak a kiberbin6z6k és az egyéb rossz szandéka tamadok is.

A védelmi jellegli miiveletek értelemszertien a sajat informatikai rendsze-
reink megvédése az ellenség tdmado tevékenységével szemben. Ezek eszkozei
példaul a tiizfalak, amelyek az illegalis halozati forgalmakat sztirik ki, a kiilon-
boz6 virusvédelmi szoftverek, amelyek a rosszindulata kodokat ismerik fel
és semmisitik meg.

Nagyon lényeges kiemelni, hogy kiberhadviselésrél csak abban az esetben
beszélhetiink, ha egy orszag egy masik orszag szamitégépes halozatai, kriti-
kus informatikai infrastrukturai ellen indit timaddst informatikai és fizikai
eszkozokkel sajat nevében vagy egy harmadik fél bevonasaval. E harmadik
fél lehet allam, valamilyen szervezet vagy csoport. Ezt azonban az elmult évek
kibertdmadasaiban még egyszer sem sikertilt bizonyitani, hiszen minden,
hirbe hozott orszag hatdrozottan tagadta a vadakat.

Akovetkez6kben bemutatom az elmultiddszak nagyobb kibertamadasait.

Habar a szakirodalom szerint a legels6 dokumentélt kibertdmadast 1997-
ben egy Sri Lanka-i terrorszervezet, a Tamil Tigrisek kovették el (Haig, Kovacs,
2008), ugy gondolom, nem mehetiink el sz6 nélkiil az 1982-es szibériai gdzve-
zeték-robbanas mellett sem. Thomas C. Reed, az amerikai Nemzetbiztonsagi
Hivatal egykori munkatarsa 2004-ben megjelent konyvében leirja, hogy
a robbanas nem a véletlen miive volt, hanem a szovjetek elleni gazdasagi had-
viselés része. A Szovjetunié megprobalt embargds nyugati technolégiahoz jut-
ni, az Egyesiilt Allamok viszont meg akarta akaddlyozni, hogy a szovjetek
valutabevételhez jussanak a nyersanyagszallitasokbol.

Egy, a KGB-be beépiilt igynok juttatta el a CIA-hoz azt a listat, amelyen
a szovjetek altal beszerezni kivant technoldgia szerepelt. Ezen talaltdk azt a
bizonyos szoftvert, amelyet a nyersanyagvezetékek irdnyitasi rendszereihez
hasznaltak volna. Egy kanadai vallalaton keresztiil a CIA adta el a szovjeteknek
a szoftvert, amelybe azonban olyan hibakat épitettek, hogy néhany hénapos

264 GEOPOLITIKAI TANACS KOZHASZNU ALAPITVANY



KIBERHABORUK, KIBERKONFLIKTUSOK

kifogastalan miikodés utan osszezavarta a szallitasi folyamatokat. Ezt a veze-
ték iranyitoszelepeinek precizen megtervezett fals miikodtetésével érték el.
Ennek eredménye volt az eddigi legnagyobb, nem nuklearis eredetti robbands,
amely a szovjet gazdasagot is megrazta 1982 nyaran.

Ez az emberéletet nem koveteld, de hatalmas kart okozo robbanas inditotta
el a hideghaboru utolsé felvonasat — éllitja a konyv szerz6je. Mert noha a szov-
jetek rajottek, hogy manipulalt technoldgiat vettek, innent6l kezdve nem biz-
hattak meg egyetlen beszéllitéjukban sem. (Kettmann, 2004)

Ebben a torténetben az a furcsa, hogy mind a szovjet, mind az amerikai kor-
many hevesen tagadta a szerz6 llitasait. A szovjetek a hanyag munka rovésara
irtak a robbanast, az amerikaiak pedig nem ismertek el semmilyen szoftver-
modositast. Technikailag elképzelhetd a kivitelezés, de mivel csak egyetlen
forras all rendelkezésiinkre, ezért kezeljiik fenntartassal a torténetet annak
ellenére, hogy a Wikipédia ,,Cyberwarfare in the United States” szocikkében
szerepel az esemény mint kibertamadds mas nemzet ellen.” Mindenesetre jol
mutatja, hogy a szamitogép-vezérlésii eszkozok sebezhetdsége és timadhato-
sdga nem napjainkban keltette fel a potencialis taimadok figyelmét.

1999-ben szerb hackerek — a NATO szerbiai bombdzasaira valaszul - tdmad-
tak meg a szovetség szervereit és néhanyat DDoS modszerrel tettek atmenetileg
elérhetetlenné, valamint feltértek néhany weboldalt és propagandaiizeneteket
helyeztek el rajtuk.

Az els6 kibertdmadas, amelyet egy orszag ellen inditottak, 2007-ben kévet-
kezett be. Az igen fejlett informatikai kulturaval rendelkez6 Esztorszagban
2007. aprilis 27-én zavargasok tortek ki a tallinni szovjet hési emlékmd eltdvo-
litdsa miatt. Az elsé talterheléses tamadasok jelei néhany nappal az elsé tiin-
tetések utdn jelentkeztek a parlament, kormanyhivatalok, minisztériumok,
bankok, telefontarsasagok és médiacégek szerverei ellen. A célpontok kiva-
lasztasa, a tdmadasok Osszehangoltsaga, preciz kivitelezése és hatékonysaga
arra mutatott, hogy e timadasok hatterében szervezett erék allnak. Néhany
esetben szakérték megallapitottak, hogy a tamadasok orosz szerverektdl in-
dultak, amit az orosz hatdsagok természetesen tagadtak. Ugyanakkor a meg-
tamadott szerverek jellegébdl adéddan nyilvanvald, hogy a tdmadasok célja

5 Kiberhadviselés az Egyesiilt Allamokban - https:/en.wikipedia.org/wiki/Cyberwarfare_
in_the_United_States
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egyértelmtien a balti allam kritikus informdcids infrastrukturajanak bénitdsa
volt. Az orszag online adatforgalmat iranyité kulcsfontossagu szerverek na-
ponta omlottak dssze, sok allami intézmény halézatat kénytelenek voltak ideig-
lenesen levalasztani az internetrél. Az elektronikus banki forgalom és keres-
kedelem részint megsztint, részint er6sen akadozott. Egyes szakértok szerint
a kibertdmadas sokkal stlyosabb gazdasigi kdrokat okozott Esztorszdgnak,
mint amit azok a kereskedelmi szankciok okoztak volna, amikkel Oroszorszag
a krizis elsd heteiben fenyeget6zott.

Bar kezdetben NATO-szakértok is részt vettek a tamadasok felderitésé-
ben, azok jellegébél addddan a tamadok azonositasa szinte lehetetlen volt.
Szamos tdmadot lehetett ugyan azonositani orosz teriileten, de annak egy-
értelmu igazoldsa, hogy kormanyzati szerverek voltak, sikertelennek bizo-
nyult. Altaldnosan elterjedt nézet szerint orosz hazafias érzelmi hacke-
rek olyan botnet-halézatot hoztak létre, amelybe orosz gépeken kiviil még
178 orszag teriiletén 1év6 szamitogépeket is beszerveztek a tudtuk nélkiil
(zombi gépek), és ezeken keresztiil hajtottak végre a tdmadasokat. (Haig,
Koviécs, 2008)

A 2008 augusztusaban kitort orosz-griz haborunak is volt kiberaspek-
tusa. Mint az kéztudott, a hossza évek Ota tartd gruz-oszét és a griz-abhaz
konfliktust a gruz elnok 2008. augusztus 8-an katonai titon prébalta meg-
oldani az emlitett teriiletek megtimadasaval. Rosszul mérte fel azonban az
eréviszonyokat, amikor nem szamolt azzal, hogy Oroszorszag nem fogja sz6
nélkiil hagyni a timadast, mar csak azért sem, mivel csapatai ENSZ-felhatal-
mazassal békefenntart6 missziot teljesitettek Dél-Oszétiaban. Az orosz csa-
patok erételjes valaszcsapasokat mértek a griz er6kre, és 6t napig tartd heves
harcok utdn a grizok kénytelenek voltak fegyversziinetet kérni. (Németh,
Hajzer, 2008)

A fegyveres konfliktussal egy idoben megindult Gruzia ellen egy kiber-
hadjarat is. Az internetforgalmat ellenérzése ala vonta Oroszorszag — vagy
legalabbis valakik Oroszorszagbdl, allitotta a griz kormany, amely valdsagos
kiberemigracioba kényszeriilt, és a hadi jelentések mellett sorra jelentette
meg a virtualis tdimadasokrol sz616 kézleményeit.®

6 http://georgiamfa.blogspot.hu/2008/08/cyber-attacks-disable-georgian-websites.html
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A leglatvanyosabb hacker-akciok ugyanis az orszag kormanyzati web-
oldalai ellen indultak, amelyeket kiviilrél megbénitottak, illetve a tartal-
mukat kicserélték’. Az orosz foldrél érkezett hackerek Mihail Szakasvili
elnok portréjaval vandalkodtak. Az allamfé képére Hitler-bajuszt rajzoltak,
és egy sor olyan képet tettek ki rdla az oldalra, ahol a naci diktator pozai-
ban abrazoltdk, vagy a térténelem nagy gonosztevéi kozé kopiroztak be az
arcmasat.

A megtamadott oldalak kozott volt az elnok sajat weblapja mellett a griz
kiliigy- és hadiigyminisztérium is. Szakasvili elnok erre valaszul a hazaja
tigyét nyiltan tdmogatd Lengyelorszag vezet6jétol kért és kapott segitséget:
az allamfo, illetve stabja Lech Kaczynski hivatalos, angol nyelvi oldalan is
lehetdséget kapott arra, hogy tdjékoztatdst adjon a hdborus eseményekrél.
Még ezt a hivatalos, nagyban gesztusértékii 1épést megel6z6en a honlap nélkiil
maradt gruz kiiligyminisztérium blogot inditott a Google altal birtokolt
Blogspot blogszolgaltaténal.

Mindezekkel egy idében megindultak az orszag lejaratasat célzo, dezin-
formaécids céllal inditott weboldalak is — a hiteles forrasokat a konfliktusrol
percrél percre beszamolo blog a linkek kozott listazta. A kaukazusi orszagban
a .ru végz3dést webcimek is elérhetetlenné valtak, amelyeket egyes forrasok
szerint maga a gruz kormanyzat tilttatott le, hogy utjat allja az orosz propa-
gandanak, és a Tbilisziben 1év6 orosz nagykovetség munkatarsai szerint a mo-
bil- és vezetékes telefonszolgaltatasban is fennakadasok voltak a tulterhelés
miatt (igaz, ennek inkabb a katonai offenzivahoz lehetett koze). (Vamosi,
Szedlék, 2008)

Véleményem szerint a gruz kormany erésen eltdlozta az ellene inditott
kibertdmadasokat, hisz korantsem rendelkezett olyan infrastrukturaval, mint
példéul Esztorszég, igy a tdimadasoknak sem volt olyan hatdsa, nem bénult
meg a bankrendszer, illetve a kormanyzat. Az interneten keresztil zajlo
nagyszabast tamaddsok akkor kiilonosen hatékonyak, ha egy olyan orszag
ellen irdnyulnak, amely erételjesen tdmaszkodik informacids technolégiara
és annak infrastruktdrajara. Gruzia esetében ez nem mondhat¢ el: az inter-
neten keresztiil a tamadok nem tudtak nagyobb karokat okozni, mint az or-

7 Ezt nevezi az internetes szaknyelv defacementnek.
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szag foldjére 1ép6 orosz katonak. Hétkoznapi ésszel érthetetlen, hogy a kor-
many miért foglalkozott olyan erételjesen a kiber-tdmadasokkal, mikézben
varosait, infrastruktarajat 16tte és bombadzta az orosz hadsereg. Mindazonal-
tal ennél a konfliktusnal mutathato ki el6szor, hogy a hagyomdnyos katonai
miveletek tamogatasara kibermuveleteket is alkalmaztak.

Mind az orosz-észt, mind az orosz-gruz konfliktus vonatkozasaban el-
mondhatjuk, az orosz hivatalos szervek kategorikusan tagadtak, hogy koziik
lenne a taimaddsokhoz. A konfliktusok lezarulta utani elemzések csupan azt
tudtdk kimutatni, hogy orosz nacionalista érzések vezérelték a tdmadokat,
am az orosz allam kozremiikodését nem sikeriilt bebizonyitani.

Nem szabad figyelmen kiviil hagyni azokat a tamadasokat sem, amelyek
célzottan valamely kritikus infrastruktura ellen iranyulnak. Ezek lehetnek
aramszolgaltatok, erémiivek vagy mds létfontossagu rendszerek. Tobb olyan
tamadds is volt mar a vilagon (Brazilia, Torokorszag), ahol kibertamadas
kovetkeztében 4allt le az dramszolgéaltatds. Legutobb 2015 decemberében
regisztraltak ilyen jellegli taimadast Ukrajndban, melynek kovetkeztében
egy, hétszazezer embert érinté aramsziinet kovetkezett be. Idén januarban
akijevi reptil6tér szamitdgépes rendszerében taldltak rosszindulati kddo-
kat, amelyek akar a repiilés biztonsagat is veszélyeztethették volna.

A kritikus infrastrukturak, ipari folyamatirdnyit6 rendszerek timadasanak
eszkozétl hasznalt rosszindulatu kodok egyre fejlettebbek és kifinomultabba
valtak az utébbi években. Ezen kodok készitéi nagy hangsulyt helyeznek
programjaik rejt6zkodé képességének fejlesztésére, ezéltal nehezitve a felde-
ritésiiket. Tipikus és hirhedt példaja ezeknek a programoknak a fehérorosz
VirusBlokAda cég altal 2010 janiusaban felfedezett (j rosszindulata kod,
amelyet Stuxnetnek neveztek el.

Az Gj féreg Microsoft operacids rendszereken terjedt és kizardlag ipari
folyamatiranyit6 rendszerek ellen lett kifejlesztve. A Stuxnet kivételes mivol-
tat és specializaltsagat erdsiti az a tény is, hogy az emlitett ipari feliigyeleti,
vezérld és adatgyljt6 rendszereket egyetlen cég, a német Siemens gyartja
(SIMATIC WinCC HMI és WIMATIC STEP 7) és alapvetSen a nehézipari
szektorban, illetve az energiatermelés és széllitas teriiletén hasznaljak, azaz
fenyegetést alapvetéen csak olyan létesitményekre jelent, melyek egy része
kritikus infrastruktdranak minésil. (Berzsenyi, Szentgali, 2010)
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A Stuxnet végs6 célja ipari vezérlé rendszerek automatikus folyamatainak
Ujraprogramozésa volt. Elsdsorban PLC?® szoftvereket tdamadott. A WinCC/
Step 7 szoftver volt mindezek koziil az els6dleges, amelyet a Stuxnet meg-
célzott. Ez a szoftver adatkabelen keresztiil kapcsolddik a PLC-hez és eléri
a memoriatartalmat, képes folyamatokat djrakonfigurdlni, programokat fel-
tolteni és a végrehajtas soran rendelkezik bizonyos nyomkévetési funkciokkal
is. Ha a PLC mar programozasra keriilt, akkor lekapcsolhato rdla, és a PLC
mar 6nmagdban is képes a mikodésre. A Stuxnet e szoftver segitségével jut-
tatta be kodblokkjait a PLC-be, majd ezeket el is rejtette.

A Stuxnet a PLC-ken bizonyos konkrét ipari eszk6zok, nevezetesen nagy
sebességli motorok frekvenciaatalakit6i utan kutatott és csak akkor lépett
akcioba, ha a finn Vacon és az irani Fararo Paya késziilékeire talalt, valamint
a feliigyelt eszkoz 807 és 1210 Hz kozott mikodott. Ilyen frekvenciaatalakitok
és motorok szinte kizardlag az irani urandusitokban hasznalatosak. (Cser-
hati, 2011)

A virus egyértelmi célja az urandusito centrifugak észrevétlen tonkretétele
és a dusitasi folyamat megzavarasa volt. Ezt a célt sikeresen el is érte, hisz
legalabb 1000 centrifugat tett hasznalhatatlannd a Natanzban 1év6 dusitoban
és mértékado vélekedések szerint legalabb két évvel vetette vissza az irani
atomprogramot.

A tamad6 kdéd megirdsanak profizmusara utal, hogy egyszerre négy
zero-day”’ fenyegetést is kihasznalt a terjedéséhez és két lopott digitalis ala-
irdssal is tudta igazolni legitimitasat.

"o

Terjedését a kovetkezd abra mutatja be.

8 A PLC - Programmable Logic Controller, azaz programozhato logikai vezérlé. PLC-ket nagy
szamban az ipari szabalyozastechnikaban, a kiilonboz6 villamos, illetve az ilyen médon
miukodtetett folyamatok irdnyitasdban hasznaljak.

9 A zero-day/zero-hour, vagyis nulladik napi tamadas kifejezést azokra a szamitégépes biztonsa-
gi fenyegetésekre hasznaljak a szakemberek, amelyek egy adott szamitogépes alkalmazas még
felfedezetlen, nem publikalt sebezhetéségét hasznaljak ki. A tamado a sebezhetdség felfedezését
kovetben ugynevezett zero-day exploitot készit, amely az a tényleges szamitégépes kod, ami
képes a sériilékenység kiaknazasara. Azonban a sériilékenységek nehéz és bonyolult detektalhato-
sdga miatt a kartékony programok készit6i szdmara jelentds értéket képvisel egy tjonnan felfe-
dezett sériilékenység, ezért egy program altaldban csak egy sériilékenység kihasznaldsara épiil.
Ezen tdmaddsok idején a megtdmadott alkalmazis fejleszt6jének még tobbnyire nincs tudomasa
a sériilékenységrél, vagy még nem tudott javitdst késziteni hozzd.
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4. abra A Stuxnet terjedése a bels6 halézaton

Szarmazasarol sokdig nem voltak pontos adatok, de mindenki rogtén az
Egyesiilt Allamokra és Izraelre gondolt mint olyan orszdgokra, amelyeknek
érdekében és modjaban is allhatott az irani atomprogram elleni akcié. Ralph
Langner hamburgi virusbiztonsagi szakért6 blogjaban mélyrehatéan foglal-
kozott a Stuxnettel és a 2010. december 31-i bejegyzésében az alabbiakat irta:
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»Egy ilyen nagy horderejii tdmadds mogott fesziilé hatalmas erdket elég
konnyii érzékelni. A Stuxnet kdrtevd kifejlesztéséhez extrém mennyiségii
hirszerzési adat kellett a natanzi disité mii elrendezésérdl, teljesen meg
kellett érteni az IR-1" miikodését (amihez feltehetGen rendelkezésre dllt egy
iizemképes teszteld rendszer is), valamint a Siemens érintett termékeirdl ren-
geteg bennfentes tuddsra volt sziikség. Mindez igen kevés szervezetre szii-
kiti le a vildgon azt a kirt, amely a feladat megolddsdra vdllalkozhatott.”
(Langner, 2010)

2016 februarjaban mutattak be a Berlini Nemzetkozi Filmfesztivalon Alex
Gibney dokumentumfilmjét, Zero Days cimmel, amely ezzel a témaval foglal-
kozott. A filmben megszélal Michael Hayden tabornok is, aki a CIA" és az
NSA® vezetdje is volt. Itt elismeri, hogy a Stuxnetet Izraellel egytittmtikodve
fejlesztették ki, célzottan Iran atomprogramja ellen. (Magyar Nemzet On-
line, 2016)

Am a Stuxnet csak a kezdet volt az tj generacios kdrtevék soraban. A Bu-
dapesti Miszaki Egyetem Hiradastechnikai Tanszékén miikodd CrySyS
Adat- és Rendszerbiztonsag Laboratdrium munkatarsai fedezték fel 2011-ben
a Duqu és 2012-ben a sKyWiper kodokat, amelyek szintén nagyon fejlett, ki-
finomult eszk6zo6k, voltak és kifejlesztésiikben szinte biztosra vehetd volt az
allami segitség. 2015 elején a Kaspersky Lab talalt egy 6j kdrtékony kddot,
amelyet Duqu 2 néven vélt ismerté. Az 4j kdd a legkifinomultabb, amivel
eddig talalkoztak, készitdinek gondolkoddsmodja és filozdfiaja teljesen tjsze-
rii. A cég vezet6 kutatoja szerint a kémprogrammal mintegy szdz célpon-
tot tamadtak meg, koztiik olyan luxusszallodakat is, amelyekben az irani
atomfegyverprogram megfékezését célz6 nagyhatalmi targyalasok folytak.
(SG1, 2015)

Ezek az adatok is azt tamasztjak ald, hogy a vilag szamos katonai és kor-
manyzati szerve torekszik arra, hogy a kibertérben is meghatarozé befolyast
szerezzen, ott nem csak a timadasok elharitasara torekedjen, hanem tamadé
kapacitéssal is rendelkezzen.

10 A pakisztani P-1 urdndusit6 centrifuga irani valtozatanak a kiilvildg altal adott neve.
11 Central Intelligence Agency — Kézponti Hirszerz8 Ugynokség
12 National Security Agency - Nemzetbiztonsdgi Ugynokség
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Az informatikai tAimadasok elhdritdsa mara els6rendd problémava lépett
el a vilagban. Mindenhol felismerték, hogy a kiberbiztonsag fejlesztése el-
engedhetetlen, és a kulcsfontossagu informacids rendszereket meg kell tudni
védeni a kibertamadasoktdl. Ezzel 6sszhangban 2008 mdjusaban alakult
meg a Kooperativ Kibervédelmi Kivalésagi Kozpont (NATO Cooperative
Cyber Defence Centre of Excellence (CCDCoE)). Majus 14-én irtdk ala az
Egyiittmiikodési Nyilatkozatot az alapitd orszagok, a balti allamok, valamint
Németorszég, Spanyolorszag, Olaszorszag és Szlovakia. A Kézpontot az Eszak-
atlanti Tanacs dontése alapjan 2008. oktdber 28-an jogi értelemben is nem-
zetkozi katonai szervezetté nyilvanitottak. Jelzésértékkel bir, hogy a Koz-
pont Tallinnban, Esztorszag févérosaban jott létre. A Kozpont feladatai kozé
tartozik tobbek kozott a tagallami kiberképességek kialakitasanak, tagallami
doktrindk, koncepciok és stratégidk kidolgozasanak tdmogatdsa, az infor-
maécidbiztonsag oktatdsa, folyamatos képzések és gyakorlatok lebonyolitésa
és a kiberhadviselés jogi vonatkozdsainak elemzése. Vagyis a szervezet nem
a NATO kiber tamadderejét jeleniti meg, hanem mint kutatasi és oktatasi koz-
pont miikodik. Hazank 2010. jinius 23-4n csatlakozott a Kozpont munkajahoz.

2013-ban jelent meg az a kiadvany, melyet nemzetkozi hird jogaszok,
technikai szakemberek és kutatok segitségével allitottak dssze és a ,Tallinn

13” cimet viseli.

Manual on the International Law Applicable to Cyber Warfare
Ez a kézikonyv tobb mint 300 oldalon, 2 részben, 95 f6 szabalyra lebontva
részletesen targyalja a kiberhadviselés szabalyait. Az els6 rész a ,,Nemzetkozi
kiberbiztonsagi jog”, a masodik a ,,Kiberhadijog” cimet viseli. Az els6 részben
hatdrozzdk meg, hogy a kibertamadas fegyveres tamadasnak minésithetd,
igy a megtamadott dllam jogosan hasznalhat onvédelembdl akar hagyoma-
nyos fegyvereket is. Azonban nem tekinthetd fegyveres tamadasnak a kiber-
kémkedés, az informdcidlopas és a honlapok feltdrése. Az dllamok felel§s-
séggel tartoznak ugyan ha a fennhatosagi teriileteirdl az ellenérzésiik alatt
allo szervezetek mas orszag ellen kibertamadast hajtanak végre, az azonban,
hogy egy tamadast egy adott orszagbol inditottak, még nem bizonyitja az adott
orszag felel6sségét. Elképzelhet6 ugyanis, hogy mas allamok hasznaltdk az
adott orszag kiberterét a timadds lebonyolitédsara.

13 Tallini kézikonyv a nemzetkozi jog alkalmazasarol a kiberhadviselésben.
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A masodik részben tobbek kozott kitérnek arra, hogy a hagyomanyos
fegyveres konfliktusokhoz hasonléan el kell keriilni a civil aldozatokat, tehat
példaul tilos a civil célpontok, korhdzak, atomerémiivek, vizierémuvek vagy
gatak tdmaddsa - ezt egyébként a genfi egyezmények most is tiltjak a hadvi-
sel6 felek szamara. Védekez6 és timadd kiberhadmiiveletekkel kapcsolatban
megallapitjak, hogy akkor minésiil egy mtivelet a kibertérben elkovetett ta-
madasnak, ha annak hatdsara személyek sériilnek vagy halnak meg, illetve
vagyontargyak rongalddnak, illetve semmisiilnek meg. A tdmadasok célsze-
mélyei lehetnek a fegyveres er6k és szervezetek tagjai. A hadviselés eszkozei
és modszerei kapcsan tigyelni kell arra, hogy nem szabad felesleges sériilést
és szlikségtelen szenvedést okozni ellenfélnek. A kiberhadviselésre is vonat-
kozik az aranyossag elve, amelynek alapjan a megtamadott fél nem okozhat
sokkal nagyobb veszteséget a timadonak, mint amennyit elszenvedett.

Elmondhatjuk, hogy kiemelked® jelentéségti m sziiletett a kiberhadvise-
1és szabalyozasardl, amely ugyan nem tartalmaz kotelezd jellegti ajanlasokat,
de a széles korben tortént egyeztetések soran olyan elveket fektettek le, amelyet
az egyes orszagok jol hasznosithatnak jogalkotasukban. (Gyebrovszki, 2014)

Azt, hogy a NATO komoly kihivasnak tekinti a kibertérbél érkez6 tama-
dasokat, jol bizonyitja, hogy a 2016. julius 8-an és 9-én Varséban megrende-
zett csucstaldlkozon az dllam- és kormanyfék kiemelt figyelmet szenteltek
a kiberbiztonsagnak. A tagallamok a kiberteret Gj miiveleti kdrnyezetként
ismerték el, melyben a NATO-nak ugyanolyan hatékonyan kell védekeznie,
mint a szarazfoldon, a tengeren vagy a leveg6ben. Célul tlizték ki a kibervé-
delem fejlesztését, a tervezési folyamatokba torténd nagyobb foku integralasat,
a nemzeti és szovetséges haldzatok fokozott védelmét a legmodernebb tech-
nologiak felhaszndlasaval. A 2014-es walesi csucstalalkozoé utan ismét dek-
laréltak a kollektiv védelem kibertérre torténd kiterjesztését is. (Warsaw
Summit Communiqué. 2016)

Mint emlitettem, a tallinni Kézpont nem a NATO kibertamadasi képessé-
geit fejleszti, ilyen tipust programja nincs is a szervezetnek, azonban egyes
tagorszagok foglalkoznak a tdmadokapacitasok fejlesztésével is, még ha ez
nem is a nyilvanossag el6tt zajlik. A vilag sok orszagaban indult kutatas a ki-
bervédelem minél nagyobb szintre fejlesztése mellett arrdl is, hogy a timadasi
képességeket is kiterjesszék.
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5. Kiberképességek a vildgban

Az Egyesiilt Allamok, Gigyis mint az internet sziil6hazaja és mint a vildg
vezetd hatalma, igen nagy eréfeszitéseket tesz a kibertérben elfoglalt pozicio-
janak megdrzésére. Erre valé tekintettel a Védelmi Minisztérium elhatarozta
egy katonai parancsnoksag létrehozasat, amely 6sszefogja a kibertér védelmét
az orszagban. A USCYBERCOM" az Egyesiilt Allamok Stratégiai Parancsnok-
saganak alarendeltségében, a Maryland allambeli Fort Mead-ben kezdte meg
tevékenységét 2010-ben. Kiildetésnyilatkozatuk szerint:

»A USCYBERCOM tervezi, koordindlja, irdnyitja és vezeti azon tevékenysé-
geket, amelyekkel megvédheti a Védelmi Minisztérium informdciés hdlézatait,
felkésziilhet a kibertérben végrehajtott katonai miiveletek végrehajtdsdra, vala-
mint minden teriileten biztositja az Amerikai Egyesiilt Allamok és szovetségesei
szdmdra a cselekvési szabadsdgot a kibertérben és megakaddlyozza a szemben
allé felet annak haszndlatdban.” (DoD, 2010)

A Parancsnoksag fennhatosaga ald keriilt valamennyi fegyvernem kiber-
muveletekkel foglalkozé egysége: a Hadsereg Kibermtveleti Parancsnoksaga
(U.S Army Forces Cyber Command), a Légier$ Kibermtiveleti Parancsnoksaga
(24th USAF), a Haditengerészet Kibermtiveleti Parancsnoksaga (Fleet Cyber
Command) és a Tengerészgyalogsag Kibermiiveleti Parancsnoksaga (Marine
Forces Cyber Command). Varhatoan a létszamat 2016-ra toltik fel teljesen, igy
6200 £6 fog itt szolgalatot teljesiteni. Tevékenységét az elektronikai felderitéssel
foglalkozd NSA-vel 6sszhangban végzi. Az egység mindenkori parancsnoka
egyben az NSA féigazgatoja is. (NSA, 2016) A kibermiveleti képességek fejlesz-
tését az Egyesiilt Allamok katonai és polgari informatikai hdlézatainak egyre
novekvd veszélyeztetettsége indokolta. A Parancsnoksidgnak az orszagot ért
hagyomanyos és informatikai timadasok esetén is képesnek kell lennie a meg-
felel6 valaszcsapas végrehajtasara a kibertérben. Kibertdmaddst az Amerikai
Egyesiilt Allamok elndke rendelhet el, az orszdg katonai vagy civil szamitogé-
pes hélozatai elleni tamadasra valaszul vagy ilyen tdmadas megel6zésére. Az
Amerikai Egyesiilt Allamok elleni kibertdmad4sok elleni védekezés és a vélasz-
csapas modjai a 2011-ben megjelent Nemzetkozi Kiberbiztonsagi Stratégia-
ban kertiltek rogzitésre.

14 United States Cyber Command - Az Egyesiilt Allamok Kiberernetikai Parancsnoksaga
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A stratégia szerint az amerikai kibervédelem a megel6zésre és az elretten-
tésre épit. A megeldzés alapja a nemzetkozi egyiittmiikodés. Olyan nemzet-
kozi rendészeti egyuittmtikodés kialakitasat szorgalmazza, amely lehetGséget
teremt a kiberb(in6zés és a kiberterrorizmus elleni kiizdelem tovabbfejlesz-
tésére. Az Amerikai Egyesiilt Allamok elleni, egy nemzetallam éltal inditott
kibertamadast kovetd ellencsapds jogi megalapozasaként a stratégia meg-
allapitja, hogy az kibertérben zajl6 tevékenységek is a nemzetkozi kozosséget
alkot6 szuverén nemzetallamok felel6sségi korébe tartoznak. A stratégia sze-
rint az Amerikai Egyesiilt Allamok vagy szdvetségesei elleni kibertdmadds ese-
tén az Amerikai Egyesiilt Allamok minden sziikséges diploméciai, gazdaséagi
és katonai ellenlépést megtehet. A stratégia alapjan az Amerikai Egyesiilt
Allamok kibertamaddsra akdr hagyomanyos katonai vélaszcsapdssal is felel-
het. (International Strategy for Cyberspace, 2011)

Feltétlentil ki kell térniink az NSA szerepére az amerikai kibertevékenysé-
gek kapcsan. A szervezet a Védelmi Minisztérium aldrendeltségében miikodik,
Alapvetben radidelektronikai felderitésre hoztak létre 1952. november 4-én.
Tevékenységi korébe tartozik a kiilféldre iranyulé radiofelderités, a kriptogra-
fia, azaz a kiilfoldi rejtjelfejtés és az amerikai rejtjelzés biztonsaganak védelme,
valamint mindennem{ elektronikai felderités. (NSA2, 2016)

Az NSA volt az egyik f6szerepldje a még a hideghdbortban indult, de utana
is évtizedeken 4t folytatott ECHELON muveletnek is, amelyben az Egyesiilt
Allamok, Nagy-Britannia, Ausztralia, Kanada és Uj-Zéland vett részt, és amely-
nek {6 tevékenysége a kereskedelmi tavkozlési miitholdak adatforgalmanak
ellenérzése volt. Ez a szoros egyiittmiikodés az 6t orszag kozott a mai napig
fennall (a szakirodalom csak ,,Big Five”-ként emlegeti Sket). Edward Snowden,
az NSA korabbi szerzédéses munkatarsa 2013 nyaran szamos dokumentumot
hozott nyilvanossagra, amelyek fényt deritettek az NSA globadlis lehallgato
tevékenységének méreteire. A leleplezések oriasi vilagvisszhangot valtottak ki.

Nyilvanossagra keriilt, hogy az NSA vilagszerte tobb mint egymilliard
ember telefonos és internetes kommunikaciojat koveti figyelemmel, és nem
csak a terrorizmusrol, hanem kiilpolitikai, gazdasagi, konkrét kereskedelmi
témakrdl is adatokat gyjt. 2012 kozepén az tigynokség naponta tobb mint
20 millidard kommunikacios eseményt, igynevezett metaadatokat (internet
és telefon) rogzitett.
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Az NSA kiterjedt kémtevékenységet folytatott az Eurdpai Unid, az Egyesiilt
Nemzetek Szervezete és szamos olyan kormanyzat ellen is, amelyek egyébként
az Egyesiilt Allamok szoros szdvetségese. A szervezet képességeirél a teljesség
igénye nélkiil csak annyit, hogy hozzafér a legnagyobb online szolgaltatok
szervereihez, be tudja kapcsolni a mobiltelefonok kamerajat és mikrofonjat
tavolrol, titokban megcsapolja a tenger alatti adatkabelek forgalmat, tavolrdl
le tudja hallgatni a wi-fi forgalmat. A szervezet egyik legfontosabb egysége
a TAO", melynek tagjai jol képzett hackerek. Feladatuk a kiilf6ldi szervezetek
altal mikodtetett szamitogépes halozatok azonositasa, megfigyelése, az azokba
vald behatolas és azokbdl informdcidszerzés. A TAO egytittmiikodik mas
hirszerzési szervekkel, mint a CIA és az FBI, ha sziikség van ra, be is segit.
A helyszinre juttatjak, akar repiilével a hackereket, hogy a helyi hdl6zatokhoz
vagy akar az internetrdl elzart halozatokhoz is hozzatérjenek. (Greenwald, 2014)

Tehét, mint lathatjuk az Egyesiilt Allamok deklaraltan is képes tdmado-
miveletek végrehajtasara a kibertérben.

Kina az elmult évtizedek szédiiletes fejlédése utdn mara a vilag masodik
legnagyobb gazdasagava valt. Habar a 2008-as valsag nem hagyta érintetlentil
a kinai gazdasagot sem, a névekedés nem allt meg. Természetes, hogy a ka-
tonai képességek terén is toretlen a fejlesztés. 2016-ban a GDP névekedését
meghaladé mértékben, 7,6 %-kal novelik a katonai kiadasokat, amely igy eléri
a 135 millidrd dollart. Folyamatosan fejlesztik a kiberhadviselési képességeiket
is. Az internetet potencidlis hdborus eszkoznek tekintik, beleértve szakértok,
hackerek kiképzését és felszerelését, hogy behatoljanak az ellenfél katonai
informéciéshaldzataba. Egyetemikurzusokatinditottakakibertamadasokra
és azok kivédésére valo felkészités céljabol, tanulmanyozzak a hackerek mod-
szereit, a szamitogépvirusok tervezését és alkalmazasat, a halozati biztonsag
problémait. (Jordan, 2011)

A vilag vezeté haldzatbiztonsagi cégeinek jelentéseibdl kittinik, hogy
a kibertdmadasok jelentds része kinai timadokra vezetheté vissza. Tébb je-
lentés is emliti a Sanghajban allomasoz6 61398-as szamu katonai egységet,
melynek munkdjat Kina allamtitokka nyilvanitotta. Az egység bazisa Pu-
dongban, a sanghaji pénziigyi kozpontban van, és tobb ezer tagja lehet, akik

15 Tailored Access Operations (magyarul kb. ,,Testre szabott hozzaférési miiveletek”)
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jol beszélnek angolul, illetve kivalé szamitogépes ismeretekkel rendelkez-
nek. A jelentések szerint 2006 Ota tobb szaz terabyte adatot loptak el 141
szervezet szamitogépeirdl. (Mandiant, 2013 p3) A kinai védelmi minisztérium
természetesen kategorikusan céfolta, hogy Peking valaha is timogatott volna
hackertevékenységet. Az azonban elgondolkodtatd, hogy ekkora mennyiségti
és ilyen tipust adatokkal egyszer(i hackerek vagy kiberblin6zék mit kezd-
tek volna.

A kibertér harmadik nagy szereplje Oroszorszag, amely bevallasa szerint
szintén nem rendelkezik kiberhadsereggel. Ennek ellenére 6k voltak az els¢
szamu gyanusitottjai az észtorszagi incidensnek és a griziai timadasoknak.
Egyes vélemények szerint Oroszorszag kibermtveleti képességeinek alapjait
kiberblin6z6i csoportok képezik. Ezek a csoportok az orosz kormany hallga-
tolagos engedélyével végzik tevékenységiiket, bevételeiket klasszikus kiber-
btinozéssel szerzik. Képességeiket pedig sziikség szerint az orosz vezetés altal
kijelolt célpontok ellen hasznaljak fel. Szakért6k szerint az orosz kiberképes-
ségek alapjat botnetek'® képezik, emellett az orosz hackerek vezet szerepet
toltenek be a szamitogépes programok feltdrésében is. A legismertebb orosz
szamitogépes blindzoi csoport a Russian Business Network (RBN), amelynek
botnetjei a 2007. évi, Esztorszg elleni tulterheléses timadésokban is részt vet-
tek. Egyes forrasok szerint az RBN vezetdi és az orosz dllamigazgatas, illetve
a titkosszolgalatok kozott személyi 9sszefonddas mutathaté ki. (Flook, 2009)
A kibermtveletekben részt vevé orosz titkosszolgalatok — elsésorban a Szo-
vetségi Biztonsagi Szolgalat, a Szovetségi Védelmi Szolgalat — szamitogépes
biztonsagi szakérték szerint informacids miiveleti tevékenységiiket fantom-
cégek létrehozasaval, illetve az RBN és mds szamitogépes biin6zdi csoportok
miitkédésének utanzasaval fedik el. Oroszorszag — Kinahoz hasonléan - rend-
szeresen tdmadja az Amerikai Egyesiilt Allamok és mds NATO-tagéllamok
szamitogépes rendszereit. A botnetek természetéb6l adéddan azonban nem
bizonyithato, hogy e tevékenységek valéban az orosz kormany iranyitasaval
zajlanak. (Nagy, 2012) Propaganda célokra el6szeretettel hasznéljak a k6zos-
ségi halozatokat is. Egy Szentpétervaron miikddé cég két volt munkatarsanak
beszamoldja szerint a valtott mtszakban dolgozé bérkommentel6k szazai,

16 Rosszindulatt kodokkal megfert6zott szamitogépek sokasdga, amelyeket egy vezérl$ szamito-
gép segitségével iranyitanak. Tipikusan DDoS-tamaddasokhoz hasznaljak.
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szigordan szabélyozott keretek kozott dolgoznak, hogy nyugatellenes, Kreml-
barat hireket osszanak meg hazai és kiilféldi portalokon. A témakat az adott
nap elején jelolik ki, és meghatarozott szamu kommentet kell meghatérozott
szamu profillal elhelyezni. Ez a tevékenység azonban nem csak Oroszorszagra
jellemz6, mas orszagok is hasznaljak a kozosségi halozatokat propaganda-
terjesztésre. Nagy-Britannidban a hadseregen belil hoztak [étre egy egységet,
77-es dandar néven, melynek feladata a koz6sségi halozatokon torténd lélek-
tani miiveletek végrehajtasa (Banyasz, 2016)

A kisebb orszagok is fejlesztik kiberképességeiket; Iran példaul az urandu-
sitojat ért 2010-es kibertamadas utan kezdte fejleszteni a Forradalmi Gardan
belill felallitott katonai egységét, amely alig egy évre rd, sikeresen atvette az
iranyitast egy amerikai RQ-170-es pilota nélkiili lopakodd technologiaju
gép felett és azt sértetleniil leszallitotta.

Eszak-Korea szintén felallitott egy kiberhadviselési egységet a hirszerzé-
sen belill, a 121-es osztagot. Szakértdk szerint az egység létszama mar elérte
a 6000 f6t, ebbdl tobb szazan kiilfoldon dolgoznak. Fé célpontjuk Dél-Korea,
de hozzajuk kototték a 2014-es Sony elleni tamadast is, amelyet allitélag az
Interja cimd film miatti bosszt motivalt.

Meg kell még emliteni Izraelt, mely mindig is élen jart az elektronikai fejlesz-
tésekben — hadseregiik hasznalt példaul el6szor frekvenciaugratasos radiokat
- ésjelenleg szakért6k szerint a vilag kiberbiztonsagi piacanak 10 szazalékat
tudhatja magaénak. Az Egyesiilt Allamok mellett Izrael is részt vett a Stuxnet
kifejlesztésén és bevetésén az irdni urandusito ellen, habar ezt hivatalosan
sosem ismerték el. 2016 elején jelentették be, hogy Beér-Sevaban létrehoznak
egy technoldgiai parkot, ahol magancégek bevonasaval nemzetkozi ki-
berbiztonsagi kézpontot akarnak kialakitani. A tervek szerint 15000 ember
foglalkozik majd itt IT-biztonsaggal. Ide fogjak athelyezni a fegyveres eré6k
kibervédelmi egységeit is, illetve itt kap helyet a hadsereg kiberhadviseléssel
foglalkozo, most alakuld egysége is. (SG2, 2016)

Németorszagban 2009-ban alakult a Bonn melletti Rheinbachban 1év6
Tomburg-kaszarnyaban egy 76 f6s Informacios és Szamitogépes Haldzati M-
veleti Részleg nevi kiilonleges csoport a Stratégiai Felderitd Parancsnoksag
alarendeltségében. A részleg tagjait a Bundeswehrrel egytittmiikodé egyete-
mek informatikai tanszékeir6l toborozzak és a legtjabb technikakat sajatitjak el.
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A tervek szerint képesek lesznek észrevétleniil behatolni idegen halézatokba,
ott felderitéseket végezni, informadcidkat szerezni vagy modositani, illetve
szerverek és halozatok elleni timadasokat végrehajtani. (SG3, 2009) Ursula
von der Leyen német védelmi miniszter 2016 dprilisaban jelentette be, hogy
a német hadseregen beliil létrehoznak egy Cyber/IT (CIT) nevii egységet,
amelynek {6 feladata a kiterjedt kibervédelem megszervezése lesz. A tervek
szerint 2021-ig 13500 katonat és civil alkalmazottat vesznek fel az egység-
hez. (HVG, 2016)

Ugy gondolom, a fent emlitett orszagokon tul még j6 néhany orszag torek-
szik a kibertamadasi képességek kifejlesztésével. Arra mar mindenki rajott, hogy
a kibervédelem nagyon fontos. T6bb orszag — koztiik hazank is - megteremtette
azt a jogszabdlyi hatteret, amely el6segiti a védelem megszervezését. ANATO-
tagallamok nagy része mar kidolgozta a kiberbiztonsagi stratégiajat, ezeket
meg is osztottak egymassal. A stratégidk nyilvanosak, a Kiber Kivalosagi Koz-
pont honlapjan megtekinthetdk, tobb NATO-tagsdggal nem rendelkezd orszag
ilyen tipusi dokumentumaival egyetemben. Itt megtalalhatjuk tobbek ko-
z6tt Oroszorszég, Kina, Japan, Szatid-Arabia, Uj-Zéland, Dél-Afrika nemzeti
kiberbiztonsagrol szolé anyagait. A nemzetkozi dsszefogas azonban elengedhe-
tetlen, hisz a kiberbtinézést és a kiberterrorizmust csak igy lehet visszaszorita-
ni. Ennek jegyében sziiletett nemrég két nagy horderejii bilateralis szerz6dés
Oroszorszag és Kina, illetve az Egyesiilt Allamok és Kina kozétt.

Oroszorszag és Kina 2015. majus 8-an irt ala egyezményt, amelyben kife-
jezték eltokélt szandékukat a kibertérben torténd torvénytelen cselekedetek
megakadalyozdsara, a kiberblinozés és a terrorizmus minden formdjaval
szembeni kozos fellépés szitkségességérél. Megegyeztek abban, hogy nem ta-
madjak egymas rendszereit és nem tdmogatnak semmilyen ilyen torekvést.
Rendszeresen informaljak egymadst a kiberfenyegetésekrol és a kutatas-fej-
lesztés terén kozos tudomanyos, oktatasi projekteket inditanak.

Egyes elemz6k a szerz8dés alairdsa utdn aggodalmuknak adtak hangot,
mely szerint a két orszag e szerz6déssel Ossze kivanja hangolni az Egyesiilt
Allamok elleni kibertevékenységét. Remélhetéleg ez a szerz8dés azonban
nem errdl szolt. Ezt erdsiti, hogy 2015. szeptember 25-én a Fehér Hazban
Barack Obama amerikai és Hszi Csin-ping kinai elnok is alairt egy kétoldala
egyezményt, melyben a felek megegyeztek, hogy felgyorsitjak a rosszindulatt
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tamadasok esetén az informaciéaramlast és a segitségnyujtast. Egyik fél sem
folytat és nem tdmogat tudatosan szellemi tulajdon eltulajdonitasara iranyulo,
kibertérben végrehajtott muveleteket, amelyek célja tizleti titkok és tizleti
elonyszerzésre alkalmas mds bizalmas informaciok megszerzése, valamint
javitjak a kiberblinzés elleni egyiittmutikodést.

Osszefoglalds

Osszefoglalasul elmondhatjuk, hogy a technologidk fejlédésével elsérendit
kérdéssé valt a kiberbiztonsag témakore. Ezt mara mar minden orszag felis-
merte és lépéseket tett eziranyban. A nemzetkozi 6sszefogas elengedhetet-
len a kiberb{indzés és a terrorizmus visszaszoritasa érdekében. Minden arra
mutat, hogy az informatikai rendszerek egyre jobban behalézzak nemcsak
a mindennapi életet, hanem a hadseregeket is. A katonai vezetésiranyité rend-
szerek, az intelligens fegyverek mind haldzatos elven fognak mikddni, igy
biztonsagi kockazatnak lesznek kitéve. Tisztdban kell lenniink azzal, hogy
az elkovetkezend6 évek konfliktusaiban egyre nagyobb szerepet fog jatszani
az ellenséges orszagok nemcsak katonai, hanem polgari haldzatos elektroni-
kus informacidkezel6 rendszereinek és 1étfontossagt informacios rendszer-
elemeinek tdmadasa. Azok az orszagok, amelyek nem fogjak ezen irdnyu
képességeiket kialakitani, jelentés hatranyba kertilhetnek, hiszen csak a ki-
bervédelem kialakitdsa nem biztos, hogy elég lesz egy konfliktusban. Ezért
a jovében szamitani kell arra, hogy egyre tobb energiat fognak a vilag alla-
mai a kibertdmad¢ potencialjaik novelésére forditani. Véleményem szerint
hazankban is fel kellene allitani egy olyan egységet, amely képes a kibertér-
ben tamado jellegli muveletek végrehajtasara is. Ahogy az a fentiekben is
lathato volt, més orszagok ezeket az egységeket katonai vezetés alatt allitottak
fel, a fegyveres erok kotelékében. Ez biztosithatja a komplex katonai miivele-
tekben a kiberhadviselési képességek optimalis kihasznalasat, mas miiveletek-
kel torténd 6sszehangoldsat. Ezért hazankban is a Magyar Honvédség kotelé-
kében kellene integralni ezt a képességet, szoros egyiittmiikodést kialakitva
a kibervédelemmel foglalkoz6 mas hazai szervezetekkel.
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