Az IT biztonsag szabalyozasa

Az informatika nagyfoku fejlédésével bekdszontott az elektronikus irdsbeliség, ami
megreformdlja a mindennapi kommunikacionkat, az adatok taroldsat, és az ligyek
intézésének maédjét is. Ez a reform viszont nem veszélytelen: mind technikai, mind
szervezési oldalrol sok feladatunk van, hogy ez ne vezessen egy ,sotét’, irasbeli
emlékek nélkili legujabb korhoz. Az Uj technolégidk kihivasok elé allitjiak a
hasznaldkat, valamint az Gzemeltetéket, és egyben Uj vagy megujult lehetéséget
biztositanak a blnozék szédmara is. A jogalkoté szempontjabdl kiemelkedd
jelent6ségu a kérdés, hogy hogyan szabdlyozhaté ez a terllet. A mU a jelenlegi
kozosségi és magyar IT biztonsagi szabdlyozas elemzése mellett az adatvédelmi jog
mintdjan mutatja be a jogi és technikai szabélyozas kdzotti kiilonbséget, értelmezési
kihivasokat. Ezekre valé megoldasi javaslatként pedig feldllit egy, a jogaszok és
informatikusok kozotti kommunikéciot lehetévé tévé mddszertant.
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1. Bevezetés

Az el6z6 évszazad kozepétdl hatalmas fejlodés volt tapasztalhato a szamitastechnika
teriiletén. Az elsd otthoni Commodore 64-esiink és az elszigetelt BBS-ek! hasznalata
ota eljutottunk az egész ¢letiinket atszové informatikai eszkozok és halozatok
garmadajaig: okostelefon, notebook, Internet, amelyek taptalajan egy egész virtualis
vilag alakult ki. Ebben a virtualis vilagban a vald vilagban tapasztalhatod
jelenségekhez tobbé vagy kevésbé hasonlo jelenségek tapasztalhatok. Kriminolégusok
vitatkozhatnak azon, hogy bizonyos biincselekmények virtualis vilagban torténd
végrehajtasa eltér-e a valo vilagban torténd elkovetést6l. Ami viszont mindenképpen
egyedi: a védelem technikai végrehajtasanak modja és lehetdségei. Az informatikai
biztonsag és védelem magaba olvaszt elemeket a hagyomanyos teriiletekb6l, mint a
katonai védelem vagy a vagyonvédelem, viszont azoktdl merében eltérd tulajdonsagai
is vannak. Az informatikai biztonsag kiilonlegességére ¢és fontossagara vald
radobbenés iddszaka hazankban a kilencvenes évekre tehetd. Ekkor még minden
biztonsagrol szoldo dokumentumban fogalommagyarazatokat kellett feltiintetni és el
kellett magyarazni, hogy ez az egész teriilet miért fontos. Husz év alatt a biztonsagi
szakma kiharcolta 1étjogosultsagat, az informatikai biztonsagot alkalmazok, azt
megfizeték tobbé-kevésbé tudjak, hogy fontos ez a teriilet. A kérdés a huszonegyedik
szazad elején nem a miért, hanem a hogyan és a mennyire. Az lizleti szféraban — a
gazdasagi vilagvalsag idején kiilondsen — nem létezik elég olcsd, nincs olyan kdtelezd
kiadas, amibdl ne akarnanak még egy kicsit lefaragni. A cél viszont elérendé: az
dllampolgarok, a shareholderek,” a stakeholderek® és az allam célja is, hogy
mindenhol — ugy az iizleti, a maganéletben és az allami szféradban is — megfeleld
informatikai biztonsagi szint keriiljon kialakitasra és fenntartasra. Nap, mint nap
tapasztaljuk, hogy a biztonsag oltaran valéo aldozat értéke a koltségvetés
csokkenésével négyzetesen aranyos mértékben csokken. Amig egy nagy tavkozlési
cég esetében szinte soha nem lehet komoly hianyossagot talalni, addig az otthoni
szamitogépére a felhasznalo gyakran még az ingyenes védelmi eszkozoket sem

telepiti fel. Nyilvan ennek rendkiviil sok oka lehet: példaul a szakmai ismeretek,

! Bulletin Board System, 1970-1990 kozott hasznalatos terminalcsatlakozést lehetéveé tévé kozosségi
szamitogépek elsGsorban fajlmegosztas céljara.

2 tulajdonos, részvényes

3 a szervezet mitkodésében érdekelt illetve érintett felek Osszessége
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tapasztalat, informacid, pénz, érdeklédés hianya, de mindemellett a figyelem felhivasa
sem torténik meg a teriiletre, valamint a késébbi felel6sségre vonhatdsagra. A
felelsségre vonhatosag pedig fontos tényezd, hiszen a jogalkotd szempontjabol nincs

teljes megfelelés, mindenen lehet még javitani, az elérendd cél a tokéletesség.

Jelen monografia targya az informatikai biztonsag jogi és nem jogi szabalyozasa. A
nem jogi szabalyozas elemzésének hangsilya is elsésorban az allami irdnyitas
eszkozrendszerébe illeszthetd elemeken van. Az informatikai biztonsag a lenti
levezetés szerinti fogalmat takarja.

Az adatbiztonsag ,,az adatok jogosulatlan megszerzése, modositasa és tonkretétele
elleni miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.”* Mis
megfogalmazads szerint ,,az informatikai rendszerekben az adatok kezelésének
megfelel6 mindségét jellemzd allapot. az adatbiztonsag harom Osszetevore: az
integritasra, a titkossagra és a pontossagra bonthat6.””

Az adatbiztonsadg tagabb értelmezésében az adatok (digitalis vagy papiralapa)
jogosulatlan megszerzése, modositasa és tonkretétele elleni miszaki és szervezési
intézkedések és eljarasok egyiittes rendszere. Sziikebb értelmezésében technikai
adatvédelem, tehat a jogi uton torténd maganszféra-védelem miszaki-technikai
megvalositasa.

Az informaciobiztonsag ,az informacié bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megdrzése; tovabba, egyéb tulajdonsagok, mint a hitelesség, a
szamon kérhet6ség, a letagadhatatlansdg és a megbizhatosdg, szintén ide
tartozhatnak.”® Az informAcidbiztonség a tagabb értelmezésben hasznalt
adatbiztonsaggal egy értelmi, viszont az informacié szo értelmezett adatot jelent, e
szerint az informaciobiztonsag a feldolgozatlan, nem értelmezett adatot nem védené,
amely nem felel meg a valosagnak. Hasznalhaté viszont a sziikebb értelmezésben
hasznalt adatbiztonsagtol valo tartalmi elhatarolésra.

Az informatikai biztonsag ,,0lyan eléirasok, szabvanyok betartasanak eredménye,
amelyek az informaciok elérhetdségét, sérthetetlenségét és bizalmassagat érintik, és
amelyeket az informatikai rendszerekben vagy komponenseikben, valamint az

informatikai rendszerek vagy komponenseik alkalmazasa soran biztonsagi megel6z6

41TB 8. sz. ajanlas, 1994, p. 132.
5 Szabd J., 1995, adatbiztonsag cimszo, p. 6.
6 MSZ ISO/IEC 27001:2006 3.4. p. 22.



intézkedésekkel lehet elérni. [...] Informatikai biztonsag alatt valamely informatikai
rendszer azon allapota értendd, amelyben a kockéazatokat, amelyek ezen informatikai
rendszer bevezetésekor a fenyegetd tényezOk alapjan adottak, elfogadhato
intézkedésekkel elviselhetd mértékiire csdkkentettiik.”’

Ennél rovidebb és pontosabb meghatarozas, hogy ,,az informatikai biztonsig az
informatikai rendszer olyan — az érintett szamara kielégit6 mértékii — allapota,
amelyben annak védelme az informatikai rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége €s
rendelkezésre allasa szempontjabol zart, teljes kori, folytonos és a kockazatokkal
aranyos.®

Az informatikai biztonsag a tagabb értelemben vett adatbiztonsag (amely alapvetden
fiiggetlen az adat hordozo6jatol) megvaldsitasat jelenti az informatikai haldzatok és
rendszerek tekintetében. Nem lehet viszont elvonatkoztatni a komplex
biztonsagfogalomtol, igy az informatikai biztonsag nem jelentheti kizardlagosan
biztonsag megvaldsitasa tehat nem korlatozodhat a kibertérre, feltétleniil figyelembe
kell venniink az anyagi vilagban felmeriil6 biztonsagi igényeket is: az épiilet
nyilaszar6inak védelmétdl a humaneréforras biztonsagaig.

Az IT biztonsag jelentése megegyezik az informatikai biztonsaggal, mindemellett az
informatika helyett az informécidtechnologia® kifejezés hasznalata jobban
hangstlyozza, hogy a technologidk védelmét tekinti fontosnak. Angolszasz
nyelvteriileten az IT Security kifejezés kizardlagosan hasznalt az informatikai
biztonsag meghatarozasaként, jelentését tekintve is ugyanigy a komplex biztonsag-
megkozelités alapjan alkalmazzak. Tekintettel arra, hogy az IT idegen rovidités és a
szakman kiviil kevéssé ismert, az alkalmazasa az IT-hez hasonldoan keriilendd, bar a
szaknyelvben mar elfogadott a hasznalata.

Az informaciovédelem ,alapvetéen a bizalmassag, a sértetlenség és a hitelesség
elvesztése elleni védelmet, a megbizhatdé mikodés a rendelkezésre allas és a
funkcionalitds elvesztése elleni védelmet foglalja magaba.”!” Tdgabb értelemben tehat

a szintén tag értelmében vett adatbiztonsaghoz (is) kapcsolodd védelmi intézkedések

71TB 8. sz. ajanlés, 1994, p. 138.

§ Muha, 2008, p. 145.

° A fogalom magyaréazata a Forradalmak kora c. fejezetben talalhatd
0ITB 12. sz. ajanlas, 1996.



Osszessége. Sziikebb értelemben katonai, nemzetbiztonsagi hasznalatban a
titokvédelem, a mindsitett adatok védelme.
A lenti tablazatban 6sszefoglalasra keriiltek az alkalmazott legfontosabb fogalmak, a

fogalmak targya, megjelenési formai és igy az dsszefliggésiik.

fogalom targya formaja megjelenése
adatvédelem személyes adat jogi barmely megjelenés
adatbiztonsag (sziik) személyes adat miiszaki barmely megjelenés
adatbiztonsag (tag), barmely adat komplex | barmely megjelenés
informaciobiztonsag

informaciovédelem (sziik), | mindsitett adat komplex | barmely megjelenés

mindsitett adatok védelme

informaciovédelem (tag) barmely adat komplex barmely megjelenés
informatikai biztonsag, barmely adat komplex informatikai rendszer,
IT biztonsag halozat, adathordozo

A fentiek alapjan a kutatds az informatikai biztonsag tekintetében elsésorban a
szamitogépen tarolt és feldolgozott adatok elektronikus védelmével foglalkozik, de
ahol sziikséges, kitér a biztonsag és a védelem mas aspektusaira (a fogalom-
meghatarozasban talalhatd informatikai biztonsag fogalmanak megfeleléen). A
szabalyozas jelen esetben nem a sziiken vett jogi szabalyozas, hanem a szakteriileten
alkalmazhat6 barmely szabalyzasi modszer, igy a szabvanyositds ¢és a belsé
szabalyozas is. Masrészrél viszont els§ sorban az éallam szempontjabol keriil
megkozelitésre a szabalyozando teriilet, ezért a gyakorlati részben mar csak az allam

altal alkalmazhat6 szabalyozasok keriilnek kifejtésre.

A témavalasztas aktualitasat adja a szakteriiletre vonatkozo jogalkotasi lépések
szaporodasa: az elektronikus  kozszolgaltatasokra vonatkozd  jogszabalyok
megalkotasa és az informatikai biztonsagrol szolo torvény tervezetének elkészitése.
Kozosségi  szinten az adatvédelmi szabalyozas Ujragondolasi Iépései: az
adatmegOrzési iranyelv €s a hirkozlési iranyelv modositasa, az adatvédelmi iranyelv
megujitdsanak szandékat mutatd 1épések a WP 29 részérél. Az idészeriiség mellett

kiemelend6 a fontossag: ezzel a multidiszciplindris kérdéssel tudomanyos korokben




rendkiviil kevesen foglalkoztak, de a szabalyozas mindennapi gyakorlati alkalmazasa
elkeriilhetetlen a gazdalkodo szervezetek és az allami szféra szamara.

A miért kérdés megvalaszolasara a bevezetd els részében leirtak alapjan kevéssé van
sziikség, de az alapvetésben elemzésre keriil mind a veszélyeztetettség, mind a
veszélyeztetd tényezOk dsszessége.

F6 cél a hogyan és a mennyire kérdések megvalaszolasa. A szabalyozasi modszerek
gyakorlati megvalositidsanak elemzése mellett a kutatasi eredményeket egyesitd
megfeleltetés késziilt, amellyel az adatvédelemre vonatkozd jogszabalyi
kovetelményekbdl a szabvanyok alkalmazasaval meghatarozasra keriilt az az
informatikai biztonsagi minimum, ami megkdvetelhetd, ami a kotelezett részérdl is
belathato, hogy sziikséges, és csokkenti azt a jogbizonytalansagot, amely a jogalkoto
esetenként nagyvonalu maximalizmusabol fakad.

A tudomanyos problémat tehat az jelenti, hogy a heterogén informatikai biztonsagi
szabalyozas hazankban olyan kovetelményeket tdmaszt a kotelezettek felé, amelyeket
nehéz egyértelmilen meghatarozni. Ezzel a szabalyozas hatékonysaga romlik és a
jogbizonytalansag is novekszik.

A kutatas célja a jelenlegi szabalyozasi gyakorlat feltérképezése és az esetlegesen
hianyos részek ,.kip6tlasa”, tehat a nem megfelelé mértékben szabalyozott teriileteken

az alkalmazas megkonnyitése.



2. irasbeliség a XXI. szazadban

Az emberiség kulturdjanak egyik legfontosabb alapja az irds és az irasbeliség,
amelynek kifejlddése tobb rendkiviili hatast kivaltd eseménnyel tlizdelt, amelyeket
forradalmak neveziink. Az irasbeliség fejlédésében az iras feltalalasa utan harom
forradalmat kiilonboztethetiink meg.!! Az elsé forradalom a fonetikus értéket hordozo
alfabetikus iras feltalalasa volt a Kr. e. 13. szdzadban, amely kiilonvalasztotta a
szoveget a tartalomtol. A masodik forradalom a XV. szadzadban a Johannes
Gensfleisch Gutenberg altal feltalalt konyvnyomtatas volt, amely lehetové tette az
irott mlvek elérhet6ségét a nagy tomegek szamara. A harmadik forradalom — melyet
elektronikus irasbeliségnek neveziink — jelenleg zajlik, és bar torténelmi tavlat hijan
nem tudjuk pontosan meghatdrozni a mibenlétét, azt kijelenthetjiik, hogy jelentds
mértékben megvaltoztatta az irasbeli kommunikacié minden lényeges strukturajat,
mindamellett, hogy az ezt megel6z6 forradalmak altal elért vivmanyokat is
meghagyta.'”> Ez jelenti a kulcsot a digitalis kultirdhoz és az informacids
tarsadalomhoz.

Mas nézdpontbodl, a tarsadalom szerkezetét tekintve pedig szintén forradalmakrol
beszélhetiink, amelyek nagyfoku szerkezeti atalakulast hoztak a korabbi tarsadalmi
berendezkedésben. A XVIII. szazad végén a technikai-tudomanyos eredmények
lehet6vé tették a gépek altal végzett ipari tomegtermelést. Az addigi termelési
modszerek megsziinése a tarsadalmi rétegek szerkezetét is atalakitotta.!> Megsziiletett
a vallalkozok és bérmunkasok tarsadalmi csoportja. Az ipari forradalom Angliabol
indult ki és ott 1848-ra be is fejezodott, fobb miiszaki talalmanyai a repiild vetéld, a
vasnyerés koksszal és a gézgép. A technikai fejlédés nem allt meg. A vegyészet, az
elektromossag, az olajipar és az acélipar fejlédése Gijabb robbanasszer(i valtozast
hozott, amelyet masodik ipari forradalomnak hivunk és 1914 koriil ért véget, a
tomegtermelésen alapuld ipari tarsadalom elérésével. A XX. szdzad utolsod
évtizedeiben kezd6dott meg az ipari tarsadalom atalakulasa informacios
tarsadalomma. Mindezt a kommunikacios €s informatikai technologiak hihetetleniil
gyors fejlédése tette lehetévé és sziikségszeriivé.!* Az informacios térsadalom —

melyben éliink — informacids forradalma 3-6-szor gyorsabban zajlott le, mint az ipari

! Sebestyén Gyorgy, 1997

12 Balogh, 1998. p. 145. alapjan, a beszéd, mint elsé informéciés forradalom elhagyéasaval
13 Kinder — Hilgemann, 1992, p. 321.

14 Bernek, 2002, p. 152.



tarsadalmat kialakito ipari forradalom.'> A szamitogép gyors és nagyfoku fejlédése
tette alkalmassd azokat az élet sok teriiletén torténé felhasznalasara. Az
informaciofeldolgozas €s tarolas, valamint a monoton szamitasi miveletek elvégzése
miatt a kozigazgatas, az iizlet és a maganélet teriiletén is, féleg az Internet, mint
globalis informacios haldzat széleskorti és szélessava hozzaférhetdségével beivodott
mindennapjainkba.

A tovabbiakban a tarsadalmi szerkezetvaltozassal szemben az irasbeliség
megvaltozasanak hatasa keriil a vizsgalat eldterébe. Az elektronikus irasbeliség
fejlodésével teret hoditottak a szamitogépek és a szamitastechnika a hagyomanyosan
papirhordozot hasznald alkalmazéasokban. A szamitastechnika ,,a tudomanynak és a
technikanak az automatizalt adatfeldolgozas elméletével, gyakorlati megvalositasaval
és eszkozrendszerével foglalkozo teriilete.”!® A szamitastechnika fogalma egyesiti
magaban az elméleti- és az alkalmazott matematika tobb teriiletét, igy kiilondsen a
szamitastudomanyt és logikat, valamint a mérnoki tudomanyok egyes teriileteit. A
szamitastechnika targya a szamitogép, amelynek tervezésétdl az lizemeltetésén at az
alkalmazasokig lefedi a teljes teriiletét. Az informatika (computer science) ,,az
informécio rendszeres és automatikus — elsdsorban szamitogép segitségével torténd —
feldolgozasaval és tovéabbitasaval foglalkozé tudomany,”!” illetve ,,adatok, szévegek
elektronikus jelekké (informaciova) valo atalakitasaval, ezek szerkezetével,
tarolasaval, rendezésével és feldolgozasaval foglalkozo elmélet és ennek gyakorlati
alkalmazasa.”'®

»Az informatika az a tudomanyag, amely a tudomanyos informacid strukturajat és
tulajdonsagait (de nem sajatos tartalmat) vizsgalja, tovabba a tudomanyos informacios
tevékenység szabalyszeriiségeit, elméletét, torténetét, modszertanat és szervezetét.”!”
Az informatika, mint diszciplina meghatarozasaban kétértelmiiség figyelhetd meg.
Az informatikat valaha az informécié tudomanyanak tekintették, igy az informacios
technologia ¢és rendszerek, az ,informatistics”, az ,informology” és az
»informatilogy” szinoniméjanak. Az informatikat inkabb az informaciétudomanyhoz,
semmint a szamitogép-tudomanyhoz kotddé kifejezésnek tekintették, mint az

informaciotudomany alkalmazott formajat. Azt is mondjak, hogy annak ellenére, hogy

15 Masuda, 1988, p. 46.

16 S7ab6 J., 1995, szamitastechnika cimsz6 p. 1241.
17 Breuer, 1995, p. 13.

18 Bakos, 1994, informatika cimszo

1 Simpson, 1993, informatics cimsz6



lehet6sége van meghatarozo szerepet jatszani az informacios tarsadalom technoldgiai
alapja kialakitasaban, az informatika még mindig formalédoban van. Sajat alapvetd
fogalmainak kifejlesztésével egyre inkabb Ggy hatarozzak meg, mint kiilonféle
tudomanyteriiletek 6tvozetét. Az informatika interdiszciplinaris teriiletként bontakozik
ki, amely az informaci6 ¢és a technologia természetét tanulmanyozza arra
Osszpontositva, az emberek hogyan hozzak Ossze e kettdt annak érdekében, hogy
eldallitsak és menedzseljék (kezeljék) az informaciot és a tudast.”?

Az informatika a szamitastechnikanal annyival tadgabb értelmi teriilet, hogy az
informacioelmélet és a hiradastechnika teriiletét is magaban foglalja, vagy még inkabb
csak kiemeli jelentdségiiket.

A koznyelvben ma inkdbb csak divatosabb kifejezés a szamitastechnikandl, ezért a
korabbi szamitastechnika tantargyat atkeresztelték informatikdva, a tematikan pedig
nem valtoztattak. Ez utobbi néven futd kozépiskolai targyak vagy felsGoktatasi
kurzusok tovabbra sem tartalmaznak hirkozléselméletet, vagy a GSM technologia
alapjait.

Az informéciotechnologia (Information Technology, IT) ,a szadmitastechnika, a
hirkozléstechnika és az informacié feldolgozasaval foglalkozod 0Osszes eszkoz,
szolgaltatas és ezek alkalmazasa egyiitt.”?!

»Atfogd fogalom, az informaciészerzés céljabol alkalmazott adatfeldolgozasi
modszerek ¢és eljarasok (szamitastechnika, adatfeldolgozas, hardver, szoftver,
adatbazisok, stb.) egyiittese.”??

Az informéacidtechnologia a korabban ismertetett informatika, mint tudomany targyat
képezé technologiak Osszessége. Angolszasz nyelvteriileten szinte egyediil
alkalmazott kifejezés a gyakorlati informatikara.

Az informaciés ¢és kommunikaciés technologiak (IKT, ICT) fogalma az
informécidtechnologianal a kommunikécios technoldgidkkal, tehat hirkozlési
technologiakkal bévebb fogalom. Megtekintve az informécidtechnologia cimszot, ez
elvileg mar benne foglalt fogalom. Ezért érdemes ezeket ismét kissé szétvalasztani.
Mivel a szamitastechnika és hirkdzléstechnika konvergencidja novekvd mértékii (pl.
radios adatatvitel, WLAN, 3G), ez nehéz feladat, de a kommunikacios technoldgiak

hatérat talan ¢élesebben latjuk: a nyilvanos kapcsolt vonali ,,vezetékes” telefon (PSTN)

20 Shaoyi, 2003.
21 Bakos, 1994, informéaciétechnologia cimszo
22 Szab6 J., 1995, informaciotechnolégia cimszo p. 590.
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egyértelmlien kommunikacios technoldgia, ahogyan a GSM mobil tavkozlés is az.
Viszont a VoIP? alapt helyhez kotott telefon szolgaltatdson (pl. UPC telefon vagy T-
Home Kabeltelefon) mar elgondolkozhatunk: mivel az atviteli kdzeg a szamitogép-
halézatokban alkalmazottakkal megegyezd, ezt inkabb informacidtechnologianak
tekinthetnénk. Ez a kategorizalas tehat kevéssé tudomanyos, inkabb a hagyomanyos
hirkozléstechnika informaciotechnologiatdl valdo megkiilonboztetését szolgalja.

Ilyen, fent emlitett hagyomdnyosan papirhordozot hasznalé alkalmazasnak
tekinthetjiik az iratkezelést, a szamviteli bizonylatolast, valamint altaldban a
koziratok, koz- és maganokiratok készitését. Az ehhez sziikséges technikai feltételek
mar az 1990-es évek Ota adottak, miota a szamitogép-technikai és halozati
technologidk mellett kidolgozasra keriilt az aszimmetrikus kulcst titkositas
technologidja. Ez tette lehetévé az elektronikus alairas megalkotdsat, majd a jogi
kereteket meghatarozo jogszabalyok elfogadasat. A nemzetkozi gyakorlatban, illetve
a magyar jogszabalyi kovetelmények alapjan a dokumentumok elektronikus
hitelesitését elektronikus alairassal oldhatjuk meg.

Az Euroépai Unioban, illetve a Magyar Koztarsasagban a jelenlegi politikai, illetve
jogalkotoi torekvések az elektronikus irasbeliség (és igy az informacios tarsadalom)
igen gyors fejlédését tiizték ki célul.

A kovetkezd alfejezetekben a kovetelmények, az elért vivmanyok és az ezekbdl
fakadd kockazat keriil nagyitdé ald. A szamitogéprendszerek komplexitdsanak
novekedésével és az ligyvitel egyre nagyobb mértékli szamitogépesitésével ugyanis
fokozdodik az informatikai biztonsagi kockazat. A hardver, szoftver és halozat
(halozati szolgaltatasok) komplexitasa folyamatosan novekszik, viszont ezzel

szemben a biztonsagi intézkedések fejlédése lemaradt.?*

23 Voice over Internet Protocol, szamitastechnikai halozaton tovabbitott beszédhang-alapti kapcsolat, a
végpontok tekintetében a felhasznald szamara hagyomanyos kapcsolt vonali telefonnak (PSTN) tiinik.
24 Crume, 2003, p. 249.
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2.1. Az elektronikus irasbeliség kialakuldasanak feltételei

Az elektronikus irasbeliség kialakulasahoz sziikséges miiszaki kovetelmények harom
részre bonthatok: a szamitogépre, a halozati kapcsolatokra ¢és az irasbeliség
kovetelményeinek gyakorlati megfelelést biztosito adatbiztonsagi eljarasokra.

A Zuse Z3-at, az elsé Turing-teljes digitalis szamitogépet Konrad Zuse alkotta meg
1941-ben. A tranzisztor megalkotasa 1947-ben forradalmasitotta az addig kezdetleges
elektromechanikus szamitogépek vilagat.® 1958-ban elkésziilt az integralt aramkor,
az egy lapra szerelt tranzisztorok tomege. Az elsé személyi szamitogép (IBM PC)
megjelenésével 1981-ben lehetdség nyilt arra, hogy az emberek otthonaba, illetve
munkaasztalara keriilhessen az addig csak a szamitokdzpontokban, illetve azokhoz
kapcsolodva elérhetd szamitasi teljesitmény.

A szamitogép-halozatok fejlesztése 1962-ben kezdddott, amikor az Advanced
Research Projects Agency (ARPA) Intergalactic Network néven kutatécsoportot
allitott fel J. C. R. Licklider vezetésével, amely csoport kifejlesztette az idGosztasos
rendszert, ami lehetévé tette a fent emlitett mainframe®® szolgaltatasainak nagyszamu
felhasznalo kozotti megosztasat telexhaldzaton.”” 1969-ben szintén az ARPA keretein
beliil a Leonard Kleinrock vezette amerikai kutatocsoport megalkotta az elsd
csomagkapcsolt szamitogépes halozatot, az ARPANET-et. A halézat ekkor még csak

négy végpontot kapcsolt Ossze.?

A halézat polgari, és foleg szélesebb kori
alkalmazasa egészen a hetvenes évek végéig varatott magara, ekkor azonban
robbanasszeri fejlédésnek indult, majd a katonai eredetet jelz6 ARPANET név 1998-
ban Internetre valtozott. A World Internet Project 2007-es adatai szerint a magyar
haztartasoknak mar 49%-aban, tehat kozel kétmillid haztartasban van szamitogép,
valamint harmadaban (35%) van internetkapcsolat.?’

Még egy igen jelentds, de altalaban kisebb hangsulyt kapd kovetelmény meriil fel az
elektronikus irasbeliség kialakulasaval kapcsolatban: a human erdforras. Az

allampolgarok, tigyfelek részvételi hajlandosdga az informdacios tarsadalomban vald

aktiv részvételre, hajlandosaguk ¢és képességik az elektronikus irasbeliség

25 Kopeczi Béla, 1974, p. 206.

26 Szamitokdzpontban mitkods nagy teljesitményii szamitogép, amely tobb felhasznalot szolgalt ki.

27 Kita, 2003, p. 65.

28 University of California, Los Angeles (UCLA), Stanford Research Institute's Augmentation Research
Center, University of California, Santa Barbara (UCSB), University of Utah's Computer Science
Department

2ITTK, 2007, p. 38.



vivmanyainak hasznalatara. Ezen és a gazdasagi aspektus értékelését a fejezet a mi
korlatozott terjedelme miatt nem tartalmazza.

A fejezet tovabbi részében miiszaki feltételként az adatbiztonsagi eljarasok és a jogi-
politikai feltételek kialakulasa keriil ismertetésre, mint a témakor jelen megkozelitése

szempontjabol kiemelt jelentdségli teriiletek.

2.1.1. Adatbiztonsagi eljarasok

Az elektronikus irasbeliség kialakulasanak igen fontos része az irasbeliség
kovetelményeinek megfelelést biztositd adatbiztonsagi eljarasok kialakulasa ¢és
nyilvanos hasznalata.

Az adat fogalmanak meghatarozasara ,.tények ¢és elképzelések nem értelmezett, de
értelmezheté formaban valod kozlése, formailag befogadhato, de szemantikailag nem

értelmezett kozlés.””°

,»Az adatok az informacio, kiilondsen a szamitégépben
feldolgozasra keriilé informdacid abrazoldsara hasznalt jelsorozatok. A feldolgozasra
vonatkozé utasitasok szintén adatoknak mindsiilnek. A szamitogépben az adatokat
rendszerint binaris dbécé reprezentalja.”!

Adatnak tekintjik mindazon elektronikus rendszerben vagy adathordozoén tarolt,
papiralapi  hordozon tarolt vagy nem tarolt forméaban 1étezé tényeket és
elképzeléseket, amelyek a megjelenési formatol, kodolastol, rejtjelzéstdl fiiggetleniil
folyamatok és rendszerek bemenetét, kimenetét, vagy részeredményét képezik.

Az adat fogalma sok megkdzelitésben eléfordul és gyakran trivialitasként kezelik
jelentését ezért sziikséges megkiilonboztetni az adat-fogalmakat egymastol:
elektronikus adat (szamitogéprendszerben alapvetden binarisan tarolt adat, tartalmatol
fiiggetleniil, pl. JPEG kép), papiralapi adat (papirhordozon megjelené adat,
tartalmatol fiiggetleniil, pl. nyomtatott konyv), személyes adat (hordozotol
figgetleniil, tartalmat tekintve természetes személlyel kapcsolatba hozhato adat, 1d.
2.1.3.), stb.

,»Az informacio (latinul: informatio, képzés, felvilagositas, kioktatds) a mindennapi
¢életben tudasnyereséget jelent. Az informacidelméletben az informacid (roviditése: I)

tisztan egy technikai mérték, amelyet az {izenethordozé jelsorozathoz rendeliink. Az

30 Balogh, 2005, p. 20.
31 Breuer, 1995, p. 55.



informécié szigora, altalanos definicidja azonban még nem alakult ki.’? Az
informacié az iizenet [adat] hirtartalmat jelenti.>?

Az informacidelmélet szerint az informacio- vagy hirtartalom jellemzdje az entropia,
amely egy valoszinliségi valtozo altal reprezentalt véletlen kisérlet kimenetelének
bizonytalansaga. A biztosan bekovetkezé esemény kimenetelének bizonytalansaga,
igy egyben az entrépia, tehat az informaciotartalom nulla. Ilyen példaul a levegébe
feldobott targy leérkezését jellemzO valoszinliségi valtozo, mig a lottoszamokat
jellemz6 valoszinliségi valtozo meglehetdsen nagy entropiat mutat.

A fentiek alapjan az informacié fogalom az adat fogalmanak valodi részhalmazat
képezi, jelentését tekintve az értelmezett adatok tartoznak bele. Ettdl fiiggetleniil a
koznyelvben és a nem informacidelméleten alapuld szaknyelvben gyakran nem
kiilonboztetik meg az adat fogalmatol, igy példaul az adatvédelem ¢és az
informaciovédelem fogalmak kozotti kiillonbség nem az entropiaban keresendd.

Az adatok logikai biztonsaganak -eléréséhez sziikséges azok bizalmassaganak,
hitelességének és sértetlenségének igazolasa.

»A biztonsag ma komplex fogalom és allapot; a politikai, gazdasagi, katonai,
szocialis, humanitarius, kdrnyezetvédelmi szférakra, valamint a katasztrofa-elharitasra
egyarant kiterjed. Ez az atfogd, sok orszag tapasztalatain alapuld meghatarozas
azonban Magyarorszagon még nem valt altaldnossa. Jelenleg még inkabb a sziikebb, a
kiilpolitikara és a katonai szempontokra értelmezett fogalomra szoritkozik. Egy ilyen
sziikebb, praktikusabb értelmezés és fogalom célszerli valtozata (Magyarorszagra
vonatkoztatva) lehet: A Magyar Koztarsasag biztonsaga komplex fogalom, olyan
realis képességeken nyugvo helyzet és allapot, amely magaban foglalja: az orszag
lakossaganak, teriiletének, allami érdekeinek, nemzeti értékeinek megovasat és
védelmét minden olyan kiilsé és belsd potencidlis vesz¢lytdl, fenyegetéstdl, amely az
emberi és nemzeti (nemzetiségi, etnikai, vallasi) létet, az egyén boldogulasat, a
progressziv iranyt fejlédét hatraltatja és akadalyozza.””*

A biztonsagot olyan éllapotnak tekinthetjiik, amelyben kizarhato, vagy megbizhatéan
kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni

eredményes védekezés feltételei. >

32 Breuer, 1995, p. 33.

33 Sramé Andrés, 2004, http://nti.btk.pte.hu/main/ictsources/M/infojelm.html
3 Szabo J., 1995, biztonsag cimszo6 p. 144.

3 Gyuricza Béla értelmezése In: Horvath Istvan — Kiss Jend, 1997. p. 77.
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Tehat a biztonsag nem a veszély hianya, nem egy konstans allapot, hanem a
biztonsagi kihivasok ¢és a biztonsagi kihivasokra adott valaszoknak az ereddje,
dinamikus allapothalmaz. A biztonsaggal foglalkozok célja, hogy a biztonsagi
kihivasok és a biztonsagi kihivasokra adott valaszok egyensulyban legyenek.

A hagyomanyos irasbeliségben a bizalmassagot (biztonsagot) boritékkal, a
hitelességet sajatkezii aldirassal és a sértetlenséget a papir fizikai sértetlenségének
szemrevételezés utjan torténd ellendrzésével lehetett ellendrizni. Az elektronikus
irasbeliségben ugyanezt matematikai modszerekkel valositjuk meg, amellyel a
kriptografia  (titkositds) tudomanya foglalkozik. Az informacié titkositasa
gyakorlatilag az irassal egyidés, hiszen midta iizeneteket papirra (vagy agyagtablara)
vetiink, azota felmeriil arra is az igény, hogy ezt masok ne tudjak elolvasni. Az
lehetéve tevo logikai-matematikai eszkozrendszereknek, melyeket
kriptorendszereknek neveziink. Harom generacié torténeti elézménye a mai
kriptorendszereknek, amelynek robbanasszeri fejlodését a szamitastechnika fent
vazolt eredményei tettek lehetdvé. Ez a harom az egyabécés kriptorendszerek (pl.
Caesar-rejtjelzés), a tobbabécés kriptorendszerek (pl. De Vigenere rejtjelzés) és a
rotoros gépek (pl. Enigma) generacioi.*®

Negyedik generacios kriptorendszereknek a XX. szdzad végén kifejlesztett, teljesen
matematikai alapi és szamitogépet hasznald titkositasi modszereket nevezziik.
Ezeknek két fajtaja van: a szimmetrikus és az aszimmetrikus titkositds. Elsédleges
kiilonbség koztik az, hogy szimmetrikus esetén ugyanazt a kulcsot hasznaljuk
titkositasra és visszafejtésre is (ezért egy kulcsosnak is nevezik ezt a modszert), mig
aszimmetrikus esetén a titkositasi és visszafejtési folyamatot kiilon kulcesal végezziik.
A szimmetrikus titkositas az 1970-es években kertilt kifejlesztésre. A titkositashoz
invertalhatd (visszafordithato) fiiggvényeket alkalmazunk és blokkonként (altalaban
64-256 bit) keverést és behelyettesitést végziink az adott nyilt szovegen. Ezek az
eljarasok megegyeznek az elsd generacios kriptorendszereknél alkalmazottal, a
kiilonbség csak az, hogy ezeket biteken végezziik, masrészt pedig ezt a miiveletsort
tobbszor megismételjik  (iteraljuk). fgy a viszonylag egyszerli eljardsok
kombinalasaval, illetve nagyszamu ismétlésével igen jo biztonsag szintet lehet elérni.

Ezek a blokkok alapesetben nincsenek kapcsolatban egymassal (ez az Electronic Code

3 Viraszt6 Tamas, 2004, p. 19-38.



Book), de a biztonsag novelése érdekében ezeket a blokkokat kiilonb6z6 modokon
kapcsolatba hozhatjuk egymassal (ilynek a Cypher Block Chaining, Cipher Feedback
és Output Feedback médok).’” Tlyen népszerti szimmetrikus kriptorendszer a Data
Encryption Standard (DES), amelyet ma mar a kulcshossz rovidsége miatt (56 bit)
nem tartunk biztonsagosnak, de még tobb helyen hasznaljak. A DES-re kiirt torési
versenyek®® alapjan kijelenthetd, hogy megfeleld hardver alkalmazasaval akar érdk
alatt feltorhet6 barmely titkositott {izenet. Magabol a szimmetrikus titkositas elvébol
fakadoan a titkositott szoveg minden esetben feltorhetd, csak id6 kérdése. A titkositas
biztonsagat csak az alkalmazott matematikai algoritmus josaga, illetve a kulcs hossza
hatdrozza meg, tehat az algoritmus titkossaga nem (ez a Kerchkhoffs-elv).3’ Ettdl
fliggetleniil egyes esetekben a biztonsag novelése érdekében (DES) vagy szerzéi jogi
okokbol kifolyolag (IDEA) az algoritmus is titkos lehet. A ma mar elsGsorban
alkalmazott modszer a szdzadfordulon kifejlesztett Advanced Encryption Standard
(AES), amely 128-256 bit kulcshosszal ¢és az eddigi kisérletek alapjan megfeleld
algoritmusvalasztassal (eddig senki nem talalt rajta gyenge pontot) a vilag Osszes
szamitogépével évmilliok alatt lenne feltorhets.*’

A kriptografia jelenlegi tudomanyanak teljes felboritasat jelentené a
kvantumszamitogépek kifejlesztése, amelyekkel igen rovid idén beliil visszafejthetd
lenne a jelenlegi legerésebb szimmetrikus kulccsal titkositott szoveg is.*!

A modern kriptografia masik 4ga a hasonldéan 1970-es években kifejlesztett nyilvanos
kulest vagy aszimmetrikus kulcsu kriptografia. Itt a matematikai alapokat mar mas
problémak jelentik. Ilyenek tobbek kozott a nagy szamok primtényezokre bontasat
jelentd faktorizacios probléma (RSA, Rabin, Blum-Goldwasser sémak alapulnak
ezen), a diszkrét logaritmus problémaja (Diffie-Hellmann ¢és ElGamal
kriptorendszerek), valamint a részhalmaz-0sszeg probléma (Merkle-Hellman
knapsack, Chor-Rivest knapsack sémak).*> Ezen problémik megoldésa egy bizonyos
titok (magankulcs) ismeretében egyszerii, mig annak hidnyaban igen nehéz
matematikai probléma. Az aszimmetrikus rendszerek alkalmazasanal 4ltalaban
nagyobb kulcsot kell hasznalni (1024-4096 bit) és tobb idot vesz igénybe a kodolasi

és dekodolasi folyamat is, de az elért biztonsdg megegyezik a szimmetrikus

37 bgvebben lasd Horvath Laszlo — Lukacs Gyorgy — Tuzson Tibor — Vasvari Gydrgy, 2001, p. 111.
38 1asd http://www.rsa.com/rsalabs/node.asp?id=2108 [2010. 05. 10.]

¥ Viraszt6 Tamas, 2004, p. 9.

40 Viraszté6 Tamas, 2004, p. 50.

41 Schneier, 1996. 7

42 Menezes—Oorschot—Vanstone, 1996, p. 284.



kriptorendszereknél elérhetével. Az, amiért ez forradalmasitotta a kriptografiat, az a
kulcscsere problémainak kikiiszobolése. Eldszor Diffie, Hellman ¢és Merkle
publikaltak a biztonsagos kulcscsere elméletét. Az elmélet szerint a kommunikald
partnereknek az iizenetvaltas elétt nem sziikséges titkositott csatornan megosztania a
kulcsot. Ezzel, és az aszimmetrikus titkositasi modszerrel valt lehetové a titkositas
széleskorii publikus alkalmazasa az elektronikus aladirds és a nyilvanos kulcsu
infrastruktaran (PKI) alapul6 rendszerek altal. Az aszimmetrikus titkositdshoz egy
kozos titokbol kell matematikai Gton két kulcsot (egy kulcspart) generalni. Ezutan a
kozos titok megsemmisitésre keriil. A kulcspar egyik tagja lesz a kriptografiai
magankulcs, amely semmilyen koriilmények kozott nem keriilhet ki a tulajdonos
ellenérzésébol. Ha ez mégis megtdrténne, azt kompromittacionak nevezziik és a
kulcspart tobbé nem szabad hasznalni, illetve ha infrastrukturalisan lehetséges, azt
vissza kell vonni. A kulcspar masik tagja a nyilvanos kulcs, amely kdzzétehet az
Interneten, illetve barmely nem biztonsagos csatornan tovabbithato. A két kulcs a
hasznalat szempontjabol ekvivalens, tehat amit az egyik kulccsal titkositottunk, azt a
maésik kulccsal lehet visszafejteni. [gy lehetévé valik az eltéré iranyok alkalmazasa

(titkositas és elektronikus alairas).
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2. abra: Az elektronikus alairas folyamata



Az elektronikus alairas készitésének folyamata a kovetkezo: az adatbdl egy
ugynevezett hash fliggvénnyel ujjlenyomatot képeziink. Ez a fliggvény egy csapoajtd
fliggvény, amely azt jelenti, hogy a fiiggvény elvégzése az egyik iranyba egyszer(i, a
masik iranyba pedig bonyolult matematikai feladat. Ez a fliggvény tetszleges
mennyiségii adatbol egy allandd méreti (128-512 bit) adathalmazt general. A
bemeneti adathalmazban egyetlen bit megvaltozasa legalabb a kimeneti bitek 50
szazalékat meg fogja valtoztatni (ez a lavinahatés). A kimenetként kapott adathalmazt
ujjlenyomatnak nevezziik, mivel kozel egyedi moddon jellemzi a bemeneti
adathalmazt. A kimenetbdl a bemenetet eldallitani nem lehet. A gyakorlatban
jellemzéen az SHA-256, SHA-512, esetleg az SHA-1, RIPEMD-160, Whirlpool,
SHA-3 algoritmusokkal taldlkozhatunk. Az elavult MD5, SHA-1, RIPEMD-160
algoritmusok hasznalata tobbé elektronikus aldirdsi célra nem biztonsagos.*® Az
alairandé dokumentumon ezt a folyamatot végrehajtva kapott ujjlenyomatot a
kriptografiai magankulccsal titkositjuk. gy megkapjuk az elektronikus alairast. Az
alairt dokumentumot és az alairast egyiitt, egy nyilvanos csatornan, példaul e-mailben
elkiildhetjik a cimzettnek. A cimzett az elektronikus alairdst a mi nyilvanos
kulcsunkkal megfejti, igy megkapja azt az ujjlenyomatot, amelyet mi készitettiink.
Ezalatt az atkiildott dokumentumbol 6 is elkésziti az ujjlenyomatot, és ezt a kett6t
Osszehasonlitja. Amennyiben ezek megegyeznek, biztosan allithatjuk, hogy az alairt
dokumentumban nem tortént valtoztatas, valamint hogy egy meghatarozott kulccsal
tortént a dokumentum alairasa. Nem bizonyitja viszont azt, hogy ez ténylegesen a
feladonak a magankulcsa volt, azt, hogy ezt nem vontak vissza, és nem allapithato
meg beldle a feladas ideje sem. Ezek bizonyitasara mas, kiegészitd funkciokat kell
alkalmazni. A kulcsok személyhez kotését, a hitelességi problémat kétféle modon
oldhatjuk meg: egyrészrdl a bizalmi halé (web of trust) médszerével,** amelyet a PGP
hasznal. Ezen modszer szerint az egymasban megbizd személyek egymas kulcsait
alairjak, igy ha a cimzett megbizik a felado kulcsat alaird barmelyik személyben, vagy
vissza tudja vezetni az aldirasokat egy megbizhatd személyig, akkor ez biztositékot
jelent szamara a feladé megbizhatdésagara is. Ennek a mdodszernek a hatranya, hogy
igen nagy bizalmi halokat kovetel meg az, hogy két ismeretlen ember kozds
ismerdssel rendelkezzen. Masik modszerként a nyilvanos kulcsu infrastruktira (Public

Key Infrastructure, PKI) hasznalatos. Itt a felek megbizhatésagat egy mindenki altal

4 Sotirov—Stevens—Appelbaum—Lenstra—Molnar—Osvik—Weger, 2008.
4 bévebben lasd Alfarez Abdul-Rahman, 1997. p. 2.
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megbizhaté harmadik személy tanusitja. Ez tantsitvany segitségével torténik, amely
egy elektronikus adathalmaz és 4ltalaban tartalmazza a nyilvanos kulcsot is. A
harmadik személy a megbizhatonak tartott hitelesités-szolgaltatd (Certificate Service
Provider, CSP), aki a tanusitvany kiadasa el6tt ellendérzi a kulcsbirtokos és a kulcs
Osszetartozasat (példaul személyigazolvany kérésével). Ezek a hitelesités-szolgaltatok
tantsitasi lancot alkotnak, amelynek a tetején a legmagasabb szintii gyokér hitelesités-
szolgaltatd all. Ezek a CA-k mindenki altal elfogadottak és ebbdl kifolyolag a
tanusitasi lanc tobbi eleme is megbizhatova valik. Az alairas idejének hiteles
megallapitasa idobélyeg szolgaltatdo (Time Stamping Authority, TSA) segitségével
torténik, aki a pontos id6t latja el sajat elektronikus alairasaval, amit a felad6 beépit a
dokumentum elektronikus alairasaba. Az idébélyeg igénylése alapvetden Interneten
keresztiil, on-line torténik. A TSA megbizhatdsagat a tanusitvanya biztositja, amely a
tanusitasi lanc mentén visszavezethetd egy CSP-hez. Az elektronikus alairasok, illetve
tanusitvanyok hasznalati kore korlatozott. Egy kulcspart csak elektronikus alairasra,
vagy titkositasra, vagy biztonsagos kapcsolat kiépitésére (SSL) lehet hasznalni.
Amennyiben ezek koziil tobb funkciot is hasznalni kivanunk, t6bb kulcsparra, illetve

tanusitvanyra lesz sziikségiink.

tandsitvany || tanlsitvany

3. abra: a tanusitasi lanc

Az ismertetett fejlodési folyamat a bemutatott két évezred soran szerves fejlddéssel
elért oda, hogy bizonyitottan alkalmas legyen az elektronikus irasbeliség

kiszolgalasara. Ez a tény persze kozel sem elegendé e cél eléréséhez.

2.1.2. Szabalyozasi hattér és gyakorlat

Az elektronikus alairas algoritmikus és miiszaki infrastrukturalis megvalositasa utan a

tényleges gyakorlati hasznalathoz sziikséges volt az, hogy ezt a jogalkotd is elfogadja,
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és igy ki lehessen valtani a papir alapu alairast elektronikus alairassal az irasba
foglalast megkdveteld minden teriileten. Az elektronikus aliras, mint a hagyomanyos
alairast tobb jogteriileten kivaltd aktus jogi elfogadasara Eurdpaban elGszor
Németorszagban 1996-ban (Gesetz zur digitalen Signatur), az Egyesiilt Kiralysagban
1999-ben (Building Confidence in Electronic Commerce — A Consolidation
Document), az Eurdpai Uni6 szintjén 1999-ben (az elektronikus alairas kozosségi
keretérol szolo 1999. december 13-i 1999/93/EK eurdpai parlamenti és tanacsi
iranyelv), az Egyesiilt Allamokban 2000-ben (Electronic Signatures in Global and
National Commerce Act) megsziiletett jogszabalyok teremtettek lehetdséget. A
magyar jogalkotasban az elsd ilyen 1épés a 2001. évi XXXV. torvény az elektronikus
alairasrol. A torvény alapelveit a Kormany az elektronikus alairasrol szold térvény
szabalyozasi alapelveirdl és az ezzel kapcsolatban sziikséges intézkedésekrdl szolo
1075/2000. (IX. 13.) Korm. hatarozatban hatarozta meg. A fébb alapelvek a
technologiafiiggetlenség, a joghatdly meg nem tagadhatosiaga, a hitelesités-
szolgaltatas szabalyozottsaga és a szolgaltatd feleldssége, a mindsitett elektronikus
alairassal ellatott elektronikus irathoz teljes bizonyitd erejii maganokirati, illetve
kozokirati mindség elrendelése, az alkalmazas onkéntessége, az allami alkalmazas és
a kiilfoldi szolgaltatok feltételhez kotott elfogadasa.

Az elektronikus kormanyzati szolgaltatasok részben e torvény alapjan indultak el. Az
elektronikus addbevallas a 90-es évek végétdl tobb fazisban valt elérhetéveé, melynek
2002 és 2006 voltak a fordulépontjai.** 2003-ban indult a TakarNet, a foldhivatali
elektronikus adatszolgaltato rendszer, 2005-t61 az Ugyfélkapu, 2006-ban megsziilettek
az elektronikus iratkezelésre vonatkozo jogszabalyi kovetelmények, elindult az
elektronikus kozbeszerzés, 2007-ben az elektronikus cégeljaras, 2008-ban indult az
Ado- és Pénziigyi Ellendrzési Hivatal elektronikus arverése, az tigyvédek szamara a
jogiigyletek biztonsaganak erdsitése céljabol hozzaférheté adatellenérzés, valamint
megtortént a szamviteli szabalyok valtoztatdsa az elektronikus szamlak tarolasanak
egyszerlsitése irinyaban (annak tomeges elterjedése ez utan varhato).

A magyar elektronikus alairasi torvény az 1999/93/EK iranyelvvel megegyezden a
miiszaki hattértél fiiggetleniil az elvi mikodést figyelembe véve harom szintet

6

kiilonboztet meg. A legalsd szint az ,egyszerli” elektronikus alairas,*® amely

mindennemii biztonsagi kovetelmény nélkiil az elektronikus dokumentumokba leirt

4 Jacso, 2006. p. 8.
4 A jogszabalyban nem nevesitett, de a szakma hasznalja az ,,egyszerti” elétagot.
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neviinket jelenti (példaul az alairas az email végén). Ehhez a jogalkotd kiilonods
jogkovetkezményt nem filiz, szabad mérlegelés targyava teszi ennek elfogadasat.
Masodik biztonsagi szint a fokozott biztonsagt elektronikus alairas, amellyel szemben
kovetelmény, hogy alkalmas legyen az alairo azonositasara, egyediil csak az alairbhoz
legyen kothetd, olyan eszkdzokkel keriiljon l1étrehozasra, amelyek kizarolag az alaird
befolyasa alatt allnak, és a dokumentum tartalmahoz olyan modon kapcsolodjon, hogy
minden — az alairds elhelyezését kovetden a dokumentumon tett — modositas
érzékelheté legyen.*” Jogkovetkezményként meghatarozott teriileteket kivéve*® az
irasba foglalas kovetelményeinek vald megfelelést nevesiti a torvény. Az elektronikus
alairasok koziil a legbiztonsagosabb, illetve a legmagasabb kovetelményeket kielégitd
a mindsitett elektronikus alairds. A mindsitett elektronikus aldiras olyan fokozott
biztonsagu elektronikus alairds, amelyet az alairé biztonsagos alairas-1étrehozo
eszkozzel hozott létre, és amelynek hitelesitése céljabol mindsitett tantsitvanyt
bocsatottak ki.** Az ezzel szemben kitiizétt kovetelmények igen szigortak és tovabbi
jogi szabalyozas targyat képezik az elektronikus alairassal kapcsolatos
szolgaltatasokra ¢és ezek szolgaltatdira vonatkozd részletes kovetelményekrdl szolo
3/2005. (II. 18.) THM rendeletben foglaltak szerint.>® A mindsitett elektronikus
alairassal ellatott dokumentum teljes bizonyitd erejii maganokirat, ezért annak
hitelessége ¢és az alairéhoz vald egyértelmii tartozdsa annak ellenkezdjének
bizonyitasaig kétségbe nem vonhatd. Ez utobbi két szint esetében mind az eléallitas
modjara, mind pedig a szolgaltatd miikddésére vonatkozoan tanusitast, illetve hatosagi
feliigyeletet kovetel meg a jogszabaly. A tanusitast az informatikaért felelés miniszter
altal  kijelolt, fiiggetlen tanusitd szervezetek® (jelenleg a HUNGUARD
Szamitastechnikai-, Informatikai Kutato-fejleszté és Altalanos Szolgaltato Kft. és a
MATRIX Vizsgald, Ellen6rzo és Tanusito Kft.) végzik, mig a hatosagi feliigyeletet a
Nemzeti Média- és Hirkozlési Hatosag latja el.>? Ezekkel az eljarasokkal biztosithato

a szolgaltatok és igy az elektronikus aldirasi rendszer miikodésének biztonsaga és

4TEat. 2. § 15.

48 Eat. 3. § (2)-(3) csaladjog és birosagi eljarasok, kivéve, ha ezt az eljarastipusra vonatkozo jogszabaly
kifejezetten lehetve teszi

4 Eat. 2. § 17.

0 tovabbi részletes iranymutatas talalhato a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi kovetelményekrdl szolo 2/2002. (IV. 26.)
MeHVM iranyelvben.

519/2005. (VIL. 21.) IHM rendelet az elektronikus alairasi termékek tantsitasat végzd szervezetekrél,
illetve a kijel6lésiikre vonatkozo szabalyokrol

245/2005. (111 11.) Korm. rendelet a Nemzeti Hirkozlési Hatosagnak az elektronikus aldirassal
kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairdl
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mindsége. A Magyar Koztarsasagban hitelesités-szolgaltatoként jelenleg a NetLock
Kft., Microsec Kft., MAV Informatika Zrt., Magyar Telekom Nyrt. és az EDUCATIO
Kht. miikodnek. A hitelintézetek kozotti elszamolas-forgalom lebonyolitasanak
biztositasaban vezetd szerepet betdlté GIRO Zrt. 2001 6ta hitelesités-szolgaltatoként
mikodott, de érdektelenség miatt 2005 6ta nem bocsatott ki tanusitvanyokat, majd
2008 aprilisaban hatarozott 0gy, hogy megsziinteti hitelesités-szolgaltatoi
tevékenységét. Nyilvantartasait a NetLock Kft. vette at, ami az els6 ilyen szolgaltatas-
atadasi eset volt Magyarorszagon.

Ma Magyarorszagon az elektronikus aldiras igénylése és alkalmazasa gy torténik,
hogy az allampolgar felkeresi a hitelesités-szolgaltatot, akitdl személyazonossaga
igazolasa mellett email ciméhez elektronikus aldirast és tanusitvanyt igényel. A
személyazonossdg igazolasa torténhet a személyazonossag igazoldsara alkalmas
okmany (személyazonositd igazolvany, utlevél, kartya formatumu jogositvany) illetve
a cégkivonat masolatanak elkiildésével, vagy annak személyes bemutatasaval. Ezeket
a hitelesités-szolgaltatok kiilon biztonsagi kategoriaba soroljak (példaul Class C és
Class B). Megkiilonbozteti ezeket a jogalkotd a kozigazgatasban vald alkalmazas
tekintetében is, ugyanis ahhoz eldirt a személyes megjelenés.>®> A mindsitett aldirdsok
esetében kozjegyz0 altali hitelesités torténik.

A kulcspart a birtokos a tulajdonaban 1év6 biztonsagos alairast létrehozd eszkodzzel
(BALE, pl. smart card, USB token) vagy szoftveres eszkozzel allitja eld, amelynek
nyilvanos kulcsat a tanusitvany elkészités¢hez atad a hitelesités-szolgaltatonak. A
tanusitvany és a kulcsok igy valamely biztonsagos adathordozéon vagy szoftveres
kulcstarban keriilnek tarolasra. A megfelelé szoftvereket a szamitogépre telepitve
kartyaolvasd segitségével ald tudja irni e-mailjeit, illetve barmely egyéb
dokumentumot. Kiilonleges alkalmazasokban is lehetdség nyilik az elektronikus
alairds hasznalatara, ilyen példaul az elektronikus cégeljaras, amely nem sokban
kiilonbozik egy dokumentum alairdsatol, mindossze formalizaltan és a Cégbirdsag
altal feldolgozhatoan teszi lehetdvé azt.

A kozigazgatasi hatosagi eljarasokban hasznalhatdé tantsitvanyokra vonatkozo
szabalyokat a 78/2010. (IIL. 25.) Korm. rendelet hatarozta meg, mely alapjan az ilyen
alaird tanusitvanyokat kibocsato hitelesités-szolgaltatoi tantsitvanyokat legfelsdbb

szinten a Kozigazgatasi Gyokér Hitelesités-szolgaltato (KGYHSZ) bocsatja ki. Az

33 Eléirja a 78/2010. (I11. 25.) Korm. rendelet az elektronikus alairas kozigazgatasi hasznalatahoz
kapcsolodo kovetelményekrol és az elektronikus kapcsolattartas egyes szabalyairol 9. § (2)
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ilyen modon kiépitett infrastruktira ellenére a magyar kozigazgatasban tobb, nem PKI
rendszerre alapulé azonositasi rendszert is alkalmaztak, illetve alkalmaznak. Ilyen az
Ado- és Pénziigyi Ellendrzési Hivatal altal 2004 6ta az elektronikus addbevallas
hitelesitésére hasznalt chipkartyas megoldas. Ezt a megoldast 2006. majus 2. 6ta nem
hasznaljék, a bevallasok hitelességének biztositasara azota az Ugyfélkapu rendszert
alkalmazzak. Masik ilyen megoldds a Nemzeti Fejlesztési Minisztérium
Infokommunikaciés Allamtitkarsag>* altal feliigyelt, és a Kopint-Datorg Zrt. altal
tizemeltetett Ugyfélkapu rendszer. A rendszerbe vald elsd bejelentkezés, illetve a
személyazonossag igazolasa Okmanyirodakban torténik, ezutan egy felhasznalo név,
jelszd paros alkalmazasaval lehet belépni a rendszerbe és ott kiilonb6zd hatdsagi
eljarasokat illetve egyéb tevékenységeket végezni. A felhasznald azonositasara
kétségteleniil gyenge modszer az Ugyfélkapuban alkalmazott, ugyanis nem irja elé
valamely biztonsagos eszkoz birtoklasat (példaul chipkartya) az azonositashoz, amely
lehetéséget biztositana a kétfaktoros azonositashoz.> Maga a kapcsolat titkositott
csatornan (SSL) torténik. A rendszer iizemben tartasaval kapcsolatos tobb korabbi

esemény is megingatta a felhasznalok bizalmat a rendszerben. >

A teriiletet 2016. 07. 01-t6l az eIDAS rendelet és az elektronikus iigyintézés és a
bizalmi szolgaltatasok altalanos szabalyairol szolo 2015. évi CCXXIL torvény

szabalyozza.

5% kordbban Miniszterelndki Hivatal Elektronikuskormanyzat-kdzpont, az EKK logo és rovidités
tovabbra is hasznalatban van.

53 Hornéak Zoltan, 2005.

3¢ Az adatvédelmi biztos sajtokdzleménye, 2010. és Az adatvédelmi biztos sajtokdzleménye, 2009.
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2.2. Az elektronikus irasbeliség problémai

Az elektronikus alairassal hitelesitett dokumentumok hosszu tavii megérzése komplex
feladat. Egyrészrél magat az elektronikus adatot, illetve annak fizikai leképezését is
meg kell védeni a megsemmisiilést6l. Az elektronikus alairas hosszi tavu bizonyitd
erejét a tanusitasi lanc tarolasaval meg kell oldani, valamint biztositani kell az adott
dokumentum megnyitasat lehetévé tevd alkalmazis tetszdleges idében torténd
elérését.

Az elektronikus adatok épségének hosszii tavi megérzése fizikai, logikai és
iizemeltetési biztonsagi feladatok Osszessége. Mindenképpen sziikséges hozza az
adattarold rendszer redundanciaja és az adattarold eszkozok biztonsagos hossza tavia

tarolasa.

2.2.1. Tulzott gyorsasag

A kormanyok minden téren igyekeztek az allampolgarok, illetve az egyéb iigyfelek
eddigi papir alapu tevékenységeit elektronikus mederbe terelni. Ez a gyakorlatban a
kizarolag elektronikus dokumentumok készitését ¢és felhasznalasat jelenti. Ez a
torekvés egyes esetekben tulzottan eléremutatonak tiinik.

Gyakorlatilag a jogalkotdé nem biztositia az id6t az atallasra a papiralapu
folyamatokrol az elektronikusra. fgy tértént példaul az elektronikus adobevallas és az
elektronikus cégeljaras esetében is. Az elektronikus adébevallasra vald atallasra a
gazdasagi tarsasagok tobbségének kevesebb, mint egy év allt rendelkezésére, a
cégeljaras tekintetében pedig fél év atallasi idot kapott a kotelezett. Ha ezt tekintjik az
elektronikus irasbeliségre valo attérésnek a hagyomanyos irasbeliségb6l, amelyet tobb
ezer éve gyakorlunk, ezzel szemben az analfabétak szama Magyarorszagon eléri a

szazezer fot,>’

meggondolatlansagnak tiinik egy ilyen Iéptékii paradigmavaltas
megvalositasa par év tavlataban. Mas, toliink fejlettebb orszag, amely mar korabban
bevezette azokat a lépéseket, amelyeket mi is ebben a par évben megtettiink,
fenntartja a lehetéségét a papiralapi dokumentumok hasznalatara. Konkrét példaként
emlitve Ausztriat, az elektronikus cégeljarast mar a nyolcvanas években
telefonhalozaton Osszekotott gépek segitségével lehetdveé tették, a kilencvenes

években a polgari- illetve biintetéeljarasok szamottevd részét elektronizaltak, ebben

ST UNESCO, 2008, Education in Hungary
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az ¢évtizedben pedig tovabb finomitva az igazsagszolgaltatasban alkalmazott
informatikai lehetdségeket bevezették az elektronikus fizetési meghagyast. Mindezen
nagyfoku és folyamatos fejlédés ellenére mindmaig lehetdsége van, s6t bizonyara a
jovoben is lehet6sége lesz az lgyfélnek papiralapu dokumentumok hasznalatara a

fenti cselekményekben, amelyet az igazsagiigyi tarca honlapjarol letolthet.

2.2.2. Formatumok kiilonbozdsége

Jelentds nehézségeket okozott eddig is és az elkovetkezenddkben is valdszintileg
problémat fog jelenteni a dokumentumok formatumbeli kiilonbozésége és az ebbdl
adodo feldolgozasi és alkalmazasi kiilonbségek.

Jol ismert és tobb-kevesebb ideje széleskoriien hasznalt elektronikus dokumentum
allomanyok az egyszerli szovegfajl (plaintext, TXT) a Microsoft Rich Text Format
(RTF), és a Portable Document Format (PDF). Korabban Magyarorszagon az
elektronikus ligyintézési eljarasban a TXT, RTF 1.7, PDF 1.3 dokumentumok estek
értelmezési kotelezettség ala a kozigazgatasi szervek altal, de 2009 6ta megszint ez a
sziik felsorolas.”® Ezen forméatumok elsédleges hatranya, hogy nem strukturaltak,
ezért nehézkesen dolgozhatoak fel automatikus rendszerrel. Ezeknél is szélesebb
kortien hasznalt a Microsoft Word dokumentum (DOC), amely viszont még zart,
egyedi formatum is, annak pontos felépitése a Microsoft iizleti titka, ezzel
lehetetlenné téve barmely nem-Microsoft szoftver teljes kompatibilitdsat. Ezen
generacios hibak javitasara sziilettek meg mindkét fejlesztdi oldalon (Microsoft és
OpenDocument Foundation) az XML-re épiilé formatumok. A Kiterjeszthetd Leird
Nyelv (Extensible Markup Language, XML) altalanos célu leird nyelv, specialis célu
leird nyelvek létrehozasara. Az 1986-ban ISO altal szabvanyositott SGML nyelv>’
tovabbfejlesztése, 1998-ban valt W3C ajanlassad.®® Az XML célja az adatok
strukturalasa, licencmentes, platform-fiiggetlen és széleskoriien tamogatott. Egy XML
dokumentum akkor helyes, ha helyesen formazott, vagyis megfelel az XML nyelv
szintaxisanak és érvényes, vagyis megfelel a felhasznalo 4ltat definialt tartalmi

szabalynak, amely meghatdrozza az elfogadott értéktipusokat és értékhelyeket. Ez

3812/2005. (X. 27.) IHM rendelet az elektronikus igyintézési eljarasban alkalmazhaté dokumentumok
részletes technikai szabalyairol (formatum r.) 1. melléklet, hatalyon kiviil helyezte a 222/2009. (X. 14.)
Korm. rendelet az elektronikus kozszolgaltatas miikodtetéseérdl.

31S0 8879:1986

% World Wide Web Consortium: XML Core Working Group Public Page http://www.w3.org/XML/
[2008.11.15.]
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utobbi kovetelményhez sziikséges a szabalyok meghatarozasa, amely Dokumentum
Tipus Definiciéval (Document Type Definition, DTD) vagy XML Séma Definicidval
(XML Schema Definition, XSD) torténhet.

Ezen a technolégiai keretrendszeren alapul az OpenDocument Foundation altal
kifejlesztett OpenDocument Format (ODF) formatumcsomag®' és a Microsoft éltal
kifejlesztett Office Open XML (OOXML) fajlformatum.®?> Ezen formatumok
képezhetik az alapjat a jovObeni, széles korben alkalmazhatdé dokumentum-
formatumoknak. Valamint az ezen a technoldogian alapuld egyedi, szigori
megkdtésekkel rendelkezé XSD-jii tirlapok (form-ok) automatikusan feldolgozhatdak.
Szakmailag partikularis, de a kozigazgatasi informatikaban jelentés kérdés az
altalanos, illetve az iratkezelési metaadat-probléma, miszerint az adatokat leird adatok
(metaadatok) pontosan milyen formaban, értékben és egyedekkel allnak eld. E kérdés
megoldasara sziiletett tobb kezdeményezés, mint a Dublin Core Metadata Initiative
(DCMI), a Managing Information Resources for e-Government (MIREG), GovML és
a PST Application Profile.%3

Kilfoldi példa a formatumproblémara, hogy a Viking drszonda 1976-o0s
magnesszalagon tarolt mérési adatait nem lehetett visszaallitani, mert az ismeretlen
formatumban volt tarolva, ezért ujra be kellett azokat gépelni mindent a korabban

kinyomtatott dokumentumokbol.%

2.2.3. Online adatbiztonsag

Amennyiben valamely miikodd szamitogéprendszerben (online) 6rizziik az adatokat, a
rendszert a fizikai biztonsag tekintetében védeni kell az elemi karoktol, mint a tliz,
robbanas, vizkar (amely akar a koziizemi ivovizellatas illetve csatornazas tekintetében
is értendd), foldrengés, rezgések és az objektum barmely egyéb okbol vald
megsemmisiilése. A miszaki kovetelmények hianyabol bekovetkezd incidensektol,
mint az aramellatas hianya, aramellatasi zavarok, klimatikus koriilmények romlasa,
amely lehet homérsékleti illetve paratartalom probléma, informatikai halozati

probléma, az elektromagneses zavaroktol (akar szandékos karokozas esetén is), és a

S ISO/IEC 26300:2006 Open Document Format for Office Applications (OpenDocument) v1.0

92 ISO/IEC 29500:2008, Information technology — Office Open XML formats, valamint ECMA-376
Office Open XML File Formats - 2nd edition (December 2008)

9 Bountouri—Papatheodorou—Soulikias—Stratis, 2007.

%4 Blakeslee, 1990.
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miszaki megbizhatdsagi problémak ellen (a gyartasi hiba, elfaradas, egyéb miiszaki
hiba). A logikai biztonsag feldleli a szoftver elemek megbizhatdsagat (operacios
rendszer, alkalmazo6i programok) a szandékos karokozas elleni védelmet (virusok,
férgek, rosszindulati programok, halozati tamadasok, hacker tevékenység), a halozati

protokollok biztonsagat és a hozzaférés-menedzsmentet.

2.2.4. Offline adatbiztonsag

A digitalis adatok tarolasa — amennyiben az adat nem valtozik, illetve ha a koltségek
szempontjabol ez a megoldas mutatkozik elénydsebbnek — valamely optikai, vagy
magneses adathordozon is torténhet. Az optikai adathordozon vald tarolasnak
elsédleges médiuma ma a DVD lemez. A kozhiedelemmel ellentétben ez sem
Orokéletti adattarolasi megoldas. A lemez mindségétdl fiiggben legfeljebb 10 évig
bizhatunk az adatok fennmaradasaban, de rosszabb esetben akar 2 év utani
adatvesztés is eléfordulhat. EbbSl adodoéan az optikai adattarolod eszkoz alkalmazésa
esetén is feltétleniil sziikséges a periodikus regeneralas, amely a gyakorlatban a DVD
lemezek lemasolasat jelenti. Az optikai adattarolas eldnye az elektromagneses terekre
valo érzéketlenség, de a megfeleld homérsékleti, paratartalmi és mechanikai
viszonyokat fenn kell tartani tarolaskor. A masik mindmaig miikodé, nagyobb
torténelmi multra visszatekintd adattarolasi mod magnesszalagos egységek
hasznalata. Ez a videokazettdhoz hasonld igen hosszl, altalaban végtelenitett
magnesszalagos kazettat takar. Ennek tarold kapacitdsa mindmaig meghaladja az
optikai tarolok kapacitasat, akar a terabéjtos nagysagrendet is elérheti kazettanként.%
A szalag tarolasi kornyezetével kapcsolatban az optikai eszkozok igényein feliil
felmeriil az elektromagneses terek illetve zavarok elleni védelem sziikségessége is.
Regeneralas a tarolasi eljaras miatt mindenképpen sziikséges, ugyanis a magneses
hordozo idével demagnetizalodik.

Kiilonosen nagy jelentGséggel bir az a kovetelmény — amelyet egyébként a
felhasznalok és az iizemeltetdk is hajlamosak elfelejteni — hogy az elektronikus

dokumentumok megnyitasahoz sziikséges kornyezetet is biztositani sziikséges.®® Ez

95 1asd pl. http://www.ibm.com/systems/storage/tape/ [2009. 10. 04.]

% Melléklet a 24/2006. (IV. 29.) BM-IHM-NKOM egyiittes rendelethez, 10.1.1. pontja: ,,Az ISZ-nek
képesnek kell lennie az eldirt formatumban rendelkezésre allo elektronikus iratok megjelenitésére
olyan modon, ami meg6rzi az iratokban foglalt informaciokat.” Ez egyes jogalkalmazoi értelmezések
szerint a fenti kdvetelményt takarja.
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egy rosszabb esetet feltételezve azt is jelentheti, hogy a teljes szamitogép architektara
valtozas ellenére mondjuk 100 év mulva meg kell nyitnunk egy olyan dokumentumot,
amelyet egy garazsban mikodd szoftverfejleszté cég szovegszerkesztd-
alkalmazasaval készitettek 1992-ben, a dokumentum formatuma nem kovet
semmilyen szabvanyt, de a jogi szabalyozds nem teszi lehetdvé a dokumentum
selejtezését. Ebbol a — természetesen erdsen sarkitott — lehetdségbdl adédik, hogy el
kell tarolnunk az archivalt dokumentummal egyiitt az azt megnyitni képes
alkalmazast, az alkalmazast futtatni képes operacids rendszert, esetleg az ezeket
futtatni képes teljes hardver konfiguraciot. Ennek egyszerisitett formaja lehet a
megjelenitésre képes rendszer emulacidja vagy az emulacio és a migracio egylittes
megvalositisaval miikodd Univerzalis Virtudlis Szamitogép (UVC).®” Ez a probléma
Magyarorszagon a rendszervaltds utan az allambiztonsagi iratok kutatdsakor mar
felmertilt, mikor az adatokat tarold magnesszalag leolvasasara csak azért nem volt
lehetéség, mert a megfeleld olvasd mar nem szerezhetd be és nem utangyarthat6.®® Az
eset kapcsan természetesen kérdésként felmeriil, hogy valamely érdekcsoportoknak

szandékaban all-e ezen informaciok titokban tartasa.

2.2.5. Elektronikus alairas hitelessége

Az elektronikus alairas hitelessége a létrehozasatol szamitott kb. par 6ratol par napos
iddintervallum utan bizonyithato. Ennek oka az, hogy a hitelesség ellendrzéséhez meg
kell ismerniink az alairas létrehozasakor aktudlis visszavonasi listat (CRL), amelyben
az elektronikus alairasi szolgaltatd az adott id6pillanatban kompromittaltnak min6siilé
vagy egyéb okbol visszavont tanusitvanyokat kozzéteszi. Ez az id6 on-line
tanusitvany allapot ellenérzés (OCSP) alkalmazasaval jelentdsen csokkenthet. Az
elektronikus alairas hitelessége ezek utan folyamatosan bizonyithatd, amennyiben a
elektronikus archivalasi tevékenység, melynek keretében az archivalas pillanataban
érvényes hitelesitési adatokat az elektronikus archivalasi szolgaltato eltarolja, illetve
feliilhitelesiti sajat kulcsaval. fgy az elektronikus archivalasi szolgaltaté altal alairt

elektronikus dokumentum hitelessége csak az archivalasi szolgaltatdo 1étének

7 Lorie, 2002.

% A probléma kezelésére sziiletett az allambiztonsagi szolgélatok mégnesszalagra rogzitett
adatbazisaiban talalhat adatok feliilvizsgalatarol szol6 102/2010. (IV. 2.) Korm. rendelet, amelyet a
285/2010. (XII. 16.) Korm. rendelet hatalyon kiviil helyezett.
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fliggvénye és nem befolyasolja a tanusitasi lanc valamely elemének kiesése, példaul
ugy, hogy az adott tanusitasi szolgaltatd befejezte tevékenységét, vagy sajat kulcsa
kompromittalodott. Ez az a pont, melyben az elektronikus archivalasi szolgaltato

tevékenysége felillemelkedik az egyszerti biztonsagos adattarolas kérdésén.

2.2.6. Kockazat és védekezés

Ezekbdl a sokrétii kovetelményekbdl és széles koriti problémakbol adodik, hogy az
elektronikus dokumentumok tarolasat és feldolgozasat végzd szervezet komoly
nehézségekkel kell, hogy szembenézzen. Az ismertetett problémakbol fakado
kockazat kiilonb6z0 orszagokban eltérd mértékii. Abban az esetben, ha az
elektronikus irasbeliség nagyfoku fejlédést mutat, a problémak kikiiszobolésére
kevesebb id6 jut, fokozva a probléma késobbi eszkaldlodasanak esélyét. Ebbe a
kategoriaba tartozik a Kelet-Kozép-Eurdpai orszagok gyors kozigazgatasi
informatikai fejlesztése. Magyarorszdgon nem torténik meg a Nyugat-Eurdpai
allamok tapasztalatainak kell6 mértékii feldolgozasa, hogy azzal kikeriiljék az
eredendd buktatokat. Ezek a problémak a késdbbiekben akar komoly allami
adatvesztéseket is okozhatnak.

A fenti problémakbol kozdsen fakado veszélyekkel és az elleniik valod védelemmel a
digitdlis meg6rzés (digital preservation) foglalkozik. Az ezekbdl keletkezd
apokaliptikus végkifejlet a digitalis sotét kor (digital dark age), melyben a fentiek
miatt elvesznek a XXI. szazadban keletkezett elektronikus dokumentumok, ami miatt
errdl a szazadrol is — a sotét kozépkorhoz hasonléan — kevés irasos emlék marad fenn.
Az elmélet f8bb képviselsi a Getty Research Institute tobb kutatéja,® és Kuny,
Terry,”® de a céafolat is sziiletett, miszerint az eddigi tapasztalatok csak az adat-
visszaallitas hianyossagaira, nem pedig az adatvesztésre szolgaltak példaként.”! A
miiszaki problémak megoldasara atfogé jelleggel Open Archival Information System
(OAIS) néven ISO referenciamodell késziilt.”

A tulzott gyorsasag problémajara a jobb politikaalkotds, a formatumproblémara és
részlegesen az adatbiztonsagi problémakra a jobb illetve szigorubb szabalyozas

nyujthat védelmet Magyarorszagon. Az elektronikus alairasi probléma és részlegesen

% MacLean—Davis, 2000.

70 Kuny, 1997.

I Harvey, 2008.

72 Consultative Committee for Space Data Systems, 2002.
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az adatbiztonsagi probléma hatékony kezeldje a piaci alapokon miikddd elektronikus
archivalasi szolgaltatok igénybevétele. Bizonyara e problémak bonyolultsagabol és a
piaci igény hianyabol kifolydlag nincsen ma Magyarorszagon jol miikodo (megfeleld
mértékben kihasznalt) archivalas szolgaltatd. Masrészrél viszont az elektronikus
dokumentumok megorzésére kotelezettek igen nagy része gy gondolja, hogy e
kotelezettségének sajat infrastrukturajaval illetve humanerdforrasaival képes eleget
tenni. Ide tartoznak a 10 fos kozségi onkormanyzatok is, melyekrél még nagy

joindulattal sem jelenthetjiik ki, hogy ezen feladatuknak képesek lesznek eleget tenni.
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2.3. Uj technolégisk és alkalmazasuk gyakorlata

Az elektronikus irasbeliség alapjain és javuld tarsadalmi elfogadasan tobb olyan vj
technologia keriilt bevezetésre, amely alapvetéen befolyasolhatja a komplex
biztonsagot. A teljességre torekvés igénye nélkiil bemutatasra keriil tobb ilyen

technologia és az azzal kapcsolatos szabalyozasi vetiilet.

2.3.1. Elektronikus okmanyok

Az elektronikus adatkartyak célja az adatok tarolasa altalanos, azonositasi vagy
hozzaférési célbol. Ezeket az eszkdzoket tarolasi modszer és az eszkoz fajtaja alapjan
tipizaljuk. Mind a tarold kapacitds, a biztonsag és a felhasznalhatosag is ezen
eszkozok fajtajatol fugg.

A legrégebbi adatkartya a lyukkartya, amely egy papir alapu hordozon lyukakban
illetve a lyukak hidnyaban testesitette meg az adatot. A kartya leolvasasa kontakt
villamos (a két egymassal szemben 1év0 érintkezd Osszeér-e vagy sem) illetve optikai
(a fény atvilagit-e a lyukon vagy sem) lehet. A kartyan igen kevés adat tarolhato, 80-
90 bajt, valamint hasznalata is igen lassti és nehézkes. Alapvetéen adattarolasi
eszkozként hasznaltak a szamitastechnika hajnalan, ma mar gyakorlati jelentésége
nincs. Az elv hasznalhatd azonositasi célra is, példaul menzan az étkezési jegy egy
mianyag kartya, amelyen az elhelyezett furatok jeldlik a sorszamot. A kartyat optikai
uton leolvasva, a kartya jogosultsiga az adott napszakban valo étkezésre
megallapithat6 a pénztari szamitogépen 1évo adatbazissal vald 6sszehasonlitas utan. A
kartya eredetiségének megallapitasa szemrevételezéssel torténhet, egyszeriisége miatt
feliigyelet nélkiil nem alkalmas az azonositasra.

A hagyomanyos, mindenki altal jol ismert adatkartya tipus a magneskartya. Itt az
adathordozo egy plasztik lapra épitett magnesezhetd fémcsik. Ennek leolvasasa a
szalagos magnobol ismert magneses olvasofejek segitségével torténik, tehat
megkoveteli a kontaktust a kartya és az olvasé kozott. A technoldgiat tobb szabvany,
példaul az ISO 7811, 7812, 7813 hatarozzak meg. A tarolhaté adatmennyiség itt is
korlatos, nagysagrendileg 100 bajt. Egy bankkartya esetén példaul ugyanazok az

adatok keriilnek eltarolasra, mint ami a kartyan is lathato, kiegészitve par ellendrzé
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adattal.”® Ennek a hasznalata még mindig folyamatos, egyszeriisége miatt.
Azonositasra feliigyelet nélkiil is alkalmas. PIN kod hasznalataval biztonsaga jelentds
mértékben novelhet6. A hamisitasa a magnes csik leolvasasaval és egy iires kartya
felmagnesezésével torténhet, nem igényel szamottevs felkésziiltséget. Ebbdl
kifolyolag a szemrevételezéssel torténd azonositasnak itt is jelentésége van.

Szintén hasznalatos a vonalkodos kartya, amely egy vagy kétdimenzios vonalkodban
tarolja az adatot. Az igy tarolhaté adatok mennyisége kisebb, mint a magneskartyan
tarolhatod, egydimenzios (linearis) vonalkdd esetén par bajt. Az adat kodolasa
nemzetkozi szabvanyok alapjan torténik, széleskoriien az 1978-ban bevezetett EAN 8
vagy EAN 13 kod hasznalatos. A Magyar Koztarsasagban az addigazolvanyon és a
tarsadalombiztositasi ~ igazolvanyon is az  Adodazonositd  jelet illetve
Téarsadalombiztositasi azonositd jelet is egydimenzids vonalkddban tiintették fel a
kartyan. A linearis vonalkdéd tovabbfejlesztéseként jelent meg a négyzetes
adatmatrixkdéd a ’90-es évek elején. A fekete-fehér adatmatrixnak az adattarolo-
kapacitasa elérheti a 2335 alfanumerikus karakterszamot.” Legismertebb véltozata a
nyomdatechnikailag konnyen eldallithaté PDF417 kodrendszer, amelyet a beliigyi ¢és
rendvédelmi szervek szolgélati igazolvanyain is alkalmaznak. Az igazolvany teljes
adattartalmat kétdimenziés vonalkoédban is feltintetik. Az ABEV program a
szamitogéppel kitoltdtt adobevallasokon is hasznédlja ezt a kodrendszert. Ehhez
hasonl6 a manapsag divatos QR kod is, amely a kialakitasanak kdszonhetden konnyen

leolvashatd mobil eszkozokkel is.

QRS0

4. dbra: QR kod”

73 Visdémine, 2009.
7 Eiler, 2008. p. 44.
75 http://qrcode kaywa.com/ [2010. 11. 25.]
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Ezen mddszerek hatranya, hogy a vonalkod fénymasolhatd, leolvashato, hamisithato.
Ennek megeldzésére egy specialis fedoréteggel lehet ellatni a vonalkodot, amelyet igy
példaul csak infravords fény segitségével lehet megjeleniteni. Ezzel a modszerrel

nagymértékben nehezithetd a hamisitas.
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5. &bra: Letelepedési engedély’®

Koltségessége miatt kevéssé elterjedt modszer a lézerkartya. Ennél a kemény
milanyag hordozon a kompakt lemezhez hasonlé technikai megoldassal 1,6-3,5 cm
szélességben  1ézersugarral  kiolvashatd — adathordozé csik  talalhato. Ilyet
Magyarorszagon nem hasznalnak, de a Kanadaban, az Amerikai Egyesiilt
Allamokban, Costa Rican és Olaszorszagban kiilonb6z6 allampolgarsagot és Indiaban
gépjarmi-regisztraciot igazold okmanyokon igy oldottdk meg a digitalis adat
tarolasat. A tarolhat6 adat mennyisége az eddigi modszereknél joval nagyobb, 1.1MB,
1.8 MB vagy 2.8MB.”’

Az eddig ismertetett kartyak kozos jellemzdje, hogy adattartalmukat nem, vagy igen
nehezen lehet megvaltoztatni és nem tartalmaznak aktiv elemet, amely lehetévé tenné
biztonsagosabb  felhasznalasukat. Amennyiben sziikséges a tarolt adatok
megvaltoztatasa, valamely egyéb modszert kell bevezetni. Egyszeri megoldasként
emlithetd a kilencvenes években Olaszorszagban hasznalt telefonkartyak modszere,
ahol a kartyan 1évo fehér csikra (a biztonsag miatt sziikségszeriien kiilonleges festék
alkalmazasaval) a letelefonalt egységekkel aranyosan a telefon fekete téglalapokat
nyomtatott. A telefonkartya addig volt hasznalhatd, amig volt rajta szabad fehér
feliilet. Ennek ellenérzése optikai uton tortént. A magneskartyak adattartalma is
valtoztathatd, amennyiben elhelyeziink a leolvasdban egy torléfejet is. Ezeknél

komplikaltabb és biztonsagosabb megoldas a memoria-aramkorok alkalmazasa, ahol

76 http://www.uscis.gov/uscis/images/nativeimages/PRC_Back_Front.JPG [2011.01.31.]

A jobboldali kép fels6 soraban egydimenzios vonalkdd, alatta optikai (Iézeres) tarolo, legalul MRZ kod
lathato.

7 LaserCard Corporation: LaserCard® Optical Memory Card.
http://www.lasercard.com/products.php?key=83 [2009. 02. 24.]
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is a plasztik kartyaba egy elektronikus uton ujraprogramozhatd, nem felejtd memoria-
aramkort (EEPROM) iiltetve azon adatot lehet tarolni illetve modositani lehet azt.
Ilyet alkalmaznak példaul a magyar telefonkartydkban. A hamisitdas kommersz
memoria-aramkorok  hasznalata esetén nem tulzottan nehéz, valamint a
csatlakozopontok kivezetésével és szamitdgéphez valod illesztésével a mikddés
emulalasara program irhatd, megtévesztve az olvaso eszkozt.

A Kkartyak felhasznalasat forradalmasitotta az aktiv kartyak bevezetése, amelyeken
nem csak irni-olvasni lehet az adatokat, hanem a kartya képes adatfeldolgozasi és mas
matematikai miiveleteket végezni. Az aktiv kartyak kdzponti eleme a mikrokontroller.
A mikrokontroller gyakorlatilag egy darab aramkari lapkan (chip) megvaldsitott kvazi
komplett szamitogép. Egy tokban megtalalhatd benne a processzor, a nem felejt
memoria (ROM, FLASH) és a tetszéleges hozzaférésti memoria (RAM), a ki- és
bemeneti egységek (I/0) valamint egyeb kiegészito elemek (példaul o6ra, komparator
stb.). Ez, mint aktiv elem, lehetévé teszi a negyedik generacids kriptorendszerek’®
implementalasat, aktiv védelmet biztositva a tarolt adatoknak illetve a hozzaférésnek.
A tarolokapacitasa a tipustol fiiggéen 1-256 kilobajtos nagysagrendii lehet.
Mikrokontroller alkalmazasaval kialakithatunk kontakt és nem kontakt (érintés
nélkiili) adatkartyakat is. Ilyen kontakt adatkartya a smart card (intelligens kartya,
chipkartya). Ilyet alkalmaznak Magyarorszagon a felsGoktatasi didkigazolvanyban
valamint az Gjabb bankkartydkon is. Ez az elsddleges eszkoze az elektronikus aliras
magankulcsa tarolasanak is. Tobb féle nemzetkdzi szabvany foglalkozik a
chipkartyékkal, mind funkcionalis, mind biztonsagi szempontbol.” Tlyen funkcionalis
szabvany példaul az ISO/IEC 7816. Az adatkartya kiolvasasahoz kozvetlen érintkezés
kell a leolvasoval, amely igy kozvetlen villamos kapcsolatot 1étesit a mikrokontroller
kivezetéseivel. Ertelemszeriien ez a leggyorsabb és legbiztonsagosabb modja az
adatatvitelnek.

A mikrokontrolleres aktiv adatkartya nem kontakt megvalodsitasa a proximity kartya
(RFID, radiés kartya). Az ebben alkalmazott aktiv eszk6z alapvetéen megegyezik a
intelligens kartyaban alkalmazottal, 1ényegi kiilonbség az, hogy a leolvasdval vald
kapcsolata radiofrekvencian torténik. A miikodési elve az, hogy az adatkartyan egy

nagy tekercsantenna talalhatd, amely Ossze van kotve a mikrokontrollerrel. Alap

78 Szimmetrikus, illetve aszimmetrikus kulcsti szamitogépes titkosito-megfejté algoritmusok, példaul
DES, AES, RSA, stb. 1d. 2.2.2. fejezet
7 bdvebben 1d. Hassler, 2009.
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kiépités szerint a kartya aramforrast nem tartalmaz, a miikodéséhez sziikséges energiat
a leolvaso altal gerjesztett elektromagneses térbdl veszi fel. Tehat a leolvaséhoz
kozelitve a kartyat, az automatikusan bekapcsol és a teret meghatarozott modon
modulalni kezdi, példaul elkiildi a kartya azonositoszamat. A leolvasé ellendrzi, hogy
az adatbazisaban szerepel-e ez az azonositdoszdm és ennek fliggvényében példaul
engedélyezi a belépést. Konnyen felismerhetd ennek a rendszernek a hibaja, ugyanis
az adat kinyerés¢hez csak az adott frekvenciaji elektromagneses térre van sziikség.
Tehat barmilyen leolvasonak ,elarulja” a kartya az azonositészamat, igy a
rosszindulatii személy éltal {izemeltetett leolvasonak is. O ezt az azonositét csak
lemasolja egy tires kartyara és maris megtortént a kartya masolasa. Ennek
megakadalyozdsara a rendszer kombinalhatd az olvas6 azonositasaval is. A kartya
ekkor az elektromagneses térbe keriilésekor csak jelzést ad a jelenlétérdl, ezutan az
olvasé kiildi el az azonositdé kodjat. Amennyiben ez a kod szerepel a kartya
sajat azonositoszamat. Az adatatvitel komplikalhatd még az adatatvitel titkositasaval,
példaul elektronikus alairas alkalmazasaval. A radiofrekvencias adatatvitel miatt az
atvitel sebessége és ebbdl kifolyolag a tarolt adat mennyisége is tobb nagysagrenddel
kisebb az intelligens kartyakénal, altalaban 26-37 bit hosszusag adatot hasznalnak.
Kartydba ¢épitett akkumulator segitségével az alapesetben az olvasotél valo
néhanyszor 10 cm-es legnagyobb tavolsag akar 10 m-es nagysagrendiivé novelhetd
(long range proximity). A technologiat az ISO/IEC 14443 szabvany irja le. Ezek az
aktiv kartyak mar elég biztonsagosnak alakithatdak ki arra, hogy hitelesen
alkalmazhatoak legyenek kozokiratokban egyediili vagy kiegészitd azonositasi
funkcidkra.

Az aktiv kartyak kovetkezO generacidja a biometriai biztonsagi elemekkel kombinalt
kartyak alkalmazésa. Az emberi kiiltakaro legjellegzetesebb eleme az arc, mely a
Homo Sapiens egyéb érzékeinek (pl. szaglas) fejletlensége miatt a latas utjan a
szociokommunikaciés funkciéi mellett a személyek azonositasanak elsdleges
eszkoze. Ennek alkalmazasa 0sztonos €s az emberi faj kezdetektdl alkalmazza. Az
els6é nyoma mas biometrikus jellemzOk alkalmazédsanak a XIV. szazadi Kinaban
ujjlenyomat hasznalata volt a gyermekek azonositasara, amit Joao de Barros felfedezd

jegyzett 1e.®® Eurdpaban 1890-ben Alphonse Bertillon pdrizsi rendér vezetett be

80 Osborn, 2005.
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testrész-méret alapu azonositasi rendszert blindzok azonositasara. Modszerét a téves
azonositasok tomeges el6forduldsaig hasznaltdk. Az ujjnyomat alapii azonositdst
Bertillon munkéja alapjan Richard Edward Henry vezette be a Scotland Yard-nal. A
XX. szazadban Karl Pearson a University College of London alkalmazott
matematikusa tett komoly felfedezéseket a biometria teriiletén. Az 1960-as években
az alairas-dinamika elemzés terén tortént komoly fejlédés, amely viszont megmaradt a
katonai ¢és nemzetbiztonsagi alkalmazasban. A terrorveszély fokozodasaval az
Amerikai Egyesiilt Allamokban és Nyugat-Eurdpa teriiletén a biometrikus azonositas
allami alkalmazasa ugrasszertien megnott.
Jelenleg az alabbi biometrikus jellemz6kon alapuld azonositasi rendszerek léteznek:

e yjjlenyomat

o kézfej geometria

e tenyérlenyomat

e vénamintazat

e markolas-dinamika felismerés

e koponya hékép

e 2D arcvonasok

e 3D arcvonasok

o irisz®! felismerés

e retina®? felismerés

e hangfelismerés

o alairas dinamikaja

e billentytleiités dinamikéja

e DNS

o testtartas felismerése

Ezek tobbé-kevésbé alkalmazottak a személyek azonositdsara. A biometrikus
jellemz6k matematikai leirasaval és annak tarolasaval lehet6ség van az egyedre

jellemz6 adatok alapjan pontosabb azonositast végezni.

81 szivarvanyhértya

82 Szemfeneket borité ideghértya erezete, erés fénnyel kell megvilagitani hozza a szemet, amely
komoly ellenallast eredményezett az alanyok részér6l. Az j, infravords fénnyel megvilagitd
technologia kifejlesztésével csokkent az ellenallas és uj erdre kaptak a fejlesztések.
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Az uti okmanyok torténetében az adatkartyak, mint kiegészitd elem ¢és a biometria,
mint a személyhez kotdttség magasabb foka egyiittes integralasaval Uj generacio
keriilt megalkotasra, amely az eddiginél szignifikansan magasabb megbizhatdsagot

jelent az okmanybiztonsag teriiletén.

6. abra: ePassport®3

Az Egyesiilt Allamok utan az Eurépai Unidban is elkezdték az elektronikus
azonositassal is rendelkezé utlevelek (ePassport) bevezetését. Ennek fobb okai az uti
okmanyok biztonsaganak novelése, ezzel az EU hatarbiztonsag novelése, valamint az
US Visa Waiver programban valé6 bennmaradas, amely a régi EU allamok
vizummentességét jelenti. A Magyar Koztarsasag szempontjabol az ePassport
bevezetése a programba vald bekeriilést célozza meg. Az ePassport az el6bbiekben
ismertetett proximity kartya beépitése az utlevélbe. ElGszor csak az adatok, majd
ujjlenyomat tarolasaval. A Tanacs 2252/2004/EK rendelete alapjan az ePassport elsé
bevezetése az Unidban 2005 oktdberében tortént Svédorszagban. Magyarorszagon
2006. augusztus 29-¢ ota az adatoldal teljes tartalma megtalalhatd az RFID-ben, a
fényképpel és az alairassal egyetemben. Az ujjlenyomat tarolasat 2008. év folyaman
kivantak bevezetni. A Tanacs dontése értelmében 2009. junius 28-aig az Unidé minden
allamanak at kell térnie az ujjlenyomatot is taroldo ePassport alkalmazasara. Ez
természetesen az Unid tobb allamaban elismert adatvédelmi szakemberek

ellenallasaba iitkozik, igy Péterfalvi Attila és Majtényi Laszlo is ellenezték ezt. Az

83 http://www.bundesdruckerei.de/pics/presse/fotoarchiv/aktuelle_fotos/060330_BMI_epass_ohne.jpg
[2011. 02. 01.] Quelle: Bundesministerium des Innern
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ePassport els6 oldalaba keriilt integralasra egy proximity kartya, amely tarolja a
szoban forgd adatokat. Az adatok védelmére tobb biztonsagi intézkedést
implementaltak. A  hagyomanyos okmanybiztonsagi védelmi eljarasokon
(alapanyagba integralt fénykép és alairas, egyedi mintazatok, kiilonleges festékek)
kiviil az elektronikus tarold egység a fizikai tdmadas hatasara megsemmisiti a tarolt

.34 Masrészrél a chip aktiv hitelesitésre képes, ami az abba integralt PKI

tartalma
magankulcs segitségével torténik, passziv hitelesitésként pedig belekeriilt az utlevél
kiaddjanak tanusitvanya. A proximity kartyanal ismertetetett modon megtorténik az
olvasoé hitelesitése is egy tn. Basic Access Control (BAC) moédszer segitségével.
Ennek miikddése a kovetkezd: az utlevelek adat oldalanak alsé részén hasonldan a
személyazonositd igazolvanyhoz, egy un. MRZ kod talalhatd, amely az okmany ¢és
tulajdonosa legfontosabb adatait tartalmazza. Ez az adatok gépi leolvasasanak
egyszerisitését szolgalja. Ebbdl kinyerve az tutlevélszamot, a sziiletési id6t és az
érvényességi 1d6t general a leolvasd egy hozzaférési kulcsot. Az ePassport ezen
hozzaférési kulcs utan fogja csak a tarolt adatokat radidfrekvencian elkiildeni a
leolvasonak. Ezzel a modszerrel a leolvasd bizonyitja azt az utlevél felé, hogy
ténylegesen hozzafér ahhoz (nem tavolrdl probalja egy adatkaléoz kihalaszni a
tartalmat). Ez a modszer korlatozott mértékben biztonsagos. A kulcs megfejtése
bruteforce modszerrel a kb. 50 bites entropia miatt tobb mint 35 év, mig az adatok
elemzésével (sziiletési id0 intervallum megvalasztasa, utlevélszam kiosztasanak
kovetése) 35 bitre csokkenti az entropiat, igy akar 3 éra alatt feltorhetd a kod.*> A kéd
torése torténhet a titkositott adatforgalom Ilehallgatasaval, rogzitésével, majd
bruteforce modszerrel valo torésével, esetleg kozvetlen timadassal, amelyhez viszont
hattérismeretek sziikségesek. Ez a kodolas nem igazan alkalmas az ujjlenyomat
titkositasara, erre egy biztonsagosabb eljaras keriilt kifejlesztésre, amelyet Extended
Access Control-nak (EAC) hivnak.® Az EAC nem egységes szabvany alapjan
torténik, alapjat az ICAO Doc 9303 fekteti le. Megfontolandd tovabba a tagallamok
részére a sorszamozas megvaltoztatasa nagyobb tartomanyra illetve a tartomanyon
beliili véletlenszerti kiosztasra. Minden tagallamban az eddig kiadott uti okmanyok
érvényben maradnak, viszont az Ujonnan kiadottak minden esetben mar az uj

modszerrel késziilnek.

84 Jori — Hegediis — Kerekes, 2010.
85 Robroch, 2006.
8 Moses, 2008.
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2.3.2. Térfigyelés

A megfigyelési célu kamerarendszerek telepitése koriil mindig is komoly szakmai
vitak alakultak ki. A két szemben allo tabor harca ez, a kamerak telepitését
tamogatoké: akik a tulajdonosok, haszonélvezdk, onkormanyzatok, hatdsagok és a
megfigyelést ellenzok taboraé: a jogvédoké. Az allampolgarok e két tabor koriil
csoportosulnak valamilyen eloszlasban.

A térfigyelés szamos alkotmanyos alapjogot €érint, igy példaul az emberi méltosaghoz
valo jogot, a személyes adatok védelméhez, a magantitok védelméhez, a maganlakas
sérthetetlenségéhez  valo  jogot, a békés gylilekezés jogat, a szabad
véleménynyilvanitas jogat, a vallas szabad gyakorlasa, és a szabad mozgas jogat.
Személyes adat az azonosithatdo természetes személlyel Osszefliggésbe hozhato
informacio, fiiggetleniil attol, hogy a kapcsolat milyen nehezen allithaté vissza. A
felvételek felbontdsanak mindsége fontos, de nem egyediili kritérium, ugyanis
gyengébb felbontas esetén is lehet6ség van az azonositasra, példaul lakas bejarata,
szokasok alapjan. Az Eurépai Uni6 adatvédelmi irdnyelve szerint személyes adatok
kezelése a személyes adatokon végzett barmely miivelet vagy azok dsszessége, tehat a
személyes adatokba valo betekintés is. igy a magyar jogban is a puszta megfigyelés is
adatkezelésnek tekintendd. Az Alkotmanybirdsag értelmezése szerint a személyes
adat kezelése az informacios onrendelkezési jog korlatozasanak mindsiil, ezért
minden esetben a sziikségesség, az aranyossag, az alkalmassag és a torvényben
szabalyozottsag elveit kell be tartani. Az adatvédelem elvei a célhoz kotottség, az
adatminimum elve, a tisztességes adatkezelés kovetelménye, az adatbiztonsag
kovetelménye, az atlathatosag kovetelménye és az érintettek jogainak biztositasa,
melyeknek a térfigyelés soran is minden esetben érvényesiilni kell.

Amennyiben a kameras megfigyelés maganteriileten, vagy maganteriilet kozonség
szamara nyilvanos részén torténik, a tevékenységet viszonylag jol szabalyozza a 2005.
évi CXXXIIL. térvény a személy- és vagyonvédelmi, valamint a magannyomozdi
tevékenység szabalyair6l (Szvmt.), mely alapjan a térfigyelé rendszer tervezését
kizarélag a Személy-, Vagyonvédelmi és Magannyomozoi Szakmai Kamara altal
kidolgozott szakmai kovetelményeknek megfelel, a Kamara altal kiadott tervezoi
névjegyzéken szerepld személy végezheti. A karbantartds, iizemeletetés szintén

rendérségi  engedélyhez ¢és kamarai tagsaghoz kotott. Az elektronikus
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megfigyelérendszernek kép-, hang-, vagy kép- és hangrogzitést is lehetdvé tevo
formaja az emberi élet, testi épség, személyi szabadsag védelme, a veszélyes anyagok
Orzése, az lzleti, bank- és értékpapirtitok védelme, valamint vagyonvédelem
érdekében alkalmazhato. De ezen esetekben is csak akkor, ha a megbizas teljesitése
soran fennallo koriilmények valoszinisitik, hogy a jogsértések észlelése, az elkdvetd
tettenérése, illetve e jogsérté cselekmények megelézése, azok bizonyitdsa mas
modszerrel nem érhetd el, tovabba e technikai eszk6zok alkalmazasa
elengedhetetleniil sziikséges mérték, és az informacios onrendelkezési jog aranytalan
korlatozasaval nem jar. Az adatvédelmi jogban, amely a természetes személyekre
vonatkozd személyes adatok védelmével foglalkozik, komoly jelentdsége van az
adatkezelés célhoz kotottségének, mivel a térfigyelés is adatkezelésnek szamit. Minél
pontosabban meghatarozott a cél, annal erdsebb a jogalap. A felvételeknek haromféle
tarolasi iddtartama lehet. A maximum 60 nap, amely pénziigyi, biztositasi, postai
pénzforgalmi tevékenység esetében lehetséges. 30 napig lehet tarolni nyilvanos
rendezvény esetén, 2 millié forintot meghaladd értékli pénz, dragako, stb. Orzése,
szallitasa esetén. Csupan 3 munkanapig lehetséges a tarolas minden egyéb esetben. Ha
nem hasznaltak fel a felvételeket, akkor az idStartam lejartakor meg kell semmisiteni
azokat.

A kozteriileti térfigyelés viszont a fentiekkel ellentétben kevésbé jol definialt
szabalyok alapjan torténik. Mivel személy- és vagyonvédelem csak a maganteriiletre
korlatozodik, ezért az Szvmt. szabalyai a kozteriileti térfigyelésre egyes
jogértelmezések alapjan egyaltalan nem vonatkoznak. Ezzel szemben az ORFK
gyakorlata szerint a tervezést, kivitelezést az Szvmt. alapjan kell végezni és csak az
lizemeltetésre nem vonatkoznak az Szvmt. passzusai. Az Adatvédelmi Biztos ajanlasa
alapjan a rendszer bevezetésének indokoltnak, az adatkezelésnek célhoz kotottnek kell
lennie. A célhoz kotottség feltételének minddssze a ,.kozbiztonsag javitasa” indok
nem elég, a dontés megalapozottsagat ala kell tamasztani kutatasi dokumentumokkal,
felmérésekkel. Nagy port kavart, hogy a megfigyelést kik végezhetik: egy korabbi
ORFK intézkedés alapjan nyugdijas rendorok is végezték a kozteriileti térfigyeld
kamerarendszer képének figyelését, amely viszont a Renddrségi torvény alapjan
jogellenes, mivel 6k mar nem tartoznak a renddérség allomanyaba. Az Adatvédelmi
Biztos Hivatala tobb ellendrzést végzett megfigyeldhelységekben, amelyek soran
megtigyelést végzo polgardrokkel is talalkoztak, amely szintén jogellenes magatartas.

A kozteriilet-feliigyeletrdl szolo 1999. évi LXIII. térvény modositasa alapjan viszont
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2009. szeptember 1-jét6l mar a kozteriilet-feliigyelet is lzemeltethet térfigyeld
rendszert és végezhet megfigyelést. A renddrségi felvételek készitésének harom esete
van, a hataratkelohelyrdl készitett felvétel, az altalanos kozteriileti térfigyelés, és a
rend6rségi intézkedésrol készitett felvétel. A tarolas iddtartama rendre 3 nap, 5 nap, és
30 nap. A rogzitett felvétel egy alkalommal 30 napig megtarthatd, ha szabalysértési
vagy biintetd eljarasban valo felhasznalasa feltételezhetd. Felhasznalas hianyaban az
idétartam lejartakor a felvételt meg kell semmisiteni. A kozteriilet-feliigyelet altal
felvételek készitésének két esete van, az altalanos kozteriileti térfigyelés és a
feligyeldi intézkedésrdl készitett felvétel. A tarolas iddtartama 5 munkanap, és 30
nap. A rogzitett felvétel ezen idon tal csak akkor tarthatd meg, ha az eljard hatosag
még nem tudta atvenni a felvételt, és ebben az esetben is a maximum 30 nap. A
felvételeken az eljarasban érintett vagy mas okbol a felvétel hasznositasaban jogosan
érdekelt személyek érdekében is felhasznalhatd. Minden fenti esetben a kamerat
lathatéan kell elhelyezni, valamint a lakossag figyelmét tablaval fel kell hivni a
térfigyelés tényére. Kiemelendd, hogy a fegyveres biztonsagi Orséget, a
természetvédelmi Orszolgalatot, mezddrt, hegyért nem jogositja fel torvény a
térfigyelés végzésére.

2008. januar 1-jén modosult a rendérségrol szold torvény, amelyben U elemként
jelent meg az &nkorményzati jovahagyas igénye. Az 6nkormanyzati mérlegeléshez
kivan tampontot adni igy a rendérség. Erdemi mérlegelés nélkiil nem jogszerii a
térfigyelésrol donteni.

Az adatvédelmi biztos munkatarsai altal végzett helyszini vizsgalatok tapasztalata,
hogy a vizsgalt térfigyel$ rendszert lizemeltetdknél t6bb mint egy honap alatt nem
volt olyan esemény, amelynek kapcsan intézkedni kellett. A helyszini vizsgalat alatt
az adatvédelmi szakértd altal is tapasztalt szabalysértésnek nem volt kovetkezménye,
valamint a térfigyeld helységbe belépdk regisztralasa nem torténik meg. A rendérok
tobb esetben nem tudtak megfeleléen alkalmazni a rendszert.

Szamos mdas buktatdja is van a térfigyeld rendszer telepitésének. Példaul a
megrendeld Onkormanyzatok tobbszor tapasztaltdk, hogy a kivitelezd nem
megfelelden végezte el a telepitést. Tobb telepiilésen is eléfordult, hogy a kivitelezés
nem tortént meg a szerzédésben meghatarozott idépontra, a kamerakat nem a
rend6rség altal meghatarozott helyre telepitették, vagy a kameraképek nem voltak
megfelelé mindségiiek, igy a gépjarmiivek rendszamat nem lehetett leolvasni, a

jogellenes cselekményekrdl nem késziilt hasznalhato felvétel.
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2.3.3. Szamitasi felhdbe szervezett szolgaltatasok

Az informatikai szolgaltatasok innovacidja a szamitogépek és a halozatok fejlodésével
parhuzamos. A kezdetektdl, 1962-t81 elindult bizonyos szolgaltatasok kiszervezése:
H. Ross Perot megalapitotta az Electronic Data Systems (EDS) vallalatot az
outsourcing lizlet 6sét. A cég az informatikai lizemeltetési feladatok ellatasara
szakosodott, amelyet az iigyfeleik a sajat szervezetiikon beliil nem kivantak ellatni.
Ekkor még kevés szakember allt rendelkezésre az amerikai piacon, igy a kiszervezés
ezt a problémat is megoldotta. Az outsourcing szerzddésben ki lehet kotni az irodai
munkaallomasok egységesitését és a kdzponti szoftvermenedzsmentet. A megrendeld
szervereinek tizemeltetését atveheti a megbizott, akar olyan médon is, hogy sajat
hardverén mas megbizok szolgaltatasaival is egyiitt lizemelteti a szolgaltatasokat.
Ekkor garantalja a szolgaltatasok biztonsagos szétvalasztasat. A kiszervezési
szerzGdés legfontosabb eleme hogy szolgaltatasi szint megallapodas (Service Level
Agreement, SLA) késziil, amelyben kikotésre keriil minden lényeges koriilmény:
rendelkezésre allasi mutato, hibajavitasi idd, valaszid6, kotbér, premizacio stb.

Azota is komoly tizleti jelentésége van a masodlagos, kiszolgald feladatok vallalaton
kiviilre szervezésének. Magyarorszagon a 90-es években a MATAYV is kiszervezte az
informatikai iizemeltetési tevékenységét az EDS-nek, amelyet ma is — immar Magyar
Telekomként — kiszervezetten miikddteti, csak mar a T-csoporton beliil.

1990-ben Iétrejottek a vezet6i informaciés rendszerek, amelyek a dontéshozok
szamara a megfeleld formaban biztositjak a dontést megalapozo informaciot. Szintén
a dontéstamogatasra 1995-ben kiépiilnek az adattarhazak és elkezd6dik az
adatbanyaszat. Az integralt vallalatiranyitasi rendszerek a *90-es évek végén jelentek
meg. 2000-ben elterjedtek a CRM (Customer Relationship Management) rendszerek,
¢és kiviragzik az elektronikus kiskereskedelem (Amazon, e-Bay, web aruhazak),
amelyek az internetes rendelést kovetden futarral végzik a kiszallitast. Megjelennek a
kozosségi oldalak: wiw.hu (2002), facebook.com (2004), megjelenik a twitter.com
(2006).%

Az informatikai szolgaltatasok kiszervezési folyamata az olcsé informatikai eszkdzok
¢és a képzett informatikusok nagy szama miatt a 2000-es évekre lelassult, megakadt.

Az utobbi tiz év viszont ismét ramutatott a kiszervezés lehetséges elényére: az

87 Racsko, 2011.

43



outsourcing tevékenységoptimalizalasra valtozott, és hatalmas multinacionalis
informatikai szolgaltatok kezdték el kinalni kiilonb6z6 szolgaltatasaikat, melyek
képesek kivaltani a szervezetnél {izemeltetett szolgaltatasok nagy részét.
Szolgaltatasukat egy szamitasi felhébdl (cloud) nyujtottak. Az elnevezés az
informatikaban alkalmazott rajzjelekbdl szarmazik, amelyben felhd jeldlte azokat a
hal6zatokat, amelyeknek a bels6 felépitése 1ényegtelen, kizardlag az input és output
rendelkezik jelent6séggel.

Technikailag a szolgaltatas legfontosabb alapkdve a virtualizacié, amely mar
majdnem egy évtizede a piacon van, de az utdbbi par évben valt kiemelt jelentéségiivé
és igazan széles korben tamogatottd. A virtualizacid keretében az egy vagy tobb
fizikai rendszeren (host) egy vagy tobb virtualis rendszert (guest) futtatunk. A
virtualis rendszert futtatdé hardver nem valddi, de er6forrasait a host rendszerbél kapja.
A virtualizalt rendszerben a host rendszer eréforrasai barhogy eloszthatéak a guest
rendszerek kozott. A virtualis rendszerek folotti feliigyeletet a hypervisor program
latja el. A virtualizacié keretében egész haldzatokat lehet kialakitani, virtualizalt
halézati elemekkel. Ilyen modon példaul harom fizikai gépen futhat 6t szerver,
tlizfalakkal szeparalva egymastol és terhelés fiiggvényében kapnak a szerverek
processzoridGt és memoriat. {gy tehat azt, hogy egy guest szerver melyik fizikai
hoston fut, csak a hypervisor segitségével tudjuk megmondani, de lehet, hogy mind a
harmon.

A cloud computing abban kiilénbozik a virtualizaciotol, hogy a virtualizalt rendszerek
fizikailag kiilon telephelyen keriilnek megvalositasra, iizemeltetd személyzettel,
magas rendelkezésre allassal és magas foku optimalizacioval.

A felhészolgaltatasok tobb csoportra bonthatéak a nytjtott szolgaltatas jellege
alapjan, amelyek mindegyikét XaaS — valami, mint szolgéltatds (something as a
service) néven illetjik. Igy beszélhetiink alapvetden infrastruktira, mint
szolgaltatasrol (IaaS), platform, mint szolgaltatasrol (platform as a service, PaaS) és
szoftver, mint szolgaltatasrol (software as a service, SaaS). Ezen 6 kategoriak mellett
egyéb elemek is elofordulnak, példaul a Salesforce altal hasznalt fejlesztés, mint
szolgaltatas (development as a service, DaaS).

Az laaS keretében a szolgaltatd virtualis hardverkdrnyezetet biztosit a megrendeld
részére. Ebbe beletartozik a virtudlis rendszer a tarteriilettel és a haldzati
infrastruktura, amelyeket a szolgaltatdo iizemeltet. Az operacids rendszert, és az

alkalmazasokat az tigyfél telepiti €s tartja karban. A PaaS esetében a szolgaltato altal
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feliigyelt kor szélesebb: a virtualis rendszer mellett az operacios rendszert, adatbazist,
egyes alkalmazasokat, fejlesztd eszkozoket biztosit. Az {igyfél feladata az
alkalmazasok installalasa és feliigyelete. A SaaS esetében a szolgaltatd minden
kornyezeti elemet biztosit, a felhasznalod szoftverek funkcionalitasahoz fér hozza. A
hozzaférés altalaban vékony kliensen, bongész6 segitségével torténik. A felhasznald
csak az adatokat tolti fel, csak azokért felel6s. Meghatarozott alkalmazasokat, igy
szovegszerkesztot, tablazatkezelSt, egyéb irodai alkalmazasokat, vagy pedig
valamilyen kiilonleges szoftvert, CRM rendszert hasznalhat. A hasznalati dijak
kialakitasa hozzaférések szaman alapuld és idéalapu is lehet, minden esetben a
tényleges hasznalatért fizet az tigyfél.

Egyel6re kevés és szlik korii cloud szolgaltatas érhetd el a vilagon. A Google irodai
alkalmazasokat nyujt. Az Amazon, a Rackspace Hosting, a Yahoo és a Microsoft
virtualis gépeket kinal, a Salesforce CRM rendszert biztosit, a Zoho pedig
mindegyiket.

SaaS szolgaltatast nytjt a Google Google Apps markanéven.®®

A szolgaltatas
keretében céges levelezést hozhatunk Iétre, amelyben 25 GB lemezteriiletet,
spamsziirdt és 99,9%-os rendelkezésre allast biztositanak. Lehetdség van k6zds céges
naptarkezelésre, eseményeket lehet itemezni, a naptarakat egymas koz6tt megosztani,
valamint a mobil eszkdzok naptaraval szinkronizalni lehet annak tartalmat.
Dokumentumkezelé lehetdséget is kapunk, amelybe szovegfajlokat, tablazatokat,
prezentaciokat lehet feltdlteni és azokat szerkeszteni. Céges levelezé csoportok
hozhatok létre, kiilonb6z6 tartalmakat lehet rajtuk megosztani, archivalni és
egyszerlien kereshetd a minden tartalom és el6zmény. Weblapokat lehet 1étrehozni a
cég sajat domain nevével, biztonsagos kapcsolat és levalasztott teriiletek alakithatéak
ki, igy a vallalati intranetet is helyettesitheti a szolgaltatas. Lehetséges a belsé videod
megosztas is. A szolgaltatas dija rendkiviil kedvezd, felhasznaloi fiokonként évi 50
dollar. Ez egy magyar kkv szamara jelentdsen olcsobb, mint ugyanezen infrastruktira
és szolgaltatasok fenntartdsa sajat er6bol. Ezek mellett segitséget kaphatunk napi 24
oraban telefonon és e-mailen. A garantalt rendelkezésre allas évi 8 ora kiesést foglal
magaban. Az lgyfélszolgalat Onkiszolgaldo modon mikodik web feliileten, amely

titkositott SSL csatornan keresztiil érhet6 el. A kéretlen levelek sziirése személyre

88 1d. Google Apps cégeknek. http://www.google.com/apps/intl/hu/business/index.html [2011. 04. 01.]
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szabhatd. Meghatarozhatd a kozos jelszo biztonsagi kovetelménye, az e-mailek
A masik, ehhez hasonld szoftver, mint szolgéltatas a Salesforce.’® Ez vallalatoknak
nyujtott kiilonbdzoé alkalmazasokat kinal, igy egy értékesitést automatizald és az
ugyfélkapcsolatot tamogatd szoftvert, lgyfélkiszolgalast és tamogatast végzd
eszkozoket. Egyiittmiikodést lehetdvé tevd eszkozoket, fejlesztési eszkoztarat, kiilon
adatbazis szervert, valamint a kifejlesztett alkalmazasok felhasznalok kozotti cseréjét
teszi  lehetéové. A szoftverfejlesztési  eszkdoz ~ (force.com)  hasznalata
bejelentkezésenként 90 centbe keriil, amely segitségével barmilyen alkalmazast el
lehet késziteni, amely a fenti szolgaltatasokat igénybe veszi példaul adatfeldolgozo,
folyamattamogato, iizleti intelligencia alkalmazasokat késziteni. Megkiilonboztetésiil
a cég ezt a szolgaltatasat fejlesztés, mint szolgaltatas névvel illette. Ez az alacsony
bejelentkezési dij lehetové teszi, hogy a kisebb szervezetek is magas szintll
eszkozoket hasznaljanak alkalmazasaik fejlesztéséhez. Gyarilag egyébként tobb mint
50 ezer beépitett alkalmazas all rendelkezésre. Ilyenek példaul tartozaskezelés, human
er6forras nyilvantartasok, idémenedzsment, élelmiszer-osszetevok kezelése. Az ilyen
jellegli arazds nagy eldnye, hogy a fejlesztési koltségek kozvetleniil
hozzarendelhet6ek a kiilonbozo szervezeti egységekhez. Ilyen modon megallapithato,
hogy az egyes osztilyok mennyit ko6ltéttek és milyen mennyiségben lehet tovabbi
idéegységeket hozzajuk rendelni. Ez az ar egyébként jelenleg akcidos csak,
késébbiekben ez 5 dollarra fog emelkedni. A korlatlan hasznalat pedig havi 50 dollar,
felhasznalonként. Ezek tehat csak a fejlesztési platform hasznalatat foglalja magaban,
viszont a tobbi, pl. CRM rendszer hasznalatat, nem. A harmadik ilyen szolgaltatd az
Amazon, amely az eddigiekkel szemben viszont nem szolgaltatast, vagy platformot,
hanem infrastruktarat biztosit Amazon Elastic Compute Cloud (EC2) markanéven.”
Ez gyakorlatilag azt jelenti, hogy egy virtualis gép hasznalatara van lehetdség, amely
a kifizetett dijban foglalt szamitési teljesitményt, memoriakapacitast és merevlemez
tarteriiletet foglalja magéaban. Ezt a kornyezetet tobbféle operacios rendszerrel és
egyéb rendszerszintii alkalmazasokkal vehetjiik igénybe, igy adatbazisokkal,
alkalmazasfejleszté eszkozokkel, illetve jogosultsag kezeléssel. Lehetéség van
emellett sajat virtualizalt kdrnyezet feltoltésére. A szolgaltatas dijazésa a felhasznalt

er6forrasokon alapul. Szamitasi teljesitményt EC2 szamitasi egységben mérik. A

8 1d. Salesforce.com http://www.salesforce.com/ [2011. 04. 01.]
% 1d. Amazon Elastic Compute Cloud. http://aws.amazon.com/ec2/ [2011. 04. 01.]
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szolgaltatasnal lehetéség van ingyenes kiprobalasra, egy év idotartamra egy LINUX
alapcsomag erejéig. A szolgaltatasok ara az oranként 0,095 dollartél a 1,16 dollarig
terjed az eurdpai régiodban.

A negyedik szolgaltatéo a Microsoft, amely .NET-es platform, mint szolgaltatas nyujt
Windows Azure markanéven.®! Ilyen modon barmely Windows-os alkalmazast képes
futtatni, gyakorlatilag barmilyen platformon. A vallalt rendelkezésre allas 99,95
szazalékos. Az arak alapvetéen ugy keriiltek kialakitdsra, hogy az Amazonnal
alkalmazott arakkal megegyeznek, viszont egy ujabb tényezét is tartalmaznak, a
tartranzakciokat. Ez jelentds mértékben novelheti az 6sszkoltséget.

A Microsoft honlapjan lehetdség van az Azure-os szolgaltatasok teljes bekeriilési
koltségének (TCO) meghatdrozasara harom éves intervallumra és annak szembe
allitasanak a hagyomanyos, a vallalat telephelyén {izemeltett rendszerekkel. A
szamitasok alapjan természetesen az Azure jon ki gy6ztesen.

A felhOszolgaltatasok torvényei szerint az ilyen kozmiiszerli —szolgaltatas
Osszességében akkor is olcsobb a vallalatnal tizemeltett rendszereknél, ha egyébként
magasabb koltségekkel jar, ugyanis a szamlazas csak a tényleges hasznalatra terjed ki.
A dinamikus erdforras hozzarendelés mindig elonydsebb, mint az eldrejelzés alapjan
torténd tervezés, ugyanis hogyha az eldrejelzés nem volt pontos, akkor egyszerlien
nem vessziik igénybe az eréforrast. Az Osszes koltség a kiilonbozd részkoltségek
Osszegeként jon ki, szemben a hagyomanyos rendszerek esetében, ahol meghaladhatja
azt. Az er6forras igények Osszesitésre keriilnek és igy kiegyenlitédik az egyébként
valtoz6 hasznalati tendencia. A felhében foglalt nagy szamitési teljesitmény miatt a
felhd jobban védett a kiilonboz6 elosztott tamadasok ellen. A parhuzamos feldolgozas
jelentés mértékben meggyorsithatja az iizleti intelligencia alkalmazasokat. Az, hogy
az erdforrasok kiilonboz6 telephelyeken keriiltek szétosztasra, noveli a rendszer
megbizhatosagat és csokkenti a kiszolgaltatottsagat, példaul a természeti
katasztrofaknal, szemben a vallalat adatkdzpontjaval, ami alapvetéen a vallalat
telephelyén talalhatd, a felhd adatkdzpontjai optimalis helyen kertiltek kialakitasra
(energia, hirkozlés).

A Gartner, amely az informatikai termékek és szolgaltatasok piacan miikodo
tanacsado cégként tobbek kozott elérejelzéseirdl hires, minden évben elkésziti a

technologiak varhaté életciklus gorbéjét. Ezen a gorbén a felhdszolgaltatasok 2009 ota

°l'1d. Windows Azure. http://www.microsoft.com/windowsazure/ [2011. 04. 01.]
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rendkiviil nagy érdekldédésre tartanak szamot, 2010-ben majdnem pont a csucson
helyezkedtek el és a beérésiiket 2-t6] 5 éven beliil josoljak. A kovetkezd hasonlo
teriilet a magén felhék (private cloud) kialakitasa lesz.%?

A felhdszolgaltatasok elényei kozé tartozik, hogy megosztott er6forrasokkal, halozati
miikddéssel konnyen konfiguralhato és jol skalazhato rendszert kapunk, meglehetésen
alacsony belépési aron.

A biztonsagi kihivast a felhdszolgaltatasok tekintetében a felmérések szerint elsd
helyen a szolgaltatbhoz valo kotddés jelenti.”> Ez azt jelenti, hogy a felhSben jelenleg
alkalmazott rendszerek és szolgaltatdsok nem szabvanyosak, a kis piacon nem teszik
lehet6vé az atjarhatosagot. Amig a belépéskori adatbevitel (importalas) egyszeri és a
szolgaltato altal tdmogatott, addig a szolgaltatas lemondasa utan az adatok exportalasa
rendkiviil nehézkes és szandékosan nehezitett a szolgaltatok altal. Emellett pedig
kiilon probléma, hogy a szoftver, mint szolgaltatas esetében szinte értelmetlen is az
adatok exportalasa, ugyanis a Salesforce altal a CRM adatbazisban tarolt relaciok az
adatbazison kiviill nehezen értelmezhetéek. Ennek az eléforduldsi valdszinlisége
magas, a hatasa pedig kozepes, Osszességében a kockdzat szintje magas. Ez a
probléma nemcsak szolgaltatd onkéntes valtasakor léphet fel, hanem a szolgaltatd
cs6dje esetén is. Ekkor viszont konnyen szamolhatunk a teljes adatbazisunk
elvesztésével. Ennek a valdsziniisége, kiilonbdzo felmérések alapjan kicsi, ugyanis a
szolgaltatok az amerikai t6zsdén jegyzett tékeerds multinacionalis cégek.

Kockazat tovabba az iranyitas elvesztése a felhében miikodd rendszer felett, ami a
tisztdzatlan szereposztds, nem meghatarozott feleldsségi rendszer, forraskod
elérhetetlensége miatt kovetkezhet be. Ennek a valdszinliségét nagyon magasnak,
hatasat TaaS esetén nagyon magasnak, SaaS esetén alacsonynak, az eredd kockazatot
magasnak tartjak.

A harmadik legnagyobb kockazat a nem-megfeleloségb6l ered. A rendszerek
megfeleléségét a kiilonbozé jogszabalyi és szabvanyi megfeleldségek érdekében
tantsitani sziikséges, amelyre a felhd nem biztosit lehetéséget. Ennek az az oka hogy
a szolgaltatd szamara jelenleg tulzott koltséget jelentene az audit biztositasanak

lehetdsége, és a keresleti piacon nincsen rakényszeritve a nagyobb foku

92 Gartner blog. http://blogs.gartner.com/hypecyclebook/2010/09/07/2010-emerging-technologies-
hype-cycle-is-here/ [2011. 04. 02.]
% Catteddu, 2009.
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egyiittmiikodésre az tigyféllel. Ennek a valdszinliségét nagyon magasnak, hatasat
nagyon magasnak, az ered$ kockdazatot magasnak tartjak.

Az igy nyujtott szolgaltatasok rendkiviil koltséghatékonyak, a nagyvallalatok a
kedvezményes 4&ron beszerzett szamitogépparkjukat erdmiivek ¢és transzatlanti
adatkabelek mellett telepitik, igy az lizemeltetési koltség toredéke lehet a vallalatnal
lizemeltetett sajat szerverénél. Tekintettel arra, hogy a gazdasagi recesszio kapcsan a
gazdasagi tarsasagok arérzékenysége nagymértében nott, a beszerzések elsddleges
szempontjava valt a szolgaltatasok ara. A sajat tulajdonu szerver esetén meg kell
fizetni az ¢épiiletet, a kornyezeti koriilmények (l1éghémérséklet, paratartalom)
fenntartasat, a villamos energiat, a szakszemélyzetet és igy tovabb. Egy tavolrol
igénybevett szolgaltatas esetén elég megfizetni egy informatikust és a szolgaltatast,
amely raadasul egy jol kovethetd koltségtényezo.

Ez az tizlet 2009-ben 17 milliard dollaros volt, 2013-ra az IDC becslése szerint 45
milliard dollarra fog ndni. Ez a tendencia a vilag mas orszagaiban is, igy az Eurdpai
Unidban ¢és Magyarorszagon is hasonléan fog alakulni, legfeljebb a kialakulas
idotartama lesz hosszabb. Mindamellett, hogy a koltségeket és kdrnyezetszennyezést
is ezzel a megoldassal minimalizalhatjuk, olyan biztonsagi és jogi megfeleléségi
kérdéseket vetddnek fel, amelyek Eurdpaban egyelére megoldhatatlannak latszanak.
A felhdszolgaltatok szamitokozpontjaikat ugyanis a vilag kiilonbdz6é pontjain épitik
fel és mivel az erdforrdsokat dinamikusan osztjadk meg ezek kozott, 6k maguk sem
tudjak megmondani, hogy az altalunk hasznalt szolgaltatas vagy az iigyfeleink adatai
éppen a vilag melyik részén vannak.®* A hatalyos eurdpai adatvédelmi iranyelvek
alapjan csak oda lehet adatot tovabbitani, ahol az eurdpaival megegyez6 az adatok
védelme, igy ez a szolgaltatok telephelyeinek tilnyomd részét ki fogja zarni. A
szolgaltatokkal nem lehet egyedi szerzodést kotni (legalabbis a magyar cégek méretét
tekintve nem) és nem vallaljak azokat a rendelkezésre allasi, megfeleldségi, stb.
kovetelményeket sem, amelyek egy outsourcing szerzddés keretében normalisak
voltak. Egyeldre ez egy kinalati piac, igy a szolgaltatokat egyaltalan nem érdeklik
ezek az igények és aggalyok, de varhatdlag, ha telitetté valik a piac, akkor
szofisztikaltabb biztonsagi megoldasokat fognak nyujtani. Ilyen lehet példaul az, hogy
az europai személyes adatok kezelését csak Eurdpaban 1évo felhdszervereken fogjak

végezni, vagy pont ezért ij eurdpai szolgaltato 1ép a piacra. A piacra 1épés egyébként

4 Spivey, 2009.
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hihetetlen koltségeket emészt fel, a jelenlegi, piacon 1évé szolgaltatok is a korabban
mas célbol kiépitett rendszereik erdforrasat ajanljak fel a felhdszolgaltatasok

keretében.
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2.4. Tamadas az adatok ellen

2.4.1. A tulzottan gyors fejlédés kiilsé veszélyei

A globalizalodo vilagra jellemz6 gazdasagi, tarsadalmi, politikai folyamatok, illetve
az ezen folyamatoknak vald megfelelés kényszere igen nagy intenzitassal noveli az
egész rendszer komplexitasat. Ez a névekvé komplexitas nem lasst, szerves fejlodés
része, ahol egyre finomabban kidolgozzak a rendszer részleteit, hanem a tal nagy
sebesség miatt — mint a talhiitdtt oldatban — nem alakulnak ki a természetes kotések.
Ilyen médon az informatikai szolgaltatasok kiforratlanul jelentés veszélyforrast
rejtenek magukban. A gyakorlatban ez példaul egy Uj kormanyzati szolgaltatasnal,
ahol a szoftverfejlesztés tesztelési fazisat nem végzik el megfelelden a rovid hataridok
miatt és tobb ezer allampolgar személyes adataihoz férnek hozza illetéktelenek, vagy
egy kritikus infrastruktira (pl. energia-ellatas) hirtelen, nem megfelelden bevezetett
informatizalasa miatti hosszii dramsziinetet jelentheti. Es akkor még csak a miiszaki
oldalt vettiik figyelembe ¢és nem szamoltunk a tdrsadalom felkésziiltséggel, a
jogalkotd szabalyozasi képességével és hasonlod tényezokkel. A megfelelé biztonsag
implementalasahoz id6 kell. A biztonsag a joghoz hasonldéan utdlag képes
megfeleléen reagalni. Azok a percepciok, amelyeket egy 0j technologia megjelenése
elott felallitunk (példaul a kockéazatbecslés terén) csak teoretikusak, ugyantigy, mint
ahogy a jogalkotd is csak becsiilni tudja egy szabalyozando teriiletbe vald beavatkozas
joghatasat. A megfeleld biztonsag csak a tényleges lizemelés eredményébdl levont
konzekvencidk alapjan alakithato ki, és akkor is csak konvergalhatunk a tokéletes
védelem célja felé, el sosem érhetjiik azt. Ekdzben is folyamatos visszacsatolasra,
értékelésre és onkorrekcidra van sziikségiink. Ha a folyamatok nem ebbe az iranyba
haladnak, akkor az egyébként instabil rendszer csak a stabilitas illazidjat nyujtja.
Nyilvan csak addig, ameddig valami hatalmas robajjal &ssze nem donti ezt a
kartyavarat.

Es itt 1ép be a cyberterrorizmus, mint a kvézistabil rendszer esetleges megbontdja.
Azért esetleges, mert a védelmi tudoményokra jellemz6 modon nem lehet kijelenteni
biztosan egy ilyen esemény bekovetkezését, de arra feltétleniil szamitani kell. Oliver

12

Cromwell jelszava ,,Bizz Istenben, és tartsd szdrazon a puskaport!”, maig kitart a
biztonsagpolitikaban. Az orszagvédelem rendszerében sziikséges az olyan karos

eseményekkel is foglalkozni, amelyek egyébként a széles kozvélemény szerint nagy
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valdsziniiséggel nem fognak bekovetkezni (ilyen lehet a kiilsd fegyveres tamadas
vagy a cyberterrorizmus is), ugyanis egy ilyen esemény vératlan és a Magyar
Koztarsasagot felkésziiletlentil ér6 bekovetkezése sokkal komolyabb karokat okozhat

annal, mintha felkésziilve torténik ugyanez.

2.4.2. Az informatikai biincselekmények
2.4.2.1. Az informatikai biincselekmények jellemz6i

Kriminolégiai definicié alapjan a cstcstechnikat® alkalmazé (vagy informatikai)
biindzéshez tartozik az arra iranyuld kisérlet, hogy a fejlett elektronikus média
felhasznalasaval ~ folytassanak  illegalis  tevékenységeket.”® A klasszikus
blincselekményekkel szemben az elkovetének nem sziikséges kozvetlen kapcsolatot
létesiteni az aldozattal, a blincselekményt akar a vilag masik végérdl, a névtelenség
(latszolagos) homalyaba burkolozva kdvetheti el. Az informatikai blincselekmények
elkovetésekor az egyedi szamitogépek, a halozati eszkozok, vagy a teljes halozat is
lehet célpontja, megvalositasi illetve elkdvetési targya illetve kornyezete, az elkovetés
szimboluma, vagy akar az elkdvetés ,tantja”, tehat objektiv modon rogzitheti az
elkovetés egyes 1épései vagy akdr teljes folyamatat.”’

A klasszikus bilincselekményekkel szemben az elkdvetének nem sziikséges kozvetlen
kapcsolatot létesiteni az aldozattal, a biincselekményt akar a vilag masik végérdl, a
névtelenség (latszolagos) homalyaba burkolézva kovetheti el. A biincselekmény
targyat képezé vagyontargy nehezen determinalhato. Mivel azok altalaban adatok
vagy jo hirnév, ezért nagy kihivas a karérték meghatarozasa. Neheziti a helyzetet,
hogy a karosult nem minden esetben veszi észre azonnal, hogy éaldozatta vélt. A
biincselekmény megvalositasa igen kis anyagi raforditast igényel, az esetek nagy
tobbségében csak egy személyi szamitogép és haldzati kapcsolat sziikséges hozza,
amig az elkovetéssel jar6 haszon hatalmas lehet, vilagviszonylatban 8 milliard
dollarra becslik.”® A biincselekmény felderitése tobb komoly nehézségbe iitkozik.

Egyik, hogy a biincselekmény elkdvetése nehezen felderithetd nyomokat hagy maga

%5 high-tech-en vagy csucstechnikén értjiik az elektronikus az elektronikus berendezések (szamitogép,
mobiltelefon, stb.) olyan kifinomult formait, amelyek ma mar mindennapos hasznalatban vannak.
Adler—Mueller—Laufer, 2000, p. 401.

% Adler-Mueller—Laufer, 2000,. p. 401.

7 111ési, 2009, p. 164.

8 A British Banking Association becslése szerint. In: Adler-Mueller— Laufer, 402. p.
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utan. Szemben példaul egy ember6lés helyszinével, ahol jo esetben sok hagyomanyos
értelemben  vett nyom taldlhato, ahol a traszologia segitségiil hivhato, a
szamitastechnikai biincselekmény ,,helyszinén” csak adatokat talalhatunk, melyek
vizsgalatat csak gyakorlott igazsagiigyi szamitastechnikai szakértd tudja elvégezni
(igen magas a biincselekmény komplexitasi foka). Masik a nyomok gyors valtozasa,
megsemmisiilése, amely a biincselekmény késén torténd felismerése esetén nagy
valoszintiséggel bekovetkezik. Harmadik probléma, hogy az elkdvetés foldrajzi helye
nagymértékben meghatarozza az eljaras végeredményét, ugyanis kiilfoldi elkdvetd
esetén kétes, hogy a biinvadi eljaras lefolytathato lesz-e.”” Ennek megoldasara az
Eurépa Tanacs létrehozta a Szamitastechnikai biindzésrél sz6l6 egyezményét,'*
melyet Magyarorszagon is kihirdettek. Az egyezményt ald nem iré dllamokban még
altalaban a cselekmények biintetendGsége sem biztositott, de az alaird felek kozott is

nehezen mitkodik az eurdpai kolesonds jogsegély, illetve a nemzetkdzi jogsegély.'?!

2.4.2.2. Az informatikai biincselekmények tipusai

Tobb, a Biintetd Torvénykonyvben nevesitett tényallas van, ami segitségével

tipizalhatoak az informatikai biincselekmények. Ezek a kovetkezdek:

Szamitdgépes haldzatok feltorése

A cselekmény elkovetése harom tipusra oszthatd, az egyik a behatolas, amikor nem
avatkoznak bele a rendszer miikodésébe (Btk. 423. § (1) ). Ekkor az elkovetd (hacker)
csak engedély nélkiil belép, koriilnéz a rendszerben és kilép onnan. Ez elsésorban a
sikerélmény megszerzésére iranyul. Masodik esetben nem haszonszerzési célbol,
viszont beavatkozassal (adatok torlése, megvaltoztatdsa, miikodés akadalyozasa)
parosul a behatolas (Btk. 423. § (2) a, b). Ez is az el6z6 csoportra jellemzd, csak a
sikerélmény bizonyitékaként a szervezet honlapjat is megvaltoztatja, adatokat lop.
Ilyen lehet tovabba valamely személy, szervezet iranti ellenérzés kimutatasa. Az elsé
esetben az elkovetd csak vétséget kovet el, a tobbi viszont blntett. A harmadik
esetben haszonszerzési célbol elkovetett beavatkozas is buntett (Btk. 375. §). Ez az
elkdvetési magatartas erésen kozelit az ipari kémkedés kategoriahoz, altalaban sajat

célra torténd bevételszerzés vagy megbizasbol torténd hitelrontast takar. Ez a vétségi

9 Parti, 2004. 204. p.
100 Convention on Cybercrime, kihirdette a 2004. évi LXXIX. térvény
101 Parti, 2008, 241. p.
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és blntetti alakzat kozotti felosztas jol tiikkrozi a valos életbeli viszonyokat, amelyet az

elkovetok informatikus tarsadalombeli differencialasa is mutat.

Ipari kémkedés

Ebben az esetben egy gazdasagi szervezet felbérel valakit egy rivalis cég informatikai
rendszerébe vald behatolasra és onnan torténd informacidszerzésre, amely jogtalan
gazdasagi elonyhoz juttatja a megbizot. Ezt informatikai szempontbdl a Btk. 375. §

szankcionalja.

Szoftverkal6ézkodas

A szoftverkalozkodas a szerz6i jogvédett szoftvertermékek illegalis hasznalatat,
hamisitasat jelenti. Ebbe beletartozik az illegalis otthoni masolat hasznalata, a
masolatok terjesztése, tovabba a masolt szoftverek dobozos, eredeti szoftverként
torténd terjesztése, eladasa. A masolat megakadalyozasa érdekében léteznek miiszaki
megoldasok, mint a kiilonb6z6 CD-masolasvédelmek (nem kielégitd biztonsagi
eljaras) és a hardverkulcsok'?? alkalmazasa, valamint a DRM technolégidk. Szerzdi
vagy szerz6i joghoz kapcsolddd jogok megsértése, védelmet biztositd miiszaki
intézkedés kijatszasa, vagy jogkezelési adat meghamisitasa (Btk. 385-387. §9§)

mertiilnek fel ilyen esetben.

Gyermekpornografia

Az Internet, mint nehezen ellendrizhetd forum lehetdséget teremt kiilonbozo illegalis
anyagok terjesztésére. Ezekbol kiemelkedd figyelmet érdemel a gyermekpornografia
biintette (Btk. 204. §). Az Interneten még amatérok szamara is konnyen lehet ilyen
anyagokat talalni, viszont nehéz a terjesztdk ellen eljarast inditani. Ennek egyik oka a
nemzetkdzi viszonylatban elkdvetett blincselekményének nehéz felderithetsége és

biintethetdsége.

Hitelkartyacsalas

Az Interneten fizetésre alkalmas készpénz-helyettesité eszkozok adatainak ellopasa a
birtokos vagy a pénzintézet informatikai rendszerébdl vagy a halozati forgalom

lehallgatasaval. Ennek esélyét novelik az egyre inkabb az Internetre athelyez6dd

102 Tgen nagy biztonsagu kiilsé pl. USB eszkdz, amely csatlakoztatdsa nélkiil a program nem fut.
Koltséges programok hatdsos védelme.
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tizleti tranzakciok. Az elkoveté a kartya-adatok megszerzése utan perceken beliil
képes felhasznalni a tulajdonos egyenlegét, még a kartya letiltasa eldtt. Ez altalaban
phishing (adathalaszat) tjan torténik, hamis honlap kozzétételével. A biintetdjog ezt
készpénz-helyettesits fizetési eszkozzel visszaélésnek (Btk. 393. §) mindsiti.

Ez a felsorolas korant sem teljes, csupan azt kivanja szemléltetni, hogy a jogalkotd
szankcionalja a leggyakrabban el6forduld informatikai jellegli ~ devians

cselekményeket.

2.4.2.3. Az informatikai biincselekmények elkovetoi

Az informatikai biincselekmények elkovetdit a koznyelv és a sajtd egyszerlien és
Osszefoglaldan hackernek nevezi. A  szdmitdstechnikai biincselekményekkel
kapcsolatos elnevezéseknek és igy a hacker szo jelentésének is tobbféle definicioja
van, amely az iddvel valtozott.

»Abban az id6ében [1980] a hacker szot olyasvalakire hasznaltuk, aki rengeteg idot
toltott a hardverek és szoftverek biitykolésével, vagy azért, hogy felesleges 1épéseket
atugorjon, és a munkét gyorsabban elvégezze.”'%

Ma az informatikai szakzsargon a szamitogépes halozatok ,joindulata” feltordit
hackereknek vagy white-hat hackereknek, ,,rosszindulatu” feltoréit crackereknek vagy
black-hat hackereknek nevezi. A jo- és rosszindulat kozotti kiilonbség az anyagi
haszonszerzésben valamint a szandékos karokozasban illetve annak hidnydban
nyilvanul meg, de a fogalom és az elkdvetdk jogi megitélése, valamint szociologia
jellemz&i kapesan mar a *70-es évektdl vita gytirtizott.'%

Crume szerint a hacker olyan személy, aki illegalis uton hozzafér egy szamitogépes
rendszer informacidallomanyahoz.'®> Tehat Crume nem kiiloniti el egymastol a jo- és
rosszindulati behatolokat, ugyanis egy szamitogépes rendszerbe torténd behatolas
minden esetben okoz karokat, hiszen nem lehet biztosan tudni, hogy a hacker valéban
nem rombolt vagy nem masolt le adatokat. A stakeholderek fel¢é minden esetben
presztizsveszteséget jelent egy ilyen esemény, igy kozvetett kart vagy elmaradt
hasznot eredményezhet.

A hackerek altalaban olyan, nagyrészt 16-30 év kozotti fiuk, akik élvezetiiket lelik

ebben a tevékenységben, altaldban nem anyagi haszonszerzési célzatbol, csak

103 Mitnick—Simon, 2003. p. XI.
104 Black, 1993.
105 Crume, 2003, p. 15.
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kivancsisagbol, vagy rosszindulatbol kovetik el tetteiket, magukat digitalis
banditaknak tekintve. Altalaban nem ismerik tetteiknek jogi és gazdasigi vonzatait. A
nem anyagi haszonszerzésbdl elkovetett halozatfeltorés is stlyosan karositja az
aldozatta valt szervezetet, ugyanis a cselekmény kivizsgalasa, a helyreallitas koltségei
tovabba példaul a szervezet honlapjanak megvaltoztatasa igen jelentds, pénzben
mérheté hatranyt okoz annak. A nyilvanossagra hozott informatikai biztonsagi
incidensek esetenként a tOzsdei részvények aresését is okozhatjak.'” Emiatt a
szandéktol fliggetleniil érdemes lehet Crume fogalmat tekinteni az egyébként magyar
koznyelvben is ilyen értelemben hasznalt hacker fogalomnak.

A maganszemélyek nagy része ugy véli, semmi nincs a szamitogépén, amit érdemes
lenne megvédeni, de egyrészt a maganlevelezésiink, hitelkartyaadatok, stb. nem
biztos, hogy jo kezekbe kertilnek, masrészt szamitogépiinket is felhasznalhatjak mas
gépek elleni timadésra,'®” mely esetben a megtamadott géprol csak az latszik, hogy a
mi gépilinkrél intéztek tamadast ellene, tehat akar birosag elé is keriilhetiink
elévigyazatlansagunk miatt.

A hackerek sem egyformak, nem mindegyik nagy tuddsi szamitastechnikai
szakember, sot a tobbségiik erésen kezdd. A hackertarsadalomban megfigyelhetd egy
rétegzddés, amely egy piramisként abrazolhato.'”® A piramis aljan helyezkednek el a
kezdé hackerek vagy szkriptbetyarok, akik felhasznal6i szintli ismeretekkel
rendelkeznek €s az Internetrdl letoltott hacker-programokkal kdvetnek el behatolasi
kisérletet, illetve tamadast. Az 6 1étszambeli aranyuk a legnagyobb, ezért 6k okozzak
a legnagyobb karokat. A piramis kozépso rétege a haladé hackerek, akik mar tudjak,
mit csinalnak és jelentds szamitastechnikai tudassal rendelkeznek. A piramis csucsan
helyezkednek el az elit hackerek. Ok nagyon magas szintli szakmai ismeretekkel
rendelkeznek, kevesen vannak és igen zart kozosséget alkotnak. Nem pazaroljak
energidjukat jatszadozasra, nagyobb aranyban kovetnek el biincselekményeket
haszonszerzési célbol. Utobbiak tudasuk, a kezddk pedig Iétszamuk miatt

k109

veszélyesek. Masrészt, ahogy Mitnic is ramutat, hackerkedni nem csak komoly

informatikai tudassal és a szamitogép billentylizetével lehet, hanem rendkiviili

106 Campbell — Gordon — Loeband — Zhou, 2003, p. 445.
197 botnetek, zombigépek halozatanak kialakitasa

198 Crume, Jeff, 2003, p. 15.

19 Mitnick, Kevin D., 2003, p. 3.
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eredményeket lehet elérni a humaneréforras kihasznalasaval, az emberek

megtévesztésével. !

2.4.3. A cyberterrorizmus

A cyberterrorizmus dsszetett sz06, elsésorban alkotoelemei alapjan értelmezhetd.'!!

A kibertér (cyberspace) a szamitogép-kommunikacios haldzatok Osszessége.
Legnagyobb egyedi eleme az Internet, mely tobb mint 200 orszagot és kozel
egymilliard felhasznalot foglal magaba. A fogalmat William Gibson alkotta meg ¢és
hasznélta el6szor Neuromancer cimi sci-fi regényében, mely 1984-ben jelent meg.
Akkori jelentése tobbmilliard ember altal érzékelt egyiittes hallucinacié volt. A
kibertér kifejezés hasznalata kiemeli a halozatok kozotti szoros kapcsolatot, az ember
és a halozatok, valamint a tarsadalom és a halozatok kozotti Osszefliggéseket,
szemben a haldzat fogalom elsddlegesen technikai jelentésével.

Terrorcselekményt kovet el az, aki abbol a célbol, hogy allami szervet, mas allamot,
nemzetkozi szervezetet arra kényszeritsen, hogy valamit tegyen, ne tegyen vagy
eltiijon, a lakossagot megfélemlitse, mas allam alkotmanyos, tarsadalmi vagy
gazdasagi rendjét megvaltoztassa vagy megzavarja, illet6leg nemzetkdzi szervezet
mitkodését megzavarja, személy elleni erdszakos, kozveszélyt okozo vagy fegyverrel
kapcsolatos biincselekményt kovet el.!!?

Anthony Giddens szerint ,a terrorizmust az erdszakkal vald politikai céla
fenyeget6zéseként vagy az ilyen erOszak alkalmazasaként definialhatjuk olyan
egyének részérdl, akiknek nincs formalis politikai hatalmuk. Ha igy fogjuk fel, a
terrorizmus sajatsagos jelentOségre tesz szert a modern tarsadalmakban, éppen azért,
mivel a kormanyzatok — mas nemzetekre iranyuld fenyegetésként vagy tényleges
habortk formajaban — monopolizalni kivanjak a politikai céli erészak alkalmazasanak
jogat.”''3 Benjamin Netanjahu szerint ,a terrorizmus, a polgarokon gyakorolt
szandékos, modszeres erészak, amely az altala kivaltott félelmen keresztiil politikai

célokat kivan megvalésitani.”!!4

110 3 szakmaban angol nyelven social engineering

! Gorge, 2007, p. 9.
2B 261, § (1)

113 Giddens, 1995. p. 366.
114 Netanjahu, 1995. p. 20.
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A terrorizmus hadtudomanyi szempontbol Kovacs Jen6 altabornagy besorolasa szerint
az anyagcentrikus ¢és mozgascentrikus hadikultirdkkal szemben a gerilla
hadikultaraba tartozik, melynek elméletét Mao Ce-Tung alkotta meg. Mas
besorolasok szerint att6l a tarsadalmi tamogatottsag hidnya miatt kiilonbozik.
Jellemzdje az aszimmetrikus hadviselés; nem egyenlé hadviselo felek
szembenallasarol van sz6. Emiatt a hagyomanyos hader6 nem képes hatékonyan
felvenni a harcot a terrorizmussal.

A cyberterrorizmus a szamitogép-halozatok felhasznalasa az emberi élet kioltasa
céljabol, vagy a nemzeti kritikus infrastruktira szabotalasa céljabol, amelyet olyan
modon kovetnek el, hogy az emberi életet veszélyeztethet.!'>

A cyberterrorizmus ugy hatarozhaté meg, mint az informécidtechnoldgia terrorista
csoportok és személyek altali hasznélata terveik megvalositasanak érdekében. Ez
magaban  foglalhatia ~ az  informaciotechnoldgia  hasznalatdit — haldzatok,
szamitogéprendszerek és telekommunikacios infrastruktirak elleni tamadas
megszervezésére ¢és végrehajtasara vagy informacidcserére illetve fenyegetés
keltésére. Példak a fogalomra a szamitogéprendszerekbe torténd engedély nélkiili
behatolds, virusok bejuttatdsa sebezheté halozatokba, weblapok megvaltoztatasa,
szolgaltatas megbénitasa vagy terrorfenyegetések elektronikus kommunikéacion
keresztiil.''®

A cyberterrorizmus tehat feliilrél torténé megkozelitésben a ,,hagyomanyos”
terrorizmus (illetve gerilla hadikultira) céljainak infokommunikécios eszkozokkel
valo végrehajtasa, vagy alulrdl tekintve az informatikai blincselekmények tomeges,
szervezett végrehajtasa. A cyberterrorizmus ellen vald védekezés is e két aspektus
mentén torténhet.

A cyberterrorizmus elleni védekezés a maganszektor szintjén elsdsorban az egyedi
informatikai tdmadasok, informatikai blincselekmények elleni védelmet jelenti, a
kiilonbség alapvetden a tamadasok erdsségében ¢€s intenzitasaban valoszinisithetd
(alulrdl valo megkozelités).

A felillrél torténd megkozelités inkabb az allami vezetés, katonai, rendvédelmi
szervek szempontjabol bir jelentdséggel. Ez utdbbi esetben sziikséges az ilyen iranya
védelmi tervezés, az orszagvédelem rendszerének ilyen iranyu felkészitése, a Magyar

Koztarsasag biztonsag- és védelempolitikajanak alapelveirdl szolo 94/1998. (XII. 29.)

115 Cohen, 2010. p. 7.
116 National Conference of State Legislatures, 2007.
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OGY hatarozat, a Magyar Koztarsasag nemzeti biztonsagi stratégiajarol szolo
2073/2004. (IV. 15.) kormanyhatirozat, valamint a Magyar Koztarsasag Nemzeti
Katonai Stratégiajarél szolé 1009/2009. (I. 30.) Korm. hatarozat bdvitése a
cyberterrorizmus  veszélyként valdo azonositasaval. Sziikséges lenne a fenti
kiegészitések mellett egy onallo infokommunikacios biztonsagi stratégia kialakitasa
is, amely a nemzeti biztonsagi stratégiara épiilé agazati stratégiaként kritikus
informacios infrastrukturak elleni tdmadasok hatékony megeldzését, kivédését és
kezelését segitené el6.!!”

Ezen kétiranyt értelmezés alapjan az ujdonsagot elvileg csak a feliilrél torténd
megkozelités nyljtana, hiszen az egyedi tamadasokra elvileg felkésziiltek vagyunk.
Természetesen ez nem igaz. Az egyének, a nonprofit, az allami szektor és a gazdasagi
szektor is erés onfejlesztésre szorulnak az informatikai biztonsag teriiletén, elsGsorban
a biztonsag-tudatossag kialakitasa lenne sziikséges.

Az alabbiakban a cyberterrorizmus elleni védelem formai és szintjei keriilnek
bemutatasra,''® melyek egymassal kombinalhatok, illetve azokat kombindlni
sziikséges. A cyberterrorizmus elleni védelem aktiv és passziv formakra bonthato.
Definicié szerint az aktiv védelem komoly kockéazatot vagy szankciot hordoz a
tamadoval szemben. A kockazat vagy szankcio lehet azonositas, felfedés, nyomozas
vagy biintetdeljaras, megelézden vagy utdlagosan. Némely jogi illetve mas okbol
kifolyolag az aktiv védelmi tevékenység sziikségszeriien a kormanyzatra harul. A
passziv védelem alapvetden a célpont megerdsitése (hardening). Nagyrészt kiilonb6zo
technologiak és termékek alkalmazasat jelenti (tiizfalak, titkositas, behatoléas-jelzés),
valamint tevékenységeket (belsé szabalyozas, biztonsagi mentés), melyeket a személy
vagy szervezet az altala hasznalt IT rendszerek védelmében tesz. A cyberterrorizmus
elleni védelem szintjei a megeldzés, a veszteségek korlatozasa és a kovetkezmény-

menedzsment.

2.4.3.1. Megel6zés

Tervezett biztonsag

A megel6zési modszerek két fo6 kérdésre vald valaszt keresik: hogyan lehet egy

tdmadast inditdsa el6tt megallitani, valamint hogy hogyan lehet meghiusitani egy

117 Muha, 2009, p. 216.
18 Goodman- Kirk, J. C.—Kirk, M. H., 2007, p. 193.
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tamadast, miel6tt az elérné a célpontot. ElsGsorban a rendszer biztonsagra tervezése a
legalapvetébb megkozelités. Ha a tervezés a biztonsagon alapul, a tdmadasok
megelozhetéek, mert hatasuk korlatozottan lesz, vagy nem okoznak kart. A
rendszerek tervezésekor a kiilonbdzé biztonsagi szabvanyok ezt tekintik a

legmagasabb biztonsagi szintnek.

Tamadasok tiltasa

A tamadasok megel6zésének masik altalanos modja azok jogi eszkozokkel valod
tiltasa. Nyilvanvaléan a nemzeti jogalkotas feladata ezen cselekmények
kriminalizalasa. A haldzatok tilnyomo részének nemzetkdzisége miatt nemzetkozi
egyiittmiikodés, megallapodasok és nemzetkdzi szabvanyok, normak kialakitasa
sziikséges. A magyar biintetdjog a cyberterrorizmus tobb aspektusat kriminalizalja.
Alurél valé megkozelitésben a biintetéjog az informacids rendszer felhasznalasaval
elkovetett csalas (Btk. 375. §), az informacios rendszer vagy adat megsértése (Btk.
423. §) és az informacios rendszer védelmét biztosito technikai intézkedés kijatszasa
(424. §) torvényi tényallasok alapjan hivatott szankcionalni a cyberterrorizmus fobb
elemeit az Informatikai bincselekmények tipusai cimii alfejezetben ismertettek
alapjan. Lehetdség van a feliilrdl torténé megkozelitésre is, ahol a terrorcselekmény
(Btk. 314. §), és a kozérdekil lizem miikodésének megzavarasa (Btk. 323. §) torvényi

tényallasokat meritheti ki a tdmado.

Elrettentés

Az elrettentés torténelmileg a hideghabort alatti nuklearis stratégia alapelemét jelenti.
Az elrettentés a cybertérben olyan miszaki képességekkel tamogatott deklaralt
iranyelvekbdl all, melyek nagy valoszinliséggel biztositjak a tamadas érzékelését, a
tamadd azonositasat és a megtorlast. Ennek alapjait megfeleld biztonsagpolitikai
alapelvek lefektetésével lehet elérni, amelyre épiilhetnek a késobbiekben a
képességek. Ez elssorban a kormanyzati politika feladata, és a fentebb emlitett
biztonsag- ¢és védelempolitikai alapelvekben, illetve nemzeti biztonsagi stratégidban

nyilvanulhat meg.'"

119 Az informacios hadviselésrdl 1d. Haig — Varhegyi, 2005, p. 133.
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Megel6zés vagy elfogés

A megel6zés illetve elfogas kiilonbozd formai szintén jellemzdek ezen a teriileten. A
megel6zés jellemzoen a tamadni késziilo ellenfélre mért megel6z6 csapast jelenti. Az
elfogas egy meginditott tdmadas megallitasat jelenti. Mindkét megeldzési forma
rendkiviil gyors cselekvést igényel. Mind a megel6zés, mind az elfogas torténhet a

kibertérben és fizikailag is.

2.4.3.2. Veszteségek korlatozasa

Jelzések és figyelmeztetések

A jelzések és figyelmeztetések célja, hogy a meginditott tamadasokat jelezzék és
figyelmeztessenek. A jelzések ¢és figyelmeztetések addsa nehéz feladat, de
egyszeriibb, mint a megel6zési feladatok elvégzése. fgy a behatolas-érzékelés
(intrusion detection) a kutatas-fejlesztés aktiv teriilletévé valt. Az érzékelés és a
jelentés egy rendszer tekintetében IDS rendszerek tizembe allitasat, feliigyeletét és a
jelzéseket értékeld azokra reagald csoportot jelent. Orszagos szinten ezt az aggregalt

incidensfigyelést a CERT-Hungary Kézpont (CHK) latja el.'?°

A rendszer megerdsitése

A kiills6 behatolas megeldzésére sziikséges a rendszer megerdsitése mind
informatikai, mind fizikai megkozelitésbol. A legrégebbi és mindmaig széleskoriien
alkalmazott informatikai technologia a jelszavak alkalmazasa. Tovabbi technikak a
tlizfalak és proxy-szerverek alkalmazasa, intelligens kartyas, biometrikus azonositas,
kriptografia, atviteli csatornak titkositasa. Fizikai oldalrél a behatolas elleni védelem,

beléptetés, fizikai rendelkezésre allas biztositasa tartozik ebbe a kategoriaba.

Csoportokba osztds és feltartdztatas

A rendszer kiilsé tamadasa esetén a kovetkezd védelmi vonal a belsd csoportokba
osztas és feltartoztatas. Ezek célja a behatolas mértékének és az okozott karoknak a
korlatozasa, a fennmarad6 (tdmadasban nem érintett) informaciovagyon védelme,
valamint a helyreallitishoz és a reagalashoz sziikséges informaciok gytijtése. Ez a

halézatok és mas eréforrasok szegmentalasaval érhetd el.

120 http://www.cert-hungary.hu/node/2 [2009. 08.15.]
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Leallitas és ujraengedélyezés

Masik megkozelités az automatikus teljes vagy részleges ledllitasa ¢és
ujraengedélyezése a rendszernek. A rendszer, amely érzékeli, hogy megtamadtak,
belsé sorompokat kezd allitani, amelyek nem elviselhetéek normal iizemben, viszont
igy izolalhatoak a rendszer kompromittalodott részei. Ez a szegmentalt rendszerek
szisztematikus levalasztasat és kényszeritett lizemsziinetét jelenti. Virustamadaskor

hatékony eljaras, de jelentds veszteséget jelenthet az alkalmazasa.

Biztonsagi mentés

A tamadas el6tti allapot hatékony visszaallitasahoz a lehetd legfrissebb tamadas elotti
mentett allapotra van sziikség. Ennek megvalodsitasa az informatikai rendszerben tarolt
informéaciok rendszeres teljes kor(i biztonsagi mentésével torténik. Kilonleges
figyelmet kell szentelni a tamadas eldtti és tamadas kozbeni adatgytjtésnek és

megorzésnek, ennek a késobbi nyomozasi és bizonyitasi eljarasban van szerepe.

Ellenérzések végrehajtasa

Nagyon fontos, hogy a tamadas végrehajtasa utdn gyorsan fliggetlen ellendrzés
keriiljon végrehajtasra. Az audit informacidkat fog gyljteni, melyek segithetnek
azonositani és elfogni a tdmadot, valamint informaciét biztosithat a szervezetnek a
hasonlo jellegii timadasok késobbi elkeriilhetésége érdekében. Az ellendrzéseket —
ahhoz, hogy azok eredményét érdemben figyelembe lehessen venni eljarasok soran —

mindenképen a kriminalisztika alapelveinek figyelembe vételével kell lefolytatni.!?!

Biztonsagi irdnyelvek meghatarozasa

A szervezeteknek nagyobb eréfeszitéseket kell tennie a biztonsagi iranyelvek és
tervek meghatarozasa terén a tdmadasok elleni védelem érdekében. Az atfogo tervezés

a szervezetre kifejezetten veszélyes tdmadasok széles korét lefedheti.

2.4.3.3. Kovetkezmény-menedzsment

Helyreallitas
A helyreallitas a védelem passziv formdja. Feladata az informaciés vagyon lehetd

leggyorsabb helyreallitasa, a normalis iizemhez legjobban kdzelitdé mértékben. A

121 Slade, 2004, p. 82.
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gondosan kitervelt és végrehajtott tamadasok a helyreallitas hatékonysagat

nagymértékben nehezitik.

Reagalas

A reagalas a helyreallitasnal aktivabb formaja a védekezésnek. A tettes azonositasa és
biintetése, valamint a konzekvencidk levonasa altal a szervezet védelmének
megerdsitése a célja. Nehézségei ellenére az incidens utdni nyomozas sziikséges a
tamadas forrasanak, inditékanak és céljanak meghatarozasa érdekében, valamint a

hasonld tamadasok megel6zésében.
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2.5. Osszefiiggések

A robbanasszerti infokommunikacids, és az ezzel parhuzamosan bekovetkezd
tarsadalmi, gazdasagi fejlédés — mely az informacids tarsadalom, mint magasabb
szintll tarsadalmi fejlettség felé mutat — eredményeképp egyre kiszolgaltatottabbak
vagyunk az informatikanak és igy az informatikai biincselekményeknek elkovetdinek
is. Az informacios tarsadalomhoz vezetd utak legfontosabb dsvénye az elektronikus
irasbeliség.

Ezen 0j tipusu irasbeliségnek vannak bizonyos problémai, amelyek varhatolag —
akarva, vagy akaratlanul — jelentkezni fognak. Az informatikdnak vald
kiszolgaltatottsag ¢és az elektronikus irasbeliség mar most lathatd problémai
egylittesen vezetnek egy biztonsagi kockazathoz, amelyben a véletlen események
mellett jelentds szerepe van az informatikai biincselekményeknek elkdvetdinek is.
Ezek az elkdvetSk és cselekményeik is jol kategorizalhatok. Ezen informatikai
biincselekmények a cyberterrorizmus épitékovei. A cyberterrorizmus elleni védekezés
a terrorizmus ¢s az informatikai biincselekmények oldalardl is megkdzelithetd. A
cyberterrorizmus a tamadas bekovetkezésének valosziniiségétdl fiiggetleniil —
amennyiben az nullatél kiillonbozé — valds veszélyforrasnak tekintendd, ugyanugy,
mint példaul egy Magyar Koztarsasag elleni fegyveres tamadas. Ebbél kdvetkezéen
az ellene vald védekezés legalabb tervezési, szervezési szinten sziikséges és allami
feladat. Az egyedi informatikai tdmadasok oldalardl tekintve a védelem minden
iizemeltetonek és felhasznalonak érdeke és kotelessége.

A fenti Osszetett veszélyforrasok elleni védekezés eszkézei kozott kiemelt szerepet
foglal el a szabalyozas. A jogi szabalyozds a tdmadasok tiltdsanak, az ellenérzések
végrehajtasanak €s a biztonsagi iranyelvek meghatarozasanak elsédleges eszkoze, de
hatassal van a tervezett biztonsag, az elrettentés, a rendszer megerdsitése, a biztonsagi
mentés és a reagalas kialakitasara is. A szabvanyositas a megel6zés vagy elfogas, a
jelzések és figyelmeztetések, a rendszer megerdsitése, a csoportokba osztas és
feltartoztatas, a leallitds és Gjraengedélyezés, a biztonsagi mentés, az ellendrzések
végrehajtasa, a biztonsagi iranyelvek meghatarozasa és a helyreallitas teriiletén

hatarozza meg a kovetendd technikai szabalyokat.
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Onmagéban a szabalyozasi tevékenység nem nyujt megfeleld védelmet, de a védelem
alapjainak meghatarozasahoz alkalmazasa — igy a kiilonboz6 jogi vagy nem jogi

szabalyozasok elkészitése, hozzaférhetove tétele és betartasa — elengedhetetlen.
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3. A szabalyozas elmélete

3.1. Jogi szabalyozas

A modern normarendszerekre jellemz6, hogy a hagyomanyos, az allampolgarok
kozOsségi magatartasat rendezé jogagak mellett a XX. szazadban megjelentek a
kiilonb6z6 szakmakra és a szervezetekre vonatkozo normak is, igy az allam
miikodését meghatirozé normak és a technikai normdk.'?> A jogfilozofia vitatott
teriiletei ezek, nem tisztazott, hogy beletartoznak-e a hagyomanyos jog fogalmaba,
egyes jogboleseleti iranyzatok elutasitjik ezen teriiletek ius voltat. 12> Az informatikai
biztonsag szabalyozasa mindharom teriiletre kiterjedhet. Az allampolgarok kozosségi
magatartasat szabalyozoé normak kozé tartozhat az egyén sajat tulajdonat képezd
informacios technologianak a védelmére tett kotelezd intézkedés, vagy a cybertérben
valé egyes viselkedési norméak kriminalizalasa. A védelemre kotelezés jogintézménye
nem elvetendd teriilet, hiszen ahogy a rogzit6fékkel nem megallitott gépjarmi altal
okozott karért is felelés a tulajdonos, ugy lehetséges lenne a (jol definialt) elégséges
szintet el nem ér6 haldézati védelem miatt a zombigépként hasznalt szamitogéppel
okozott karért is a tulajdonos felelosségét megallapitani. A szakmai-technikai
normaknak végtelen listaja lehet az informatikai biztonsag teriiletén, az elégséges
szint halozati védelem definialasatol az alkalmazandd kontrollok pontos
meghatarozasaig. Amellett, hogy egyes jogbolcseleti koncepciok elutasitjak ezek ius
voltat, mar a normaalkotds nehézségei miatt is megfontoland6 alkalmazasuk. A
szakmai-technikai normak aradata rendkiviili mértékben megndvelné az anyagi jog
terjedelmét. A jogszabalyok eldkészitésétdl az elfogadasaig tartd idében is elavulhat
az adott norma, de ha nem, akkor is rendszeresen frissiteni kellene az abban 1évé
informaciokat, valamint az idejétmult jogszabalyi rendelkezések hatalyos joganyagbol
valé eltdvolitasat deregulacié utjan biztositani sziikséges.'?* Ezért csupan olyan
mértékben érdemes ilyen szabalyozast alkotni, hogy az abban 1évo tételes
kovetelmények ne valjanak anakronisztikussa belathatd idon beliil. A szervezeti
normak alkotasaval olyan eldirasokat teremtiink, amelyek jogi eljaras utjan jogilag

érvényesithetetlenek, valamint ez is, a technikai normédkhoz hasonléan

122 hgvebben 1d. Szabé M., 2004.
123 Samu — Szilagyi, 1998, 113. p.
124 a deregulaciorol 1d. Kiss, 1996.
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tilszabalyozashoz vezet.!” Mi sziikség van akkor az informatikai biztonsag ius
szabalyozasara, ha az rendkiviil nehézkes ¢és egyes esetekben még a jogba tartozéonak
sem tiinik?

Ami mindenképpen elényeként tarthatd szamon a jogi szabalyozasnak, az az elérhetd
nagyobb altalanos biztonsagi szint, amely mar a normak szélesebb korii ismertségébol
is kovetkezik. Pozitiv gazdasagi hatas is varhato, egyrészt a biztonsagi szektorba valod
nagyobb befektetés, masrészt az informatikai felhasznalasban keletkezd kisebb karok
miatt a bevételkiesés csokkenése. Nagyobb figyelem fog vetddni erre a teriiletre, ami
az Onkéntes jogkOvetésre is jo hatassal van. Egyértelmiien a legnagyobb elonye a
kotelezés egyetlen lehetdsége, hiszen egyediil a jog rendelkezik kotelezd erdvel a
tarsadalmi viszonyokra. Ezzel szemben hatranyként meriil fel a jelentds koltségigény,
amely a biztonsagi szektorba vald ataramlas miatt keletkezik. Nagyon nehezen
tisztazhatoak azok a kérdések, hogy milyen minimalis biztonsagi szint keriiljon
kotelezben elbirasra, valamint hogyan mérjik ennek a teljesiilését. Kiilon
problémaként meriil fel az erre a szektorra altalanosan jellemzd hatarok eltiinése, tehat
nem meghatarozhatoak, illetve nem betartathatdak a jogszabalyok teriileti hatalyai.
Optimalis esetben az informatikai biztonsag Onszabalyozo lehetne. A gazdasagi
szervezetek a miilkodési kockazat csokkentése és az ebbdl fakadd versenyeldny miatt
szilkséges ¢és megtériild befektetésnek tekintené, a non-profit szféra ¢és az
allampolgarok belatnak az egyénre és a tarsadalomra gyakorolt pozitiv hatasat és egy
ongerjesztd folyamatként olyan mértékben sziikségessé valna, mint a XX. szdzadban a
szamitogépek lizleti hasznalata. A gazdasagi recesszio, és igy a kiadasok csokkenése,
a tarsadalom tagjainak alacsony szintli informaltsaga, valamint az informatikai
biztonsagi technologidk lassti kullogasa az IT altalanos szinvonal-novekedéséhez
képest egyiittesen lecsillapitjak ezt az ongerjesztd folyamatot.

A 1ius szabalyozas legfontosabb elénye minden mas szabalyozasi formaval szemben a
kikényszerités lehetésége. Amelyre — ha gy itéljik meg, hogy a tarsadalom szamara

az ebbdl fakado eldnyok meghaladjak a hatranyokat — sziikség van.

125 Samu — Szilagyi, 1998, 113. p.
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3.2. Szabvanyositas

A szabvanyositds nem mds, mint az egységesitésre iranyuld torekvés. A
szabvanyositas torténelme — ha nem is a mai formaban — a régmultban, az 6sztonds
szabvanyositassal kezdddott, amikor kialakultak a nyelvek ¢és szamrendszerek,
biztositva az egységes kommunikaciot a csoportokon belill. A mértékegységek
rendszerének kialakulasa volt a tudatos szabvanyositas eszkoze, a kereskedelem, az
adoszedés, fegyvergyartds tette ezt sziikségessé. A mértékegységek eleinte emberi
testrészek voltak, de mivel ezek egyedi biometrikus jellemz6i az embernek, a
szabvany etalonja az uralkodo6 volt, az 6 testméretei hatdroztdk meg a mértékegység
tényleges értékét.'2® fgy példaul a hiivelyk (digitus, Zoll, inch) a hiivelykujj szélessége
az elsd iziletnél (kb. 25 mm), a 1ab (pes, Fuss, foot) a labfej hosszlsaga a
sarokcsonttol a nagylabujj végéig (kb. 0,3 m), a kisarasz a kifeszitett hiivelyk- és
mutatoujj végei kozott 1évo tavolsag, nagyarasz a kifeszitett hiivelyk- és kisujj végei
kozott 1évo tavolsag, a rof (Reif) a mellkas kozepétdl szamitott kartavolsag (kb. 0,78
m), és a yard a kiraly orrhegye és kinyujtott karjanak hiivelykujjhegye kozotti
tavolsag (kb. 0,91 m). Nyilvanvaloan az uralkoddvaltasok kisebb metrologiai
katasztrofat jelenthettek, ezért felmeriilt az igény az egységesitésre, de erre csak az
1790-es években keriilt sor, Talleyrand francia pilispok javaslatira, a méter és
prefixumainak meghatdrozasaval (a Parizson athaladé délkér negyedének
tizmilliomod része, amely mérhet6 és szamithato is volt), torvénybe iktatasaval és az
Osetalon elkészitésével.

A szervezett szabvanyositds a nemzeti szabvanyiigyi szervek megalakitasaval
kezdodott a XX. szazadban, amikor is elészor 1901-ben Londonban megalakitottak az
Engineering Standards Committee-t. Magyarorszagon két évtizeddel kés6bb, 1921-
ben alakitottdk meg az ennek megfelelé Magyar Ipari Szabvanyiigyi Intézetet. A
szabvanyositas legujabb generacidja a nemzetkozi szabvanyositas, amely csak kis
késéssel kovette a nemzeti szabvanyositas szintjét. 1906-ban alakult a Nemzetkozi
Elektrotechnikai Bizottsag (IEC), majd 1928-ban a Nemzeti Szabvanyiigyi Testiiletek
Nemzetkozi Szovetsége (ISA).

126 Pleplar, 2009, p. 1.
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A torténelmi attekintés utan a modern szabvanyositas fobb jellemzdit és kategoriait
érdemes attekinteni. El6szor is a szabvanyositds fogalma — amelyet természetesen
szabvany hataroz meg — a kdvetkezo:

»Szabvanyositas: olyan tevékenység, amely altalanos és ismételten alkalmazhatd
megoldasokat ad fennallé vagy varhatd problémakra azzal a céllal, hogy a rendezd
hatés az adott feltételek kozott a legkedvezSbb legyen.”!?’

A szabvanyositas feladata a szabvanyok kidolgozasa, kibocsatasa, és alkalmazasa. A
szabvanyositdas eredménye fokozza a termékek, eljarasok, szolgaltatasok
rendeltetésszerli  alkalmassagat, elharitia ~a  kereskedelem  termékekkel,
szolgaltatasokkal kapcsolatos technikai akadalyait ¢és eldsegiti a technoldgiai
egyiittmiikodést. Egységesiti példaul a rajzjeleket, a terminologiat, a vizsgalati
modszereket és a betartand6 kovetelményeket.

A szabvanyositasnak tobb szintje van, melyek koziil a legmagasabb a nemzetkozi
szabvanyositas, ebben barmely orszag illetékes szervei részt vehetnek. Nemzetkozi
szintll szabvanyiligyi szervek a Nemzetkozi Szabvanyiigyi Szervezet (International
Organization for Standardization, ISO), melynek hazank 1947 6ta tagja, a Nemzetkdzi
Elektrotechnikai Bizottsag (International Electrotechnical Commission, IEC) és a
Nemzetkozi Tavkozlési Unid (International Telecommunication Union, ITU), amely
az ENSZ szakositott szerve.

A regionalis szabvanyositas olyan szabvanyositas, amelyben a vilag csak egy
meghatarozott foldrajzi, politikai vagy gazdasagi teriilet¢hez tartozd orszagok
illetékes testiiletei vehetnek részt. Regionalis szabvanyiigyi szervek példaul az
Eurdpai Szabvanyiigyi Bizottsag (Comité Européen de Normalisation, CEN), Eurdpai
Elektrotechnikai Szabvanyiigyi Bizottsag (Comité Européen de Normalisation
Electrotechnique, CENELEC) ¢és az Eurdpai Tavkozlési Szabvanyiigyi Intézet
(European Telecommunications Standards Institute, ETSI).

A nemzeti szabvanyositas egy meghatarozott orszag szintjén folyd szabvanyositas.
Nemzeti szabvanyiigyi szervek példaul a Magyar Szabvanyiigyi Testiilet (MSZT),
British Standards Institution (BSI), Deutsches Institut fiir Normung e.V. (DIN), és az
American National Standards Institute (ANSI).

Vallalati szabvanyositasrol beszélhetiink, ha a gazdasagi tarsasag a sajat szervezetén

beliil érvényes, altalaban kotelezd, tobbnyire termékhez kapcsolodd miiszaki eléirast

127 MSZ EN 45020:2007 (ISO/IEC Guide 2:2004)
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készit és alkalmaz, biztositja a nemzeti szabvany vallalati szinti végrehajtasat.'?® A
vallalati szabvanyok betartasat a beszallitotol is megkovetelhetik.

Lathatd, hogy a szakmai kompetencia tekintetében a magasabb szinteken egy
tavkozlési, egy elektrotechnikai és egy altalanos szabvanyligyi szerv keriilt
megalakitasra. Az ilyen szervezetekben miiszaki bizottsagok (Technical Committee,
TC) végzik az operativ munkat. Manapsag a fent ismertetett hierarchikus rend mellett
sok esetben Osszetettebb a helyzet az informatikai szabvanyositas teriiletén és sok
olyan szervezet készit de facto szabvanyokat, amelyek eddig nem végeztek ilyet.'?

A szabvanyok jelolésében eldszor a kibocsatoi jel(ek)et kell feltlintetni. Ez magyar
nemzeti szabvany esetén MSZ, ISO szabvany esetén ISO, brit szabvany esetén BS,
német szabvany esetén DIN, és igy tovabb. A szabvany rendelkezik egy azonositd
jelzettel, mas néven szabvanyszammal, majd egy kettdspont utan feltiintetésre keriil a
kozzététel évszama. Ilyen modon egységesen és egyértelmiien lehet hivatkozni a

szabvanyokra. A kozzétételi évszam nélkiil hivatkozott szabvany a leglijabb kiadast

jelenti.

Jelen mi szempontjabol nézve a kérdést, a non-ius szabalyozasi médok kozil az
egyik legeredményesebb forma a szabvanyok hasznalata. A szabvanyositas definicio
szerint olyan tevékenység, amely altalanos ¢és ismételten alkalmazhaté megoldasokat
ad fennallé vagy varhaté problémakra azzal a céllal, hogy a rendezd hatds az adott
feltételek kozott a legkedvezdbb legyen. Esetiinkben az informatikai biztonsagi
kihivasokra adott valaszok optimalizalasa a céljuk. A szamitogéprendszerek és
halozatok eredd biztonsagat az egyes épitéelemek koziil a leggyengébbnek a
biztonsaga hatarozza meg (leggyengébb lancszem elve). A  szabvanyok
alkalmazasanak a legnagyobb elénye ezen gyengeségek kikiiszobolése azaltal, hogy
minden elemet egyenlé szintre hoz. a szabvanyok nélkiili biztonsag-kialakitas
lehetséges, de nem megbizhatd, hiszen nem lehet a szabvanyossagot, mint formalis
objektiv mércét hasznalni. Az informatikai biztonsag megfeleldségének biztositasa
mas esetekben is sziikséges lehet, mint példaul minéségiranyitasi rendszer bevezetése,
compliance vagy beszallitoi audit esetén. Jelen esetben a szabvany fogalmat tagabb
értelemben vesszilk, a hangsuly a non-ius-on van, nem a szabvany formai

kovetelményein. Formailag ugyanis a de jure szabvanyokat nemzeti vagy nemzetkozi

128 Forgacs, 2004, p. 30.
129 Jakobs, 2007, p. 3
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szabvanyligyi szervezetek fogadtak el és tették kozzé. Szabvanynak tekintjiik ezeken
felil a de facto szabvanyokat is, amelyeket altaldban széles korlien elismert
nemzetkdzi civil szervezetek vagy kormanyzati intézmények, szabvanyositasi céllal,
de a szabvany formai kovetelményeinek teljesitése nélkiil alkotnak. Ez utdbbi esetben
altalaban verzidszamozast alkalmaznak a valtozatok megkiilonboztetésére, szemben a
de jure szabvanyoknal alkalmazott kihirdetés évével. Szokasos eljaras, hogy a de facto
szabvany egy adott valtozata de jure szabvannya valik. Ebben az esetben is
szakmailag célszerlibb a de facto szabvany alkalmazésa, ugyanis a de jure valtozatban
altalaban nem jelennek a verziofrissitések, amelyek esetenként elég gyakoriak. Kiilon
nehézséget okozhat az eredeti nemzetkozi szabvannyal egyébként betiire egyezd
nemzeti szabvany kiaddsa és annak valtozaskovetése. Erre a kovetésre jelent rossz
példat a késObbiekben részletesen bemutatasra keriilé Common Criteria for
Information Technology Security Evaluation de facto szabvany, amelynek aktualis
verzidja a 3.1 Revision 3 (2009. juliusi kiadas), a legfrissebb nemzetkozi de jure
szabvany egyik tagja az ISO/IEC 15408-2:2008, amely a 2.3-a de facto verziobol
késziilt, a legujabb magyar szabvany pedig az MSZ ISO/IEC 15408-2:2003, ami a

régen elavult 2.0 valtozat magyar forditasa.

A szabvanyok alkalmazésa a magyar jog szerint nem kdtelezd,'** de nyilvanvaléan
érdemes. Az egyenszilardsagi informatikai biztonsdg kialakitdsanak ez a
legcélszerlibb modja, viszont kételezd erd hianyaban a megvaldsitas nem varhato el.
A kérdés az, hogy hogyan lehet a szabvanyok jo technoldgiai szint-kovetését és jol

definialtsagat a kotelez6 erdvel rendelkez6 jogi kovetelményekkel 6sszemérni.

130 1995, ¢vi XXVIIL tv. 6. § (1)
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3.3. Bels6 szabalyozas

Az informatikai biztonsag helyi szinten torténd szabalyozasa komolyabb multra tekint
vissza, mint a nemzeti szintd informatikai biztonsagi targyu jogalkotas. Ennek
nyilvanval6 oka, hogy az informacioés technologiak alkalmazasa el6szor szigetszeriien
kezdédott ugy kiilfoldon, mint Magyarorszagon is. A mainframe szamitogépek
beszerzését rendkiviili koltségeik miatt csak meghatarozott szervezetek engedhették
meg maguknak, igy a technologia katonai, oktatasi, kormanyzati és nagyvallalati
alkalmazasa kezddédott meg. Kiemelendé az a tény, hogy az igy biztositott
szolgaltatasok szlik felhasznaloi kér szdmara voltak elérhetéek, a rendszerek eleinte
nem voltak kapcsolatban egymassal. Az Osszehangolt mikodés, a tarolt adatok
biztonsaga, elérhetésége nem jelent meg allami igényként. Viszont a befektetések
védelmében a szervezetnek meg kellett hataroznia a rendszerek hasznalatanak
szabalyait, valamint bizonyos mértékben a biztonsagi kovetelményeket a rendszer és a
felhasznalok adatai, munkdja védelmének érdekében. Ekkor az lizemeltetési jellegli
szabalyzatok dominaltak. A gépid6t, mint sziikds eréforrast meghatarozott szabalyok
alapjan lehetett igénybe venni, a hozzaférés iddpontjanak elzetes lefoglalasaval.

A rendszerek halozatba szervezésével, a rendszerek olcsd tomegcikként vald
elérhetéségével a gépidd szinte korlatlan eréforrassa valt, az lizemeltetés — az asztali
alkalmazasok tekintetében — vesztett a jelentdségébdl. A belsé szabalyozas stlypontja
inkabb attevdott az informaciora. Altalanossagban annak a jelentSsége nétt meg,
hogy a rendszerekben tarolt adatokhoz az illetéktelenek (konkurencia, idegenek, arra
nem jogosult munkavallalok) ne férhessenek hozza. Ennek a szabalyozasnak tehat a
fokuszpontja a vallalati informacids vagyon védelme. Manapsag mindkét szabalyzati
tipus létezik, kiilon-kiilon vagy komplex megvalositasban, elsésorban szervezet
mérete és az informatika alkalmazasanak mértéke hatarozza meg, melyik forméban.'?!
A védelem viszont csak akkor létezik, ha a szervezet felismeri a sajat informéacios
vagyonanak értékét és sziikségesnek tartja annak megovasat, meg akarja-e védeni
sajat tgyfelei adatait. A hangsuly tehat a szervezet szandékan van, amely
meghatarozza azt, megtorténik-e a helyi szabalyzatok elkészitése, illetve ezeket a

szabalyokat be fogjak-e tartani és tartatni. A helyi szabalyozas magéaban tehat nem

131 Dosa — Polyak, 2003, p. 62.
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nyujt biztositékot a biztonsag fenntartasara, illetve nem érvényesiti tarsadalom atfogo
informatikai biztonsagi igényét.

Mindemellett viszont a szervezet belsé szabalyzatainak betartatasara rendkiviil
hatékony kényszerit$ erd és eszkdzrendszer allhat rendelkezésre, hiszen a munkaado
olyan targyalasi potencialt képvisel a munkavallaloval szemben, hogy a munka
esetleges elvesztésével valo fenyegetéssel igen hatékonyan tudja befolyasolni a
munkavallalok viselkedését. Ez a lehetség rendkiviil hatékonnyd teheti tehat a belsd
szabalyozasi rendszert, viszont a stakeholderek, a szervezet miikodésében érdekelt
kiilsé személyek szamara az, hogy a szervezet egyoldaluan kinyilatkoztatja azt, hogy
a sajat belso szabalyai (amelyek megismerésére altalaban a kiilsé személyek szamara
nincsen mod) megfelelden szigoruak, valamint az abban foglaltakat betartjak, nem
nyujt dnmagaban kellé bizonyossagot. Ezt a bizonyossagot valamely hatosagtol, vagy
kiils6 auditor cégtdl kaphatjak meg.

Komoly elénye a bels6 szabalyozasnak barmely kiilsé szabalyhoz képest, hogy jobban
képes illeszkedni a szervezet sajatossagaihoz. Minél sziikebb teriiletet fed le a belsd
szabalyozas, anndl pontosabban tudja eldirni a kotelezettségeket. A szabalyozas lehet
horizontalis vagy vertikalis (hierarchikus) szerkezetii. Horizontalis szabalyzat-
kialakitas esetében a szabalyzatok mellérendelt viszonyban vannak egymassal. Az
implementacié soran altaldban egy szabéalyzat-mintat alkalmaznak az azonos
szabélyozasi teriiletekre. Ez az altalaban haszndlt szabélyzat-struktira. Hierarchikus
elrendezés esetén a szabalyzatok fentrél lefelé keriilnek kialakitasra, és nem
tartalmaznak redundans részeket. Ilyen lehet példaul a kovetkezd struktara:
informatikai biztonsagi politika, informatikai biztonsagi szabalyzat, szamlazasi
rendszerek biztonsagi szabalyzata, CRM védelmi szabalyzat, CRMSVR-1 szerver
biztonsagi szabalyzata. Ebben az esetben sokkal jobban meg kell tervezni a
szabalyozasi struktarat, viszont egyszer(ibbé valik a modositas, a felsé szabalyok
atliltetése a gyakorlatba. A legutolsd szabalyzat mar csak a konkrét szerverre
vonatkoz6 részletszabalyokat rogziti.

Osszességében a bels szabalyozas bar rendkiviil jol alkalmazhato vallalati
kornyezetben, altalanos kotelezé er6vel nem rendelkezik, igy az allami szabalyozas
eszkdze nem lehet. Viszont tekintettel arra, hogy a testre szabhatdsag igényét
leginkabb ez a szabalyozasi mod biztositja, az allami szabalyozas (legyen az jogi vagy

szabvanyokon alapuld) helyi végrehajtasara ahol lehet, alkalmazni sziikséges.
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3.4. Az elérendo cél

Mindezen fenti szabalyozasi 1épéseket azért kell megtenniink, hogy az informatikai
rendszerek biztonsaga megfelelden kialakitott legyen. No de mi szamit megfeleléen
kialakitottnak? Milyen jellemzOkkel rendelkezik egy biztonsagos rendszer? Ezt a
kérdést részben gyakorlati oldalrol célszerli megkozeliteni, 1étezd €s betarthatod
kontrollok bemutatasaval, egy magancéla, halézatra kotott szamitogép és egy komoly
informatikai infrastruktiraval rendelkez6 nagyvallalati rendszer elvarhatd biztonsagi
kontrolljainak ismertetésével. A fejezetben ismertetett kialakitas két tipikus eset
elméleti bemutatasat téizi ki célul, bemutatva a gyakorlatban megvaldsithatd

kontrollok széles korét és az informatikai biztonsag aspektusait.

Egy otthoni felhasznald gépét ¢és adatait viszonylag egyszerii védeni. A
szoftvereszk6zok nagy része ingyenesen elérhetd, de emellett kitlind mindségi. A
biztonsag kialakitdsanak sziik keresztmetszete leginkabb a szakmai ismeretek hidnya
szokott lenni. Tehat a halozat feloli védelem kialakithato egy szoftveres tlizfal
alkalmazasaval. Az operacios rendszert és minden mas szoftvert is sziikséges a
legijabb biztonsagi frissitésekkel felvértezni, virust és mas rosszindulata szoftvereket
keresé alkalmazast, valamint kémprogramot (amely nem mindsiil rosszindulata
szoftvernek, viszont a tarolt adatokkal vald visszaélést valosithat meg) keresé
alkalmazast kell hasznalni és rendszeresen frissiteni. A géphez vald hozzaférést
szabalyozni kell: a felhasznalok kiilon belépési azonositoval rendelkezzenek, jelszoval
védve. A bizalmas adatokra a hozzaférést szabalyozni kell a jogosultsagok helyes
beallitasaval. A fizikai hozzaférés az elzarva tartassal (ajtd zarasa, esetleg
riasztoberendezés) oldhatdé meg. Amennyiben a tarolt és tovabbitott adatok
bizalmassagahoz ¢és sértetlenségének biztositasdhoz sziikséges, a merevlemez
részleges vagy teljes titkositasa illetve az elektronikus levelezés elektronikus

alafrassal, id8bélyeggel valé ellatdsa, iizenetek titkositdsa vélhat sziikségessé.!3

A jelentds informatikai infrastruktiraval rendelkezé szervezeteknek komplex

biztonsagi kihivasokkal kell szembenézniiik. Ez a komplexitas a technikai- és él6erés

132 Almasi-Balazs—Erdési-Kovéacs—Ratai-Schvéger, 2010, p. 43.
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vagyonvédelem, az informaciovédelem és a biztonsagszervezés teriileteit foglalja
magaba.

A biztonsag megvalositasa minden esetben a kockazatok és az tizleti igények alapjan
torténik, az aranyos védelemre térekedve. Itt egy nagyvallalat informatikai
kozpontjanak védelmi intézkedései keriilnek attekintésre, amelyet a kisebb
szervezetek sajat igényeknek megfeleléen tudnak atszabni. A konkrét megvalositasra
vonatkozd javaslatot minden esetben gondos mérlegelés utdan a kockdazatelemzés
figyelembevételével szakértd terjeszti el és a menedzsment hagyja jova azt.

Az épiletek tervezésénél nagy figyelmet kell forditani az épitészeti biztonsag
kialakitasara, ugy, hogy a szamitégépterem egy belsé épiiletben lehetdleg foldszint
alatt helyezkedjen el. Az épiilet tervezésekor biztonsagi szempontbol a lehetséges
fizikai behatolasi pontokat, a természetes illetve mesterséges vizek elleni védekezést,
a kinti forgalom altal keltett rezgést, valamint az elektromagneses sugarzas elleni
arnyékolast kell szamitasba venni. Egyes esetekben robbandanyagok, vegyi anyagok
elleni védelemrdl is intézkedni kell.

A cél, hogy maga az objektum korkordsen védhetd legyen. Ekkor a megfeleld
héjvédelemrdl és kiiltéri védelemrdl mind mechanikai mind elektronikai eszkdzok
utjan gondoskodni kell. Az elektromagneses sugarzas elleni védelem felszini
épiiletrészek esetén Faraday kalitkaval torténhet.!>> A foldszint alatti épiiletrészek
esetében a vasbeton szerkezet onmagaban elégségesnek tekinthetd.

A gépterem egyik legfontosabb eréforrasa a villamos energia, amelynek megfeleld
ellatasarol, illetve a sziikségellatasrol tobb szinten kell gondoskodni. Az épiilet
betaplalasa lehetdleg két, egymastol fliggetlen alallomasrol torténjen, megfeleld
védelemmel ellatva. Az energiaellatas folyamatos biztositasa érdekében sziinetmentes
aramforrasokat kell alkalmazni, amelyek a rovidtavi kimaradasokat athidaljak.
Hosszabb tavra emellett dizelgeneratorok telepithetdk.

A kornyezeti jellemzok megfeleld szinten tartasanak jelentdsége nem lebecsiilend6
ezen a terilleten. Levegd hémérséklete ¢és paratartalma légkondicionalo
berendezésekkel tarthatdo megfeleld szinten, amelyek kialakitasakor a redundanciat és
a helyettesithetdséget is szem el6tt kell tartani. A légkondicionalé gépek lehetdleg
parosaval keriiljenek elhelyezésre, valamint elonyos, ha az egyes egységek kiesése

esetén a szomszédos berendezés is el tudja latni a kiesett egység feladatat. A hossza

133 Muha — Bodlaki, 2010, p. 120.
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tava adattarolasnak a levegd homérsékletével és nedvességtartalmaval vald szoros
kapcsolata nemcsak az online, hanem az offline (adathordozoéra torténd) mentések
esetén is bizonyithato.'3*

Az épiiletnél egyébként szokasos tlizvédelmi berendezések mellett a szervertermekre
szigorubb eldirasok vonatkoznak a minél gyorsabb oltas és a legkisebb anyagi kar
elérésére. Az érzékelés szempontjabol ma mar bevalt technika az aspiracios
fiistérzékelok telepitése, amely gyorsabban ¢és nagyobb biztonsaggal érzékeli a
keletkezg tlizet. Ez a szerverterembe telepitett tobb szivocsonkbol, kozponti
légbeszivasbol és egy analizalé berendezésbdl all. Mivel ez a megoldas rendkiviil
koltséges, ezért a pontszerii optikai fiistérzékelés tovabbra is elterjedtebb technika. Az
oltasnal ma mar alapvetd kovetelmény az automatikus oltorendszer alkalmazasa. Az
oltas altalaban valamely inert gz alkalmazasaval torténik, de voltak probalkozasok
vizkodddel oltd berendezés hasznalatara is, amely viszont nem bizonyult megfelelonek
¢és komoly anyagi karokat okozott. A probléma oka az volt, hogy bar a tiszta viz nem
villamos vezet§, a szerverterem nem megfeleld tisztasaga esetén a szallo por a
vizkodot vezetdvé valtoztatta.

A szervertermek Orzése a hagyomanyos objektumvédelmi feladatokhoz hasonlo,
viszont nagyobb a jelentdsége a védett korletek kialakitdsanak ¢és a belépési
jogosultsagok szerepkordk alapjan torténd differencialasanak. Alapvetd kdvetelmény
a kozponti jogosultsagkezelés kétfaktoros azonositassal, példaul proximity kartyas és
PIN kodos azonositassal. A jogok kiosztasa célszeriien egy kozponti rendszerben
torténik, az adott munkatars kozvetlen felettesének, az iizleti folyamat felel6sének, és
a szerver lizemeltetési vagy biztonsagi vezetdjének egyiittes jovahagyasaval. Az igy
kiosztott jogosultsagok feliilvizsgalata legalabb évente esedékes a kiosztott
jogosultsagok ¢és az engedélyek automatikus vagy manualis Osszehasonlitasaval
egylitt. Az eltérések okat minden esetben ki kell vizsgalni. A jogosultsagok kezelése
torténhet a személyiigyi rendszerrel Osszekotott identity management (IDM)
rendszerrel. Az objektumba torténd belépések naplozasara a hatdlyos szabalyozas
szerint hat hénapig, ideiglenes beléptetés esetén 24 oOrdig van lehetdség,'>> ezért
sziikséges az esetleges illegalis behatolasok, vagy jogosultsag-tullépések felderitése
ezen idészakon beliil. A bizonyitékként felhasznalhato adatok tovabb tarolhatdak a

rend6rségi feljelentés vagy a fegyelmi eljaras lefolytatasaig. A biztonsagi korletek

134 Magyar Orszdgos Levéltar: Levéltari dllomanyvédelmi ajanlés. pp. 5-7.
135 Szvmt. 32. § (3)

76



kialakitasakor érdemes a karbantartok és a logisztika altal hasznalt teriileteket
fizikailag elvéalasztani az informatikai részektdl. Célszerii tovabba, ha a szerverpark is
tobb teremben keriil elhelyezésre funkcionalis illetve biztonsagi szempontok alapjan.
Sziikséges a védett korletek kamerds megfigyelése, kiemelten az atjarok és a
munkavégzés soran hasznalt teriiletek. Az itt készilt felvételek megdrzésére
alapvetden harom napos meg&rzési hataridé vonatkozik.!3¢ A szervertermek lehetdleg
ne rendelkezzenek ablakokkal illetve nem védett térbe nyil6 ajtokkal. Ha mégis, ezek
védelmére kitiintetett figyelmet kell forditani, biztonsagi racsok, tivegtorés érzékeld és
a védett oldalra telepitett passziv infravords érzékelok alkalmazasaval.'s?

Magaban a védett térben szintén sziikséges a passziv infravoros érzékeldk hasznalata.
Az ajtok biztonsagi okokbdl legyenek zsilip rendszeriiek, életvédelmi okbol viszont a
szerverterem fel6li ajtd kilincesel nyithatd legyen, vagy vésznyitdo kulcs legyen
elhelyezve az ajtd mellett. Ennek célja az oltogazzal torténd elarasztas esetén az
azonnali menekiilés biztositasa. Eletvédelmi okbol szintén sziikséges az oltogaz
inditasat blokkoldé nyomogomb elhelyezése a védett helyiségen beliil.

Az informatikai rendszer védelmi igénye szintén Osszetett. A halozatot kiviilrdl el kell
valasztani az internettl, amely altalaban thzfallal torténik. A tiizfalak mellett
tamadés-észlelé (IDS) illetve tamadas-megelézé rendszert is érdemes alkalmazni.'3
Minden kiilsé forgalomnak a tiizfalakon keresztiil kell zajlania, titkositott protokollok
alkalmazéasaval (pl. HTTPS, SFTP, SSH). A szervertermen beliili forgalom tdrténhet
titkositas nélkiil, amennyiben a halozatbol vald kiszivargas, illetve az illetéktelen
hozzaférés kizarhatd. A szerverekre vald belépés a szervertermekbe vald belépéshez
hasonloan személyre kiosztott, és tobb szinten engedélyezett hozzaféréssel torténhet.
Az azonositas harom faktor Gtjan torténhet, a tudas (jelszo), a birtoklas (smart kartya,
egyszer hasznalatos jelszo) és a tulajdonsdg (biometrikus jellemzd) alapjan.!>® A
szerverekre vald sikertelen €s sikeres belépéseket valamint kiilondsen védendd
rendszerek esetén minden tevékenységet naplozni kell, mely naplok védelmére
szintén kiemelt figyelmet kell forditani. A naplokat célszerti kdzponti helyre gytijteni
(naploszerver), amelyhez csak a biztonsagi osztaly munkatarsai férhetnek hozza. A
naplozasi tevékenység a bizonyitékként valo felhasznalas és az illegalis cselekmények

felderitése kapcsan elengedhetetlen. A naploallomanyokat a rendszer szokdsos

136 Szvmt. 31. § (2)

137 Kerekes — Lukacs, 2001, p. 156.

133 Muha, 2010, 6.4.2.

139 Horvath-Lukacs—Tuzson—Vasvari, 2001, p. 94.
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mentéséhez hasonldan célszerii gyakran, példaul naponta elvégezni, és amennyiben a
szervezetnek erre lehetésége van, a mentéseket masik telephelyen tarolni.
Amennyiben a telephelyek kozti forgalom elektronikusan torténik, akkor az titkositva
illetve az atkiildott és fogadott tartalmakat dsszehasonlitva kell elvégezni, valamint ha
a szallitas fizikai modon torténik, akkor az értékkiséréskor szokasos biztonsagi
eljarasokat kell kovetni.

A katasztrofahelyzetek, amelyek a szervezet infrastrukturajat szignifikans mértékben
karositjak, illetve hasznalhatatlanna teszik, fontos rendszerek esetén kiemelt figyelmet
és tervezést igényelnek. A tervezés alappillére a katasztrofaterv vagy katasztrofa
helyreallitasi terv (Disaster Recovery Plan, DRP), amely a katasztrofahelyzet esetén
sziikséges szervezési és miiszaki feladatokat tartalmazza a helyredllitas részletes
leirasaval. Ide tartozik a helyreallitasra hasznalhatdé rendszerek beszerzésének,
konfiguralasanak sorrendje, az adatok helyreallitasanak moddszere illetve a megfeleld
izemeltetd személyzet rendelkezésre bocsatasa is. A katasztrofahelyzetek esetére
lehetséges egy telephelyen kiviili, folyamatosan {izemben tartott és az €16 rendszerrel
megegyez6 tartalék rendszer hasznalata, szintén telephelyen kiviili, de csak
vészhelyzet esetén iizemel6 rendszer hasznalata. De akar a hardver forgalmazéval is
lehet olyan szerz6dés kotni, amelyben a forgalmazo vallalja rovid idén belill a
megfelelé hardver biztositasat. Gyakran elhanyagolt feladat a katasztrofa tesztek
végrehajtasa, amely a terv mukodoképességét ¢és alkalmazhatosagat hivatott
ellendrizni. Ekkor célszerii, de nem feltétleniil sziikséges az éles rendszerek
kikapcsolasa, mivel ez a nem megfeleld tervek és intézkedések esetén szolgaltatas
kieséssel jarhat. Gyakrabban alkalmazott modszer inkabb a terv 1épéseinek a
munkatarsakkal torténd begyakorldsa a tesztrendszeren. A katasztrofatervezéshez
kapcsolodd masik terv az iizletmenet folytonossagi terv (Business Continuity Plan,
BCP), amely viszont iizleti oldalrél kozeliti meg a problémat, az iizleti folyamatok
milkodésének biztositasa a célja, a katasztrofaban érintett lzleti folyamatok
megkeriilésével. A miikddésfolytonossag jellemz6i mérhetdek, amelynek eredménye a
kockézatelemzésbe illetve a vonatkozo tervekbe beépithetd.!*

Fontosak tovabba az adminisztrativ, szervezési védelmi intézkedések, mint példaul az

informatikai biztonsagért felelds szervezeti rendszernek a szervezeti hierarchidban

140 Beinschroth, 2006.
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megfelelden magasan vald elhelyezése,'*! vagy éppen az oktatds, a biztonsagi
tudatossagot noveld tréningek.

A fent leirt eljarasok és modszerek iparagi legjobb gyakorlatnak tekinthetdk, azonban
az azokkal szemben elvart kovetelmények nagyban fliggnek az adott teriilet
jellemz6it6l.

A fent leirt gyakorlatok két, egymastol nagymértékben kiilonbozd élethelyzetet irtak
le. A két szint kozotti (vagy azok feletti) biztonsagi intézkedések mértékét (pl. egy
kisvallalat intézkedési korét, vagy a katonai informatikai rendszerek védelmét) sok
tényez6 egyiittesen hatdrozza meg, igy tobbek kozott a végzett tevékenység jellege,
kezelt adatok kére, rendelkezésre allo erdforrasok és a vezetdi dontés. Altalanos

receptet adni nehéz, de egyes esetekben sziikséges.

141 Vasvari, 1997, p. 79.
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4. A szabalyozas gyakorlata

4.1. Jogi szabalyozas

A Magyar Koztarsasagban jelenleg hatalyos jogszabalyokban rendkiviil heterogén az
informatikai biztonsagra vonatkozé el6irasok tartalma és hatalya. Nincsen olyan
jogszabaly, amely az informdaciobiztonsag vagy az informatikai biztonsag teriiletén
keretszabalyozas jelleggel minden teriiletre kiterjedéen hatdrozna meg eldirasokat.
Ezzel szemben a kiilonb6z6 nemzetgazdasagi agakra, adatkezelésekre, egyes szakmak
gyakorlasara vonatkozd szabalyok kozott gyakran talalhatd eltéré mélységii
biztonsagi szabalyozas. A kutatds fokusza az informatikai biztonsagi szabalyozas volt,
de ahol az sziikséges volt, az informacidbiztonsagi részek is elemzésre és kiemelésre
keriiltek. A hatalyos magyar szabalyozasban a szabalyozas mélysége alapjan
differencialva négy kategoria alkothatd: az indirekt szabalyozas, az Onkéntes-
Onszabalyozott biztonsag, a feliiletesen szabalyozott és a részletesen szabalyozott
teriiletek.!*? A kategorizalds szempontrendszerének kivalasztisa azért a szabalyozas
mélységére jutott, mert ez a kodifikaci6 mikéntje és a szabalyozas mindsége
szempontjabol sokkal atlathatobb, €s jobban mutatja a kiilonbségeket, mintha példaul
a nemzetgazdasagi agak szerint végeznénk a csoportositast, valamint jobban lehet
kezelni olyan keretszabalyozasi szinten megvaldsuld teriileteket, mint az adatvédelem,

vagy az elektronikus kozszolgaltatasok.
4.1.1. Indirekt szabalyozas

Els6, talan ide sem tartozo kategoria (hiszen az informatikai biztonsagot
tulajdonképpen nem szabalyozza) a biintetéjog és biintetdeljaras-jog indirektnek
nevezhetd szabalyozasi kategoriaja, amely a jogellenesnek tekintett és ezért ponalizalt
cselekményeket nevezi meg, valamint a biintetoeljaras kapcsan a bizonyitékszerzés és

a bizonyiték-megdrzés eljarasi szabalyait fekteti le.

142 A csoportositas mas modon is megoldhatd. Lehetséges lenne tovabb bontani a csoportokat
ellendrzott és nem ellendrzott teriiletekre, valamint vannak olyan jogteriiletek, amelyek tobb csoportba
is tartozhatnak. Ezek ellenére a fent ismertetett négyszintii csoportositas atlathato, viszont nem is jelent
talzott mértéki altalanositast.
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Ilyen a 2012. évi C. torvény a Biinteté Torvénykonyvrdl (Btk.) Személyes adattal
visszaélés tényallasa: Aki a személyes adatok védelmérdl vagy kezelésérél szolo
torvényi rendelkezések megszegésével jogtalan haszonszerzési célbol vagy jelentds
érdeksérelmet okozva jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel,
vagy az adatok biztonsagat szolgalo intézkedést elmulasztja, vétséget kovet el, és egy
évig terjedd szabadsagvesztéssel biintetends.!*3

A tényéllast a 2003. évi II. torvény iktatta a régi Btk.-ba,'** az adatvédelmi biztos
2001. aprilis 25-i ajanlasat alapul véve. A normaszovegben alaptényallasi elem a
jelentds érdeksérelem, amely viszont rendkiviil sok értelmezési problémat
eredményez. Meglehet6sen kevés olyan birdsagi itélet lelhetd fel, amelyben kizardlag
jelen szakaszra hivatkozva hoztak dontést. Ilyen példaul az Oroshazi Varosi Birdsag
4/5-H-BJ-2008-1 sz. iigye, melyben 10.491 természetes személy kiilonleges adatainak
a jogellenes kezelése valosult meg. Az ligyben az els6 fokll elmarasztalo itélet utan a
Szegedi [tél6tabla, mint harmadfoki birésag Bhar.IL.199/2009/13. szdmon felmentd
itéletet hozott.

Levéltitok megsértése: Aki masnak kozlést tartalmazé zart kiildeményét
megsemmisiti, a tartalmanak megismerése végett felbontja, megszerzi, vagy ilyen
célbol illetéktelen személynek atadja, illetve elektronikus hirkozl6 halozat utjan
masnak tovabbitott kdzleményt kifiirkész, ha sulyosabb biincselekmény nem valdosul
meg, vétség miatt elzarassal biintetends.'+

A kifiirkészés torténhet a PSTN vagy VolP telefon lehallgatasaval, halozati forgalom
figyelésével ¢és rogzitésével (sniffing), a szamitdogépen rootkit, kémprogram
elhelyezésével, vagy barmely mas modon. A biincselekmény kisérlete megallapithato
akkor, ha ilyen eszkozok telepitésre keriiltek a telefonvonalra, haldzati eszkozokre
vagy szamitogépre. Alanya barki lehet.

Alanya barki lehet, de titkos informacidgyiijtés esetében a jogosulatlan titkos
informaciogylijtés vagy adatszerzés biintette (Btk. 307. §) valosul meg.

A magantitok megsértése: Aki a foglalkozasanal vagy kozmegbizatasanal fogva
tudomasara jutott magantitkot alapos ok nélkiil felfedi, vétség miatt elzarassal
biintetends.'*® A tényallas a régi Btk azonos nevii tényallasaval szemben mar csak a

foglalkozas vagy kozmegbizatas esetén biinteti az elkdvetSt.A Btk. tiltott adatszerzés

143 Btk. 219. § (1)
1441978 évi IV. tv.
145 Btk. 224. § (1)
146 Btk. 223. § (1)
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¢és az informacids rendszer elleni biincselekmények c. XLIII. fejezete hatarozza meg
elsddlegesen az altalunk indirekt szabalyozasnak hivott teriilet informatikai biztonsagi
szabalyait.

A tiltott adatszerzés (Btk. 422. §) tényallasa szerint aki személyes adat, magantitok,
gazdasagi titok vagy iizleti titok jogosulatlan megismerése céljabol mas lakasat, egyéb
helyiségét vagy az azokhoz tartozo bekeritett helyet titokban atkutatja, mas lakasaban,
egyéb helyiségében vagy az azokhoz tartozo bekeritett helyen torténteket technikai
eszkoz alkalmazasaval megfigyeli vagy rogziti, mas kozlést tartalmazo zart
kiildeményét felbontja vagy megszerzi, és annak tartalmat technikai eszkozzel rogziti,
elektronikus hirk6z16 halozat — ideértve az informacios rendszert is — Gtjan masnak
tovabbitott vagy azon tarolt adatot kifiirkész, és az észlelteket technikai eszkozzel
rogziti, blintett miatt harom évig terjedé szabadsagvesztéssel biintetendd. A tiltott
adatszerzésre igaz a fent a levéltitok megsértésénél leirt gyakorlati elkdvetési modok
leirasa, kiegészitve azzal, hogy a kameras vagy lehallgato késziilékes megfigyelés is
ide tartozik.

Az informaciés rendszer vagy adat megsértése (Btk. 423. §) tényallasa alapjan aki
informécids rendszerbe az informacidés rendszer védelmét biztositd technikai
intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési
jogosultsaga kereteit tallépve vagy azt megsértve bent marad,'’ vétség miatt két évig
terjedd szabadsagvesztéssel biintetendd. A bilincselekmény targya a szamitastechnikai
rendszerek normalis (nem akadalyoztatott) miikodéséhez és a rendszerekben tarolt,
feldolgozott, tovabbitott adatok bizalmassagahoz, megbizhatésagahoz, ¢és
hitelességéhez fliz6d6 érdek. A térvény harom, egymastol elkiiloniild esetet sorol be a
blincselekmény elkovetési magatartasai kozé. Az elsé esetben a behatolo, aki — a
fogalmi alapvetésben maghatarozottak szerint — egy white-hat hacker is lehet, az
egyébként 1étezd, a rendszer védelmét szolgalod intézkedést kijatssza, tehat az elkovetd
a rendszerben nem azonositott felhasznald (unauthenticated user) vagy azonositott
felhasznaloként a kiosztott jogosultsagait 1épi til (authenticated user, unauthorized
access). Ezekben az esetekben minddssze a behatolassal, illetve a jogosultsagok
tullépésével tényallasszeriivé valik a cselekmény, de csak abban az esetben, ha
tovabbi bekezdésekben meghatarozott adatmodositas nem torténik meg. A védelmi

intézkedés hatékonysaga nem képezi szabalyozas targyat, igy barmilyen védelmi

147 Btk. 423. § (1) a)
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intézkedéshez hasonld, szakmailag kifogasolhatd eljaras alkalmazasa esetén
megvalosul a cselekmény. Gyakorlati példa a WiFi halézatok hasznalata és az azzal
kapcsolatos szokasok. A mai mobil eszkézok kiemelten tamogatjak a védelemmel
nem ellatott WiFi halozatok hasznalatat, amelyek altalaban ingyenes hozzaférési
pontokat jelentenek, de lehet akar olyan otthoni halozat is, amelyet a tulajdonosa nem
titkositott. Ez utobbi halozat hasznalata a Btk. 423. szakasza alapjan nem biintethetd.
Negativ példaként emlithetd az egyébként e tényallds keretében sem pdonalizalt
cselekmény biintetése, amikor a Szegedi Varosi Birosag 2007 novemberében a nem
védett WiFi halozat hasznalatat lopas szabalysértéseként (9 forint karértékre) biintetni
rendelte. Hozzatartozik a WiFi hasznalataval kapcsolatos szokasokhoz, hogy a radios
routerek '8 gyartéi alapértelmezésben bekapcsolt és nem védett WiFi kapcsolattal
szallitjak termékeiket, hogy a felhasznalo minél egyszeriibben hasznalatba tudja azt
venni.

Aki az informacids rendszer mikodését jogosulatlanul vagy jogosultsaga kereteit
megsértve akadalyozza, vagy informacios rendszerben 1évo adatot jogosulatlanul vagy
jogosultsaga kereteit megsértve megvaltoztat, t6rol vagy hozzaférhetetlenné tesz, '+
biintett miatt harom évig terjed6 szabadsagvesztéssel biintetendo.

Itt a torvény a b) pontban a rendszer miikodését, a c¢) pontban az adatok integritasat
védi. Ebben az esetben nem tényallasi elem a karokozas illetve a jogtalan
haszonszerzés, igy az alapvetésben meghatarozott white hat hackerek altal
végrehajtott adatmodositas is biintetendd ez alapjan.

A biintetés biintett miatt egy évtdl 6t évig terjedd szabadsagvesztés, ha az (1)
bekezdés b)-c) pontjaban meghatirozott biincselekmény jelentds szami informacios
rendszert érint.'® A jogalkotd sulyosbitd koriilményként értékeli, ha mindezt tobb
rendszer ellen kovetik el.

A Dbiintetés két évtél nyolc évig terjedé szabadsagvesztés, ha a biincselekményt
kozérdeki iizem ellen kovetik el.!>! Ttt viszont atfedés tapasztalhat6 a kdzérdeki iizem
mikodésének megzavarasa (Btk. 323. §) tényallasaval.

Az informacios rendszer felhasznalasaval elkdvetett csalas (Btk. 375. §) tényallas
szerint aki jogtalan haszonszerzés végett informaciés rendszerbe adatot bevisz, az

abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve egyéb

148 Az otthoni internetmegosztast is biztositd szamitogép-halozati eszkdzok
149 Bik. 423. § (1) b)-c)

150 Bk, 423. § (2)

151 Bek, 423. § (3)
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miivelet végzésével az informacids rendszer mitkodését befolyasolja, és ezzel kart
okoz, biintett miatt harom évig terjedd szabadsagvesztéssel biintetendd. Ez utobbi
tényallas hasonlit a régi Btk. 300/C. § (3) tényallasahoz, még korabban pedig a
szamitogépes csalashoz tényallasdhoz. Itt a jogtalan haszonszerzés végett torténd
végrehajtast rendeli bilintetni a térvény. A kar bekovetkezése tényallasi elem, viszont
nem a szamitogéprendszerben okozott kart, hanem a cselekmény altal okozott kart
jelenti.

Az informacids rendszer védelmét biztosito technikai intézkedés kijatszasa:'>? Aki a
375. vagy a 423. §-ban meghatarozott biincselekmény elkovetése céljabol az ehhez
sziikséges vagy ezt konnyitd jelszot vagy szamitastechnikai programot készit, atad,
hozzaférhetdvé tesz, megszerez, vagy forgalomba hoz, illetve jelszo6 vagy
szamitastechnikai program készitésére vonatkozo gazdasagi, miiszaki, szervezési
ismereteit mas rendelkezésére bocsatja, vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd. A tényallas hasonlod a régi Btk 300/E szakaszéban
meghatarozott tényallashoz. A 300/E szakaszt a 300/C szakasszal egy id6ben, a 2001.
évi CXXI. torvény iktatta be a Biinteté Torvénykényvbe, a szamitastechnikai
biindzésrodl szolo budapesti egyezmény alapjan. A jelen bekezdés esetén az elkdvetés
targya az a hacker-eszkoz vagy illegalis hozzaférést biztositd jelszo. Az illegalis
hozzaférést biztositd jelszo (korabban azonositd adat, ami pontosabb kifejezés)
alapvetden a kiils6 eszko6z (pl. virus, rootkit) segitségével meggyengitett rendszerben
létrehozott a behatolas céljat szolgalod felhasznaloi fiok adatait jelenti, de beleértendd
a visszaélés céljara atadott jogszerii fiok jelszava is. Az elkdvetési magatartas
magaban foglalja a készitést, megszerzést, forgalomba hozatalt, hozzaférhet6vé tételt,
illetve a kereskedést. A biincselekmény a magatartasi elemek barmelyike esetén
befejezett, nem sziikséges az eszkdzt vagy azonositot alkalmazni, amely mar a 423. §-
ban foglaltak szerint biintetendd. A jogalkalmazasban jelent6s problémat jelenthet,
hogy az ilyen eszkdzok a sajat rendszeriink jogszeri biztonsagi vizsgalatara is
hasznalhatoak, igy az ilyen hacker-eszkozok birtoklasa — ebben az értelmezésben —
ponalizalja a lelkiismeretes rendszergazdat is. Kiilon nehézséget jelent, hogy ,,a jelszo
vagy szamitastechnikai program készitésére vonatkozo gazdasagi, miiszaki, szervezési

ismereteit mas rendelkezésére bocsatja” pont alapjan a vétséget minden informatikai

152 Bk, 424. §

84



biztonsagi képzést tartd oktatd elkoveti. A szakasz alkalmazasara esetjog nem
talalhato.

Egyes esetekben lehet informatikai biztonsagi vonzata a (szerzéi jogi) védelmet
biztositdo miiszaki intézkedés kijatszasa (Btk. 386. §), a (szerzdi jogi) jogkezelési adat
meghamisitasa (Btk. 387. §), a készpénz-helyettesitd fizetési eszkdz hamisitasa (Btk.
392. §), a készpénz-helyettesitd fizetési eszkozzel visszaélés (Btk. 393. §) készpénz-
helyettesito fizetési eszkdz hamisitasanak eldsegitése (Btk. 394. §) a kozérdeki izem
mikodésének megzavarasa (Btk. 323. §), a terrorcselekmény (Btk. 314. §), a
haditechnikai termékkel vagy szolgaltatassal visszaélés (Btk. 329. §), és a ketts
felhasznalasu termékkel visszaélés (Btk. 330. §) tényallasoknak is. Viszont ezek
informatikai biztonsagra kozvetleniil gyakorolt hatasa minimalis, a szamitogép az

elkdvetés eszkozeként jelenik meg.

Az indirekt szabalyozasi kategoridba sorolhatok tovabba a biintetd eljarasjog
tekintetében a biintetdeljarasrol szolo 1998. évi XIX. térvény Szamitastechnikai
rendszer utjan rogzitett adatok megdrzésére kotelezés cimii bekezdésben foglaltak:

A megoérzésre kotelezés a blincselekmény felderitése és a bizonyitas érdekében a
szamitastechnikai rendszer utjan rogzitett adat birtokosanak, feldolgozdjanak, illetéleg
kezeléjének a szamitastechnikai rendszer utjan rogzitett meghatarozott adat feletti
rendelkezési jogénak ideiglenes korlatozasa.!>®

A megérzésre kotelezést a bird, az iigyész vagy a nyomoz6 hatdsag is elrendelheti,
hatarozat formajaban. A megdrzésre kotelezett a hatarozat megismerésétdl biztositani
koteles a hatarozatban meghatarozott adatokat valtozatlanul mego6rizni, biztonsagosan
tarolni. A megdrzés mellett az illetéktelen hozzaférés megakadalyozasa is feladata a
kotelezettnek. Az ilyen modon tarolt adathoz csak a kotelezést elrendeld szerv férhet
hozza, a tarolt adatrol még csak tajékoztatast sem adhat a kotelezett harmadik személy
szamara. Az adatot a kotelezettnek az eredeti helyén és formajaban kell tarolnia. Az
alapvetd szabalyoktol valo eltérést irasban engedélyezheti az elrendeld. A megérzésre
kotelezett adatot az integritas védelemében a hatdsag ellathatja elektronikus alairassal.
Az integritas vagy a biztonsag sériilését a kotelezettnek haladéktalanul jelentenie kell
a hatosadg szamara. A megérzésre kotelezés célja, hogy idot biztositson az adatok

atvizsgalasara a hatdsag szdmara, amely ez utan donthet az adatok lefoglalasardl. A

153 Be, 158/A. § (1)
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megorzésre kotelezés legfeljebb harom honapig tart, de mind az adat lefoglalasa, mind
a biinteteljards megsziintetése a kotelezés megsziinését eredményezi a Be. szerint.
Gyakorlati nehézséget jelent, hogy a megdrzésre kotelezés nem jelen olyan
biztonsagot ¢s bizonyitékmindséget, mintha a nyomozohatosag lefoglalna az adatokat
vagy a szamitogépet.

A fentickbdl egyértelmiien latszik, hogy az idézett indirekt informatikai szabalyok
nem tartalmaznak el6irdst vagy magyarazatot arra, hogy példaul mit jelent a
»szamitastechnikai rendszer védelmét szolgalo intézkedés”, tehat ennek jelentését mas
jogszabalyokban kell keresniink. Masrészrél viszont azért tartozik mégis bele az
informatikai szabalyozasba a teriilet, mivel a szankcionalas is egy modja a teriilet
szabalyozasanak.

Vannak tovabba titkok, amelyek jogi védelmet élveznek, de csak a fentiekhez
hasonlo, indirekt modon: tizleti titok (Ptk. 2:47. §), banktitok (2013. évi CCXXXVII.
torvény a hitelintézetekrél és a pénziigyi vallalkozasokrol 160. §), értékpapirtitok
(2001. évi CXX. torvény 369. §), pénztartitok (1993. évi XCVI. térvény 40/A. §,
1997. évi LXXXIL. torvény 78. §), adotitok (2003. évi XCIL. térvény 53. §), vamtitok
(2003. évi CXXVI torvény 16. §). Ezek lehetnek informatikai rendszerben vagy
barmely egyéb modon tarolt adatok, ezek koziil az informatikai rendszerben taroltak

esetében tekinthetjiik a jogi védelmet indirekt informatikai biztonsagi szabalynak.

4.1.2. Onkéntes-onszabalyozott biztonsag

Masik teriiletként az Onkéntes illetve Onszabalyozott biztonsagot nevezhetjiik meg,
amelybe tartoznak példaul az informatikai és kommunikacios szektor onszabalyozasi
1épései. Ugy, mint ahogy az élelmiszeripari cégek (legyen az malom vagy kinai
gyorsétterem) torekednek az utobbi idékben a HACCP mindsités megszerzésére, az
informatikéaval vagy tavkozléssel foglalkozo cégek egy része is torekszik nemzetkozi
szabvanyoknak megfelelden lizemeltetni informatikai rendszereit, szolgaltatasit. Ez a
vevok részérdl felmeriild igény, vagy bizalomndveld PR-eszkoz is lehet. Mindemellet,
hogy az ilyen iranyu fejlesztéseknek jelentds koltségvonzata van a biztonsag
kozgazdasagi értelemben pozitiv externalia, igy a raforditasokat jelentds mértékben

meghaladja az a megtakaritas, amit a biztonsagi incidensek kikiiszobdlése jelent.!>*

134 Camp -- Wolfram, 2004. 20. p.
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Az IKT szektor informatikai biztonsagi Onszabalyozéasa elsésorban az ISO 27001
szabvanynak val6é megfelelésre torekvés illetve a megfelelés tanusitdsa. Emellett az
informatikai folyamatokra is vonatkozo ISO 9001 szerinti mindségiranyitasi rendszer
bevezetése, vagy az ITIL kovetése szintén javithat az informatikai biztonsag
szabalyozottsagan. Az ilyen irdnya torekvés altalaban kinyilvanitasra keriil.
Tekintettel arra, hogy az ISO 27001 szerint lehetséges tanusitani, a partnerek felé a
megfeleléség bemutatasara a legkézenfekvobb a harmadik fél altali tanusitas. Ez a
jelentds koltségvonzata miatt illetve a viszonylag magas kovetelményekbdl adodoan a
piaci szektor elég kis hanyadat fedi le, de ettdl fiiggetleniil vilagviszonylatban is
elékeld helyen a1l Magyarorszag a tantsitasok szamat tekintve. !>

A gazdasagi szervezetek és allami szervek tilnyomo része rendelkezik informatikai
jellegli bels6 szabalyozassal (pl. informatikai biztonsagi szabalyzat, informatikai
iizemeltetési szabalyzat, adatvédelmi szabalyzat), amelyek szintén célszerlien
valamely nemzetkozi szabvany figyelembevételével késziilnek. Mar csak azért is,
hiszen a szabalyzatok teljes kortiségéhez leginkabb valamely jol bevalt normarendszer
alkalmazasaval kozelithetiink. A témdaban irdnymutatast ad az ITB 8. sz. ajanlasanak

4. fejezete: Utmutat6 az informatikai biztonsagi szabalyzat (IBSZ) elkészitéséhez.

4.1.3. Feliiletesen szabalyozott biztonsag

Kovetkezd kategoriaként a feliiletesen szabalyozott teriiletet hatdrolhatjuk el a
tobbitdl, ahol a jogi szabalyok elGirasra keriiltek, de azokat a jogalkotdé nem
részletezte, ebbdl kifolydlag a jogalkalmazo és a betartasra kotelezett nehezen tudja
értelmezni azokat, az Onkéntes jogkovetés igy nagymértékben megneheziil. Ezt a
problémat fokozza az a tény, hogy a jogalkotd polgari jogi terminologiat hasznalva
fogalmazta meg a jogszabalyban foglalt kdvetelményeket, tehat gyakran hasznalja az
»elvarhato legjobb”, vagy az ,.elégséges” fordulatokat. A jogszabaly kotelezettje az
esetek tobbségében nem rendelkezik — vagy nem is rendelkezhet — azokkal a szakmai
ismeretekkel, hogy ezeket a kovetelményeket kozvetleniil értelmezni tudja.
Mindemellett pedig a kovetelményeknek komoly jogi vonzatai vannak, beleértve a

biintetdjogi feleldosséget és a polgari jogi Uton érvényesithetd kartéritést. A

155 A kérdésrdl bdvebben 1d. a szabvanyalkalmazas gyakorlata c. fejezetet.
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kovetkezokben példakkal keriilnek bemutatasra a feliiletesen szabalyozott kategoriaba

sorolt jogszabalyok.

4.1.3.1. Adatvédelem

A feliiletesen szabalyozott teriiletek koziil elsé szamu iskolapélda az adatvédelem. Az
informacios 6nrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII.
torvény (tovabbiakban informacids tdrvény vagy Infotv.) latszolag egy szakaszban
foglalkozik az adatvédelem informatikai Dbiztonsagi aspektusaval, feliiletesen
meghatarozva az adatkezel6 ¢és az adatfeldolgozé altal a tevékenységiik soran
betartani rendelt szabalyokat.

A személyes adat ,,az érintettel (barmely meghatarozott, személyes adat alapjan
azonositott vagy - kozvetleniil vagy kdzvetve - azonosithatd természetes személy)
kapcsolatba hozhatd adat - kiilondsen az érintett neve, azonositd jele, valamint egy
vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturdlis vagy szocialis
azonossagara jellemzd ismeret -, valamint az adatbol levonhatd, az érintettre
vonatkoz6 kovetkeztetés.”!5

Személyes adat az az adat, amely az adatvédelmi jog targyat képezi. A személyes adat
az adat fogalmanak valodi részhalmaza, fliggetlen a hordozotdl, a megjelenési
formatol, kodolastol, kizardlag a meghatarozott természetes személlyel vald kapcsolat
hatarozza meg.

Az adatvédelem ,,az adatok kezelésével kapcsolatos térvényi szintli jogi szabalyozas
formaja, amely az adatok valamilyen szintli, eldre meghatarozott csoportjara
vonatkoz6 adatkezelés soran érintett személyek jogi védelmére és a kezelés soran
felmeriil eljarasok jogszeriiségeire vonatkozik™'’

Az adatvédelem a maganszféra védelmének egyik modja, amely jogi szabalyozasban
nyilvanul meg.'>® Az adatvédelem, illetve a személyes adatok védelméhez fiiz6d6 jog
nem akadalyozza az adatalanyt a sajat személyes adatainak felhasznalasaban, igy az
onrendelkezési jog. Az adatvédelem célja az angolszasz nyelvteriileten hasznalt — a
magyar maganszféranal tagabb értelml privacy védelme. A privacy jelentésébe

beletartozik,'>® hogy az adatalany meghatarozhatja, hogy mely adataik juthatnak

156 Infotv. 3. §

ISTITB 8. sz. ajanlas, 1994, p. 132.
158 Jéri, 2005. p. 11.

159 Schoemant idézi Jori, loc. cit.
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masok tudomasara, meghatarozhatja, hogy személyiségének mely jellemzoihez ki
férhet hozza és egyben egy allapotot is jeldl, amelyben az adatalany személyes
adataihoz, gondolataihoz és testéhez vald hozzaférés korlatozott.

Az adatbiztonsag sziikebb értelmezésében technikai adatvédelem, tehat a jogi uton
torténé  maganszféra-védelem miszaki-technikai  megvaldsitasa. Mivel az
adatvédelem létrejotte, illetve a jogteriilet ilyen szintii kifejlddése a technikai
fejlettség — az informaciés ¢és kommunikacios technologidk robbanasszerii

0 ezért az adatbiztonsag szerepe az adatvédelemben

fejlddésének — eredménye,'®
rendkiviil hangsulyos. Az adatbiztonsag nélkiili adatvédelem nem rendelkezik tobb
gyakorlati jelentdséggel, mint a jogfilozofia. Annak oka, hogy a technika mégis
ennyire!®! eltdrpiil a jogi kérdések mellett, egyszeriien csak az, hogy az adatvédelmet
a szakma alapvetden jogteriiletnek, nem interdiszciplinaris tudomanyteriiletnek
tekinti.

Az adatbiztonsag emellett visszahat az adatvédelemre és technikai uton elésegitheti a
személyes adatok védelmét, a privatszférat erdsitd technologiak (privacy enhancing
technologies, PET) ttjan.'%?

Az Infotv. fogalmi rendszere szerint az 1. abran lathaté adatfajtak hatarozhatoéak meg.

Részletes meghatarozasuk az Infotv. 3 §-ban, illetve az 1. sz. fliggelék 4. pontjaban

talalhato.

efret ehet  lehet het het

személyes || kiilonleges || kozérdeki | kozérdekbdl egyéb
nyilvanos
egy &ajtéja

a torvény
| biinligyi személyes | erre nem
vonatkozik

1. abra: Koncepcids térkép az adatokrol az Infotv. szerint

160 Majtényi, 2006. p. 23.
16114, feliiletes szabalyozasrol sz616 fejezet
162 bgvebben 1d. Fischer-Hiibner, 2001.
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Az informécids torvényben az adatbiztonsag cimszonal a kovetkezoket hatarozta meg
a jogalkoto: ,,Az adatkezeld koteles az adatkezelési miiveleteket igy megtervezni és
végrehajtani, hogy az e torvény és az adatkezelésre vonatkozd mas szabalyok
alkalmazasa soran biztositsa az érintettek maganszférajanak védelmét. Az adatkezeld,
illetve tevékenységi korében az adatfeldolgozd koteles gondoskodni az adatok
biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek e torvény,
valamint az egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz
sziikségesek.”!%> Jori Andras részletes elemzését!®* felhasznalva kijelenthetd, hogy az
adatbiztonsag, ¢s igy az informatikai biztonsag meghatarozott szegmense az
adatvédelmi jog szabalyozasanak targyat képezi. Az elsd bekezdés megerdsiti az
adatvédelem és az adatbiztonsag kapcsolatat, eldirja a sziikebb értelemben vett
adatvédelmi kovetelmények informatikai rendszerekben vald érvényesiilését €s igy az
adatmindséggel és a célhoz kotottséggel kapcesolatos kovetelmények alkalmazasat.
Eléirja mas jogszabalyok, igy szektoralis adatvédelmi jogszabalyok (pl. 1997. évi
XLVIL torvény az egészségligyi és a hozzajuk kapcsolodd személyes adatok
kezelésérdl és védelmérdl, 2013. évi CCXXXVIL tdrvény a hitelintézetekrdl és a
pénziigyi vallalkozasokrol) és titokvédelmi jogszabalyok (pl. 2009. évi CLV. térvény
a mindsitett adat védelmérdl, 161/2010. (V. 6.) Korm. rendelet a mindsitett adat
elektronikus biztonsaganak, valamint a rejtjeltevékenység engedélyezésének ¢és
hatosagi feliigyeletének részletes szabalyairdl) alkalmazasat. Ezek mas mélységben is
lehetnek szabalyozva, mint az adatvédelem teriilete és egyes teriiletek késobb
kifejtésre is kertilnek.

Az egészségligyi adatok kezelése kiilonosen informatikai rendszerekben 1j
dimenzidjat teremtheti meg a visszaéléseknek. Vilagszerte kiilonos figyelem kiséri
ezért ezt a teriiletet, mind a jogalkotds (pl. US Health Insurance Portability and
Accountability Act, HIPAA), mind a szabvanyositas teriiletén (pl. ISO 27799, ISO
22857).19 Felismerte ezt a magyar jogalkoto is, ezért is sziletett kiilon Adgazati

szabalyozas az egészségiigyi adatkezelésre (Eliak.), de a gyakorlati megvaldsitasa a

163 Infotv. 7. § (1)-(2)
164 J6ri, 2005, p. 258.
165 K okolakis — Lambrinoudakis, 2005, p. 49.
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magasabb szint{i védelmi igénynek hagy kivanni valét maga utan.'®® Az egészségiigyi
adatkezelés kapcsan az adatvédelmi biztos gyakorlata is bovelkedik a jogesetekben.'¢”
Az elvart intézkedések és eljarasrendek nem keriiltek meghatarozasra. A lehetséges
intézkedések és eljarasok sem ismertek, de alapvetden helyesen jarhat el a kotelezett,
ha informatikai biztonsagi szabvanyok alapjan alakitja ki a technikai adatvédelmet.
Problémat jelenthet viszont, hogy a szabvanyban meghatarozott kovetelmények
tulzottan magas, a veszélyekkel szemben nem aranyos mértékii védelmet irnak eld.
Célszerti a védelem kialakitasakor az aradnyossagra torekvés, ellenkezé esetben a
védelmi koltségek feleslegesen magasak lesznek. Az Infotv. utal az aranyos védelem
kialakitasanak sziikségességére: ,,Tobb lehetséges adatkezelési megoldas koziil azt
kell valasztani, amely a személyes adatok magasabb szintli védelmét biztositja,
kivéve, ha az aranytalan nehézséget jelentene az adatkezel6nek”.'®® Az arinyos
védelem elérésének a legcélszerlibb modja a formalis kockazatelemzés végrehajtasa.
A konkrét adatkezelési, adatfeldolgozasi rendszert illetve folyamatot fenyegetd
veszélyekrdl és azok bekovetkezésérdl ilyen modon kockazatelemezést célszerii
késziteni, ami az informdacids torvényben nem kozvetlen eldiras, viszont a részletesen
szabalyozott teriileten talalkozhatunk vele és a szakmaban is elvarhatonak
tekinthetjiik.

»Az adatokat megfeleld intézkedésekkel védeni kell kiilondsen a jogosulatlan
hozzaférés, megvaltoztatds, tovabbitas, nyilvanossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen megsemmisiilés és sériilés, tovabba az
alkalmazott technika megvaltozasabol fakadd hozzaférhetetlenné valas ellen.”'® Ttt a
»~megfelel6” intézkedés azt emeli ki, hogy az intézkedésnek a potencialis veszély
elharitisa szempontjabél adekvatnak kell lennie. Igy példaul a logikai hozzaférés-
védelem szempontjabol nem elégséges a fizikai beléptetést biztositd vagyondr
alkalmazasa. A jogalkotd példalozoan sorolja fel a kockazati elemeket, amelyek
altalanossagban megfelelnek az iparagi kockazat-csoportositasoknak. Az alkalmazott
technika megvaltozasabol fakadod hozzaférhetetlenné valas pedig visszautal a
konyviink elején talalhatd elektronikus irasbeliség problémai kozil az offline
megOrzés, a hosszl tava elérhet6ség problémaira. Az adatkezelének ilyen modon az

Infotv-ben meghatarozott kotelessége az elérhetdség biztositasa. A kockazatok uj

166 Alexin, 2010, p. 104.

167 bgvebben lasd Trocsanyi, 2007.
198 Infotv. 7. § (6)

19 Infotv. 7. § (3)
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dimenzidja nyilik meg az informatika vivmanyainak hasznalata esetén, ahogy az a
kockazatokrol szolo fejezetben kordbban kifejtésre keriilt. A jogalkotd helyesen
felismeri ezt és hangstlyozza ilyen modon, hogy az asztalfiokot és a notebookot
fenyegetd veszélyek nem azonos mértékiiek, de ezen feliil mast nem tesz, a vonatkozo
szabalyokat nem részletezi.

Az 0j torvény megszintette az adatvédelmi biztos intézményét és helyette hozza
hasonlé jogkorokkel, de birsagolé hatosagi jelleggel létrehozta a Nemzeti
Adatvédelmi és Informacioszabadsag Hatosagot (NAIH). Az adatvédelmi hatosag a
vizsgalata soran a vizsgalt adatkezeld kezelésében levd, a vizsgalt lggyel
Osszefliggésbe hozhatod Osszes iratba betekinthet, illetve azokrél masolatot kérhet, az
adatkezelést megismerheti, az adatkezelés helyszinéiil szolgald helyiségbe beléphet,
az adatkezel6tdl, és annak munkatarsatol irasbeli és szobeli felvilagositast kérhet, a
vizsgalt liggyel Osszefiiggésbe hozhatd barmely szervezettdl vagy személytol irasbeli
felvilagositast kérhet, és az adatkezelé hatdsag feliigyeleti szervének vezetdjét
vizsgalat lefolytatasara kérheti fel.'’® Az adatvédelmi biztos a vizsgalatai soran nem
alkalmazott egységesen elvart kovetelményrendszert és vizsgalati modszertant,
viszont vizsgalta egyes olyan, nyilvanvaldan elvarhatdo kovetelmények teljesiilését,
amelyek alapvetéen befolyasoljak az adatok informatikai biztonsagat, ambar nem
telies kortien. Igy vizsgilta a szamitastechnikai rendszerekben torténd
jogosultsagkezelést, naplozast,!”! és a fizikai biztonsagi intézkedések meglétét megyei
ellendrzések keretében.!”> A NAIH a vizsgalatai soran szintén nem alkalmaz formélis
modszertant.

Az adatvédelmi intézkedések megvalosulasanak mértéke ellendrizhetd, aminek modja
a német modell szerint (Rofnagel alapjan) kiilsé fiiggetlen vallalkozas altal, a brit
modell szerint belsd audit vagy kiilsé vallalkozas vagy a hatdsag ltal torténhet.!”
Még az adatvédelem szempontjabol kevéssé szabélyozott Egyesiilt Allamokban is van
piaci kereslet az adatvédelmi auditra.'” Jelenleg Magyarorszdgon informalisan a
kiils6 vallalkozas altali audit végrehajthato lenne, bar ez nem jellemz6. Az Infotv. a

korabbi adatvédelmi torvénnyel szemben viszont lehetévé teszi az onkéntes kiilsd

170 Infotv. 54. § (1)

17t Az adatvédelmi biztos beszamoldja 1997. 755/H/1997 és 756/H/1997 ligyek

172 Az adatvédelmi biztos beszamoldja 1999. 194/H/1999, 196/H/1999, 435/H/1999 iigyek
173 Balogh — Jéri — Polyak, 2002, p. 325.

174 DeJarnette — Morin, 2010.
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hatésagi auditot'”

. A hatdsagi onkéntes audit fiiggetlensége kérdéses, bar a NAIH
igyekszik hangsulyozni a fiiggetlenséget. Az auditnal viszont a torvény eldirja!’® a
modszertan meghatarozasat, az a NAIH honlapjan 2013.01.02-6ta elérhet6 ,,Szakmai
szempontok az adatvédelmi audit végzéséhez” cimmel.'”’ A médszertan érdekessége,

hogy az adatkezelési gyakorlatot egyaltaldn nem vizsgélja, csak a dokumenticiot.!”®

Visszas az audit szabalyozasanal, hogy az audit eredménye nem kéti a hatosagot,!”
tehat egy pozitiv eredménnyel zarulod, akar 6tmillié forintba keriild audit utan is
kovetkezhet egy tizmillio forintos hatdsagi birsag, valamint az audit soran tapasztalt
jogellenes adatkezelés esetén koteles a hatosag biintetd feljelentést tenni.'* Mindezek
alapjan a NAIH audit nem versenyképes egy olyan piaci szolgaltatassal, ahol az
auditot végz0 garanciat vallal az auditban foglalt megallapitasaiért és vallalja az ebbdl
fakado6 anyagi kotelezettségeket is (atvallalja a birsagot).

Mindezek ellenére a fenti szabalyozasok nem hatarozzak meg a betartando
informatikai biztonsagi kontrollok mértékét, azok betartdsi modjat, vagy
eljarasrendjét. A torvényhez végrehajtasi rendelet, egyéb ajanlas nem kapcsolodik.

Erdemi biztonsagi intézkedésre vonatkozé birdsagi esetjog nem lelheté fel.

4.1.3.2. Elektronikus hirkozlés

Az eclektronikus hirkézlési ipardg szabalyozasa, igy kiilondsen a tavkozlési
szolgaltatok és internet szolgaltatokra vonatkozod informatikai biztonsagi
kovetelmények magas szintli meghatarozasa az elektronikus hirkdzlésrdl sz616 2003.
évi C. torvény (Eht.) alapjan torténik. A szolgaltatd - sziikség szerint mas
szolgaltatokkal kozosen - miiszaki és szervezési intézkedésekkel koteles gondoskodni
a nyujtott szolgéltatis biztonsaganak védelmérdl.'8'A szakasz fokuszpontjiban a
szolgaltatok kozotti javasolt biztonsagi célu egylittmiikodés all. Ez leginkabb
hozzaférés-védelmi elemeket foglal magaban. A miszaki és szervezési
intézkedéseknek - figyelembe véve a legjobb gyakorlatot és a meghozandd

intézkedések koltségeit - a szolgaltatonal, a szolgaltatds nyujtasaval kapcsolatban

5 Infotv. 38. § (4) h)

176 Infotv. 38. § (4) g)

177 http://naih.hu/files/AdatvedelmiAuditSzakmaiSzempontok Vegleges.pdf [2013.08.12]
178 ibid. p. 4.

17 Infotv. 69. § (5)

10 Infoty. 70. § (1)

181 Eht, 156. § (1)
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jelentkezd kockazatoknak megfelelé biztonsagi szintet kell nydjtaniuk.'®?Ez a
kovetelmény kockazatbecslést és annak megfeleld biztonsagi intézkedéseket javasol.
Az IKT teriilet fontossaga és érzékenysége ellenére a kovetelmények feliiletesek és
altalaban rendeleti szintiiek.

Az elektronikus hirkdzlési szolgaltatokra vonatkozé informatikai biztonsagi tételes
kovetelményeket az elektronikus hirkozlési szolgaltatas mindségének az el6fizetdk és
felhasznalok védelmével Osszefliggd kovetelményeir6l, valamint a dijazas
hitelességérol szolo 13/2011. (XII. 27.) NMHH rendeletben talaljuk meg.

Az adatgytijtéshez hasznalt eszk6zoknek és modszereknek a szamlazasi idészakokra
vonatkozdan biztositaniuk kell hogy forgalommérési adat csak a szolgaltatas
igénybevétele esetén keletkezhet, az adatdllomany nem lehet utdlag szerkeszthetd,
valamint biztositani kell, hogy a forgalommérési adatok a feldolgozo rendszerhez
torténd tovabbitas soran ne sériilhessenek, és ne lehessen azokhoz jogosulatlanul
hozzaférni, fuggetleniil attdl, hogy a forgalommérési adatok informatikai halézaton
vagy egyéb adathordozon keriilnek tovabbitasra.'s3 Biztonsagi kovetelményként
fogalmazodik meg, hogy a forgalommérési adat (CDR) a keletkezés helyén (példaul
mobiltelefon bazisallomas) automatikusan keriiljon létrehozasra és azt ne lehessen
szerkeszteni, jO esetben technikailag kizart legyen a szerkesztés lehetésége, rosszabb
esetben logikai ¢és adminisztrativ védelmi intézkedéseket kell foganatositani.
Biztonsagi kérdés az, hogy a forgalommérési adatok hol keletkeznek, és milyen utat
jarnak be az informatikai rendszerben, illetve ezen a teljes utvonalon milyen médon
lehet azokhoz hozzaférni, szerkeszteni azokat. Az adathordozoén vald tovabbitas ma
mar csak az atviteli utak leallasa estén kovetendd vészforgatokonyvben fordul el6.

A szamlazasi rendszer és a haldzat védettségére vonatkozo kovetelmény hogy a
feldolgozo helyiségekbe vald belépést nyilvantartani €s ellenérizni kell elektronikus
beléptetéssel vagy a személyzet altal vezetett belépési naplod vezetésével valamint
egyéb adminisztrativ intézkedésekkel a feldolgozas bemend adataihoz, a feldolgozo
folyamathoz és a keletkezett adatokhoz a hozzaférés biztonsagat és a hozzaférések
nyilvantartasat biztositani kell.'® Feldolgozé helyiség gyakorlatilag minden olyan
teriilet, ahol hivasadatgytjtés-, illetve feldolgozas torténik, vagy a kész adatokhoz

val6 hozzaférés lehetséges. Ezeknél mindenképpen a fizikai biztonsag korébe tartozo

182 Eht. 156. § (2)
183229/2008. (IX. 12.) Korm. 1. 8. § (4)
184 229/2008. (IX. 12.) Korm. 1. 8. § (6)
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hozzaférés-ellendrzésnek kell mitkddnie. A feldolgozéds bemend adataihoz vald
hozzaférés nyilvantartasat altaldban az informatikai rendszerben torténd naplozas
valdsitja meg.

Az elektronikus hirk6z16 haldzat akkor mindsiil védettnek, ha a szolgaltato fizikai és
adminisztrativ intézkedésekkel biztositja, hogy az elektronikus hirk6zlé halézathoz,
vagy az elektronikus hirkozlési szolgaltatashoz, vagy az el6fizetd altal kozolt
informaciohoz jogosulatlanok szamara a hozzaférés csak kiilondsen nehéz
feltételekkel - igy kiilonosen lathato rongalassal jard, vagy mas feltind modon, vagy
tiltott eszkozok, modszerek igénybevételével lehetséges.'®® A fizikai védettség
kialakitasa az el6fizetdi hurok esetében a vezetékes telefoniaban jelent nagy kihivast.
Zart szerelddobozokat kell alkalmazni, valamint a kabel fizikai védettségét is
biztositani sziikséges.

Jelenleg a fenti kdovetelmények teljesiilését két modon lehet ellendrizni: kijeldlt
tanusitd szervezet altal kiadott megfeleldségi tantsitvannyal vagy a szervezet altal
kiallitott megfeleldségi nyilatkozattal. Ez utdobbi nem nyujt érdemi biztositékot az
iigyfelek és a hatosag szdmdra és mivel ilyen modon hatranyt jelenthet, kevéssé
alkalmazzak. A szabalyok be nem tartdsa hazankban nehezen szankcionalhato,
szemben példaul Németorszaggal, ahol szabalysértési tényallas valdésul meg az
adatbiztonsagi kévetelmények be nem tartasakor. '8¢

Lathatd, hogy az elektronikus hirkozlési teriilet szabdlyozasa is csak feliiletesen
szabalyozott: a tortvényi szintli szabalyozas hasonl6 az Infotv-hez, a rendeleti szintii
pedig elsdsorban a szolgaltatdas mindségére koncentral, kevés informatikai biztonsagi
el6irast tartalmaz. Az iparagi bevalt gyakorlat kikényszeritése a tanusito és a hatosag

feladatava valik. Erre vonatkoz6 el6iras viszont mar nincs a joganyagban.

4.1.3.3. Szamvitel

A szamvitelben, igy a tarsasagok gazdasagi nyilvantartasaiban, konyveiben foglalt
adatoknak a valdsagban megtalalhatonak, bizonyithatonak kell lennie, szdgezi le a
valodisag szamviteli elve.'®” Magyarorszagon ebbdl csak levezethetd, nyugatabbra
explicite kinyilvanitott, hogy az informatikai rendszerekben tarolt adatok biztonsaga

né¢lkiil ez nem teljesiilne. A szamviteli informaciok informatikai biztonsagara a

185 Loc. cit.
186 Polyak, 2004, p. 15.
187.2000. évi C. tdrvény a szamvitelrdl 15. § (3)
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Magyar Nemzeti Kényvvizsgalati Standardok'®® 2017. oktober 25-i verzidjanak 315-
0s témaszamu ,,A lényeges hibas allitas kockazatanak azonositasa és felmérése a
gazdalkodo egység ¢és kornyezetének megismerésén keresztiil” c. standard nem
tartalmaz részletes elbirasokat, de kijelenti, hogy a konyvvizsgaloi ellenérzésnek a
részét képezi az informatikai biztonsagi ellenérzés is.
A konyvvizsgalonak meg kell ismernie, hogy a gazdalkod6 hogyan reagalt az
informatikai kockazatokra. Az informatika alkalmazasa befolyasolja azt, hogy az
ellendrzési tevékenységeket hogyan valodsitjak meg. A konyvvizsgalo fontolora veszi,
hogy a gazdalkodo megfelelden reagalt-e az informatikai kockazatokra, hatékony
altalanos informatikai és alkalmazasellendrzések létrehozasaval. A konyvvizsgald
szempontjabol az informatikai rendszerek feletti ellenérzések akkor hatékonyak, ha
azok megorzik a rendszerek altal feldolgozott informaciok sértetlenségét és az adatok
biztonsagat.
Az altalanos informatikai ellendrzések az alabbiak ellendrzését foglaljak magukban:

o adatkdzpont és halozati miikodés

e rendszerszoftverek beszerzése, modositasa ¢és karbantartasa

e programvaltoztatas

e hozzaférés-biztonsag

e alkalmazasrendszerek beszerzése, fejlesztése és karbantartasa
Ezeket altalaban azért valositjak meg, hogy kezeljék a kockazatokat.'s
A fenti standardok alkalmazasa kotelezd, ezt a Magyar Kényvvizsgaloi Kamararol, a
konyvvizsgaloi tevékenységrdl, valamint a konyvvizsgaloi kozfeliigyeletrdl szolo
2007. évi LXXV. torvény 23. § irja el6.'”°
Az IT ellendrzési tevékenységhez tartozo iranymutatasképpen a Magyar
Konyvvizsgaldéi Kamara égisze alatt modszertani Gtmutatd késziilt az ,,Informatikai

audit a konyvvizsgalatban” cimmel,'!

amelyben az ellenérzést a konyvvizsgalod
kompetencidjanak tekintik. A kdnyvvizsgald, amennyiben a sziikséges ismeretekkel
és tapasztalattal nem rendelkezik, informatikai szakértét vehet igénybe a
konyvvizsgalatrol sz6l6 dokumentumok el6készitéséhez. A dokumentum — ahogy

cime is mutatja — csak modszertani utmutatd, az elégséges biztonsagi szintet semmi

138 http://www.mkvk.hu/tudastar/standardok [2015. 10. 01.]

189 Magyar Nemzeti Knyvvizsgalati Standardok 315. standard A96. bek.

190 A kamarai tag konyvvizsgalo koteles a) feladatait lelkiismeretesen, eskiijének megfelelden, a
jogszabalyok és a 4. § (5) bekezdésének b) pontja szerinti standardok alapjan, koriiltekintéen ellatni
191 Németh-Racz-S6tér-Virag—Bakos—Varga, 2008.
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nem irja eld. Példaként lathatd itt a hozzaférés-védelemre vonatkozé modszertani
leiras egy részlete:

»A feladatkorok szétvalasztasat tamogatd politikdk és a munkakori leirasok
kialakitasa utan 1étre kell hozni ezen politikak betartasat biztosito kontrollokat is.
Mind a fizikai, mind a logikai hozzaférés kontrollok egyik f6 célja, hogy a
feladatkorok szétvalasztasara vonatkozd szervezeti szabalyozasokat biztositsa. Ezen
kontrollok az egyes szervezeti egységek ¢és az egyes személyek munkajahoz
kapcsolodo felelGsségi  korokhoz kapcsolddnak. Példaul a logikai hozzaférés
kontrollok megakadalyozhatjak, hogy egy programozoé ¢l6 alkalmazasokhoz, vagy
azok adataihoz férjen hozza. Hasonld modon a fizikai hozzaférés kontrollok (pl.
beléptetd-kartya) megakadalyozhatjak, hogy illetéktelen felhasznalok belépjenek a
szamitogépkozpontba.”'??

A fentiek ellendrzéséhez a modszertani utmutatd 9. melléklete hozzaférés kontrollok
és ezek ellenérzése cimmel ellendérzolistat allit fel, melynek elsd négy eleme a
kovetkezo:

»1. Létrehoztak-e az osztalyozasi szisztémat és a hozza tartozo kritérium rendszert, és
ezt az er6forras tulajdonosok tudomasara hoztak-e?

2. Az er6forrasokat azok tulajdonosai kockazat értékelés alapjan osztalyoztak?

3. Dokumentalt-e az osztalyozas, és elfogadta-e a felsébb vezetés?

4. Feliilvizsgaljak-e rendszeres idokdzonként az osztalyozast?”!1%

A fentiekbdl lathato, hogy a kérdéslista valoban segithet az audit végrehajtasaban, de
nincs meghatarozva a mogotte allo eldiras vagy biralati szempontrendszer. Ezzel az
informatikai szakellenérzési feladatokhoz esetleg kevésbé érté konyvvizsgald nem tud
hatékony vizsgalatot végezni. Ez egy viszonylag gyenge kontroll, a gyakorlatban az
informatikai biztonsagi ellenérzés kis hangsulyt kap. Ennek ellenére kiilf6ldon,
elsdsorban az Amerikai Egyesiilt Allamokban ez a legszigorubb informatikai
biztonsagi kontroll, amelyet elsdsorban a Sarbanes-Oxley Act (SOX) kovetel meg a

befekteték védelmében. '™

192 Ibid. 4.2.2.1.3.3.6 pont
193 Ibid. 9. mell. 1-4.
194 Damianides, 2005, p. 81.
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4.1.4. Részletesen szabalyozott biztonsag

A részletesen szabalyozott kategoériaba olyan jogszabalyok tartoznak, amelyek
részletesen el6irt technikai szabalyokat tartalmaznak. Emellett rendszeres és
mélyrehatd ellendrzést is irhatnak eld. Ezekben az esetekben mindig van egy olyan
szervezet, amelyet kijelolnek ezekre az ellenérzésekre és altalaban minden sziikséges
eszkodzzel és kompetenciaval rendelkeznek. Ilyen példaul a pénziigyi szervezetek és a

hitelesités-szolgaltatok szektora.

4.1.4.1. Pénziigyi szolgaltatok

A pénzigyi szektorban tdbb jogszabéllyal taldlkozhatunk, amelyek alapvetden
ugyanazokat az informatikai biztonsagi szabalyokat tartalmazzak, ezek a kovetkezok:
e 2013. ¢évi CCXXXVIL torvény a hitelintézetekrél ¢és a pénziigyi
vallalkozasokrol (4j Hpt.)
e 1996. évi CXII torvény a hitelintézetekr6l és a pénziigyi vallalkozasokrol
(régi Hpt.)
e 1997. évi LXXXII. térvény a magannyugdijrol és a magannyugdijpénztarakrol
(Mpt.)
e 1993. évi XCVL térvény az Onkéntes Kolesonds Biztositd Pénztarakrol (Opt.)
e 2001. évi CXX. torvény a tékepiacrol (Tpt.)
e 2007. évi CXVIL térvény a foglalkoztatdi nyugdijrol és intézményeirél'*®
e 2007. évi CXXXVIIL torvény a befektetési vallalkozasokrdl és az arutézsdei
szolgaltatokrol, valamint az altaluk végezhet6 tevékenységek szabalyairol
e 2014. évi LXXXVIIL térvény a biztositasi tevékenységrol (Bit.)
Az eldirt szabalyok erdsen a COBIT de facto szabvanyon alapulnak. Mindezeket
kiegésziti a PSZAF moédszertani utmutatoja,'® amely tovabb finomitja az egyébként
is részletesnek mondhatd torvényi szabalyozast. Az ellenérzéssel a Pénziigyi
Szervezetek Allami Feliigyelete lett megbizva, ahol az informatikai biztonsagi
ellenérzést az Informatikai Ellendrzési Féosztaly végzi. A fdosztaly munkatarsai mind

rendelkeznek a sziikséges nemzetkozi vizsgakkal és ellendrzési gyakorlattal. Az

19518. §-a az Opt. 40/C. §-aban meghatarozott szabalyokat irja elé
19 A Pénziigyi Szervezetek Allami Feliigyeletének 1/2007. szimli médszertani Gitmutatdja a pénziigyi
szervezetek informatikai rendszerének védelmérél
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ellenérzések rendszeresek és atfogoak, a pénziigyi szervezeteket egyszerre minden
teriileten vizsgaljak. Tekintve hogy a tevékenységiik engedélyhez kotott, a szabalyok
betartasa kikényszeritheto.

A régi Hpt. 2004 évi novellaja elétt a teriilet szabalyozasa hasonld volt az informacios
torvényhez. A hitelintézetekrdl és a pénziigyi vallalkozasokrol szol6 1996. évi CXII.
torvény (régi Hpt.) 13. §-a a biztonsag személyi és anyagi kovetelményeir6l csak azt
irta el6 hogy a pénziigyi szolgaltatasi tevékenység csak a tevékenység végzésére
alkalmas technikai, informatikai, miiszaki, biztonsagi felszereltség, helyiség, a
mitkodési kockazatok csokkentését szolgald informacios és ellendrzési rendszer,
valamint a rendkiviili helyzetek kezelésére vonatkozo terv megléte esetén kezdhetd
meg, illetve folytathato.

Sokkal részletesebb és pontosabb kovetelményeket vezetett be a befektetok és a
betétesek fokozott védelmével kapcsolatos egyes torvények modositasarol szolo 2004.
évi XXII. torvény. A jogszabaly szinte azonos kdvetelményeket €pitett be a régi Hpt.
13/C §-ba, az Mpt. 77/A §-ba, az Opt. 40/C §-ba és az Tpt. 101/A §-ba.'”’ A
biztositotarsasagokrol szold tdrvény bar hasonld eldirasokat tartalmazott, mint a
szektor tobbi régi jogszabalya, az nem keriilt megvaltoztatasra. Ennek ellenére a
PSZAF javasolja a tobbi jogszabalyban megfogalmazott szabalyok betartasit a
biztositotirsasagoknak is.!”® A vonatkozo eldirasokat a régi Hpt-ben foglaltak szerint
tekintjiik at.

A régi Hpt. szerint a pénziigyi intézménynek ki kell alakitania a pénziigyi, kiegészitd
pénziigyi szolgaltatasi tevékenységének ellatasahoz hasznalt informatikai rendszer
biztonsagaval kapcsolatos szabalyozasi rendszerét ¢és gondoskodnia kell az
informatikai rendszer kockazatokkal aranyos védelmérdl. A szabalyozasi rendszerben
ki kell térni az informécidtechnoldgiaval szemben tamasztott kovetelményekre, a
hasznalatabol adodo biztonsagi kockazatok felmérésére és kezelésére a tervezés, a
beszerzés, az lizemeltetés és az ellenérzés teriiletén.'”

A szabalyozasi rezsim ugy hivatkozik a szabalyozasi rendszerre, mint informatikai
biztonsagi politikara, informatikai biztonsagi jogszabalyokra és IT iizemeltetési

szabalyokra. Ezek a szabalyozasok el6irandoak és rendszeresen feliilvizsgalandoak

197 Tpt. 101/A §-at késébb hatalyon kiviil helyezték.
198 op. cit. p. 2.
199 régi Hpt. 13/C. § (1)
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(pl. éves rendszerességgel) a felsé vezetés altal. Minden felhasznalonak ismernie kell
a vonatkozo szabalyozast.

A pénziigyi intézmény koételes az informatikai rendszer biztonsagi kockazatelemzését
sziikség szerint, de legalabb kétévente feliilvizsgalni és aktualizalni.?®® A szervezetnek
be kell vezetnie egy kockazatbecslési eljarast és rendszeresen kell végeznie
kockazatbecslést. Abban az esetben, ha a vallalkozas kiszervezett szolgaltatasokkal is
rendelkezik, akkor a kockdzatbecslésnek a kiszervezett szolgaltatasokra is ki kell
terjednie.

Az informatika alkalmazasabol fakado biztonsagi kockazatok figyelembevételével
meg kell hatarozni a szervezeti és miikodési rendeket, a felel6sségi, nyilvantartasi és
tajékoztatasi szabalyokat, a folyamatba épitett ellenérzési kovetelményeket és
szabalyokat.?’! Vildgosan meg kell hatdrozni a szerepeket, a feladatokat és a
felelosségeket, atfedés nélkiil. A munkavallalok hataskore feleljen meg a szerepnek és
a felelésségnek. Az informatikai szolgaltatasok feleldseként keriiljon kinevezésre
kiilon informatikai igazgatd (Chief Information Officer, CIO), vagy ahhoz hasonld. A
jogszabalyban meghatarozott folyamatba integralt, nem pedig attdl elkiiloniil§ belsd
ellendrzési rendszer elvét mas teriileteken, igy folyamatba épitett eldzetes és utdlagos
vezetdi ellenérzés (FEUVE) néven a kozigazgatasban is alkalmazzak.

A pénziigyi intézménynek ki kell dolgoznia az informatikai rendszerének biztonsagos
mikddtetését feligyel6 informatikai ellendrzé rendszert és azt folyamatosan
miikodtetnie kell.?> Ez a kovetelmény nem szamitogép rendszerre vagy alkalmazasra
vonatkozik, hanem a belsé audit rendszer hatékony eszkozrendszerére. Ezt a
kontrollrendszert meghatarozott gyakorisaggal feliil kell vizsgalni, tevékenységét és
hatékonysagat mérni kell. Ezen kontrollok naprakészen tartasat tobb szabvany is
eléirja.

A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi
kockazattal aranyos modon gondoskodni kell legalabb a rendszer legfontosabb
elemeinek (eszkozok, folyamatok, személyek) egyértelmii és visszakereshetd
azonositdsar6l.2®> A kockizatbecslés alapjin a szervezetnek a konfiguraciorél

legalabb jegyzéket kell vezetnie, de jobb esetben teljes konfiguracio-menedzsment is

20 régi Hpt. 13/C. § (2)
201 végi Hpt. 13/C. § (3)
202 régi Hpt. 13/C. § (4)
25 régi Hpt. 13/C. § (5)
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kialakitasra keriilhet. Az aktualis allapot és minden korabbi allapot elérhet6 kell, hogy
legyen mindenkor.

Gondoskodni kell az informatikai biztonsagi rendszer onvédelmét, kritikus elemei
védelmének zartsagat és teljeskoriiségét biztositd ellendrzésekrdl, eljarasokrol.?*t
Elengedhetetleniil sziikséges a megfeleld védelmi eljarasok kialakitasa és a kialakitas
megfeleléségének, hatékonysaganak ellendrzése. Ennek elsddleges modja a belsd
audit, de sziikséges lehet a kiilso audit kialakitasa.

Gondoskadni kell a rendszer szabalyozott, ellendrizheté és rendszeresen ellendrzott
felhasznaloi  adminisztraciojarol  (hozzaférési szintek, egyedi jogosultsagok,
engedélyezésiik, felel6sségi korok, hozzaférés naplozas, rendkiviili események).2 Az
azonositasi ¢és hozzaférés szabalyozasi eljardsok megalkotdsa sziikséges az
adatbazisok feleldsségi szabalyainak kialakitdsa mellett. A beosztasban vagy a
felelosségben vald valtoztatasnak azonnal meg kell jelennie a hozzaférési szintekben.
A feladatra identity management (IDM) rendszer is hasznalhato.

Gondoskodni kell olyan biztonsagi kornyezetrél, amely az informatikai rendszer
miikddése szempontjabol kritikus folyamatok eseményeit naplozza és alkalmas e
naplozas rendszeres (esetleg onmiikddd) és érdemi értékelésére, illetve lehetdséget
nydjt a nem rendszeres események kezelésére.’”® Naploelemzd alkalmazasok
hasznalata javasolt, de legalabbis a naplok mentése, biztonsagos archivalasa és kézi
elemzése a legalapvetobb kovetelmény. A naploelemzés kialakitasnak két modja az
olcsobb, de pontatlanabb automatikus, tanulo, illetve a koltségesebb, de pontos
kézileg egyedileg beallitott naploelemz6 rendszer.

Gondoskodni  kell a tavadatatvitel bizalmassagarol, sértetlenségér6l — és
hitelességérél. 27

hasznélni, igymint HTTPS, SSL, SSH, SFTP.2%#

A kommunikaciora biztonsagos csatornakat vagy protokollokat kell

Gondoskodni kell az adathordozok szabélyozott és biztonsagos kezelésérél??® Az
adattarolasra  hasznalt  hordozoeszkdzoknek, mint a  DVD-nek  vagy
magnesszalagoknak biztonsagos tarolasa sziikséges. Védeni kell azokat a természeti

csapasoktol, a miszaki kovetelmények hidnya miatt fellépd hibaktol, az

204 Loc. cit.

205 Loc. cit.

206 Loc. cit.

207 Loc. cit.

208 Viraszté Tamas, 2004, p. 133.
29 régi Hpt. 13/C. § (5)
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elektromagneses zavaroktol, miiszaki megbizhatosagi problémaktol és a szandékos
kérokozastol.

Gondoskodni kell a rendszer biztonsagi kockazattal aranyos virusvédelmérél?'® A
kartékony programok elleni védelem a szervereken, az asztali szamitogépeken és a
mobil eszkdzokon is sziikséges.

A pénziigyi intézménynek tevékenysége ellatdsdhoz, nyilvantartasai naprakész és
biztonsagos vezetéséhez meg kell valositania a biztonsagi kockazatelemzés alapjan
indokolt védelmi intézkedéseket és rendelkeznie kell legalabb az informatikai
rendszerének miikodtetésére vonatkozd utasitasokkal és elbirasokkal, valamint a

1.2!"" Minden rendszer és alkalmazas kotelezendéen

fejlesztésre vonatkozo tervekke
dokumentalandd. A szolgaltatasokra szolgaltatasi szint megallapodast (SLA) kell
késziteni.

Az intézménynek rendelkeznie kell minden olyan dokumentacioval, amely az iizleti
tevékenységet kozvetleniil vagy kozvetve tamogatdé informatikai rendszerek
folyamatos és biztonsagos miikodését - még a szallito, illetdleg a rendszerfejlesztd
tevékenységének megsziinése utin is — biztositja.?'> A rendelkezésre allasi terv
hatokorén beliil minden fenti torvényt figyelembe kell venni.

Az intézménynek rendelkeznie kell a szolgaltatasok ellatasahoz sziikséges
informatikai rendszerrel, valamint a szolgaltatasok folytonossagat biztositd tartalék
berendezésekkel, illetve e berendezések hianyaban az ezeket helyettesité egyéb — a
tevékenységek, illetve szolgiltatasok folytonossagat biztositd — megoldasokkal 2!3
Ehhez a kovetelményhez elegendd a katasztrofa-helyreallitasi terv (Disaster Recovery
Plan, DRP) és az ilizletmenet folytonossagi terv (Business Continuity Plan, DCP)
elkészitése és betartatasa.

Az intézménynek rendelkeznie kell olyan informatikai rendszerrel, amely lehetévé
teszi az alkalmazasi kornyezet biztonsagos elkiilonitését a fejlesztési és tesztelési
kornyezettdl, valamint a megfeleld valtozaskdvetés és valtozaskezelés fenntartésat.?!
Az ¢éles ¢és a teszt rendszerek elvéalasztasa beleértve a személyzetet is altaldnos iparagi

igény. 213

210 régi Hpt. 13/C. § (5)

211 régi Hpt. 13/C. § (6)

212 Loc. cit.

213 Loc. cit.

214 Loc. cit.

25SMSZ ISO/IEC 27002:2011 10.1.3. és 10.1.4. p. 60.
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Az intézménynek rendelkeznie kell az informatikai rendszer szoftver elemeir6l
(alkalmazasok, adatok, operacids rendszer ¢és kornyezetiik) olyan biztonsagi
mentésekkel és mentési renddel (mentések tipusa, modja, visszatoltési és helyreallitasi
tesztek, eljarasi rend), amelyek az adott rendszer helyreallithatosagat a rendszer altal
nyujtott szolgaltatas kritikus helyreallitasi idején beliil lehetévé teszik. Ezen
mentéseket kockazati szempontbdl elkiilonitetten és tlizbiztos modon kell tarolni,
valamint gondoskodni kell a mentések forrasrendszerrel azonos szintli hozzaférés
védelmérdl.?'® A rendszer biztonsdgi mentési funkciéit emellett iddszakonként
tesztelni is sziikséges lenne. A biztonsagi mentés lefolytatasa altalaban nem jelent
gondot, ha mégis, az nagyobb problémat jelez az iizemeltetok felé. A mentések egy
nagy szervezetnél altalaban el is késziilnek. Az igazi nehézséget a visszatdltés jelenti,
ez utobbi szokott gyakran el is maradni, viszont err6l nem sz6l az eldiras.

Az intézménynek rendelkeznie kell a jogszabalyban meghatarozott nyilvantartas
ismételt elShivasara alkalmas adattarold rendszerrel, amely biztositja, hogy az
archivalt anyagokat a jogszabalyokban meghatarozott ideig, de legalabb 6t évig,
barmikor visszakereshetden, helyreallithatoan megdrizzék 2!

Az adatok visszaallitasa tobb esetben feltétleniil sziikséges, pl. adozasi, terrorellenes
¢és adatvédelmi okokbol. Erre egy komplex megoldast kell bevezetni, példaul
megtfelelden biztonsagos magnesszalagos tarolasi egység ¢és ehhez tartozo eljarasrend
bevezetésével.

Az intézménynek rendelkeznie kell a szolgaltatasai folyamatossagat akadalyozo
rendkiviili események kezelésére szolgald tervvel'® Ehhez a kovetelményhez a
korabban emlitett katasztrofaterv és tizletmenet-folytonossagi terv elegendd.

A pénziigyi intézménynél mindenkor rendelkezésre kell allnia az altala fejlesztett,
megrendelésére készitett informatikai rendszer felépitésének és mikodtetésének az
ellendrzéséhez sziikséges rendszerleirasoknak és modelleknek és az altala fejlesztett,
megrendelésére készitett informatikai rendszernél az adatok szintaktikai szabalyainak,
az adatok tarolasi szerkezetének.’'’Jelen esetben a ,mindenkor” a pénziigyi
szolgaltatds megkezdésétdl folyamatosan 24 Oraban, a hét minden napjan értendd.
Minden hardver- és szoftver dokumentacionak elérhetének és naprakésznek kell

lennie. Minden olyan helyen elérhetének kell lennie, ahol hibaelharitashoz vagy mas

216 régi Hpt. 13/C. § (6)
217 Loc. cit.
218 Loc. cit.
219 régi Hpt. 13/C. § (7)
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feladathoz a hozzaférés sziikséges. A szoftverdokumentacioknak, illetve az
adatbazisra vonatkoz6 dokumentacioknak adatszerkezet-leirassal kell rendelkeznie.
Mindenkor rendelkezésre kell allnia az informatikai rendszer elemei biztonsagi
osztalyokba sorolasi rendszerének, az adatokhoz torténd hozzaférési rend
meghatarozasanak, és az adatgazda valamint a rendszergazda kijelolését tartalmazo
okiratnak.”® A szdmitogépeknek, a rendszereknek és hdlézatoknak az adatok
érzékenysége alapjan osztalyozasra kell keriilniiik. Ezeket a szabalyokat dokumentalni
kell. A hozzaférés rendjének irott formaban elérthetonek kell lennie. A kijel6lési
okiratoknak a személyi felelésség megallapithatosag érdekében rendelkezésre kell
allnia.

Mindenkor rendelkezésre kell allnia az alkalmazott szoftver eszk6zok jogtisztasagat
bizonyitd szerzédéseknek és az informatikai rendszert alkotd tgyviteli, tzleti
szoftvereszkozok teljes korii és naprakész nyilvantartisinak.??! A szoftver
licenceknek és a szamlaknak addjogi kovetelmények miatt is rendelkezésre kell
allniuk. Ugyszintén sziikséges a szoftver leltar elkészitése ami szintén felmeriil az
adohatosag részérdl is igénykeént.

A szoftvereknek egyiittesen alkalmasnak kell lenni legalabb a miikddéshez sziikséges
és jogszabalyban eldirt adatok nyilvantartasara, valamit a pénz és az értékpapirok
biztonsagos nyilvantartasara.’?? Ez a bekezdés meghatarozza a szoftverekre vonatkozd
minimum kdvetelményeket. Ahogy a fenti kovetelmények is el6irtak, tobb teriileten is
sziikséges a hosszu tavi megoérzés. A szoftvernek szintén meg kell felelnie ennek a
kovetelménynek. Tekintettel arra, hogy ma mar a pénz nagy része szamlapénz
formajaban létezik (nem jelenik meg fizikai valdjaban), az értékpapirok pedig
dematerializalt formaban, ezért ezek megbizhatd rogzitése, nyilvantartasa, a
visszaélések és a hibak megakadalyozasa alapvetd igény a pénziigyi rendszerek
megbizhatdsaga érdekében.

A szoftvereknek alkalmasnak kell lenni a pénziigyi intézmény tevékenységével
Osszefliggd orszagos informatikai rendszerekhez torténd kozvetlen vagy kozvetett
csatlakozasra, ideértve a pénzforgalmi szamlak cégbirdsag felé torténd bejelentését

is. 22

220 Loc. cit.
22! Loc. cit.
22 1goi Hpt. 13/C. § (8)
223 Loc. cit.
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A legtobb  B2G***  igazgatdsi adat (addbevallds, statisztikai  adatok)
szamitogéprendszereken keresztiil keriil tovabbitdsra. Az ezekhez sziikséges
interfészek kialakitasa és lizemben tartasa a szervezet felelGssége.

A szoftvereknek egyiittesen alkalmasnak kell lenni a tarolt adatok ellenérzéséhez valo
felhasznalasara, a biztonsagi kockazattal aranyos logikai védelemre ¢és a
sérthetetlenség védelmére.??> Az adat javitasahoz és dnjavitdsdhoz sziikséges beépitett
kontrollok rendkiviil jelent6sek ilyen nagyméretii adatbazisok esetén. A tarolt adatok
érteke €s érzékenysége alapjan kell meghatarozni a sziikséges logikai védelem
szintjét.

A pénziigyi intézménynek belsé szabalyzataban meg kell hataroznia az egyes
munkakorok betdltéséhez sziikséges informatikai ismeretet.”26Mas teriileteken a
sziikséges informatikai ismeretek szintjét munkakori leirdsok tartalmazzak, de
pénziigyi szervezetek esetén szabalyzatot kell alkotni ezek meghatarozasara.

A fenti nagy tomegli kdvetelménybdl lathatd, hogy a pénziigyi szektorra joval tobb
torvényi szintli kovetelmény vonatkozik, mint mas iizleti szektorokra. Ennek oka a
teriilet fontossdga. Az Aallampolgarok tilnyomd része megtakaritasait ezen
szervezetekben tartja. Barmely pénziigyi szervezetben bekdvetkez6 hiba drasztikusan
csokkenti a pénziigyi szektorba és a pénziigyi rendszerbe fektetett bizalmat és jelents
anyagi veszteségeket okoz.

Ezzel szemben érdekes valtozas, hogy a korabbi részletes kovetelményrendszert az uj
Hpt.-ben a jogalkoté levaltotta ,az altalanos informacidbiztonsagi zartsagi
kovetelmények” teljesitésének és a ,jogosulatlan hozzaférést, valamint észrevétlen
modositast” megakadalyozo intézkedések bevezetésének igényére.??’ Ezzel ismét
jogbizonytalansagot sziilve ¢és eldirva egy olyan tanusitast, amelynek a
kovetelményrendszere nem ismert.??® Ezzel a teriilet visszalépett a feliileltesen

szabalyozott kategoriaba.

224 husiness-to-government
25 r¢gi Hpt. 13/C. § (8)

226 végi Hpt. 13/C. § (9)

27 i Hpt. 67/A. § (1)

28 4j Hpt. 67/A. § (2)
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4.1.4.2. Kozigazgatas szervei

Amellett, hogy ebben a kategoridban részletekbe mend szabalyozast talalhatunk,
amelyek esetenként technikai mélységben tartalmaznak az informatikai biztonsagra
vonatkozo szabalyokat, bizonyos esetekben joval enyhébb mogottik az ellendrzési
kovetelmény, az eldirds, a kompetencia és a szervezetrendszer, mint példaul a
pénziigyi szervezetek esetében. Ilyenek a kozigazgatasra vonatkozd el6irasok,
amelyek a jogfilozéfiai szempontbdl egyébként sem feltétleniil mindsiilnek jogi
normaknak. Ezen jogszabalyok szamossaga novekvo tendenciat mutat az utobbi 6t
évben. Jelen fejezetben kronologiai sorrendben mutatjuk be a szakteriilet

szabalyozasat.

Az elektronikus kozszolgaltatasrol szold torvényt megelézéen (2009. junius 29-e
el6tt) a teriiletet érintd informatikai biztonsagi kérdést érintd torvényi szintl
szabalyozds nem volt. Kormanyrendeleti szinten a kovetkezd jogszabalyok
vonatkoztak a teriiletre:?*

e 195/2005. (IX. 22. ) Korm. rendelet az elektronikus iigyintézést lehetové tevo
informatikai rendszerek biztonsagardl, egyiittmtikodési képességérdl és
egységes hasznalatarol

e 84/2007. (IV. 25.) Korm. rendelet a Kozponti Elektronikus Szolgaltatd
Rendszer és a kapcsolodo rendszerek biztonsagi kovetelményeirdl

e 193/2005. (IX. 22.) Korm. rendelet az elektronikus tigyintézés részletes
szabalyairol

e 194/2005. (IX. 22.) Korm. rendelet a kozigazgatasi hatdsagi eljarasban
felhasznalt elektronikus aldirdsokra és az azokhoz tartozd tanusitvanyokra,
valamint a tanusitvanyokat kibocsato hitelesitésszolgaltatokra vonatkozo
kovetelményekrol

e 182/2007. (VII. 10.) Korm. rendelet a kdzponti elektronikus szolgaltatd

rendszerrol

22 Dedinszky, 2008. p. 4.
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2012 aprilisaig a kozigazgatasi informatikara vonatkozo legfontosabb jogszabaly az
elektronikus kozszolgaltatasrol szold 2009. évi LX. torvény (Ekszt.) volt, amely mar
alapelvi szinten kiemelte a biztonsagot, mint kovetelményt.

Az elektronikus kozszolgaltatast nyujtd szervezetek a szolgaltatds nyujtdsa soran
biztositjak a kozérdekd, illetve kdzérdekbdl nyilvanos adatok megismerhetéségét és a
személyes, illetve a jogszabalyokban védeni rendelt egyéb adatok védelmét.?3°A
szolgaltatds nyujtasa tekintetében kiemelt figyelmet kell az informacids jogok
érvényesiilésére és a mindsitett adatok, iizleti tikok és mas védendé adatcsoportok
védelmére forditani.

A szolgaltatast nyujtok biztositjdk az informatikai biztonsagot, ideértve az
elektronikus irat sértetlenségének, megvaltoztathatatlansaganak biztositasat, az erre
szolgalé elektronikus alairdsi technologia alkalmazhatosagat.! A jogalkotd utal az
elektronikus aldirasi technologia alkalmazasanak ¢és a vonatkozd biztonsagi
kovetelmények betartasanak fontossagara. Az Eat. szerinti elektronikus aldiras
alkalmazasa nagymértékben segitheti az adatintegritas fenntartasat. Diszkrepancia
tapasztalhato viszont a térvény ezen alapelve az alkalmazasi gyakorlat kozott: elég
csak arra gondolnunk, hogy az Ugyfélkapuban mennyi lehetdségiink van elektronikus
alairasunk hasznalatara.

A szolgaltatast nyujtok biztositjak az informatikai rendszerekkel vald egyiittmiikddés
kovetelményeinek  érvényesiilését és az lizemeltetés folytonossigit.*? Az
interoperabilitasnak, tehat a kiilonbozé rendszerek kozotti egylittmiikodésnek
kiilonleges jelentésége van a kormanyzati informatikaban, hiszen a rendszerek
szigetszertien keriiltek kifejlesztésre, mig az idok folyaman egyre inkabb nétt az igény
az integraciora. A szigetszer(i kifejlesztés maig érezteti negativ hatasat az
egyiittmiikddés terén. Az ilizemeltetés folytonossaga, mint az informatikai biztonsag
egyik f6 kovetelménye — beleértve a katasztrofa- és iizletmenet-folytonossagi
tervezést — jelentds szerepet kap a nagy allami adatbazisok esetében, ahol az adatok
elvesztése katasztrofalis lehet.

A kozponti rendszeren tovabbitott adatokbol személyi profil (felhasznaldi szokasok
elemzése, kozvetlen személyes adatokhoz és érdemi tigyadatokhoz vald hozzaférés)

nem képezhetd. Ennek betartasat a kozponti rendszer iizemeltetje technikai

230 Ekszt. 4. § (1) Az elektronikus kozszolgaltatas alapelvei
21 Loc. cit.
22 Loc. cit.
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megoldassal biztositjia.2*Az utdbbi években az egyik legnagyobb adatvédelmi
kihivast jelentd személyiségprofil-készitést az Ekszt. deklaraltan tiltja alapelvei
kozott. A rendszerben ezt technikailag biztositani kell (pl. Privacy by Design
technologiak utjan).
Az elektronikus kozszolgaltatas részeként igénybe vett tavolrol torténd tigyintézéshez
sziikséges azonositas elofeltétele a személyes megjelenéssel, vagy azzal jogszabaly
szerint egyenértékii modon végzett elGzetes regisztracio, és az azonositasra alkalmas
adatnak az adat kezelésére feljogositott altal torténd nyilvantartasba vétele.?
Tekintettel arra, hogy az elektronikus kozszolgaltatasok jelentds része kozigazgatasi
eljaras, igy a Ket. alapjan személyazonositashoz sziikséges kotni azt. A bekezdésben
emlitett személyes megjelenés okmanyirodakban torténhet, ezzel egyenértékl
azonositas pedig az elektronikus alairassal torténd regisztracio.
Az azonositas torténhet: 2*°
e az azonositds alanya altal ismert egyedi informacio alapjan (tudas alapu
azonositas),
e az azonositds alanya altal birtokolt egyedi eszkdz, informaciohordozé alapjan
(birtoklas alapti azonositas),
e az azonositas alanyara kizarélagosan jellemz¢ tulajdonsag alapjan (tulajdonsag
alaptl azonositas),
e czek kombinacidjaval.
A tudas alapu azonositas tipikus esete a jelszo, a birtoklas alapué egy token vagy
intelligens kartyan 1év0 tantsitvany, mig a tulajdonsag alapué az ujj- vagy
tenyérlenyomat. A kiilonb6z6 faktorok egyiittes alkalmazasa biztonsagot noveld
tényezo.
Az azonositas magas, kozepes, vagy alacsony biztonsagi szinten torténhet. Ezen
biztonsagi szintek koziil az alkalmazandé szintet elektronikus kozszolgaltatas esetén
jogszabaly hatarozza meg. Ha jogszabaly eltéréen nem rendelkezik, a tavolrol torténd
iigyintézéshez alacsony biztonsagi szintii azonositas sziikséges.”*® Az iigyfelek
hozzaférése a rendszerhez tehat alacsony biztonsagi szinten torténik, igy kizarolag

egyfaktoros, tudas alapii azonositas (jelszo6 megadasa) sziikséges. A kovetelmény

25 Ekszt. 4. § (2)

234 Bkszt. 12. § (1)

25 Ekszt. 12. § (2)

26 Ekszt. 12. § (3), (4)
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tehat mindamellett, hogy tobbféle azonositast lehetévé tesz, csak a legalacsonyabb, —
majdhogynem nem is elégséges — szintet teszi kotelezévé az ligyfelek szamara.
A magas biztonsagi szintli azonositas legalabb két egymastol fiiggetlen azonositasi
modszer alkalmazasaval torténik, amelyek koziil egynek tudas alapi azonositasnak
kell lennie. A magas biztonsagi fokozatii azonositds soran a birtoklas alap
azonositashoz kizardlag a kiilon jogszabalyban meghatarozott feltételeknek megfeleld
biztonsagos tarolo eszkdz és a killon jogszabaly szerint azon arra feljogositott
szolgaltato altal elhelyezett és kozigazgatasi hasznalatra alkalmas azonositasi céla
tanusitvany hasznalhato fel.>’A magas biztonsagi szintli azonositas célszerlien egy
biztonsagos alairas-1étrehozd eszkozre®® telepitett kozigazgatasi autentikacios
tanusitvannyal valosithatd meg, amely a tudasalapu azonositassal kiegészitve
megfeleld biztonsagot nyujt.
A kozepes biztonsagi szintli azonositas elkiiloniilt azonositasi modszerként az
ugyfélkapu jelszo-nyilvantartasan alapuld azonositdssal, valamint egy egyszer
hasznalatos azonositoval torténd azonositassal torténik. Az interneten torténd
iigyintézéshez rendelkezésre bocsatott egyszer hasznalatos azonositét az internettdl
figgetlen kommunikéciés csatornan kell eljuttatni azonositds alanyanak.??’ Kézepes
biztonsagi szinten az azonositds jelszoval és mobiltelefonra SMS-ben kiildott egyszer
hasznalatos jelszoval torténhet, amely az internet banking szolgaltatasoknak is elerjedt
azonositasi lehetdsége.
Alacsony biztonsagi fokozatu azonositas az elektronikus kdzszolgaltatasok korében az
ligyfélkapu tudas alapt, jelszot alkalmazd azonositasaval torténik.2** Az alacsony
biztonsagi szint esetén, tehat a fent emlitettek alapjan az interneten keresztiili
tigyfélkapcsolatnal csak jelszo alapt azonositas van kotelezden eldirva.
A kozponti rendszeren keresztiil nyujtott elektronikus kdzszolgaltatds soran az
elektronikus kozszolgaltatast nytjtonak biztositania kell:>*!

e az alkalmazott informatikai ¢és kommunikacidos rendszerek miiszaki

megfelel6ségét €s biztonsagos mitkodésének feltételeit;
e a szolgaltatds tlizemeltetéséhez sziikséges eszkozrendszer fenntartasat, a

szolgaltatashoz val6 hozzaférés lehetdségét;

237 Ekszt. 13. § (1)

B8 Far, 2. §2.

29 Ekszt. 14. § (1, (2)
20 Ekzt. 15. § (1)

21 Ekzt. 19, § (1)
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e az adatok védelmét a jogosulatlan hozzaféréstél, modositastol, torléstdl,
megsemmisiiléstol;

e aszemélyes adatok védelméhez fiiz6d6 jog érvényesiilését
A fent felsoroltakért tehat nem a kozponti rendszer iizemeltetdje, hanem az
elektronikus kozszolgaltatas nyujtoja felelds, beleértve az adatkezeldi szerepet és a
biztonsagi eljarasokért valo felelGsséget.
A biztonsagos ¢s atlathatd iigyintézés érdekében a kdzponti rendszer lizemeltetése
soran kizardlag olyan informatikai és kommunikacios rendszer alkalmazhato, amely
biztositja a szolgaltatasokat igénybe vevokkel vald biztonsagos kapcsolatot és a
kozponti rendszer folyamatos - elézetesen bejelentett, a legkisebb terhelésii
idészakokban megvalosuldo  karbantartdsi  ilizemsziinetekkel korlatozhatdé —
elérhetdségeét. A szolgaltatdas nyuUjtasahoz  kizardlag olyan, a vonatkozo
szabvanyoknak és miiszaki eldirasoknak megfeleld, megbizhato és a kiilon jogszabaly
szerint tanusitott informatikai rendszerek és termékek hasznalhatok, amelyek lehet6vé
teszik a hiteles iratcserét, biztositjak az elektronikus iratok sértetlenségét és
védettségét, valamint az informatikai rendszerekben tarolt adatok hiteles
archivalasat.>*> A koézponti rendszerhez tehat csak az el8irasoknak megfelelé termék
illetve rendszer csatlakoztathatd, amelynek ellendrzési és tanusitasi szabalyait az
elektronikus kozszolgltatas biztonsigarol sz6l6 kormanyrendelet irja el6.>** De
fliggetleniil a rendeleti szinten meghatarozott szolgaltatas-audittél, ebben a
bekezdésben a jogalkotod egyértelmiien kinyilvanitja a termékek el6zetes tanusitasanak
kovetelményét.
A kozponti rendszerben a tovabbitott iizenetekrdl vezetett naplofajlokat ugy kell
megdrizni, hogy azokhoz csak a kiildo, illetve a cimzett irdsos megbizasabol, valamint
az erre torvényben feljogositott szervezeteknek kizardlag olvasasi joggal lehessen
hozzaférni. A naplofajlokat az iizemeltetd 6t évig 6rzi meg. Folyamatban levé eljaras
esetén az eljaras barmely résztvevjének kérésére a tarolast az ligy lezartaig meg kell
hosszabbitani.?** Az értesitési tarhely forgalmi naplofijljait tehat 6t évig illetve az
eljaras lezarasig kell tarolni.
A tarhely tartalmahoz az tigyfélkapu igénybevevdje teljes hozzaférési joggal, illet6leg

az ugyfélkapu igénybevevdjének engedélye nélkiill a torvényben meghatarozott

242 Ekszt. 19. § (2)
243223/2009. (X. 14.) Korm. rendelet 30-32. §§
24 Ekszt. 19. § (3)
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szervek az engedélyhez kotott titkos informaciogytijtés, illetve engedélyhez kotott
titkos adatszerzés szabélyai szerint, irasi jog nélkil - az tigyfélkapu miikodtetdjének
kozremiikodését igényld modon - férhetnek hozza?*SA titkos informaciogyiijtés
lehetdségét a torvény lehet6vé teszi, de csak az tgyfélkapu mikodtetdjének
kozremiikodésével, tehat a hozzaférés jogossaga minden esetben tételesen
ellendrizhetd.
Az elektronikus kozszolgaltatasok hitelessége, mindsége, lizembiztonsaga ¢s a kezelt
adatok biztonsaga érdekében a kozponti rendszer részét képezod, illetve ahhoz
csatlakozo rendszerek kiilon jogszabalyban megallapitott egységes biztonsagi,
valamint a rendszerek egylittes miikodését biztositani képes szabalyok szerint
miikodnek.2*® It a torvény az elektronikus kozszolgaltatds biztonsagarél sz6lo
223/2009. (X. 14.) Korm. rendeletre utal, amely a 11-32. §§-ban hatdrozza meg a
kovetelményeket és eljarasrendeket.
A térvényben meghatarozott kovetelményeket a kovetkezd rendeletek részletezik:
e 223/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatas
biztonsagarol
e 224/2009. (X. 14.) Korm. rendelet a kozponti elektronikus szolgaltatd rendszer
igénybevevdinek azonositasarol és az azonositasi szolgaltatasrol
e 225/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatasrol és annak
igénybevételérdl
e 78/2010. (III. 25.) Korm. rendelet az elektronikus aldiras kozigazgatasi
hasznalatahoz kapcsolddo kovetelményekrol és az elektronikus kapcsolattartas
egyes szabalyairol
Nem hatalyos és még csak nem is kialakult szabalyozasként viszont a teriiletre
gyakorolt jelentds befolyasa miatt sziikséges targyalni az informatikai biztonsagrol
sz6l6 torvény 2009-es tervezetét’’’ A tervezet soha nem lett torvény. Maga a
jogszabaly-tervezet keretszabalyozas jellegii, lex specialis. A tervezet gyakorlatilag az
élet minden teriiletén alkalmazott informatikai eszk6zokre tartalmazott eldirasokat, a
hatalya a Magyar Koztarsasagban miikodé minden IT rendszerre és szolgaltatasra
kiterjedt volna. Vonatkozott az lizemeltetokre és a felhasznalokra is. Az informatikai

rendszereket 5 egymastol elkiilonithetd biztonsagi szintre osztotta. A csoportositas

245 Ekszt. 19. § (4)

246 Ekszt. 29. § (1) Az elektronikus kdzszolgaltatasokkal dsszefliggé feliigyeleti és tantisitasi
jogositvanyok

247 MeH: El6terjesztés a Kormanynak az informatikai biztonsagrol szolo torvényrdl. 2009.
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egyik alapjat képezte a személyes adatok tarolasanak ténye. A csoportok a

kovetkezdek voltak:*

az 1. informatikai biztonsagi szintbe sorolandok: a lakossagi, otthoni, sajat
célu informatikai halozat és internethez kapcsolt egyedi szamitogép;

a 2. informatikai biztonsagi szintbe sorolandé: minden, munkaltatdé és
munkavallalo kozotti jogviszony keretében hasznalt informatikai rendszer,
belsé informatikai halozat, korlatozott (belsé) hozzaférésii nemnyilvanos
elektronikus szolgaltatas, illetdleg nyilvanos elektronikus szolgaltatas
igénybevételére alkalmas belsd haldzat vagy egyedi szamitogép;

a 3. informatikai biztonsagi szintbe sorolandé: minden olyan nyilvanos
elektronikus szolgaltatds, amely nem kezel, nem tarol, nem dolgoz fel,
illetéleg nem tovabbit személyi azonositasra alkalmas adatokat, beleértve a
személyes azonositasra alkalmas adatokat nem kotelezéen kérd, anonim
regisztracidhoz kotott szolgaltatast is;

a 4. informatikai biztonsagi szintbe sorolando:

o az elektronikus kozszolgaltatast nyajtd szervezet, illetdleg a
kozszolgaltatd vagy kozigazgatdsi szerv részére, vagy annak
megbizasabol barmilyen jellegli infor-matikai szolgaltatast nyujtd
alkalmazasszolgaltatd kozpont informatikai rendszere és nyilvanos
elektronikus szolgaltatasa, abban az esetben is, ha személyi
azonositasra alkalmas adatokat nem kezel, tarol, feldolgoz és tovabbit;

o minden olyan nyilvanos elektronikus szolgaltatas, amely személyi
azonosi-tasra alkalmas adatot kezel, tarol, feldolgoz, illetdleg tovabbit;

az 5. informatikai biztonsagi szintbe sorolandok: a kritikus infrastruktira
dgazatok [...] informatikai rendszere, zartcélu, és nyilvanos elektronikus

halozata, illetdleg szolgaltatasa, és informatikai alkalmazasa.

Az egyik legérdekesebb kérdés a 4-5. szinten el6irt kotelezé audit, mint az ellenérzés

eszkoze. A szandék szerint az auditot gazdasagi tarsasagok végezték volna, amelyeket

a Nemzeti Akkrediticiés Testiilet tanfisitasi tevékenységre akkreditalt.?* A

jogszabaly alkotdja nem tudta megmondani, hogy ez iranyitasi rendszer, vagy termék

audit korébe tartozik-e. A leendd torvény tarsadalmi hatdsa jelentds lett volna, mar

csak a hataly szélessége miatt is. A kritikusok részérél kérdésként meriilt fel, hogy az

28 ibid. p. 23.
249 Ez ilyen modon analdg a kordbban idézett 223/2009. (X. 14.) Korm. rendelet 30-32. §§-val
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1-3. szintig az audit hianya miatt nincs ellendrzési kontroll, ezért feleslegessé teszi
magat a szabalyozast. Ezzel szemben a szabalyozds meghatirozhatta volna — lex
specialis jellege miatt is — a mas jogszabalyokban el6irt biztonsagi kovetelmények
szintjét. Példaul a Btk. 423. §-aban ,,megfelel6 védelem”-nek nevezett, korabban nem
tisztazott védelmi szint az 0j térvénnyel meghatarozasra keriilt, tartalma feltoltédott
volna. Igy az eddig csupan a kotelezett hataskorébe rendelt ,megfelelé védelem”
kialakitasa konkretizalodott volna, novelve ezzel a jogbiztonsagot.

A Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolé 1035/2012 (I1.21.)
kormanyhatarozat eldirja az elektronikus informécids rendszerek biztonsaganak
erdsitését, a létfontossagl nemzeti informacios infrastruktira védelmének fokozasat,
tovabba a megfeleld kibervédelem kialakitasat. Tovabb részletezve a Nemzeti
Biztonsagi Stratégiaban iranyelvként megfogalmazottakat, a Kormény elkészitette
Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjat is.2° A jogalkoto ugy vélte, hogy
a vilagban a kozelmultban tapasztalt kiberhabortik indokoljak, hogy ennek keretében
elkésziiljon egy korszerli magyar informaciobiztonsagi torvény is, igy 2013. aprilis
25-én hatalmas mérfoldkoként a kozigazgatasi informatika szabalyozasaban
kihirdetésre  keriilt az allami és Onkorményzati szervek elektronikus
informaciobiztonsagarol szol6 2013. évi L. torvény (Ibtv.). A torvény hatalya a cim és
a 2. §-ban meghatdrozott személyi hatdly ellenére jelentésen szélesebb korti, a
kovetkezO hataly (kiterjesztés) miatt: a jogszabalyban meghatarozott, a nemzeti
adatvagyon korébe tartozé allami nyilvantartdsok adatfeldolgozoi és az eurdpai
létfontossagl rendszerelemmé és a nemzeti 1étfontossagu rendszerelemmé torvény
alapjan kijeldlt rendszerelemek.?! Ezek a szervek jelentds mértékben bévithetik (akar
gazdasagi tarsasagokkal is) a személyi hatalyt, igy tipikusan a kdziizemi szolgaltatok,
elektronikus hirkozlési szolgaltatok, pénziigyi szervezetek keriilnek a kotelezett
korbe. Tételes lista nem kertilt kihirdetésre. A torvény alapvetd informaciobiztonsagi
kovetelményként az elektronikus informacidos rendszerben kezelt adatok és
informaciok bizalmassaga, sértetlensége és rendelkezésre allasat irja eld,2>? tehat az

informaciobiztonsag teriiletén CIA triadként ismert alapvetd elemeket.

250 1139/2013. (I11.21.) Korm. hatérozat
51 by, 2. § (2) b)-c)
22 by, 5. § a)
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Az Tbtv. részletes indokolasa®> szerint ,,az értelmezd rendelkezések az elfogadott és
altalanosan alkalmazott hazai szakkifejezésekre épiilnek. Ezek jelents része a
Kormany 3296/1991. (VIIL. 5.) hatarozata alapjan 1991. november 27-én létrehozott
Miniszterelndki Hivatal Informatikai Téarcakozi Bizottsaga 12. szamu ajanlasaként
1996. aprilis 2-an elfogadott Informatikai Rendszerek Biztonsagi Kovetelményei cimii
dokumentumban rogzitésre keriilt. Az itt leirt fogalmak és definiciok az Informatikai
Biztonsag Kézikonyve (Verlag Dashofer, Budapest, 2000-2005), illetve a
Kozigazgatasi Informatikai Bizottsag 25. és 28. szamu ajanlasaiban is megjelentek, a
nemzetkozi szakirodalmat, szabvanyokat figyelembe véve, ujra feldolgozva korabbi
definiciokat.” Ezzel a jogalkotd figyelembe vette a ’90-es években széles szakmai
korben elterjedt ajanlasokat, illetve — mivel a KIB 25. sz. ajanlasa az ISO 27001 és
27002 alapjan késziilt — nemzetkozileg elfogadott informaciobiztonsagi szabvanyok is
megjelennek benne.

A torvény eldirja az elektronikus informacios rendszer és elemeinek sértetlensége és
rendelkezésre allasa zart, teljes korii, folytonos és kockazatokkal aranyos védelmét. 2>
Fontos, hogy a kockazatokkal aranyos védelem és igy a kockazatértékelés explicit
modon bekeriiljon az allami informacidbiztonsagi kovetelmények kozé, ugyanis
jellemzéen ad hoc médon, a biidzséhez mérten torténik a védelem kialakitésa.

Annak érdekében, hogy az Ibtv. hatdlya ald tartozo -elektronikus informacios
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan
biztosithato legyen, az elektronikus informacios rendszereket be kell sorolni egy-egy
biztonsagi osztalyba a bizalmassag, a sértetlenség ¢és a rendelkezésre allas
szempontjabol. A biztonsagi osztalyba sorolas alkalmaval - az érintett elektronikus
informacids rendszer vagy az altala kezelt adat bizalmassaganak, sértetlenségének
vagy rendelkezésre allasanak kockazata alapjan - 1-t6l 5-ig szamozott fokozatot kell
alkalmazni, a szamozas emelkedésével parhuzamosan szigorodd védelmi eldirasokkal
egyiitt.> Nehézséget okozhat az alkalmazasnal, hogy az ,.egy-egy” kifejezésbdl az
adodna, hogy a CIA-faktorok koziil mindharomban egy-egy besorolast kell adni, a
torvény tovabbi szakaszaibol ez nem kovetkezik. Bar a biztonsagi osztalyba sorolas
elsésorban az adatok biztonsagi besorolasan mulik, a térvény — szemben a bemutatott

korabbi torvénytervezettel — nem hatarozza meg, hogy az adatoknak milyen minimalis

253 http://www.parlament.hu/irom39/10327/10327.pdf [2018.03.11.]
24 [y, 5. § b)
25 [ty 7. § (1)-(2)
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biztonsagi szintje legyen. Ezzel szemben a 9. § (2)-ben a kiilonboz6 szervezeteknek
hatdroz meg minimalis biztonsagi besorolast. Ez a kozszféra energiaminimumra valo
torekvése alapjan valdsziniileg azt fogja eredményezni, hogy az adatok védelmi
igényét nem fogjak értékelni, csak a lenti listabol fognak kiindulni. Mivel a térvény 7.
§ (5) bek. alapjan a szervezet vezetGje ,kivételes esetben indoklassal ellatva
alacsonyabb biztonsagi osztalyt is megallapithat”, az estek jo részében erre fog
torekedni a szervezet. Az egyetlen dolog, ami érdemben meg tudja akadalyozni ezt a
varhato lefelé licitalast, a Nemzeti Elektronikus Informaciobiztonsagi Hatosag
szigoruisaga, amit az Ibtv. 9. § (4) tesz lehetdvé és a 14. § (1) hoz 1étre.

A szervezetenkénti minimalis besorolasok az Ibtv. 9. § (2) szerint:

e 2. szintliek: Koztarsasagi Elnoki Hivatal, Orszaggyiilés Hivatala,
Alkotmanybirosag Hivatala, Alapvetd Jogok Biztosanak Hivatala, helyi és
nemzetiségi Onkormanyzatok képviseld-testiiletének hivatalai, hatosagi
igazgatasi tarsulasok

e 3. szintliek: kozponti allamigazgatasi szervek, Orszagos Birdsagi Hivatal,
birosagok, iigyészségek, Allami Szamvevészék, Magyar Nemzeti Bank,
fovarosi és megyei kormanyhivatalok

e 4. szintli: Magyar Honvédség

e 5. szintliek (legszigorubb): a jogszabalyban meghatdrozott, a nemzeti
adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi, az eurdpai
létfontossagli rendszerelemmé és a nemzeti létfontossagli rendszerelemmé
torvény alapjan kijelolt rendszerelemek

A torvény nem hatarozza meg, hogy ezek a biztonsagi szintek mit jelentenek, mi
alapjan torténik a besorolas és melyek a részletes szabalyok.

Az Ibtv. 11. § (1) c) alapjan a kotelezett szervezet vezetdje az elektronikus
informacios rendszer biztonsagaért felelds személyt nevez ki, aki felel a szervezetnél
eléforduld valamennyi, az elektronikus informaciés rendszerek védelméhez
kapcsolodo feladat ellatasaért, ami bar egy hagyomanyos CISO feladatkore a

felsorolas®¢

alapjan, a neve és a feladatkorének definicidja mégis arra utal, hogy a
szervezet els0 szami  vezetdjét ¢és a  szervezet dolgozodit mentesiti

informéciobiztonsagi kotelezettségeik és felelosségeik alol.

256 [bty. 13. § (2)
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Az Ibtv. megalkotasakor a Nemzeti Fejlesztési Minisztérium keretében létrehozta a
Nemzeti Elektronikus Informaciobiztonsagi Hatosagot és a sériilékenység-vizsgalat és
forenzikus logelemzés elvégzéséhez szakhatosagként a Nemzeti Biztonsagi
Feliigyeletet is bevonja a tevékenységébe.”’ Az korméanyzati CERT>*® feladatait a
megsziint Puskas Tivadar Kozalapitvanytol a Nemzetbiztonsagi Szakszolgalathoz,
létfontossagu rendszerelemek tekintetében pedig a Katasztrofavédelemnél miikodo
Létfontossagli Rendszerek ¢és Létesitmények Informatikai Biztonsagi Eseménykezeld
Kézpontjahoz (LRLIBEK) hez helyezi at.2%°

Az elektronikus informacios rendszerek biztonsagi feliigyeletét ellatd hatosagok,
valamint az informaciobiztonsagi feliigyel6 feladat- és hataskorérdl, tovabba a zart
célu elektronikus informacios rendszerek meghatarozasarol szolo 187/2015. (VIL. 13.)
Korm. rendelettel ez a struktura annyiban valtozott, hogy a Nemzeti Elektronikus
Informacidbiztonsagi Hatdsag athelyezésre keriilt a Beliigyminisztérium ala tartozo
Nemzetbiztonsagi Szakszolgalathoz, ezzel létrechozva a Nemzeti Kibervédelmi
Intézetet, ahol a fenti hataskorok 6sszpontosulnak.

Az Ibtv. 23. § alapjan a Nemzeti Kozszolgalati Egyetem dolgozza ki az elektronikus
informécids rendszer biztonsagaért felelds személyek és érintett szervezetek
munkatarsainak képzését, ami azdéta is minden félévben indulé szakiranyu
tovabbképzési szak, illetve kozszolgalati tovabbképzés forméjaban fut.

Osszességében az utdbbi évek tendencidja hatarozottabb jogi szabalyozast mutat,
részben akar a technikai szabalyok jogi normakba iiltetésével. A jogszabalyok
széleskorlisége miatt hosszu tavon jelentds tarsadalmi hatds varhat6. Valdsziniileg a
szabvanyon alapuld rendszerek is szaporodni fognak, tekintettel arra, hogy ha a
gazdasagi tarsasag egyébként is betartja az informatikai biztonsagra vonatkozo
szabalyokat, akkor marketing okokbol illetve a cég sikeresebb kiilfoldi megjelenése
érdekében valamely nemzetkdzi informatikai biztonsagi szabvany alapjan is
tanusittatni fogja rendszerét. A szabalyozas nagyobb biztonsagot fog eredményezni,
hosszabb tdvon csokkenni fog az informatikai és kommunikacids technologidk
teriiletén a nemzeti biztonsagi kockazat. Mindezek mellett az Ibtv. bar jo 1épés a
megfeleld szintii kormanyzati informaciobiztonsag iranyaba, egyeldre til sok feleldst

nevez meg €s biztosit kibuivokat a szabalyok alkalmazasa aldl.

27 Ibtv. 18. §

258 Computer Emergency Response Team, az informatikai vészhelyzeteket/incidenseket kezelé
szervezet

2 Ibtv. 19. § (6)
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4.1.4.3. Elektronikus kozbeszerzés

Részletesen szabalyozottnak tekinthetjiikk azokat a teriileteket, amelyek valamely
szabvany elbirasainak kovetését irjak eld, fiiggetleniil attdl, hogy a szabvany pontjait
nem idézik a jogszabaly szovegében. Erre példa az elektronikus kdzbeszerzés teriilete.
A kozbeszerzési eljarasokban elektronikusan gyakorolhatd eljarasi cselekmények
szabalyairol, valamint az elektronikus arlejtés alkalmazasardl szolo 257/2007. (X. 4.)
Korm. rendelet 5. § (3) szerint elektronikus kozbeszerzési szolgaltatast az nyujthat,
aki rendelkezik kiils6, fliggetlen rendszervizsgalo altal folyamatosan ellendrzott
mindségiranyitasi és informaciobiztonsagi iranyitasi rendszerrel és sajat honlapjan
kozzéteszi informatikai biztonsagi szabalyzatat. Ezzel gyakorlatilag kotelezden
el6irasra keriilt az ISO/IEC 27001 szabvany alkalmazasa, amely az ISO/IEC 27002

behivatkozasaval részletes szabalyokat eredményez.

4.1.4.4. Mingsitett adatok védelme

Mivel az informatikai biztonsag fogalmat a civil alkalmazasokban értelmeztiik, a
munka hatokorén kiviil esik a mindsitett adatok védelme, valamint a katonai céla
adatok védelme. Hasonldan az indirekt szabalyozashoz ezzel a témaval is roviden
foglalkozni kell a teljesség kedvéért.

Nemzeti mindsitett adat ,,a mindsitéssel védhetd kozérdekek korébe tartozod, a
mindsitési jelolést az e térvényben, valamint az e torvény felhatalmazasa alapjan
kiadott jogszabalyokban meghatarozott formai kovetelményeknek megfeleléen
tartalmazo olyan adat, amelyrdl - a megjelenési formajatol fiiggetleniil - a mindsito a
mindsitési eljaras sordn megallapitotta, hogy az érvényességi idén beliili
nyilvanossagra hozatala, jogosulatlan megszerzése, mddositasa vagy felhasznalasa,
illetéktelen személy részére hozzaférhetové, valamint az arra jogosult részére
hozzaférhetetlenné tétele a mindsitéssel védheté kozérdekek koziil barmelyiket
kozvetleniil sérti vagy veszélyezteti (a tovabbiakban egyiitt: karositja), és tartalmara
tekintettel annak nyilvanossagat és megismerhetdségét a mindsités keretében

korlatozza.”2¢0

260 Mavtv. 3. § 1.
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A mindsitett adat a titokvédelem (mindsitett adatok védelmének) targyat képezo,
nemzetbiztonsagi célbol védett adat. A mindsitett adat — hasonléan a személyes
adathoz — nem kotédik kizardlagosan valamely hordozohoz, megjelenési formahoz,
vagy kodolashoz. A mindsitett adat 1étrejottének alapvetd feltétele a mindsités aktusa,
amelynek szabalyait a Mavtv. hatdrozza meg. Az aktus tjan létrejott mindsitett adat
viszont hordozot, megjelenési format valthat, de mindaddig megbrzi mindsitett
jellegét, ameddig a mindsitése meg nem sziinik. {gy az eredetileg papiralapu iratként,
vagy hadmiiveleti térképként mindsitett adat szobeli kozléssé alakulva is megdrzi
mindsitett jellegét. Tekintettel arra, hogy a mindsitett adat védelméhez az allamnak
jelentds érdeke fiizodik, kiilon szervezetrendszert és eljarasrendet miikodtet annak
védelmében, amit titokvédelemnek, informaciovédelemnek, vagy a jogszabaly
megfogalmazasa szerint mindsitett adatok védelmének hivunk.

A mindsitett adatok védelmének szabalyozasa jelentds mértékben valtozott 2010
aprilisa ota, amikortol hatalyba 1épett a mindsitett adatok védelmérdl szold 2009. évi
CLV. torvény (Mavtv.).

Minden olyan szervnél, ahol mindsitett adatot kezelnek, meg kell teremteni a
mindsitett adat védelméhez sziikséges, az adat mindsitési szintjének megfeleld, e
térvényben és a végrehajtasara kiadott rendeletekben meghatarozott személyi, fizikai,
adminisztrativ és elektronikus biztonsagi feltételeket. Minden olyan helyiséget,
épiiletet, épitményt, ahol mindsitett adatot kezelnek, fizikai biztonsagi
intézkedésekkel kell védeni az arra nem jogosult személyeknek a mindsitett adathoz
torténd hozzaférése ellen. Az adminisztrativ biztonsagi intézkedésekkel gondoskodni
kell a mindsitett adat nyomon kovethetéségérol, bizalmassagarol, sérthetetlenségérol,
rendelkezésre allasarol. Elektronikus biztonsagi intézkedéseket kell tenni az
elektronikus rendszeren kezelt mindsitett adat ¢és az elektronikus rendszer
bizalmassiga, sérthetetlensége és  rendelkezésre 4llasa  érdekében.”®! A
hagyomanyosnak mondhaté személyi, fizikai, adminisztrativ és elektronikus
biztonsagi intézkedéseknek csak altalanos, feliiletes kovetelménye jelenik meg
kozvetleniil a tdrvényben, viszont a Nemzeti Biztonsagi Feliigyelet miikddésének,
valamint a mindsitett adat kezelésének rendjérél szolo 90/2010. (III. 26.) Korm.
rendelet 10-59. §§, valamint az informatikai rendszerben el6irt védelmi

tevékenységrél a mindsitett adat elektronikus biztonsaganak, valamint a

261 Mavtv. 10. § (4) - (7)
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rejtjeltevékenység engedélyezésének és hatosagi feliigyeletének részletes szabalyairol
sz6l6 161/2010. (V. 6.) Korm. rendelet 16-40. §§ irjak el6. A részletszabalyok
kormanyrendeleti szintli szabalyozasa a technologiai valtozasokra vald gyorsabb
reagalast tesz lehetdvé. A kormanyrendelet egy esetben szabvanyra hivatkozik, a
biztonsagi tarolo ellenallasi fokozatanak meghatarozasakor, ahol az EN 14450; MSZ
EN 1143-1-A1-A2, EU I-es, EU 00-as, S l-es ellenallasi fokozatokat sorolja be
kategéridkba. 262

Megemlitendd viszont itt egy olyan teriilet, amely a civil biztonsagvédelemben bar
ismert, de ritkan alkalmazott, a TEMPEST védelem. A TEMPEST kovetelmények
abban kiilonboznek a hagyomanyosan vett elektromagneses kompatibilitasi (EMC)
védelemtdl, hogy az EMC a kiilsé zavarjelek bejutasat vagy bels zavarjelek kijutasat
hivatott megakadalyozni, amely a radiofrekvencids eszkozok természetes
mikodésének velejardja. A TEMPEST viszont a védett rendszerbdl kijutd
elektromagneses sugarzas lehallgatasat, és abbol adatok visszaallitasat hivatott
megakadalyozni?®® A jogszabalyban meghatarozott TEMPEST kovetelmények a
,Bizalmas!” vagy magasabb mindsitési szintli adat bizalmassiganak védelme
érdekében kialakitott biztonsagi intézkedések - amelyek kiterjednek az elektromos és
adatkabelek vonalvezetésére, a rendszer kornyezetében alkalmazhatd berendezésekre,
arnyékolastechnikai megoldasokra, valamint csokkentett kisugarzasu eszkozokre -
egyiittese, amelyet a rendszer valamennyi eleme vezetett és elektromagneses
kompromittal kisugarzasanak csokkentése érdekében alakitottak ki, 24

A Mavtv. alapjan a Nemzeti Biztonsagi Feliigyelet latja el a mindsitett adatot kezeld
szervnél a mindsitett adat kezelésének hatosagi feliigyeletét, ellendrzi a mindsitett
adat védelmére vonatkozo jogszabalyok, valamint a személyi, fizikai, adminisztrativ

t,265

¢és elektronikus biztonsagi szabalyok betartasat,”*viszont a mindsitett adat védelmi

feltételeinek kialakitasaért a mindsitett adatot kezeld szerv vezetdje felelds.?%¢
A teriiletet szabalyozo tovabbi fontos jogszabalyok:
e 161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének és hatosagi feliigyeletének

részletes szabalyairol

262.90/2010. (I11. 26.) Korm. rendelet 24. § (1)
263 Hoad — Jones, 2004, p. 130.

264161/2010. (111. 26.) Korm. rendelet 1. § 21.
25 Mavty. 20. § (2)

266 Mavtv. 23. § (1)
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e 90/2010. (II. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet
mikodésének, valamint a mindsitett adat kezelésének rendjérdl
e 2000. évi IV. torvény az informacié biztonsagardl szo6lo, Briisszelben, 1997.

marcius 6-an kelt NATO Megallapodas megerdsitésérol és kihirdetésérdl

4.1.5. Jogi szabalyozas kiilfoldon

Jelenleg az informatikai biztonsag altalanos Eurdpai Unids k6zosségi szabalyozasa
elsésorban iranymutatasokban meriil ki. Tobb olyan iranymutatast (hatarozatot, illetve
allasfoglalast) talalhatunk az Eurépai Unid részérdl, amely célként tiizi ki az
informacios és kommunikacios technologidk biztonsdganak hosszi tavu javitasat, de
ezek nem rendelkeznek kotelezé erdvel. Ilyen példaul az Eurdpai Parlament és a
Tanacs 854/2005/EK hatarozata (2005. majus 11.) az Internet és az Uj online
technologidk biztonsagosabb hasznalatat elésegitd tobbéves kozosségi program
létrehozasarol. Ilyen tovabba a Tanacs allasfoglalasa (2004. december 9.) az
informécidos €és kommunikacios technologidk (IKT) jovojércl (2005/C 62/01),
valamint a Tanacs allasfoglalasa (2007. marcius 22.) a biztonsagos eurdpai
informacios tarsadalomra iranyul6 stratégiarél (2007/C 68/01).

Konkrétabb szabalyozast szakrendszerek esetén talalunk, mint példaul Schengeni
Informacios Rendszer (SIS) 0j verzidjanak bevezetésével kapcsolatos rendeletben (az
Eurdpai Parlament és a Tanacs 1987/2006/EK rendelete (2006. december 20.) a

mitkddtetésérél és hasznalatarol).?” Ezek hatélya viszont nem ltalanos.

Az adatvédelmi jog a Kozosségben, — ahogyan a magyar jogban is — iskolapéldaja a
adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarol szolo 95/46/EK iranyelvébe foglalkozik az adatfeldolgozas biztonsagaval:
A tagallamoknak rendelkezniiik kell arrdl, hogy az adatkezel$ végrehajtsa a megfeleld
technikai és szervezési intézkedéseket a személyes adatok véletlen vagy jogellenes

megsemmisiilése, véletlen elvesztése, megvaltoztatasa, jogosulatlan nyilvanossagra

267 Regulation (EC) No. 1987/2006; Article 9-14, 15-18
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hozatala vagy hozzaférése elleni védelme érdekében, kiilondsen, ha a feldolgozas
kozben az adatokat halozaton keresztiil tovabbitjak, tovabba a feldolgozas minden
mas jogellenes formaja ellen.

Tekintettel a technika vivmanyaira és alkalmazasuk koltségeire, ezen intézkedéseknek
olyan szinti biztonsagot kell nyujtaniuk, amely megfelel az adatfeldolgozas altal
jelentett kockdzatoknak és a védendd adatok jellegének.?6®

Az els6 bekezdés masodik mondata egy informatikai biztonsagban ismert fogalmat
alkalmaz a kockazatokkal aranyos védelmet. Tehat a védelmi szint megallapitasanak a
kockazatelemzés értékelésén kell alapulnia.

A tagallamoknak rendelkezniiik kell arrdl, hogy az adatkezeld — amennyiben az
adatfeldolgozas az 6 nevében torténik — kdteles olyan adatfeldolgozot valasztani, aki a
technikai biztonsagi intézkedések és az elvégzendd adatfeldolgozasra vonatkozd
szervezési intézkedések tekintetében megfeleld garanciakat nyujt, tovabba koteles
biztositani az emlitett intézkedések teljesitését.>%

Az adatkezel¢ feladata tehat az adatfeldolgozé biztonsaganak kezdeti felmérése

(beszallitoi audit) és a folyamatos ellenérzése.

A 2009. év végétdl jelentés mértékben megndtt a személyes adatokat érintd biztonsagi
incidensek (personal data breach) nyilvanossagaval, illetve az incidenskezelés
hatdsagi feladataival kapcsolatos Eurdpai Unids aktivitas, mind a Parlament és a
Tanacs, mind az Eurdpai Hélozati- és Informaciobiztonsagi Ugynokség (ENISA)
részér6l. Az 2009/136/EK iranyelv alapjan a 2002/58/EK iranyelv (elektronikus
hirkozlési adatvédelmi iranyelv) 4. cikke a kovetkezéképpen modosult:

(3) A személyes adatok megsértése esetén a nyilvanosan elérhetd elektronikus
hirkdzlési szolgaltatast nyajto illetékes szolgaltatd indokolatlan késedelem nélkiil
bejelenti az illetékes nemzeti hatosagnak a személyes adatok megsértését.

Ha a személyes adatok megsértése varhatdéan hatranyosan érinti az eldfizeté vagy
maganszemély személyes adatait vagy maganéletét, akkor a szolgaltatd errél az
elofizetét vagy maganszemélyt is indokolatlan késedelem nélkiil értesiti.?’’

Az iranyelv implementacioja folyamatban van. A nemzeti hatésdg nem keriilt

megjeldlésre, az azzal szemben tamasztott legfobb igény a fiiggetlenség. A nemzeti

268 Az Eurdpai Parlament és a Tandcs 95/46/EK irdnyelve (1995. oktober 24.) VIII. szakasz 17. cikk (1)
209 ibid. VIII. szakasz 17. cikk (2)
270 Az Eur6pai Parlament és a Tanécs 2009/136/EK Iranyelve (2009. november 25.) 2. cikk 4. ¢)
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hatésag hazankban lehet a Nemzeti Média- és Hirkozlési Hatosag és az Adatvédelmi
Biztos Irodaja is. Kiilfoldon mind a hirkdzIési, mind az adatvédelmi hatdsag
megbizasara van példa, egyes orszagokban (Belgium, Bulgaria) vegyes modell
mikodik mindkét hatosag részvételével. A kijelolt hatosag fogadja a bejelentéseket,
ellendrzi a bejelentéseket és megtagadasukat, valamint nem jogszerli megtagadas
esetén kotelezi a szolgaltatot az értesitésre.?’!

Tovabbi bdvitést iranyoz eld viszont a 2009/136/EK iranyelv preambuluma:
kozosségi szinten kiemelkedd fontossagunak kell tekinteni a kifejezett, kotelezd és
minden &gazatra és az informacios tarsadalommal Osszefiiggd szolgaltatasok
szolgaltatoira kiterjedd tajékoztatasi kotelezettség sziikségességét is ideértve.?’?

Az ilyen incidensek szama rendkiviil nehezen hatdrozhaté meg, Eurdépaban nem is
lehet mérvadd adatokat fellelni. A datalossdb.org, ami egy Egyesiilt Allamokban
miikddé magankezdeményezésli incidensgyiijté oldal, 2005 ota 3011 incidenst
rogzitett, amely atlagosan havi 50 incidens-bejelentést jelent. Ezzel szemben a
Privacy Rights Clearinghouse 227.052.199 egyedi személyes adat incidensben vald
érintettségét rogzitette 2005 januarja és 2008 majusa kozott. Ez utobbi a magyar
lakossagszamra vetitve 2,44 millié6 adat incidensben vald érintettségét jelentené
évente, mig az el6bbi nyilvantartas esetén évi 19 esetet.

Levonhaté konzekvencia, hogy bar a személyes adatot érintd incidensek szdma
hozzavetdlegesen sem ismert, az ¢érintett teriilet szolgaltatoinak, illetve a
szolgaltatoknal incidenskezeléssel foglalkozd személyek nagy szama miatt
valoszintileg nagyszamu incidens fordul el6 az Unidban és hazankban is.

Nagy varakozassal tekint a szakmai kozOsség a 2018 majus 25-t6l mindne
tagallamban kozvetleniil alkalmazando6 altalanos adatvédelmi rendelet (General Data

Protection Regulation, GDPR) bevezetésére.?”?

Kilfoldi kitekintésként az adatvédelem kiilfoldi jogi szabalyozasat szeretném

bemutatni, mivel — ahogy az a miiben kordbban bemutatasra keriilt — az adatvédelmi

271 Bir6 — Szadeczky — Szoke, 2011.
27 ibid. Peambulum (59)
2732016/679 EU rendelet
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Az Egyesiilt Kirdlysagban a Data Protection Act 1998274 szabélyozza az adatvédelem
teriiletét. Az adatbiztonsagra vonatkozéan az adatvédelem elveirél szold részben a
kovetkezoket talaljuk: ,,Appropriate technical and organisational measures shall be
taken against unauthorised or unlawful processing of personal data and against
accidental loss or destruction of, or damage to, personal data.”?”

Ez eddig megfelel az Infotv.-ben foglaltaknak. Az ezen alapelvre vonatkozo
értelmez6 rész a kovetkez6: “Having regard to the state of technological development
and the cost of implementing any measures, the measures must ensure a level of
security appropriate to the harm that might result from such unauthorised or unlawful
processing or accidental loss, destruction or damage as are mentioned in the seventh
principle, and the nature of the data to be protected.”?”®

A jogszabaly az iranyelvhez hasonléan figyelembe veszi, hogy az eréforrasok nem
végtelenek ¢és kockazataranyos védelmet var el az alkalmazotol. A védelem
mértékének megallapitasahoz a két legfobb mérce a kar mértéke és a védendd adatok
kore. Figyelembe veszi tovabba a miiszaki fejlettséget is, amely szintén jelentds
kérdés az informatikaban.

“The data controller must take reasonable steps to ensure the reliability of any
employees of his who have access to the personal data.”?”’

Eldirja, hogy az adatkezeldonek meg kell tennie a megfeleld lépéseket, hogy az
adatokhoz hozzafér6 alkalmazottak megbizhatosagat biztositsa. Ennek tobb szintje
van, igy torténhet titoktartasi nyilatkozat kitoltésével, hattérellendrzéssel, vagy
nemzetbiztonsagi ellenérzéssel is.

“Where processing of personal data is carried out by a data processor on behalf of a
data controller, the data controller must in order to comply with the seventh
principle— choose a data processor providing sufficient guarantees in respect of the
technical and organisational security measures governing the processing to be carried
out, and take reasonable steps to ensure compliance with those measures.”’

Ez a kovetelmény azonos az irdnyelv 17. cikkének maésodik bekezdésével, tehat az

adatkezelonek kell meggy6zddnie az adatbiztonsagi intézkedések megfeleldségérdl és

ellendriznie azt.

274 elérhetd példaul: http://www.ico.gov.uk/what_we_cover/promoting_data_privacy/legislation.aspx

[2010. 09. 15.]

275 Data Protection Act 1998 Schedule 1 Part I 7.
276 ibid. Schedule 1 Part I1 9.

277 ibid. Schedule 1 Part II 10.

278 ibid. Schedule 1 Part I1 11.
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“In this section “good practice” means such practice in the processing of personal data
as appears to the Commissioner to be desirable having regard to the interests of data
subjects and others, and includes (but is not limited to) compliance with the
requirements of this Act.”?”’

A torvényben megahatarozott jO gyakorlatot a biztos hatarozza meg, amely
tulmutathat a torvényi kovetelményeken, igy a tulajdonképpeni kovetelményeket a
torvény ¢és a biztos altal kibocsatott helyes gyakorlatok egyiitt hatarozzak meg.

“The Commissioner may, with the consent of the data controller, assess any
processing of personal data for the following of good practice and shall inform the
data controller of the results of the assessment.”?3

A biztos ellendrzési jogkore gyengébb, mint hazédnkban, ugyanis ellendrzései az

adatkezeld beleegyezéséhez is kotottek.

A kovetkezé bemutatasra keriild szabalyozas a szlovén informacids torvény. A
valasztas azért esett Szlovéniara, mert Magyarorszaghoz hasonld helyzetli, az
informatikai biztonsdg nemzetkdzi szabalyozasaban kovetd szerepll orszag.
Informacios torvényéb6l (Zakon o varstvu osebnih podatkov, ZVOP-1) angol
nyelven®®! a kovetkezéek vonatkoznak az adatbiztonsagra:
“Security of personal data comprises organisational, technical and logical-technical
procedures and measures to protect personal data, and to prevent accidental or
deliberate unauthorised destruction, modification or loss of data, and unauthorised
processing of such data
e by protecting premises, equipment and systems software, including input-
output units.
e Dby protecting software applications used to process personal data;
e by preventing unauthorised access to personal data during transmission
thereof, including transmission via telecommunications means and networks;
e by ensuring effective methods of blocking, destruction, deletion or

anonymisation of personal data;

27 ibid. Part IV 51. General duties of Commissioner (9)

280 ibid. Part IV 51. General duties of Commissioner (7)

281 Elérhetd a szlovén informécios biztos honlapjardl: http://www.ip-rs.si/index.php?id=382 [2010. 09.
16.]
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e by enabling subsequent determination of when individual personal data were
entered into a filing system, used or otherwise processed, and who did so, for
the period covered by statutory protection of the rights of an individual due to
unauthorised supply or processing of personal data.” 252

A torvény altalanos felsorolasa megegyezik az Infotv.-ben 1évovel, de a részletes
felsorolas jobban meghatdrozza a védend$ értékeket. Megnevezi a helységeket, a
felszereléseket, a rendszerszoftvereket és a be-és kiviteli egységeket (monitor optikai
ralatas, adathordozok alkalmazasa). A jogszabaly kiilon nevesiti a személyes adatok
feldolgozasara hasznalt szoftvereket (adatbazis-kezeld, tablazatkezeld, stb.), amelyek
védelmérdl gondoskodni kell. A tavkozlési rendszereken és halézatokon tovabbitott
adatok védelme az Infotv.-ben nincs kiilon hangstlyozva. Ujdonsagként meriil fel,
hogy a szlovén jogalkotd az anonimizalds hatékony eljarasanak sziikségességét
megemliti informatikai biztonsagi igényként, amely valoban sarkalatos probléma, 4am
kevéssé foglalkozunk ezzel a kérdéssel. Ujdonsag tovabba, hogy a személyes adatok
tarolasra vonatkozo egyes jellemzok (eltarolas ideje, hasznalat, feldolgozas ideje és
célja) rogzitését kotelez6vé teszi a torvény.

“In cases of processing of personal data accessible over telecommunications means or

network, the hardware, systems software and software applications must ensure that

the processing of personal data in filing systems is within the limits of authorisations
of the data recipient.”?%

Eloirasként szerepel, hogy az adatalany felhatalmazasanak korlatait az tavkozlési

vagy halozati Gton hozzaférhetd személyes adatok feldolgozasakor hardver és szoftver

elemekkel biztositani kell.

“The procedures and measures to protect personal data must be adequate in view of

the risk posed by processing and the nature of the specific personal data being

processed.”?8

A szlovén torvény eldirja a kockazataranyos védelmet, hasonldan az Infotv.-hez.

“Functionaries, employees and other individuals performing work or tasks at persons

that process personal data shall be bound to protect the secrecy of personal data with

which they become familiar in performing their functions, work and tasks. The duty to

protect the secrecy of personal data shall also be binding on them after termination of

282 ZVOP-1 Article 24 (1)
283 ZVOP-1 Article 24 (2)
28 ZYOP-1 Article 24 (3)
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their function, work or tasks, or the performance of contractual processing
services.”?%

A személyes adatokat feldolgozd munkatarsakat kotelezni kell arra, hogy a munka
végzésekor és az alkalmazas megsziinését kovetden is bizalmasan kezeljiék a
megismert személyes adatokat.

“Data controllers shall prescribe in their internal acts the procedures and measures for
security of personal data and shall define the persons responsible for individual filing
systems and the persons who, due to the nature of their work, shall process individual
personal data.”?8¢

A fenti védelmi intézkedéseket mind az adatkezeld, mind az adatfeldolgozd koteles
betartani ¢és feleldsoket megnevezni, valamint megnevezni minden olyan személyt, aki
munkakorénél fogva személyes adatok feldolgozasat végzi.

“A fine from EUR 4.170 to 12.510 shall be imposed for a minor offence on a legal
person, sole trader or individual independently performing an activity, if he processes
personal data in accordance with this Act and fails to ensure security of personal data
(Articles 24 and 25).

A fine from EUR 830 to 1.250 shall be imposed for a minor offence from the previous
paragraph on the responsible person of the legal person, sole trader or individual
independently performing an activity.

A fine from EUR 830 to 1.250 shall be imposed for a minor offence on the
responsible person of a state body or body of self-governing local community who
commits the act from the first paragraph of this Article.

A fine from EUR 200 to 830 shall be imposed for a minor offence on an individual

who commits the act from the first paragraph of this Article.”?¥’

Az adatbiztonsagi eléirasok megszegéséért 1,1-3,5 millié forintnak?s®

megfeleld
pénzbirsagot kell fizetnie a szabalyokat megszegd gazdalkodonak, 230-350 ezer
forintnak megfelel6 pénzbirsagot kell fizetnie a szabalyokat megszegd gazdalkodo és
az allami szerv vagy dnkormanyzat felels személyének,?® 50-230 ezer forintnak

megfeleld pénzbirsagot kell fizetnie a szabalyokat megszegd maganszemélynek.

25 ZVOP-1 Atticle 24 (4)

286 ZVOP-1 Article 25 (2)

287 ZVOP-1 Article 93 (1) — (4) Violation of the provisions on security of personal data

288 1 EUR = 282,3 HUF kozéparfolyamon, kerekitve

289 Nem egyértelmdi, hogy felelés vezetd vagy adatkezelésért felelds személy, de az utobbi a tételes
megnevezési kotelezettség miatt valosziniibb.
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A torvényhez nem kapcsolodik végrehajtasi rendelet, a szlovén informacids biztos
nem rendelkezik irdsos modszertannal az adatvédelmi-adatbiztonsagi auditra, nem
talalhatoak ennél részletesebb leirasok.

Lathato, hogy a szabalyozas kis mértékben jobban definialt, mint az Infotv.-ben, am
igy sem nevezhet6 részletesnek. Kiilon elrettentd eré a pénzbirsag, viszont ez tovabb
noveli a jogbizonytalansagot, hiszen jobban kierészakolhato a nem definialt szabalyok

betartasa.
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4.2. A szabvanyalkalmazas gyakorlata

A gyakorlatban az informatikai biztonsagi szabvanyok az informatikai biztonsagot
szabalyozo jogszabalyokhoz hasonléan nem egységesek. Egyrészrdl azon beliil, hogy
informatikai biztonsagi (vagy azt nagy részben lefedd) szabvanyok, érdemes kisebb
alkalmazasi csoportokat alkotnunk, amelyeket olyan moédon osztunk fel, hogy
elsésorban milyen aspektusra vonatkozik az adott szabvany. gy az aldbbi csoportokat
tudjuk megalkotni:**°

e miiszaki szabvanyok és leirasok

o termék, rendszer kovetelményei, azok tesztelése, értékelése €s tantsitasa

o cllenintézkedések leirasa

e iranyitasi rendszer, folyamat és tanusitasa

Az ilyen modon, célteriilet alapjan besorolt szabvanyok nem egy idében jelentek meg,
a lista a szabvanytipusok tipikus megjelenése szerinti idérendben van. Az idérendiség
sem a jelen felsorolas tekintetében, sem altalanossagban nem befolyasolja a
szabvanyok alkalmazhatosagat, a jogszabalyokkal szemben ugyanis a szabvanyok
barmeddig hasznalhatok, masrészrél viszont a visszavont szabvanyok esetében
bizonyos korlatokba lehet {itkozni, példaul, ha tantsitas a visszavont szabvanyra mar
nem adhat6 ki. Sokkal inkabb tehat a népszer(iség hatarozza meg, hogy egy szabvany
meddig kertil elfogadasra. A lent olvashato torténeti attekintésben emlitett akar *80-as
évekbeli szabvany is maig hasznalt, de egyes, f6képp a miiszaki szabvanyok és
leirasok kategoriaba tartozo szabvanyok soha nem valtak széleskortien elfogadotta és

még egy tapasztalt szakember sem talalkozott minddel.

A szamitastechnika 6skoraban, az 1960-70-es években a korabban emlitett kotegelt
feldolgozasti mainframe szamitogépek esetében a kiilon szabvanyalkotds a jogi
szabalyozas megalkotasahoz hasonléan nem volt sziikséges, a hagyomanyos
papiralapt titokvédelmi eljarisok megfeleléen mitkodtek.?’’ A tobb felhasznalds,
er6forrasokat megosztd rendszerek tamasztottak eldszor 1 igényeket, amire

valaszként 1970-ben szakért6i jelentés késziilt ,,Security Controls for Computer

29 Krauth, 2003, p. 6. alapjan, médositéssal
291 Krauth, 2007.
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Systems: Report of Defense Science Board Task Force on Computer Security”
cimmel.?®?> A dokumentum elemezte az 1ij kockédzatokat és javaslatot tett a
bevezetendd intézkedésekre. 1972-ben jelent meg az egyik elsd kovetelményrendszer
Computer Security Technology Planning Study, amelyet az Air Force Systems
Command készitett.®> Az informatikai biztonsig értékelése egyre inkabb elStérbe
keriilt, melyre példa az 1979-es Proposed Technical Evaluation Criteria for Trusted

Computer Systems.?**

4.2.1. TCSEC

Az els6 valoban széles korben elerjedt és mindmaig szoérvanyosan alkalmazott
informatikai biztonsagi szabvany a Trusted Computer Systems Evaluation Criteria
(TCSEC, Orange Book) volt, amelyet az Amerikai Egyesiilt Allamok Védelmi
Minisztériuma készitett 1983-ban, majd javitasra keriilt 1985-ben.?>> A TCSEC célja a
hideghaborti  alatt az  Amerikai  Egyesiilt ~ Allamok  4ltal  beszerzett

296 &5 egységesitése volt a

szamitogéprendszerek biztonsagi szintjeinek meghatarozasa
mindsitett adatok védelmében. A de facto szabvany négy f6 kategoriat nevesit D-t6l
A-ig, azon beliil alkategoriakat. A legmagasabb biztonsagot az Al f6lotti kategoria
jelenti. A meghatarozott kategoriak és fobb jellemz6ik a kovetkezok:

e D - Minimal Protection
Olyan rendszer, amely értékelésre keriilt, de nem felelt meg semmilyen magasabb
kategorianak.

e C - Discretionary Protection

° CI - Discretionary Security Protection
Megvalosul a felhasznalok és adatok szétvalasztasa és a tetszés szerinti hozzaférés-
szabalyozas  (Discretionary Access Control, DAC), amellyel egyedileg
meghatarozhatdak a hozzaférési jogosultsagok.

° (2 - Controlled Access Protection

292 Ware, 1970.

293 Anderson, 1972.

2% Nibaldi, 1979.

295 A szabvany torténeti jelentdsége miatt keriilt itt feltiintetésre.
296 £, Hato, 2000,
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A Cl-esnél részletesebb hozzaférés-szabalyozas, egyénenkénti elszamoltathatosag a
bejelentkeztetés segitségével, audit Osvények (audit trails) és az eréforrdsok
elkiilonithetdsége jellemzik.

e B - Mandatory Protection

° BI - Labeled Security Protection
Félhivatalos informatikai biztonsagi politikat kell 1étrehozni, az adatokat
érzékenységiik alapjan cimkézni kell, ezeket igény szerint exportdlni lehessen.
Kotelez6 a hozzaférés-szabalyozas (Mandatory Access Control, MAC) meghatarozott
objektumokon, minden felfedezett biztonsagi rést meg kell sziintetni vagy mas modon
artalmatlanna kell tenni.

° B2 - Structured Protection
Formalisan dokumentalt, egyértelmii informatikai biztonsagi politikat kell 1étrehozni,
a hozzaférést szabalyozni kell minden objektumon és védekezni kell az engedély
nélkili rejtett tarolok ellen. A rendszerelemeket fel kell osztani védelemkritikus és
nem védelemkritikus részekre. ElGiras az Osszetett tervezés és kiépités, a megerdsitett
azonositasi eljarasok, az adminisztrator és operator szerepek szétvalasztasa és szigort
konfiguracio-menedzsment szabalyok kialakitasa.

° B3 - Security Domains
A biztonsagi politika betartatdsahoz nem sziikséges kodot a rendszer ne futtasson. A
rendszer Osszetettségét minimalizalni kell, tamogatni kell a biztonsagi adminisztrator
munkéjat és a biztonsagi eseményeket auditalni kell. Automatikus behatolas-
érzékelést, értesitési és reagalasi modszereket és megbizhatd rendszer-helyreallitasi
eljarasokat kell kialakitani. A rejtett idézitési csatornak ellen védekezni kell.

e A - Verified Protection

° Al - Verified Design
Funkcionalisan megegyezik a B3 szinttel. Ezen feliil formalis tervezési és ellen6rzési
technikakat ¢és felsdszintli specifikaciot, valamint formalis menedzsment és
osztalyozasi eljarasokat kell 1étrehozni.

° Beyond Al
Az 6nvédelmi kovetelmények teljességét demonstrald rendszer-architektirat jelent. A
fels6- és alacsony szintii kovetelményekbdl automatikusan generalt biztonsagi

tesztelést kell végezni, forraskod szintii ellendrzést kell végezni lehetéleg formalis
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eljarasokkal, a tervezési kornyezetnek Dbiztonsagosnak, a személyzetnek

megbizhatonak kell lennie.

4.2.2. ITSEC, CTCPEC, FC

A TCSEC eurépai megfeleldjeként Nagy-Britannia, Franciaorszdg, Hollandia és
Németorszag 1991-ben megalkotta az Information Technology Security Evaluation
Criteria (ITSEC) de facto szabvanyt, amely hasonloan szintez6 jellegili volt E0-tol E6-
ig, valamint példakat is adott egyes rendszerck elvarhato kdvetelményszintjeire.?”’ A
kovetkezo biztonsagi szinteket hatarozza meg az ITSEC:

o Level EO
Nincs megfeleld garancia.

e Level El
Biztonsagi el6iranyzat (Security Target), valamint a tanusitas targyanak (TOE)
informalis leirdsa késziil. Funkcionalis tesztekkel keriil bizonyitasra a biztonsagi
el6iranyzatnak vald megfelelés.

e Level E2
Az El szintnél leirtak mellett a részletes terv leirdsaval is rendelkezni kell. A
funkcionalis tesztelés bizonyitékait is értékelni kell, valamint konfiguracio-kontroll-
és elfogadott disztribticios eljarast kell kialakitani.

e Level E3
Az E2 szinten feliil forraskod illetve tervrajz biztonsagi értékelést kell végezni. Ezen
biztonsagi mechanizmusok tesztelési bizonyitékait is értékelni kell.

e Level E4
Rendelkezni kell a biztonsagi eldiranyzatot tamogatd biztonsagi politika-modellel,
valamint félformalis stilusban kell meghatarozni a biztonsagi funkciokat, a magas
szintll és alacsony szinti terveket.

e Level E5S
A forraskod illetve tervrajz meg kell, hogy feleljen az alacsony szintii terveknek.

e Level E6
Formalis stilusban kell meghatarozni a biztonsagi funkciokat, a magas szintli és

alacsony szintli terveket, amelyek megfelelnek a biztonsagi politika-modellnek.

27 Az ITSEC szabvény, valamint a CTCPEC, FC szabvanyok is csak torténeti jelentéségiik miatt
keriiltek itt feltiintetésre, mai hasznalatuk elhanyagolhato mértéki.
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Az ITSEC-ben meghatarozasra keriilt tiz példa funkcionalis osztaly, melyek rendszer-
specifikus kovetelményeket hatdroznak meg. Az F-Cl, F-C2, F-B1, F-B2, F-B3
példaosztalyok a TCSEC osztalyok funkcionalis kovetelményeibdl —keriiltek
levezetésre. Az F-IN példa funkcionalis osztaly a magas adat- €s program-integritasi
igényl értékelési targyakra vonatkozik, példaul adatbazis-kezel6 rendszerekre. Az F-
AV példa funkciondlis osztdly a magas rendelkezésre allasi igényii értékelési
targyakra vonatkozik, ipari vezérlokhoz ajanlott. Az F-DI osztaly az adatatvitel soran
magas adatintegritds igényld alkalmazisokra hasznalhat6. Az F-DC osztily a
legnagyobb bizalmassagot biztositja adatatvitel soran, igy példaul kriptografiai
rendszereknél alkalmazhato. Az F-DX osztaly magas bizalmassag ¢s integritas igény(
halozatokra alkalmazhato, igy példaul bizalmas informacid nem biztonsagos
halozaton valo atvitelére.

Kanadaban a TCSEC és az ITSEC alapjan a Communications Security Establishment
elkészitette sajat biztonsagértékelési szabvanyukat, Canadian Trusted Computer
Product Evaluation Criteria (CTCPEC) néven. Az Amerikai Egyesiilt Allamok a
TCSEC 9 éves tapasztalatan 1992-ben 0j szabvanyt tervezett, a Federal Criteria-t, ami

viszont soha nem keriilt véglegesitésre.

4.2.3. Common Criteria (ISO/IEC 15408)

A fenti korai informatikai biztonsagi termékszabvanyok utan az azokat megalkoto
szereplok a TCSEC, ITSEC, CTCPEC bazisan 1996-ban elkészitették a Common
Criteria for Information Technology Security Evaluation, révid nevén Common
Criteria (CC) de facto szabvanyt. A CC az az informatikai biztonsagi termékszabvany,
amely ma az informatikai biztonsag teriiletén etalonnak tekinthetd, a vilagon egyre
szélesebb korben elfogadott és folyamatos fejlesztés alatt all. 1.0-as valtozatat az
Eurdpai Kozosség, az Amerikai Egyesiilt Allamok és Kanada egyiittesen fogadtak el,
2.0-as verzidja ISO/IEC 15408 jelzettel de jure nemzetkdzi szabvannya valt. Az
aktualis és a megel6z6 valtozat szabadon elérhetd a
http://www.commoncriteriaportal.org/ oldalrol. A CC magyar érdekessége, hogy 2.0-
as valtozatat az Informatikai Tarcakozi Bizottsag 16. szam® ajanlasaként magyar
nyelven kozreadta, majd az MSZ ISO/IEC 15408 jelzetli szabvany is leforditasra

keriilt. Problémat jelent, hogy a de jure szabvanyok verzidkovetése esetenként igen
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lassu. A CC jelenlegi verzidja a 3.1 Release 4 (2012. szeptember), az ISO/IEC
szabvany kiadasi ideje a kotettdl fliggéen 2009 vagy 2008, mig a magyar szabvanyé
2003 illetve 2002.

A szabvanyban a funkcionalis kovetelmények, bizonyossagi kovetelmények és
értékelési  bizonyossagi szintek (EAL) matrixaként hatdrozhatbak meg az
alkalmazando biztonsagi kovetelmények. A kévetelmények konkretizalasa céljabol az
altalanos, eszkoz fajtajara jellemzd védelmi profilok (Protection Profile, PP) alapjan
biztonsagi célkittizést (Security Target, ST) kell késziteni, amely mar az eszkoztipusra
vonatkozd kdvetelményeket tartalmazza és ez alapjan keriil megvalositasra maga a

termék, a vizsgalat targya (Target of Evaluation, TOE).

A Common Criteria harom részbé] 411:2%%
e Part 1: Introduction and general model (Bevezetés és altalanos modell**%)
e Part 2: Security functional requirements (A biztonsdg funkcionalis
kovetelményei)
e Part 3: Security assurance requirements (A biztonsdg garancialis

kovetelményei)

A Common Criteria masodik kotete tizenegy funkcionalis osztalyt hataroz meg, mely
osztalyokon beliill a funkcionalis kovetelmények részletezésre keriiltek. Ezek a
kovetkezok:3%

e Class FAU: Security audit (Biztonsagi atvilagitas)

e (lass FCO: Communication (Kommunikacio)

e Class FCS: Cryptographic support (Kriptografiai timogatas)

e (Class FDP: User data protection (Felhasznal6i adatvédelem)

e Class FIA: Identification and authentication (Azonositas és hitelesités)
e Class FMT: Security management (Biztonsagiranyitas)

e Class FPR: Privacy (Titoktartas)

e Class FPT: Protection of the TSF (A TSF védelme)

e Class FRU: Resource utilisation (Er6forras-felhasznalas)

2% Common Criteria for Information Technology Security Evaluation Part 1, 2006, p. 2.

2% A magyar nyelvii megnevezések a magyar nyelvii MSZ ISO/IEC 15408 jelzetii szabvanybol
szarmaznak.

3% Common Criteria for Information Technology Security Evaluation Part 2, 2009, p. 4.
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e Class FTA: TOE access (TOE-hozzaférés)

e Class FTP: Trusted path/channels (Bizalmi itvonal/csatornak)
Minden osztalyban tobb csalad van, és csaladonként tobb komponens, amelyeket a
kovetkez6 modon jeldlink: FAU ARP.1 Minden komponens egy adott kovetelményt
fejt ki.
,»A garancia az alapja annak a bizalomnak, hogy egy IT termék vagy rendszer kielégiti
biztonsagi céljait. A garancia szarmaztathat6 az olyan forrasokra hivatkozasbol, mint
a meg nem erdsitett allitdsok, az idevagd korabbi vagy specidlis tapasztalatok.
Azonban e szabvany az aktiv vizsgalatok révén nyujt garanciat. Az aktiv vizsgalat az
IT termék vagy rendszer olyan értékelését jelenti, amely meghatarozza annak
biztonsagi tulajdonsagait.”%!
A vonatkoz6 garancialis kovetelmények a 2.x és a 3.x verziokban jelentds valtozason
estek at.
A garanciaosztalyok a CC 2.1-2.3 véltozatdban a kdvetkez8k:>?

e (Class ACM: Configuration management (A konfiguraciomenedzselés)

e Class ADO: Delivery and operation (Kiszallitas és lizemeltetés)

e Class ADV: Development (Fejlesztés)

e Class AGD: Guidance documents (Utmutaté dokumentumok)

e C(Class ALC: Life cycle support (Az életciklus tamogatasa)

e Class ATE: Tests (Vizsgalatok)

e Class AVA: Vulnerability assessment (A sebezhetdség felmérése)
A garanciaosztalyok a CC 3.1 valtozataban a kovetkezok:>*
e Class APE: Protection Profile evaluation (Védelmi Profil értékelése)
e Class ASE: Security Target evaluation (Biztonsagi El6iranyzat értékelése)
e Class ADV: Development (Fejlesztés)
e Class AGD: Guidance documents (Utmutaté dokumentumok)
e Class ALC: Life cycle support (Az életciklus tamogatasa)
e Class ATE: Tests (Vizsgalatok)

e Class AVA: Vulnerability assessment (A sebezhetdség felmérése)

e Class ACO: Composition (Osszeallitas)

301 MSZ ISO/IEC 15408-3:2003 1.2.2.3. p. 12.
302 Common Criteria for Information Technology Security Evaluation Part 3, 2005, p. 5.
303 Common Criteria for Information Technology Security Evaluation Part 3, 2009, p. 5.
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A kovetelmények teljesiilésének bizonyossagat, a garanciaszintet (Evaluation
Assurance Level, EAL) az ITSEC EO0..E6 szintjeihez hasonléan a CC is szintezi:3%*
e EALI - functionally tested (funkcionalisan vizsgalva)
e EAL2 - structurally tested (strukturalisan vizsgalva)
e FEAL3 - methodically tested and checked (modszeresen vizsgalva ¢és
ellendrizve)
e EAL4 - methodically designed, tested, and reviewed (modszeresen tervezve,
vizsgalva és atnézve)
e EALS5 - semi formally designed and tested (félformalisan tervezve ¢és
vizsgalva)
e EALG - semi formally verified design and tested (félformalisan igazolt modon
tervezve és vizsgalva)
e EAL7 - formally verified design and tested (formélisan igazolt moddon

tervezve és vizsgalva)

A Common Criteria szerinti vizsgalatok végrehajtasat tamogatja a Common
Methodology for Information Technology Security Evaluation (CEM), amely
részletes modszertani Utmutatoként egységes metodologiat hatdroz meg a
vizsgalatokhoz. Ez is megjelent nemzetkdzi szabvanyként ISO/IEC 18045:2008
jelzettel.

Jelenleg a terméktantsitdsi szabvanyok kozil a Common Criteria a leginkabb

elterjedt, kiilondsen az eurdpai terméktanisitasban piacvezeté Németorszagban.3%

304 Ibid. pp. 5-6.
305 Spindler, 2007, p. 68.
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K Ak Assurance Components by Evaluation
clhss Family Assurance Level
EALL | EALD | EALY | EALA | EALS | EALS | EALY
ADV ARC 1 1 1 1
ADV FSP 1 3 4
ADV_IMP 1
Development ADV INT
ADV SPM
ADV _TDS
Guidance AGD OPE
documents AGD PRE
ALC CMC
ALC CMS
ALC DEL
ALC DVS
ALC FILE
ALC ILCD
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ASE ECD
Security ASE INT
Target ASE OB
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4.2.4. ITIL (ISO/IEC 20000)

Az IT Infrastructure Library (ITIL), bar elsésorban informatikai lizemeltetésére és
fejlesztésére szolgald modszertani gylijtemény, folyamatszabvany és nem biztonsagi
szabvany, eldirdsaiban érinti a biztonsagi teriiletet. Nemzetkozi legjobb gyakorlatként
az IT szolgaltatasok teriiletén szolgal koévetelményhalmazként. A 80-as években
alkotta az Egyesiilt Kiralysagi Central Computing and Telecommunications Agency
(CCTA), legutobbi valtozata a 2011 edition. Jelenleg az AXELOS Ltd. gondozza. Brit
nemzeti szabvanyként BS 15000 jelzettel, majd nemzetkozi szabvanyként ISO/IEC
20000 jelzettel, tobb kotetben jelent meg, ez azonban nem azonos az ITIL-lel. Amig

az ITIL egy jo gyakorlatokrdl szolo iranyelv (best practice guide), addig az I1SO

3% Common Criteria for Information Technology Security Evaluation Part 3, 2009. p. 31. 1. tablazat
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20000 az ezekbdl levezetett kotelez6 minimumkovetelmények, amelyek minimalisan
elvarhatéak az IT szolgéltatasok biztositasa terén. Céljaik és gydkeriik viszont azonos,
igy azokat célszerii egyiitt kezelni.

Az ITIL célja a jo mindségli, koltséghatékony IT szolgaltatasok tamogatdsa, a
mindségiigyben ismert Plan-Do-Check-Act (PDCA) elv alkalmazasaval. A biztonsagi
kovetelmények elsésorban IT szolgaltatas-folytonossagi kovetelményként kertiltek be
a keretrendszerbe. A sziiken vett informaciobiztonsagi kontrollok tekintetében egy
alfejezetben®”’ tartalmaz eléirasokat, valamint javasolja az ISO/IEC 17799 (ma mar
ISO/IEC 27002) alkalmazasat.

Az ITIL 6t kotetbdl all, melyek a kovetkezok:3%

e Szolgaltatas-stratégia (Service Strategy): A bevezetendd informatikai
szolgaltatasok altal kiaknazhatd piaci lehetdségeket lehet kivalasztani a
folyamat keretében. A kivalasztas soran stratégiai terv késziil, amely bemutatja
a tervezes, implementacio, lizemeltetés €s a folyamatos fejlesztés 1épéseit és
ezek Osszefliggéseit. Az 1 szolgaltatas értéknoveld szerepi. A konyv
legfontosabb  részei a Szolgaltatas-portfolio  kezelése ¢és Pénziigyi
menedzsmentje.

e Szolgaltatas-tervezés (Service Design): Az elkésziilt stratégidban foglaltak
megvalositasara projektterv késziil a tervezett szolgaltatds gyakorlati
megvalositasara. A tervben megtalalhatd a bevezetés minden 1épése, valamint
a konkrét bevezetéshez kapcsoldodd mas atalakitandd  folyamatok
megnevezése. Legfontosabb fejezetei az Uzemeltetés és tizemvitel biztositasa,
Kapacitastervezés valamint az Informatikai- és tizembiztonsag. Ezen fejezetek
miatt tekintjiik a szabvanyt (részben) informatikai biztonsagi jellegiinek.

e Szolgaltatas-létesités és valtoztatds (Service Transition): A gyakorlati
bevezetés 1épéseit tartalmazza, kiilonds tekintettel az el6z6 fejezetben
megnevezett modositandd kapcsolodo és érintett folyamatokra. Lényegi részei
a Valtozas- és verziokezelés, Konfiguracio-menedzsment és Dokumentacio-
kezelés.

e Szolgaltatas-lizemeltetés (Service Operation): Az el6z6 kotet alapjan 1étesitett
rendszer lizemeltetésének folytonossagardl és a hibamentesség biztositasard

sz6l. Ehhez meghatarozott folyamatokat és adminisztrativ intézkedéseket kell

307 ISO/IEC 20000-2:2005, 6.6 Information security management
38 ITIL edition 2011 Service Strategy 1.2.3
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bevezetni. Az elvart rendelkezésre allasi kovetelményeket szolgaltatasi szint-
megallapodas (SLA) rogziti, amelynek betartatdsa az elddleges célja a
kotetnek. Fo6 fejezetei a Hiba- és igény- és incidenskezelés.

Allandé  szolgaltatas-fejlesztés  (Continual ~ Service Improvement): A
folyamatos, PDCA-elvet koveté mindségjavitasrol szolo kotet, legfontosabb

részei a Szolgaltatasi szint mérése, jelentése és menedzsmentje cimil fejezetek.

Az ISO/IEC 20000 szabvany kétetei a kovetkezok:

ISO/IEC 20000-1:2011 Service management system requirements

ISO/IEC 20000-2:2012 Guidance on the application of service management
systems

ISO/IEC 20000-3:2012 Guidance on scope definition and applicability of
ISO/IEC 20000-1

ISO/IEC TR 20000-4:2010 Process reference model

ISO/IEC TR 20000-5:2013 Exemplar implementation plan for ISO/IEC
20000-1

ISO/IEC 20000-6:2017 Requirements for bodies providing audit and
certification of service management systems

ISO/IEC TR 20000-9:2015 Guidance on the application of ISO/IEC 20000-1
to cloud services

ISO/IEC TR 20000-10:2013 Concepts and terminology

ISO/IEC TR 20000-11:2015 Guidance on the relationship between ISO/IEC
20000-1:2011 and service management frameworks: ITIL®

ISO/IEC TR 20000-12:2016 Guidance on the relationship between ISO/IEC
20000-1:2011 and service management frameworks: CMMI-SVC

A fentiek koziil magyar szabvanyként az alabbiak jelentek meg:

MSZ ISO/IEC 20000-1:2013 Informatika. Szolgaltatasiranyitas. 1. rész: A

szolgaltatasiranyitasi rendszer kovetelményei
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4.2.5. ISO/IEC 27000 szabvanysorozat

Szintén a szigetorszagbol indult egy szabvanycsalad, amely mara széles korben
ismertté és alkalmazotta valt. 1995-ben a Department of Trade and Industry (DTI)
altal készitett BS 7799 jelzetii szabvany informatikai biztonsagi kovetelményeket
foglalt Gssze, melyek menedzsment szinten alkalmazhatok. Ez nemzetkozi
szabvannya valt ISO/IEC 17799 jelzettel. A BS 7799-2, mint az informaciobiztonsagi
iranyitasi rendszerre vonatkozo szabvany 1999-ben keriilt kifejlesztésre €s csatolasra a
korabbi BS 7799-hez, amely BS 7799-1-re lett atszamozva, majd ISO/IEC 27001
jelezettel keriilt a nemzetkdzi porondra, ami utan az ISO/IEC 17799-et szintén
atszamoztak ISO/IEC 27002-re? és beindult egy iranyitasi rendszer szabvanycsalad
kifejlesztése az ISO 9000-es sorozathoz hasonléoan. A kezdeti szabvany
kiilonlegessége volt, hogy fentrél-lefelé, az iizleti igényekbdl hatarozta meg a
biztonsagi koévetelményeket. Az ISO/IEC 27001 abbol a célbol készilt, hogy
modellként szolgaljon informaciobiztonsagi iranyitasi rendszerek (ISMS, IBIR)
kialakitasdhoz, —megvalositasahoz, mikodtetéséhez, figyelemmel kiséréséhez,
atvizsgaldsahoz, fenntartasahoz és fejlesztéséhez.’'” A szabvany folyamatkdzponty,
alkalmazza a Plan-Do-Check-Act (PDCA) modellt és a megvalositott IBIR
integralhaté a meglévé mindségiranyitasi (ISO 9001) és a kérnyezetiranyitasi (ISO
14001) rendszerekkel. A kovetelmények értelmezése tekintetében célszerli az
ISO/IEC 27002 szabvany alkalmazasa.

Az ISO/IEC 27000 szabvanysorozat publikalt és el6készités alatt allo tagjai:

e ISO/IEC 27000:2016 Information security management systems — Overview
and vocabulary: attekintés ¢s szotar, ismerteti a szabvanysorozat fobb elveit és
meghatarozza a kulcsfogalmakat

e ISO/IEC 27001:2013 Information security management systems —
Requirements: a korabban ismertetettek szerint a menedzsment rendszer
kovetelményeit irja le

e ISO/IEC 27002:2013 Code of practice for information security controls: a

korabban ismertetettek szerint a gyakorlat kdvetelményeit irja le

399 A magyar szabvény ezt az atszamozast nem kdvette, jelenleg is MSZ ISO/IEC 17799:2006 jelzeti,
valamint a 27000-es sorozat tobbi tagja (az MSZ ISO/IEC 27001-en kiviil) sem jelent még meg magyar
szabvanyként.

310 MSZ ISO/IEC 27001:2006 p. 19.
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ISO/IEC 27003:2017 Information security management systems - Guidance: a
bevezetésre vonatkoz6 iranymutatasokat tartalmazza

ISO/IEC 27004:2016 Information security management — Measurement: a
biztonsag szintjének mérésével foglalkozik

ISO/IEC  27005:2011 Information security risk management: a
kockazatmenedzsment egy ajanlott keretrendszerétismerteti, az ISO/IEC
13335-3 ¢és az ISO/IEC 13335-4 szabvanyokbodl keriilt kifejlesztésre,
kompatibilis az ISO 31000:2009 altalanos kockdzatmenedzsment iranyelvvel.
ISO/IEC 27006:2015 Requirements for bodies providing audit and
certification of information security management systems: az ISO/IEC 27001
alapjan tanusitast végz6 szervezetekre vonatkozo kovetelményeket hatarozza
meg

ISO/IEC 27007:2017 Guidelines for information security management
systems auditing: az auditadlds modszertanara vonatkozé iranymutatast
tartalmazza

ISO/IEC TR 27008:2011 Guidelines for auditors on IS controls: az
auditoroknak nyQjt irdnymutatast a helyes ISO/IEC 27002 szerinti
kontrollokrol

ISO/IEC 27009:2017 Sector-specific application of ISO/IEC 27001 —
Requirements: a kiilonboz6 gazdasagi szerktorokban alkalmazandoé sprecialis
szabalyokra vonatkozé kovetelményeket tartalmazza

ISO/IEC 27010:2015 Information security management for inter-sector and
inter-organizational communications: a szervezetek és a kiilonb6z6 szektorok
kozotti bizalmas informacio-megosztasra ad iranymutatast, kiilonos tekintettel
a kritikus infrastrukturak kozotti adatkezelésre.

ISO/IEC 27011:2016 Information security management guidelines for
telecommunications organizations based on ISO/IEC 27002: a hirkozlési
szolgaltatokra vonatkozé kiilonleges kovetelményeket tartalmazza

ISO/IEC 27013:2015 Guidance on the integrated implementation of ISO/IEC
20000-1 and ISO/IEC 27001: a szabvany iranymutatast nyujt az ISO/IEC
20000-1 (v6. ITIL) és az ISO/IEC 27001 szerinti IBIR integralt bevezetésére
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ISO/IEC  27014:2013  Governance of information security: Az
informacidbiztonsag iranyitdsara vonatkozo iranyelveket mutatja be (vo.
COBIT)

ISO/IEC 27015:2012 (Visszavonva!) Information security management
guidelines for financial services: Az ISO/IEC 27002:2005 kiegészitése képpen
iranymutatast ad a pénziigyi szektorban kialakitand6 biztonsagi kontrollokra
ISO/IEC TR 27016:2014 Organizational economics: A szervezetek
dontéshozatalara vonatkozo javaslatokat tartalmaz

ISO/IEC 27018:2014 Code of practice for protection of personally identifiable
information (PII) in public clouds acting as PII processors: személyesadat-
feldolgozast végzé nyilvanos felhdszolgaltatasokra fogalmaz meg
kovetelményeket

ISO/IEC 27019:2017 Information security controls for the energy utility
industry: Kiterjeszti a 27000-es sorozat hatokorét a folyamatszabalyozasra és
automatikara, az energiaszolgaltatok (beleértve a villamosenergia-, gaz- és
hészolgaltatast) digitalis rendszereinek (a védelmi reléktdl a PLC-ken 4t a
vezérlokozpontokig) védelmében.

ISO/IEC 27021:2017 Competence requirements for information security
management  systems  professionals: a  szakemberekre  vonatkozd
kompetenciakovetelményeket fogalmazza meg

ISO/IEC TR 27023:2015 Mapping the revised editions of ISO/IEC 27001 and
ISO/IEC 27002: A szabvanyvaltozasok kovethetségét segiti eld

ISO/IEC 27031:2011 Guidelines for information and communication
technology readiness for business continuity: Az informatikai ¢és
kommunikacids szolgaltatasok iizletmenet-folytonossagi felkészitésére mutat
be keretrendszert és folyamatokat.

ISO/IEC 27032:2012 Guidelines for cybersecurity: iranymutatasokat fogalmaz
meg a kiberbiztonsag novelése érdekében, ami magaban foglalja az
informacio- ,halozat- és internetbiztonsagot, valamint a kritikus informéacios
infrastruktarak védelmét.

ISO/IEC 27033-1:2015 Network security: Overview and concepts: A szabvany
attekintést nyujt a halozati biztonsagrol, valamint ismerteti a témateriilethez

kapcsolodo definiciokat
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ISO/IEC 27033-2:2012 Network security: Guidelines for the design and
implementation of network security: Iranymutatast nyajt szervezeteknek a
ISO/IEC 27033-3:2010 Network security: Threats, design techniques and
control issues: a szabvany bemutatja a veszélyeket, tervezési technikakat és a
kontrollokra vonatkozo kérdéseket kiilonféle példakon keresztiil

ISO/IEC 27033-5:2013 Securing communications across networks using
Virtual Private Networks (VPNs): a szabvany a virtualis maganhaldzatok
(VPN) biztonsagossa tételéhez nytjt iranymutatasokat

ISO/IEC 27034-1:2011 Application security. Overview and concepts:
Alkalmazasbiztonsagi fogalmak, koncepciok, iranyelvek. Egy késziiloben 1évo
hétkdtetes sorozat elsd eleme.

ISO/IEC  27034-2:2015 Application security. Organization normative
framework: Szervezeti keretek.

ISO/IEC 27034-5:2017 Application security Part 5: Protocols and application
security controls data structure: Adatstruktirat hataroz meg protokollokhoz és
alkalmazasbiztonsagi kontrollokhoz

ISO/IEC 27034-6:2016 Application security Part 6: Case studies: Szoftverek
biztonsagi kovetelményeire fogalmaz meg esettanulmanyokat

ISO/IEC 27035-1:2016 Information security incident management — Part 1:
Principles of incident management: Iranyelv az informatikai biztonsagi
incidens-menedzsment strukturalt és tervezett megvalositasara, elsésorban
kozepes- és nagyvallalatok szamara (ez magyar viszonylatban csak
nagyvallalatokra ajanlott).

ISO/IEC 27035-2:2016 Information security incident management — Part 2:
Guidelines to plan and prepare for incident response: Incidenskezelési
tervezéshez nyujt iranymutatast

ISO/IEC 27036-1:2014 Information security for supplier relationships — Part
1: Overview and concepts: A beszallitéi kapcsolatok informaciobiztonsagi
kérdéseit tekinti at, koncepciot fogalmaz meg

ISO/IEC 27036-2:2014 Information security for supplier relationships — Part
2:  Requirements: A  beszallitdi  kapcsolatok  informaciobiztonsagi

kovetelményeit fogalmazza meg
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ISO/IEC 27036-3:2013 Information security for supplier relationships — Part
3: Guidelines for information and communication technology supply chain
security: Az IT ellatasi lancok biztonsagaval kapcsolatos ajanlasokat fogalmaz
meg

ISO/IEC 27036-4:2016 Information security for supplier relationships — Part
4: Guidelines for security of cloud services: A felhdszolgaltd, mint beszallitoi
kapcsolat

ISO/IEC 27037:2012 Guidelines for identification, collection, acquisition and
preservation of digital evidence: az igazsagiigyi informatika (digital forensics)
szamara nyujt iranymutatast a digitalis nyomok azonositasara, rogzétésére és
megorzésére

ISO/IEC 27038:2014 Specification for digital redaction: A dokumentumok
szerkesztésével, anonimizalasaval foglalkozo spefikacio

ISO/IEC 27039:2015 Selection, deployment and operations of intrusion
detection and prevention systems (IDPS). Behatolas-jelz6 (IDS) és behatolas-
elharité (IPS) rendszerek kivalasztasa, telepitése, mokodtetése.

ISO/IEC 27040:2015 Storage security. Adattarolas, hattértarak biztonsaga.
ISO/IEC 27041:2015 Guidance on assuring suitability and adequacy of
incident investigative method: incidensek kivizsgalasanak modszertanai
ISO/IEC 27042:2015 Guidelines for the analysis and interpretation of digital
evidence: Digitalis bizonyitékok analizise €s értelmezése

ISO/IEC 27043:2015 Incident investigation principles and processes:
incidensek kivizsgalasanak elve és folyamata

ISO 27799:2016 Health informatics — Information security management in
health using ISO/IEC 27002: az egészségligyi szolgaltatokra vonatkozd

kiilonleges kovetelményeket tartalmazza

A fentiek koziil magyar szabvanyként csak az alabbiak jelentek meg:

MSZ EN ISO/IEC  27000:2017 Informatika.  Biztonsagtechnika.
Informécidbiztonsag-iranyitasi rendszerek. Attekintés és szakszotar (ISO/IEC
27000:2016) angol nyelvii szabvany, aminek ebben a formaban nem sok
értelme van

MSz ISO/IEC 27001:2014 Informatika. Biztonsagtechnika.

Informaciobiztonsag-iranyitasi rendszerek. Kovetelmények
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e MSZ ISO/IEC 27002:2017 Informatika. Biztonsagtechnika. Gyakorlati
utmutatd az informaciobiztonsagi kontrollokhoz/intézkedésekhez (ISO/IEC
27002:2013, tartalmazza a 2014. évi 1. és a 2015. évi 2. helyesbitést) angol
nyelvil szabvany

e MSZ ISO/IEC 27006:2017 Informatika. Biztonsagtechnika. Kovetelmények
informaciobiztonsagi iranyitasi rendszerek auditjat és tanusitasat végzo

szervezetekre

Az MSZ ISO/IEC 27001:2014 szabvany fejezetei a kovetkezok:

0. Bevezetés

—

. Alkalmazasi teriilet

. Rendelkez6 hivatkozasok

. Szakkifejezések ¢s meghatarozasuk
. A szervezet és kornyezete

. Vezetés

. Tervezés

. Tamogatas

. Mikodés

O 0 N N W kAW

. Teljesitményértékelés
10. Fejlesztés

A melléklet (eldiras): Hivatkozasul szolgalo intézkedési célok és intézkedések

Tekintettel arra, hogy a szabvanynak valo megfeleldség tantsithatd, az arrdl sz6lo
tanusitvany {izleti elonyt jelenthet a cégnek. Mivel a tantisitdsokat magancégek végzik
¢és kotelezd regiszter nem létezik, ezért a vilagszerte vagy akar a Magyarorszagon
tanusitott cégek pontos szamanak megallapitasa szinte lehetetlen. Van azonban egy
olyan nemzetkozi regiszter, amelybe a legnagyobb tanusitok (pl. BSI, Bureau Veritas,
DNV, KPMG, LRQA, SGS, TUV) 6nkéntesen bejelentik a kiadott tanusitvanyaikat.
Jelenleg a vilagon e regiszter szerint 6826 db ISO 27001 kiadott tanusitvany van.

Ezek orszagonkénti bontasban 2010-ben a kovetkezdk voltak:3!!

311 International Register of ISMS Certificates. http://www.is02700]1certificates.com/ [2010. 10. 17.]
Version 201 September 2010
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Japan 3632 | Philippines 15 Macau 3
India 492 | Pakistan 14 Portugal 3
China 483 | Vietnam 14 | Argentina 2
UK 453 | Iceland 13 Belgium 2
Taiwan 371 | Saudi Arabia 13 Bosnia 2
Herzegovina

Germany 139 | Netherlands 12 Cyprus 2
Korea 106 | Singapore 12 Isle of Man 2
USA 96 Indonesia 11 Kazakhstan 2
Czech Republic 86 Bulgaria 10 Morocco 2
Hungary 71 Kuwait 10 Ukraine 2
Italy 60 Norway 10 Armenia 1
Poland 56 Russian Federation | 10 Bangladesh 1
Spain 54 Sweden 9 Belarus 1
Malaysia 40 Colombia 8 Denmark 1
Ireland 37 Bahrain 7 Dominican Rep. 1
Thailand 36 Iran 7 Jersey 1
Austria 35 Switzerland 7 Kyrgyzstan 1
Hong Kong 32 Canada 6 Lebanon 1
Greece 30 Croatia 6 Luxembourg 1
Romania 30 South Africa 5 Macedonia 1
Australia 29 Sri Lanka 5 Mauritius 1
Mexico 24 Lithuania 4 Moldova 1
Brazil 23 Oman 4 New Zealand 1
Slovakia 21 Peru 4 Sudan 1
Turkey 21 Qatar 4 Uruguay 1
UAE 20 Chile 3 Yemen 1
France 19 Egypt 3

Slovenia 17 Gibraltar 3

Sajnos ez az utolso ismert széles korti gytijtés, ugyanis 2010 folyaman a hivatkozott

honlap megsziint €s azota sem fellelnetd pontos kimutatas.
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Ezek a fenti értékek természetesen a fentebb részletezett okok miatt nem
megbizhatoak, viszont aranyaikban helyesnek tekinthetok. gy a listin a
vilagranglistaban tizedik helylink meglepden jo eredmény.

A kiadott tanusitvanyok darabszama nem egyenld a tanusitott szervezetek szamaval.
Egy szervezet szamara ugyanis tobb kiilon tanusitvany kiadhato hatokori, telephelyi
vagy idoébeli érvényességi okokbol. A tanusitott szervezetek listaja szintén
lekérdezhetd a regiszterbdl. Ez a lista és a kutatas alapjan torténd bovitése dsszesen 98

szervezet 103 tanusitvanyat tartalmazza, amely igy valos értékhez jobban kozelit.

A Hétpecsét Informaciobiztonsagi Egyesiilet’!? évente informaciot kér a
Magyarorszagon miikodd tanusitoktol a sikeresen lezart auditok darabszamardl a
tanusitott szervezet nevének kozlése nélkiil. Az adatgyijtés célja az ISO/IEC 27001
szabvany hazai elterjedtségének vizsgalata. A 13 tanusité cég nyilatkozatai szerint
2010 januarjaig 138 sikeres auditon atesett magyarorszagi cég van, ami a 2009.
januari 131 céghez képest 6t szazalékos novekedést jelent. A sikeresebb tanusitok
kozott a piaci részesedés eloszlasa: SGS 35%, CERTOP 14%, DNV 12%.3'* Minden
bizonnyal ezen felmérés értékei a legpontosabbak, hatranya viszont, hogy a cégnevek
nem ismertek. A cégnevek ismerete azért lenne fontos, mert a tandsitvany f6 értéket
maga a tanusito szervezet adja az adott szektorban. Tehat ha az élelmiszeripari cégek
talnyomo részét egy cég tanusitotta, akkor az iparagon beliill az a tanUsitvany a
leginkabb elfogadott. Ha egy 0j belépd masik céggel tanisittatja magat, lehet, hogy az

iparagon beliil (pl. beszallitok, partnerek) nem fogadjak el a tantsitvanyat.>!4

Az informéaciobiztonsag-iranyitasi rendszer keretében a kockazatelemzés soran meg
kell hatarozni, hogy az egyes fenyegetések mely rendszerelemekre hatnak. Az
elemzés soran sziikséges megbecsiilni, hogy az egyes fenyegetések varhatéan milyen
gyakorisaggal, mekkora valdsziniiséggel fognak bekdvetkezni. Masik fontos
szempont, hogy a mar bekovetkezett esemény karokozasanak forintban kifejezett
mértéke varhatdan mekkora lesz. E két szempont egymashoz vald viszonya rajzolja ki

a kockazati matrixot. A konkrét fenyegetések a rendszerelemekre hatnak, igy a

312 http://hetpecset.hu/ [2010. 05. 10.]
313 Bitport, 2010.
314 Horvath Zsolt, 2008.
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védelmi intézkedésekkel is ezeket kell megcélozni. A védelem teljes korlisége

érdekében minden lehetséges rendszerelemet figyelembe kell venni és értékelni kell.

A szabvany alkalmazasa Onmagaban nem elégséges egy teljes kockazatelemzés
elvégzéséhez, igy egy olyan modszertan alkalmazasa szikséges, amely kitolti a
szabvany altal maghatarozott kereteket. Ilyen kockéazatelemzési modszertan példaul az
ISO/IEC 27005 szabvanyon alapuld francia MEHARL3'" amely egységes
veszélyforras-meghatarozasokat, tapasztalati alapon eldre kalkulalt valosziniiségeket
és szamitott karhatdsokat tartalmaz, egységessé és kiszamithatova téve a
kockézatelemzési eredményeket. A gyakorlati megvalositas példaul a MEHARI-Risk
szoftverrel’'® torténhet, amely egyszeriisiti az adatbevitelt és megkiméli a
kockazatelemzést végzd személyt a bonyolult szamitasok elvégzésétol.

A karérték-besorolasi és kargyakorisagi osztalyozasok a MEHARI-ban az alabbiak:

A MEHARTI hatasszintjei (MEHARI Impact levels)
e Nagyon alacsony hatast (very low impact)
e Alacsony hatasu (low impact)
e Kozepes hatasti (medium impact)

e Magas hatasu (high impact)

A MEHARI gyakorisag szintjei (Exposure levels MEHARI)
e Nagyon alacsony gyakorisag (very low exposure)
e Alacsony gyakorisag (low exposure)
e Kozepes gyakorisag (medium exposure)

e Magas gyakorisag (high exposure)

A MEHARI-nal a kovetkez6, a kalkulaciohoz felhasznalt bemend adatok és

részeredmények vannak:

Jelleg MEHARI

315 http://www.clusif.asso.fr/en/production/mehari/ [2011. 02. 11.]
316 hitp://www.mehari-risk.com/ [2011. 02. 11.]
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Valosziniiségi

tényezdok

STATUS-EXPO Natural exposure (1..4) Az esemény

bekovetkezésének valoszinlisége védekezés nélkiil.

STATUS-DISS Effectiveness of dissuasive measures
(1..4) Az esemény elleni védekezés eltéritési

hatékonysaga.

STATUS-PALL Effectiveness of palliative measures
(1.4) Az esemény elleni védekezés tompitasi

hatékonysaga.

STATUS-PREV Effectiveness of preventive measures
(1.4) Az esemény elleni védekezés megeldzési

hatékonysaga.

STATUS-PROT Effectiveness of protective measures
(1.4) Az esemény elleni védekezés kivédési

hatékonysaga.

STATUS-RECUP  Effectiveness of recuperative
measures (1.4) Az esemény elleni védekezés
tompitasi hatékonysaga. Az esemény elleni védekezés

helyrehozasi hatékonysaga.

STATUS-P Potentiality of event described by risk
scenario (1.4) Az esemény bekdvetkezésének
valoszinliségébdl és az esemény elleni védekezések
hatékonysagabol szamitott bekovetkezési

valosziniiség.

Kockazati szint

tényezdok

Availability (1..4) Rendelkezésre allasi szinttel

szembeni elvaras mértéke.

Confidentiality (1..4) Bizalmassagi szinttel szembeni

elvaras mértéke.

Integrity (1..4) Sértetlenség, integritds szintjével

szembeni elvaras mértéke.

STATUS-RI Impact reduction (1..4) Hatast csokkentd

tényezok.

STATUS-I Impact (1..4) Ered6 hatas: az elvarasokbol
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¢és a hatast csokkentd tényezékbdl kerdil kiszamitasra.
Nincs pénzben mért karérték tényezé a MEHARI-ban.
SERIOUSNESS Risk seriousness for specific scenario

Ertékelési (1..4) Az adott esemény sulyossaga kockazatok az
eredmény ellenintézkedésekkel csokkentve, tehat
maradvanykockazat.
4.2.6. COBIT

Az Information Systems Audit and Control Association (ISACA), mint nemzetkozi
szinten elismert amerikai IT auditor egyesiilet és az IT Governance Institute (ITGI)
egyiitt 1992-ben kifejlesztették a Control Objectives for Information and Related
Technology (COBIT) de facto informatikai biztonsagi szabvanyt, mint az IT vezetés
keretrendszerét. Ebben tobb informacios folyamatra irtak el6 kovetelményeket. A
COBIT az ITIL-hez hasonléan egy bevalt gyakorlat-gyiijtemény, tulajdonképpen
informatikai auditalasi, vezetéstamogatasi modszertan, ami tizleti kdvetelményeken
alapul. Soha nem valt de jure szabvannya, valamint nem is lehet az annak vald
megfelelést tantsitani. A COBIT 4.1 verzidja 34 magas szintii folyamatot, ezen beliil
210 kontroll célkitiizést tartalmaz, amelyek négy szakteriilet koré csoportosulnak:

e Tervezés és szervezés (Planning and Organization)

o Beszerzés és megvalositas (Acquisition and Implementation)

e Szolgaltatas és tamogatas (Delivery and Support)

o Figyelemmel kisérés és értékelés (Monitoring and Evaluation)

A COBIT 4.1 folyamatok a kovetkezdk:3!’
e Tervezés és szervezés (Planning and Organization)

o

PO1 Az informatikai stratégiai terv meghatarozasa
°  PO2 Az informécid-architektira meghatarozasa

PO3 A technolégiai irany kijelolése

PO4 Az informatikai folyamatok, szervezet és a kapcsolatok meghatarozasa
POS5 Az informatikai beruhazasok iranyitasa

PO6 Téjékoztatas a vezetoi célokrdl és iranyrol

317 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
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PO7 Az informatikai human eréforrasok kezelése

PO8 Mindségiranyitas

PO9 Az informatikai kockazatok felmérése és kezelése

PO10 A projektek iranyitasa

Beszerzés és megvalositas (Acquisition and Implementation)

All Az automatizalt megoldasok meghatarozasa

Al2 Az alkalmazasi szoftverek beszerzése és karbantartasa

AI3 A technoldgiai infrastruktiira beszerzése és karbantartasa

Al4 Az lizemeltetés €s a hasznalat tamogatasa

AI5 Az informatikai er6forrasok beszerzése

Al6 A valtoztatasok kezelése

Al7 A megoldasok és valtoztatasok iizembe helyezése és bevizsgalasa
Szolgéltatas és tamogatas (Delivery and Support)

DS1 A szolgaltatasi szintek meghatarozasa és betartasa

DS2 Kiils6 szolgaltatasok igénybevételének iranyitasa

DS3 Teljesitmény- és kapacitaskezelés

DS4 A szolgaltatas folyamatossaganak biztositasa

DS5 A rendszerek biztonsaganak megvalositasa

DS6 A koltségek azonositasa €s felosztasa

DS7 A felhasznalok oktatasa és képzése

DS8 A rendkiviili események kezelése és a felhasznaloi tdmogatas
mikodtetése

DS9 Konfiguraciokezelés

DS10 Problémakezelés

DS11 Az adatok kezelése

DS12 A fizikai kdrnyezet biztositasa

DS13 Az lizemeltetés irdnyitasa

Figyelemmel kisérés és értékelés (Monitoring and Evaluation)

ME1 Az informatika teljesitményének figyelemmel kisérése és értékelése
ME2 A belsé iranyitasi és ellendrzési rendszer figyelemmel kisérése és
értékelése

ME3 Kiils6 kovetelményeknek valo megfeleldség biztositasa
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°  ME4 Az informatikai irdnyitds megteremtése

* A stratégia illesztése az iizleti teriiletek, és az
informatika terveinek illesztésére; az informatikai
érték eldallitdsara vonatkozo ajanlat
meghatarozasara, aktualizalasara, és érvényesitésére;
valamint az informatikai miik6dés és a vallalati
miikodés illesztésére dsszpontosit.

« Erték-el6allitas (hasznossag, hasznalati érték): a
termelési ciklus soran a tervezett tobbletérték
létrehozasaval foglalkozik, gondoskodva arrél, hogy
az informatika a stratégiai tervben meghatarozott
hasznokat megtermelje, koncentralva a koltségek
optimalizaldsara ¢és arra, hogy az

informatika a belsé értékét bizonyitsa.

Az eréforras-gazdalkodasnak az a 1ényege, hogy a
létfontossagu informatikai er6forrasokba —

alkalmazasokba, informaciofeldolgozasba,

infrastruktiraba és az emberekbe torténé befektetés

optimalis legyen, és azokkal megfelelGen
gazdalkodjanak. Kulcsfontossagu kérdései a tudas
¢és az infrastruktura optimalizalasaval kapcsolatosak.
* A kockazatkezeléshez sziikség van arra, hogy a
szervezet felsé vezetdi tisztdban legyenek a
kockazatokkal, hogy egyértelmii legyen a vallalat
kockazatvallalasi hajlandosaga, hogy tisztaban
legyenek a megfeleldségi kovetelményekkel, hogy
ismertek legyenek a vallalat jelentés kockazatai,

¢és hogy a kockazatkezelési felelgsséget beépitsék a
szervezetbe.

* A teljesitménymérés nyomon koveti és figyelemmel
kiséri a stratégia megvalositasat, a projektek
befejezését, az eréforrasok felhasznalast, a
folyamatok teljesitményét és a szolgaltatas
biztositasat, felhasznalva példaul a kiegyensulyozott
stratégiai mutatoszam rendszert, amely leforditja a
stratégiat tevékenységekre a hagyomanyos szamvitel

i mutatokkal nem mérhetd célok elérése érdekében.
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8. abra:3!® Az informatikai iranyitas kozponti teriiletei

A COBIT nagy figyelmet fordit az informatikai iranyitas elméleti hatterére, igy tobb
aspektusbol elemzi az informatikai iranyitds lényegét és teriileteit, valamint a
kiilonbozd kovetelmények egymdsra hatdsat és Osszefliggéseit. Példa ezekre az
informatikai iranyitas kozponti teriileteit bemutaté 8. abra, amelyen minden egyes
folyamat ismertetésekor kiemelésre keriilnek az érintett teriiletek, valamint a 9. abran
bemutatott COBIT kocka, amely a COBIT altal lefedett harom dimenzidt, az tzleti
kovetelmények — informatikai folyamatok — informatikai eréforrasok dimenzidit és
azok elemeit mutatja be.

Annak ellenére, hogy a COBIT-nek nem deklaralt célja mas szabvanyokkal vald
egylittmiikddés, tobb megfeleltetés késziilt az ISACA szervezésében, példaul az ITIL,
ISO/IEC 27002 ¢s PMBOK szabvanyokkal.
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9. abra:*!® COBIT kocka

318 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
319 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
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Mivel a COBIT szerint nincsen lehet6ség tanusitasra, ezért elterjedtségének mértékére
nincsen hiteles adat. Tény viszont az, hogy a COBIT-ra ¢épiil6 Certified Information
Systems Auditor (CISA) ¢és Certified Information Security Manager (CISM)
szakvizsgak vilagszerte széles korben, valamint az Amerikai Egyesiilt Allamok
Védelmi Minisztériuma (DoD) altal is elismert®?° informatikai biztonsagi szakvizsgak.

A COBIT Magyarorszagon a pénziigyi szektorban elsddlegesen kdvetett szabvany.

A COBIT legtjabb, 6todik kiadasa magéba foglalja a COBIT 4.1-et, a Val IT 2.0-t*!
és a Risk IT keretrendszereket, valamint jelentés mértékben hatassal van ra a Business
Model for Information Security (BMIS)*?? az Information Technology Assurance
Framework (ITAF)*?. A COBIT 5 szemléletében és a hatokdrében is boviilt a 4.1-hez
képest, ugyanis a korabbi informatikai iranyitas (IT Governance) hatokdrét az érdekelt
csoportok (stakeholtders) igényeivel bdvitve mar nagyvallalati informatikai
iranyitasrol (Governance of Enterprise IT) beszélhetiink. Tobbek kozott a folyamatok

és a kontroll célkitlizések is boviiltek, modosultak.

A COBIT 5 folyamatai:
e Ertékelés, iranyitas és figyelemmel kisérés (Evaluate, Direct and Monitor,
EDM)
e Osszehangolas, tervezés és szervezés (Align, Plan and Organise, APO)
e Epités, beszerzés és megvalositas (Build, Acquire and Implement, BAI)
o Szallitas, szolgaltatas és tamogatas (Deliver, Service and Support, DSS)
e Figyelemmel kisérés, értékelés és felmérés (Monitor, Evaluate and Assess,

MEA)

4.2.7. Tanusitas, ellenintézkedések, termékszabvanyok

A tanusitasi tevékenységre tobb szabvany vonatkozik, ilyenek példaul:

320 Department of Defense Directive 8570

321 hitp://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Val-IT-Framework-
2.0.aspx [2013. 07.28.]

322 hitp://www.isaca.org/Knowledge-Center/BMIS/Pages/Business-Model-for-Information-
Security.aspx [2013. 07.28.]

323 www.isaca.org/itaf [2013. 07.28.]
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e MSZ EN ISO/IEC 17021-1:2016 Megfeleloségértékelés. Iranyitasi rendszerek
auditjat és tanusitasat végzo testiiletekre vonatkoz6 kovetelmények. 1. rész:
Kovetelmények (ISO/IEC 17021-1:2015)

e MSZ ISO/IEC TS 17021-2:2013 Megfeleldségértékelés. Iranyitasi rendszerek
auditjat s tanuUsitasat végzo testiiletekre vonatkoz6 kovetelmények. 2. rész:
Kompetenciakdvetelmények — kornyezetkdzpontii  iranyitasi  rendszerek
auditalasahoz és tanusitasahoz

o MSZ ISO/IEC TS 17021-3:2014 Megfeleldségértékelés. Iranyitasi rendszerek
auditjat ¢és tanusitasat végzo testiiletekre vonatkozo kovetelmények. 3. rész:
Kompetenciakdvetelmények mindségiranyitasi rendszerek auditalasdhoz és
tanusitasahoz

e MSZ EN ISO 19011:2012 Utmutaté iranyitasi rendszerek auditalaséhoz (ISO
19011:2011)

e MSZ ISO/IEC 27006:2017 Informatika. Biztonsagtechnika. Kovetelmények
informaciobiztonsagi iranyitasi rendszerek auditjat és tanusitasat végzo
szervezetekre

e MSZ EN ISO/IEC 17024:2013 Megfeleloségértékelés. Személyek tanusitasat
végzo testiiletek altalanos kovetelményei (ISO/IEC 17024:2012)

e MSZ EN ISO/IEC 17025:2005 Vizsgalo- ¢és kalibralolaboratoriumok
felkésziiltségének altalanos kovetelményei (ISO/IEC 17025:2005)

e MSZ EN ISO/IEC 17065:2013 Megfeleloségértékelés. Termékek, folyamatok
és szolgaltatasok tanusitasat végzo szervezetekre vonatkozd kovetelmények
(ISO/IEC 17065:2012)

A megfeleld szabvanyok alkalmazdsa a tanusitd szervek szaméra kotelezd, ezek
megfeleld alkalmazasat értékeli a nemzeti akkreditalo szerv, Magyarorszagon a

Nemzeti Akkreditalo Testiilet.

Amibdl viszont olyan sok van, hogy a felsorolasuk is szinte lehetetlen: a miiszaki
szabvanyok ¢és leirasok. Ezeknek az alkalmazdsa konkrét technoldgiai
megvalositaskor, elsGsorban termékek tervezésekor, gyartasakor sziikséges.
Természetesen az ezeknek vald megfelelés is ellenérizhetd a tanlsitds soran. A

teljesség igénye nélkiil tehat par példaként szolgalod szabvany:
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MSZ ISO/IEC 15816:2005 Informatika. Biztonsagtechnika. A hozzaférés-
ellendrzés biztonsagi informacidobjektumai

MSZ ISO/IEC 15945:2002 Informatika. Biztonsagtechnika.
Ajanlas/nemzetkozi szabvany bizalmi harmadik fél (TTP) digitalis alairasok
alkalmazasat tamogato szolgaltatasaira

CEN CWA 14168:2001 Secure Signature-Creation Devices "EAL 4"

CEN CWA 14169:2004 Secure Signature-Creation Devices "EAL 4+"

CEN CWA 14170:2004 Security Requirements for Signature Creation
Applications

CEN CWA 14171:2004 General guidelines for electronic signature
verification

ANSI X9.30-1:1997 Public-Key Cryptography for the Financial Services
Industry - Part 1: The Digital Signature Algorithm (DSA), American Bankers
Association, 1997.

ANSI X9.30-2:1997 Public Key Cryptography Using Irreversible Algorithms -
Part 2: The Secure Hash Algorithm (SHA-1)

CEN CWA 13987-1:2003 D/E/F, October 2003 Smart Card Systems:
Interoperable Citizen Services: Extended User Related Information - Part 1:
Definition of User Related Information and Implementation

ETSI TS 102 176-1 V2.0.0 (2007-11-19) Electronic Signatures and
Infrastructures (ESI);

Algorithms and Parameters for Secure Electronic Signatures;

Part 1: Hash functions and asymmetric algorithms

ETSI TS 101 903 V1.4.1 (2009-06-15) XML Advanced Electronic Signatures
(XAdES)

ISO/IEC 10118-3:2004/Amd 1:2006 (2006-02-17) Dedicated Hash-Function 8
(SHA-224)

ISO/IEC 7816-1:1998 Identification cards - Integrated circuit(s) cards with
contacts - Part 1: Physical characteristics

ITU X.509 ITU-T Recommendation X.509, Information Technology — Open
Systems Interconnection — The directory: authentication framework
IASECCTS 1.0.1 European Card for E-Services and National e-Id
Applications
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e FIPS’** PUB 197 Advanced Encryption Standard (AES), 2001
e PKCS*? #1 V2.1: June 14, 2002 RSA Cryptography Standard
e RFC?*3647 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework
e RFC5758  Internet X.509 Public Key Infrastructure: Additional
Algorithms and Identifiers for DSA and ECDSA
Lathato, hogy a szabvanyok témakorei és a kibocsatd szervek kore nagyon széles
korti, az alkalmazand6 szabvanyok kivéalasztasa a tervezés soran komoly

szabvanyismeretet igényel.

4.2.8. Szabvanyosult ajanlasok

Végiil, de nem utolsé sorban sziikséges foglalkoznunk azokkal a magyar ajanlasokkal,
amelyek vagy teljes mértékben magyar szakemberek munkaja altal, vagy a
nemzetkozi  szabvanyok  felhasznalasaval — késziiltek és  Magyarorszagon
tulajdonképpen szabvanyként hasznalhatok (masrészrol tekinthetéek viszont az allami
iranyitas egyéb jogi eszkozeinek is), tehat példaul tanusithatdé az azoknak vald
megfelelés is. Ami miatt a szabvanyok ko6zott keriilnek ezek felsorolasra, az a
felépitésiik és jellegiik. Ezek kibocsatoi egy szervezet és annak jogutddjai: az
Informatikai Tarcakézi Bizottsag (ITB), a Korményzati Informatikai Egyeztetd
Tarcakozi Bizottsag (KIETB), és a Kozigazgatasi Informatikai Bizottsag (KIB).
A téma szempontjabol legfontosabb ajanlasok a kovetkezok:
e Informatikai Tarcakodzi Bizottsdg 8. sz. ajanlasa, Informatikai biztonsagi
moédszertani kézikonyv>?’
e Informatikai Tarcakozi Bizottsag 12. sz. ajanlasa, Informatikai rendszerek
biztonsagi kovetelményei>?®
o Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa, Magyar Informatikai

Biztonsagi Ajanlasok (v1.0, 2008. junius)

324 Federal Information Processing Standards, az Egyesiilt Allamok szovetségi kormanyanak
szabvanya, nem katonai célu szabvany

32 public-key cryptography standards, az RSA, az EMC Corporation biztonsagi divizidjanak, korabban
RSA Data Security Inc.-nek a nyilvanos kulcsu titkositasra vonatkozo szabvanysorozatanak része

326 Request for Comments, az Internet Engineering Task Force (IETF) altal kibocsatott Internetes
technologiakkal kapcsolatos feljegyzés, de facto szabvanynak tekinthetd

327 Az ajénlas mér érvényét vesztette, viszont torténeti jelentdsége miatt sziikséges megemliteni.

328 Az ajanlas mar érvényét vesztette, viszont torténeti jelentdsége miatt sziikséges megemliteni.
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o 25/1 — Magyar Informatikai Biztonsag Iranyitasi Keretrendszer
(MIBIK)
= 25/1-1 — Informatikai Biztonsag Iranyitasi Rendszer (IBIR)
= 25/1-2 — Informatikai Biztonsag Iranyitasi Kovetelmények
(IBIK)
= 25/1-3 — Az Informatikai Biztonsag Iranyitasanak Vizsgalata
(IBIV)
o 25/2 — Magyar Informatikai Biztonsagi Ertékelési és Tansitasi Séma
(MIBETS)
o 25/3 — Informatikai Biztonsagi Iranymutat6 Kis Szervezeteknek (IBIX)

o Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Ko6zigazgatasi

Keretrendszer projekt eredményeként létrehozott Kévetelménytar’>?

A Magyar Informatikai Biztonsagi Ajanlasok (MIBA) nevet viseld Kozigazgatasi
Informatikai Bizottsag 25. szamt ajanlassorozata az Informatikai Tarcakozi Bizottsag
korabbi 8, 12 és 16 szamu ajanlasait hivatott kivaltani, mintegy modernizalva, b6vitve
azokat. Az ajanlasok kialakitasakor kovették a 2008-ban hatalyos elektronikus
kozigazgatasra vonatkozo kovetelményrendszert (amely azota nagymértékben
megvaltozott 1d. Ekszt.) és a magyar kozszféra realitdsait. Az ajanlasok alapjan
meghatarozhatoak a szabalyok, eljarasrendek, eldallithatdbak a  sziikséges
dokumentaciok és az értékelés- illetve tantisitas®® is elvégezheté azok alapjan. Az
Felhasznalja az ISO/IEC 27001, ISO/IEC 27002, Common Criteria fontosabb elemeit,
az informatikai biztonsagot irdnyitasi rendszernek tekinti, alkalmazza a PDCA elvet.
Sajnos gyakorlati alkalmazasanak mértéke elmaradt az elvarttol.

A Kozigazgatasi Informatikai Bizottsag az E-Kozigazgatasi Keretrendszer projekt
eredményeként létrehozott Kovetelménytarat 28. szamu ajanlasaként adta ki, amely az
elektronikus kozigazgatas fejlesztéséhez sziikséges teljes eszkOztarat magaban
foglalja. Az informatikai biztonsagi kovetelményeken tal funkcionalis és modszertani

kovetelményeket is egyesit magaban.

329 A kovetelménytar elérhetd a http://kovetelmenytar.complex.hu/ weblapon [2011. 06. 29.]
3301d. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS)
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Lathat6 tehat, hogy a szabvanyok szamossaga jelentés mértékben meghaladja a jogi
szabalyozasokét. Ennek nyilvanval6 oka, hogy az informatikai biztonsag alapvetéen
miszaki teriilet. Masrészr6l viszont a korabbiakban ismertetettek szerint a legnagyobb
hatranya a szabvanyositasnak az Onkéntesség. Az allami szintli informatikai
biztonsagi politika kialakitdsaban tehat a szabvanyok kizardlagos alkalmazasa nem

lehetséges, viszont miiszaki szempontbdl az alkalmazasuk elkeriilhetetlen.
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5. Megfeleltetés és tapasztalatok

Jelenleg az informatikai biztonsag jogi szabalyozasa kapcsan szakadék tapasztalhat6 a
jogalkotas és jogalkalmazas (jogaszok) valamint az intézkedések végrehajtoi
(informatikusok) kozott. Ennek oka, hogy a jogi kdvetelmények mogotti technikai
tartalom nem ismerhetd fel konnyen. A kovetelmények feliiletesek, amelynek f6 oka a
technologiafiiggetlenség, de a felilletesség a jogalkalmazast rendkiviili modon
megneheziti.**' Példaul kérdéses, hogy ,,az adatkezeld [...] koteles gondoskodni az
adatok biztonsagarol”*3? kitétel pontosan mit takar? Viruskeresét, biztonsagi mentést
DVD-re, offsite backupot, vagy komplex kiilsé auditot az ISO/IEC 27001-nek vald
megfelelésrdl? Lehetne erre azt valaszolni, hogy a vonatkozd szabvanyoknak valo
megfelelést, no de milyen mértékben? Az informatikus erre jézan ésszel probalja
felmérni, hogy mit érdemes bevezetni, de hol van a gondatlansag hatara? Egy
esetleges karesemény kapcsan hogyan lehet jogi uton kartéritést kovetelni?

A problémat felismerve és elemezve egy mindkét fél szdmara tampontot nyujtd
megoldas kertiilt kidolgozasra. A szabvanyoknal bemutatott COBIT megfelel¢ arra,
hogy egységes keretrendszerként keriiljon alkalmazasra, amikor az informatikai
biztonsag és vezetés kérdéskorében valamely atfogod szabalyrendszert alkalmazunk. A
COBIT-ot mar sok mas szabalyrendszernek is megfeleltették korabban, tobbek kozott
az ISO/IEC 17799, PMBOK, ITIL, PRINCE2, COSO ERM, NIST FISMA
szabvanyoknak, valamint a Sarbanes-Oxley torvénynek is. A tézis az volt, hogy a
COBIT kovetelményeit valamely informatikai biztonsagra vonatkozé anyagi jogi
jogszaballyal 6sszerendelve, azokat kdlcsondsen megfeleltetve, a COBIT részletesebb
leirasa alapjan implementalni lehet a jogszabalyban foglalt kovetelményeket, mintegy
leforditva azokat az informatika nyelvére. A valasztas az informacios torvényre esett,
konkrét informatikai biztonsagi kovetelményt fogalmaz meg. Tovabblépve, ha tobb
jogszabaly keriil megfeleltetésre, akkor ha egy kotelezettre tobb megfeleltetett
jogszabaly vonatkozik, egyszeriien veszi az Osszes kovetelményhalmaz unidjat, és ha

megfelel az ebben foglalt kozos szabalyoknak, akkor feltehetéleg teljesitette az dsszes

31 Reidenberg, 1998, p. 584.
2 Infoty. 7. § (2)
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jogszabaly altal ra rott kotelezettséget az informatikai biztonsag teriiletén, mintegy
informatikai biztonsagi legkisebb kozds tobbszorosként.
A masodik tézis bizonyitasaként a fenti megfeleltetésekkel azonos formatumban
késziilt az informacios torvény COBIT-nak valdo megfeleltetése is, amelynek nem
rejtett célja az, hogy szakmai korokben hasznalhato és az ISACA magyar és
nemzetkozi vezetdsége altal is elfogadhatd, konyv formatumaban kiadhatd
dokumentum késziilhessen. Ebbdl kovetkezik az a formai és szerkezeti kotottség,
amely meghatarozza a fliggelékben csatolt megfeleltetés keretét. A megfeleltetés oly
modon tortént, hogy a COBIT minden egyes kontroll célkitiizéséhez (legkisebb
kovetelményegység) — ha az lehetséges volt — parositasra keriilt az informéacios
torvény egy bekezdése. A lefedettség (megfeleltethetdség) mértéke négy szinten
keriilt meghatarozasra:
e (F) Felulmult: az adott kontroll célkitiizést az Infotv. informatikai biztonsagi
tartalmi szempontbol feliilmulja
o (T) Teljes lefedettség: az adott kontroll célkitiizésnek az Infotv. informatikai
biztonsagi szempontbdl teljes mértékben megfelel
e (R) Részleges, valamely szempont(ok) lefedve: az adott kontroll célkitiizésnek
az Infotv. informatikai biztonsagi szempontbol részlegesen megtfelel, tehat
nem a teljes kontroll célkitlizést irja eld a jogszabaly
e (N) Nincs lefedve: az adott kontroll célkitlizés teljesiilését az Infotv. nem irja
el
A részletes megfeleltetés soran latszott, hogy az ,,F”, mint felilmult lefedettségi
kategoria nem fordult eld, az Infotv. minden esetben legfeljebb olyan kovetelményt
allitott, mint a COBIT, de a teljes lefedettség is ritka. A tdrvényi kdvetelmények
alapvetden a bizalmassag, sértetlenség és rendelkezésre allas informacio-kritériumok
koré csoportosulnak. Ez nem meglepd, hiszen a jogi kovetelmények alkalmazasarol
sz0610 fejezetben is latszik, hogy mind az Infotv., mind az adatvédelmi iranyelv, mind
pedig a kiilfoldi nemzeti jogszabalyok is ezeket tekintik a legfontosabbnak. Ebb6l
kovetkezéen ahol a COBIT maga ezeket az informacio-kritériumokat valamely

333

kontroll célkitiizés tekintetében elsddleges jelentdségiinek tartotta,”” ott az Infotv. 7.

§ (2) bekezdése ezen objektiv okbol kifolydlag megfeleltetésre keriilt.

333 1d. COBIT 4.1 I1. Melléklet - Az informatikai folyamatok leképezése informatikai irdnyitasi
kozponti teriiletekre, a COSO-ra, a COBIT informatikai er6forrasokra és a COBIT informacio-
kritériumokra. p. 200.

160



Az Infotv.-ben meghatarozott altalanos kovetelmények emellett is igen sok
kontrollnak megfeleltethetdek voltak, bar kevésbé meghatirozott modon. Ezek a
megfeleltetések szakmai mérlegelés ¢és egyeztetés utjan alakultak ki, tehat
tartalmaznak szubjektiv elemeket. A széleskorli szakmai vita és a tobbkords
egyeztetés jelentdsége éppen ezeknek a szubjektiv elemeknek a bevalt gyakorlatta
valo atformalasat szolgaljak. Az ilyen jellegii anyagoknak nincs végleges allapota. Ha
elfogytak a jelenlegi allapottal kapcsolatos jobbitd javaslatok, akkor a jogszabalyi és a
szabvanyvaltozatok lekovetése miatt sziikséges valtoztatni.
A kidolgozott megfeleltetés mellett — amely csak az informatikai biztonsagi
kovetelményekre iranyul — lehetéség van mas, altalanos modszertanok alkalmazasara
is, amely igy kiboviti a modszertannal lefedett teriilet hatokorét. Ez a hatokor-bovitd
modszertani  kiegészités szakma-specifikussa teszi a moddszertant, igy minden
megfeleltetni kivant teriilet esetében el kell végezni a bdvitést. Mivel az a jelenlegi
kutatdsnak nem része, ezért csak kitekintés formajaban keriil bemutatasra ez a
lehetéség.
Ilyen bovitési lehetdség a 1étezé audit modszertanok, ajanlasok nemzeti adaptacidja.
A két altalam vizsgalt modszertan a kovetkezo:
e Data Protection Audit Manual [United Kingdom]
e Data Protection Audit Resource. January 2009.Version 1.0 Office of the Data
Protection Commissioner [Ireland]
Ezek a jogrendszerbeli eltérések ellenére a harmonizalt adatvédelmi irdanyelv miatt jol
hasznalhatoak Magyarorszagon is.
A szabvanyositas teriiletén is talalhatéak olyan eurdpai dokumentumok, amelyeket
segitségiil lehet hivni egy modszertan kialakitasahoz:
e CWA* 15262 Inventory of Data Protection Auditing Practices
e CWA 15263 Analysis of Privacy Protection Technologies, Privacy-Enhancing
Technologies (PET), Privacy Management Systems (PMS) and Identity
Management systems (IMS), the Drivers thereof and the need for
standardization
e CWA 15292 Standard form contract to assist compliance with obligations
imposed by article 17 of the Data Protection Directive 95/46/EC (and

implementation guide)

334 European Committee for Standardization (CEN) Workshop Agreement
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o CWA 15499-1 Personal Data Protection Audit Framework (EU Directive EC
95/46) Part I: Baseline Framework - The protection of Personal Data in the EU

e CWA 15499-2 Personal Data Protection Audit Framework (EU Directive EC
95/46) Part 1I: Checklists, questionnaires and templates for users of the
framework - The protection of Personal Data in the EU

Ezek az FEurdpai Szabvanyligyi Testiilet altal kidolgozott munkacsoport-
megallapodasok az adatvédelmi irdnyelv alapjan altalanos, miiszaki jellegli (4ltalaban
algoritmizalhato) leirast illetve kovetelményrendszert nyujtanak az adatvédelem
teriiletén. fgy a munkacsoport megéllapodas és a nemzeti kdvetelmények alapjan
kialakithato példaul egy ellendrzdlista, amely az adatvédelmi dokumentacid teljes
vertikumat lefedi:

e A hatdsagoknak®>> megkiildott bejelentések masolata.

e A hatosag érkeztetésrol szolo értesitései.

e A bejelentési kotelezettségre vonatkozd belsé eljarasok, utasitasok és
iranymutatasok.

e Az adatvédelemre vonatkozo hirdetmények, levelek, brostrak.

e Az ‘rintettet tajékoztatasi kotelezettségére vonatkozd belsé eljarasok,
utasitasok és iranymutatasok.

o Az adatkezelés céljat és jogalapjat meghatarozo belsé dokumentum.

e Belso eljarasok, utasitasok és iranymutatasok a személyes adatok gytijtésére,
kezelésére, feldolgozasara.

o Az adatok megérzési ideje, az archivalas és a személyes adatok
megsemmisitésére vonatkozd belsd szabalyzatok, eljarasok, utasitasok vagy
egyéb iranymutatasok.

o A személyes adatok minGségére (pontossag, a teljesség és naprakész allapot)
vonatkozé belsé eljarasok, utasitasok és iranymutatasok.

e Az adatalany jogaira vonatkozo tajékoztatas és a jogorvoslat lehetdségeit
meghatarozo szabalyzat, tajékoztato.

e Informacidbiztonsagi politika

e Informaciobiztonsagi tervek (rendszerterv, katasztrofatervek)

e Adminisztrativ munkavégzés védelmi kovetelményei

335 Ertendé alatta az adatvédelmi biztos, illetve barmely feliigyeleti szerv, amely felé adatvédelmi,

adatbiztonsagi targyu jelentési kotelezettség all fenn vagy ilyen iranyu feliigyeletet gyakorol.
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Adathordozok védelmére és szallitasara vonatkozo eldirasok

Biztonsagi masolatokkal kapcsolatos eljarasrend

Biztonsagi tartalékokra, helyredllitaisra ¢és  lizletmenet-folytonossagra
vonatkozo tervek, eléirasok.

Mentésre (archivalasra), illetve megsemmisitésre vonatkozo tervek, eldirasok.
Szermélyes adatok postan illetve e-mailben torténé kiildésére és az
elektronikus levelezésre vonatkozd szabalyok.

Jogosultsag-kiosztasi szabalyzat

Bizalmassagi eldirasok, biztonsagi incidensek és rendszerhibak kezelése.
Adatfeldolgozokkal kotott szerzddések, beleértve az adatfeldolgozas részletes
szabalyait.

A hatalyos jogszabalyi rendelkezések betartasanak idészakos ellendrzésérdl
késziilt dokumentacio (belsé ellendrzés, kiils6 audit, hatosagi ellenérzések).
Kiilfoldre torténd adattovabbitasra vonatkozo felhatalmazas, engedély,
kotelezd érvényl vallalati szabalyok (BCR), a harmadik orszagban torténd
adattarolas megfeleloségének bizonyitékai, belsd eljarasok, utasitasok és
iranymutatasok.

leirasa)

A személyes adatok gytijtésére vonatkozo iranymutatasok

A személyes adatok kezelésére vonatkozo iranymutatasok

A személyes adatok nyilvanossagra hozatalara és tovabbitasara vonatkozo
iranymutatasok

A személyes adatok torlésére vonatkozo iranymutatasok

A személyes adatokkal vald visszaélések ¢és panaszok kezelésének,
bejelentésének rendje

A bels6 adatvédelmi szervezet leirasa (szervezeti abra, felel3sok)

A bels6 adatvédelmi szervezet vezetdjének munkakori leirdsa

Adatvédelemre vonatkoz¢ iratkezelési irinymutatasok

Adatvédelem terv, adatvédelmi kommunikacios terv

Adatkezelési, adatfeldolgozasi miiveletek részletes leirasa

Vezetoknek és beosztottaknak szold adatvédelmi oktatasi, figyelemfelkeltd és
tajékozato anyagok
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o Onértékelési jelentések, belss- és kiilsé auditjelentések
e Iranymutatas az (1j, megvaltozott, vagy megszlintetett adatkezelés esetére
e Adatvédelmet elésegitd technikai intézkedésekre (PET) vonatkoz6 utasitasok
e Az adatkezelésre hasznalt infrastruktiura jellemzoéire vonatkozo informacio
(hardver, adathordozok, szoftver, halozatok, adatbazisok, kialakitasra
vonatkoz6 tervek)
Az ilyen kérdéslistdk vagy mds modszertani elemek segitségével a kizarolag
informatikai biztonsagi modszertan jobban az adott szakteriiletre szabhato, viszont
meglrzi  Osszehasonlithatosagat mas  szakteriiletek informatikai  biztonsagi
kovetelményeivel.
Tudomanyos eredményként értékelhetd, hogy a fiiggelékben elhelyezett megfeleltetés
biztositja az informacios térvényben meghatarozott informatikai biztonsagi szabalyok
értelmezhetdségét. A megfeleltetés a gyakorlatban hasznalhato és annak alkalmazasa
javasolt. A tovabbi kutatasoknak is megfelelé kiindulé pontot adnak a jelenlegi
kutatasi eredmények, a folyamatos tartalmi és elméleti-mddszertani fejlesztés

lehetésége adott.
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6. Osszefoglalas

A monografia témdja az informatikai biztonsag szabalyozasa. Ebbdl az informatikai
biztonsag tekintetében elsésorban a szamitogépen tarolt és feldolgozott adatok
elektronikus védelmével foglalkozik, de ahol sziikséges, kitér a biztonsag és a
védelem mas aspektusaira (az informatikai biztonsag fogalmanak megfeleléen). A
szabalyozas jelen esetben nem a sziiken vett jogi szabalyozas, hanem a szakteriileten
alkalmazhatdé barmely szabalyzasi modszer, igy a szabvanyositds és a belsd
szabalyozéas is. Masrészrol viszont elsé sorban az allam szempontjabol keriil
megkozelitésre a szabalyozando teriilet, ezért a gyakorlati részben mar csak az allam
altal alkalmazhat6 szabalyozasok keriilnek kifejtésre.

A monografidban a vonatkoz6 helyeken meghatarozasra keriiltek a legfontosabb
fogalmak, amelyeket a kutatdsi téma érint, az informatikai biztonsagtol a terrorizmus
fogalmaig. A téma alapjat képezO elektronikus irasbeliség, illetve informacios
tarsadalom torténelmi felvezetése két szalon torténik: az ipari forradalom és az
irasbeliség forradalmai utjan. Az elektronikus irasbeliség kialakuldsdhoz gyakorlati
szempontbol az adatbiztonsagi eljarasok és a szabalyozasi hattér is sziikségeltetett. De
még ezen hattérrel is tapasztalhatdak problémak, amelyek a fejlodés talzott
gyorsasagabol, az adatformatumok kiilonbozéségébdl, a mitkodd rendszeren beliili és
azon kiviili adatbiztonsagbol, valamint az elektronikus alairds — mint az elektronikus
irasbeliség hitelességének kulcsa — elveiben rejld, bizonyithatd hitelességet
megnehezitd elemeibdl erednek. Az elektronikus irasbeliségbdl taplalkozva tobb
olyan 10j technologia fejlodott ki, amelynek sajatos jellemz6i miatt kiilonleges
figyelmet érdemelnek. Ezek koziil az elektronikus okmanyok, a térfigyelés és a
szamitasi felhék kérdéskorei keriiltek elemzésre.

A természetes, rendszer elveibdl fakadd kockazatok mellett megjelenik a szandékos
tamadas lehetésége, amelyet egyedi elkovetés esetén informatikai biincselekménynek,
a tomeges elkovetés kiilonleges esetében pedig cyberterrorizmusnak nevezhetiink. Az
egyedi cselekmények elleni miszaki-szervezési védelmet az allampolgarok,
szervezetek végzik, ¢és ilyen modon szankcionalhatd az elkdvetés, mig a
cyberterrorizmus elleni védelem az allam feladata, és a biintetdjog ebbdl az iranybol is

megkdzelitheti a kérdést.
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Az informatikai biztonsag — mint a fenti egyedi informatikai biincselekmények elleni
védelem — szabalyozasa végezhetd jogi uton, szabvanyokkal és a szervezet belsd
szabalyzataival (pl. informatikai biztonsagi szabalyzat). A szakmaban a legjobb
gyakorlat alapjan koriilirhato az az elvart kialakitas, ami megfelel az altalanos tizleti
céloknak.

Az informatikai biztonsag jelenlegi magyar szabalyozasa négy csoportra bonthato. Az
indirekt szabalyozasba sorolhatéak azok a jogszabalyok, amelyek csak kdzvetve irnak
el6 kovetelményt a szakteriiletre, a szabalyok megsértését szankcionaljak. Az
onkéntes —Onszabalyozott teriileteken a biztonsagi kontrollokat a piaci igények teszik
sziikségessé. A feliiletesen szabalyozott csoportban kotelezéen betartandd el6irasok
vannak, szankciok kilatasba helyezésével, viszont a szabalyok a kdotelezettek szamara
pontosan nem ismertek. Ebbe a kategoriaba tartozik az informacios térvény, amely a
szankciorendszer miatt kiilonleges figyelmet igényel. A részletesen szabalyozott
kategériaban a biztonsagi el6irasok megfeleld mélységben kifejtésre keriiltek,
fliggetleniil attol, hogy azok betartasa ellendrzésre keriilt-e.

A feliiletesen szabalyozott teriileteken lehetséges a jogszabalyi kovetelmények
mintegy kiegészitése vagy megfeleltetése valamely informatikai biztonsagi témaja
szabvanyban meghatarozott kdvetelményrendszernek. A tézis igazolasara a gyakorlati
megvalositas a fliggelékben talalhato, az informacios torvény megfeleltetése a COBIT

4.1-nek cimmel.
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207/2006. (X. 16.) Korm. rendelet a szamitogépes ingatlan-nyilvantartasi rendszerbdl
torténd szolgaltatas feltételeit tartalmazo szolgaltatasi szerz6dés kotelezo elemeirdl

335/2005. (XII. 29.) Korm. rendelet a kozfeladatot ellatd szervek iratkezelésének
altalanos kovetelményeirdl

195/2005. (IX. 22.) Korm. rendelet az elektronikus {igyintézést lehetévé tevd
informatikai rendszerek biztonsagarol, egyiittmiikodési képességérol és egységes
hasznéalatarol [hatalyon kiviil]

194/2005. (IX. 22.) Korm. rendelet a kozigazgatasi hatosagi eljarasban felhasznalt
elektronikus alairdsokra ¢és az azokhoz tartozé tantsitvanyokra, valamint a
tanusitvanyokat kibocsaté hitelesitésszolgaltatokra vonatkozé koévetelményekrol
[hatalyon kiviil]

193/2005. (IX. 22.) Korm. rendelet az elektronikus iigyintézés részletes szabalyairol
[hatalyon kiviil]

45/2005. (II1. 11.) Korm. rendelet a Nemzeti Hirkozlési Hatosagnak az elektronikus
alairassal kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes
szabalyairol [hatalyon kiviil 2016. 07. 01-t61]

114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairol
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24/2006. (IV. 29.) BM-IHM-NKOM egyiittes rendelet a kozfeladatot ellatd
szerveknél  alkalmazhaté  iratkezelési  szoftverekkel — szemben  tamasztott
kovetelményekrodl [hatalyon kiviil]

12/2005. (X. 27.) IHM rendelet az elektronikus {igyintézési eljarasban alkalmazhato
dokumentumok részletes technikai szabalyairél [hatalyon kiviil]

9/2005. (VIL. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzo
szervezetekrdl, illetve a kijelolésiikre vonatkozo szabalyokrol [hatalyon kiviil]

3/2005. (I11. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
és ezek szolgaltatoira vonatkozo részletes kovetelményekrol [hatalyon kiviil]

7/2002. (IV. 26.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi
szakértd nyilvantartasba vételérdl [hatalyon kiviil]

2/2002. (IV. 26.) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra ¢és ezek szolgaltatoira vonatkozo biztonsagi kdvetelményekrdl

Miniszterelndki Hivatal: Eldterjesztés a Kormanynak az informatikai biztonsagrol
8010 torvényrol. 2009. aprilis

Gazdalkodas, pénziigy és szamvitel
(rov. Kbt.) 2015. évi CXLIIL torvény a kozbeszerzésekrol

(rév. Hpt) 2013. évi CCXXXVIL torvény a hitelintézetekrél és a pénziigyi
vallalkozasokrol

2011. évi CXCV. torvény az allamhaztartasrol
2011. évi CVIIL torvény a kozbeszerzésekrol [hatalyon kiviil]
2011. évi LXVL. térvény az Allami Szamvevészékrol

2007. évi CXXXVIIL torvény a befektetési vallalkozasokrol és az arutdzsdei
szolgaltatokrol, valamint az altaluk végezhetd tevékenységek szabalyairol

(rov. AFA tv.) 2007. évi CXXVII. térvény az altalanos forgalmi adérol
2007. évi CXVIL. torvény a foglalkoztat6éi nyugdijrol és intézményeirdl

2004. évi XXII. torvény a befektetok €s a betétesek fokozott védelmével kapcsolatos
egyes torvények modositasarol [hatalyon kiviil]

(rov. Bit.) 2014. évi LXXXVIIL torvény a biztositasi tevékenységrol
(rov. Tpt.) 2001. évi CXX. torvény a tékepiacrol

2000. évi C. torvény a szamvitelrdl
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(rév.  Mpt) 1997. ¢évi LXXXIL torvény a magannyugdijrol ¢és a
magannyugdijpénztarakrol

1996. évi CXII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol [hatalyon
kiviil]

(r6v. Opt.) 1993. évi XCVI. torvény az Onkéntes Kolcsonds Biztosité Pénztarakrol

257/2007. (X. 4.) Korm. rendelet a kozbeszerzési eljarasokban elektronikusan
gyakorolhato eljarasi cselekmények szabalyairdl, valamint az elektronikus arlejtés
alkalmazéasarol

168/2004. (V. 25.) Korm. rendelet a kozpontositott kozbeszerzési rendszerrdl,
valamint a kozponti beszerzo szervezet feladat- €s hataskorérol

283/2001. (XII. 26.) Korm. rendelet a befektetési és az arutdzsdei szolgaltatdsi
tevékenység, az értékpapir letéti Orzés, az értékpapir letétkezelés, valamint az
elszamolohazi tevékenység végzéséhez sziikséges személyi, targyi, technikai és
biztonsagi feltételekrdl [hatalyon kiviil]

98/1995. (VIIL. 24.) Korm. rendelet az egyes értékpapirok eldallitasanak, kezelésének
és fizikai megsemmisitésének biztonsagi szabalyairdl [hatalyon kiviil]

47/2013. (XI. 7.) NGM rendelet az addligyek allami adodhatésag eldtt torténd
elektronikus intézésének szabalyairdl és egyéb adozasi targyu miniszteri rendeletek
modositasarol [hatalyon kiviil]

46/2007. (XII. 29.) PM rendelet az elektronikus szamlaval kapcsolatos egyes
rendelkezésekrdl [hatalyon kiviil]

34/2007. (XII. 29.) PM rendelet az addtigyek elektronikus intézésének szabalyairdl
[hatalyon kiviil]

3/1994. (PK. 13.) BAF rendelkezés az egyes bankbiztonsagi kovetelmények
meghatarozasarol

Egyéb jogteriiletek
(rov. Btk.) 2012. évi C. torvény a Biintet6 Torvénykonyvrol

(rov. Szvmt.) 2005. évi CXXXIII. toérvény a személy- és vagyonvédelmi, valamint a
magannyomozoi tevékenység szabalyairol

(r6v. Ekertv.) 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok,
valamint az informacios tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl

(r6v. Be.) 1998. évi XIX. térvény a biintetdeljarasrol

1995. évi XX VIIL. torvény a nemzeti szabvanyositasrol
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(r6v. régi Btk.) 1978. évi IV. torvény a Biinteté Torvénykonyvrdl [hatalyon kiviil]

94/1998. (XIL. 29.) OGY hatdrozat a Magyar Koztarsasag biztonsag- és
védelempolitikdjanak alapelveirdl

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol

elfogadasarol
1035/2012. (II. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

1009/2009. (I. 30.) Korm. hatdrozat a Magyar Koztarsasag Nemzeti Katonai
Stratégiajarol [hatalyon kiviil 2012. 12. 21-t81]

2073/2004. (IV. 15.) kormanyhatarozat a Magyar Koztarsasag nemzeti biztonsagi
stratégiajarol [hatalyon kiviil 2012. 02. 22-t61]

Kollégiumvezetdk allaspontja a Btk.-t modositod novella (a 2001. évi CXXI. tv.) egyes
rendelkezéseinek alkalmazéasaval kapcsolatos jogértelmezési kérdésekben (2002.
majus 27.)

Kiilfoldi nemzeti jog
Data Protection Act 1998 (United Kingdom)

Personal Data Protection Act of the Republic of Slovenia (Zakon o varstvu osebnih
podatkov, ZVOP-1)

Kozosségi jog

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal
data and on the free movement of such data, and repealing Directive 95/46/EC
(General Data Protection Regulation, GDPR)

Regulation (EU) 910/2014 of the European Parliament and of the Council of 23 July
2014 on electronic identification and trust services for electronic transactions in the
internal market and repealing Directive 1999/93/EC (eIDAS)

Directive 2009/136/EC of the European Parliament and of the Council of
25 November 2009 amending Directive 2002/22/EC on universal service and users’
rights relating to electronic communications networks and services, Directive
2002/58/EC concerning the processing of personal data and the protection of privacy
in the electronic communications sector and Regulation (EC) No 2006/2004 on
cooperation between national authorities responsible for the enforcement of consumer
protection laws
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Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the
electronic communications sector (Directive on privacy and electronic
communications)

Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000
on certain legal aspects of information society services, in particular electronic
commerce, in the Internal Market (Directive on electronic commerce)

Directive 1999/93/EC of the European Parliament and of the Council of 13 December
1999 on a Community framework for electronic signatures [hatalyon kiviil]

Directive 97/66/EC of the European Parliament and of the Council of 15 December
1997 concerning the processing of personal data and the protection of privacy in the
telecommunications sector

Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data
and on the free movement of such data

Regulation (EC) No. 1987/2006 of the European Parliament and of the Council of 20
December 2006 on the establishment, operation and use of the second generation
Schengen Information System (SIS II)
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Szabvanyok és ajanlasok

De jure szabvanyok
ISO 8879:1986 Information processing — Text and office systems — Standard
Generalized Markup Language (SGML)

ISO/IEC 13888-1:2009 Information technology — Security techniques — Non-
repudiation — Part 1: General

ISO/IEC 13888-2:1998 Information technology — Security techniques — Non-
repudiation — Part 2: Mechanisms using symmetric techniques

ISO/IEC 13888-3:2009 Information technology — Security techniques — Non-
repudiation — Part 3: Mechanisms using asymmetric techniques

ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation
criteria for IT security — Part 1: Introduction and general model

ISO/IEC 15408-2:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 2: Security functional components

ISO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation
criteria for IT security — Part 3: Security assurance components

ISO/IEC 18045:2008 Information technology — Security techniques — Methodology
for IT security evaluation

ISO/IEC 20000-1:2011 Information technology — Service management — Part 1:
Service management system requirements

ISO/IEC 20000-2:2012 Information technology — Service management — Part 2:
Guidance on the application of service management systems

ISO/IEC 20000-3:2012 Information technology — Service management — Part 3:
Guidance on scope definition and applicability of ISO/IEC 20000-1

ISO/IEC TR 20000-4:2010 Information technology — Service management — Part 4:
Process reference model

ISO/IEC TR 20000-5:2013 Information technology — Service management — Part 5:
Exemplar implementation plan for ISO/IEC 20000-1

ISO/IEC 20000-6:2017 Information technology — Service management — Part 6:
Requirements for bodies providing audit and certification of service management
systems

ISO/IEC TR 20000-9:2015 Information technology — Service management — Part 9:
Guidance on the application of ISO/IEC 20000-1 to cloud services

ISO/IEC TR 20000-10:2015 Information technology — Service management — Part 10:
Concepts and terminology
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ISO/IEC TR 20000-11:2015 Information technology — Service management — Part 11:
Guidance on the relationship between ISO/IEC 20000-1:2011 and service
management frameworks: ITIL®

ISO/IEC TR 20000-12:2016 Information technology — Service management — Part 12:
Guidance on the relationship between ISO/IEC 20000-1:2011 and service
management frameworks: CMMI-SVC

ISO/IEC  26300:2006 Open Document Format for Office Applications
(OpenDocument) v1.0

ISO/IEC 27000:2016 Information security management systems — Overview and
vocabulary

ISO/IEC 27001:2013 Information security management systems — Requirements
ISO/IEC 27002:2013 Code of practice for information security controls
ISO/IEC 27003:2017 Information security management systems — Guidance
ISO/IEC 27004:2016 Information security management — Measurement
ISO/IEC 27005:2011 Information security risk management

ISO/IEC 27006:2015 Requirements for bodies providing audit and certification of
information security management systems

ISO/IEC 27007:2017 Guidelines for information security management systems
auditing

ISO/IEC TR 27008:2011 Guidelines for auditors on IS controls
ISO/IEC 27009:2017 Sector-specific application of ISO/IEC 27001 — Requirements

ISO/IEC 27010:2015 Information security management for inter-sector and inter-
organizational communications

ISO/IEC  27011:2016  Information security —management guidelines for
telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27013:2015 Guidance on the integrated implementation of ISO/IEC 20000-1
and ISO/IEC 27001

ISO/IEC 27014:2013 Governance of information security

ISO/IEC 27015:2012 Information security management guidelines for financial
services (Visszavont szabvany)

ISO/IEC TR 27016:2014 Organizational economics
ISO/IEC 27018:2014 Code of practice for protection of personally identifiable

information (PII) in public clouds acting as PII processors
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ISO/IEC 27019:2017 Information security controls for the energy utility industry

ISO/IEC 27021:2017 Competence requirements for information security management
systems professionals

ISO/IEC TR 27023:2015 Mapping the revised editions of ISO/IEC 27001 and
ISO/IEC 27002

ISO/IEC 27031:2011 Guidelines for information and communication technology
readiness for business continuity

ISO/IEC 27032:2012 Guidelines for cybersecurity
ISO/IEC 27033-1:2015 Network security: Overview and concepts

ISO/IEC 27033-2:2012 Network security: Guidelines for the design and
implementation of network security

ISO/IEC 27033-3:2010 Network security: Threats, design techniques and control
issues

ISO/IEC 27033-5:2013 Securing communications across networks using Virtual
Private Networks (VPNs)

ISO/IEC 27034-1:2011 Application security. Overview and concepts
ISO/IEC 27034-2:2015 Application security. Organization normative framework

ISO/IEC 27034-5:2017 Application security Part 5: Protocols and application security
controls data structure

ISO/IEC 27034-6:2016 Application security Part 6: Case studies

ISO/IEC 27035-1:2016 Information security incident management — Part 1: Principles
of incident management

ISO/IEC 27035-2:2016 Information security incident management — Part 2:
Guidelines to plan and prepare for incident response

ISO/IEC 27036-1:2014 Information security for supplier relationships — Part 1:
Overview and concepts

ISO/IEC 27036-2:2014 Information security for supplier relationships — Part 2:
Requirements

ISO/IEC 27036-3:2013 Information security for supplier relationships — Part 3:
Guidelines for information and communication technology supply chain security

ISO/IEC 27036-4:2016 Information security for supplier relationships — Part 4:
Guidelines for security of cloud services

ISO/IEC 27037:2012 Guidelines for identification, collection, acquisition and
preservation of digital evidence
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ISO/IEC 27038:2014 Specification for digital redaction

ISO/IEC 27039:2015 Selection, deployment and operations of intrusion detection and
prevention systems (IDPS)

ISO/IEC 27040:2015 Storage security

ISO/IEC 27041:2015 Guidance on assuring suitability and adequacy of incident
investigative method

ISO/IEC 27042:2015 Guidelines for the analysis and interpretation of digital evidence
ISO/IEC 27043:2015 Incident investigation principles and processes

ISO 27799:2016 Health informatics — Information security management in health
using ISO/IEC 27002

ISO/TR 13569:2005 Financial services — Information security guidelines

MSZ EN 1143-1:2013 Biztonsagos értéktarolok. A betorésallosag kovetelményei,
osztalyozasa és vizsgalati modszerei. 1. rész: Pancélszekrények, ATM-
pancélszekrények, értéktarold helyiségek ajtoi és értéktarold helyiségek

MSZ EN 45020:2007 A szabvanyositds és az azzal kapcsolatos tevékenységek.
Altalanos szakszotar (ISO/IEC Guide 2:2004)

MSZ EN ISO 27799:2017 Egészségiigyi informatika. Az informaciobiztonsag
iranyitasa az egészségiligyben az ISO/IEC 27002 alkalmazasaval (ISO 27799:2016)

MSZ ISO/IEC 13335-1:2005 Informatika. Biztonsagtechnika. Az informatikai és
tavkozlési biztonsag menedzselése. 1. rész: Az informatikai és tavkozlési biztonsag
menedzselésének fogalmai és modelljei

MSZ ISO/IEC TR 13335-3:2004 Informatika. Az informatikai biztonsag
menedzselésének iranyelvei. 3. rész: Az informatikai biztonsag menedzselésének
technikai

MSZ ISO/IEC TR 13335-4:2004 Informatika. Az informatikai biztonsag
menedzselésének iranyelvei. 4. rész: A biztonsagi ellenintézkedések megvalasztasa

MSZ ISO/IEC TR 13335-5:2004 Informatika. Az informatikai biztonsag
menedzselésének iranyelvei. 5. rész: A halozatbiztonsag menedzselési Gtmutatdja

MSZ ISO/IEC 15408-1:2002 Informatika. Biztonsdgtechnika. Az informatikai
biztonsagértékelés kozos szempontjai. 1. rész: Bevezetés és altalanos modell
(Visszavont szabvany)

MSZ ISO/IEC 15408-2:2003 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kozos szempontjai. 2. rész: A Dbiztonsag funkcionalis
kovetelményei (Visszavont szabvany)
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MSZ ISO/IEC 15408-3:2003 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés kozos szempontjai. 3. rész: A biztonsag garancialis kovetelményei
(Visszavont szabvany)

MSZ ISO/IEC 18028-4:2005 Informatika. Biztonsagtechnika. IT-halozatbiztonsag. 4.
rész: Biztonsagos tavoli hozzaférés (Visszavont szabvany)

MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika. Informaciobiztonsag-
iranyitasi rendszerek. Kovetelmények

MSZ EN ISO/IEC 27002:2017 Informatika. Biztonsagtechnika. Gyakorlati utmutatod
az informaciobiztonsagi kontrollokhoz/intézkedésekhez (ISO/IEC 27002:2013,
tartalmazza a 2014. évi 1. és a 2015. évi 2. helyesbitést)

MSZ ISO/IEC 27006:2017 Informatika. Biztonsagtechnika. Kovetelmények
informacidbiztonsagi iranyitasi rendszerek auditjat és tantsitasat végzo szervezetekre

De facto szabvanyok, ajanlasok, médszertanok

A Pénziigyi Szervezetek Allami Feliigyeletének 1/2007. szami modszertani
utmutatoja a pénziigyi szervezetek informatikai rendszerének védelmérdl

ARTICLE 29 Data Protection Working Party: Working Document Establishing a
Model Checklist Application for Approval of Binding Corporate Rules. Adopted on
April 14th, 2005

Bels6 ellendrzési kézikonyv. Pénziigyminisztérium, 2004.

Committee of Sponsoring Organisations of the Treadway Commission (COSO)

Common Criteria for Information Technology Security Evaluation Part 1:
Introduction and general model, Version 3.1 Revision 5, April 2017.

Common Criteria for Information Technology Security Evaluation Part 2: Security
functional requirements, Version 3.1 Revision 5, April 2017.

Common Criteria for Information Technology Security Evaluation Part 3: Security
assurance requirements, Version 3.1 Revision 5, April 2017.

Consultative Committee for Space Data Systems: Reference Model for an Open
Archival Information System (OAIS). CCSDS Secretariat, Washington, DC, 2002.

COBIT 5, ISACA

Control Objectives for Information and related Technology (COBIT) 4.1, ISACA
CWA 15262 Inventory of Data Protection Auditing Practices

CWA 15263 Analysis of Privacy Protection Technologies, Privacy-Enhancing

Technologies (PET), Privacy Management Systems (PMS) and Identity Management
systems (IMS), the Drivers thereof and the need for standardization
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CWA 15292 Standard form contract to assist compliance with obligations imposed by
article 17 of the Data Protection Directive 95/46/EC (and implementation guide)

CWA 15499-1 Personal Data Protection Audit Framework (EU Directive EC 95/46)
Part I: Baseline Framework - The protection of Personal Data in the EU

CWA 15499-2 Personal Data Protection Audit Framework (EU Directive EC 95/46)
Part II: Checklists, questionnaires and templates for users of the framework - The
protection of Personal Data in the EU

Data Protection Audit Manual [United Kingdom]

Data Protection Audit Resource. January 2009.Version 1.0 Office of the Data
Protection Commissioner [Ireland]

Department of Defense Directive 8570 (DoD 8570)

Filop Istvanné — Borsos Ferenc — Weltherné Szolnoki Déra — Szabo Balazs:
Médszertan az informatikai rendszerek kontrolljainak ellendrzéséhez (Allami
SzamvevoszEék)

Information Technology Security Evaluation Criteria (ITSEC)
IT Infrastructure Library (ITIL)

(rov. ITB 8. sz. ajanlas) Informatikai Tarcakozi Bizottsag ajanlasai. Informatikai
biztonsagi modszertani kézikonyv 8. sz. ajanlas. Budapest, 1994.

(r6v. ITB 12. sz. ajanlas) Informatikai Tarcakézi Bizottsag ajanlasai. Informatikai
rendszerek biztonsagi kovetelményei 12. sz. ajanlas. Budapest, 1996.

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1. kotet: Magyar Informatikai Biztonsagi
Keretrendszer (MIBIK) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-1. kotet: Informatikai Biztonsagi Iranyitasi
Rendszer (IBIR) 1.0 verzid

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-2. kotet: Informatikai Biztonsag Iranyitasi
Kovetelmények (IBIK) 1.0 verziod

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/1-3. kotet: Az Informatikai Biztonsag Iranyitasanak
Vizsgalata (IBIV) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanldsa: Magyar Informatikai

Biztonsagi Ajanlasok (MIBA): 25/2. kétet: Magyar Informatikai Biztonsagi Ertékelési
¢és Tanusitasi Séma (MIBETS) 1.0 verzio
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A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-1. segédlet: MIBETS - Modell és Folyamatok 1.0
verzio

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai
Biztonsagi Ajanldsok (MIBA): 25/2-2. segédlet: MIBETS — Utmutaté a Megbizok
szamara 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-3. segédlet: MIBETS — Utmutat6 a Fejleszték
szamara 1.0 verzio

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-4. segédlet: MIBETS — Utmutato Ertékeloknek
1.0 verzié

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/2-5. segédlet: MIBETS — Ertékelési modszertan 1.0
verzio

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok (MIBA): 25/3. kotet: Informatikai Biztonsagi Iranymutato Kis
Szervezeteknek (IBIX) 1.0 verzio

A Kozigazgatasi Informatikai Bizottsdg 28. szdml ajanldsa: Az E-Kozigazgatasi
Keretrendszer projekt eredményeként létrehozott Kovetelménytar
http://kovetelmenytar.complex.hu/

Magyar Nemzeti Konyvvizsgalati Standardok, 315. Témaszami standard:
Gazdalkodo és kornyezetének megismerése valamint a lényeges hibas allitas
kockazatanak felismerése

Magyar Nemzeti Konyvvizsgalati Standardok, 620. témaszamu standard szakértd
munkéjanak felhasznalasa

Magyar Nemzeti Konyvvizsgalati Standardok, 1005. témaszamu allasfoglalas a
kisvallalkozasok konyvvizsgalatanak specialitasai

Magyar Orszagos Levéltar: Levéltari allomanyvédelmi ajanlas. MOL, Budapest,
2005.

National Conference of State Legislatures: Cyberterrorism
http://www.ncsl.org/programs/lis/cip/cyberterrorism.htm [2007. 03. 27.]
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1. sz. fiiggelék: COBIT-Infotv. megfeleltetés®
1. A dokumentum célja

1996-ban az Information Systems Audit and Control Foundation® (ISACF®)
megalkotta az Informaciora és a kapcsolatos technologiara vonatkozd kontroll
célkitiizéseket (COBIT®). A masodik kiadds, amelyet javitottak és tartalmilag
bovitettek, 1998-ban jelent meg. 1998-ban megalakult az IT Governance Institute
(ITGI™) a névekvd fontossagh IT vezetés kutatisanak céljabol, kiilonds figyelemmel
a COBIT keretrendszerre, a folyamatokra, a kontroll célkitlizésekre ¢és az érettségi
modellekre. Idovel az ISACF ¢és az ITGI egy szervezetté valt és kibocsatotta a COBIT
harmadik kiadasat 2000-ben, majd a negyediket 2005-ben. Az 5. verzié 2012-ben
kiadasra keriilt, de a kiilonb6z6 mapping-ek nem keriiltek még frissitésre, ezért a
tovabbiakban a 4.1 verziot alkalmazzuk.

A COBIT keretrendszer lehet6vé teszi az informaciorendszer-vezetoknek (CIO), az IT
funkcid menedzsereknek ¢és azoknak, akik felelosek az informatikaért, hogy
segitsenek az érdekelteknek megérteni az informatikai folyamatokat és
szolgaltatasokat és konnyen egyesithetové valjanak a kiilonbozoé szabvanyok. Az
érdekeltek eszkozként hasznalhatjdk a COBIT-et, hogy iranyitsak az IT altal
biztositott informaciot az lizleti folyamatok tamogatasanak szolgalataba.

A COBIT nem légires térben mikodik. Ma szamos mas szabvany és legjobb
gyakorlat gylijtemény hozzaférhetd, ami eléirja, hogyan kell a szervezeti informatika
funkciéit sajatos aspektusokbol irdnyitani. Ilyen utmutatasokat nemzetkozi
szabvanyligyi szervezetek, valamint szamos magan- és részben maganszervezet tett
kozzé. Ennek ellenére még nem késziilt kozos keretrendszer ezen kiilonbozo
utmutatasok osszehasonlitasarol. Ezen publikacio keretet ad az Gsszehasonlitashoz és
ennek eredményeképp kovetkezetesen iranyithaté a folyamatok megfelelosége és
fejlesztése. Ahol részletes Osszehasonlitdst lehetett végezni, ott az IT funkciok
kezelését hangsulyoztuk, melynek kdvetkezményeképp jobb dontéseket lehet hozni.

Ismert tény a vallalatokon beliill az IT fontossdga és az iranyitast, vezetést és
ellenérzést segitd utmutatasok boésége. Vilagos, hogy sziikség van egy ajanlasra,
amely valaszt ad példaul a kovetkez6 kérdésekre:

= Mit kell leirni?

= Milyen részletesen?

= Mit kell mérni?

= Mit kell automatizalni?

= Mia jo6 gyakorlat?

= Van-e lehet6ség tantsitasra?

Az ISACA tobb, ehhez a dokumentumhoz hasonlo ajanlast bocsatott ki a COBIT
kiilonb6z6 iranymutatasoknak vald megfeleltetésére, példaul: )
COBIT® Mapping: Mapping of ISO/IEC 17799:2000 With COBIT®, 2nd Edition

36 A COBIT vonatkoz6 részeinek felhasznélasat az ITGI engedélyezte. 1llési Zsolt a szerzéi jogairdl
lemondott a szerzétars javara.
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COBIT® Mapping: Mapping of SEI’s CMM for Software With COBIT® 4.0
COBIT® Mapping: Mapping of PMBOK® With COBIT® 4.0

COBIT® Mapping: Mapping of CMMI for Development v1.2 With COBIT® 4.0
COBIT® Mapping: Mapping of ITIL With COBIT® 4.0

COBIT® Mapping: Mapping of PRINCE2 With COBIT® 4.0

COBIT® Mapping: Mapping of TOGAF With COBIT® 4.0

COBIT® Mapping: Mapping of COSO ERM With COBIT® 4.1

COBIT® Mapping: Mapping of IT Baseline Protection Manual With COBIT® 4.1
COBIT® Mapping: Mapping of NIST FISMA With COBIT® 4.1

Bar ezek szabvanyok, tortént mar megfeleltetés egy jogszabalyi kovetelménynek: IT
Control Objectives for Sarbanes-Oxley, amely egy Amerikai Egyesiilt Allamokban
hatalyos szovetségi torvényt, a Sarbanes-Oxley Act-et felelteti meg a COBIT-nak. Ez
alapjan tesziink kisérletet ebben az ajanlasban egy magyar jogszabaly COBIT-nak
val6 megfeleltetésének.

Ismert jogalkalmazdi probléma a jogszabalyban egy bizonyos szakteriiletre harulo
feladatok kinyerése és konkretizalasa, az adott szakteriilet ,,nyelvére” leforditani azt.
Ebben a dokumentum kisérletet tesziink arra, hogy az informaciés térvény minden
egyes, informatikara haruld szabalyat a széles korben elfogadott COBIT
kovetelményeinek feleltessiink meg, lehetévé téve, hogy a jogalkalmazo megtehesse a
személyes adatok védelmének és a kozérdekii adatok nyilvanossaganak érdekében a
megfeleld 1épéseket.

A kovetkezokben az egymasnak megfeleltetett iranymutatasok keriilnek bemutatasra
par mondatban.

COBIT: Eredetileg IT folyamat és kontroll keretrendszerként keriilt kiadasra,
amely Osszekapcsolja az IT és az iizleti kovetelményeket. A Vezetéi utmutatd
hozzaadasaval 1998-ban mara gyakrabban hasznaljak az IT  iranyitas
keretrendszereként, amely vezetdi eszkozoket biztosit, mint a mérés ¢s az érettségi
modellek a kontroll keretrendszer kiegészitéseképpen. Legutolsod kiadasa a 2007-ben
megjelent 4.1-es verzio.

Informacios torvény (Infotv.): Az informacidos torvény a Magyarorszag
teriiletén folytatott minden olyan adatkezelésre és adatfeldolgozasra kiterjed, amely
természetes személy adataira vonatkozik, valamint amely koézérdekii adatot vagy
kozérdekbdl nyilvanos adatot tartalmaz. Alkalmazasa ezért rendkiviil széles kor.

2. A megfeleltetés médszertana

A megfeleltetés két rétegben keriilt végrehajtasra. A magas szintii megfeleltetés
Osszehasonlitja az informacios torvény jogszabalyszoveg alapjan értelmezett céljait a
COBIT IT folyamataival.

A részletes megfeleltetés az alabbiak alapjan tortént.

Lépés Leiras

1. Az informacids torvény bekezdésekre lett bontva. Azok a bekezdések,
amelyek tartalmaztak az informatikai rendszerre  értelmezhetd
kovetelményeket, megfeleltetésre keriiltek egy vagy tobb COBIT kontroll
célkitiizéshez. Ezeket a bekezdéseket informaciés kovetelményeknek
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nevezzik.

2. Az informaciés kovetelmények megfeleltetésre keriiltek a COBIT kontroll
célkitlizésekhez az alabbiak alapjan:

a) Egy az egyhez megfeleltetés tortént, ha az informacios kdvetelmény egy
kontroll célkitlizéshez illeszkedett.

b) Egy az tobbhoz megfeleltetés tortént, ha az informacios kovetelmény
egynél tobb kontroll célkitlizéshez illeszkedett.

c) Ha az informacios kovetelmény lefedett egy teljes kontroll célkitlizést,
akkor megfeleltetésre kertilt az adott kdvetelményhez.

3. Az  informaciés  kovetelmények a  COBIT  keretrendszerben
meghatarozottak alapjan szétvalogatasra keriiltek.

3. COBIT attekintés

A dokumentum osztalyozdsa

A COBIT egy dokumentumgyijtemény, amelyet altaldanosan elfogatott legjobb
gyakorlatnak tekinthetiink az informatikai iranyitas, kontroll és a bizonyossag
nyujtasanak teriiletén.

Kibocsato

A COBIT els6 kiadasat az ISACF bocsatotta ki 1996-ban. 1998-ban a masodik kiadas
tovabbi kontroll célkitiizésekkel és Implementacios Eszkoztarral egésziilt ki. A
harmadik kiadast az ITGI bocsatotta ki 2000-ben, amely mar tartalmazta a vezetdi
utmutatot és tobb, most mar részletezett kontroll célkitiizést. 2005-ben az ITGI
teljesen atdolgozta a COBIT tartalmat és 4.0 verzidval publikalta azt. 2007-ben
késziilt el a jelenlegi, kisebb javitasokat tartalmazo 4.1-es valtozat.

A kiadvany célja

Egy iranyadd, naprakész, nemzetkozileg elfogadott informatikai iranyitasi kontroll
keretrendszer kutatasa, kidolgozasa, kozzététele és népszeriisitése annak érdekében,
hogy a vallalatok atvegyék, és hogy az iizleti vezetdk, az informatikai szakemberek,
és a bizonyossag nyujtast végzé szakemberek munkajuk soran rendszeresen
hasznaljak.

Uzleti hajtéeré a megvalésitashoz

A COBIT informatikai iranyitasi keretrendszerként vald6 megvalositasanak elényei
kozé tartoznak az alabbiak:
= Az informatika és a szervezeti célok jobb illeszkedése, az iizleti célokbol
kiindulva;
= Egy, a vezetdség szamara érthetd attekinthetés biztositasa arra vonatkozoan,
hogy mit csinal az informatika,

192



= Egyértelmii felelosok és kotelezettségek, a folyamat orientalt megkdzelitésre
épitve,

= A Kkiils6 felek és a szabalyozo hatdsagok szamara altalanosan elfogadottsag,

= Az Osszes érdekelt fél szamara k6zos értelmezés, egy kozos nyelv alapjan,

= Az informatikai kontroll kdrnyezetre vonatkozé COSO kovetelmények
teljesitése

A megvalositas hianyabol fakado veszélyek
A COBIT bevezetése elmaradasanak veszélyei lehetnek:

= rosszul Osszealld IT szolgaltatasok

= a széttartds miatt az iizleti célok gyenge tdmogatottsaga
elpazarolt lehetdségek
az IT fekete doboz marad
elmaradas a vezetdség altal elvart és a mért a mért eredmények kozott
tulzott IT és altalanos koltségek
hibas befektetési dontések és elvarasok
az uizleti felhasznalok elégedetlensége az IT szolgaltatasokkal
szabalyozasok megsértése, pénzbiintetés, engedély visszavonasa
nem teljesitett informacios kritériumok
belsd ellendrzési rendszer problémai

Célkézénség

Minden szervezet, allami szervezetek és gazdasagi tarsasagok, kiilsé bizonyossagot
nyujté ¢és tanacsadod szervezetek. A szervezeteken beliil harom szintet céloz meg: a
vezetést, az IT felhasznalokat és szakembereket, valamit a bizonyossagot nyujtd
szakembereket.

Id6szeriiség

A COBIT alapvet6 fontossagl tartalmi részei 2005-ben frissitése keriiltek, ez keriilt
kiadasra 4.0 verzioszammal. A frissitést megalapoz6 kutatas a kontroll célkitiizéseket
a vezetdi utmutatot célozta meg. A dokumentum ujabb frissitése 2007-ben tortént, 4.1
verzidszammal. A megcélzott sajatsagos teriiletek a kovetkezdk voltak:
= COBIT-Informatikai iranyitas alulrol-felfelé és feliilrél-lefel¢ illesztése
= Részletes megfeleltetés a COBIT és az ITIL, CMM, COSO, PMBOK, ISF’s
Standard of Good szabvanyoknak

A jelen Osszerendelés elkészitésekor megjelent a COBIT 1j kiadasa 5-0s verzidval, de
magyar nyelvii valtozata még varat magara. Mivel az Osszerendelés nyelve magyar,
ezért a meglévé magyar nyelvii 4.1-es verzio keriil felhasznalasra, viszont a 4.1 és 5
verziok kozotti megfeleltetés® alapjan az 5-6s verzid kontroll célkitiizésének
azonositojat is feltlintetjiik.

Az informatikai biztonsag és az ISO/IEC 27002 lehet6vé teszi a szabvanyok
nyelvezetének, definicidinak és koncepcioinak az dsszeegyeztetését:

37 COBIT 5 ,,A” mellékelt, 14. abra
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= KGIP*-KPI**® okozati kapcsolatok elemzése

* A KGI-k/KPI-k/CSF**-k minéségének feliilvizsgalata — A KPI/KGI okségi
kapcsolat elemzés alapjan, felosztva a CSF-eket azokra az elemekre ,,amire
masoktol van sziikség”, illetve ,,amit sajat magunknak kell elvegezni”. CSF-ek
folyamat inputokkal lettek helyettesitve (a sikertényezék egyéb szerepet
toltenek be) és tevékenység célokkal, amelyeket a folyamatgazdanak kell
foglalkoznia.

= A metrikdkkal kapcsolatos fogalmak részletes elemzése — A metrikakkal
foglalkozo szakértokkel végzett részletes fejlesztés, melynek az a célja, hogy
bévitse a metrikakkal kapcsolatos fogalmakat, kiépitsen egy ,,folyamat-
informatikai-iizleti tevékenység” egymasra épiilé metrika rendszert, és hogy
meghatarozza a metrikdk mindségiigyi kritériumait

= Az ilzleti célok, az informatikai célok és az informatikai folyamatok
Osszekapcesolasa — részletes kutatas végeztek nyolc kiilonboz6 iparag teriiletén,
melynek eredménye az, hogy részletesebben 4t lehet latni, hogy a COBIT
folyamatok hogyan tdmogatjdk a konkrét informatikai célok elérését, és
attételesen az lzleti célok elérését; ezt kovetden sor keriilt az eredmények
altalanositasara

= Az érettségi modellek tartalmi feliilvizsgalata — A folyamatok kozott és a
folyamatokon beliill biztositotta az érettségi szintek ellentmondasmentes
alkalmazasat és mindségét, beleértve az érettségi modell jellemzOok jobb
meghatarozasait

Tanusitasi lehet6ség

Az audit iranyelvek alapjan lehet6ség van a kontroll célkitiizéseknek valo megfelelés
ellendrzésére onértékelés utjan, de nincsen a szervezetek szamara tanusitasi lehetség.
Azonban a COBIT keretrendszert gyakran alkalmazzak konyvvizsgalok és konyvelok
az audit iranyelveknek vagy a SOX-nak valé megfelelés bizonyitasara.

Az egyének képesitésére a COBIT Foundation Course™ alkalmas, vagy nem COBIT
képesitésként az ISACA Certified Information Systems Auditor™ (CISA®) és
Certified Information Security Manager® (CISM®) képesitései alkalmazhatok.

Terjesztés

A COBIT-ot vilagszerte hasznaljak. Az angol nyelvii mellett francia, német, magyar,
olasz, japan, koreai, portugal és spanyol forditasai is megjelentek.

Teljesség

A COBIT az informatikai vezetés feladatainak széles spektrumaval foglalkozik. Ez
magaban foglalja a legfontosabb feladatokat, azokat is, melyekkel mas szabvanyok is
foglalkoznak. Habar technikai részleteket nem tartalmaz, a kontroll célkitlizéseknek
vald megfelelést biztositd feladatok dnmagukért beszélnek. Emiatt magas szintlinek
osztalyozzak, ami altalanos teljes korii, nem specifikus.

338 Key Goal Indicator: kulcs célindikator
339 Key Performance Indicator: kulcs teljesitményindikator
340 Critical Success Factor: kritikus sikertényezé
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Hozzaférhetéség

A COBIT 4.1 egy keretrendszer, amely ingyenesen hozzaférhet6 és letolthetd az ITGIL
¢és az ISACA weboldalairél (www.itgi.org vagy www.isaca.org/cobit). A COBIT
Online® megvasarolhatd az www.isaca.org/cobitonline oldalon. A COBIT Online
lehetévé teszi a COBIT testre szabasat, ami megfelel a sajat vallalta igényének,
melyet tarolni és megvaltoztatni is lehet. On-line valdsidejii kozvélemény-kutatast és
teljesitményértékelést tesz lehetdvé. Az aktualis Ellendrzési Kézikonyv az ISACA
tagjainak ingyenesen hozzaférhet. Emellett a COBIT nyomtatott verzidja
megvasarolhat6 az ISACA konyvesboltjabol a www.isaca.org/bookstore cimen.

Megcélozott COBIT folyamatok

COBIT 4.1 folyamatok

Tervezés és Szervezés (PO) i | \\\\\\\\\\
Beszerzés és megvalositas (Al) \@&&&&
Szolgaltatas és tamogatas (DS)

Figyglemmel kisérésgés értékelés (ME) AR,y

Megjegyzés: A grafikon nem 0sszehasonlitas, hanem a COBIT maga.

Megcélozott informacio-kritériumok

Informacio-Kkritériumok

Eredményesség

Hatékonysag

Bizalmassag

Sértetlenség

Rendelkezésre allas

Megfeleloség

F |||+

Megbizhatosag

(+) Gyakran célzott
(o) Kozepesen célzott
(-) Nem, vagy ritkan célzott

Erintett IT er6forrdsok

IT eroforrasok

Alkalmazasok

Informacio

Infrastruktura

||+

Emberek

(+) Gyakran célzott
(0) Kdzepesen célzott
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(-) Nem, vagy ritkan célzott

Dokumentum leirasa és tartalma

A véllalatiranyitas (az a rendszer, amely segitségével a vallalatokat iranyitjak és
kontrollaljak) és az informatikai irdnyitds (az a rendszer, amellyel a szervezeti
informatikai szolgaltatasokat iranyitjak €s kontrollaljak) a COBIT szempontjabol
szoros kapcsolatban allnak egymassal. A vallalatiranyitas és az informatikai iranyitas
kolcsondsen nem megfeleldek. Az informatikai szolgaltatasok kiterjeszthetik és
befolyasolhatjak a szervezet teljesitményét, de megfelelden kell azokat iranyitani.
Masrészrol az iizleti folyamatok az informatikai folyamatokbol nyerik az informaciot,
és ezt a kolesonhatast szintén iranyitani kell.

E témakorben a tervezés-cselekvés-ellendrzés-korrekcio (plan-do-check-act, PDCA)
¢letciklus ciklus nyilvanvalova valt. A PDCA életciklus koncepciot altalaban
strukturalt probléma megoldasi és javitasi folyamatokban hasznaljak. A PDCA
ciklust, Deming ciklusként, vagy Deming kerékként ismerik a folyamatos javitasi
folyamatokban. Az  informacié  sziikségletet  (vallalatiranyitds) ¢és az
informacidszolgaltatast (informatikai iranyitas) mérhet6 és konstruktiv indikatorokkal
kell megtervezni (tervezés). Az informaciot és az informatikai rendszereket ki kell
fejleszteni, szolgaltatni és felhasznalni (cselekvés). A szolgaltatott és felhasznalt
informaciokat Osszehasonlitjdk az tervezés soran meghatarozott indikatorokkal
(ellendrzés). A tervtdl valo eltéréseket kivizsgaljak, és javitd intézkedéseket tesznek
(korrekcio).

A fiiggbségek figyelembevételével nyilvanvalova valik, hogy az informatikai
folyamatok nem oncéltiak, hanem az iizleti és menedzsment folyamatokba szervesen
integralt célra vezet6 eszkozok.

Az ITGI az informatikai irdnyitast a kdvetkezoképp definidlta:

Az informatikai irdnyitds a felsé vezetés ¢és az igazgatotanacs feleldssége. Az
informatikai irdnyitas a vallalatirdnyitds szerves része ¢és tartalmazza a vezetési és
szervezeti struktirakat, folyamatokat és biztositjak, hogy a szervezeti informatika
fenntartsa és kiterjessze a szervezeti stratégiakat és célokat.

Informatikai iranyitas a COBIT segitségével

Az informatikai iranyitas a felsd vezetés és az igazgatOtanacs felelOssége, és
tartalmazza a vezetési és szervezeti struktirakat, folyamatokat és biztositjak, hogy a
szervezeti informatika fenntartsa és kiterjessze a szervezeti stratégiakat és célokat.

A COBIT tamogatja az informatikai iranyitast azaltal, hogy egy keretrendszert nyuijt,
mely biztositja, hogy:
= az informatika illeszkedjen az lizleti tevékenységhez,
= az informatika lehetévé tegye az iizleti tevékenységek végrehajtasat és
maximalizalja az elénydket,
= az informatikai er6forrasokat felelésen hasznaljak fel,
= az informatikai kockazatok kezelése megfeleld legyen.

Az informatikai iranyitasnak nélkiilozhetetlen eleme a teljesitmény mérése. A

teljesitmény mérését tamogatja a COBIT, és ez a tamogatas kiterjed a mérhetd
celkitlizések meghatarozasara, és figyelemmel kisérésére, az informatikai folyamatok
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altal leszallitandé eredményre (folyamat eredmény) és annak leszallitasi modjara
(folyamat képesség és teljesitmény) vonatkozoan.

COBIT folyamatok

A COBIT az informatikai tevékenységeket négy szakteriiletbe csoportositja (ME, PO,
Al DS teriiletek). Az informatikai szolgaltatasok altal nyujtott barmilyen szolgaltatas
az informatikai szolgaltatasi életciklus része.

A mar elfogadott terveket és a szervezeti struktirakat alkalmazni lehet a
szolgaltatdsok szadmara nyujtott fontossag szerint, és nem sziikséges valamennyi
informatikai szolgaltatashoz 1j terveket kidolgozni. A mar elfogadott terveket és a
szervezeti struktirakat alkalmazni lehet a szolgaltatasok szamara nyujtott fontossag
szerint, és nem szilkséges valamennyi informatikai szolgéltatashoz 1Uj terveket
kidolgozni.

Az ezt kovetden kidolgozott szolgaltatdsoknal figyelemmel kell lenni a bevezetés és
ellenérzés modjara a mar miikodo szolgaltatasoknal. a mar miikodd szolgaltatasoknal.
Az egyedi szolgaltatasok informatikai iranyitasi szempontbdl nem lényegesek.

A tervezés kdzpontjaban a korabban emlitett PDCA ciklust kell tartani az informatika
altal nyujtott szolgaltatasok egészére. A tervezés kozpontjaban a korabban emlitett
PDCA ciklust kell tartani az informatika altal nyujtott szolgaltatasok egészére.

Valamennyi folyamat leirasa a kovetkez6 informacidkat tartalmazza:
= afolyamat leirasat,
= akontrol iranyelveket,
= afolyamat altal érintett informacio-kritériumokat
= a folyamat altal érintett informatikai er6forrasokat,
= az informatikai irdnyitas fokusz teriileteit
= a folyamat bemeneteit és kimeneteit
= tevékenység-felelds hozzarendelési (RACI) abrajat
= acélokat és a metrikat

Informdcio-kévetelmény

Az tzleti célkitlizések elérése érdekében az informacioknak ki kell elégiteniiik
bizonyos kontroll kritériumokat, amelyeket a COBIT informécidkra vonatkozo tizleti
kovetelményeknek nevez.
A szélesebb korti mindségi, pénziigyi megbizhatdsagi, és biztonsagi kovetelmények
alapjan az alabbi hét megkiilonboztethetd, egymast minden bizonnyal atfedd
informacio-kritérium keriilt meghatarozasra:
= Eredményesség —azzal foglalkozik, hogy az informaciok az iizleti folyamat
szempontjabol jelentdséggel birnak, és hogy az informaciokat idében, helyes,
ellentmondasmentes és hasznalhatdo modon biztositjak.
= Hatékonysag — arra vonatkozik, hogy az informaciok az eréforrasok optimalis
(legtermelékenyebb és leggazdasagosabb) felhasznalasan keresztiil kertiljenek
biztositasra.
= Bizalmassag — arra vonatkozik, hogy megakadalyozza, a bizalmas informaciok
engedély nélkili nyilvanossagra hozatalat.
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= Sértetlenség — az informacioknak a vallalati értékek és elvarasok szerinti
pontossagara, és teljességére, valamint az informaciok érvényességére
vonatkozik.

= Rendelkezésre allas — azzal foglalkozik, hogy az informaciok akkor élljanak
rendelkezésre, amikor azokra az iizleti folyamatnak sziiksége van most, és a
jovoben. A sziikséges eréforrasok, és az eréforrasok szolgaltatasi
képességeinek védelmére is vonatkozik.

= Megfeleldség — azon torvények, jogszabalyok, szabalyozasok és szerzdéses

megallapodasok — azaz kiviilrél eldirt tzleti kovetelmények és belso
iranyelvek — betartasaval kapcsolatos, amelyeknek az tizleti folyamat a targyat
képezi.

=  Megbizhatésdg — a sziikséges informacidk vezetés szamara torténd

biztositdsara vonatkozik, a vallalkozas miikddtetése és a pénziigyi
megbizhatdsagi, €s iranyitasi kotelezettségek teljesitése érdekében.

Informatikai er6forrasok

A COBIT-ban azonositott informatikai eréforrasok az aldbbiak szerint hatdrozhatok
meg:
= Az alkalmazasok automatizalt felhasznaldi rendszerek és manualis eljarasok,
amelyek feldolgozzéak az informaciokat.
= Az informaciok azok az adatok, Osszes formajukban, amelyeket az
informaciorendszerek, mint bemeneti, feldolgozott és kimeneti adatot
kezelnek, barmilyen formaban hasznalja is az t fel az tizleti tevékenység.
= Az infrastruktira az a technologia és azok az eszkozok (azaz hardver,
operacios rendszerek, adatbazis-kezeld rendszerek, halozatok, multimédia, és
az azokat befogadd és tamogatast biztositd kornyezet), amelyek lehetévé
teszik az alkalmazasok miikodését.
= Az emberek az informaciorendszerek és szolgaltatasok tervezéséhez,
szervezéséhez, beszerzéséhez, megvalositasahoz, szolgaltatasahoz,
tamogatasahoz, figyelemmel kiséréséhez ¢és értékeléséhez sziikséges
munkatarsak. Lehetnek belso, kiszervezet, illetve szerzddéses személyek, az
igényeknek megfelelGen.

Erettségi modell

Az érettségi modell az informatikai folyamatok feletti iranyitast és kontrolt szolgald
érettségi modellezés a szervezet értékelésének egyik modszerére épiil, melynek
alapjan az érettség osztalyozhaté a COBIT 34 folyamatanak mindegyikére egy nem
1étez6 (1) érettségi szint és az optimalizalt (5) szint kozott. A COBIT 34 folyamatanak
mindegyikére kidolgozott érettségi modellek segitségével a vezetés be tudja
azonositani az alabbiakat:

= A vallalkozas tényleges teljesitménye — Hol tart a vallalkozas ma

= Azipar jelenlegi allapota — Az §sszehasonlitas

= A vallalat folyamatfejlesztési célja — Hol akar lenni a vallalat

Az érettségi attributum tablazat felsorolja az informatikai folyamatok iranyitasi

modjanak jellemzdit és leirja, hogy hogyan alakithatok ki a nem Iétezd allapotbol egy
optimalizalt folyamattd. Az attribitumok felhasznalhatok atfogobb értékeléshez,
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eltéréselemzéshez, és a folyamatjavitas tervezéséhez. Az érettségi attribitumok a
kovetkezok:
= Tudatossag ¢s tajékoztatas
Iranyelvek, tervek és eljarasok
Eszk6zok és automatizalas
Szaktudas €s tapasztalat
Felel6sség és elszamoltathatosag
A célok kitlizése és mérése

COBIT kocka

A korabban emlitett komponensek (informatikai folyamatok, lizleti informacio-
kritériumok és eréforrasok) harom dimenzioban illusztraljak az informatika szerepét.
Ezeket a dimenziokat a COBIT kocka tartalmazza. A COBIT kocka megtalalhat6 a
COBIT 4.1 ,,COBIT Keretrendszer” cimi fejezetében.

Az informatikai folyamatok és kontroll célkitlizéseket, tevékenység célokat, kulcs
teljesitmény indikatorokat, kulcs célindikatorokat és érettségi modelleket a COBIT
tartalmazza.

Tovabbi informaciokért 1d. a COBIT Keretrendszert és Mellékleteit.

Tovabbi hivatkozasok

Internet

ISACA Wwww.isaca.org/cobit
ITGI WWwWWw.itgi.org
ISACA HuC www.isaca.hu

4. Az informacios torvény attekintése

A dokumentum osztalyozdsa

A 2011. évi CXII. torvény az informacios Onrendelkezési jogrol és az
informacidszabadsagrol (informacios térvény, Infotv.) egy jogszabaly.

Kibocsato

A torvényeket Magyarorszag Alaptorvénye és a jogalkotasrol szold 2010. évi CXXX.
torvény alapjan a Magyarorszag Orszaggyilése alkotja.

Az informacids torvény 2011. julius 26-an kerilt kihirdetésre.

Az Eurdpai Unid joganak valé megfelelés miatt az informacios torvény megfelel a
95/46/EK szamu iranyelvben foglaltaknak.

199



A kiadvany célja

Az informécids térvény célja annak biztositasa, hogy - ha a térvényben meghatarozott
jogszabaly kivételt nem tesz - személyes adataval mindenki maga rendelkezzen, és a
kozérdekii adatokat mindenki megismerhesse.

A tdrvényben foglaltaktol eltérni csak akkor lehet, ha azt e torvény kifejezetten
megengedi.

A torvény szerint megengedett kivételt csak meghatarozott adatfajtara és adatkezeldre
egyiittesen lehet megallapitani.

Uzleti hajtéeré a megvalésitdshoz

Az adatvédelmi szabalyok betartdsa noveli a szervezet iranti bizalmat az iigyfelek,
vevdk részérdl és a stakeholderek részerdl, igy versenyelonyt jelenthet, kifejezetten az
informécio-intenziv tevékenységek korében.

A megvalésitas hianyabdl fakado veszélyek

Az adatvédelmi szabalyok betartasa torvényi kotelezettség. Biintet6-, polgari-, vagy a
Nemzeti Adatvédelmi és Informacidoszabadsag Hatdsag eljarasaban komoly anyagi és
erkolcesi veszteséget jelenthet azok meg nem tartasa.

Célkézonség

Az informécios torvény hatalya a Magyarorszag teriiletén folytatott minden olyan
adatkezelésre és adatfeldolgozasra kiterjed, amely természetes személy adataira
vonatkozik, valamint amely kozérdek(i adatot vagy kozérdekbdl nyilvanos adatot
tartalmaz.

A torvényt a teljesen vagy részben automatizalt eszkozzel, valamint a manualis
modon végzett adatkezelésre és adatfeldolgozasra egyarant alkalmazni kell.

Nem kell alkalmaznia a torvény rendelkezéseit a természetes személynek a kizarolag
sajat személyes céljait szolgalo adatkezeléseire.

Id6szeriiség

Az informaciods torvény 2011. julius 26-én keriilt kihirdetésre, majd 2012. januar 1-
jétol lépett hatalyba. A jelenleg aktualis valtozat 2013. 07. 01-t61 hatalyos.

Tanusitasi lehetéség

Jelenleg nincsen hivatalosan elfogadott tanusitdsi lehetéség. Magyarorszagon
adatvédelmi hatosag miikodik (Nemzeti Adatvédelmi ¢és Informacioszabadsag
Hatésag) és végez adatvédelmi auditot, de ez nem jelent tantsitast és nincsen jogi
kot ereje.

Lehetdség van tovabba adatvédelmi audit lefolytatasara az intézmény keretein beliil,
illetve tizleti alapon, megallapodas szerinti felelGsségvallalassal, akar tantsitasi
lehetéséggel.

Személyek tanusitasara nincs hivatalosan elfogadott lehetdség, de léteznek belsd
adatvédelmi felelds képzések.
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Terjesztés

Az informacios torvényt Magyarorszagon alkalmazzak és hivatalosan csak magyar
nyelven érhetd el.

Teljesség

Az informacios torvény adatvédelmi jogi szempontbdl alapvetéen megfelel a szakmai
kovetelményeknek.

Az informatikai kdvetelmények szempontjabol az informacios torvény nem torekszik
teljes kortiségre.

Hozzaférhetéség

Az informacids torvény hivatalosan a Magyar K6zlényben, Magyarorszag hivatalos
lapjaban és a www.magyarorszag.hu kormanyzati portalon érhet6 el.

Megcélozott COBIT folyamatok

COBIT 4.1 folyamatok

Tervezés és Szervezés (PO) -

Beszerzés és megvalositas (Al) -

Szolgaltatas és timogatas (DS) -

Figyelemmel kisérés és értékelés (ME) | -

Megcélozott informacio-kritériumok

Informacio-kritériumok

- | Eredményesség**!

Hatékonysag>*?

Bizalmassag®*

Sértetlenség

||+

Rendelkezésre
allas®*

- | Megfeleldség

- | Megbizhatésag

341 Bar a hivatkozott COBIT kontrollok alapjan kézepesen célzott informacio-kritérium az

eredményesség, a jogszabalyban nem érintett teriilet

342 Bar a hivatkozott COBIT kontrollok alapjan kdzepesen célzott informécio-kritérium a
hatékonysag, a jogszabalyban nem érintett teriilet

343 A bizalmassag kritériuma csak a személyes adatok tekintetében meriil fel.

344 A rendelkezésre allas kritériuma elsésorban a kozérdekii adatok tekintetében, masodsorban a
személyes adatok tekintetében meriil fel.
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(+) Gyakran célzott
(o) Kozepesen célzott
(-) Nem, vagy ritkan célzott

Erintett IT er6forrdsok

IT eroforrasok

- | Alkalmazasok®*

Informacio”

Infrastruktura

oo |+

Emberek>*®

(+) Gyakran célzott
(o) Kozepesen célzott
(-) Nem, vagy ritkan célzott

*Csak az informacié zart korére vonatkozik, amelyek a kovetkezoek:

személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilondsen az érintett
neve, azonositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis,
gazdasagi, kulturalis vagy szocialis azonossagara jellemz6 ismeret -, valamint
az adatbdl levonhatd, az érintettre vonatkozd kovetkeztetés;

kiilonleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilagnézeti meggy6zddésre, az érdek-
képviseleti szervezeti tagsagra, a szexualis életre vonatkozo személyes
adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkozo személyes adat,
valamint a bilinligyi személyes adat;

biiniigyi személyes adat: a biintetdeljards soran vagy azt megel6zéen a
biincselekménnyel vagy a biintetdeljarassal Osszefliggésben, a biintetdeljaras
lefolytatasara, illetve a biincselekmények felderitésére jogosult szerveknél,
tovabba a bilintetés-végrehajtas szervezeténél keletkezett, az érintettel
kapcsolatba hozhato, valamint a biintetett elééletre vonatkoz6 személyes adat

kozérdekii adat: az allami vagy helyi onkormanyzati feladatot, valamint
jogszabalyban meghatarozott egyéb kozfeladatot ellatd szerv vagy személy
kezelésében 1évé és tevékenységére vonatkozd vagy kozfeladatanak
ellatasaval osszefliggésben keletkezett, a személyes adat fogalma ala nem eso,
barmilyen moddon vagy forméaban rogzitett informacié vagy ismeret,
fiiggetleniil kezelésének modjatol, onallo vagy gylijteményes jellegétol, igy
kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai

345

A jogszabalyban kdzvetleniil nem érintett IT eréforrasok az alkalmazasok, de tobb esetben

értelmezhetéek a kovetelmények az alkalmazasokra is. A részletes megfeleltetésben egy teljes
kovetelmény-csoport, az alkalmazas-kontrollok (AC) fedik le a teriiletet.

346

Az emberek, mint IT er6forras csak a belsé adatvédelmi felelés és a Nemzeti Adatvédelmi és

Informacioszabadsag Hatosag esetében érintettek.
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tevékenységre, annak eredményességére is kiterjed6 értékelésére, a birtokolt
adatfajtakra  és a mikodést szabalyozd jogszabalyokra, valamint a
gazdalkodasra, a megkotott szerzodésekre vonatkozo adat

= kozérdekbdl nyilvanos adat: a kozérdekii adat fogalma ald nem tartozd
minden olyan adat, amelynek nyilvanossagra hozatalat, megismerhetéségét
vagy hozzaférhetdvé tételét torvény kozérdekbdl elrendeli

et Ipghet  lefet het het
személyes || kiilonleges || kozérdekl | kozérdekbol egyéb
nyilvanos
egy fajtaja
a torvény
| bliniigyi személyes | erre nem
vonatkozik

1. abra: Koncepcios térkép az adatokrol az Infotv. szerint

Dokumentum leirasa és tartalma

Az Infotv. a személyes adatok védelmére és a kozérdekii adatok nyilvanossagara
vonatkozé altalanos kovetelményeket fogalmazza meg, amelyeket a térvényben
meghatarozott kivételektl (pl. maganszemély magéancélu adatkezelése) eltekintve
minden esetben alkalmazni kell. Egyes teriiletekre (pl. egészségiigy, direkt marketing)
szektoridlis szabalyok is vonatkoznak, amelyeket kiilon torvény hataroz meg.

Az Infotv. tartalmazza az érintettek jogait és kotelezettségeit és az adatkezelésre
vonatkozd 4ltalanos szabalyokat. Az Infotv. kevés direkt utalast tartalmaz az
informatikai rendszerekre vonatkozé kontrollok tekintetében.

Tovabbi hivatkozasok

Internet

adatvédelmi hatésag | http://www.naih.hu/
Orszaggytilés http://www.parlament.hu/
Kormanyzati portdl | http://www.magyarorszag.hu/
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5. Magas szintli megfeleltetés

Attekintés

Ez a fejezet tartalmazza az Infotv.-ben meghatarozott jogszabalyi kovetelményeknek
(bekezdéseknek) a COBIT kontroll-célkitiizéseivel valdo megfeleltetésének az
eredményét. Az eredmény dsszefoglalasa tathatd a 2. dbran.

COBIT 4.1 folyamatok L 1 T ]

Szolgaltatas és timogatas (DS) +

1 /2|3 ]|4]|5]6]7]8[9]10
Tervezés és Szervezés (PO) o|lo|o |+ |- oo \\\\\\\\\\\\
Beszerzés és megvalositas (Al) o] o - o] o ‘\\\\\\\\\\\$§§

T N

Figyelemmel kisérés és értékelés (ME)

2. abra: A lefedettség kvalitativ attekintése

Jelmagyarazat:

(+) Jelentds egyezés (legalabb 5 bekezdés keriilt tarsitdsra COBIT folyamatokhoz)
(o) Kisebb mértekii egyezés (1-4 bekezdés kertilt tarsitasra)

(-) Nem kapcsolodo (nem keriilt bekezdés tarsitasra)

Satirozott rubrika: nincs ilyen folyamat

Tervezés és Szervezés

PO1 Az informatikai stratégiai terv meghatarozasa
Egy jogszabalyi kovetelmény (7. § (1)) volt ennck a COBIT folyamatnak
megfeleltethetd.

PO2 Az informacié-architektira meghatirozasa
Héarom jogszabalyi kovetelmény (3. §, 7. § (2), 7. § (4)) volt ennek a COBIT
folyamatnak megfeleltethetd.

PO3 A technolégiai irany kijelolése
Egy jogszabalyi kovetelmény (7. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.

PO4 Az informatikai folyamatok, szervezet és a kapcsolatok meghatarozasa
Hat jogszabalyi kovetelmény (7. § (2), 10. § (1), 10. § (3), 10. § (4), 24. § (1), 24. §
(2)) volt ennek a COBIT folyamatnak megfeleltethetd.

POS5 Az informatikai beruhazasok iranyitasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltetheto lett volna.

PO6 Tajékoztatas a vezet6i célokrél és iranyrol

Egy jogszabalyi kovetelmény (24. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.
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PO7 Az informatikai human eréforrasok kezelése
Egy jogszabalyi kovetelmény (24. § (2)) volt ennek a COBIT
megfeleltethetd.

PO8 Mindségiranyitas
Nem volt olyan jogszabalyi koévetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

PO9 Az informatikai kockazatok felmérése és kezelése
Két jogszabalyi kovetelmény (7. § (2), 7. § (6)) volt ennek a COBIT
megfeleltethetd.

PO10 A projektek iranyitasa
Nem volt olyan jogszabalyi koévetelmény, amely ennek a COBIT
megfeleltetheto lett volna.

Beszerzés és megvaldsitas

All Az automatizalt megoldasok meghatarozasa
Egy jogszabalyi koévetelmény (11. § (1)) volt ennek a COBIT
megfeleltethetd.

Al2 Az alkalmazasi szoftverek beszerzése és karbantartasa
Egy jogszabalyi kovetelmény (7. § (2)) volt ennek a COBIT
megfeleltethetd.

AI3 A technolégiai infrastruktira beszerzése és karbantartasa
Nem volt olyan jogszabalyi koévetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

Al4 Az iizemeltetés és a hasznalat tamogatasa
Nem volt olyan jogszabalyi koévetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

AIS Az informatikai eréforrasok beszerzése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT
megfeleltethetd lett volna.

AI6 A viltoztatisok kezelése

Egy jogszabalyi kévetelmény (7. § (2)) volt ennek a COBIT
megfeleltethetd.

AI7 A megoldasok és valtoztatisok iizembe helyezése és bevizsgalasa

Egy jogszabalyi kovetelmény (7. § (3)) volt ennek a COBIT
megfeleltethetd.

Szolgaltatas és tamogatas
DS1 A szolgaltatasi szintek meghatiarozasa és betartiasa
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Egy jogszabalyi kovetelmény (10. § (4)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS2 Kiilso szolgaltatasok igénybevételének iranyitasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS3 Teljesitmény- és kapacitaskezelés
Egy jogszabalyi kovetelmény (37. § (2)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS4 A szolgaltatas folyamatossaganak biztositasa
Két jogszabalyi kovetelmény (7. § (2), 7. § (3)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS5 A rendszerek biztonsaganak megvalésitasa
Két jogszabalyi kovetelmény (7. § (2), 7. § (3)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS6 A koltségek azonositasa és felosztasa
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltetheto lett volna.

DS7 A felhasznalok oktatasa és képzése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS8 A rendkiviili események kezelése és a felhasznaldi timogatas miikodtetése
Nyolc jogszabalyi kovetelmény (7. § (5), 11. § (2), 14. §, 15. § (1), 15. § (4), 16. § (2),
16. § (3), 18. § (1)) volt ennek a COBIT folyamatnak megfeleltethetd.

DS9 Konfiguraciokezelés
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

DS10 Problémakezelés
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS11 Az adatok kezelése
Hét jogszabalyi kovetelmény (4. § (4), 7. § (2), 7. § (3), 10. § (1), 17. § (1), 17. § (2),
33. § (1)) volt ennek a COBIT folyamatnak megfeleltetheto.

DS12 A fizikai kornyezet biztositasa
Két jogszabalyi kovetelmény (7. § (2), 7. § (3)) volt ennek a COBIT folyamatnak
megfeleltethetd.

DS13 Az iizemeltetés iranyitasa

Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.
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Figyelemmel kisérés és értékelés

ME1 Az informatika teljesitményének figyelemmel Kisérése és értékelése
Egy jogszabalyi kovetelmény (10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

ME?2 A belsé iranyitasi és ellen6rzési rendszer figyelemmel kisérése és értékelése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

ME3 Kiils6 kévetelményeknek valo megfeleloség biztositasa
Két jogszabalyi kdvetelmény (7. § (2), 11. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

ME4 Az informatikai iranyitas megteremtése
Nem volt olyan jogszabalyi kovetelmény, amely ennek a COBIT folyamatnak
megfeleltethetd lett volna.

IT rendszerekkel szemben tamasztott altalanos
kovetelmények (AC)

Két jogszabalyi kovetelmény (4. § (4), 7. § (5)) volt ennek a COBIT folyamatnak
megfeleltethetd.

Folyamatokkal szemben tamasztott adltalanos kévetelmények
(PC)

Két jogszabalyi kdvetelmény (4. § (1), 10. § (1)) volt ennek a COBIT folyamatnak
megfeleltethetd.

6. Részletes megfeleltetés
(F) Feliilmult
(T) Teljes lefedettség

(R) Részleges, valamely szempont(ok) lefedve
(N) Nincs lefedve
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PO1

Az informatikai stratégiai terv meghatirozisa

PO1.1

Az informatikai érték menedzsment

Egyiitt kell miikodni az iizleti teriiletekkel annak
biztositasa érdekében, hogy a vallalat
informatikdval tdmogatott beruhazasaibol allo
portfolioban levé programok szilard alapon allo
iizleti tervekre épiiljenek. Fel kell ismerni azt,
hogy léteznek kotelezd, stratégiat

kozvetleniil alatamaszto és lehetség szerint
megvalosithato befektetések, amelyek eltéréek
Osszetettségiiket és a forrasok elosztasanak
szabadsagfokat illetéen. Az informatikai
folyamatoknak eredményesen és hatékonyan kell
biztositaniuk a programok

megvalositisahoz sziikséges informatikai
elemeket, és koran figyelmeztetnitik kell a tervtdl
torténd barminemti olyan eltérés esetén, beleértve
a koltséget, iitemtervet, illetve funkcionalitast,
amely hatast gyakorolhat a programok elvart
eredményeire. Az informatikai szolgaltatasokat
méltanyos, és érvényesithetd szolgaltatasi szint
megallapodasok szerint kell megvaldsitani.
Egyértelmiien kell kijel6lni az elényok sikeres
megvalositasanak ¢és a koltség kontrollalasanak a
felelGsét és a tevékenységét figyelemmel kell
kisérni.

A megtériilés elemzések részrehajlas mentes,
atlathato, ismételhet6 és Gsszehasonlithatd
értékelését kell megteremteni, beleértve a pénzben
kifejezett értéket, az adott képesség le nem
szallitasanak kockazatat, és az elvart elonyok meg
nem valdsitdsanak a kockazatat.

EDMO02

PO1.2

Az iizleti tevékenység és az informatika illesztése
Kétiranyu folyamatokat kell megteremteni, az
oktatas ¢és a stratégiai tervezésben torténd
kolesonos részvétel folyamatainak 1étrehozasa, az
tizleti tertiletek és az informatika illesztésének és
integralasanak érdekében. Az iizlet és az
informatika kényszerfeltételei kozti egyeztetést
kell tartani a prioritasokban torténd kozos
megallapodas érdekében.

APO02.01

PO1.3

Jelenlegi szolgaltatasi képesség és teljesitmény
értékelése

A megoldas és szolgaltatasnyjtas jelenlegi
képességét és teljesitményét értékelni kell egy
olyan alapszint meghatarozasa érdekében,
amelyhez a jovébeli kovetelmények
viszonyithatok. A teljesitményt meg kell hatarozni
abbol a szempontbol, hogy az informatika
mennyiben jarul hozza az iizleti célkitlizésekhez,
funkcionalitasokhoz, stabilitasokhoz,

APO02.02

37 Source: COBIT 4.1. ©1996-2007 ITGI. All rights reserved. Used by permission.
A felhasznalast a jogtulajdonos ITGI 2010. augusztus 5-én kelt felhasznalasi engedélyében lehet6vé

tette.
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Osszetettséghez, koltségekhez, erdsségekhez és
gyengeségekhez.

PO1.4

Informatikai stratégiai terv

Egy olyan stratégiai tervet kell 1étrehozni, amely
meghatarozza az érintett érdekelt felekkel
egyiittmiikddve, hogy az informatikai célok
hogyan fognak hozzajarulni a vallalat stratégia
célkitlizéseihez, és a mik a vonatkozo koltségek és
kockazatok. Tartalmaznia kell, hogy az
informatika hogyan fogja timogatni az
informatika altal tamogatott beruhazasi
programokat, informatikai szolgaltatasokat és
informatikai eszkozoket. Az informatikanak meg
kell hataroznia a célkitlizések teljesiilésének
modjat, az alkalmazandé méréseket, valamint az
érintett felek formalis jovahagyasanak
megszerzésére vonatkozo eljarasokat. Az
informatikai stratégiai tervnek le kell fednie a
beruhazasi / mitkodtetési koltségvetést, a
finanszirozasi forrasokat, a forrasbiztositasi
stratégiat, a beszerzési stratégiat, és a jogi és
szabalyozasi kovetelményeket. A stratégiai
tervnek kelloképpen részletesnek kell lennie
ahhoz, hogy lehetdvé tegye az informatikai
taktikai tervek meghatdrozasat.

APO02.03-
05

POL.5

Informatikai taktikai tervek

Az informatikai stratégiai terv alapjan
informatikai taktikai tervek portfolidjat kell
kialakitani. A taktikai terveknek ki kell térniiik az
informatika altal tamogatott beruhazasi
programokra, informatikai szolgaltatasokra és az
informatikai eszk6zokre. A taktikai terveknek be
kell mutatniuk a sziikséges informatikai
kezdeményezéseket, az eréforras
kovetelményeket, és azt, hogy az eréforrasok
felhasznalasa és az elonyok megvalositasa hogyan
lesz figyelemmel kisérve és menedzselve. A
taktikai terveknek kell6képpen részletesnek kell
lenniiik ahhoz, hogy lehetévé tegyék a projekt
tervek meghatarozasat. A projekt és a szolgaltatas
portfolidk elemzésével tevékenyen kell
menedzselni az informatikai taktikai terveket és
kezdeményezéseket.

APO02.05

7. § (1) Az
adatkezel6 koteles az
adatkezelési
miiveleteket ugy
megtervezni és
végrehajtani, hogy
az e torvény és az
adatkezelésre
vonatkozd
szabalyok
alkalmazasa  soran
biztositsa az
érintettek
maganszférajanak
védelmét.

mas

POl1.6

Informatikai portfolié menedzsment

Az iizleti teriiletekkel egyiitt tevékenyen kell
menedzselni a konkrét stratégiai tizleti
célkitlizések eléréséhez sziikséges, informatikaval
tamogatott beruhazasi programok portfoliojat, a
programok beazonositdsa, meghatarozasa,
értékelése, rangsorolasa, kivéalasztasa,
kezdeményezése, menedzselése és kontrolalasa
révén. Ennek ki kell terjednie a kivant iizleti
eredmények tisztazasara, annak biztositasara,
hogy a program célkitlizései timogatjak az
eredmények elérését, az eredmények eléréséhez
sziikséges erdfeszitések teljes terjedelmének
megértésére, a tamogatd intézkedésekért valo
felelsség egyértelmii kijelolésére, a programon

APO05.05
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beliil a projektek meghatarozasara, az eréforrasok
és a finanszirozas elkiilonitésére, a hataskor
atruhazaséra és a program inditasakor a program
elkezdéséhez sziikséges projektek inditasa.
PO2 Az informécié-architektiira meghatirozasa
PO2.1 Villalati informacio-architektira modell APO03.02 7. § (2 Az
Egy vallalati informaciomodellt kell bevezetni és adatkezel6, illetve
naprakészen tartani a PO1-ben ismertetett tevékenységi
informatikai tervekkel konzisztens moédon torténd korében az
alkalmazasfejlesztés és dontéstamogatas lehetéveé adatfeldolgozo
tétele érdekében. A modellnek oly méddon kell koteles gondoskodni
eldsegitenie az informacioknak az iizleti teriiletek az adatok
altali optimalis 1étrehozatalat, felhasznalasat és biztonsagarol,
megosztasat, hogy az megdrizze a sértetlenséget, koteles tovabba
¢és rugalmas, miikodo, gazdasagos, idoszert, megtenni azokat a
biztonsagos és a hibaknak ellenallo legyen. technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.
PO2.2 Vallalati adatszotar ¢s adatszintaktikai szabalyok APO03.02 7.8 (2) Az
Egy olyan vallalati adatszotart kell naprakészen adatkezeld, illetve
tartani, amely tartalmazza a szervezet tevékenységi
adatszintaktikara vonatkozo szabalyait. Ennek a korében az
szotarnak lehetdve kell tennie az adatelemek adatfeldolgozo

alkalmazasok ¢és rendszerek kozti megosztasat, eld
kell segitenie az informatikai és az tizleti
felhasznalok kozott az adatok kozos értelmezését,
és meg kell eléznie az ezzel dsszeegyeztethetetlen
adatelemek létrehozasat.

koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢b
adat- ¢s titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***

7. § (4) A kiilonbozé
nyilvantartasokban
elektronikusan
kezelt
adatallomanyok
védelme érdekében
megfeleld technikai
megoldassal
biztositani kell, hogy
a nyilvantartdsokban
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tarolt adatok -
kivéve ha azt
torvény lehetéveé
teszi - kozvetleniil
ne legyenek
Osszekapcsolhatok
és az érintetthez
rendelheték.

PO2.3

Adatosztalyozasi rendszer

Egy olyan a szervezet egészére vonatkozd
osztalyozasi sémat kell 1étrehozni, mely a vallalati
adatok kritikus jelentdségén és bizalmas jellegén
alapul (példaul nyilvanos, bizalmas, szigortan
titkos). Ennek a sémanak tartalmaznia kell az
adatokért valo feleldsségre vonatkozo részleteket;
a megfeleld biztonsagi szintek és védelmi
intézkedések meghatarozasat és az adat meg6rzési
és megsemmisitési kovetelmények, a kritikus
jelent6ség és bizalmassag rovid ismertetését. Ezt
kell felhasznalni az olyan kontrollok
alkalmazasanak alapjaul, mint példaul a
hozzaférési jogosultsagok ellendrzése, az
archivalas, illetve a titkositas.

APO03.02

3.§ E torvény
alkalmazasa soran:
2. személyes adat: az
érintettel
kapcsolatba hozhato
adat - kiilonosen az
érintett neve,
azonosito jele,
valamint egy vagy
tobb fizikai,
fiziologiai, mentalis,
gazdasagi, kulturalis
vagy szocialis
azonossagara
jellemzd ismeret -,
valamint az adatbol
levonhato, az
érintettre vonatkozo
kovetkeztetés;

3. kiilonleges adat:
a) a faji eredetre, a
nemzeti és etnikai
kisebbséghez
tartozasra, a politikai
véleményre vagy
partallasra, a
vallasos vagy mas
vilagnézeti
meggy6zodésre, az
érdek-képviseleti
szervezeti tagsagra,
a szexualis életre
vonatkozo
személyes adat,

b) az egészségi
allapotra, a koros
szenvedélyre
vonatkozo
személyes adat,
valamint a bliniigyi
személyes adat;

4. blintigyi
személyes adat: a
biintetéeljaras soran
vagy azt megel6zéen
a blincselekménnyel
vagy a
biintetGeljarassal
Osszefliggésben, a
biintetéeljaras
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lefolytatasara, illetve
a blincselekmények
felderitésére jogosult
szerveknél, tovabba
a biintetés-
végrehajtas
szervezeténél
keletkezett, az
érintettel
kapcsolatba hozhato,
valamint a biintetett
el6életre vonatkozo
személyes adat;

5. kézérdekii adat: az
allami vagy helyi
onkormanyzati
feladatot, valamint
jogszabalyban
meghatarozott egyéb
kozfeladatot ellato
szerv vagy személy
kezelésében 16v6 és
tevékenységére
vonatkoz6 vagy
kozfeladatanak
ellatasaval
Osszefliggésben
keletkezett, a
személyes adat
fogalma ala nem eso,
barmilyen modon
vagy formaban
rogzitett informacio
vagy ismeret,
fiiggetleniil
kezelésének
modjatol, onallo
vagy gylijteményes
jellegétol, igy
kiilonosen a
hataskorre,
illetékességre,
szervezeti
felépitésre, szakmai
tevékenységre,
annak
eredményességére is
kiterjedd
értékelésére, a
birtokolt adatfajtakra
és a mitkodést
szabalyozo
jogszabalyokra,
valamint a
gazdalkodasra, a
megkotott
szerzédésekre
vonatkoz6 adat;
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PO2.4

Adatok sértetlenségének biztositasa
Olyan eljarasokat kell meghatarozni és

megvaldsitani, amelyek biztositjak az elektronikus

forméban tarolt 6sszes adat, ugymint az

adatbazisok, adattarhazak és adatarchivumok

sértetlenségét és konzisztenciajat.

APO01.06

6. kozérdekbol
nyilvanos adat: a
kozérdekii adat
fogalma ala nem
tartoz6 minden olyan
adat, amelynek
nyilvanossagra
hozatalat,
megismerhetGségét
vagy hozzaférhet6vé
tételét torvény
kozérdekbol
elrendeli;

7.§(2) Az
adatkezeld, illetve
tevékenységi
koérében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
7.§(2) Az
adatkezelo, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
kételes tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.

PO3

A technolégiai irdny kijelolé

PO3.1

Technoldgiai irdny tervezése

APO02.03

7.8 2) Az
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A 1étez0 és a kialakuloban levo technologiakat APO04.03 adatkezeld, illetve
elemezni kell és azt megtervezni, hogy mely tevékenységi
technologiai irdny megfeleld az informatikai korében az
stratégia ¢s az lizleti rendszerek architekturajanak adatfeldolgozo
megvalositidsahoz. Tovabba a tervben azt is koteles gondoskodni
azonositani kell, hogy mely technologiak az adatok
rendelkeznek azzal a potenciallal, hogy tizleti biztonsagarol,
lehetdségeket teremtsenek. A tervnek foglalkoznia koteles tovabba
kell a rendszerek architekturajaval, a technologiai megtenni azokat a
irannyal, a migracios stratégiakkal és az technikai és
infrastruktura elemekkel kapcsolatos rendkiviili szervezeési
helyzet kezelésének kérdéseivel. intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢s titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.
PO3.2 Miiszaki infrastruktura terv APO002.03- R 7.8 (2) Az
Az informatikai, stratégiai ¢és taktikai terveknek 05 adatkezeld, illetve
megfeleld technologiai infrastruktira tervet kell APO04.03- tevékenységi
1étrehozni és naprakészen tartani. A tervnek a 05 korében az
technologiai irdnyon kell alapulniuk, és adatfeldolgozo
tartalmaznia kell a rendkiviili helyzetekre koteles gondoskodni
vonatkoz6 megoldasokat, és iranymutatast a az adatok
technologiai eréforrasok beszerzésére biztonsagarol,
vonatkozodan. Figyelembe kell vennie a koteles tovabba
versenykornyezet valtozasait, az megtenni azokat a
informaciorendszerekhez sziikséges személyzet és technikai és
beruhazasok méretgazdasagossagat, és a szervezési
platformok és alkalmazasok javitott intézkedéseket és
egylittmiikodését. kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢b
adat- és titokvédelmi
szabalyok érvényre
juttatdsdhoz
sziikségesek.
PO3.3 Jovébeli trendek és jogszabalyvaltozasok EDMO01.01
figyelemmel kisérése APO04.03
Folyamatot kell miikdtetni az iizleti szektor, az
iparag, a technologia, az infrastruktura, a jogi és
szabalyozasi kornyezeti trendek figyelemmel
kisérése céljabol. Ezen trendek kovetkezményeit
be kell épiteni az informatikai technolégiai
infrastruktura terv kidolgozasa soran.
PO3.4 Miiszaki szabvanyok APO03.05 R 7.8 (2) Az
A vallalat minden része szamara kovetkezetes, adatkezeld, illetve
eredményes ¢s biztonsagos technologiai tevékenységi
megoldasok nyujtasa érdekében egy technologiai korében az
forumot kell 1étrehozni, mely technolégiai adatfeldolgozo
utmutatasokat, infrastruktara termékekkel koteles gondoskodni
kapcsolatos tanacsadast, a technologia az adatok
kivalasztasaval kapcsolatos (itmutatast, valamint biztonsagarol,
ezen szabvanyok, és Gtmutatasok betartasanak koteles tovabba
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mérését biztositja. megtenni azokat a
Ennek a forumnak kell meghataroznia a technikai és
technologiai szabvanyokat és gyakorlatot az tizleti szervezési
jelentéségiik, a kockazatok és a kiilso intézkedéseket és
kovetelményeknek valo megfeleldség alapjan. kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.
PO3.5 Informatikai architektura bizottsag APO01.01 R 7.8 (2) Az
Egy informatikai architektira bizottsagot kell adatkezeld, illetve
Iétrehozni az architektira utmutatasok, és az tevékenységi
alkalmazasukra vonatkozo tanacsadas és a koérében az
megfelel6ség ellendrzésének biztositasa céljabol. adatfeldolgozo
Ennek a szervezetnek kell iranyitania az koteles gondoskodni
informatikai architektira tervezését, biztositva azt, az adatok
hogy az lehetdvé teszi az lizleti stratégia biztonsagarol,
megvalositasat, és a szabalyozasi megfeleléségi és koteles tovabba
a mitkddésfolyamatossagi kovetelmények megtenni azokat a
figyelembe vételét. Ez sszefliggésben van / technikai és
kapcsolodik a PO2 "Az informacid-architekttira szervezési
meghatdrozasa" folyamathoz. intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.
PO4 Az informatikai folyamatok, szervezet és a
kapcsolatok meghatirozasa
PO4.1 Informatikai folyamat keretrendszer APO01.03
Informatikai folyamat keretrendszert kell APO04.03
meghatarozni az informatikai stratégiai terv
végrehajtasa céljabol. E keretrendszernek
tartalmaznia kell egy informatikai folyamat
struktarat és kapcsolatokat (példaul a folyamat
hianyossagok és az atfedések kezelése céljabol), a
feleldsséget, az érettséget, a teljesitménymérést, a
javitast, a megfeleldséget, a mindségiigyi célokat
¢és az azok eléréshez sziikséges terveket.
Biztositania kell az integraciot az olyan
folyamatok kozott, amelyek konkrétan az
informatikaval, a vallalati portfolio kezelésével,
az lizleti folyamatokkal és az iizleti tevékenység
valtoztatasi folyamataival kapcsolatosak. Az
informatikai folyamat keretrendszernek integralva
kell lennie egy minéségiranyitasi rendszerbe
(QMS) és a belsd iranyitasi és ellen6rzési
keretrendszerbe.
PO4.2 Informatikai stratégiai bizottsag APO01.01

Igazgatotanacsi szinten 1étre kell hozni egy
informatikai stratégiai bizottsagot. Ennek a
bizottsagnak kell gondoskodnia arrdl, hogy a
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vallalatiranyitas részeként az informatika
iranyitasaval megfelelden foglalkoznak; tanacsot
kell adnia a stratégiai iranyt illetden; és feliil kell
vizsgalnia a jelentdsebb beruhazasokat a teljes
igazgatotanacs nevében.

PO4.3

Informatikai irdnyito bizottsag

Egy informatikai iranyito bizottsagot (illetve egy

azzal egyenértékii bizottsag) kell létrehozni,

amely a fels6é vezetés, és az lizleti és az

informatikai vezetés képviseldibél all az alabbiak

érdekében:

= Az informatikaval timogatott beruhazasi
programok fontossagi sorrendjének
meghatarozasa a vallalkozas lizleti
stratégiajaval és prioritasaival 0sszhangban

= A projektek allapotanak nyomon kovetése, és
az er6forras konfliktusok feloldasa

= A szolgaltatasi szintek és a
szolgéltatasfejlesztések figyelemmel kisérése

APO01.01

PO4.4

Az informatikai funkci6 szervezeten beliili
elhelyezése

Az informatikai funkciot altalanos szervezeti
strukturaban egy olyan iizleti modell szerint kell
elhelyezni, hogy az az informatikanak a véllalaton
beliil betoltott jelentéségének megfeleljen,
kiilonosen annak megfeleléen, hogy mennyire
kritikus jelentdséggel bir az iizleti stratégia
szempontjabol, és hogy a miikodés mennyire fiigg
az informatikatol. Az informatikai igazgato
alarendeltségének 6sszhangban kell lennie az
informatika szervezeten beliili jelentGségével.

APO01.05

PO4.5

Az informatikai szervezet felépitése

Egy olyan belsé és kiilsé informatikai szervezeti
struktarat kell 1étrehozni, amely tiikrézi az tizleti
igényeket. Ezen kiviil egy folyamatot kell
bevezetni az informatikai szervezeti struktura
id6szakonkenti feliilvizsgalatara annak érdekében,
hogy a személyzeti kovetelmények, és az
eréforras stratégiak a varhat6 iizleti
célkitlizéseknek, és a valtozo koriilményeknek
megfeleljenek.

APOO01.01

PO4.6

Szerepkorok és felelosségek kialakitasa

Az informatikai munkatarsak és a végfelhasznalok
szerepkoreit és felelosségeit oly modon kell
kialakitani és ismertetni, hogy az informatikai
munkatarsak ¢és a felhasznalok kozott el legyen
kiilonitve a hataskor, a feleldsségek és a szervezet
igényeinek kielégitéséért valo feleldsség
tekintetében.

APO01.02 R 24. § () Az
adatkezeld, illetve az
adatfeldolgozo

szervezetén  beliil,
kozvetleniil a szerv

vezetdjének
feliigyelete ala
tartozo - jogi,
kozigazgatasi,

informatikai ~ vagy
ezeknek megfeleld,
felséfoku
végzettséggel
rendelkezé - belsé
adatvédelmi felelost
kell kinevezni vagy
megbizni
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a) az  orszagos
hatésagi, munkatigyi
vagy bilintigyi
adatallomanyt
kezeld, illetve
feldolgozo
adatkezelénél és
adatfeldolgozonal;
b) a  pénzigyi
szervezetnél;
¢) az elektronikus
hirkozlési és
koziizemi
szolgaltatonal.
PO4.7 Informatikai mindségbiztositasi felelésség APOI11.01

A mindségbiztositasi (QA) funkcio

teljesitményéért valo felel6sség ki kell jelolni, és a

mindségbiztositasi munkacsoportot el kell latni a

megfelelé mindségbiztositasi rendszerekkel,

ellendrzési és tajékoztatasi szaktudassal.

Gondoskodni kell arrél, hogy a mindségbiztositasi

csoport szervezeti helye és felel6sségei, valamint

mérete megfeleljen a szervezet kovetelményeinek.

PO4.8 Kockazatokeért, biztonsagért és a megfeleldségért - R 7.8§ (2) Az

val6 felelosség adatkezeld, illetve

Az informatikaval kapcsolatos kockazatok tevékenységi

tulajdonosi szerepét és feleldsségét a szervezetben korében az

a megfeleld felsdvezetdi szintjébe kell adatfeldolgozo

beilleszteni. Meg kell hatarozni, és ki kell jelolni
az informatikai kockazatok kezelése
szempontjabol kritikus jelentéségii szerepkoroket,
ugymint az informaciobiztonsagért, a fizikai
biztonsageért és a megfelelségért valo konkrét
feleldsséget. Vallalati szinten kell meghatarozni a
kockazatkezelési és biztonsagiranyitasi
feleldsséget a szervezeti egységeken ativeld
kérdések kezelése érdekében. Tovabbi
biztonsagiranyitasi feleldsségek kijeldlése valhat
sziikségessé rendszer specifikus szinten, az adott
rendszerre vonatkoz6 biztonsagi kérdések
rendezése érdekében. Meg kell szerezni a felsé
vezetés iranymutatasat az informatikai
kockazatvallalasi hajlandosag mértékérdl, és az
informatikai maradvanykockazatokat jova kell
hagyatni veliik.

koteles gondoskodni
az adatok
biztonsagarol,
kételes tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.

24. § (2) A belsd
adatvédelmi felel6s
a) kozremiikodik,
illetve segitséget
nyujt az
adatkezeléssel
Osszefliggd dontések
meghozatalaban,
valamint az
érintettek jogainak
biztositasaban;

b) ellendrzi e
torvény ¢s az
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adatkezelésre
vonatkozd mas
jogszabalyok,
valamint a belsd
adatvédelmi és
adatbiztonsagi
szabalyzatok
rendelkezéseinek és
az adatbiztonsagi
kovetelményeknek a
megtartasat;

¢) kivizsgalja a
hozza érkezett
bejelentéseket,
jogosulatlan
adatkezelés észlelése
esetén annak
megsziintetésére
hivja fel az
adatkezel6t vagy az
adatfeldolgozot;

d) elkésziti a belsd
adatvédelmi és
adatbiztonsagi
szabalyzatot;

e) vezeti a belsd
adatvédelmi
nyilvantartast;

) gondoskodik az
adatvédelmi
ismeretek
oktatasarol.

PO4.9

Adat- és rendszer feleldsség
Az iizleti teriileteket el kell latni olyan

eljarasokkal és eszkozokkel, melyek lehetéve
teszik szamukra, hogy rendezhessék az adat- és
informaciorendszer felelgsséggel kapcsolatos
kotelezettségeiket. A feleldsoknek dontéseket kell

hozniuk az informdaciok és a rendszerek
osztalyozasara, valamint azoknak az

osztalyozassal 9sszhangban torténd védelmére

vonatkozoan.

APO01.06

T 10.§ (1) Az
adatfeldolgozonak a
személyes adatok
feldolgozésaval
kapcsolatos jogait és
kotelezettségeit e
torvény, valamint az
adatkezelésre
vonatkoz6 kiilon
torvények keretei
kozott az adatkezeld
hatarozza meg. Az
altala adott
utasitisok
jogszerliségéért az
adatkezeld felel.

24. § () Az
adatkezel6, illetve az
adatfeldolgozo

szervezetén  beliil,
kozvetleniil a szerv

vezet§jének
feliigyelete ala
tartozo - jogi,
kozigazgatasi,
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informatikai ~ vagy
ezeknek megfeleld,
felséfoku
végzettséggel
rendelkezé - belsd
adatvédelmi  felel6st
kell kinevezni vagy
megbizni

a) az  orszagos
hatosagi, munkatigyi
vagy bilintigyi
adatallomanyt
kezeld, illetve
feldolgozd
adatkezel6nél és
adatfeldolgozonal;
b) a pénziigyi
szervezetnél;

¢) az elektronikus
hirkozlési és
koziizemi
szolgaltatonal.

PO4.10

Feliigyelet

Megfelel6 eljarasokat kell megvalositani a
feligyeltre vonatkozoan az informatikai funkcion
beliil annak biztositasa érdekében, hogy a
szerepkoroket és felelosségeket szabalyosan
gyakoroljak, valamint annak felmérése érdekében,
hogy az 6sszes munkatars rendelkezik-e a
szerepeik ¢s feleldsségi koreik teljesitéséhez
sziikséges megfeleld hataskorrel és
eréforrasokkal, valamint altalaban a
kulcsfontossagu teljesitmény indikatorok (Key
Performance Indicator, KPI) szemmel tartasa
végett.

APO01.02

R 24. § (2) A belso
adatvédelmi felelés
a) kozremiikodik,
illetve segitséget
nyujt az
adatkezeléssel
Osszefliggd dontések
meghozataldban,
valamint az
érintettek jogainak
biztositasaban;

b) ellendrzi e
torvény és az
adatkezelésre
vonatkozé mas
jogszabalyok,
valamint a belsd
adatvédelmi és
adatbiztonsagi
szabalyzatok
rendelkezéseinek és
az adatbiztonsagi
kovetelményeknek a
megtartasat;

¢) kivizsgalja a
hozza érkezett
bejelentéseket,
jogosulatlan
adatkezelés észlelése
esetén annak
megsziintetésére
hivja fel az
adatkezel6t vagy az
adatfeldolgozot;

d) elkésziti a belsd
adatvédelmi és
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adatbiztonsagi
szabalyzatot;
e) vezeti a belsd
adatvédelmi
nyilvantartast;
f) gondoskodik az
adatvédelmi
ismeretek
oktatasarol.
PO4.11 | Feladatkorok elkiilonitése APOO01.02 R 10.§ (3) Az
A szerepkoroket és feleldsségeket oly modon kell adatfeldolgozo az
megosztani, amely csokkenti annak lehet6ségét, adatkezelést érintd
hogy egyetlen egyén veszélyeztethessen egy érdemi dontést nem
kritikus fontossagu folyamatot. Gondoskodni kell hozhat, a tudomasara
arrol, hogy a munkatarsak csak a munkakériiknek jutott személyes
¢és beosztasuknak megfeleld, engedélyezett adatokat kizarolag az
feladatokat hajtsanak végre. adatkezel6
rendelkezései szerint
dolgozhatja fel, sajat
céljara
adatfeldolgozast
nem végezhet,
tovabba a személyes
adatokat az
adatkezeld
rendelkezései szerint
koteles tarolni és
meglrizni.
PO4.12 | Informatikai személyzet APO07.01
A személyzeti allomanyra vonatkozd
kovetelményeket rendszeresen, illetve az iizleti,
miikodési, vagy az informatikai kornyezetben
bekovetkezo jelentds valtoztatasok esetén ki kell
értékelni annak biztositasa érdekében, hogy az
informatikai funkcio megfelel6 eréforrasokkal
rendelkezzék ahhoz, hogy megfeleléen és
szabalyosan tamogassa az iizleti célokat és
célkitiizéseket.
PO4.13 | Kulcsfontossagt informatikai munkatarsak APO07.02
A kulcsfontossagu informatikai munkatarsakat
meg kell hatarozni és be kell azonositani (példaul
a helyettesitd / tartalék munkatarsak), és az
egyetlen személy altal végzett kritikus fontossagu
tevékenységektol valo fliggés mértékét
minimalizalni kell.
PO4.14 | Szerz6déses munkatarsakra vonatkozo iranyelvek | APO07.06 R 10.§ (4) Az

és eljarasok

Gondoskodni kell arrél, hogy az informatikai
funkciot tamogatod tanacsadok, és szerzodéses
munkatarsak ismerjék és betartsak a szervezetnek
a szervezet informacidovagyonanak védelmére
vonatkoz6 iranyelveket oly modon, hogy betartjak
a szerzddésben rogzitett kovetelményeket.

adatfeldolgozasra
vonatkozo
szerzédést irasba
kell foglalni. Az
adatfeldolgozassal
nem bizhato meg
olyan szervezet,
amely a
feldolgozando
személyes adatokat
felhasznalo tizleti
tevékenységben
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érdekelt.

PO4.15

Kapcsolatok

Létre kell hozni és fenn kell tartani egy optimalis
koordinacios, kommunikacios és kapcsolattartast
szolgalo struktirat az informatikai funkcio, és a
kiilonboz egyéb olyan, az informatikai funkcion
beliili és kiviili érdekelt felek kozott, mint példaul
az igazgatotanacs, a felsé vezetés, a szervezeti
egységek, az egyéni felhasznalok, a beszallitok, a
biztonsagi vezetdk, a kockazatkezeldk, a vallalati
megfeleldségi csoport, a kiszervezett
tevékenységet végzok és a telephelyen kiviili
vezetok.

APO01.01

PO5

Az informatikai beruhizasok irdnyitisa

POs5.1

Pénziigyi gazdalkodasi keretrendszer

Létre kell hozni egy pénziigyi keretrendszert és
naprakészen tartani annak érdekében, hogy
menedzselni lehessen az informatikai
szolgaltatasokba és informatikai eszk6zokbe
torténd beruhazasokat, és az informatikai
koltségeket, az informatika altal timogatott
beruhazasok portfolidjan, az lizleti terveken és az
informatikai koltségvetési terveken keresztiil.

APO06.01

PO5.2

Rangsorolas az informatikai koltségvetésen beliil
Az lizemeltetés, a projektek és a karbantartas
informatikai er6forrasai elosztasanak
rangsorolasara szolgald dontéshozatali folyamatot
kell megvalositani annak érdekében, hogy
maximalizalva legyen az informatika
hozzajarulasa a vallalat informatikaval tamogatott
beruhazasi program portfolidjanak, és a vallalat
egyéb informatikai szolgaltatisainak és eszkozei a
megtériilésének az optimalizlasdhoz.

APO06.02

PO5.3

Informatikai koltségvetés elkészitése
Eljarasokat kell kidolgozni és megvaldsitani egy
olyan koltségvetés elkészitése érdekében, amely
tilkrozi a vallalat informatikaval timogatott
beruhézasi program portfolidjaban megéllapitott
rangsorolast, és amely tartalmazza a jelenlegi
infrastruktura iizemeltetésének és fenntartdsanak
folyamatos koltségeit. Az eljarasoknak
tamogatniuk kell az altalanos informatikai
koltségvetés kidolgozasat, valamint az egyedi
programok koltségvetéseinek kialakitasat, kilon
hangsulyt fektetve ezen programok informatikai
elemeire. Az eljarasoknak lehetévé kell tenniiik az
altalanos koltségvetés és az egyedi programok
koltségvetéseinek folyamatos feliilvizsgalatat,
finomitasat és jovahagyasat.

APO06.03

PO5.4

Koltség-gazdalkodas

A tényleges koltségeket a koltségvetési tervekkel
Osszehasonlité koltség-gazdalkodasi folyamatot
kell megvalositani. A koltségeket figyelemmel
kell kisérni, és jelenteni kell. Eltérések esetén
azokat id6ben be kell azonositani, és fel kell
mérni ezen eltérések programokra gyakorolt
hatasat. Ezen programok iizleti finanszirozéival
egyiitt megfelel helyreigazito 1épéseket kell

APO06.04-
05
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tenni, és amennyiben sziikséges, a program
megtériilés elemzését aktualizalni kell.

POs5.5

Informatikai szolgaltatasok elényeinek
menedzsmentje

A megfeleld informatikai képességek
szolgaltatasabol és fenntartasabol szarmazod
elényoket figyelemmel kisérd folyamat
megvalositasa. Az informatikanak az iizleti
tevékenységhez torténd hozzajarulasat — vagy az
informatikaval tdmogatott beruhazasi programok
egyik elemeként, vagy a napi vallalati miikodés
tamogatasa részeként — be kell azonositani, és
dokumentalni kell egy tizleti tervben, azt jova kell
hagyni, figyelemmel kell kisérni, és jelenteni kell.
A jelentéseket feliil kell vizsgalni, és ahol
lehetéségek vannak az informatika
hozzajarulasanak javitasara, ott a megfeleld
intézkedéseket meg kell hatarozni és meg kell
tenni. Amikor az informatika hozzajarulasanak
valtozasai hatassal vannak a programra, illetve
amikor az egyéb kapcsolatos projektek valtozassal
vannak a programra, akkor aktualizalni kell a
program megtériilés elemzését.

APO05.06

PO6

Tajékoztatas a vezetdi célokrél és iranyrél

PO6.1

Informatikai szabalyozasi és kontroll kornyezet
Meg kell hatarozni az informatika kontroll
kornyezet elemeit, 6sszhangban a vallalat vezetési
filozofiajaval és miikodési stilusaval. Ezen elemek
kozott szerepelnie kell az informatikai
beruhazasok altal el6allitott értéknek, a
kockazatvallalasi hajlandosagnak, az
integritasnak, az erkdlcsi értékeknek, a személyzet
alkalmassaganak, az elszamoltathatosaggal és
feleldsséggel kapcsolatos elvarasoknak /
kovetelményeknek. A kontroll kdrnyezetnek egy
olyan kulturara kell épiilnie, amely tamogatja az
értékek eldallitasat, amellett, hogy kezeli a
jelent6s kockazatokat, tamogatja a részlegek kozti
egyiittmiikodést, és csapatmunkat, elésegiti a
megfeleldséget, és a folyamatos folyamatjavitast,
¢és kezeli a folyamat eltéréseket is (beleértve a
hibas miikodést is).

APO01.03

PO6.2

Villalati informatikai kockazati és kontroll
keretrendszer

Ki kell dolgozni és naprakészen kell tartani a
vallalat informatikai kockéazatokra és kontrollra
vonatkozé altalanos modszerét meghatarozo
keretrendszert 6sszhangban az informatikai
iranyelvekkel, a kontroll kdrnyezettel, valamint a
vallalati kockézat és kontroll keretrendszerrel.

EDMO03.02
APOO01.03

PO6.3

Informatikai iranyelvek kezelése

Ki kell dolgozni és naprakészen kell tartani az
informatikai stratégiat timogaté iranyelveket.
Ezen iranyelveknek tartalmazniuk kell az iranyelv
szandékat; a szerepkoroket és felelosségeket; a
kivételkezelés folyamatat; a megfeleloséget
biztosité modszert; valamint az eljarasokra,
szabvanyokra és Gtmutatasokra vonatkozd

APO01.03
APO01.08
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hivatkozasok. Ervényességiiket rendszeresen meg
kell ergsiteni, és jova kell hagyni.

PO6.4

Iranyelvek, szabvanyok és eljarasok bevezetése
Az informatikai iranyelveket teljes koriien be kell
vezetni és érvényesiteni kell az dsszes érintett
munkatars esetében oly modon, hogy azok
beépiiljenek a vallalat miikodésébe és annak
szerves részét képezzék.

APO01.03
APOO01.08

24.§ (2) A belso
adatvédelmi felelés
d) elkésziti a belsd
adatvédelmi és
adatbiztonsagi
szabalyzatot;

PO6.5

Téjékoztatas az informatikai célkitlizésekrél és
iranyrol

Villalat szerte a megfeleld érdekelt felek és
felhasznalok szamara ismertetni kell az tizleti és
az informatikai célkitizések ¢és irany tudatossagat
és megértését.

APO01.04

PO7

Az informatikai human eréforrasok k

PO7.1

A dolgozok felvétele és megtartasa

Az informatikai munkatarsak toborzasi
folyamatait szinkronban kell tartani a szervezet
altalanos személyiigyi iranyelveivel és eljarasaival
(példaul felvétel, pozitiv munkakdrnyezet,
eligazitas). Olyan folyamatokat kell
megvalositani, amelyek gondoskodnak arrol, hogy
a szervezet megfeleléen hadrendbe allitott
informatikai munkaerével birjon, amely
rendelkezik a szervezeti célok eléréshez sziikséges
szaktudassal.

APO07.01
APO07.05

PO7.2

A dolgozok szaktudasa

Rendszeresen ellendrizni kell a végzettségiik,
képzettségiik és/vagy tapasztalatuk alapjan azt,
hogy a dolgozok rendelkeznek a szerepkoreik
betoltéséhez sziikséges szaktudassal. Az alapvetd
informatikai szaktudas kovetelményeket kell
meghatarozni, és ahol lehet, ott mindsitési és
tanusitasi programokat kell felhasznalni annak
ellendrzéséhez, hogy azokat naprakészen tartjak.

APO07.03

PO7.3

Szerepek felosztasa

A dolgozdkra vonatkozo szerepkdroket,
feleldssegeket és kompenzacios keretrendszereket
meg kell hatarozni, figyelemmel kell kisérni és
feltigyelni kell, beleértve azt a kovetelményt, hogy
be kell tartani a vezetési iranyelveket, és
eljarasokat, az etikai kodexet és a szakmai
eljarasokat. A feliigyelet szintjének dsszhangban
kell lennie a beosztas bizalmassagaval, és az
atruhazott felelosségek mértékével.

APO01.02
APO07.01

PO7.4

A dolgozok képzése

Az informatikai alkalmazottak szamara megfelelé
eligazitast kell adni felvételiikkor, és folyamatos
képzést kell nyujtani tudasuk, szakértelmiik,
képességeik, belsé kontroll- és
biztonsagtudatossaguk a szervezet céljainak
eléréséhez sziikséges szinten torténd fenntartasa
érdekében.

APO07.03

24.§(2) Abelsd
adatvédelmi felel6s
f) gondoskodik az
adatvédelmi
ismeretek
oktatasarol.

PO7.5

Kulcsemberektél valo figgés

A kulcsfontossag személyekt6l torténd kritikus
fiiggésnek valo kitettséget minimalizalni kell, a
tudast dokumentalni és megosztani kell, az
utodlast meg kell tervezni, és helyettesitd

APO07.02
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személyzetet kell biztositani.

PO7.6

A dolgozok atvilagitasanak eljarasai

Biztonsagi atvilagitast kell beépiteni az
informatikai toborzasi folyamatba. Az ezen
ellendrzések idészakos feliilvizsgalatanak mértéke
¢és gyakorisaga a funkcid bizalmassagatol, és/vagy
kritikus jellegétdl kell fiiggjon, és azokat
alkalmazni kell az alkalmazottakra, az
alvallalkozokra, és a szallitokra.

APO07.01
APO07.06

PO7.7

A dolgozok teljesitményének értékelése

Sziikség van a szervezet céljaibol szarmaztatott
egyedi célkitlizések, bevezetett szabvanyok és
konkrét munkakori felelésségek alapjan id6ben, és
rendszeresen torténd értékelés végrehajtasara. Az
alkalmazottakat a teljesitményiik és
munkavégzésiik javitasa érdekében mentori
(Coaching) segitséget kell ny(jtani akkor, amikor
arra sziikség van.

APO07.04

PO7.8

A munkakorok valtoztatasa és megsziintetése
Megfelel§ intézkedéseket kell alkalmazni a
munkakorvaltozasok, és kiilondsen a felmondasok
esetén. A tudas atadasat meg kell szervezni, a
felelgsségeket at kell ruhazni, és a hozzaférési
jogokat tordlni kell oly modon, hogy a
kockazatokat minimalizaljak, és a funkcid
folyamatossagat garantaljak.

APO07.01

PO8

Mindségiranyitas

PO8.1

Mindségiranyitasi rendszer

Olyan mindségiranyitasi rendszert (Quality
Management System, QMS) kell bevezetni és
fenntartani, amely szabvanyos, formalis és
folyamatos modszert biztosit az tizleti
kovetelményekkel dsszhangban levo
mindségiranyitashoz. A QMS-nek be kell
azonositania a mindségiigyi kovetelményeket és
kritériumokat, a kulcsfontossagu informatikai
folyamatokat és azok sorrendjét és interakcioit;
valamint az iranyelveket, kritériumokat és
modszereket a nem megfeleldség meghatarozasa,
felismerése, korrigaldsa és megelézése érdekében.
A QMS-nek meg kell hataroznia a
mindségiranyitas szervezeti strukturajat,
tartalmaznia kell a szerepkoroket, feladatokat és
felelgsségeket. Az Gsszes kulcsfontossagu
teriiletnek ki kell dolgoznia sajat mindségiligyi
terveit, dsszhangban a kritériumokkal és
iranyelvekkel, és rogzitenie kell a minéségiigyi
adatokat. A QMS eredményességét és
elfogadottsagat figyelemmel kisérni és mérni kell,
¢s sziikség esetén azon javitani kell.

APO11.01

PO8.2

Informatikai szabvanyok és mingségligyi
eljarasok

A kulcsfontossagli informatikai folyamatok
szabvanyait, modszereit és eljarasait be kell
azonositani és naprakészen kell tartani Gtmutatast
biztositva a szervezetnek ahhoz, hogy a QMS
szandékanak megfeleljen. Az iparagi bevalt
gyakorlatokat hivatkozasként fel kell hasznalni a

APO11.02
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szervezet mindségligyi eljarasainak javitasa és
testre szabdsa esetén.

PO8.3

Fejlesztési és beszerzési szabvanyok

Az 6sszes olyan fejlesztésre és beszerzésre
vonatkoz6 szabvanyt at kell venni és naprakészen
kell tartani, amely a végtermékként leszallitando
termék életciklusat atfogja, beleértve a
kulcsfontossagli mérfoldkoveknél a sikeres atvétel
jovahagyasat, amelyet az elére megallapitott
jovahagyasi szempontok alapjan hajtottak végre.
Figyelembe kell venni a szoftverprogramozasi
szabvanyokat; az elnevezési konvenciokat; az
allomany formatumokat; az adatséma és
adatszotar tervezésre vonatkozo szabvanyokat; a
felhasznaloi feliiletre vonatkozo szabvanyokat; az
egylittmiikddési képességet; a rendszer
teljesitmény hatékonysagat; a méretezhetdséget; a
fejlesztés és tesztelés szabvanyait; a
kovetelményeknek valo megfeleléség igazolasat;
a tesztterveket; ¢s a rendszeregység, a regresszios
¢és az integracios tesztelést.

APO11.02
APO11.05

PO8.4

Ugyfél-centrikussag

A mindségiranyitasnak az tigyfelekre kell
koncentralnia azaltal, hogy meghatarozza a
kovetelményeiket, és dsszhangba hozza azokat az
informatikai szabvanyokkal és gyakorlatokkal.
Szerepkoroket és feleldsségeket kell meghatarozni
a felhasznalo / igyfél és az informatikai szervezet
kozti konfliktus feloldasa érdekében.

APO11.03

PO8.5

Folyamatos fejlesztés

A folyamatos javitast eldsegité altalanos
mindségligyi tervet kell naprakészen tartani és
rendszeresen ismertetni.

APO11.06

PO8.6

Mindség mérése, figyelemmel kisérése és
feliilvizsgalata

Meéréseket meg kell hatarozni, tervezni és
megvalositani kell a QMS-nek torténd folyamatos
megfeleldség, valamint a QMS altal

szolgaltatott érték figyelemmel kisérése
érdekében. A folyamatfelelosnek hasznalnia kell
az informacié mérését, figyelemmel

megfeleld helyesbitd és megel6zé intézkedéseket
tudjon tenni.

APOI11.04

PO9

Az informatikai kockazatok felmérése és
kezelé

PO9.1

Informatikai kockazatkezelési keretrendszer

A szervezet (vallalat) kockazatkezelési
keretrendszerével 6sszhangban levé informatikai
kockazat kezelési keretrendszert kell miikodtetni.

EDMO03.02 R
APO01.03

7.§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozd
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
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intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢b
adat- ¢s titokvédelmi
szabalyok érvényre
juttatdsdhoz
sziikségesek. ***

7.8 (6) Az
adatkezelének és az
adatfeldolgozonak
az adatok
biztonsagat szolgalo
intézkedések
meghatarozasakor és
alkalmazasakor
tekintettel kell lenni
a technika
mindenkori
fejlettségére. Tobb
lehetséges
adatkezelési
megoldas koziil azt
kell valasztani,
amely a személyes
adatok magasabb
szintli védelmét
biztositja, kivéve, ha
az aranytalan
nehézséget jelentene
az adatkezeldnek.

P0O9.2

Kockazatok kornyezetének meghatarozasa

A megfeleld eredmények elérése érdekében meg
kell hatarozni azt a kdrnyezetet, amelyben a
kockazat felmérési keretrendszert alkalmazzak.
Ennek tartalmaznia kell minden egyes
kockazatfelmérés belsd és kiilsé kornyezetének
meghatarozasat, a felmérés céljat és a kockazatok
értékeléséhez felhasznalt kritériumokat.

APO12.03

7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatidsahoz
sziikségesek. ***

P0O9.3

Események azonositasa

Azonositani kell azon eseményeket (olyan fontos
realis fenyegetések, amelyek egy jelentds, 1étezd
sebezhetdséget aknaznak ki), melyek

APO12.01
APO12.03

7.§(2) Az
adatkezeld, illetve
tevékenységi
korében az
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potencialisan negativan befolyasolhatjak a vallalat adatfeldolgozo
céljait, vagy mitkodését, beleértve az iizleti, a koteles gondoskodni
szabalyozasi, a jogi, a technologiai, illetve a az adatok
kereskedelmi partnerekre, a human eréforrasokra biztonsagarol,
¢és az lizemeltetésre vonatkozo szempontokat. Meg koteles tovabba
kell hatarozni a hatasuk jellegét és ezen megtenni azokat a
informacidkat naprakészen kell tartani. A technikai és
vonatkozd kockazatokat egy kockazat szervezeési
nyilvantartasban kell nyilvantartani és intézkedéseket és
naprakészen tartani. kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.

P0O9.4 Kockazat felmérés APO12.02 R 7.8 (2) Az
Id6szakonként fel kell mérni az Gsszes azonositott | APO12.04 adatkezeld, illetve
kockazat valoszinliségét és hatdsat, kvalitativ és tevékenységi
kvantitativ modszerek alkalmazasaval. A belsé és korében az
a maradvanykockazatokkal kapcsolatos adatfeldolgozo
valosziniiséget és hatast kategorianként kiilon- koteles gondoskodni
kiilon kell meghatarozni, portfoli6 alapon. az adatok

biztonsagardl,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.

PO9.5 Kockazatra adott valasz APO12.06 R 7.8 (2) Az
Egy olyan kockazatra reagald folyamatot kell adatkezeld, illetve
kidolgozni és naprakészen tartani, melynek az a tevékenységi
célja, hogy folyamatosan gondoskodjon a korében az
kockazatoknak valo kitettség gazdasagos adatfeldolgozo
kontrollokkal valo enyhitésérél. A kockazatra koteles gondoskodni
reagalo folyamatnak be kell azonositania az olyan az adatok
kockazatkezelési stratégidkat, mint példaul a biztonsagarol,

kockazat elkeriilése, csokkentése, megosztasa,
illetve elfogadasa; meg kell hatarozni a
kapcsolatos feleldsségeket; és figyelembe kell
vennie a kockazati tiir6képességi szinteket.

kételes tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
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sziikségesek.
PO9.6 A kockazati cselekvési terv naprakészen tartasa és | APO12.04- R 7.8 (2) Az
figyelemmel kisérése 05 adatkezeld, illetve
A kontroll tevékenységeket rangsorolni kell és tevékenységi
meg kell tervezni a szervezet minden szintjén korében az
annak érdekében, hogy a sziikségesként adatfeldolgozo
azonositott kockazat kezelési reakciok koteles gondoskodni
megvalositasra kertiljenek, beleértve a koltségek, az adatok
az elényok és a végrehajtasi feleldsség biztonsagarol,
azonositasat. Az ajanlott intézkedéseket jova kell koteles tovabba
hagyatni, és az esetleges fennmarado megtenni azokat a
kockazatokat el kell fogadtatni, és gondoskodni technikai és
kell arrdl, hogy az érintett folyamatfelelésok szervezeési
végrehajtsak a jovahagyott intézkedéseket. A intézkedéseket és
tervek végrehajtasat figyelemmel kell kisérni és az kialakitani azokat az
esetleges eltéréseket jelentani a felsGvezetés felé. eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢s titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
PO10 A projektek irdnyitisa
PO10.1 | Program menedzsment keretrendszer BAI01.01
Az informatikaval timogatott beruhazasi
programok portfolidjanak részét alkoto projektek
programjat naprakészen kell tartani, a projektek
azonositasa, meghatarozasa, kiértékelése,
rangsorolasa, kivalasztasa, inditasa, menedzselése
¢és kontrollalasa révén. Gondoskodni kell arrol,
hogy a projektek tdmogassak a program
célkittizéseit. A tevékenységek és a tobb projekt
kozti figgbségeket koordinalni kell, a programba
tartozo Osszes projekt elvart eredményekhez
torténd hozzajarulasat menedzselni kell, valamint
az er6forras kovetelményeket és konfliktusokat
rendezni kell.
PO10.2 | Projekt menedzsment keretrendszer BAIO01.01
A projektmenedzsment keretrendszert kell
miikddtetni és naprakészen tartani, amely
meghatarozza a projekt menedzsment terjedelmét
és hatérait, valamint az egyes projektek
miikddtetése soran kovetendd és alkalmazandd
modszereket. A keretrendszert és a tamogatd
modszereket integralni kell a program
menedzsment folyamatokba.
PO10.3 | Projekt menedzsment modszer BAIO1.01

Egy olyan projektmenedzselési modszert kell
miikddtetni, amely szinkronban van az egyes
projektek méretével, 6sszetettségével és
szabalyozasi kovetelményeivel. A
projektiranyitasi strukttra tartalmazhatja a
programfinanszirozd, a projektfinanszirozo, az
iranyitobizottsag, a projekt iroda és a projekt
menedzser szerepkoreit, felelosségeit és
elszamoltathatosagat, valamint azokat a
mechanizmusokat, amelyen keresztiil meg tudnak
felelni ezen felelsségeknek (példaul jelentések
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készitése ¢s a fazisok feliilvizsgalatai).
Gondoskodni kell arrol, hogy az dsszes
informatikai projektnek megfeleld hataskorrel
rendelkez6 finanszirozoi legyenek ahhoz, hogy a
projekt végrehajtasanak gazdai lehessenek az
altalanos stratégiai programon beliil.

PO10.4

Erdekelt felek elkotelezettsége

Az érintett érdekelt felek elkotelezettségét és
részvételét meg kell szerezni, a projektnek az
altalanos informatikdval tdmogatott beruhazasi
programon beliili megalapitasat és végrehajtasat
illeten.

BAI01.03

PO10.5

A projekt terjedelmének meghatarozasa

A projekt jellegét és terjedelmét meg kell
hatarozni és dokumentalni, annak érdekében,
hogy kialakuljon, és meger6sodjon a projekt
terjedelmének az érdekelt felek éltal torténd kdzos
értelmezése ¢és az, hogy hogyan viszonyul a
projekt a tobbi projekthez az altalanos,
informatikaval tamogatott beruhazasi programon
beliil. A meghatarozast a program és projekt
finanszirozoknak formalisan jova kell hagyniuk a
projekt elinditasa eldtt.

BAIO1.07

PO10.6

A projekt fazisainak inditdsa

Minden egyes jelentés projekt fazis inditasat jova
kell hagyni és ismertetni kell az Osszes érdekelt fél
szamara. A kezdeti fazis jovahagyasat a
programiranyitasi dontésekre kell épiteni. Az azt
kovetd fazisok jovahagyasat az el6z6 fazis
termékeinek mindségi szemléjére és elfogadasara,
valamint a program kovetkezd jelentds
feliilvizsgalata soran egy aktualizalt projekt tizleti
terv jovahagyasara kell alapozni. A projekt
fazisok atfedése esetén a program és a projekt
finanszirozoknak egy jovahagyasi pontot kell
meghatarozniuk a projekt folytatasanak
engedélyezése céljabol.

BAIO1.07

PO10.7

Fels6 szintl projektterv

Egy formalis, jovahagyott felsé szinti
projekttervet kell kialakitani (amely lefedi az
tizleti és az informéciorendszerek eréforrasait), a
projekt végrehajtasanak és ellendrzésének a
projekt teljes élettartama alatt torténd iranyitdsa
céljabol. Az egy programon beliili
tevékenységeket ¢és fliggbségeket meg kell érteni,
¢és dokumentalni kell. A projekttervet karban kell
tartani a projekt teljes ¢lettartama alatt. A
projekttervet és annak valtozasait jova kell
hagyatni a program ¢és a projektiranyitasi
keretrendszerrel dsszhangban.

BAI01.08

PO10.8

A projekt eréforrasai

A projekt munkacsoport tagok feleldsségeinek,
kapcsolatainak, hataskoreinek és teljesitmény
kritériumait meg kell hatarozni, és a hozzaértd
munkatarsak, és/vagy alvallalkozok projekt
szamara valo megszerzésének, és delegalasanak
modjat meg kell hatarozni. Az egyes projektekhez
sziikséges termékek és szolgaltatasok beszerzését

BAI01.08
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a szervezet beszerzési eljarasainak
felhasznalasaval kell megtervezni és menedzselni
a projekt célkitlizéseinek elérése érdekében.

PO10.9

Projekt kockazatkezelés

Az egyes projektekkel kapcsolatos konkrét
kockazatok ki kell iktatni, illetve minimalizalni
egy olyan szisztematikus eljaras keretében, amely
azon teriiletekre, illetve eseményekre — amelyek
potencialisan nem kivanatos valtozast okozhatnak
— vonatkozo tervezés, azonositas, elemzés, kezelés
figyelemmel kisérés, ellendrzés, ¢és az altaluk
kivaltott reakciokkal foglalkozik. A
projektmenedzsment folyamatot és a projekt
termékeit érint6 kockazatokat meg kell allapitani,
¢és azokat kozpontilag nyilvan kell tartani.

BAIO1.10

PO10.10

A projekt min6ségiigyi terve

El kell késziteni egy olyan mindségiranyitasi
tervet, amely leirja a projekt mindségiligyi
rendszerét, és annak megvalositasi modjat. A
tervet az Osszes érintett félnek formalisan feliil
kell vizsgalnia, és azzal egyet kell értenie, majd
azt kvetden a tervet be kell épiteni a fels szintii
projekttervbe.

BAIO1.09

PO10.11

Projekt valtoztatas engedélyezési eljaras

Minden egyes projekt esetében egy valtoztatas
engedélyezési rendszert kell bevezetni annak
érdekében, hogy a projekt alapfeltételeire (példaul
koltség, titemterv, terjedelem, mindség)
vonatkozo Gsszes valtoztatast megfelelden
feliilvizsgaljak, jovahagyjak, és beépitsék a felsd
szintii, integralt projekttervbe, a program és a
projektiranyitasi keretrendszerrel 6sszhangban.

BAIO1.11

PO10.12

A projekttel kapcsolatos bizonyossag nyujtasi
moédszerek tervezése

Azonositani kell projekttervezés soran azon
bizonyossag nyujtasi feladatokat, amelyekre
sziikség van az 1j, illetve modositott rendszerek
bevizsgalasanak timogatasahoz, és ezeket a
feladatokat be kell épiteni a fels szintii, integralt
projekttervbe. Ezen feladatoknak bizonyossagot
kell adniuk arrol, hogy a projekt belsd iranyitasi
¢és ellendrzési rendszere, valamint a biztonsagi
jellemzok kielégitik a megszabott
kovetelményeket.

BAIO1.08

PO10.13

Projekt teljesitmény mérése, jelentések készitése
¢és figyelemmel kisérése

A projekt teljesitményét mérni kell a
kulcsfontossagh projekt teljesitményét jelzé
paraméterekhez képest, nevezetesen a terjedelem,
itemterv, mindség, koltségek és a kockazati
tényezok. A tervtdl valo eltéréseket azonositani
kell. Az eltéréseknek a projektre és az altalanos
programra gyakorolt hatasat értékelni kell, és az
eredményeket jelenteni a kulcsfontossagi érdekelt
felek felé. Sziikség esetén helyesbitési
intézkedések ajanlasa, megvalositasa és
figyelemmel kisérése sziikséges a program- és
projektiranyitasi keretrendszerrel sszhangban.

BAIO1.06
BAIO1.11
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PO10.14 | A projekt lezarasa BAIOI.13
Sziikség van arra, hogy minden egyes projekt
végén a projekt érdekelt felei meggy6zddjenek
arrol, hogy a projekt eldallitotta-e a tervezett
eredményeket és hasznokat. Be kell azonositani,
¢és ismertetni kell az esetleges olyan kiemelkedd
tevékenységeket, amelyre sziikség volt a projekt
tervezett eredményeinek eléréséhez és a program
hasznossagahoz, valamint a jévébeli projektekben
és programokban torténd felhasznalas céljabol
azonositani, ¢s dokumentalni kell a tanulsagokat.
All Az automatizilt megoldidsok meghatirozisa
All.1 Az iizleti funkcionalis és miiszaki kovetelmények BAI02.01 11. § (1) Kizarolag
meghatarozasa és naprakészen tartasa automatizalt
Az informatikaval tamogatott beruhazasi adatfeldolgozassal
programok elvart eredményeinek valora az érintett személyes
valtasahoz sziikséges dsszes informatikai jellemzdinek
kezdeményezés teljes terjedelmét lefedd tizleti értékelésén alapulo
funkcionalis és miiszaki kdvetelményeket dontés
azonositani, rangsorolni, specifikalni, és meghozatalara csak
egyeztetni kell. akkor kertilhet sor,
ha a dontést
a) valamely
szerz6dés megkdotése
vagy teljesitése
soran hoztak, feltéve
hogy azt az érintett
kezdeményezte,
vagy
b) olyan torvény
teszi lehetdvé, amely
az érintett jogos
érdekeit biztositd
intézkedéseket is
megallapitja.
All.2 Kockazatelemzési jelentés BAI02.03
Az iizleti kdvetelményekkel és a megoldas
tervével kapcsolatos kockazatokat, a szervezet
kovetelmény kidolgozasi folyamatanak részeként,
azonositani, dokumentalni és elemezni kell.
All.3 Megvalosithatosagi tanulmany és az alternativ BAI02.02
megoldasok kidolgozasa
A kovetelmények megvaldsitasi lehetdségeit
vizsgalo megvalosithatosagi tanulmanyt kell
kidolgozni. Az informatikai funkcio6 altal
tamogatott {izleti teriiletek vezet6inek kell
értékelnie a megvaldsithatosagot, és az alternativ
megoldasokat, és ajanlast kell tennie az tizleti
finanszirozonak.
All.4 A kovetelményekre és a megvalosithatosagra BAI02.04

vonatkoz6 dontés és vezetdi jovahagyas
Ellendrizni kell, hogy a folyamatban
megkovetelik-e az tlizleti finanszirozoktol az elére
meghatarozott kulcsfontossagt szakaszoknal az
tizleti funkcionalis és miiszaki kovetelmények, és
a megvalosithatosagi tanulmany elérehaladasi
jelentések elfogadasat, és jovahagyasat. Az lizleti
finanszirozoknak kell meghoznia a végsé dontést

231




COBIT 4.1 kontroll célkitiizés>*? COBIT Informacios torvény
5 kivetelmény
a megoldas jellegérdl, és a beszerzés modjarol.
A2 Az alkalmazisi szoftverek beszerzése és
karbantartisa
Al2.1 Magas szintii terv BAI03.01
Az lizleti kovetelmények szoftver beszerzése
céljabol le kell forditani magas szintii szoftver
specifikaciora, figyelembe véve a szervezet
technologiai iranyvonalat és informécio-
architektirajat. A vezetés részérdl a szoftver
specifikaciot jova kell hagyni a
kovetelményeknek valdo megfelel§ség biztositisa
érdekében. Ha jelentSs miiszaki, illetve logikai
eltérések meriilnek fel a fejlesztés, illetve
karbantartas alatt, akkor a helyzetet ujra kell
értékelni.
Al2.2 Részletes terv BAI03.02
El kell késziteni a részletes miiszaki tervet és a
miiszaki alkalmazasi szoftver kovetelményeket.
Meg kell hatarozni a kovetelmények elfogadasi
kritériumait. Jova kell hagyatni a kovetelményeket
annak biztositasa érdekében, hogy azok
megfeleljenck a magas szintii tervnek. Ha jelent6s
miiszaki, illetve logikai eltérések meriilnek fel a
fejlesztés, illetve karbantartas alatt, akkor a
felmérést Gjra el kell végezni.
Al2.3 Alkalmazas kontroll és auditalhatosag BAI03.05
Uzleti kontrollokat, ahol az értelmes, automatizalt
alkalmazasi kontrollok formajaban kell
megvalositani, oly modon, hogy az
adatfeldolgozas pontos, teljes, idészert,
engedélyezett és auditalhato legyen.
Al2.4 Alkalmazas biztonsag és rendelkezésre allas BAI03.01- 7.8 (2) Az
Az alkalmazas biztonsagi ¢és rendelkezésre allasi 03 adatkezel, illetve
kovetelmények et az azonositott kockazatoknak BAI03.05 tevékenységi
megfelel6en kell rendezni, 6sszhangban a korében az
szervezeti adatok osztalyozasaval, informacio- adatfeldolgozo
architekturajaval, informaciobiztonsagi koteles gondoskodni
architektirajaval és kockazattiir képességével. az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.
Al2.5 A beszerzett alkalmazasi szoftver beallitasa és BAI03.03
bevezetése BAI03.05
A beszerzett alkalmazasi szoftvereket az tizleti
célkitlizések teljesitése érdekében kell
konfiguralni és bevezetni.
Al2.6 A meglevd rendszerek jelentdsebb bévitései BAI03.10
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Abban az esetben, ha a jelenlegi rendszereket
jelentsen megvaltoztatjak, mely eredményeként a
jelenlegi megjelenés, és/vagy funkcionalitas
jelent6sen megvaltozik, akkor az uj rendszerek
fejlesztéséhez hasonlo fejlesztési folyamatot kell
kévetni.

Al2.7

Alkalmazasi szoftver fejlesztés

Gondoskodni kell arrél, hogy az automatizalt
funkcionalités a tervezési specifikacioknak, a
fejlesztési és dokumentalasi szabvanyoknak, a
mindségbiztositasi kovetelményeknek, és az
atadas-atvételi eljaras szabvanyainak megfelelden
keriiljon kifejlesztésre.

Gondoskodni kell arrél, hogy az dsszes jogi és
szerzOdéses szempont beazonositasra, és
rendezésre keriiljon a harmadik felek altal
kifejlesztett alkalmazasi szoftverek esetében.

BAI03.03-
04

Al2.8

Szoftver minéségbiztositas

Szoftver minéségbiztositasi tervet kell
kifejleszteni, eréforrasokkal ellatni és végrehajtani
azért, hogy a kovetelmény meghatarozasban, és a
szervezet mindségiigyi iranyelveiben és
eljarasaiban eldirt mindségi szinvonalat elérjék.

BAI03.06

AI2.9

Alkalmazasok kovetelményeinek kezelése

Az egyedi kovetelmények (beleértve az Gsszes
elutasitott kovetelményt) allapotat nyomon kell
kovetni a tervezés, fejlesztés és a megvalositas
soran, tovabba a kdvetelmények megvaltoztatasat
el kell fogadtatni egy bevezetett
valtoztataskezelési folyamaton keresztiil.

BAI03.09

AlI2.10

Alkalmazasi szoftverek karbantartasa
Az alkalmazas szoftverek karbantartasara
stratégiat és tervet kell kidolgozni.

BAI03.10

Al3

A technologiai infrastruktira beszerzése és
karbantartisa

Al3.1

Technoldgiai infrastruktira beszerzési terv

A kialakitott tizleti funkcionalis és miiszaki
kovetelményeknek, és a szervezet technologiai
iranyvonalanak megfeleld tervet kell késziteni a
technologiai infrastruktira beszerzésére,
megvalositasara és karbantartasara.

BAI03.04

Al3.2

Infrastruktira eréforras védelem és rendelkezésre
allas

A hardverek és az infrastruktara szoftverek
konfiguralasa, integralasa és karbantartasa soran a
belso iranyitasi és ellendrzési rendszert, a
biztonsagot ¢és az auditalhatosagot biztosito
intézkedéseket meg kell valositani az eréforrasok
védelme, és a rendelkezésre allas és a sértetlenség
biztositasa érdekében. A bizalmas infrastruktura
elemek hasznalataval kapcsolatos felelgsségeket
egyértelmiien meg kell hatarozni, és azzal
tisztaban kell lenniiik azoknak, akik az
infrastruktara elemeket fejlesztik és integraljak.
Hasznalatukat figyelemmel kisérni és értékelni
kell.

BAI03.03
DSS02.03

AI3.3

Infrastruktira karbantartas
Stratégia és tervet kell kidolgozni az infrastruktira

BAI03.10
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karbantartasara, ¢s annak biztositasara, hogy a
valtoztatasok a szervezet valtozaskezelési
eljarasaval osszhangban, kontrollalt médon
torténjenek. Az iizleti igények szerinti iddszakos
feltilvizsgalatokat, a szoftver javitocsomagok
kezelését, a stratégiak frissitését, a kockazatokat, a
sebezhetGségek felmérését és a biztonsagi
kovetelményeket be kell épiteni.

Al3.4

Megvalosithatosagi teszt kornyezet

Fejlesztési és tesztkornyezeteket kell kialakitani
az infrastruktura elemek eredményes és hatékony
megvalosithatosagi és integracios tesztelésének
tamogatasa érdekében.

BAI03.07-
08

Al4

Az ii Itetés és a hasznilat tAmogatisa

Al4.1

Megoldasok hasznalhatosaganak és
iizemeltethetdségének tervezése

Az dsszes miiszaki, lizemeltetési és hasznalattal
kapcsolatos szempont azonositasa és
dokumentalasa céljabol egy olyan tervet kell
kidolgozni, mely szerint az Gsszes olyan személy
végre tudja hajtani a feladatat, aki tizemeltetni,
hasznalni és karban tartani fogja az automatizalt
megoldasokat.

BAI05.05

Al4.2

Tudas atadasa az lizleti vezetdknek

A tudast at kell adni az lizleti vezetés szamara
azért, hogy az érintett egyének felvallalhassak a
rendszerek és az adatok tulajdonosi szerepét, és a
szolgaltatasok nyujtasaval és mindségével, a belsé
iranyitasi és ellendrzési rendszerrel és az
alkalmazas adminisztracioval kapcsolatos
felelésségiiket gyakorolhassak.

BAI0S.01-
04

Al4.3

Tudas atadasa a végfelhasznaloknak

A tudast és a szakértelmet at kell adni annak
érdekében, hogy a végfelhasznalok az tizleti
folyamatok tdmogatasa érdekében képesek
legyenek eredményesen és hatékonyan hasznalni a
rendszert.

BAI08.01-
04

Al4.4

Tudas atadasa az lizemeltetési és tamogatod
munkatarsaknak

A tudast és a szakértelmet at kell adni annak
érdekében, hogy az lizemeltetési és miiszaki
tamogat6é munkatarsak képesek legyenek
eredményesen ¢és hatékonyan biztositani,
tamogatni és karbantartani a rendszert és a
kapcsolodo infrastruktarat.

BAI0S.01-
04

AIS

Az informatikai eréforrasok beszerzése

AIS.1

A beszerzés kontrollja

Egy olyan eljarashalmazt és szabvanyokat kell
kidolgozni ¢és kovetnie, amelyek 6sszhangban
vannak a vallalkozas altalanos beszerzési
folyamataval, és beszerzési stratégiajaval, a
vallalkozas szamara sziikséges informatikaval
kapcsolatos infrastruktira, 1étesitmények,
hardverek, szoftverek és szolgaltatasok beszerzése
céljabol.

BAI03.04

AI5.2

Beszallitoi szerzodés menedzsment
Egy eljarast kell kidolgozni az 6sszes beszallitoi
szerz8dés megkotésére, modositasara és

APO10.01
APO10.03
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lezarasara. Minimumként az eljarasnak ki kell
terjednie a jogi, pénziigyi, szervezeti,
dokumentacios, teljesitményi, biztonsagi, szellemi
tulajdonjogi és felmondasi feleldsségekkel és
kotelezettségekkel (beleértve a kotbérezési
zaradékokat). Az Osszes szerzodést, és
szerz$désvaltoztatast jogaszokkal kell
feliilvizsgalni.
AI5.3 Szallito kivalasztas APO10.02
A beszallitokat igazsagos, és szabalyozott
gyakorlat szerint kell kivalasztani annak
biztositasa érdekében, hogy a specifikalt
kovetelményeknek legjobban megfeleld megoldas
keriiljon kivéalasztasra. A kovetelményeket a
potencidlis beszallitoktdl szarmazo vélemények
alapjan kell optimalizalni.
AlS.4 Informatikai eréforrasok beszerzése APO10.03
Minden beszerzést érintd szerzodéses
megallapodas esetén a szervezet érdekeit meg kell
védeni és érvényesiteni kell, beleértve minden fél
szerzGdéses feltételek szerinti jogait és
kotelezettségeit, a szoftverek, a fejlesztési
erdforrasok, az infrastruktura és a szolgaltatasok
beszerzése tekintetében.
Al6 A valtoztatasok kezelé
Al6.1 Valtoztatasi szabvanyok és eljarasok BAI06.01- 7.8§ (2) Az
Formalis valtoztataskezel® eljarasokat kell 04 adatkezeld, illetve
felallitani a valtoztatasi kérelmeket (beleértve a tevékenységi
karbantartasi és a szoftverjavitasi kérelmeket) korében az
szabvanyos modon kell kezelni, az dsszes adatfeldolgozd
alkalmazasi rendszerre, eljarasra, folyamatra, kételes gondoskodni
rendszerre ¢és szolgaltatasi paraméterre, és az az adatok
alattuk miikddo informatikai platformokra. biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
Al6.2 Hatasfelmérés, rangsorolas és engedélyezés BAI06.01 7.8 (2) Az
Az Gsszes valtoztatasi kérelmet strukturalt modon adatkezeld, illetve
kell értékelni azért, hogy a miikodé rendszerre és tevékenységi
annak funkcionalitdsara gyakorolt hatast korében az
meghatarozzak. Gondoskodni kell arrél, hogy a adatfeldolgozo

valtoztatasok osztalyozasa, rangsorolasa és
engedélyezése megtorténjen.

koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
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intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢b
adat- ¢s titokvédelmi
szabalyok érvényre
juttatdsdhoz
sziikségesek. ***

Al6.3

Rendkiviili valtoztatasok

Meg kell valositani egy folyamatot az olyan
rendkiviili valtoztatasok meghatarozasara,
felvetésére, tesztelésére, dokumentalasara,
felmérésére és engedélyezésére vonatkozoan,
amelyek eltérnek a bevezetett valtoztatasi
folyamattol.

BAI06.02

R 7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢b
adat- és titokvédelmi
szabalyok érvényre
juttatdsahoz
sziikségesek. ***

Al6.4

Viltoztatasok allapotanak nyomon kovetése és
lejelentése

Egy nyomon kdvetd és jelentéskészité rendszert
kell kialakitani az elutasitott valtoztatasok
dokumentalasara, a jovahagyott és a folyamatban
levé valtoztatasok allapotarol torténd

tajékoztatasra, és a valtoztatasok lezarasa céljabol.

Meg kell gy6z6dni arrél, hogy a jovahagyott
valtoztatasokat a tervek szerint hajtottak végre.

BAI06.03

R 7.8 (2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatdsdhoz
sziikségesek. ***

Al6.5

Valtoztatasok lezarasa és dokumentalasa
Minden olyan esetben, amikor valtoztatasok
megvalositasara keriil sor, a kapcsolddé rendszer
és felhasznaléi dokumentéciot és az eljarasokat
értelemszeriien frissiteni kell.

BAI06.04

R 7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
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biztonsagarol,
kételes tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢s titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
Al7 A megoldasok és valtoztatasok iizembe
helyezése és bevizsgilisa
Al7.1 Képzés BAI05.05
Minden egyes informaciorendszer-fejlesztési,
megvalositasi, illetve modositasi projekt részeként
ki kell képezni az érintett felhasznaloi részlegek
¢és az informatikai funkcié tizemeltetési
csoportjanak munkatarsait a meghatarozott
képzési és megvalositasi terv, és a kapcsolodo
anyagok szerint.
Al7.2 Tesztelési terv BAI07.01
Olyan teszttervet kell kialakitani, amely a BAI07.03
szervezetszintli szabvanyokra épiil, és amely
meghatarozza a szerepkoroket, a felelgsségeket,
¢s a tesztinditasi és befejezési kritériumokat.
Gondoskodni kell arrol, hogy a tervet elfogadjak
az érintett felek.
Al7.3 Megvalositasi terv BAI07.01
Egy megvalositasi és visszatérési/visszalépési
tervet kell kidolgozni. Az érintett felek
jovahagyasat meg kell szerezni.
Al7.4 Tesztkornyezet BAI07.04
A tervezett lizemeltetési kornyezetnek megfeleld
biztonsagi teszt kornyezetet kell eldirni és
felallitani, a biztonsagra, a bels6 kontrollokra és
ellendrzési eljarasokra, az lizemeltetési
eljarasokra, az adatok mindségére és a személyi
adatokra vonatkozo kovetelményekre, valamint a
munkaterhelésekre tekintettel.
Al7.5 Rendszer- és adatkonverzid BAI07.02 R 7. § (3) Az adatokat
Az adatkonverziot és az infrastruktira migralasat megfeleld
a szervezet fejlesztési modszereinek részeként kell intézkedésekkel
megtervezni, beleértve az ellendrizhetdségi, védeni kell
auditalhatosagi naplokat, a visszagorgetési és kiilondsen a
visszaallitasi lehet6ségeket. jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
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alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

Al7.6

Valtoztatasok tesztelése

A valtoztatasokat fliggetleniil kell tesztelni a
meghatarozott teszttervnek megfelelen az
tizemeltetési kornyezetbe torténé migraciot
megeldzden. Gondoskodni kell arrdl, hogy a terv
figyelembe vegye a biztonsagi és teljesitményi
szempontokat.

BAI07.05

Al7.7

Veégso elfogadasi teszt

Gondoskodni kell arrol, hogy az iizleti folyamat
felel6sok és az informatika érdekelt felei
kiértékeljék a tesztelési folyamat eredményeit a
teszttervben meghatdrozottaknak megfelelden. A
tesztelési folyamat soran beazonositott jelentds
hibak kikiiszobolése, a teszttervben eldirt
tesztsorozat ¢és az esetlegesen sziikséges
regresszio tesztek befejezését kovetéen. Az
értékelés utan az éles lizembe éllitds jovahagydsa.

BAI07.05

Al7.8

Eles iizembe allitas

A tesztelés utan, a modositott rendszer
lizemeltetésnek torténd atadasat ellendrizni kell,
hogy vajon a megvaldsitasi tervvel dsszhangban
van-e. Az olyan kulcsfontossagu érdekelt felek
jovahagyasat meg kell szerezni, mint példaul a
felhasznalok, a rendszer feleldse, és az
informatikai miikodtetés vezetése. Ahol célszert,
a rendszert a régi rendszerrel egy ideig
parhuzamosan kell futtatni, és a rendszer
viselkedését és az eredményeket Gssze kell
hasonlitani.

BAI07.06

Al7.9

Megvalositast kovet6 feliilvizsgalat
Eljarasokat kell kidolgozni a szervezeti
valtozaskezelési szabvanyoknak megfeleléen
azeért, hogy a megvalositasi tervben rogzitettek
alapjan a megvalositast kovet6 feliilvizsgalatot
végrehajtsak.

BAI07.08

DS1

A szolgaltatasi szintek meghatirozasa és
betartisa

DSI1.1

A szolgaltatasi szint megallapodasokra vonatkozo
keretrendszer

Olyan keretrendszert kell meghatarozni, amely az
tigyfél és a szolgaltatd kozott egy formalizalt
szolgaltatasi szint menedzsment folyamatot
biztosit. A keretrendszernek az iizleti
kovetelmények és prioritasok kozott folyamatosan
fenn kell tartania az 6sszhangot, és el kell
segitenie az ligyfél és a szolgaltato(k) kozotti
kozos nyelv kialakulasat. A keretrendszernek
tartalmaznia kell folyamatokat a szolgaltatasi
kovetelmények, a szolgaltatas meghatarozasok, a
szolgaltatasi szint megallapodasok, az
iizemeltetési szint megallapodasok és a
finanszirozasi forrasok 1étrehozasahoz. Ezen
attribitumokat egy szolgaltatasi kataldgusba kell

APO09.01-
05
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szervezni. A keretrendszernek meg kell hataroznia
a szolgaltatasi szint kezelés szervezeti struktirajat,
lefedve a belsd és kiilsé szolgaltatok és az
iigyfelek szerepkoreit, feladatait és felelgsségeit.

DS1.2

Szolgaltatasok meghatarozasa

Az informatikai szolgaltatdsok meghatarozasait a
szolgaltatasok jellemzdire és lizleti
kovetelményekre kell alapozni. Gondoskodni kell
egy szolgaltatasi katalogus portfolio
megvalositisa révén a szolgaltatas leirasok
kozponti szervezésérdl és tarolasarol.

APO09.01-

02

DS1.3

Szolgaltatasi szint megallapodasok

El6 kell irni és jova kell hagyatni az Osszes
kritikus informatikai szolgaltatasra vonatkozoan a
szolgaltatasi szint megallapodasokat

az ugyfél kovetelmények és az informatikai
képességek alapjan. Ennek ki kell terjednie az
tigyfél oldali kotelezettségekre; a
szolgaltatastamogatasi kovetelményekre; az
érdekelt felek altal jovahagyott szolgaltatas
mérésének mennyiségi és mindségi metrikaira; ha
sziikséges a finanszirozasi és kereskedelmi
konstrukciokra; szerepkorokre és feleldsségekre,
beleértve a szolgaltatasi szint megallapodasok
feliigyeletét. Figyelembe kell venni az olyan
elemeket, mint példaul a rendelkezésre allast, a
megbizhatosagot, a teljesitményt, a bovitési
lehetGséget, a tamogatas szintjeit, a
miikddésfolyamatossag tervezését, a biztonsaggal
¢és a szolgaltatasok iranti kereslettel kapcsolatos
korlatokat.

APO09.03

10.§ (4) Az
adatfeldolgozasra
vonatkozo
szerzédést irasba
kell foglalni. Az
adatfeldolgozassal
nem bizhato meg
olyan szervezet,
amely a
feldolgozando
személyes adatokat
felhasznalo tizleti
tevékenységben
érdekelt.

DS1.4

Uzemeltetési szint megallapodasok
Uzemeltetési szint megallapodasok
meghatarozasa annak részletezésére, hogy a
szolgaltatasi szint megallapodasok optimalis
teljesitése érdekében a szolgaltatasokat milyen
muszaki feltételek szerint kell biztositani. Az
tzemeltetési szint megallapodasoknak
specifikalniuk kell a miiszaki folyamatokat a
szolgaltatd szamara értelmezheté modon, és tobb
szolgaltatasi szint megallapodast is
tamogathatnak.

AP0O09.03

DS1.5

A szolgéltatasi szintek figyelemmel kisérése és
lejelentése

Az elbirt szolgaltatasi szint teljesitmény
kritériumokat folyamatosan figyelemmel kell
kisérni. A szolgaltatasi szintek elérésére
vonatkoz0 jelentéseket olyan formatumban kell
biztositani, amelyet megértenek az érdekelt felek.
A nyomon kovetés statisztikait elemezni kell, és
azok alapjan kell cselekedni azért, hogy az egyes
szolgaltatasokkal, valamint az §sszes
szolgaltatassal kapcsolatos negativ és pozitiv
trendeket felismerjék.

APO09.04

DS1.6

A szolgaltatasi szint megallapodasok és
szerzédések feliilvizsgalata

Rendszeresen feliil kell vizsgalni a szolgaltatasi
szint megallapodasokat, és a belsd és kiilsé

AP0O09.05

239




COBIT 4.1 kontroll célkitiizés**

COBIT | Informiciés torvény

5 lefed. kivetelmény

szolgaltatokkal kotott, azokat alatamaszto
szerzGdéseket annak biztositasa érdekében, hogy
azok eredményesek és naprakészek legyenek, és
hogy a kovetelmények valtoztatasait figyelembe
vegyék.

DS2

Kiilsé szolgaltatasok igénybevételének
irdnyitisa

DS2.1

Az Gsszes szallitoi kapesolat azonositasa

Az bsszes szallitoi szolgaltatast be kell
azonositani, és szallitoi tipus, fontossag és
kritikussag szempontjabol besorolni. A miiszaki
és a szervezeti kapcsolatok hivatalos

beleértve a szerepkoroket ¢és feleldsségeket, a
célokat, az elvart termékeket, valamint ezen
szallitok képviseldinek megbizdleveleit.

APO10.01

DS2.2

Szallitoi kapcsolatok kezelése

A szallitoi kapcsolatok kezelése folyamatot
formalizalni kell minden szallito esetében. A
kapcsolattartasi felelsoknek az tigyfél és a
szallitd kozotti problémak esetén kapcsolatba kell
Iépniiik, és gondoskodnunk kell arrél, hogy a
kapcsolat mindsége bizalomra és atlathatosagra
¢épiiljon (példaul szolgaltatasi szint
megallapodasokon keresztiil).

APO10.03

DS2.3

Szallitoi kockazatok kezelése

A szallitok biztonsagos és hatékony modon,
allando jelleggel valo eredményes szolgaltatas
nyujtasanak a képességére vonatkozd
kockazatokat azonositani és enyhiteni kell.
Gondoskodni kell arrol, hogy a szerzédések
megfelelnek az altalanos tizleti szokasoknak,
Osszhangban a jogi és a szabalyozasi
kovetelményekkel. Tovabba a kockazatkezelésnek
foglalkoznia kell a titoktartasi nyilatkozatokkal, a
letéti szerzodésekkel, a folytonos szallitoi
¢letképességgel, a biztonsagi kovetelményeknek
valo megfeleldséggel, az alternativ szallitokkal, a
kotbérekkel és a szolgaltatasi dijakkal, stb.

APO10.04

DS2.4

Szallitoi teljesitmény figyelemmel kisérése
Szolgaltatas nyujtasat figyelemmel kisérd
folyamatot kell 1étrehozni azért, hogy
biztosithassuk, hogy a szallitok megfeleljenek az
aktualis tizleti kovetelményeknek, és
folyamatosan betartsak a szerzodéses
megallapodasokat és a szolgaltatasi szint
megallapodasokat, és hogy a teljesitményiik
versenyképes legyen az alternativ szallitokkal és a
piaci feltételekkel.

APO10.05

DS3

Teljesitmény- és kapacitaskezelés

DS3.1

Teljesitmény- és kapacitastervezés

Az informatikai eréforrasok teljesitményének és
kapacitasanak feliilvizsgalasat szolgalo tervezési
folyamat bevezetése annak biztositasa érdekében,
hogy koltségek szempontjabol igazolhatd
kapacitas és teljesitmény alljon rendelkezésre a
szolgaltatasi szint megallapodasokban
meghatarozottaknak megfeleld, jovahagyott

BAI04.03
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munkaterhelések kiszolgalasara. A kapacitasi és
teljesitmény terveknek ki kell hasznalniuk a
megfelelé modellezé modszereket az informatikai
erdforrasok jelenlegi és eldre jelzett
teljesitményre, kapacitasra és tranzakcio
ateresztoképességre vonatkozomodelljének
eldallitdsahoz.

DS3.2

Jelenlegi teljesitmény és kapacitas

Az informatikai eréforrasok jelenlegi
teljesitményének és kapacitasat fel kell mérni
annak meghatarozasa érdekében, hogy
rendelkezésre all-e elegendd kapacitas és
teljesitmény a jovahagyott szolgaltatasi szintek
szerint szolgaltatashoz.

BAI04.01-
02

DS3.3

Jovobeli teljesitmény és kapacitas

Az informatikai eréforrasok teljesitmény és
kapacitds elorejelzését rendszeres id6kdzonkénti
el kell végezni az elégtelen kapacitas, illetve
teljesitmény csokkenés miatt bekovetkezd
szolgaltatasi tizemsziinetek kockazatanak
minimalizélasa, és a tobblet kapacitasok
lehetséges ismételt hasznositas céljabol torténd
beazonositasa érdekében. A munkaterhelési
trendeket be kell azonositani és a teljesitmény és
kapacitasi tervekhez bemenetként szolgald
elérejelzéseket meg kell hatarozni.

BAI04.01

DS3.4

Informatikai eréforrasok rendelkezésre allasa

A sziikséges kapacitas ¢s teljesitményt biztositani
kell, figyelembe véve az olyan szempontokat,
mint példaul a szokasos munkaterhelés, a
rendkiviili helyzetek, a tarolasi kovetelmények és
az informatikai eréforrasok életciklusai. Meg kell
hozni olyan rendelkezéseket, mint példaul a
feladatok rangsorolasa, a hibatiiré
mechanizmusok és az eréforras szétosztasi
eljarasok. A vezetésnek gondoskodnia kell arrol,
hogy a rendkiviili helyzetekre vonatkozo tervek
megfeleléen foglalkozzanak az egyes informatikai
erdforrasok rendelkezésére allasaval,
kapacitasaval és teljesitményével.

BAI04.05 R 37.§ () A
[kozzétételre
kotelezett szervek]
tevékenységiikhdz
kapcsoloddan az 1.
melléklet szerinti
altalanos kozzétételi
listaban
meghatarozott
adatokat az 1.
mellékletben
foglaltak szerint
kozzéteszik.

DS3.5

Figyelemmel kisérés és jelentéskészités

Az informatikai eréforrasok teljesitményét és

kapacitasat folyamatosan figyelemmel kell

kisérni. A begyijtott adatoknak két célt kell

szolgalnia:

= Az informatikan beliil az aktualis
teljesitményt fenn kell tartani és finomitani
kell, és az olyan kérdéseket rendezni kell,
mint példaul az alkalmazkodo képesség, a
rendkiviili helyzetek, a jelenlegi és az elére
jelzett munkaterhek, az adattarolasi tervek és
az eréforras beszerzés

= A nyujtott szolgaltatasok rendelkezésre
allasarol jelentést kell késziteni az tizleti
teriiletek szamara a szolgaltatasi szint
megallapodasok altal elirtaknak
megfelelen.

= Az 0sszes rendkiviili eseményre vonatkozo

BAI04.04
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jelentésnek tartalmaznia kell a helyesbitd
intézkedésekre vonatkozd ajanlasokat.
DS4 A szolgiltatis folyamat k biztositdsa
DS4.1 Informatikai miikodésfolyamatossagi DSS04.01- R 7.8 (2) Az
keretrendszer 02 adatkezeld, illetve
Informatikai mitkodésfolyamatossagi tevékenységi
keretrendszert kell kidolgozni annak érdekében, korében az
hogy egy kévetkezetes folyamat alkalmazasaval adatfeldolgozo
tamogathassa a vallalati miikodésfolyamatossag koteles gondoskodni
menedzsmentet. A keretrendszer célja az kell, az adatok
hogy legyen, hogy segitséget nyujtson az biztonsagarol,
infrastruktura sziikséges koteles tovabba
alkalmazkodoképességének meghatarozasahoz, és megtenni azokat a
vezérelje a katasztrofa helyreallitasi és az technikai és
informatikai miikodésfolyamatossagi tervek szervezesi
kidolgozasat. A keretrendszernek foglalkoznia intézkedéseket és
kell a miikodésfolyamatossag menedzsment kialakitani azokat az
szervezeti felépitésével, tartalmaznia kell a belsd eljarasi szabalyokat,
és a kiils6 szolgaltatok szerepkoreit, feladatait és amelyek e torvény,
felelsségeit, a vezetésiiket, ligyfeleiket és azokat valamint az egy¢b
a tervezési folyamatokat, amelyek 1étrehozzak a adat- és titokvédelmi
katasztrofa helyreallitasi és az informatikai szabalyok érvényre
miikddésfolyamatossagi tervek juttatdsdhoz
dokumentalasanak, tesztelésének és sziikségesek. ***
végrehajtasanak szabalyait és szerkezetét. A
tervnek foglalkoznia kell az olyan elemekkel,
mint példaul a kritikus fontossagu eréforrasok
beazonositasa, a kulcsfontossagt fliggdségek
kimutatasa, a kritikus eréforrasok, az alternativ
feldolgozas rendelkezésre allasanak figyelemmel
kisérése és jelentése, valamint a mentések és a
visszadllitasok alapelvei.
DS4.2 Informatikai miikodésfolyamatossagi tervek DSS04.03 R 7. 8§ (3) Az adatokat

Informatikai miikodésfolyamatossagi terveket kell
kidolgozni a keretrendszer alapjan, melyeket ugy
kell megtervezni, hogy csokkentsék a jelentés
iizemsziinetek kulcsfontossagu tizleti funkciokra
¢és folyamatokra gyakorolt hatasat. A tervnek a
potencialis tizleti hatasok kockazatanak
megértésére kell épiilnie, és foglalkoznia kell az
Osszes kritikus fontossagu informatikai
szolgaltatassal kapcsolatos
alkalmazkodoképességi, alternativ
adatfeldolgozasi és helyredllitasi képességi
kovetelményekkel.

Tartalmazniuk kell hasznalati utmutatokat,
szerepkoroket ¢ s feleldsségeket, eljarasokat,
kommunikacios folyamatokat és tesztelési
modszert.

megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

7. § (5) A személyes
adatok automatizalt
feldolgozasa soran
az adatkezeld és az
adatfeldolgozd

242




COBIT 4.1 kontroll célkitiizés>* COBIT Informaciés torvény
5 lefed. kovetelmény
tovabbi
intézkedésekkel
biztositja
e) a telepitett
rendszerek
lizemzavar esetén
torténd
helyreallithatosagat
DS4.3 Létfontossagli informatikai eréforrasok DSS04.04 R 7.8 (2) Az
Az informatikai miikddésfolyamatossagi tervben adatkezeld, illetve
leginkabb kritikus fontossagiiként azonositott tevékenységi
elemekre kell koncentralni, az korében az
alkalmazkodoképesség megteremtése, és a adatfeldolgozo
helyreallitasi helyzetekben a fontossagi sorrend koteles gondoskodni
kialakitasa érdekében. El kell keriilni, hogy a az adatok
kevésbé kritikus fontossagu elemek helyreallitasa biztonsagarol,
elvonja a figyelmet, és gondoskodni kell a koteles tovabba
megfeleld reagalasrol és helyreallitasrol a megtenni azokat a
rangsorolt tizleti igényekkel 6sszhangban, technikai és
biztositva, hogy a kéltségek elfogadhato szinten szervezési
beliil legyenek, és betartva a szabalyozasi ¢s intézkedéseket és
szerzGdéses kovetelményeket. A kiilonbozd kialakitani azokat az
szintekre vonatkozoan figyelembe kell venni az eljarasi szabalyokat,
alkalmazkodasi képességre, a rugalmas reagalasra, amelyek e torvény,
a valaszadasra ¢és helyreallitisra vonatkozo valamint az egyéb
kovetelményeket, példaul egy és négy ora kozotti, adat- és titokvédelmi
négy és 24 ora kozotti, 24 orat meghalado és a szabalyok érvényre
kritikus fontossagu tizleti miikodés iddszakaira juttatasahoz
vonatkozdan. sziikségesek. ***
DS4.4 Informatikai miikodésfolyamatossagi terv DSS04.02- R 7.8§ (2) Az
naprakészen tartasa 05 adatkezeld, illetve
Osztndzni kell az informatikai vezetést a tevékenységi
valtoztatas engedélyezési eljarasok eldirasara, és korében az
végrehajtasara annak biztositasa érdekében, hogy adatfeldolgozo
az informatikai miikodésfolyamatossagi terv koteles gondoskodni
folyamatosan naprakész legyen, és folyamatosan az adatok
tikkrozze a tényleges iizleti kovetelményeket. Az biztonsagarol,
eljarasok és feleldsségek valtoztatasait vilagosan koteles tovabba
¢és iddben kell ismertetni. megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
DS4.5 Informatikai miikodésfolyamatossagi terv DSS04.04 R 7.8 (2) Az
tesztelése adatkezeld, illetve
Az informatikai miikddésfolyamatossagi terv tevékenységi
rendszeresen kell tesztelni annak biztositasa korében az
érdekében, hogy az informatikai rendszerek adatfeldolgozo

eredményesen helyreallithatok legyenek, a
hianyossagokkal foglalkozzanak, és a terv
megfeleljen a céloknak. Ehhez gondos

koteles gondoskodni
az adatok
biztonsagarol,
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elokészitésére, dokumentalasara és a koteles tovabba
teszteredményeknek a jelentésére van sziikség, és megtenni azokat a
a teszteredményeknek megfelelden egy technikai és
intézkedési tervet kell megvalositani. Egy-egy szervezeési
alkalmazasi rendszer helyreallitasi teszt intézkedéseket és
terjedelmét vizsgalni kell, az integralt teszt kialakitani azokat az
forgatokonyvek, a teljes korii tesztelés és az eljarasi szabalyokat,
integralt szoftver szallitoi tesztelés szempontjabol. amelyek e torvény,
valamint az egyéb
adat- ¢s titokvédelmi
szabalyok érvényre
juttatisahoz
sziikségesek. ***
DS4.6 Informatikai miikodésfolyamatossagi terv oktatasa | DSS04.06 R 7.8 (2) Az
Az dsszes érintett fél szamara rendszeres adatkezeld, illetve
képzéseket kell tartani, a rendkiviili helyzetekben, tevékenységi
illetve a katasztrofa esetén kovetendd eljarasokat, korében az
szerepeiket és felelosségeiket illetden. A képzés adatfeldolgozo
helyességének ellendrzését, és tovabbfejlesztését a koteles gondoskodni
rendkiviili helyzet kezelési tesztek eredményeinek az adatok
megfeleléen hajtjak végre. biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatdsahoz
sziikségesek. ***
DS4.7 Informatikai miikodésfolyamatossagi terv DSS04.03 R 7.8 (2) Az
terjesztése adatkezeld, illetve
Annak megallapitasa, hogy létezik egy tevékenységi
meghatarozott és kézben tartott terjesztési korében az
stratégia annak biztositasa érdekében, hogy a adatfeldolgozo
tervek kiosztasa helyesen és biztonsagosan koteles gondoskodni
torténjék, és azok rendelkezésre alljanak a az adatok
megfelel6en felhatalmazott érdekelt felek részére biztonsagarol,
akkor ¢és ahol, amikor azokra sziikség van. koteles tovabba
Figyelmet kell szentelni annak, hogy a tervek megtenni azokat a
hozzaférhetéek legyenek minden katasztrofa technikai és
helyzetben. szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢s titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
DS4.8 Informatikai szolgaltatasok helyreallitasa és DSS04.03 R 7. 8§ (3) Az adatokat

folytatasa
Az informatika helyreallitasa és a szolgaltatisok

megfeleld
intézkedésekkel
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Gjrainditasanak iddszaka alatt megteendd védeni kell
intézkedések megtervezése. Ez kiterjedhet a kiilonosen a
tartalék helyszinek igénybe vételére, az alternativ jogosulatlan
feldolgozas beinditasara, az tigyfelekkel és az hozzaférés,
érdekelt felekkel torténé kommunikéciora és az megvaltoztatas,
ujrainditasi eljarasokra. Biztositani kell azt, hogy tovabbitas,
az lizleti teriiletek tisztaban legyenek az nyilvanossagra
informatikai helyreallitasi idokkel, és az tizleti hozatal, torlés vagy
helyreallitasi és ujrainditasi igények megsemmisités,
kielégitéséhez sziikséges technologiai valamint a véletlen
beruhazasok mértékével. megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakadd
hozzaférhetetlenné
valas ellen.
DS4.9 Mentések és tartalékeszk6zok telephelyen kiviili DSS04.07 R 7.8§ (2) Az
tarolasa adatkezeld, illetve
Az informatikai helyreallitasi és az iizleti tevékenységi
miikddésfolyamatossagi tervekhez sziikséges korében az
Osszes kritikus fontossagl mentési adat-hordozot adatfeldolgozd
(média), dokumentaciot és egyéb informatikai koteles gondoskodni
erdforrasokat a telephelyen kiviili kell tarolni. A az adatok
tartalék adattarol6 tartalmat meg kell hatarozni az biztonsagarol,
iizleti folyamat felel6sok és az informatikai koteles tovabba
munkatarsak kozremiikodésével. A telephelyen megtenni azokat a
kiviili adattarolo 1étesitményt az adatosztalyozasi technikai és
szabalyzatnak és a véllalat médiatarolasi szervezési
gyakorlatainak megfelelden kell kezelni. Az intézkedéseket és
informatikai vezetésnek gondoskodnia kell arrol, kialakitani azokat az
hogy a kiilsé telephelyre vonatkozo eljarasi szabalyokat,
megallapodasok idGszakonként, de minimum amelyek e torvény,
évente értékelésre keriiljenek a tartalom, a valamint az egyéb
kornyezetvédelem és a biztonsag szempontjabol. adat- és titokvédelmi
Gondoskodni kell a hardverek és szoftverek szabalyok érvényre
kompatibilitasarol az archivalt adatok juttatasahoz
helyreallitasa érdekében, és iddszakonként sziikségesek. ***
tesztelni és frissiteni kell az archivalt adatokat.
DS4.10 | Helyreallitas utani feliilvizsgalat DSS04.08 R 7.§(2) Az

Meg kell hatarozni, hogy az informatikai vezetés
bevezetett-e eljarasokat a terv megfeleléségének
felmérésére, az informatikai funkcionak a
katasztrofa utan torténd sikeres Ujrainditasat
illetGen és a terv ennek megfelelden torténd
aktualizaldsa érdekében.

adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
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juttatasahoz
sziikségesek. ***

DS5

A rendszerek bizt k megvalésitisa

DS5.1

Informatikai biztonsag menedzsment

Az informatikai biztonsag iranyitasa a megfeleld
legmagasabb szervezeti szinten kell legyen, annak
érdekében, hogy a biztonsagi intézkedések
menedzselése Osszhangban legyen az iizleti
kovetelményekkel.

APO13.01
APO13.03

7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezesi
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢b
adat- és titokvédelmi
szabélyok érvényre
juttatasahoz
sziikségesek. ***

DS5.2

Informatikai biztonsagi terv

Az iizleti, kockazati és megfeleldségi
kovetelményeket le kell forditani egy atfogd
informatikai biztonsagi tervre, figyelembe véve az
informatikai infrastruktrat és a biztonsagi
kultarat. Gondoskodni kell arrél, hogy a terv
megvalositasra keriiljon a biztonsagi iranyelvek és
eljarasok formajaban, tovabba pénziigyi
befektetések révén a szolgaltatasokba,
személyzetbe, szoftverekbe és hardverekbe. A
biztonsagi iranyelveket és eljarasokat ismertetni
kell az érdekelt felek ¢és a felhasznalok felé.

APO13.02

7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***

DSs5.3

Személyazonositas kezelése

Gondoskodni kell arrol, hogy az &sszes (belso,
kiilsd és ideiglenes) felhasznalo és az informatikai
rendszereken (lizleti alkalmazasok, informatikai
kornyezet, rendszermiiveletek, fejlesztés és
karbantartas) végzett tevékenységiik egyedileg
beazonosithato legyenek. A felhasznalok
azonositasat lehetdve kell tenni hitelesitési
mechanizmusokon keresztiil. Meg kell gy6zdni
arrol, hogy a rendszerekre és az adatokra
vonatkozé felhasznaldi hozzaférési jogok
Osszhangban vannak a meghatarozott és
dokumentalt tizleti igényekkel, és hogy a

DSS05.04

7.8 (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen

246




COBIT 4.1 kontroll célkitiizés>* COBIT Informaciés térvény
5 lefed. kivetelmény

felhasznaloi azonositokhoz csatoltak-¢ a megsemmisiilés és
munkakori leirasokat. Gondoskodni kell arrol, sériilés, tovabba az
hogy a felhasznaloi hozzaférési jogokat a alkalmazott technika
felhasznal¢ illetékes vezetdi kérelmezzék, és megvaltozasabol
azokat a rendszerek feleldsei hagyjak jova, és a fakado
biztonsagért felelds személy allitsa be. A hozzaférhetetlenné
felhasznaldi azonositokat és a hozzaférési jogok valas ellen.
egy kozponti adattarban kell naprakészen tartani.
Gazdasagos miiszaki és eljarasi rendek bevezetése
¢és naprakészen tartasa a felhasznaloi azonositas
bevezetése, a hitelesités megvalositasa és a
hozzaférési jogok betartatésa érdekében.

DS5.4 Felhasznaléi fiokok kezelése DSS05.04 T 7. 8§ (3) Az adatokat
Foglalkozni kell a felhasznaloi fiokok és a megfeleld
kapcsolodo felhasznaléi jogosultsdgok intézkedésekkel
igénylésével, kialakitasaval, kiadasaval, védeni kell
felfiiggesztésével, modositasaval és lezarasaval a kiilonosen a
felhasznaloi fidkkezel6 eljarasok csoportjanak jogosulatlan
segitségével. Ki kell egésziteni egy jovahagyasi hozzaférés,
eljarassal, amely f6bb pontjaiban ismerteti azokat megvaltoztatas,
az adatgazdakat és rendszer felelsoket, akik a tovabbitas,
hozzaférési jogosultsagokat megadjak. Ezeket az nyilvanossagra
eljarasokat az osszes felhasznalo esetében hozatal, torlés vagy
alkalmazni kell, beleértve az adminisztratorokat megsemmisités,
(kiemelt jogosultsagokkal rendelkezd valamint a véletlen
felhasznalok), valamint a belsd és kiilsé megsemmisiilés és
felhasznalokat mind a normal, mind a rendkiviili sériilés, tovabba az
eseményekre vonatkozoan. A vallalat alkalmazott technika
rendszereihez és informacioihoz torténd megvaltozasabol
hozzaféréssel kapcsolatos jogokat és fakado
kotelezettségeket szerzédésben kell rogziteni az hozzaférhetetlenné
Osszes felhasznalo tipusra. Az 6sszes fiok és valas ellen.
kapcsolodo jogosultsagok rendszeres vezetdi
feliilvizsgalatat el kell végezni.

DS5.5 Biztonsag tesztelése, feliigyelete és figyelemmel DSS05.07 R 7.8 (2) Az
kisérése adatkezeld, illetve
Az informatikai biztonsag megvalositasat aktivan tevékenységi
¢és kezdeményezden kell tesztelni és nyomon korében az
kovetni. Az informatikai biztonsagot idejekoran, adatfeldolgozo
ismételten kell bevizsgalni annak biztositasa koteles gondoskodni
érdekében, hogy a vallalat jovahagyott alap az adatok
informatikai biztonsagi szintjét fenntartsak. Egy biztonsagarol,
naplozasi és egy figyelemmel kisérési funkcionak koteles tovabba
kell lehet6vé tennie az olyan szokatlan, és/vagy megtenni azokat a
abnormalis tevékenységek korai megel6zését, és / technikai és
vagy észlelését és azt kdvetden idében torténd szervezeési
jelentését, amelyekkel lehet, hogy foglalkozni intézkedéseket és
kell. kialakitani azokat az

eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢s titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***

DS5.6 Biztonsagi rendkiviili esemény meghatarozasa DSS02.01 R 7.8 (2) Az

A lehetséges biztonsagi rendkiviili események
jellemzdit vilagosan meg kell hatirozni, és

adatkezeld, illetve
tevékenységi
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ismertetni kell annak érdekében, hogy azokat a
rendkiviili esemény és problémakezeld folyamat
helyesen osztalyozni és kezelni tudja.

korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatisahoz
sziikségesek. ***

DS5.7

Biztonsagi technologidk védelme

A biztonsaggal kapcsolatos technologiat ugy kell

megvalositani, hogy az ellent tudjon allni az
engedély nélkiili modositasnak, és a biztonsagi
dokumentaciot nem szabad sziikségteleniil
nyilvanossagra hozni.

DSS05.05

R 7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatdsahoz
sziikségesek. ***

DS5.8

Kriptografiai kulcsok kezelése

Gondoskodni kell arrél, hogy a kriptografiai
kulcsok 1étrehozasanak, megvaltoztatasanak,
visszavonasanak, megsemmisitésének,
kiosztasanak, tanusitasanak, tarolasanak,
bevitelének, hasznalatinak és archivalasanak
szervezését szolgalo iranyelvek és eljarasok
miikodjenek annak érdekében, hogy a kulcsok
modositas és engedély nélkiili feltaras elleni
védelme biztositott legyen.

DSS05.03

R 7.8 (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
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valas ellen.

DS5.9

Kartevo szoftverek megeldzése, felismerése és
hatasuk korrigalasa

Megel6z6, észleld és helyesbitd intézkedéseket
kell bevezetni (kiilondsen naprakész biztonsagi
frissitések és virusvédelem) a szervezet minden
tertiletén az informacidrendszerek és az
informatika kartékony szoftverekt6l valo védelme
érdekében (példaul virusok, férgek,
kémszoftverek és kéretlen lizenetek).

DSS05.01

R 7. 8§ (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

DS5.10

Halozatbiztonsag

A halézatoktol és a halozatokhoz torténd
hozzaférés engedélyezése és a halozatokbol
torténd és a halozatokba iranyuld
informacidaramlas ellendrzéséhez biztonsagi
modszereket és azokhoz kapcsolodo iranyitasi
eljarasokat kell alkalmazni (példaul tiizfalakat,
biztonsagi késziilékeket, haldzati szegmentaciot,
behatolas észlelés).

DSS05.02

T 7. 8§ (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilénosen a
Jjogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

DSs5.11

Bizalmas adatok cseréje

A bizalmas tranzakcios adatok cseréje csak
megbizhato Gtvonalon keresztiil, illetve olyan
adathordozo segitségével torténhet, amelyek
kontrolljai biztositjak a tartalom hitelességét, az
atadas bizonyithatosagat, az atvétel
bizonyithatosagat és az eredet
letagadhatatlansagat.

DSS05.02

R 7. 8§ (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasibol
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fakado
hozzaférhetetlenné
valas ellen.

DS6

A koltségek a itasa és felosztasa

DS6.1

Informatikai szolgaltatasok koltségeinek
meghatarozasa

Az 6sszes informatikai koltséget be kell
azonositani és leképezi informatikai
szolgaltatasokra egy atlathato koltségmodell
tamogatasa érdekében. Az informatikai
szolgaltatasoknak ugy kell az tizleti
folyamatokhoz kapcsolodnia, hogy az iizleti
teriiletek képesek legyenek beazonositani a
kapcsolodo szolgéltatds szamlazasi érték
nagysagrendeket.

APO06.04

DS6.2

Informatikai koltségek nyilvantartasa

A tényleges koltségek rogziteni kell és fel kell
osztani a vallalati koltségmodell szerint. Az
eldrejelzések és a tényleges koltségek kozotti
eltéréseket elemezni és jelenteni kell a vallalat
pénziigyi mutatérendszereinek megfelelden.

APO06.01

DS6.3

Koltségmodellezés és koltségfelszamitas

Olyan szolgaltatds meghatrozasokra épiilod,
informatikai koltségmodellt kell bevezetni és
hasznélni, amely tamogatja a szolgaltatasonkénti
koltségkiszamlazasi aranyok szamitasat. Az
informatikai koltségmodellnek biztositania kell
azt, hogy a szolgaltatasok felszamitasa
beazonosithato, mérhetd és elére megjosolhatd
legyen a felhasznalok altal az eréforrasok
szabalyos felhasznaldsdnak 6szténzése céljabol.

APO06.04

DS6.4

Koltségmodell naprakészen tartasa

A koltség/kiszamlazasi modell helyénvalosagat
rendszeresen feliil kell vizsgalni és 6ssze kell
hasonlitani a folyamatosan fejlédo {izleti és
informatikai tevékenységekre valo
alkalmazhatosag ¢s a helyénvalosag fenntartasa
érdekében.

APO06.04

DS7

A felh alok oktatisa és képzése

DS7.1

Oktatasi és képzési igények beazonositasa
Minden alkalmazotti célcsoport szamara egyéni
tanrend et kell kidolgozni és rendszeresen
aktualizalni az alabbiak figyelembe vételével:

e Jelenlegi és jovobeli lizleti igények és
stratégia

e Az informaci6 vagyoni értéke

e Vallalati értékek (erkolesi értékek,
kontroll és biztonsagi kultura, stb.)

o  Uj informatikai infrastruktira és szoftver
(Ggymint szoftvercsomagok,
alkalmazasok) bevezetése

e Jelenlegi és jovibeli szakértelem,
kompetencia profilok, ¢és tanusitvany
és/vagy bizonyitvany sziikségessége,
illetve az el6irt ismételt tandisitas

e Megvalositas modszerei (példaul
osztalytermi, web-alapu), célcsoport

APO07.03
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mérete, hozzaférhetdség és id6zités

DS7.2

Képzés és oktatas megtartasa

Az azonositott oktatasi és képzési igények alapjan
a célcsoportokat ¢és tagjaikat, a hatékony
képzésbiztositasi mechanizmusokat, tanarokat,
oktatOkat és mentorokat be kell azonositani. Az
oktatokat ki kell nevezni és a képzési
eseményeket iddben kell megszervezni. A
regisztracio (beleértve az eléfeltételeket), a
részvétel és a képzéseken nyujtott teljesitmény
értékeléseit nyilvan kell tartani.

APO07.03

DS7.3

Megtartott képzések értékelése

Az oktatasi és képzési tartalomszolgaltatast
értékelni kell a teljesitést kovetden az
alkalmazhatosag, a mindség, az eredményesség, a
tudas elsajatitasa, a koltség és az érték
szempontjabol. Ennek az értékelésnek az
eredményeit vissza kell csatolni az uj tantervek
meghatarozasahoz és a képzések megtartasahoz.

APO07.03

DS8

A rendKkiviili események kezelése és a
felhaszndléi timogatis miikodtetése

DS8.1

Felhasznaldi timogatas

Egy felhasznaloi tAmogatas funkciot kell
létrehozni, melyen keresztiil a felhasznalok
kapcsolatba léphetnek az informatikaval az osszes
hivas, bejelentett rendkiviili esemény, szolgaltatas
igény és informacio kérés nyilvantartasa, kozlése,
megoldasra atadasa és elemzése céljabol. Olyan
figyelemmel kisérési és eszkalacios (felterjesztési)
eljarasokat kell alkalmazni a megfelelé
szolgaltatasi szint megallapodasok jovahagyott
szolgéltatasi szintjei alapjan, melyek lehetdvé
teszik barmely olyan bejelentett {igy osztalyozasat
¢és rangsorolasat, mint példaul a rendkiviili
esemény, szolgaltatas igény, illetve
informaciokérés. A végfelhasznalok felhasznaloi
tdmogatassal és az informatikai szolgaltatasok
mindségével valo elégedettségét mérni kell.

- R 11.§ 2) Az
automatizalt
adatfeldolgozassal
hozott dontés esetén
az érintettet -
kérelmére -
tajékoztatni kell az
alkalmazott
modszerrdl és annak
lényegérdl, valamint
az érintettnek
allaspontja
kifejtésére
lehetdséget kell
biztositani.

14. § Az érintett
kérelmezheti az
adatkezel6nél

a) tajékoztatasat
személyes adatai
kezelésérol,

b) személyes
adatainak
helyesbitését,
valamint

c) személyes
adatainak - a
kotelez6 adatkezelés
kivételével - torlését
vagy zarolasat.

15. § (1) Az érintett
kérelmére az
adatkezeld
tajékoztatast ad az
érintett altala kezelt,
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illetve az altala
megbizott
adatfeldolgozo altal
feldolgozott
adatairol, azok
forrasarol, az
adatkezelés céljarol,
jogalapjarol,
id6tartamarol, az
adatfeldolgozo
nevérdl, cimérol és
az adatkezeléssel
Osszefliggd
tevékenységérol,
tovabba - az érintett
személyes adatainak
tovabbitasa esetén -
az adattovabbitas
jogalapjarol és
cimzettjérol.

DS8.2

A felhasznaloi kérdések nyilvantartasa

A hivasok, rendkiviili események, szolgaltatas
igények ¢és informacio kérések naplozasat és
nyomon kovetését, lehetévé tevo funkciot és
rendszert kell 1étrehozni. Ennek szorosan egyiitt
kell miikédnie az olyan folyamatokkal, mint
példaul a rendkiviili események kezelése, a
problémakezelés, a véltozaskezelés, a

kapacitaskezelés és a rendelkezésre allas kezelése.

A rendkiviili eseményeket az tizleti és
szolgaltatasi prioritas szerint kell besorolni, és ha
sziikséges, akkor a megfelelé problémakezeld
munkacsoporthoz kell iranyitani. Az tigyfeleket
tajékoztatni kell kéréseik allapotarol.

DSS02.01-
03

R 7.8 (5) A személyes
adatok automatizalt
feldolgozasa soran
az adatkezel$ és az
adatfeldolgozo
tovabbi
intézkedésekkel
biztositja

¢) annak
ellendrizhetdségét és
megallapithatosagat,
hogy a személyes
adatokat adatatviteli
berendezés
alkalmazasaval mely
szerveknek
tovabbitottak vagy
tovabbithatjak;

d) annak
ellendrizhetdségét és
megallapithatosagat,
hogy mely
személyes adatokat,
mikor és ki vitte be
az automatikus
adatfeldolgozo
rendszerekbe;

f) azt, hogy az
automatizalt
feldolgozas soran
fellép6 hibakrol
jelentés késziiljon.

15.§ (4) Az
adatkezel6 koteles a
kérelem
benytjtasatol
szamitott
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legrovidebb id6
alatt, legfeljebb
azonban 30 napon
beliil irasban,
kozérthetd formaban
megadni a
tajékoztatast.
DS8.3 Rendkiviili események eszkalacioja DSS02.04

Olyan felhasznal6i tamogatasi eljarasokat kell

kialakitani, hogy az azonnal meg nem oldhaté

rendkiviili eseményeket megfelelen eszkalalni

(felterjeszteni) lehessen a szolgaltatoi szint

megallapodasban meghatarozott hatarértékek

szerint, és amennyiben az helyénvalo, akkor

athidal6 megoldasokat kell biztositani.

Gondoskodni kell arrél, hogy a rendkiviili

esemény tulajdonosi szerep és az esemény

¢életciklusanak figyelemmel kisérése a felhasznaloi

tamogatasnal maradjon a felhasznal6i rendkiviili

események esetében, fliggetleniil attol, hogy

melyik informatikai munkacsoport dolgozik a

megoldason.

DS8.4 Rendkiviili események lezarasa DSS02.05- R 16.§ (2) A
Eljarasokat kell bevezetni az tigyfélkérések 06 tajékoztats

rendezésének id6ben torténd figyelemmel kisérése
érdekében. Amikor a rendkiviili eseményt
megoldottak, gondoskodni kell arrol, hogy a
felhasznaloi tamogatas rogzitse a megoldas
Iépéseit és meg kell gy6z6dni arrol, hogy a
megtett intézkedéséket az tigyfél jovahagyta.
Tovabba a meg nem oldott rendkiviili
eseményeket nyilvan kell tartani, és jelenteni kell
(ismert hibak és athidalé megoldasok) a helyes
problémakezeléshez sziikséges informacid
biztositasa érdekében.

megtagadasa esetén
az adatkezel
irasban kozli az
érintettel, hogy a
felvilagositas
megtagadasara e
torvény mely
rendelkezése alapjan
keriilt sor. A
felvilagositas
megtagadasa esetén
az adatkezel
tajékoztatja az
érintettet a birosagi
jogorvoslat, tovabba
a Nemzeti
Adatvédelmi és
Informacioszabadsag
Hatosaghoz (a
tovabbiakban:
Hatosag) fordulas
lehetéségérdl.

18.§ () A
helyesbitésrél, a
zérolasrol, a
megjeldlésrdl és a
torlésrél az
érintettet, tovabba
mindazokat
értesiteni kell,
akiknek korabban az
adatot adatkezelés
céljara tovabbitottak.
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Az értesités
mellézhetd, ha ez az
adatkezelés céljara
valo tekintettel az
érintett jogos érdekét
nem sérti.

DS8.5

Jelentéskészités és trendelemzés

Jelentéseket kell késziteni a felhasznaloi
tamogatas tevékenységérdl annak érdekében,
hogy a vezetés mérni tudja a szolgéltatisok
teljesitményét és a szolgaltatasok valaszideit, és
hogy be lehessen azonositani a trendeket, illetve
az ismétl6do problémakat annak érdekében, hogy
a szolgaltatast folyamatosan javitani lehessen.

DSS02.07

R 16.§ (3) Az
elutasitott
kérelmekrél az
adatkezel6 a
Hatosagot évente a
targyévet koveto év
januar 31-éig
értesiti.

DS9

Konfiguriciékezelés

DS9.1

Konfiguracios nyilvantartas és alapértelmezett
értekek

Tamogato eszkozt kell bevezetni és kozponti
adattarat kell létrehozni, mely tartalmazza a
konfiguracios elemekre vonatkozo Gsszes
lényeges informaciot. Az Osszes eszkoz és az
eszkozok valtozasait figyelemmel kell kisérni és
rogziteni kell. Minden rendszerre és szolgaltatasra
vonatkozoan konfiguracioelemek alapértékeit
nyilvan kell tartani azért, hogy ellenérzé pontként
szolgaljon, amihez vissza lehet térni a
valtoztatasok utan.

BAI10.01-
02
BAI10.04
DSS02.01

DS9.2

Konfiguraciés elemek beazonositasa és
karbantartasa

Konfiguracios eljarasok mitkodtetése a
konfiguracids adattar osszes valtozasa
kezelésének és naplozasanak tamogatasa
érdekében. Ezen eljarasok integralasa a
valtozaskezelési, rendkiviili esemény-kezelési és a
problémakezelési eljarasokkal.

BAI10.03

DS9.3

A konfiguracio sértetlenségének feliilvizsgalata
A konfiguracios adatokat a jelenlegi és a multbeli
konfiguracio sértetlenségének ellenérzése és
helyességének megerdsitése érdekében vald
idészakos feliilvizsgalata. A telepitett szoftverek
id6szakos feliilvizsgalata a szoftverhasznalatra
vonatkoz0 iranyelv alapjan a magan, illetve licenc
nélkiili szoftverek, illetve barmely olyan szoftver
példany beazonositasa érdekében, amely az
érvényes licenc megallapodasok felett kertilt
telepitésre. A hibakat és az eltéréseket jelenteni
kell, intézkedéseket kell hozni, és azokat
helyesbiteni kell.

BAI10.04-
05
DSS02.05

DS10

Problémakezelés

DS10.1

Problémak azonositasa és osztalyozasa

Olyan folyamatokat kell bevezetni, amelyek a
rendkiviili események kezelésének részeként
azonositott problémakat jelentik és osztalyozzak.
A problémaék osztalyozasanak 1épései hasonloak a
rendkiviili események osztalyozasanak lépéseihez;
céljuk az, hogy meghatarozzak a kategoriat, a
hatast, a siirg6sséget és a prioritast. A
problémakat értelemszeriien be kell sorolni a

DSS03.01
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vonatkozo csoportokba, illetve tertiletekbe
(példaul hardver, szoftver, tiamogato szoftver).
Ezen csoportok megfelelhetnek a felhasznaloi és
az ugyfeélbazis szervezeti felelosségeinek, és e
csoportok alapjan kell a problémakat kiosztani a
tamogatast végz4 munkatarsaknak.

DS10.2

Problémak nyomon kévetése és megoldasa
Gondoskodni kell arrél, hogy a problémakezeld
rendszer megfelel$ auditalhatosagi naplo
szolgaltatdsokat biztositson az dsszes bejelentett
probléma nyomon kovetésének, elemzésének és
alapvet6 okanak az alabbiak figyelembe vételével
torténd meghatarozasa érdekében:

e Az Gsszes érintett konfiguracio-elem

e Kiemelkedd problémak és rendkiviili

események

e Ismert és gyanitott hibak

e A probléma trendek nyomon kdvetése
A probléma gyokerét azonositani kell és tartosan
fenntarthatdo megoldasokat kell kialakitani,
valtoztatas kérelmek bevezetett
valtoztataskezelési folyamaton keresztiili
kezdeményezhetok. A megoldasi folyamat teljes
menete soran a problémakezelésnek rendszeresen
jelentést kell kapnia a valtozaskezeléstél a
problémak és a hibak megoldasara iranyuld
elérehaladasrol. A problémakezelésnek
figyelemmel kell kisérnie a problémaknak és az
ismert hibaknak a felhasznaloi szolgaltatasokra
gyakorolt folyamatos hatasat. Abban az esetben,
ha ez a hatas salyossa valik, a
problémakezelésnek eszkalalnia kell a problémat,
elképzelhetd, hogy egy megfeleld bizottsag elé
torténd terjesztés révén, sziikség szerint egy
valtoztatasi kérelem prioritasanak novelése, vagy
egy siirg6s valtoztatas bevezetése érdekében. A
probléma megoldas szolgaltatasi szint
megallapodasban rogzitettekhez képest valo
elérehaladasanak figyelemmel kisérése.

DSS03.02 R

10.§ (1) Az
adatfeldolgozonak a
személyes adatok
feldolgozasaval
kapcsolatos jogait és
kotelezettségeit e
torvény, valamint az
adatkezelésre
vonatkoz6 kiilon
torvények keretei
kozott az adatkezeld
hatarozza meg. Az
altala adott
utasitasok
jogszerliségéért az
adatkezeld felel.

DS10.3

Probléma lezarasa

Eljaras bevezetése a problémajegyek lezarasa
érdekében vagy az ismert hiba sikeres
kikiiszobolésének visszaigazolasa utan vagy azt
kovetéen, hogy megallapodas sziiletett az tizleti
teriiletekkel a probléma alternativ megoldasarol.

DSS03.03-
04

DS10.4

Konfiguracio-, rendkiviili esemény- és
problémakezelés integracioja

A konfiguracio-, rendkiviili esemény- és
problémakezelés vonatkozo folyamatainak
integralasa a problémak eredményes kezelésének
biztositasa és a javitasok lehet6vé tétele
érdekében.

DSS03.05

DS11

Az adatok kezelése

DS11.1

Adatkezelés tizleti kovetelményei

Ellendrizni kell azt, hogy a feldolgozasra vart
Osszes adat megérkezett-e és teljes mértékben,
pontosan és idében kell, hogy feldolgozasra
keriiljon, és hogy az &sszes kimenet biztositva lett

DSS01.01 T

4.8§(4) Az
adatkezelés soran
biztositani kell az

adatok pontossagat,
teljességét és - ha az
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az lizleti kdvetelményeknek megfeleléen. Az adatkezelés céljara
ujrainditasi és ujrafeldolgozasi tekintettel sziikséges
igények tdmogatasa. - naprakészségét,
valamint azt, hogy
az érintettet csak az
adatkezelés céljahoz
sziikséges ideig
lehessen azonositani.
DS11.2 | Adattarolasi és megorzési intézkedések DSS04.08 7. § (3) Az adatokat
A hatékony és eredményes adattarolas, megdrzés DSS06.04 megfelel
¢és archivalas eljarasainak meghatarozasa és intézkedésekkel
megvalositasa az tizleti célkitlizéseknek, a védeni kell
szervezet biztonsagi iranyelvének és szabalyozasi kiilonosen a
kovetelményeinek a kielégitése érdekében. jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy

megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

17.§ (1) Haa
személyes adat a
valosagnak nem felel
meg, ¢és a valosagnak
megfelel§ személyes
adat az adatkezel$
rendelkezésére 4ll, a
személyes adatot az
adatkezeld
helyesbiti.

17.§ (2) A
személyes adatot
torolni kell, ha

a) kezelése
jogellenes;

b) az érintett - a 14.
§ ¢) pontjaban
foglaltak szerint -
kéri;

¢) az hianyos vagy
téves - és ez az
allapot jogszerlien
nem orvosolhatd -,
feltéve, hogy a
torlést torvény nem
zarja ki;

d) az adatkezelés
célja megsziint, vagy
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az adatok
tarolasanak
torvényben
meghatarozott
hatarideje lejart;

¢) azt a birdsag vagy
a Hatésag elrendelte.

33.§(1) Aze
torvény alapjan
kotelezéen
kozzéteendd
kozérdekii adatokat
internetes honlapon,
digitalis formaban,
barki szamara,
személyazonositas
nélkiil, korlatozastol
mentesen,
kinyomtathato és
részleteiben is
adatvesztés ¢és -
torzulas nélkiil
kimasolhaté modon,
a betekintés, a
letoltés, a nyomtatas,
a kimasolas és a
halozati adatatvitel
szempontjabol is
dijmentesen kell
hozzaférhetvé tenni
(a tovabbiakban:
elektronikus
kozzététel). A
kozzétett adatok
megismerése
személyes adatok
kozléséhez nem
kothets.*®

DSI11.3 | Adathordozé-kényvtar kezelési rendszer

A térolt és archivalt adathordozok leltaranak
karbantartasat szolgalo eljarasok meghatarozasa
¢és megvaldsitasa, azok hasznalhatosdganak és

sértetlenségének biztositasa érdekében.

DSS04.08

7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb

348 csak a kdzérdekii adatok vonatkozasdban
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adat- ¢s titokvédelmi
szabalyok érvényre
juttatdsahoz
sziikségesek. ***

DS11.4

Selejtezés utdni adat megsemmisités

Eljarasok meghatarozasa és megvalositasa annak
biztositasa érdekében, hogy a bizalmas adatok és
szoftverek védelmére vonatkozo iizleti
kovetelmények kielégitésre keriiljenek, amikor az
adatokat és a hardvereket selejtezés utan
elhelyezik, illetve athelyezik.

DSS05.06
DSS06.05-
06

T 7. § (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, térlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

DSI11.5

Mentés ¢s helyreallitas

A rendszerek, alkalmazasok, adatok és
dokumentaciok mentésére és helyreallitasara
vonatkozo eljarasok meghatarozasa és
megvalositasa, az lizleti kovetelményekkel és a
miikddésfolyamatossagi tervvel sszhangban.

DSS04.08

R 7. § (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilonosen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen.

DS11.6

Adatkezelés biztonsagi kovetelményei

Az adatok fogadasara, feldolgozasara, tarolasara
és kiadasara vonatkozod biztonsagi kovetelmények
azonositasaval és alkalmazasaval kapcsolatos
iranyelvek és eljarasok meghatarozasa és
megvalositasa az tizleti célkitlizések elérése,
valamint a szervezet biztonsagi iranyelvének és a
szabalyozasi kovetelményeknek a kielégitése
érdekében.

DSS01.01
DSS05.02-
05
DSS06.03
DSS06.06

T 7.8§(2) Az
adatkezeld, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az

258




COBIT 4.1 kontroll célkitiizés** COBIT Informaéciés torvény
5 lefed. kovetelmény
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- ¢és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.
DS12 A fizikai kornyezet biztositisa
DS12.1 | Gépterem kivalasztasa és felépitése DSS01.04- R 7.8(2) Az
Az lizleti stratégiahoz kapcsolt technologiai 05 adatkezeld, illetve
stratégia tamogatasa érdekében meg kell DSS05.05 tevékenységi
hatarozni, és ki kell valasztani az informatikai korében az
berendezések fizikai helyszineit. A helyszin adatfeldolgozo
kivalasztasakor és a telephely épitészeti koteles gondoskodni
megtervezésekor szamitasba kell venni a az adatok
természetes és az emberek altal okozott biztonsagarol,
katasztrofakkal kapcsolatos kockazatot, tovabba kételes tovabba
figyelembe kell vennie a vonatkozé térvényeket megtenni azokat a
¢és szabalyozasokat, példaul a munkavallalassal technikai és
kapcsolatos munkahelyi egészségiigyi és szervezeési
biztonsagi rendeleteket. intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek. ***
DS12.2 | Fizikai biztonsagi intézkedések DSS05.05 R 7. § (3) Az adatokat
A fizikai biztonsagi intézkedések meghatarozasa megfeleld
¢és megvalositasa az tizleti kovetelményekkel intézkedésekkel
Osszhangban a helyszin és a fizikai eszk6zok védeni kell
biztonsaganak megteremtése érdekében. A fizikai kiilondsen a
biztonsagi intézkedéseknek képeseknek kell jogosulatlan
lenniiik a lopassal, hdmérséklettel, tiizzel, fiisttel, hozzaférés,
vizzel, rezgéssel, terrorral, vandalizmussal, megvaltoztatas,
aramkimaradasokkal, vegyszerekkel, illetve tovabbitas,
robbanészerekkel kapcsolatos kockazatok nyilvanossagra
eredményes megel6zésére, észlelésére és hozatal, torlés vagy
enyhitésére. megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakadd
hozzaférhetetlenné
valas ellen.
DS12.3 | Fizikai hozzaférés DSS05.05 R 7. § (3) Az adatokat
A telephelyekre, épiiletekbe és teriiletekre vald megfeleld
belépés joganak megadasara, korlatozasara és intézkedésekkel

visszavonasara vonatkozo eljarasokat meg kell
hatarozni és lizleti igényeknek megfelelden meg
kell valositani, beleértve a vészhelyzetekre
vonatkoz0 eljarasokat is. A telephelyekhez,
épiiletekhez és teriiletekhez torténd belépésnek
indokoltnak, engedélyezettnek, naplozottnak és

védeni kell
kiilonosen a
jogosulatlan
hozzéférés,
megvaltoztatas,
tovabbitas,
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figyelemmel kisértnek kell lennie. Ennek
vonatkoznia kell az sszes olyan személyre, aki
belép a telephelyekre, beleértve a személyzetet, az
ideiglenes személyzetet, az tigyfeleket, az
szallitokat, a latogatokat, illetve barmely mas
kiils6 felet.

nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzaférhetetlenné
valas ellen..

DS12.4

A kornyezeti tényezokkel szembeni védelem

A kornyezeti tényez6k elleni védelmet szolgalo
intézkedések megtervezése és megvalositasa.
Specialis berendezések és eszkozok telepitése a
kornyezet figyelemmel kisérése és kontrollalasa
érdekében.

DSS01.04

R 7. § (3) Az adatokat
megfeleld
intézkedésekkel
védeni kell
kiilondsen a
jogosulatlan
hozzaférés,
megvaltoztatas,
tovabbitas,
nyilvanossagra
hozatal, torlés vagy
megsemmisités,
valamint a véletlen
megsemmisiilés és
sériilés, tovabba az
alkalmazott technika
megvaltozasabol
fakado
hozzéaférhetetlenné
valas ellen.

DS12.5

Fizikai Iétesitmények kezelése

A létesitmények kezelése, beleértve az aram és
kommunikacios berendezéseket, a torvényekkel és
a szabalyozasokkal, a miiszaki és tizleti
kovetelményekkel, a szallitoi specifikaciokkal, és
a munkahelyi egészségiigyi és biztonsagi
utmutatasokkal 6sszhangban.

DSS01.05

R 7.8§(2) Az
adatkezel, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
juttatdsdhoz
sziikségesek.

DS13

Az iizemeltetés iranyitisa

DS13.1

Uzemeltetési eljarasok és utasitasok

Az informatikai tizemeltetés eljarasainak
meghatarozasa, megvalositasa és karbantartasa
annak biztositasa érdekében, hogy az
iizemeltetéssel foglalkozd munkatarsak ismerjék a

DSS01.01

R 10.§ (1) Az
adatfeldolgozonak a
személyes adatok
feldolgozésaval
kapcsolatos jogait és
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rajuk vonatkozo Osszes tizemeltetési feladatot. Az
tizemeltetési eljarasoknak ki kell terjednie a
miszak dtadasara (a tevékenység formalis
atadasara, az allapot aktualizalasokra, az
lizemeltetési problémakra, az eszkalacios
eljarasokra és a pillanatnyi felel6sségekre
vonatkoz0 jelentésekre) az elfogadott szolgaltatasi
szintek tAmogatasa és a folyamatos miikodés
biztositasa érdekében.

kotelezettségeit e
torvény, valamint az
adatkezelésre
vonatkoz6 kiilon
torvények keretei
kozott az adatkezeld
hatarozza meg. Az
altala adott
utasitasok
jogszerliségéért az
adatkezeld felel.

DS13.2

Miiveletek iitemezése

A miiveletek, folyamatok és feladatok
iitemezésének a leghatékonyabb szekvenciaba
szervezése, maximalizalva az atereszt6képességet
¢és a kihasznalast az iizleti kovetelmények
teljesitése érdekében.

DSS01.01

DS13.3

Informatikai infrastruktira figyelemmel kisérése
Az informatikai infrastruktura és a kapcsolodo
események figyelemmel kisérésére vonatkozo
eljarasok meghatarozasa és megvalositasa.
Gondoskodni kell arrol, hogy elegendd torténeti
idésoros informacid kertiiljon eltarolasra az
tizemeltetési naplokban, a miiveletek és a
miiveleteket koriilvevd, illetve azokat tamogatd
egyéb tevékenységek idébeli sorrendjének
rekonstrualasanak, feliilvizsgalatanak és
kivizsgalasanak lehetdvé tétele érdekében.

DSS01.03

DS13.4

Bizalmas dokumentumok és kimeneti adatokat
eloallito eszkozok

Megfelel6 fizikai 6vintézkedések, szigort
szamadasu bizonylatok nyilvantartasara
vonatkoz0 eljarasok és leltarkezelés bevezetése az
olyan bizalmas informatikai vagyonelemekre
vonatkozoan, mint példaul a specialis
formanyomtatvanyok, atruhazhato

értékpapirok (forgatmanyok), specialis célu
nyomtatok, illetve biztonsagi hardver eszk6zok.

DSS05.06

DS13.5

Hardver megel6z6 karbantartasa

Az infrastruktura id6ben torténd karbantartasat
biztosito eljarasok meghatarozasa és
megvalositasa, a hibak, illetve teljesitmény
visszaesések gyakorisaganak és hatasanak
csokkentése érdekében.

BAI09.02

ME1

Az informatika teljesitményének figyelemmel
kisérése és értékelése

MEI1.1

Figyelemmel kisérésre hasznalt modszer
Altalanos figyelemmel kisérési és nyomon
kovetési keretrendszert és modszert kell bevezetni
azért, hogy az informatikai megoldas és
szolgaltatas nyujtas teljesitmény mérése céljabol
meg kell hatdrozni a teljesitmény mérés
kiterjedését, modszertanat és eljarasat, valamint az
informatika tizleti tevékenységhez torténd
hozzajarulasanak nyomon kovetését. A
keretrendszert integrélni kell a vallalat
teljesitmény menedzsment rendszerével.

MEAO01.01

ME1.2

Figyelemmel kisérési adatok meghatarozasa és

MEAO01.02-

R_[10.§(1) Az
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gylijtése

Egyiitt kell miikodni az tizleti teriiletekkel a
teljesitmény célok egy kiegyensulyozott
csoportjanak meghatarozasaban, és azokat az
izleti és az egy¢éb érintett érdekelt felekkel jova
kell hagyatni. Ipari normakbol a mérési alapokat
kell meg hatarozni a célokkal valo
osszehasonlitashoz, és a célok mérése érdekében
begytijtendé rendelkezésre allo adatokat
azonositni kell. Az adatok id6ben és pontosan
torténd begyiijtését szolgalod folyamatok kell
bevezetni a célokhoz képesti elérehaladas
jelentése érdekében.

03

adatfeldolgozonak a
személyes adatok
feldolgozéasaval
kapcsolatos jogait és
kotelezettségeit e
torvény, valamint az
adatkezelésre
vonatkoz6 kiilon
torvények keretei
kozott az adatkezeld
hatarozza meg. Az
altala adott
utasitasok
jogszerliségéért az
adatkezel? felel.

MEL.3

Figyelemmel kisérés modszere

Olyan teljesitmény figyelemmel kisérési modszert
kell bevezetni (példaul kiegyensilyozott stratégiai
mutatdszam rendszer), amely nyilvantartja a
célokat; rogziti a méréseket; az informatika
teljesitmény tomor, mindenre kiterjedd
attekintését biztositja; és amely illeszkedik a
vallalati figyelemmel kisérési rendszerhez.

MEAO01.03

ME1.4

Teljesitményértékelés

A teljesitményt a célokhoz viszonyitva
rendszeresen feliil kell vizsgalni, az esetleges
eltérések okanak elemzése és helyesbitési
intézkedések kezdeményezése a mogottes okok
rendezése céljabol. Megfeleld idépontokban
probléma gydkerét feltaro elemzéseket kell
végezni az eltérésekkel kapcsolatban.

MEA01.04

ME1.5

Igazgatotanacsi ¢és felsGvezetoi jelentések

Az informatikanak felsdvezet6i jelentéseket kell
késziteni az tizleti tevékenységhez torténd
hozzajarulasarol, konkrétan a vallalat beruhazasi
program portfolidjanak értelmében, nevezetesen
az informatika révén megvalosithato, valamint az
egyedi beruhazasi programok informatikai
megoldasai és szolgaltatasai teljesitményérél. Az
allapot jelentésekben ki kell térni, hogy milyen
mértékben teljesiiltek a tervezett célkittizések,
keriiltek felhasznalasra a koltségvetésben tervezett
erdforrasok, érték el a kitiizott teljesitménycélokat
¢és enyhitették a beazonositott kockazatokat. Fel
kell késziilni a felsé vezetés részérdl
kezdeményezett feliilvizsgalatra, amely a jelentés
eltérésekre vonatkozo helyreallitasi
intézkedésekre torténd javaslattételhez vezethet. A
jelentést at kell adni a felsé vezetésnek és a
vezetdi feliilvizsgalatrol meg kell kérni a
visszajelzéseket.

MEAO01.04

MEL.6

Helyreallito tevékenységek

Helyesbitési intézkedések kell beazonositani és
kezdeményezni a teljesitmény figyelemmel
kisérése, felmérése és jelentése alapjan. Ennek ki
kell terjednie az Gsszes figyelemmel kisérési,
jelentési és felmérési tevékenység alabbiakon
keresztiil torténd utokdvetésére:

MEAO01.05
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kovetelmény

= Vezet6i valaszok feliilvizsgalata, egyeztetése
és megallapitisa

= A helyesbitéssel kapcsolatos felel6sség
delegalasa

= A végrehajtott intézkedések eredményeinek
nyomon kdvetése

ME2

A belsé iranyitasi és ellenérzési rendszer
figyel 1 kisérése és értékelése

ME2.1

A bels6 iranyitasi és ellenérzési keretrendszer
figyelemmel kisérése

Az informatikai kontroll kornyezetet és kontroll
keretrendszert folyamatosan figyelemmel kell
kisérni, 6sszehasonlito értékeléseket kell végezni
és fejleszteni kell a szervezet célkitlizéseinek
elérése érdekében.

MEA02.01-
02

ME2.2

Ellendrzd feliilvizsgalat

A belsé informatikai vezet6i feliilvizsgalati
kontrollok hatékonysagat és eredményességét
figyelemmel kell kisérni és értékelni

kell.

MEA02.01

ME2.3

Kontrollok sériilése

A kontrollok sériilését be kell azonositani,
tovabba a hatteriikben rejlé alapvetd okokat
elemezni kell és be kell azonositani. A kontrollok
sériilését eszkalalni kell és az érdekelt feleknek
megfelelGen jelenteni. A sziikséges helyesbitési
intézkedéseket meg kell tenni.

MEA02.04

ME2.4

Kontroll 6nértékelés

A vezetésnek az informatikai folyamatok,
iranyelvek és szerzodések feletti kontroll
teljességét és eredményességét értékelni kell, egy
folyamatos 6nértékelési programon keresztiil.

MEA02.03

ME2.5

A bels6 iranyitasi és ellendrzési rendszer
értékelése

Sziikség esetén be kell szerezni a bels6 kontrollok
teljességére és eredményességére vonatkozo
tovabbi garanciat a kiils6 felek altal készitett
feliilvizsgalatokon keresztiil.

MEA02.06-
08

ME2.6

Belsé iranyitasi és ellendrzési rendszer a kiils6
feleknél

A kiils6 szolgaltatok belsd iranyitasi és ellendrzési
rendszerét fel kell mérni. Meg kell gy6z6dni arrol,
hogy a kiils6 szolgaltatok megfelelnek a jogi és
szabalyozasi kovetelményeknek, és a szerz6déses
kotelezettségeknek.

MEAO02.01

ME2.7

Helyreallito tevékenységek

A kontroll értékelésekbdl és jelentésekbdl eredd
helyreallité intézkedéseket beazonositani,
kezdeményezni, nyomon kdvetni kell és meg kell
azokat valositani.

MEA02.04

ME3

Kiils6 kovetelményeknek valé megfeleléség
biztositisa

ME3.1

A kiils6 jogi, szabalyozoi és szerzédéses
megfelel6ségi kovetelmények azonositasa

Az olyan helyi és nemzetkozi torvényeket,
rendeleteket és egyéb kiilsé kovetelményeket
folyamatosan be kell azonositasa, amelyeknek
meg kell felelni, és amelyeknek be kell épiilnie a

MEAO03.01

7.§(2) Az
adatkezelo, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
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szervezet informatikai iranyelveibe, szabvanyaiba,

eljarasaiba és modszertanaiba.

az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezeési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egy¢éb
adat- és titokvédelmi
szabalyok érvényre
juttatasahoz
sziikségesek.

11. § (1) Kizarolag
automatizalt
adatfeldolgozassal
az érintett személyes
jellemzdinek
értékelésén alapulo
dontés
meghozatalara csak
akkor kertilhet sor,
ha a dontést

a) valamely
szerz6dés megkotése
vagy teljesitése
soran hozték, feltéve
hogy azt az érintett
kezdeményezte,
vagy

b) olyan torvény
teszi lehetové, amely
az érintett jogos
érdekeit biztositd
intézkedéseket is
megallapitja.

ME3.2

Kiilsd kovetelményekre adott valaszok
optimalizalasa

Az informatikai iranyelveket, szabvanyokat,
eljarasokat és modszertanokat feliil kell vizsgalni
és ki kell igazitani annak biztositasa érdekében,

hogy a jogi, szabalyozasi és szerzodési
kovetelményeknek megfeleljenek, és errdl
tajékoztatast adjanak.

MEA03.02

7.8(2) Az
adatkezel, illetve
tevékenységi
korében az
adatfeldolgozo
koteles gondoskodni
az adatok
biztonsagarol,
koteles tovabba
megtenni azokat a
technikai és
szervezési
intézkedéseket és
kialakitani azokat az
eljarasi szabalyokat,
amelyek e torvény,
valamint az egyéb
adat- és titokvédelmi
szabalyok érvényre
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juttatasahoz
sziikségesek.

ME3.3

A kiils6 kovetelményeknek valo megfeleldség
értékelése

Meg kell gy6z8dni arrol, hogy az informatikai
iranyelvek, szabvanyok, eljarasok és
modszertanok megfelelnek a jogi és szabalyozasi
kovetelményeknek.

MEA03.03

ME3.4

Bizonyossag nyujtasa a megfelel6ségrol

A megfelelGséget, és a belsé utasitasokbol, illetve
kiilsd jogi, szabalyozasi, illetve szerz6déses
kovetelményekbdl szarmaztatott 9sszes belsd
iranyelv betartasat igazold bizonyossagot kell
beszerezni és azt jelenteni kell; meg kell gy6z6dni
arrol, hogy az esetleges megfelel9ségi
hianyossagokat rendezték, a helyesbitd
intézkedéseket az azokért felelds folyamatfelelds
idében megtette.

MEA03.04

ME3.5

Integralt jelentéskészités

A jogi, szabalyozasi és szerz6déses
kovetelményekre vonatkozo informatikai jelentést
integralni kell az egy¢b tizleti funkciok hasonlo
jelentéseivel.

MEAO03.04

ME4

Az informatikai irdnyitids megteremtése

MEA4.1

Informatikai irdnyitasi keretrendszer kialakitasa
Az informatikai iranyitasi keretrendszert meg kell
hatarozni, miikodtetni kell, és 6sszhangba kell
hozni az altalanos vallalatiranyitasi és kontroll
kornyezettel. A keretrendszert egy megfelelé
informatikai folyamat és kontroll modellre kell
épiteni, és gondoskodni kell az egyértelmi
elszamoltathat6sagrol és a tovabba olyan
eljarasokra kell épiteni, amelyek a belsé iranyitasi
és ellendrzési rendszer, valamint vezetdi
feliigyelet 0sszeomlasat megakadalyozzak. Meg
kell gy6z6dni arrdl, hogy az informatikai
iranyitasi keretrendszer gondoskodik a
torvényekkel és a szabalyozasokkal kapcsolatos
megfelel6ségrél, és 6sszhangban van a vallalat
stratégiaival és célkitiizéseivel, és egyben
visszaigazolja azok teljesitését. Az informatikai
iranyitas allapotarol és az aktualis tigyekrol
jelentéseket kell késziteni.

EDMO1

ME4.2

A stratégia illesztése

Lehetdvé kell tenni, hogy az igazgatotanacs és a
felsé vezetés megértse az olyan stratégiai
informatikai kérdéseket, mint példéul az
informatika, a technologiai kérdések és a
képességek szerepe. Gondoskodni kell arrél, hogy
az lizleti teriiletek és az informatika ugyantgy
értelmezze az informatikanak az tizleti
stratégidhoz valo lehetséges hozzajarulasat.
Egyiitt kell miikddni az igazgatotanaccsal és a
Létrehozott iranyito testiiletekkel, példaul az
informatikai stratégiai bizottsaggal azért, hogy a
vezetés részére az informatikaval kapcsolatosan
egy stratégiai irinymutatas nydjtsanak,
gondoskodni kell arrdl, hogy a stratégia és a
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célkitiizések 1épcsdzetesen beépiiljenek az
szervezeti egységekbe és az informatikai
funkciokba, és hogy kialakuljon a bizalom az
iizleti teriiletek és az informatika kozott. Lehetévé
kell tenni az informatika &sszhangba hozasat az
izleti tevékenységgel a stratégia és a miikodtetés
terén, 0szténdzve az tizleti teriiletek és az
informatika kozos felelosségvallalasat a stratégiai
dontések meghozatala és az informatikaval
tamogatott beruhazasok elényeinek elérése
tekintetében.

ME4.3

Ertékel allitas

Az informatikaval tamogatott beruhazasi
programokat, és egyéb informatikai
vagyonelemeket és szolgaltatdsokat menedzselni
kell annak biztositasa érdekében, hogy a lehetd
legnagyobb értéket teremtsék meg a vallalat
kozben. Gondoskodni kell arrdl, hogy az
informatikdval tdmogatott beruhazasok véarhato
iizleti eredményeit és az ezen eredmények
eléréséhez sziikséges erofeszitések teljes
terjedelmét megértsék; hogy atfogd és
kovetkezetes lizleti terveket készitsenek és
hagyjanak jova az érdekelt felek; hogy a
vagyonelemekkel és a beruhazasokkal teljes
gazdasagi ¢életciklusuk soran gazdalkodnak, és
hogy az olyan hasznok realizalasat aktivan
menedzseljék, mint példaul az uj
szolgéltatidsokhoz torténd hozzajarulas, a
hatékonysag fokozas és az tigyfél igényekre valo
javitott reagaloképesség. A portfolio, program és
projekt menedzsment fegyelmezett modszerének
betartatasa, ragaszkodva ahhoz, hogy az {izleti
teriiletek felvallaljak az 6sszes informatikaval
tamogatott beruhazas tulajdonosi szerepét,
tovabba hogy az informatika biztositsa az
informatikai képességek és szolgaltatasok
nyujtdsdval jaro kdltségek optimalizaldsat.

EDMO02

ME4.4

Eré6forras gazdalkodas

A beruhazasok, az informatikai er6forrasok
felhasznalasat és elkiilonitését feliigyelni kell az
informatikai kezdeményezések és miikodés
rendszeres értékelésén keresztiil, a megfeleld
erdforrasok biztositasanak, és a jelenlegi és a
jovobeli stratégiai célkitlizésekkel és az iizleti
alapkovetelményekkel torténd 6sszhang
biztositasa érdekében.

EDMO04

ME4.5

Kockazatkezelés

Egyiitt kell miikddni az igazgatotanaccsal a
vallalat informatikai kockéazatvallalasi
hajlandésaganak meghatarozasaban, és az arra
vonatkozo bizonyossag beszerzésében, hogy az
informatikai kockdazatkezelési eljarasok
megfelelGen biztositjak azt, hogy a tényleges
informatikai kockazat mértéke ne haladja meg az
igazgatotanacs altal felvallaltat. A
kockazatkezelésért valo felelésséget be kell

EDMO03
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COBIT 4.1 kontroll célkitiizés®*

COBIT

Informécids torvény

5

lefed.

kovetelmény

épiteni a szervezetbe, biztositva azt, hogy az iizlet
és az informatika rendszeresen értékelje és
jelentse az informatikaval kapcsolatos
kockazatokat és hatasaikat, és hogy a vallalat
informatikai kockazati pozicidja az dsszes
érdekelt fél altal lathato legyen.

ME4.6

Teljesitménymérés

Meg kell gy6z6dni arrol, hogy a jovahagyott
informatikai célkitlizések kielégitették vagy
tulteljesitették, illetve hogy az informatikai célok
elorehaladasa megfelel az elvarasoknak. Azokban
az esetekben, amikor a jovahagyott célkitiizések
teljesitése nem sikertilt, illetve az el6rehaladas
nem felel meg az elvarasoknak, akkor feliil kell
vizsgalni a vezetés helyreigazito intézkedéseit. Az
érintett portfoliok, programok és az informatika
teljesitményét jelenteni kell az igazgatotanacsnak,
alatamasztva olyan jelentésekkel, melyek lehetdvé
teszik, hogy a fels6 vezetés feliil tudja vizsgalni a
vallalat elérehaladasat a kijeldlt célok
tekintetében.

EDMO01.03
EDMO02.03
EDMO03.03
EDM04.03

ME4.7

Fiiggetlen bizonyossag nyujtas

Fuggetlen bizonyossag nyujtast (belsd, illetve
kiils6) kell beszerezni az informatika vonatkozo
torvényeknek és szabalyozasoknak vald
megfelel6ségérdl; a szervezet iranyelveirdl,
szabvanyair6l és eljarasairdl; az altalanosan
elfogadott gyakorlatokrol; és az informatika
eredményességérdl és hatékonysagarol.

MEAO02.05-
07
MEA02-08
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IT rendszerekkel szemben tamasztott altalanos
kovetelmények

COBIT 4.1 kontroll célkitiizés COBIT informaciés torvény
5 lefe kovetelmény
d.
AC Alkalmazas kontroll célkitiizések
ACl Forrasadatok el6készitése és DSS06.02 R | 4.§ (4) Az adatkezelés soran biztositani
engedélyezése DSS06.03 kell az adatok pontossagat, teljességét és -
Gondoskodni kell arrél, hogy a forras| BAI03.02 ha az adatkezelés céljara tekintettel
dokumentumokat felhatalmazott és BAI03.03 sziikséges - naprakészségét, valamint azt,
szakképzett személyzet készitse BAI03.05 hogy az érintettet csak az adatkezelés
bevezetett eljarasokat kovetve, mely | BAI03.07 céljahoz sziikséges ideig lehessen

soran figyelembe kell venni a
feleldsségek megfeleld elhatarolasat a|
dokumentumok létrehozasakor és
jovahagyasakor. A hibak és a
mulasztasok minimalizalhatok a jo
bemeneti formanyomtatvany tervezés
segitségével. A hibakat és a
szabalytalansagokat azonositani kell
annak érdekében, hogy lejelenthetdek
és helyesbithetéek legyenek.

azonositani.

7.8 (5) A személyes adatok automatizalt
feldolgozasa soran az adatkezel§ és az
adatfeldolgozo tovabbi intézkedésekkel
biztositja

a) a jogosulatlan adatbevitel
megakadalyozasat;

b) az automatikus adatfeldolgozd
rendszerek jogosulatlan személyek altali,
adatatviteli berendezés segitségével
torténd hasznalatanak megakadalyozasat;
c¢) annak ellendrizhet6ségét és
megallapithatosagat, hogy a személyes
adatokat adatatviteli berendezés
alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjak;

d) annak ellendrizhetdségét és
megallapithatosagat, hogy mely személyes
adatokat, mikor és ki vitte be az
automatikus adatfeldolgozo rendszerekbe;
¢) a telepitett rendszerek lizemzavar esetén
torténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas
soran fellépd hibakrol jelentés késziiljon.
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informécids torvény

COBIT 4.1 kontroll célkitiizés 5 lefe kovetelmény
d.
AC2 | Forrasadatok Gsszegytijtése és bevitele | DSS06.02 R | 4. § (4) Az adatkezelés soran biztositani

Gondoskodni kell arrol, hogy az
adatbevitelt felhatalmazott és
mindsitett személyzet megfeleld
id6zités szerint végezze. A tévesen
bevitt adatok helyesbitését, és ismételt
bevitelét oly médon kell végrehajtani,
hogy az adatbeviteli tranzakciok ne
sértsék meg az eredeti jogosultsagi
szinteket. Ahol felhasznalhato a
helyreallitashoz, ott az eredeti forras
dokumentumokat meg kell érizni a
sziikséges idotartamig.

kell az adatok pontossagat, teljességét és -
ha az adatkezelés céljara tekintettel
sziikséges - naprakészségét, valamint azt,
hogy az ¢érintettet csak az adatkezelés
céljahoz sziikséges ideig lehessen
azonositani.

7. 8§ (5) A személyes adatok automatizalt
feldolgozasa soran az adatkezeld és az
adatfeldolgoz6 tovabbi intézkedésekkel
biztositja

a) a jogosulatlan adatbevitel
megakadalyozasat;

b) az automatikus adatfeldolgozd
rendszerek jogosulatlan személyek altali,
adatatviteli berendezés segitségével
torténd hasznalatanak megakadalyozasat;
c) annak ellendrizhet6ségét és
megallapithatdsagat, hogy a személyes
adatokat adatatviteli berendezés
alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjak;

d) annak ellenérizhetdségét és
megallapithatdsagat, hogy mely személyes
adatokat, mikor és ki vitte be az
automatikus adatfeldolgozo rendszerekbe;
¢) a telepitett rendszerek lizemzavar esetén
torténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas
soran fellépé hibakrol jelentés késziiljon.
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informacios torvény

COBIT 4.1 kontroll célkitiizés

5

kovetelmény

AC3

Pontossagi, teljességi és hitelességi
ellenérzések

Gondoskodni kell arrél, hogy a
tranzakciok pontosak, teljesek és
érvényesek legyenek. A bemeneti,
szerkesztett, illetve helyesbitésre
visszakiildott adatok érvényesitése aj
keletkezésiikhoz lehetd legkozelebb
es6 ponton kell torténjen.

DSS06.02

aF
m= B

4. § (4) Az adatkezelés soran biztositani
kell az adatok pontossagat, teljességét és -
ha az adatkezelés céljara tekintettel
sziikséges - naprakészségét, valamint azt,
hogy az érintettet csak az adatkezelés
céljahoz sziikséges ideig lehessen
azonositani.

7.8 (5) A személyes adatok automatizalt
feldolgozasa soran az adatkezeld ¢s az
adatfeldolgoz6 tovabbi intézkedésekkel
biztositja

a) a jogosulatlan adatbevitel
megakadalyozasat;

b) az automatikus adatfeldolgozd
rendszerek jogosulatlan személyek éltali,
adatétviteli berendezés segitségével
torténd hasznalatanak megakadalyozasat;
c¢) annak ellendrizhetéségét és
megallapithatdsagat, hogy a személyes
adatokat adatatviteli berendezés
alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjak;

d) annak ellendrizhetségét és
megallapithatdsagat, hogy mely személyes
adatokat, mikor és ki vitte be az
automatikus adatfeldolgozo rendszerekbe;
e) a telepitett rendszerek lizemzavar esetén
torténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas
soran fellépd hibakrol jelentés késziiljon.
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COBIT

informécids torvény

COBIT 4.1 kontroll célKitiizés 5 lefe kovetelmény
d.
AC4 | Feldolgozas sértetlensége és DSS06.02 R | 4.§ (4) Az adatkezelés soran biztositani

érvényessége

Az adatok sértetlenségét és
érvényességét fenn kell tartani a teljes
feldolgozasi ciklus alatt. A hibas
tranzakciok felismerése nem
szakithatja meg az érvényes
tranzakciok feldolgozasat.

kell az adatok pontossagat, teljességét és -
ha az adatkezelés céljara tekintettel
sziikséges - naprakészségét, valamint azt,
hogy az érintettet csak az adatkezelés
céljahoz sziikséges ideig lehessen
azonositani.

7.8 (5) A személyes adatok automatizalt
feldolgozasa soran az adatkezel§ ¢s az
adatfeldolgozé tovabbi intézkedésekkel
biztositja

a) a jogosulatlan adatbevitel
megakadalyozasat;

b) az automatikus adatfeldolgozd
rendszerek jogosulatlan személyek altali,
adatétviteli berendezés segitségével
torténd hasznalatanak megakadalyozasat;
c¢) annak ellendrizhetéségét és
megallapithatdsagat, hogy a személyes
adatokat adatatviteli berendezés
alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjak;

d) annak ellendrizhetségét és
megallapithatosagat, hogy mely személyes
adatokat, mikor és ki vitte be az
automatikus adatfeldolgozo rendszerekbe;
e) a telepitett rendszerek lizemzavar esetén
torténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas
soran fellépd hibakrol jelentés késziiljon.
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COBIT 4.1 kontroll célkitiizés COBIT informicios torvény
5 lefe kovetelmény
d.
AC5 Kimenet feliilvizsgalat, DSS06.02 R | 4.§ (4) Az adatkezelés soran biztositani

egyeztetés és hibakezelés
Eljarasokat és a kapcsolodo
felelosségeket ugy kell
kialakitani, hogy biztositsa a
kimeneteket engedélyezett modon
val6 kezelését, a kimenetek a
megfeleld cimzetthez valo
eljuttatasat, és a tovabbitas alatti
védelmiiket; és hogy a kimenet
pontossaganak ellendrzése,
felismerése és korrigalasa
megtorténjék, és hogy a
kimenetként adott informaciokat
felhasznaljak.

kell az adatok pontossagat, teljességét és -
ha az adatkezelés céljara tekintettel
sziikséges - naprakészségét, valamint azt,
hogy az érintettet csak az adatkezelés
céljahoz sziikséges ideig lehessen
azonositani.

7. 8§ (5) A személyes adatok automatizalt
feldolgozasa soran az adatkezel6 és az
adatfeldolgoz6 tovabbi intézkedésekkel
biztositja

a) a jogosulatlan adatbevitel
megakadalyozasat;

b) az automatikus adatfeldolgozd
rendszerek jogosulatlan személyek altali,
adatatviteli berendezés segitségével
torténd hasznalatanak megakadalyozasat;
c) annak ellendrizhet6ségét és
megallapithatdsagat, hogy a személyes
adatokat adatatviteli berendezés
alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjak;

d) annak ellenérizhetdségét és
megallapithatdsagat, hogy mely személyes
adatokat, mikor és ki vitte be az
automatikus adatfeldolgoz6 rendszerekbe;
¢) a telepitett rendszerek lizemzavar esetén
torténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas
soran fellépé hibakrol jelentés késziiljon.
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informécids torvény

COBIT 4.1 kontroll célkitiizés 5 lefe Kkovetelmény
d.
AC6 Tranzakci6 hitelesitése és DSS06.02 R | 7.§ (3) Az adatokat megfelel

sértetlensége A belsd
alkalmazasok és az
iizleti/lizemeltetési funkciok
kozott a tranzakcids adatok (a
vallalaton beliili, illetve kiviili)
tovabbitasa el6tt, ellendrizni
kell a szabalyos cimzést, az
eredet hiteleségét és a tartalom
sértetlenségét. A hitelességet és
sértetlenséget meg kell érizni
az adattovabbitas, illetve a
szallitas alatt is.

intézkedésekkel védeni kell kiilondsen a
jogosulatlan hozzaférés, megvaltoztatas,
tovabbitas, nyilvanossagra hozatal, torlés
vagy megsemmisités, valamint a véletlen
megsemmisiilés és sériilés, tovabba az
alkalmazott technika megvaltozasabol
fakad6 hozzaférhetetlenné valas ellen.

7.8 (5) A személyes adatok automatizalt
feldolgozasa soran az adatkezel§ és az
adatfeldolgoz6 tovabbi intézkedésekkel
biztositja

a) a jogosulatlan adatbevitel
megakadalyozasat;

b) az automatikus adatfeldolgozd
rendszerek jogosulatlan személyek altali,
adatatviteli berendezés segitségével
torténd hasznalatanak megakadalyozasat;
¢) annak ellendrizhetéségét és
megallapithatdsagat, hogy a személyes
adatokat adatétviteli berendezés
alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjak;

d) annak ellendrizhetségét és
megallapithatosagat, hogy mely személyes
adatokat, mikor és ki vitte be az
automatikus adatfeldolgozo rendszerekbe;
e) a telepitett rendszerek lizemzavar esetén
torténd helyreallithatosagat és

f) azt, hogy az automatizalt feldolgozas
soran fellépé hibakrol jelentés késziiljon.
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Folyamatokkal szemben tamasztott altalanos kévetelmények

COBIT 4.1 kontroll célkitiizés* informaciés torvény
lefed. kovetelmé

PC Folyamat kontroll célkitiizések

PC1 Folyamat céljai és célkitlizései T 4. § (1) Személyes adat kizarolag
Konkrét, mérhetd, végrehajthato, realis, meghatdrozott célbol, jog gyakorlasa és
eredmény orientalt és idészeri kotelezettség teljesitése érdekében
(SMARRT: specific, measurable, kezelhetd. Az adatkezelésnek minden
actionable, realistic, results-oriented and szakaszaban meg kell felelnie az
timely) folyamat célok és célkitiizések adatkezelés céljanak, az adatok
meghatarozasa és kozvetitése az egyes felvételének és kezelésének
informatikai folyamatok eredményes tisztességesnek ¢s torvényesnek kell
végrehajtasa érdekében. Gondoskodni lennie.
arrdl, hogy azok a célok kapcsolodnak az
iizleti célokhoz és azokat megfeleld
metrikak tdmogatjik.

PC2 Folyamat feleldsség T 10. § (1) Az adatfeldolgozdnak a
Egy folyamat felel6st ki kell jel6lni személyes adatok feldolgozasaval
minden egyes informatikai folyamathoz, kapcsolatos jogait és kotelezettségeit e
egyértelmiien meg kell hatarozni a torvény, valamint az adatkezelésre
folyamatfelelds szerepkorét és vonatkoz0 kiilon torvények keretei kozott
felelGsségeit. Ilyenek példaul a az adatkezeld hatarozza meg. Az altala
folyamattervezés feleléssége, a tobbi adott utasitasok jogszerliségéért az
folyamattal torténd egyiittmiikodés, a adatkezeld felel.
végs6 eredmények elszamoltathatosaga, a
folyamat teljesitmény mérése és a javitasi
lehetdségek beazonositasa.

PC3 Folyamat megismételhet6ség
Minden egyes kulcsfontossagu folyamatot
ugy kell megtervezni és kialakitani, hogy
az ismételhetd legyen, és kovetkezetesen
az elvart eredményeket allitsa el6. A
tevékenységeknek egy olyan logikus, de
rugalmas és skaldzhaté sorrend;jét kell
biztositani, ami elvezet a kivant
eredményekhez, ¢s kell6képpen rugalmas
ahhoz, hogy lekezelje a kivételeket és a
rendkiviili helyzeteket. Ahol csak
lehetséges konzisztens folyamatokat kell
hasznalni, és testre szabast csak akkor
szabad alkalmazni, amikor az
elkeriilhetetlen.

PC4 Szerepkorok és felelsségek R 10. § (1) Az adatfeldolgozonak a
Meg kell hatarozni a folyamat személyes adatok feldolgozasaval
kulcsfontossagh tevékenységeit és kapcsolatos jogait és kotelezettségeit e
végtermékeit. Egyértelmii szerepkoroket torvény, valamint az adatkezelésre
és feleldsségeket kell kijeldlni és vonatkoz0 kiilon torvények keretei kozott
ismertetni azokat a kulcsfontossagu az adatkezeld hatdrozza meg. Az altala
tevékenységek és dokumentalasuk adott utasitasok jogszerliségéért az
eredményes és hatékony végrehajtasa, adatkezel? felel.
valamint a folyamat végtermékeiért valo
elszamoltathat6sag biztositasa érdekében.
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COBIT 4.1 kontroll célkitiizés*

informécids torvény

lefed. kovetelmény

PCS Iranyelv, tervek és eljarasok R 10. § (1) Az adatfeldolgozonak a
Meg kell hatarozni, és ismertetni, hogy az személyes adatok feldolgozasaval
6sszes olyan iranyelv, terv, eljaras, amely kapcsolatos jogait és kotelezettségeit e
egy informatikai folyamatot vezérel, torvény, valamint az adatkezelésre
hogyan keriil dokumentalésra, vonatkozo kiilon torvények keretei kozott
felilvizsgalatra, aktualizalasra, az adatkezeld hatarozza meg. Az altala
jovahagyasra, eltarolasra, ismertetésre, és adott utasitasok jogszeriiségéért az
képzés céljabol torténd felhasznalasra. adatkezel felel.
Ezen tevékenységek mindegyikére
vonatkozoan feleldsoket kell kijelolni, és a
helyes végrehajtasukat megfeleld idonként
feliil kell vizsgalni. Gondoskodni kell
arrol, hogy az iranyelvek, tervek és
eljarasok elérhetdk, helyesek, naprakészek
legyenek és megértették oket.

PC6 Folyamat teljesitményének javitasa

Metrikak egy olyan csoportjat kell
meghatarozni, amelyek ralatast
biztositanak a folyamat eredményeire és
teljesitményére. Olyan tervcélokat kell
kijeldlni, amelyek tiikrozik a folyamat
céljait és olyan teljesitmény mutatokat kell
bevezetni, amelyek lehetévé teszik a
folyamat céljainak az elérését. Meg kell
hatarozni, hogy az adatokat hogyan
gytjtik be. A tényleges mérési
eredményeket dssze kell hasonlitani a
célokkal és eltérések esetén, amennyibe
arra sziikség van, a megfeleld
intézkedések kell tenni. A metrikdkat, a
célokat és a modszereket 6ssze kell
hangolni az informatika altalanos
teljesitmény figyelemmel kisérési
modszerével.

* A COBIT 4.1 folyamat kontroll célkitlizési nincsenek megfeleltetve a COBIT 5

célkitiizéseihez.

7. Ertékelés

A részletes megfeleltetés soran latszott, hogy az ,,F”, mint felilmult lefedettségi
kategéria nem fordult el6, az Infotv. minden esetben legfeljebb olyan kovetelményt
allitott, mint a COBIT, de a teljes lefedettség is ritka. Lathato, hogy a torvényi
kovetelmények alapvetden a bizalmassag, sértetlenség ¢és rendelkezésre allas
informacio-kritériumok koré csoportosulnak. Az Infotv. 7. §-aban deklaralt altalanos
kovetelmények igen sok kontrollnak megfeleltethetéek, kevésbé meghatarozott
modon. Ezért amelyik informatikai folyamatban a bizalmassag, sértetlenség vagy
rendelkezésre allas COBIT Informacio-kritériumok koziil barmelyiket elsddlegesnek
tekintjiik, ott az Infotv. 10. § (1) bekezdését megfeleltetettnek tekintjiik. Ezen eseteket
***_gal jeloltiik. Minden egyéb megfeleltetés szakmai mérlegelés és egyeztetés tjan

alakult ki.
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2. sz. fiiggelék: Infotv.-COBIT visszakeresd kulcs

A visszakeresé kulcs az 1. sz. fiiggelékben talalhato COBIT-Infotv. megfeleltetéshez az ellenkezd
iranybol, tehat az informacids torvény teljes torvényszovegében a COBIT vonatkozo pontjaira torténd
hivatkozassal segiti az alkalmazast. A hivatkozasok labjegyzetben keriiltek feltiintetésre. Ahol a
hivatkozas kifejezetten egy szora vagy kifejezésre utal, ott a szo vagy kifejezés végén keriilt
feltiintetésre a labjegyzet sorszama, amig a teljes bekezdésre vonatkozo hivatkozo hivatkozas esetén a
bekezdés végén talalhato a labjegyzet jelolése.

2011. évi CXII. torvény

az informacioés onrendelkezési jogrol és az informéciészabadségr6134g

Az Orszaggytilés az informacios onrendelkezési jog és az informacioszabadsdg biztositdsa
érdekében, a személyes adatok védelmét, valamint a kozérdekii és a kozérdekbdl nyilvanos adatok
megismeréséhez és terjesztéséhez vald jog érvényesiilését szolgald alapvetd szabalyokrol, valamint
az ezen szabdlyok ellendrzésére hivatott hatdsagrol az Alaptdrvény végrehajtasara, az Alaptorvény
VL. cikke alapjan a kovetkez6 torvényt alkotja:

1. FEJEZET
ALTALANOS RENDELKEZESEK
1. A torvény célja

1. § E torvény célja az adatok kezelésére vonatkozo alapvet$ szabalyok meghatarozasa annak
érdekében, hogy a természetes személyek maganszférajat az adatkezelok tiszteletben tartsak,
valamint a koziigyek atlathatosaga a kozérdekii és a kozérdekbdl nyilvanos adatok megismeréséhez
és terjesztéséhez fliz6d6 jog érvényesitésével megvaldsuljon.

2. A torvény hatilya

2. § (1) E torvény hatalya a Magyarorszag teriiletén folytatott minden olyan adatkezelésre és
adatfeldolgozasra kiterjed, amely természetes személy adataira, valamint kozérdekii adatra vagy
kozérdekbdl nyilvanos adatra vonatkozik.

(2) E torvényt a teljesen vagy részben automatizalt eszkdzzel, valamint a manualis modon
végzett adatkezelésre és adatfeldolgozasra egyarant alkalmazni kell.

(3) E torvényben foglaltakat kell alkalmazni, ha az Eurdpai Unié teriiletén kiviil személyes
adatok kezelését folytatd adatkezelé az adatfeldolgozassal Magyarorszag teriiletén székhellyel,
telephellyel, fiokteleppel vagy lakohellyel, tartozkodasi hellyel rendelkezé adatfeldolgozot biz meg,
vagy itt 1év6 eszkozt hasznal fel, kivéve, ha ez az eszkoz csak az Eurdpai Unio teriiletén atmend
adatforgalom céljat szolgalja. Az ilyen adatkezel6nek Magyarorszag teriiletén képvisel6t kell
kineveznie.

(4) Nem kell alkalmazni e torvény rendelkezéseit a természetes személynek a kizardlag sajat
személyes céljait szolgalo adatkezeléseire.
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(5) A kozszféra informécioinak tovabbi felhasznalasara vonatkozoan torvény az adatszolgaltatas
modjara és feltételeire, az azért fizetendd ellenértékre, valamint a jogorvoslatra vonatkozoan e
torvénytdl eltérd szabalyokat allapithat meg.

3. Ertelmezé rendelkezések

3. § E torvény alkalmazésa soréan: 3%

1. érintett: barmely meghatarozott, személyes adat alapjan azonositott vagy — kdzvetleniil vagy
kozvetve — azonosithatd természetes személy;

2. személyes adat: az érintettel kapcsolatba hozhato adat — kiilonosen az érintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemz$ ismeret — valamint az adatbol levonhatd, az érintettre vonatkozo
kovetkeztetés;

3. kiilonleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos
vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti szervezeti tagsagra, a szexualis életre
vonatkozd személyes adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkozo személyes adat, valamint a biiniigyi
személyes adat;

4. biiniigyi személyes adat: a biintetdeljaras soran vagy azt megel6zéen a biincselekménnyel
vagy a biintetdeljarassal osszefliggésben, a biintetéeljaras lefolytatasara, illetve a biincselekmények
felderitésére jogosult szerveknél, tovabba a biintetés-végrehajtas szervezeténél keletkezett, az
érintettel kapcsolatba hozhatd, valamint a biintetett el6¢életre vonatkozd személyes adat;

S. kozérdekii adat: az allami vagy helyi O6nkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd és tevékenységére
vonatkoz6 vagy kozfeladatanak ellatasaval osszefliggésben keletkezett, a személyes adat fogalma
ala nem es6, barmilyen modon vagy formaban rogzitett informacio vagy ismeret, fliggetleniil
kezelésének modjatdl, o6nalld vagy gyljteményes jellegétdl, igy kiilondsen a hatdskorre,
illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd
értékelésére, a birtokolt adatfajtakra és a miikodést szabalyozd jogszabalyokra, valamint a
gazdalkodasra, a megkotott szerzoédésekre vonatkozé adat;

6. kozérdekbdl nyilvanos adat: a kozérdekii adat fogalma ald nem tartozé6 minden olyan adat,
amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetové tételét torvény
kozérdekbdl elrendeli;

7. hozzdjarulas: az érintett akaratanak onkéntes és hatarozott kinyilvanitasa, amely megfeleld
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra vonatkozo személyes adat
— teljes korli vagy egyes miiveletekre kiterjedd — kezeléséhez;

8. tiltakozas: az érintett nyilatkozata, amellyel személyes adatanak kezelését kifogasolja, és az
adatkezelés megsziintetését, illetve a kezelt adat torlését kéri;

9. adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely onalldan vagy masokkal egyiitt az adat kezelésének céljat meghatarozza,
az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozo dontéseket meghozza és végrehajtja,
vagy az adatfeldolgozoval végrehajtatja;

10. adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet vagy a
miiveletek Osszessége, igy killondsen gyijtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa
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vagy Osszekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az adat tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemzOk (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép)
rogzitése;

11. adattovabbitds: az adat meghatarozott harmadik személy szamara torténd hozzaférhetové
tétele;

12. nyilvanossdgra hozatal: az adat barki szamara torténd hozzaférhetévé tétele;

13. adattorlés: az adat felismerhetetlenné tétele oly modon, hogy a helyreéllitasa tobbé nem
lehetséges;

14. adatmegjelélés: az adat azonosito jelzéssel ellatdsa annak megkiilonboztetése céljabol;

15. adatzdrolds: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy
meghatarozott idére torténd korlatozasa céljabol;

16. adatmegsemmisités: az adatot tartalmazé adathordozo teljes fizikai megsemmisitése;

17. adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fiiggetlenil a miveletek végrehajtasahoz alkalmazott modszert6l és eszkoztSl, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adaton végzik;

18. adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely szerzddés alapjan — beleértve a jogszabaly rendelkezése
alapjan kotott szerzodést is — adatok feldolgozasat végzi;

19. adatfelelds: az a kozfeladatot ellatd szerv, amely az elektronikus tuton kételezéen
kozzéteendd kozérdekli adatot eldallitotta, illetve amelynek a miikodése soran ez az adat
keletkezett;

20. adatkézl6: az a kozfeladatot ellato szerv, amely — ha az adatfelelés nem maga teszi kozzé az
adatot — az adatfelel6s éltal hozza eljuttatott adatot honlapon kozzéteszi;

21. adatdallomany: az egy nyilvantartasban kezelt adatok osszessége;

22. harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely nem azonos az ¢rintettel, az adatkezelével vagy az
adatfeldolgozoval;

23. EGT-dllam: az Eurdpai Unié tagallama ¢és az Eurdpai Gazdasagi Térségrél szolo
megallapodasban részes mas allam, tovabba az az allam, amelynek allampolgéara az Eurdpai Unid
¢és tagallamai, valamint az Eurdpai Gazdasagi Térségrél szolo megallapodasban nem részes allam
kozott  létrejott nemzetkozi szerzOdés alapjan az Eurdopai Gazdasagi Térségrél szolo
megallapodasban részes allam allampolgaraval azonos jogallast élvez;

24. harmadik orszag: minden olyan allam, amely nem EGT-allam.

25. kdtelezé szervezeti szabdlyozas: tobb orszagban, de koztiik legalabb egy EGT-allamban is
tevékenységet folytatdo adatkezeld vagy adatkezelok csoportja altal elfogadott és a Nemzeti
Adatvédelmi és Informacioszabadsag Hatosag (a tovabbiakban: Hatdsag) altal jovahagyott, az
adatkezel6re vagy adatkezelSk csoportjara nézve kotelezd belsé adatvédelmi szabalyzat, amely a
harmadik orszagba torténd adattovabbitas esetén a személyes adatok védelmét az adatkezelé vagy
adatkezel6k csoportjanak egyoldalu kotelezettségvallalasa utjan biztositja;

26. adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy kiilondsen a
jogosulatlan hozzaférés, megvaltoztatds, tovabbitas, nyilvanossagra hozatal, torlés vagy
megsemmisités, valamint a véletlen megsemmisiilés és sériilés.

Il. FEJEZET
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A SZEMELYES ADATOK VEDELME
4. Az adatkezelés elvei

4. §(1)! Személyes adat kizardlag meghatarozott célbdl, jog gyakorlasa és kotelezettség
teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakasziban meg kell felelnie az
adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és torvényesnek kell
lennie.

(2) Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak megvalosulasahoz
elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvalosulasahoz sziikséges
mértékben ¢és ideig kezelhetd.

(3) A személyes adat az adatkezelés soran mindaddig meg6rzi e mindségét, amig kapcsolata az
érintettel helyreallithat. Az érintettel akkor helyreallithatd a kapcsolat, ha az adatkezeld
rendelkezik azokkal a technikai feltételekkel, amelyek a helyreallitashoz sziikségesek.

(4)*? Az adatkezelés soran biztositani kell az adatok pontossagat, teljességét és — ha az
adatkezelés céljara tekintettel sziikséges — naprakészségét, valamint azt, hogy az érintettet csak az
adatkezelés céljahoz sziikséges ideig lehessen azonositani.

(5) A személyes adatok kezelését tisztességesnek és torvényesnek kell tekinteni, ha az érintett
véleménynyilvanitasi szabadsaganak biztositasa érdekében az érintett véleményét megismerni
kivané személy az érintett lakOhelyén vagy tartozkodasi helyén felkeresi, feltéve, hogy az érintett
személyes adatait e torvény rendelkezéseinek megfelelden kezelik és a személyes megkeresés nem
tizleti célra iranyul. A személyes megkeresésre a munka torvénykonyve szerinti munkasziineti
napon nem keriilhet sor.

5. Az adatkezelés jogalapja

5. § (1) Személyes adat akkor kezelhetd, ha
a) ahhoz az érintett hozzajarul, vagy

b) azt térvény vagy — torvény felhatalmazasa alapjan, az abban meghatarozott kérben — helyi
onkormanyzat rendelete kozérdeken alapuld célbol elrendeli (a tovabbiakban: kotelezd
adatkezelés).

(2) Kiilonleges adat a 6. §-ban meghatarozott esetekben, valamint akkor kezelhetd, ha
a) az adatkezeléshez az érintett irasban hozzajarul,

b)a 3. § 3. pont a) alpontjaban foglalt adatok esetében az torvényben kihirdetett nemzetkdzi
szerzGdés végrehajtasahoz sziikséges, vagy azt az Alaptorvényben biztositott alapvetd jog
érvényesitése, tovabba a nemzetbiztonsag, a biincselekmények megeldzése vagy iildozése
érdekében vagy honvédelmi érdekbdl torvény elrendeli, vagy

c)a 3. § 3. pont b) alpontjaban foglalt adatok esetében torvény kozérdeken alapuld célbol
elrendeli.

(3) Kotelezo adatkezelés esetén a kezelendd adatok fajtait, az adatkezelés céljat és feltételeit, az
adatok megismerhetdségét, az adatkezelés idStartamat, valamint az adatkezelé személyét az
adatkezelést elrendeld torvény, illetve dnkormanyzati rendelet hatdrozza meg.

(4) Kizarolag allami vagy Onkormanyzati szerv kezelheti az allam biincselekmények
megeldzésére ¢és tildozésére iranyuld, valamint kozigazgatasi és igazsagszolgaltatasi feladatainak
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ellatasa céljabol kezelt biiniigyi személyes adatokat, valamint a szabalysértési, a polgari peres és
nemperes tigyekre vonatkozo adatokat tartalmazoé nyilvantartasokat.

6. § (1) Személyes adat kezelheté akkor is, ha az érintett hozzajarulasanak beszerzése lehetetlen
vagy aranytalan koltséggel jarna, és a személyes adat kezelése

a) az adatkezelére vonatkozo jogi kotelezettség teljesitése céljabol sziikséges, vagy

b) az adatkezel$ vagy harmadik személy jogos érdekének érvényesitése céljabol sziikséges, és
ezen érdek érvényesitése a személyes adatok védelméhez fiiz6d6 jog korlatozasaval aranyban all.

(2) Ha az érintett cselekvoképtelensége folytan vagy mas elharithatatlan okbol nem képes
hozzajarulasat megadni, akkor a sajat vagy mas személy létfontossagl érdekeinek védelméhez,
valamint a személyek életét, testi épségét vagy javait fenyegetd kdzvetlen veszély elharitisahoz
vagy megel6zéséhez sziikséges mértékben a hozzajarulas akadalyainak fennallasa alatt az érintett
személyes adatai kezelhetdek.

(3) A 16. életévét betoltott kiskora érintett hozzajarulasat tartalmazd jognyilatkozatanak
érvényességéhez torvényes képviseldjének beleegyezése vagy utolagos jovahagydsa nem
sziikséges.

(4) Ha a hozzajarulason alapuld adatkezelés célja az adatkezelével irasban kotott szerzédés
végrehajtasa, a szerzddésnek tartalmaznia kell minden olyan informaciot, amelyet a személyes
adatok kezelése szempontjabol — e torvény alapjan — az érintettnek ismernie kell, igy kiilondsen a
kezelendé adatok meghatarozasat, az adatkezelés idGtartamat, a felhasznalas céljat, az adatok
tovabbitasanak tényét, cimzettjeit, adatfeldolgozo igénybevételének tényét. A szerzédésnek
félreérthetetlen modon tartalmaznia kell, hogy az érintett aldirasival hozzajarul adatainak a
szerzGdésben meghatarozottak szerinti kezeléséhez.

(5) Ha a személyes adat felvételére az érintett hozzajarulasaval kerdilt sor, az adatkezeld a felvett
adatokat torvény eltérd rendelkezésének hianyaban

a) ara vonatkozo jogi kotelezettség teljesitése céljabol, vagy

b) az adatkezeld vagy harmadik személy jogos érdekének érvényesitése céljabol, ha ezen érdek
érvényesitése a személyes adatok védelméhez fliz8d6 jog korlatozasaval aranyban all

tovabbi kiilon hozzajarulas nélkiil, valamint az érintett hozzajarulasanak visszavonasat kdveten
is kezelheti.

(6) Az érintett kérelmére, kezdeményezésére indult birosagi vagy hatdsagi eljarasban az eljaras
lefolytatasahoz sziikséges személyes adatok tekintetében, az érintett kérelmére indult mas tigyben
az altala megadott személyes adatok tekintetében az érintett hozzajarulasat vélelmezni kell.

(7) Az érintett hozzajarulasat megadottnak kell tekinteni az érintett kozszereplése soran altala
kozolt vagy nyilvanossagra hozatalra altala atadott személyes adatok tekintetében.

(8) Kétség esetén azt kell vélelmezni, hogy az érintett a hozzajarulasat nem adta meg.
6. Az adatbiztonsag kovetelménye

7. § (1)’ Az adatkezel6 koteles az adatkezelési miiveleteket Gigy megtervezni és végrehajtani,
hogy az e torvény és az adatkezelésre vonatkozd mas szabalyok alkalmazasa sordn biztositsa az
érintettek maganszférajanak védelmét.

(2)*** Az adatkezeld, illetve tevékenységi korében az adatfeldolgozd koteles gondoskodni az
adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket és
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kialakitani azokat az eljarasi szabalyokat, amelyek e torvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

(3)**® Az adatokat megfeleld intézkedésekkel védeni kell kiilsndsen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmisiilés és  sériilés, tovabba az alkalmazott technika megvéltozasabol fakadd
hozzaférhetetlenné valas ellen.

(4)*¢ A kiilonbdz nyilvantartasokban elektronikusan kezelt adatallomanyok védelme érdekében
megfelelé technikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok — kivéve
ha azt torvény lehetdvé teszi — kozvetleniil ne legyenek Osszekapcsolhatok és az érintetthez
rendelhetdk.

(557 A személyes adatok automatizalt feldolgozasa soran az adatkezeld és az adatfeldolgozo
tovabbi intézkedésekkel biztositja

a) a jogosulatlan adatbevitel megakadalyozasat;

b) az automatikus adatfeldolgozo rendszerek jogosulatlan személyek altali, adatatviteli
berendezés segitségével torténd hasznalatanak megakadalyozasat;

c) annak ellendrizhetdségét és megallapithatosagat, hogy a személyes adatokat adatatviteli
berendezés alkalmazasaval mely szerveknek tovabbitottak vagy tovabbithatjak;

d) annak ellendrizhetéségét és megallapithatosdgat, hogy mely személyes adatokat, mikor és ki
vitte be az automatikus adatfeldolgozé rendszerekbe;

e) a telepitett rendszerek lizemzavar esetén torténd helyreallithatosagat és
/) azt, hogy az automatizalt feldolgozas soran fellépd hibakrol jelentés késziiljon.

(6)*% Az adatkezeldnek és az adatfeldolgozonak az adatok biztonsagat szolgald intézkedések
meghatarozasakor és alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére. Tobb
lehetséges adatkezelési megoldas koziil azt kell valasztani, amely a személyes adatok magasabb
szintii védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az adatkezeldnek.

7. Adattovabbitas kiilfoldre

8. § (1) Személyes adatot e torvény hatalya ala tartozo adatkezel6 vagy adatfeldolgozo harmadik
orszagban adatkezelést folytatdo adatkezeld részére akkor tovabbithat, vagy harmadik orszagban
adatfeldolgozast végz6 adatfeldolgozo részére akkor adhat at, ha

a) ahhoz az érintett kifejezetten hozzajarult, vagy

b) az adatkezelésnek az 5. §-ban, illetve a 6. §-ban eldirt feltételei teljesiilnek, és — a 6. § (2)
bekezdésében foglalt esetet kivéve — a harmadik orszagban az atadott adatok kezelése, valamint
feldolgozasa soran biztositott a személyes adatok megfeleld szintii védelme.

(2) A személyes adatok megfeleld szintii védelme akkor biztositott, ha

a) az Eurdpai Unio kotelezd jogi aktusa azt megallapitja,
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b) a harmadik orszag és Magyarorszag kozott az érintetteknek a 14. §-ban foglalt jogai
érvényesitésére, a jogorvoslati jog biztositasara, valamint az adatkezelés, illetve az adatfeldolgozas
fiiggetlen ellendrzésére vonatkozo garancialis szabalyokat tartalmazo nemzetkdzi szerzédés van
hatalyban, vagy

c) az adatkezelés, illetve az adatfeldolgozas kotelez$ szervezeti szabalyozasnak megfelelden
torténik.

(3) Személyes adatok a nemzetkdzi jogsegélyrdl, az addiigyi informaciocserérdl, valamint a
kettés adoztatas elkeriilésér6l szolo nemzetkozi szerz0dés végrehajtasa érdekében, a nemzetkdzi
szerzGdésben meghatarozott célbol, feltételekkel és adatkorben — a (2) bekezdésben meghatarozott
feltételek hianyaban is — tovabbithatok harmadik orszagba.

(4) Az EGT-allamba iranyul6 adattovabbitast ugy kell tekinteni, mintha Magyarorszag teriiletén
beliili adattovabbitasra keriilne sor.

8. Az adatkezelés korlatai

9. § (1) Ha tdrvény, nemzetkozi szerz8dés vagy az Europai Unio kotelezd jogi aktusanak
rendelkezése alapjan az adatkezelé személyes adatot akként vesz at, hogy az adattovabbitd
adatkezel6 az adattovabbitassal egyidejiileg jelzi a személyes adat

a) kezelésének lehetséges céljat,

b) kezelésének lehetséges idotartamat,

c) tovabbitdsanak lehetséges cimzettjeit,

d) érintettje e térvényben biztositott jogainak korlatozasat, vagy
e) kezelésének egyéb korlatozasat

(a tovabbiakban egyiitt: adatkezelési korlatozas), a személyes adatokat atvevd adatkezeld (a
tovabbiakban: adatatvevé) a személyes adatot az adatkezelési korlatozasnak megfeleld
terjedelemben és modon kezeli, az érintett jogait az adatkezelési korlatozasnak megfeleléen
biztositja.

(2) Az adatatvevé az adatkezelési korlatozasra tekintet nélkiil is kezelheti a személyes adatot és

biztosithatja az érintett jogait, ha ahhoz az adattovabbito adatkezel6 elézetes hozzajarulasat adta.

(3) Torvény, nemzetkozi szerzédés vagy az Eurdpai Unid kotelezd jogi aktusanak rendelkezése
alapjan az adatkezeld a személyes adat tovabbitasaval egyidejiileg a cimzettet tajékoztatja az
alkalmazand6 adatkezelési korlatozasrol.

(4) A (2) bekezdésben meghatarozott hozzajarulast az adatkezeld akkor adhatja meg, ha az nem
utkozik a Magyarorszag joghatosaga alatt allo jogalanyok tekintetében alkalmazandd jogi
rendelkezésbe.

(5) Az adattovabbité adatkezeldt — kérelmére — az adatatvevd tajékoztatja az atvett személyes
adatok felhasznalasarol.

9. Adatfeldolgozas

10. § (1)*° Az adatfeldolgozénak a személyes adatok feldolgozasaval kapcsolatos jogait és
kotelezettségeit e torvény, valamint az adatkezelésre vonatkozd kiilon torvények keretei kozott az
adatkezel6 hatarozza meg. Az altala adott utasitasok jogszeriiségéért az adatkezel6 felel.

(2) Az adatfeldolgozo6 az adatkezeld rendelkezése szerint vehet igénybe tovabbi adatfeldolgozot.
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(3 Az adatfeldolgoz6 az adatkezelést érinté érdemi dontést nem hozhat, a tudomésara jutott
személyes adatokat kizardlag az adatkezel rendelkezései szerint dolgozhatja fel, sajat céljara
adatfeldolgozast nem végezhet, tovabba a személyes adatokat az adatkezel6 rendelkezései szerint
koteles tarolni és megérizni.

(4)°°! Az adatfeldolgozasra vonatkozo szerzodést irasba kell foglalni. Az adatfeldolgozassal nem
bizhatd meg olyan szervezet, amely a feldolgozandd személyes adatokat felhasznald iizleti
tevékenységben érdekelt.

10. Automatizalt adatfeldolgozassal hozott dontés

11. § (1)°®* Kizarolag automatizalt adatfeldolgozéassal az érintett személyes jellemzéinek
értékelésén alapuld dontés meghozatalara csak akkor keriilhet sor, ha a dontést

a) valamely szerz6dés megkotése vagy teljesitése soran hoztak, feltéve hogy azt az érintett
kezdeményezte, vagy

b) olyan torvény teszi lehetdvé, amely az érintett jogos érdekeit biztosito intézkedéseket is
megallapitja.

(2) Az automatizalt adatfeldolgozassal hozott dontés esetén az érintettet — kérelmére —
tajékoztatni kell az alkalmazott modszerrdl és annak lényegérdl, valamint az érintettnek allaspontja
kifejtésére lehetdséget kell biztositani.

11. Személyes adatok kezelése tudomanyos kutatis soran

12. § (1) Tudomanyos kutatas céljara felvett személyes adat csak tudomanyos kutatas céljara
hasznalhato fel.

(2)*3 A személyes adat érintettel valo kapcsolatinak megéllapitisat — mihelyt a kutatdsi cél
megengedi — véglegesen lehetetlenné kell tenni. Ennek megtorténtéig is kiilon kell tarolni azokat az
adatokat, amelyek meghatarozott vagy meghatarozhatd természetes személy azonositasara
alkalmasak. Ezek az adatok egyéb adatokkal csak akkor kapcsolhatok Ossze, ha az a kutatas céljara
sziikséges.

(3) A tudomanyos kutatast végzd szerv vagy személy személyes adatot csak akkor hozhat
nyilvanossagra, ha

a) az érintett ahhoz hozzajarult, vagy

b) az a torténelmi eseményekrol folytatott kutatasok eredményeinek bemutatasahoz sziikséges.
12. Személyes adatok felhasznalasa statisztikai célra

13. § (1) A kotelezo adatkezelés keretében kezelt személyes adatokat — ha torvény eltéréen nem
rendelkezik — a Kozponti Statisztikai Hivatal statisztikai célbol egyedi azonositasra alkalmas
modon atveheti és torvényben meghatarozottak szerint kezelheti.

(2) A statisztikai célra felvett, atvett vagy feldolgozott személyes adatok — ha tdrvény eltéréen
nem rendelkezik — csak statisztikai célra kezelheték. A személyes adatok statisztikai célra torténd
kezelésének részletes szabalyait kiilon torvény hatarozza meg.
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13. Az érintettek jogai és érvényesitésiik

14. §%%* Az érintett kérelmezheti az adatkezelénél

a) tajékoztatasat személyes adatai kezelésér6l,

b) személyes adatainak helyesbitését, valamint

c) személyes adatainak — a kotelezd adatkezelés kivételével — torlését vagy zarolasat.

15. § (1)3%5 Az érintett kérelmére az adatkezeld tdjékoztatast ad az érintett altala kezelt, illetve az
altala vagy rendelkezése szerint megbizott adatfeldolgozo altal feldolgozott adatairdl, azok
forrasardl, az adatkezelés céljardl, jogalapjardl, idétartamarol, az adatfeldolgozo nevérdl, cimérdl és
az adatkezeléssel Osszefiiggd tevékenységérdl, az adatvédelmi incidens koriilményeirdl, hatasairol
¢és az elharitasara megtett intézkedésekrdl, tovabba — az érintett személyes adatainak tovabbitasa
esetén — az adattovabbitas jogalapjarol és cimzettjérol.

(1a) Az adatkezelé — ha belsé adatvédelmi feleléssel rendelkezik, a belsé adatvédelmi felelds
utjan — az adatvédelmi incidenssel kapcsolatos intézkedések ellenérzése, valamint az érintett
tajékoztatasa céljabol nyilvantartast vezet, amely tartalmazza az érintett személyes adatok korét, az
adatvédelmi incidenssel érintettek korét és szamat, az adatvédelmi incidens id6pontjat,
koriilményeit, hatasait és az elharitisara megtett intézkedéseket, valamint az adatkezelést el6ird
jogszabalyban meghatarozott egyéb adatokat.

(1b) Az elektronikus hirkozlésrél szolo torvény hatalya ala tartozd adatkezeld az (la)
bekezdésben meghatarozott kotelezettségét az elektronikus hirkozlésrl sz6l6  torvényben
meghatarozott, a személyes adatok megsértésének eseteit tartalmazé nyilvantartds vezetésével is
teljesitheti.

(2) Az adatkezel6 az adattovabbitias jogszeriiségének ellendérzése, valamint az érintett
tajékoztatasa céljabol adattovabbitasi nyilvantartast vezet, amely tartalmazza az altala kezelt
személyes adatok tovabbitasanak idépontjat, az adattovabbitas jogalapjat és cimzettjét, a tovabbitott
személyes adatok korének meghatarozasat, valamint az adatkezelést el6ird jogszabalyban
meghatarozott egyéb adatokat.

(3) Az (la) és a (2) bekezdés szerinti adatok nyilvantartasban valé megdrzésére iranyuld — és
ennek alapjan a tajékoztatasi — kotelezettség iddtartamat az adatkezelést el6ird jogszabaly
korlatozhatja. E korlatozas korében személyes adatok esetében 6t évnél, kiilonleges adatok esetében
pedig hiisz évnél rovidebb idétartam nem allapithatd meg.

(4) 3¢ Az adatkezeld koteles a kérelem benyujtdsatél szamitott legrovidebb idd alatt, legfeljebb
azonban 25 napon beliil, kozértheté formaban, az érintett erre iranyuld kérelmére irdsban megadni a
tajékoztatast.

(5) A (4) bekezdésben foglalt tajékoztatas ingyenes, ha a tajékoztatast kér a folyd évben azonos
adatkorre vonatkozoan tajékoztatasi kérelmet az adatkezel6hoz még nem nyujtott be. Egyéb
esetekben koltségtérités allapithato meg. A koltségtérités mértékét a felek kozott 1étrejott szerzodés
is rogzitheti. A mar megfizetett koltségtéritést vissza kell tériteni, ha az adatokat jogellenesen
kezelték, vagy a tajékoztatas kérése helyesbitéshez vezetett.

16. § (1)°%7 Az érintett tajékoztatasat az adatkezeld csak a 9. § (1) bekezdésében, valamint a 19.
§-ban meghatarozott esetekben tagadhatja meg.

(2) A tajékoztatds megtagadasa esetén az adatkezeld irasban kozli az érintettel, hogy a
felvilagositds megtagadasara e toérvény mely rendelkezése alapjan keriilt sor. A felvilagositas
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megtagadasa esetén az adatkezel$ tdjékoztatja az érintettet a birdsagi jogorvoslat, tovabba a
Hatosaghoz fordulas lehet6ségérdl.

(3) ® Az elutasitott kérelmekrol az adatkezelé a Hatosagot évente a targyévet kdvetd év janudr
31-¢ig értesiti.

17. § (1) 3® Ha a személyes adat a valosignak nem felel meg, és a valosagnak megfeleld
személyes adat az adatkezeld rendelkezésére all, a személyes adatot az adatkezel6 helyesbiti.

(2)37° A személyes adatot torolni kell, ha
a) kezelése jogellenes;
b) az érintett — a 14. § ¢) pontjaban foglaltak szerint — kéri;

¢) az hidnyos vagy téves — és ez az allapot jogszeriien nem orvosolhato —, feltéve, hogy a torlést
torvény nem zarja ki,

d) az adatkezelés célja megsziint, vagy az adatok tarolasanak tdorvényben meghatarozott
hatarideje lejart;

e) azt a birosag vagy a Hatosag elrendelte.

(3) A (2) bekezdés d) pontjaban meghatarozott esetben a torlési kotelezettség nem vonatkozik
azon személyes adatra, amelynek adathordozojat a levéltari anyag védelmére vonatkozo jogszabaly
értelmében levéltari orizetbe kell adni.

(4) Torlés helyett az adatkezel6 zarolja a személyes adatot, ha az érintett ezt kéri, vagy ha a
rendelkezésére allo informaciok alapjan feltételezhetd, hogy a torlés sértené az érintett jogos
érdekeit. Az igy zarolt személyes adat kizardlag addig kezelhetd, ameddig fennall az az
adatkezelési cél, amely a személyes adat torlését kizarta.

(5) Az adatkezel6 megjeloli az altala kezelt személyes adatot, ha az érintett vitatja annak
helyességét vagy pontossagat, de a vitatott személyes adat helytelensége vagy pontatlansaga nem
allapithaté meg egyértelmiien.

18. § (1) *7" A helyesbitésrdl, a zarolasrol, a megjeldlésrol és a torlésrél az érintettet, tovabba
mindazokat értesiteni kell, akiknek korabban az adatot adatkezelés céljara tovabbitottak. Az
értesités melldzhetd, ha ez az adatkezelés céljara valo tekintettel az érintett jogos érdekét nem sérti.

(2) Ha az adatkezel$ az érintett helyesbités, zarolas vagy torlés iranti kérelmét nem teljesiti, a
kérelem kézhezvételét koveté 25 napon beliil irasban vagy az érintett hozzajarulasaval elektronikus
uton kozli a helyesbités, zarolas vagy torlés iranti kérelem elutasitasanak ténybeli és jogi indokait. A
helyesbités, torlés vagy zarolas iranti kérelem elutasitasa esetén az adatkezel6 tajékoztatja az érintettet
a birdsagi jogorvoslat, tovabba a Hatosaghoz fordulas lehetségérdl.

19. § Az érintettnek a 14-18. §-ban meghatarozott jogait térvény korlatozhatja az allam kiils6 és
belsé biztonsaga, igy a honvédelem, a nemzetbiztonsag, a biincselekmények megelézése vagy
ildozése, a biintetés-végrehajtas biztonsaga érdekében, tovabba allami vagy Onkormanyzati
gazdasagi vagy pénziigyi érdekbdl, az Eurdpai Unio jelentds gazdasagi vagy pénziigyi érdekébol,
valamint a foglalkozasok gyakorlasaval Osszefliggd fegyelmi és etikai vétségek, a munkajogi és
munkavédelmi kotelezettségszegések megeldzése €s feltarasa céljabol — beleértve minden esetben
az ellendrzést ¢és a feliigyeletet is —, tovabba az érintett vagy masok jogainak védelme érdekében.

14. Az érintett elézetes tajékoztatasanak kovetelménye
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20. §(1) Az érintettel az adatkezelés megkezdése eldtt kozolni kell, hogy az adatkezelés
hozzajarulason alapul vagy kotelezo.

(2) Az érintettet az adatkezelés megkezdése el6tt egyértelmiien és részletesen tajékoztatni kell az
adatai kezelésével kapcsolatos minden tényrdl, igy kiilondsen az adatkezelés céljarol és
jogalapjardl, az adatkezelésre és az adatfeldolgozasra jogosult személyérdl, az adatkezelés
id6tartamarol, arrol, ha az érintett személyes adatait az adatkezelé a 6. § (5) bekezdése alapjan
kezeli, illetve arrol, hogy kik ismerhetik meg az adatokat. A tdjékoztatasnak ki kell terjednie az
érintett adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetéségeire is.

(3) Kotelezd adatkezelés esetén a tajékoztatds megtorténhet a (2) bekezdés szerinti
informaciokat tartalmazo jogszabalyi rendelkezésekre valo utalas nyilvanossagra hozatalaval is.

(4) Ha az érintettek személyes tajékoztatasa lehetetlen vagy aranytalan koltséggel jarna, a
tajékoztatas megtorténhet az alabbi informaciok nyilvanossagra hozatalaval is:

a) az adatgyiijtés ténye,

b) az érintettek kore,

¢) az adatgyijtés célja,

d) az adatkezelés id6tartama,

e) az adatok megismerésére jogosult lehetséges adatkezeldk személye,

) az érintettek adatkezeléssel kapcsolatos jogainak és jogorvoslati lehetdségeinek ismertetése,
valamint

g)ha az adatkezelés adatvédelmi nyilvantartisba vételének van helye, az adatkezelés
nyilvantartasi szama, kivéve a 68. § (2) bekezdésében foglalt esetet.

15. Tiltakozas személyes adat kezelése ellen

21. § (1) Az érintett tiltakozhat személyes adatanak kezelése ellen,

a) ha a személyes adatok kezelése vagy tovabbitasa kizarolag az adatkezeldre vonatkozo jogi
kotelezettség teljesitéséhez vagy az adatkezeld, adatatvevd vagy harmadik személy jogos érdekének
érvényesitéséhez sziikséges, kivéve kotelez adatkezelés esetén;

b) ha a személyes adat felhasznalasa vagy tovabbitdsa kozvetlen iizletszerzés, kozvélemény-
kutatas vagy tudomanyos kutatas céljara torténik; valamint

¢) torvényben meghatarozott egyéb esetben.

(2) Az adatkezeld a tiltakozast a kérelem benyujtasatol szamitott legrovidebb idén belill, de
legfeljebb 15 napon beliill megvizsgalja, annak megalapozottsaga kérdésében dontést hoz, és
dontésérol a kérelmezot irasban tajékoztatja.

(3) Ha az adatkezeld az érintett tiltakozasanak megalapozottsagat megallapitja, az adatkezelést —
beleértve a tovabbi adatfelvételt és adattovabbitast is — megsziinteti, és az adatokat zarolja, valamint
a tiltakozasrol, tovabba az annak alapjan tett intézkedésekrdl értesiti mindazokat, akik részére a
tiltakozassal érintett személyes adatot korabban tovabbitotta, és akik kotelesek intézkedni a
tiltakozasi jog érvényesitése érdekében.

(4) Ha az érintett az adatkezelonek a (2) bekezdés alapjan meghozott dontésével nem ért egyet,
illetve ha az adatkezel6 a (2) bekezdés szerinti hataridét elmulasztja, az érintett — a dontés
kozléseétdl, illetve a hataridé utolsd napjatol szamitott 30 napon beliil — a 22. §-ban meghatarozott
modon birdsaghoz fordulhat.
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(5) Ha az adatatvevé joganak érvényesitéséhez sziikséges adatokat az érintett tiltakozasa miatt
nem kapja meg, a (3) bekezdés alapjan torténd értesités kozlésétol szamitott 15 napon beliil, az
adatokhoz valo hozzajutas érdekében — a 22. §-ban meghatarozott moédon — birdsaghoz fordulhat az
adatkezeld ellen. Az adatkezel az érintettet is perbe hivhatja.

(6) Ha az adatkezel6 a (3) bekezdés szerinti értesitést elmulasztja, az adatatvevé felvilagositast
kérhet az adatatadas meghiusulasaval kapcsolatos koriilményekrél az adatkezel6tdl, amely
felvilagositast az adatkezeld az adatatvevd erre iranyuld kérelmének kézbesitését kovetd 8 napon
beliil koteles megadni. Felvilagositds kérése esetén az adatatvevo a felvilagositds megadasatol, de
legkésébb az arra nyitva allo hatarid6t6l szamitott 15 napon beliil fordulhat birosaghoz az
adatkezel6 ellen. Az adatkezel az érintettet is perbe hivhatja.

(7) Az adatkezel6 az érintett adatat nem tordlheti, ha az adatkezelést torvény rendelte el. Az adat
azonban nem tovabbithato az adatatvevd részére, ha az adatkezeld egyetértett a tiltakozassal, vagy a
birdsag a tiltakozas jogossagat megallapitotta.

16. Birésagi jogérvényesités

22. § (1) Az ¢érintett a jogainak megsértése esetén, valamint a 21. §-ban meghatarozott esetekben
az adatatvevé az adatkezeld ellen birésaghoz fordulhat. A birdsag az tigyben soron kiviil jar el.

(2) Azt, hogy az adatkezelés a jogszabalyban foglaltaknak megfelel, az adatkezeld koteles
bizonyitani. A 21. § (5) és (6) bekezdése szerinti esetben a részére torténd adattovabbitas
jogszerliségét az adatatvevo koteles bizonyitani.

(3) A pert az érintett — valasztasa szerint — a lakohelye vagy tartozkodasi helye szerint illetékes
torvényszek elott is megindithatja.

(4) A perben fél lehet az is, akinek egyébként nincs perbeli jogképessége. A perbe a Hatdsag az
érintett pernyertessége érdekében beavatkozhat.

(5) Ha a birdsag a kérelemnek helyt ad, az adatkezel6t a tajékoztatds megadasara, az adat
helyesbitésére, zarolasara, torlésére, az automatizalt adatfeldolgozassal hozott dontés
megsemmisitésére, az érintett tiltakozasi joganak figyelembevételére, illetve a 21. §-ban
meghatarozott adatatvevo altal kért adat kiadasara kotelezi.

(6) Ha a birdsag a 21. §-ban meghatarozott esetekben az adatatvevé kérelmét elutasitja, az
adatkezeld koteles az érintett személyes adatit az itélet kozlésétdl szamitott 3 napon beliil tordlni.
Az adatkezeld koteles az adatokat akkor is tordlni, ha az adatitvevd a 21. § (5), illetve (6)
bekezdésében meghatarozott hataridon beliil nem fordul birdsaghoz.

(7) A birésag elrendelheti itéletének — az adatkezel$ azonositd adatainak kozzétételével torténd —
nyilvanossagra hozatalat, ha azt az adatvédelem érdekei és nagyobb szamu érintett e torvényben
védett jogai megkovetelik.

17. Kartérités és sérelemdij
23. § (1) Ha az adatkezel6 az érintett adatainak jogellenes kezelésével vagy az adatbiztonsag

kovetelményeinek megszegésével masnak kart okoz, koteles azt megtériteni.

(2) Ha az adatkezeld az ¢érintett adatainak jogellenes kezelésével vagy az adatbiztonsag
kovetelményeinek megszegésével az érintett személyiségi jogat megsérti, az érintett az
adatkezel6tol sérelemdijat kovetelhet.

(3) Az ¢érintettel szemben az adatkezelé felel az adatfeldolgozd altal okozott karért és az
adatkezel6 koteles megfizetni az érintettnek az adatfeldolgozo altal okozott személyiségi jogsértés
esetén jaro sérelemdijat is. Az adatkezel$ mentesiil az okozott karért valo feleldsség és a sérelemdij
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megfizetésének kotelezettsége alol, ha bizonyitja, hogy a kart vagy az érintett személyiségi joganak
sérelmét az adatkezelés korén kiviil es6 elharithatatlan ok idézte eld.

(4) Nem kell megtériteni a kart és nem kovetelhetd a sérelemdij annyiban, amennyiben a kar a
karosult vagy a személyiségi jog megsértésével okozott jogsérelem az érintett szandékos vagy
sulyosan gondatlan magatartasabol szarmazott.

18. Belsé adatvédelmi felelds és adatvédelmi szabalyzat

24. § (1" Az adatkezeld, illetve az adatfeldolgozd szervezetén beliil, kozvetleniil a szerv
vezetdjének feliigyelete ala tartozod — jogi, kozigazgatasi, informatikai vagy ezeknek megfeleld,
felséfoku végzettséggel rendelkezd — belsé adatvédelmi felelést kell kinevezni vagy megbizni

a) az orszagos hatdsagi, munkaligyi vagy blniigyi adatallomanyt kezeld, illetve feldolgozo
adatkezelonél és adatfeldolgozonal;

b) a pénziigyi szervezetnél;
¢) az elektronikus hirkozlési és koziizemi szolgaltatonal.
(2)37 A belsé adatvédelmi felelés

a) kozremtikodik, illetve segitséget nyujt az adatkezeléssel Osszefiiggd dontések
meghozatalaban, valamint az érintettek jogainak biztositasaban;

b) ellendrzi e torvény és az adatkezelésre vonatkozo mds jogszabalyok, valamint a belsé
adatvédelmi és  adatbiztonsagi szabalyzatok rendelkezéseinek és az  adatbiztonsagi
kovetelményeknek a megtartasat;

c) kivizsgalja a hozza érkezett bejelentéseket, jogosulatlan adatkezelés észlelése esetén annak
megsziintetésére hivja fel az adatkezel6t vagy az adatfeldolgozot;

d) elkésziti a bels6 adatvédelmi és adatbiztonsagi szabalyzatot;
e) vezeti a bels6 adatvédelmi nyilvantartast;
/) gondoskodik az adatvédelmi ismeretek oktatasarol.

(3) Az (1) bekezdésben meghatarozott adatkezeloknek, valamint — az adatvédelmi
nyilvantartasba bejelentési kotelezettség ala nem esé adatkezelok kivételével — egyéb allami és
6nkormdnyzati adatkezelknek e torvény végrehajtasa érdekében adatvédelmi és adatbiztonsagi
szabalyzatot kell késziteniiik.

19. A belsé adatvédelmi felelosok konferenciaja

25. § (1) A belsé adatvédelmi felelésok konferencidja (a tovabbiakban: konferencia) a Hatosag
¢és a belsd adatvédelmi feleldsok rendszeres szakmai kapcsolattartasat szolgalja, célja a személyes
adatok védelmére ¢és a kozérdekil adatok megismerésére vonatkozo jogszabalyok alkalmazasa soran
az egységes joggyakorlat kialakitasa.

(2) A konferenciat a Hatosag elndke sziikség szerint, de évente legalabb egyszer hivja 6ssze, és
meghatarozza napirend;jét.

(3) A konferencia tagja minden olyan adatkezelé vagy adatfeldolgozo bels adatvédelmi
feleldse, amelynél a felelGs kinevezése torvény alapjan kotelezd.

32 P04.6, PO4.9
373 PO4.8, PO4.10, PO6.4, PO7.4
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(4) A konferencia tagjai lehetnek azon adatkezel6k és adatfeldolgozok belsd adatvédelmi
feleldsei, amelyek esetében a kinevezés nem kotelez6. E célbol a Hatosag altal vezetett belsd
adatvédelmi felel6si nyilvantartasba bejelentkezhetnek.

(5) A Hatosag a kapcsolattartas céljabol belsé adatvédelmi felelési nyilvantartast vezet a
konferencia tagjairol. A nyilvantartds tartalmazza a belsé adatvédelmi felelés nevét, postai és
elektronikus levélcimét, tovabba a képviselt adatkezel6 vagy adatfeldolgozo megnevezését.

(6) A nyilvantartasban a Hatosag az (5) bekezdés szerinti adatokat a belsé adatvédelmi felelés e
megbizatasanak megsz{inésérol vald tudomasszerzéséig tartja nyilvan.
11l. FEJEZET
A KOZERDEKU ADATOK MEGISMERESE

20. A kozérdekii adatok megismerésének altalanos szabalyai

26. § (1) Az allami vagy helyi onkormanyzati feladatot, valamint jogszabalyban meghatarozott
egyéb kozfeladatot ellatd szervnek vagy személynek (a tovabbiakban egyiitt: kozfeladatot ellatd
szerv) lehet6vé kell tennie, hogy a kezelésében 1évé kozérdekii adatot és kozérdekbdl nyilvanos
adatot — az e torvényben meghatarozott kivételekkel — erre iranyuld igény alapjan barki
megismerhesse.

(2) Kozérdekbdl nyilvanos adat a kozfeladatot ellatdé szerv feladat- és hataskorében eljard
személy neve, feladatkore, munkakore, vezet6i megbizasa, a kozfeladat ellatasaval Osszefiiggd
egyéb személyes adata, valamint azok a személyes adatai, amelyek megismerhetdségét torvény
eldirja. A kdzérdekbdl nyilvanos személyes adatok a célhoz kotott adatkezelés elvének tiszteletben
tartasaval terjeszthetéek. A kozérdekbdl nyilvanos személyes adatok honlapon torténé kozzétételére
az 1. melléklet és a kozfeladatot ellato személy jogallasara vonatkozo kiilon tdrvény rendelkezései
iranyadoak.

(3) Ha torvény masként nem rendelkezik, kozérdekbdl nyilvanos adat a jogszabaly vagy allami,
illet6leg helyi 6nkormanyzati szervvel kotott szerzddés alapjan kotelezden igénybe veendd vagy
mas modon ki nem elégithetd szolgaltatast nyujtd szervek vagy személyek kezelésében 1évo, e
tevékenységiikre vonatkozo, személyes adatnak nem mindsiilé adat.

(4) A (3) bekezdésben meghatarozott szerv vagy személy a (3) bekezdésben meghatarozott
adatok megismerésére iranyuld igény teljesitése soran a 28-31. § szerint jar el.

27. § (1) A kozérdekii vagy kozérdekbdl nyilvanos adat nem ismerhetd meg, ha az a mindsitett
adat védelmérol szolo térvény szerinti mindsitett adat.

(2) A kozérdeki és kozérdekbdl nyilvanos adatok megismeréséhez vald jogot — az adatfajtak
meghatarozasaval — térvény

a) honvédelmi érdekbdl;

b) nemzetbiztonsagi érdekbol;

¢) blincselekmények iildozése vagy megel6zése érdekében;

d) kornyezet- vagy természetvédelmi érdekbdl;

e) kozponti pénziigyi vagy devizapolitikai érdekbdl,

) kiiliigyi kapcsolatokra, nemzetkozi szervezetekkel valo kapcsolatokra tekintettel;
g) birosagi vagy kozigazgatasi hatosagi eljarasra tekintettel;

h) a szellemi tulajdonhoz fiiz6d6 jogra tekintettel
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korlatozhatja.

(3) Kozérdekbdl nyilvanos adatként nem mindsiil tzleti titoknak a kozponti és a helyi
onkormanyzati koltségvetés, illetve az eurdpai unids tamogatas felhasznalasaval, koltségvetést
érintd juttatassal, kedvezménnyel, az allami és onkormanyzati vagyon kezelésével, birtoklasaval,
hasznalataval, hasznositasaval, az azzal vald rendelkezéssel, annak megterhelésével, az ilyen
vagyont érint§ barmilyen jog megszerzésével kapcsolatos adat, valamint az az adat, amelynek
megismerését vagy nyilvanossagra hozatalat kiilon térvény kozérdekbdl elrendeli. A nyilvanossagra
hozatal azonban nem eredményezheti az olyan adatokhoz — igy kiilondsen a védett ismerethez —
valé hozzaférést, amelyek megismerése az iizleti tevékenység végzése szempontjabol aranytalan
sérelmet okozna, feltéve hogy ez nem akadalyozza meg a kozérdekbdl nyilvanos adat
megismerésének lehetdségét.

(3a) Az a természetes személy, jogi személy vagy jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az allamhaztartas alrendszerébe tartozé valamely személlyel pénziigyi
vagy tlizleti kapcsolatot 1étesit, koteles e jogviszonnyal Osszefiiggd és a (3) bekezdés alapjan
kozérdekbol nyilvanos adatra vonatkozoan — erre irdnyuld igény esetén — barki szamara
tajékoztatast adni. A tajékoztatasi kotelezettség a kozérdekbdl nyilvanos adatok nyilvanossagra
hozatalaval vagy a korabban mar elektronikus formaban nyilvanossagra hozott adatot tartalmazo
nyilvanos forras megjelolésével is teljesithetd.

(3b)Ha a (3a) bekezdés alapjan tajékoztatasra kotelezett a tajékoztatast megtagadja, a
tajékoztatast igényld a tajékoztatasra kotelezett felett torvényességi felligyelet gyakorlasara jogosult
szerv eljarasat kezdeményezheti.

(4) A kozérdekii adatok megismerése korlatozhatd unids jogi aktus alapjan az Europai Unio
jelentds pénziigy- vagy gazdasagpolitikai érdekére tekintettel, beleértve a monetaris, a koltségvetési
és az adopolitikai érdeket is.

(5) A kozfeladatot ellatd szerv feladat- és hataskorébe tartozo dontés meghozatalara iranyuld
eljaras soran készitett vagy rogzitett, a dontés megalapozasat szolgalo adat a keletkezésétol
szamitott tiz évig nem nyilvanos. Ezen adatok megismerését — az adat megismeréséhez és a
megismerhetdség kizarasahoz fiiz6d6 kozérdek sulyanak mérlegelésével — az azt kezeld szerv
vezetGje engedélyezheti.

(6) A dontés megalapozasat szolgaldo adat megismerésére iranyuld igény — az (5) bekezdésben
meghatarozott id6tartamon beliil — a dontés meghozatalat kovetden akkor utasithato el, ha az adat
tovabbi jovébeli dontés megalapozasat is szolgélja, vagy az adat megismerése a kozfeladatot ellatd
szerv torvényes miikodési rendjét vagy feladat- és hataskorének illetéktelen kiilsé befolyastol
mentes ellatasat, igy kiilonosen az adatot keletkeztet$ allaspontjanak a dontések elékészitése soran
torténd szabad kifejtését veszélyeztetné.

(7) Jogszabaly a dontés megalapozasat szolgalo egyes adatok megismerhetdségének
korlatozasara az (5) bekezdésben meghatarozottnal rovidebb iddtartamot allapithat meg.

(8) E fejezet rendelkezései nem alkalmazhatok a kozhitelli nyilvantartasbol torténd — kiilon
torvényben szabalyozott — adatszolgaltatasra.

21. A kozérdekii adat megismerése iranti igény

28. § (1) A kozérdekii adat megismerése irant szoban, irasban vagy elektronikus Gton barki
igényt nyajthat be. A kozérdekbdl nyilvanos adatok megismerésére a kozérdekli adatok
megismerésére vonatkozo rendelkezéseket kell alkalmazni.

(2) Ha torvény masként nem rendelkezik, az adatigényld személyes adatai csak annyiban
kezelhetdk, amennyiben az az igény teljesitéséhez, az igénynek a 29. § (la) bekezdésében
meghatarozott szempont alapjan valo vizsgalatdhoz, illetve az igény teljesitéséért megallapitott
koltségtérités megfizetéséhez sziikséges. A 29. § (la) bekezdésében meghatarozott id§ elteltét,
illetve a koltségek megfizetését kovetden az igényld személyes adatait haladéktalanul tordlni kell.
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(3) Ha az adatigénylés nem egyértelmii, az adatkezel§ felhivja az igényl6t az igény
pontositasara.

29. § (1) A kozérdekii adat megismerésére iranyuld igénynek az adatot kezeld kozfeladatot ellato
szerv az igény beérkezését kovetd legrovidebb ido alatt, legfeljebb azonban 15 napon beliil tesz
eleget.

(la) Az adatigénylésnek az adatot kezelé kozfeladatot ellatdo szerv nem koteles eleget tenni
abban a részben, amelyben az azonos igényl6 altal egy éven belill benytjtott, azonos adatkorre
iranyul6 adatigényléssel megegyezik, feltéve, hogy az azonos adatkorbe tartozé adatokban valtozas
nem allt be.

(1b) Az adatigénylésnek az adatot kezeld kozfeladatot ellatd szerv nem koteles eleget tenni, ha
az igényl6 nem adja meg nevét, nem természetes személy igényld esetén megnevezését, valamint
azt az elérhetéséget, amelyen szamara az adatigényléssel kapcsolatos barmely tajékoztatas és
értesités megadhato.

(2) Ha az adatigénylés jelentés terjedelmii, illetve nagyszamu adatra vonatkozik, vagy az
adatigénylés teljesitése a kozfeladatot ellatd szerv alaptevékenységének ellatasahoz sziikséges
munkaeréforras aranytalan mértékii igénybevételével jar, az (1) bekezdésben meghatarozott
hataridé egy alkalommal 15 nappal meghosszabbithato. Err6l az igénylét az igény beérkezését
kovetd 15 napon beliil tajékoztatni kell.

(2a) Ha az igénylés olyan adatra vonatkozik, amelyet az Eurdpai Uni6 valamely intézménye
vagy tagallama allitott eld, az adatkezel¢ haladéktalanul megkeresi az Eurépai Unio érintett
intézményét vagy tagallamat és errél az igényldt tdjékoztatja. A tajékoztatds megtételétdl az
Eurépai Uni6 érintett intézménye vagy tagallama valaszanak az adatkezel6hoz valo beérkezéséig
terjed6 idotartam az adatigénylés teljesitésére rendelkezésre allo hataridébe nem szamit bele.

(3) Az adatokat tartalmaz6 dokumentumrdl vagy dokumentumrészrél, annak tarolasi modjatol
fiiggetleniil az igényl6 masolatot kaphat. Az adatot kezeld kozfeladatot ellato szerv az adatigénylés
teljesitéséért — az azzal kapcsolatban felmeriilt koltség mértékéig terjedéen — koltségtéritést
allapithat meg, amelynek 0sszegérdl az igényl6t az igény teljesitését megel6zden tajékoztatni kell.

(3a) Az igényl6 a (3) bekezdés alapjan kapott tajékoztatas kézhezvételét kovetd 30 napon beliil
nyilatkozik arrdl, hogy az igénylését fenntartja-e. A tdjékoztatds megtételétdl az igényld
nyilatkozatanak az adatkezel6hoz vald beérkezéséig terjedd idotartam az adatigénylés teljesitésére
rendelkezésre allo hatariddbe nem szamit bele. Ha az igényld az igényét fenntartja, a koltségtéritést
az adatkezel6 altal megallapitott, legalabb 15 napos hataridében koteles az adatkezel$ részére
megfizetni.

(4) Ha az adatigénylés teljesitése a kozfeladatot ellatd szerv alaptevékenységének ellatasahoz
sziikséges munkaerdforras aranytalan mértékii igénybevételével jar, vagy az a dokumentum vagy
dokumentumrész, amelyrél az igényld masolatot igényelt, jelentSs terjedelmd, illetve a
koltségtérités mértéke meghaladja a kormanyrendeletben meghatarozott dsszeget, az adatigénylést a
koltségtéritésnek az igényld altali megfizetését kovetd 15 napon beliil kell teljesiteni. Arrdl, hogy
az adatigénylés teljesitése a kozfeladatot ellato szerv alaptevékenységének ellatdsahoz sziikséges
munkaer6forras aranytalan mértékii igénybevételével jar, illetve a masolatként igényelt
dokumentum vagy dokumentumrész jelentGs terjedelmii, tovabba a koltségtérités mértékérdl,
valamint az adatigénylés teljesitésének a masolatkészitést nem igényld lehetségeirdl az igénylot az
igény beérkezését kovetd 15 napon beliil tajékoztatni kell.

(5) A koltségtérités mértékének meghatarozasa soran az alabbi koltségelemek vehetok
figyelembe:

a) az igényelt adatokat tartalmazé adathordozo koltsége,

b) az igényelt adatokat tartalmazé adathordozo az igényld részére torténd kézbesitésének
koltsége, valamint
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c) ha az adatigénylés teljesitése a kozfeladatot ellatd szerv alaptevékenységének ellatisahoz
sziikséges munkaeréforras aranytalan mértékii igénybevételével jar, az adatigénylés teljesitésével
Osszefliggd munkaeré-raforditas koltsége.

(6) Az (5) bekezdésben meghatarozott koltségelemek megallapithatd mértékét jogszabaly
hatarozza meg.

30. § (1) Ha a kozérdekii adatot tartalmazd dokumentum az igényl$ altal meg nem ismerhetd
adatot is tartalmaz, a masolaton a meg nem ismerhet6 adatot felismerhetetlenné kell tenni.

(2) Az adatigénylésnek kozértheté formaban és — amennyiben ezt az adatot kezelé kozfeladatot
ellatd szerv aranytalan nehézség nélkiil teljesiteni képes — az igényl6 altal kivant formaban, illetve
modon kell eleget tenni. Ha a kért adatot korabban mar elektronikus formaban nyilvanossagra
hoztak, az igény teljesitheté az adatot tartalmazé nyilvanos forrds megjelolésével is. Az
adatigénylést nem lehet elutasitani arra valo hivatkozassal, hogy annak kozértheté formaban nem
lehet eleget tenni.

(3) Az igény teljesitésének megtagadasardl, annak indokaival, valamint az igényl6t e torvény
alapjan megilletd jogorvoslati lehetéségekrol valo tajékoztatassal egyiitt, az igény beérkezését
kovetd 15 napon beliil irasban vagy — ha az igényben elektronikus levelezési cimét kozolte —
elektronikus levélben értesiteni kell az igényl6t. Az elutasitott kérelmekrdl, valamint az elutasitasok
indokair6l az adatkezel$ nyilvantartast vezet, és az abban foglaltakrol minden évben januar 31-¢éig
tajékoztatja a Hatosagot.

(4) A kozérdekli adat megismerése irdnti igény teljesitése nem tagadhaté meg azért, mert a nem
magyar anyanyelvii igényld az igényét anyanyelvén vagy az altala értett mas nyelven fogalmazza
meg.

(5) Ha a kozérdekli adat megismerése iranti igény teljesitésének megtagadasa tekintetében
torvény az adatkezeld mérlegelését teszi lehetévé, a megtagadas alapjat sziiken kell értelmezni, és a
kozérdeki adat megismerésére iranyul6 igény teljesitése kizarolag abban az esetben tagadhato meg,
ha a megtagadas alapjaul szolgalé kozérdek nagyobb sulyt a kozérdekii adat megismerésére
iranyul6 igény teljesitéséhez fiiz6d6 kozérdeknél.

(6) A kozfeladatot ellatdo szervnek a kozérdekii adatok megismerésére iranyuld igények
teljesitésének rendjét rogzité szabélyzatot kell készitenie.

(7) A kozfeladatot ellatd szerv gazdalkodasanak atfogd, szamlaszintii, illetve tételes
ellenérzésére iranyuld adatmegismerésekre kiilon torvények rendelkezései iranyadok. Erre vald
hivatkozassal az adatkezeld az adatigénylést az igénylés targyat képezo irat masolata helyett a
jogviszony alanyainak, a jogviszony tipusanak, a jogviszony targyanak, a szolgaltatas ¢és
ellenszolgaltatas mértékének és teljesitése idopontjanak megjelolésével is teljesitheti.

31. §(1) Az igénylé a kozérdekii adat megismerésére vonatkozo igény elutasitisa vagy a
teljesitésre nyitva allo, vagy az adatkezel§ altal a 29. § (2) bekezdése szerint meghosszabbitott
hataridé eredménytelen eltelte esetén, valamint az adatigénylés teljesitéséért megallapitott
koltségtérités osszegének feliilvizsgalata érdekében birésaghoz fordulhat.

(2) A megtagadas jogszerliségét és a megtagadas indokait, illetve az adatigénylés teljesitéséért
megallapitott koltségtérités sszegének megalapozottsagat az adatkezeldnek kell bizonyitania.

(3) A pert az igény elutasitasanak kozlésétdl, a hataridé eredménytelen elteltétdl, illetve a
koltségtérités megfizetésére vonatkozo hataridd lejartatdl szamitott harminc napon beliil kell
meginditani az igényt elutasito kozfeladatot ellatdo szerv ellen. Ha az igény elutasitdsa, nem
teljesitése vagy az adatigénylés teljesitéséért megallapitott koltségtérités Gsszege miatt az igényld a
Hatosag vizsgalatanak kezdeményezése érdekében a Hatosagnal bejelentést tesz, a pert a bejelentés
érdemi vizsgalatanak elutasitasardl, a vizsgalat megsziintetésérdl, az 55. § (1) bekezdés b) pontja
szerinti lezarasarol szolo vagy az 58. § (3) bekezdése szerinti értesités kézhezvételét kovetd
harminc napon beliil lehet meginditani. A perinditasra rendelkezésre allo hataridé elmulasztasa
esetén igazolasnak van helye.
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(4) A perben fél lehet az is, akinek egyébként nincs perbeli jogképessége. A perbe a Hatdsag az
igényl6 pernyertessége érdekében beavatkozhat.

(5) Az orszagos illetékességli kozfeladatot ellatdo szerv ellen indult per kivételével a per a
jarasbirosag hataskorébe tartozik, és arra a torvényszék székhelyén 1évo jarasbirosag, Budapesten a
Pesti Kozponti Keriileti Birosag illetékes. A birosag illetékességét az alperes kdzfeladatot ellato
szerv székhelye alapitja meg.

(6) A birdsag soron kiviil jar el.

(6a) Ha a kozérdekii adat megismerése iranti igény teljesitését az adatkezeld a 27. § (1)
bekezdése alapjan tagadja meg, és az adatot igényl$ a kozérdekl adat megismerésére vonatkozo
igény elutasitasa feliilvizsgalatanak érdekében az (1) bekezdésben meghatarozottak alapjan
birésaghoz fordul, a birésag a Hatosag titokfeliigyeleti hatosagi eljarasat kezdeményezi,
egyidejiileg a peres eljarast felfiiggeszti. A titokfeliigyeleti hatosagi eljarast kezdeményezd és az
eljarast felfiiggeszté végzés ellen nincs helye kiilon fellebbezésnek.

(7) Ha a bir6sag a kozérdekli adat igénylésére iranyuld kérelemnek helyt ad, hatarozataban az
adatkezel6t — az adatigénylés teljesitésére rendelkezésre allo hataridé meghatarozasaval — a kért
kozérdekli adat kozlésére kotelezi. A birdsag az adatigénylés teljesitéséért megallapitott
koltségtérités Osszegét megvaltoztathatja, vagy a kozfeladatot ellatd szervet a koltségtérités
Osszegének megallapitasa tekintetében 0j eljarasra kotelezheti.

1V. FEJEZET
A KOZERDEKU ADATOK KOZZETETELE
22. A kozérdekii adatokra vonatkozo tajékoztatasi kotelezettség

32. § A kozfeladatot ellato szerv a feladatkorébe tartozo tigyekben — igy kiilonosen az allami és
onkormanyzati koltségvetésre és annak végrehajtasara, az allami és Onkorményzati vagyon
kezelésére, a kozpénzek felhasznalasara és az erre kotott szerzédésekre, a piaci szereplok, a
maganszervezetek ¢és -személyek részére kiilonleges vagy kizardlagos jogok Dbiztositasara
vonatkozoan — kételes eldsegiteni és biztositani a kdzvélemény pontos és gyors tajékoztatasat.

23. Az elektronikus kozzététel kotelezettsége

33. §(1)* Az e torvény alapjan kotelezden kozzéteendd kozérdekii adatokat internetes
honlapon, digitalis formaban, barki szamara, személyazonositas nélkiil, korlatozastol mentesen,
kinyomtathaté és részleteiben is adatvesztés és -torzulas nélkiil kimasolhaté modon, a betekintés, a
letoltés, a nyomtatds, a kimasolas és a halozati adatatvitel szempontjabol is dijmentesen kell
hozzaférhetévé tenni (a tovabbiakban: elektronikus kozzététel). A kozzétett adatok megismerése
személyes adatok kozléséhez nem kothetd.

(2) A 37. § szerinti kozzétételi listakon meghatarozott adatait sajat honlapjan — ha térvény
masként nem rendelkezik — kozzéteszi

a) a Koztarsasagi Elnok Hivatala, az Orszaggytilés Hivatala, az Alkotmanybirésag Hivatala, az
Alapveté Jogok Biztosanak Hivatala, az Allami Szamvevészék, a Magyar Tudomanyos Akadémia,
a Magyar Miivészeti Akadémia, az Orszagos Birosagi Hivatal, a Legfobb Ugyészség,

b)

¢) a kozponti allamigazgatasi szerv a kormanybizottsag kivételével, tovabba az orszagos kamara,
valamint
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d) a f6varosi és megyei kormanyhivatal.

(3) A (2) bekezdésben nem szereplé kozfeladatot ellatd szervek a 37. § szerinti elektronikus
kozzétételi kotelezettségiiknek valasztasuk szerint sajat vagy tarsulasaik altal kozosen mikodtetett,
illetve a feliigyeletiiket, szakmai iranyitasukat vagy miikodésiikkel kapcsolatos koordinaciot ellato
szervek altal fenntartott, valamint az erre a célra létrehozott kdzponti honlapon valo kozzététellel is
eleget tehetnek.

(4) Ha a kozoktatasi intézmény nem lat el orszdgos vagy térségi feladatot, e torvény szerinti
elektronikus kozzétételi kotelezettségének az agazati jogszabalyokban meghatarozott informacios
rendszerhez torténd adatszolgaltatas teljesitésével eleget tesz.

34. § (1) Az adatokat nem a sajat honlapon kézzétevd adatfelelés — a 35. § alkalmazasaval — a
kozzéteendd adatokat az adatkdzlének tovabbitja, amely gondoskodik az adatok honlapon vald
kozzétételérdl, és arrol, hogy egyértelmii legyen az, hogy az egyes kozzétett kozérdekii adatok
melyik szervtdl szarmaznak, illetve melyikre vonatkoznak.

(2) Az adatkozl a kozzétételre szolgald honlapot ugy alakitja ki, hogy az adatok kozzétételére
alkalmas legyen, gondoskodik a folyamatos iizemeltetésrdl, az esetleges lizemzavar elharitasarol és
az adatok frissitésérol.

(3) A kozzétételre szolgald honlapon kozértheté formaban tajékoztatast kell adni a kozérdekii
adatok egyedi igénylésének szabalyairol. A tajékoztatasnak tartalmaznia kell az igénybe vehetd
jogorvoslati lehetdségek ismertetését is.

(4) A kozzétételre szolgalo honlapon a kozzétételi listaikon meghatarozott kozérdekii adatokon
kiviil elektronikusan kozzétehetdek mas kozérdekii és kozérdekbdl nyilvanos adatok is.

35. § (1) Az elektronikus kozzétételre kotelezett adatfelelds szerv vezetdje gondoskodik a 37. §-
ban meghatarozott kozzétételi listakon szereplé adatok pontos, naprakész és folyamatos
kozzétételérdl, az adatkozlonek valo megkiildésérdl.

(2) A megkiildott adatok elektronikus kozzétételéért, folyamatos hozzaférhetoségéért,
hitelességéért és az adatok frissitéséért az adatkozl6 felel.

(3) Az adatfelelés az (1) bekezdés szerinti, az adatkozlé a (2) bekezdés szerinti kotelezettség
teljesitésének részletes szabalyait belsé szabalyzatban allapitja meg.

(4) Az elektronikusan kozzétett adatok — ha e torvény vagy mas jogszabaly eltéréen nem
rendelkezik — a honlaprél nem tavolithatdak el. A szerv megsziinése esetén a kozzététel
kotelezettsége a szerv jogutodjat terheli.

36. § A 37. §-ban meghatarozott kozzétételi listakban szerepl6é adatok kozzététele nem érinti az
adott szervnek a kozérdekii vagy kozérdekbdl nyilvanos adatok koézzétételével kapesolatos, mas
jogszabalyban meghatarozott kotelezettségeit.

24. A kozzétételi listak

37. § (1) A 33. § (2)(4) bekezdésében meghatarozott szervek (a tovabbiakban egyiitt:
kozzétételre kotelezett szerv) — a (4) bekezdésben meghatarozott kivétellel — tevékenységiikhoz
kapcsoloddan az 1. melléklet szerinti altalanos kozzétételi listaban meghatarozott adatokat az 1.
mellékletben foglaltak szerint kozzéteszik.

(2) Jogszabaly egyes agazatokra, a kozfeladatot ellatd szervtipusra vonatkozoan meghatarozhat
egyéb kozzéteendd adatokat (a tovabbiakban: kiilonos kozzétételi lista).

(3) A kozzétételre kotelezett szerv vezetdje — a Hatosag véleményének kikérésével —, valamint
jogszabaly a kozfeladatot ellatd szervre, azok iranyitasa, feliigyelete ala tartozd szervekre vagy
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azok egy részére kiterjedd hatallyal tovabbi kotelezéen kozzéteendd adatkort hatarozhat meg (a
tovabbiakban: egyedi kozzétételi lista).

(4) A nemzetbiztonsagi szolgalatok altal kozzéteendd adatok korét a Kormany — a Hatosag
véleményének kikérésével — rendeletben allapitja meg.

(5) Testiileti szervként miikodo kozzétételre kotelezett szerv esetén az egyedi kozzétételi lista
megallapitasa és modositisa — a Hatosag véleményének kikérésével — a testiilet hataskorébe
tartozik.

(6) A kozzétételre kotelezett szerv vezetGje a kozzétételi listaban nem szerepld kozérdekii
adatokra vonatkozo adatigénylések adatai alapjan legalabb évente feliilvizsgalja az altala a (3)
bekezdés szerint kiadott kozzétételi listat, és a jelents aranyban vagy mennyiségben felmeriilt
adatigénylések alapjan azt kiegésziti.

(7) A kozzétételi listaban — a kozzéteendd adat jellegétdl fiiggden — a kozzététel gyakorisaga is
megallapithato.

(8) A kiilonos és egyedi kozzétételi listak elkészitésére, illetve kiegészitésére a Hatdsag is
javaslatot tehet.

24/A. A kozérdekii adatok kozponti elektronikus jegyzéke és az egységes
kozadatkeresé rendszer

37/A. § (1) Az elektronikusan kozzétett adatok egyszerii és gyors elérhetdsége érdekében az e
torvény alapjan kozérdekii adat elektronikus kozzétételére kotelezett szervek kozérdekii adatot
tartalmazo honlapjara, valamint az altaluk fenntartott adatbazisra és nyilvantartasra vonatkozo leird
adatokat a kozigazgatasi informatika infrastrukturalis megvalosithatosaganak biztositasaért felelés
miniszter altal miikodtetett, az erre a célra létrehozott honlapon kozzétett kozponti elektronikus
jegyzék Osszesitve tartalmazza.

(2) Az (1) bekezdésben meghatarozott szerv kozérdekii adataihoz vald egységes szempontok
szerinti elektronikus hozzaférést és a kozérdekii adatok kozotti keresés lehetdségét a kozigazgatasi
informatika infrastrukturalis megvalosithatosdganak biztositasaért felelés miniszter altal
miikddtetett egységes kozadatkeresd rendszer biztositja.

37/B. §(1) Az adatfelelés gondoskodik a kezelésében 1évd, kozérdekii adatot tartalmazod
honlapok, adatbazisok, illetve nyilvantartasok leir6 adatainak a kozigazgatasi informatika
infrastrukturalis megvalosithatosaganak biztositasaért felelés miniszternek torténd tovabbitasarol és
a tovabbitott kozérdekii adatok rendszeres frissitésérdl, valamint felel az egységes kozadatkeresd
rendszerbe tovabbitott kozérdekii adatok tartalmaért és a tovabbitott kozérdekii adatok rendszeres
frissitéséért is.

(2) A kozérdekii adatokat tartalmazé adatbazisok, illetve nyilvantartasok jegyzékének
fenntartasa, valamint az egységes kozadatkeresd rendszerhez valo csatlakozas nem mentesiti az
adatfeleldst az elektronikus kozzététel kotelezettsége alol.

V. FEJEZET
A NEMZETI ADATVEDELMI ES INFORMACIOSZABADSAG HATOSAG
25. A Hatoésag jogallasa

38. § (1) A Hatdsag autonom allamigazgatasi szerv.

(2) A Hatosag feladata a személyes adatok védelméhez, valamint a kozérdekii és a kozérdekbol
nyilvanos adatok megismeréséhez vald jog érvényesiilésének ellenérzése és elGsegitése.
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(3) A Hatosag a (2) bekezdés szerinti feladatkorében az e térvényben meghatarozottak szerint
a) bejelentés alapjan vizsgalatot folytat;

b) hivatalbol adatvédelmi hatosagi eljarast folytathat;

¢) hivatalbdl titokfeliigyeleti hatosagi eljarast folytathat;

d) a kozérdekii adatokkal és a kozérdekbdl nyilvanos adatokkal kapcsolatos jogsértéssel
Osszefliggésben birosaghoz fordulhat;

e) a mas altal inditott perbe beavatkozhat;
/) adatvédelmi nyilvantartast vezet.
(4) A Hatosag a (2) bekezdés szerinti feladatkorében

a) javaslatot tehet a személyes adatok kezelését, valamint a kozérdeki adatok és a kozérdekbdl
nyilvanos adatok megismerését érinté jogszabalyok megalkotasara, illetve modositasara,
véleményezi a feladatkorét érint6é jogszabalyok tervezetét;

b) tevékenységérél minden évben marcius 31-éig beszamolot hoz nyilvanossagra és a
beszamolot benyjtja az Orszaggyiilésnek;

¢) altalanos jelleggel vagy meghatarozott adatkezeld részére ajanlast bocsat ki,

d) véleményezi a kozfeladatot ellatd szerv tevékenységével kapcsolatosan az e torvény szerint
kozzéteendd adatokra vonatkozo kiilonds, illetve egyedi kdzzétételi listakat;

e) torvényben meghatarozott szervekkel vagy személyekkel egyiittmiikodve képviseli
Magyarorszagot az Eurdopai Unio kozos adatvédelmi feliigyeld testiileteiben;

/) megszervezi a belsd adatvédelmi felelosok konferenciajat;
g) meghatarozza az adatvédelmi auditalas szakmai szempontjait;
h) az adatkezel6 kérelmére adatvédelmi auditot folytathat le.

(5) A Hatosag fiiggetlen, csak a torvénynek van alarendelve, feladatkorében nem utasithato, a
feladatat mas szervektdl elkiiloniilten, befolyasolastol mentesen latja el. A Hatésag szamara
feladatot csak torvény éllapithat meg.

26. A Hatdsag koltségvetése és gazdalkodasa
39. § (1) A Hatosag fejezeti jogositvanyokkal felruhazott kozponti kdltségvetési szerv, amelynek

koltségvetése az Orszaggyiilés koltségvetési fejezetén beliil onallo cimet képez.

(2) A Hatosag targyévi koltségvetésének kiadasi és bevételi f6osszegei — az allamhaztartasrol
52016 térvényben meghatarozott, az élet- és vagyonbiztonsagot veszélyeztet$ elemi csapas, illetve
annak kovetkezményei elharitasa érdekében meghozott atmeneti intézkedés, valamint a Hatosag
sajat vagy iranyitd szervi hataskorében meghozott intézkedése kivételével — kizardlag az
Orszaggyiilés altal csokkenthetok.

(3) A Hatosag altal kiszabott birsag a kdzponti koltségvetés bevétele.
(4) Az el6z0 évi bevételeibdl szarmazd maradvanyt a Hatosag a kovetkezd években a feladatai
teljesitésére felhasznalhatja.

27. A Hatésag elnoke

40. § (1) A Hatésagot elnok vezeti. A Hatosag elnokét a miniszterelnok javaslatara a
koztarsasagi elnok nevezi ki, azok kozil a jogasz végzettségli, az orszaggyiilési képvisel6k
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valasztasan valaszthatd, magyar allampolgarok koziil, akik az adatvédelmet vagy az
informacioszabadsagot érintd eljarasok ellendrzésében legalabb tiz év szakmai tapasztalattal
rendelkeznek, vagy e teriiletek valamelyikén tudomanyos fokozatot szereztek.

(2) A Hatosag elnokének nem nevezhet6 ki az, aki a kinevezésre iranyuld javaslat megtételének
idépontjat megel6zé négy évben orszaggytilési képviseld, nemzetiségi sz0sz0610, eurdpai parlamenti
képviseld, koztarsasagi elnok, a Kormany tagja, allamtitkar, helyi Onkormanyzati képviseld,
polgarmester, alpolgarmester, fopolgarmester, fopolgarmester-helyettes, megyei kozgyiilés elndke
vagy alelndke, nemzetiségi Onkormanyzat tagja, illetve part tisztségviseldje vagy alkalmazottja
volt.

(3) A koztarsasagi elnok a Hatosag elnokét kilenc évre nevezi ki.

(4) A Hatosag elndke a kinevezését kovetden a koztarsasagi elndk el6tt az egyes kozjogi
tisztségviselok eskiijérdl és fogadalmarol szolo torvény szerinti tartalommal eskiit tesz.

41. § (1) A Hatdésag elndke nem lehet tagja partnak, nem folytathat politikai tevékenységet,
megbizatisa Osszeegyeztethetetlen minden mas allami vagy Onkormanyzati tisztséggel és
megbizatassal.

(2) A Hatdsag elnoke mas keres6foglalkozast nem folytathat, és egyéb tevékenységéért — a
tudomanyos, oktatoi, miivészeti, szerzoi jogi védelem ala esd, lektori, szerkesztdi és a neveldsziiléi
foglalkoztatasi jogviszony keretében végzett tevékenységet kivéve — dijazast nem fogadhat el.

(3) A Hatésag elndke nem lehet gazdasagi tarsasag vezeté tisztségviseldje,
feliigyelobizottsaganak tagja, tovabba gazdasagi tarsasag személyes kozremiikodésre kotelezett
tagja.

42. § (1) A Hatésag elnoke a kinevezését kovetdé harminc napon beliil, majd ezt kdveten
minden évben januar 31-ig, valamint a megbizatasanak megsziinését koveté harminc napon beliil az
orszaggytlési képviselok vagyonnyilatkozataval azonos tartalmu vagyonnyilatkozatot tesz.

(2) A vagyonnyilatkozat-tétel elmulasztisa esetén — a vagyonnyilatkozat benyujtasdig — a
Hatdsag elnoke tisztségét nem gyakorolhatja, javadalmazasban nem részesiil.

(3) A vagyonnyilatkozat nyilvanos, oldalhti masolatat a Hatosag honlapjan haladéktalanul kozzé
kell tenni. A vagyonnyilatkozat a honlaprol a Hatosag elnoke megbizatasanak megsziinését kovetd
egy év elteltéig nem tavolithato el.

(4) A Hatosag elnokének vagyonnyilatkozataval kapcsolatos eljarast a miniszterelnoknél barki
kezdeményezheti a vagyonnyilatkozat konkrét tartalmara vonatkozé olyan tényallitissal, amely
konkrétan megjeldli a vagyonnyilatkozat kifogasolt részét és tartalmat. Ha a kezdeményezés nem
felel meg az e bekezdésben foglalt kdvetelményeknek, nyilvanvaloan alaptalan, vagy az ismételten
benytjtott kezdeményezés 0ij tényallitast vagy adatot nem tartalmaz, a miniszterelnok az eljaras
lefolytatasa nélkiil elutasitja a kezdeményezést. A vagyonnyilatkozatban foglaltak valosagtartalmat
a miniszterelndk ellendrzi.

(5) A vagyonnyilatkozattal kapcsolatos eljaras soran a miniszterelnok felhivasara a Hatosag
elnoke koteles a vagyonnyilatkozataban feltiintetett vagyoni, jovedelmi és érdekeltségi viszonyokat
igazolo adatokat haladéktalanul, irasban bejelenteni a miniszterelnok részére. Az ellendrzés
eredményérél az adatok megkiildésével a miniszterelnok tajékoztatja a kdztarsasagi elnokot. Az
adatokba csak a miniszterelndk és a koztarsasagi elnok tekinthet be.

(6) A Hatosag elnoke altal benyujtott igazold adatokat a vagyonnyilatkozattal kapcsolatos eljaras
lezarulasat kovet6 harmincadik napon torolni kell.

43. § (1) A Hatosag elndke miniszteri illetményre és juttatasokra jogosult, azzal, hogy a vezetdi
illetménypotlék mértéke a miniszteri vezet6i illetménypotlék masfélszerese.

(2) A Hatosag elnokét naptari évenként negyven munkanap szabadsag illeti meg.
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44. § (1) A Hatdsag elndke a tarsadalombiztositas ellatasaira vald jogosultsig szempontjabol
kozszolgalati jogviszonyban foglalkoztatott biztositottnak mindsiil.

(2) Az elndk megbizatasanak idétartama kozigazgatasi szervnél kozszolgalati jogviszonyban
toltott idének szamit.

45. § (1) A Hatdsag elnokének megbizatdsa megsziinik
a) a megbizatasi idejének lejartaval;

b) lemondasaval,

c) halalaval;

d) a kinevezéséhez sziikséges feltételek hianyanak vagy a vagyonnyilatkozat-tételi eléirasok
megsértésének megallapitasaval;

e) osszeférhetetlensége megallapitasaval;

/J
8

(2) A Hatdésag elndke a miniszterelndk Utjan a koztarsasagi elnokhoz intézett irasbeli
nyilatkozataval barmikor lemondhat megbizatasarol. A Hatosag elnokének megbizatasa a lemondas
kozlését kovetd, a lemondasban megjeldlt napon, ennek hianyaban a lemondas kézlésének napjan
szlinik meg. A lemondas érvényességéhez elfogado nyilatkozat nem sziikséges.

(3) Ha a Hatosag elnoke a 41. § szerinti Osszeférhetetlenségét a kinevezésétdl szamitott harminc
napon beliil nem sziinteti meg, vagy a tisztsége gyakorldsa soran vele szemben osszeférhetetlenségi
ok meriil fel, a koztarsasagi elndk a miniszterelnok inditvanyara dont az Osszeférhetetlenség
megallapitasanak kérdésében.

“)
)

(6) A Hatosag elndkének kinevezéséhez sziikséges feltételek hidnydt a miniszterelnok
inditvanyara a koztarsasagi elndk allapitja meg. A koztarsasagi elndk — a miniszterelnok
inditvanyara — megallapitja a vagyonnyilatkozat-tételi szabalyok megsértését, ha a Hatosag elnoke
vagyonnyilatkozataban szandékosan 1ényeges adatot, tényt valotlanul k6zol.

(6a) A miniszterelndk a (3) és (6) bekezdés alapjan megtett inditvanyat a koztarsasagi elnok és a
Hatosag elndke részére egyidejiileg megkiildi.

(6b) A Hatosag elndke az inditvany megalapozatlansaganak megallapitasa irant az inditvany
kézhezvételét kovetd harminc napon beliil birésaghoz fordulhat, mely hataridé elmulasztasa esetén
igazolasnak nincs helye. A pert a miniszterelndk ellen kell meginditani. A birdsag eljarasara a
polgari perrendtartasrol szO0ld torvénynek a munkaviszonybol és a munkaviszony jellegii
jogviszonybol szarmazo perekre vonatkozo rendelkezéseit azzal az eltéréssel kell alkalmazni, hogy
az ligyben a Févarosi Kozigazgatasi és Munkatigyi Birdsag kizarolagos illetékességgel, soron kiviil
jar el, és a keresetet, valamint az tigy érdemében hozott jogerds dontését a birosag a koztarsasagi
elnokkel is kozli.

(6c) Ha a Hatosag elndkének a (6b) bekezdés alapjan benyujtott keresete alapjan a birdsag
jogerds itéletében azt allapitja meg, hogy a miniszterelndk a (3) és (6) bekezdés alapjan megtett
inditvanya megalapozatlan, a koztarsasigi elnok a Hatdsag elnoke megbizatasinak megsz{inését
nem allapitja meg.

(6d) A koztarsasagi elnok a miniszterelnok a (3) és (6) bekezdés alapjan megtett inditvanyarol

a) ha a Hatosag elndke a (6b) bekezdés szerinti hataridében nem fordul birésaghoz, a hataridé
lejartat kovetd tizendt napon beliil,

299



b)ha a Hatosag elnoke a (6b) bekezdés szerinti hataridében birésaghoz fordul, az iigy
érdemében hozott jogerds dontés kézhezvételét kovetd tizendt napon beliil

dont.

(7) A megbizatas az (1) bekezdés a) és b) pontja szerinti megsziinése esetén a Hatosag elnokét a
megsziinéskori havi illetménye haromszorosdnak megfelelé 0sszegi kiilon illetmény illeti meg.

(8) A koztarsasagi elndknek a (3) és a (6) bekezdéssel és a 40. §-sal a hataskorébe utalt
dontéséhez ellenjegyzés nem sziikséges.

45/A. § A Hatosag elnoke részt vehet és felszolalhat az Orszaggy(ilés bizottsagainak tilésén.
28. A Hatésag elnokének helyettese
46. § (1) A Hatosag elnokének munkajat az altala hatarozatlan iddre kinevezett helyettes segiti.
A Hatosag elnokhelyettese felett az elndk gyakorolja a munkaltatoi jogokat.

(2) Az elndkhelyettesnek meg kell felelnie a Hatdsag elnokének kinevezéséhez sziikséges, a 40.
§ (1) ¢és (2) bekezdésében eldirt feltételeknek, azzal, hogy az adatvédelmet vagy az
informacioszabadsagot ¢érintd eljarasok ellendrzésében ot ¢év szakmai tapasztalattal kell
rendelkeznie.

(3) Az elndkhelyettes Osszeférhetetlenségére a 41. §-ban foglaltakat megfelelden alkalmazni
kell.

(4) Az elndkhelyettes az elnok akadalyoztatisa esetén, illetve ha az elnodki tisztség nincs
betoltve, gyakorolja az elnok hataskoreit és ellatja feladatait.

47. § Az elnokhelyettes vagyonnyilatkozat-tételi kotelezettségére és a vagyonnyilatkozataval
kapcsolatos eljarasra a 42. § rendelkezései megfeleléen iranyaddak, azzal, hogy a
vagyonnyilatkozataval kapcsolatos eljaras soran a miniszterelnok helyett a Hatosag elndke jar el, és
az ellendrzés eredményérdl nem kell tajékoztatni a koztarsasagi elnokot.

48. § (1) Az elndkhelyettes allamtitkari illetményre és juttatdsokra jogosult.
(2) Az elndkhelyettest naptari évenként negyven munkanap szabadsag illeti meg.

(3) Az elndkhelyettes a tarsadalombiztositas ellatasaira vald jogosultsag szempontjabol
kozszolgalati jogviszonyban foglalkoztatott biztositottnak mindsiil.

(4) Az elnokhelyettes megbizatasanak idGtartama kozigazgatasi szervnél kozszolgélati
jogviszonyban t6ltott iddnek szamit.

49. § (1) A Hatosag elnokhelyettesének megbizatasa megsziinik

a) lemondasaval;

b) halalaval;

¢) a kinevezéséhez sziikséges feltételek hianyanak megallapitasaval;
d) osszeférhetetlensége megallapitasaval;

e) felmentésével;

) atisztségétdl vald megfosztassal.

(2) A Hatosag elnokhelyettese a Hatosag elnokéhez intézett irasbeli nyilatkozataval barmikor
lemondhat megbizatasarol. A Hatosag elnokhelyettesének megbizatasa a lemondas kozlését koveto,
a lemondasban megjel6lt napon, ennek hianyaban a lemondas kozlésének napjan sziinik meg. A
lemondas érvényességéhez elfogadd nyilatkozat nem sziikséges.
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(3) Ha a Hatosag elnokhelyettese a 41. § szerinti Osszeférhetetlenségét a kinevezését6l szamitott
harminc napon beliill nem sziinteti meg, vagy a tisztsége gyakorlasa soran vele szemben
Osszeférhetetlenségi ok meriil fel, a Hatosag elndke dont az osszeférhetetlenség megallapitasanak
kérdésében.

(4) A Hatosag elnoke felmenti a Hatosag elndkhelyettesét, ha a Hatosag elnokhelyettese neki fel
nem rohaté okbol kilencven napon tulmenden nem képes eleget tenni megbizatasabol eredd
feladatainak.

(5) A Hatdsag elnoke a Hatosag elndkhelyettesét felmentheti, ezzel egyidejiileg a Hatdsag
elnokhelyettesének a Hatosagnal koztisztviseldi munkakoért és — az 51. § (1) bekezdésében
meghatarozott feltételek fennallasanak hianyaban is — vizsgaloi megbizatast kell felajanlani.

(6) A Hatosag elndke megfosztja tisztségétdl a Hatdsag elndkhelyettesét, ha a Hatosag
elndkhelyettese neki felrohatd okbol kilencven napon tilmenden nem tesz eleget megbizatasabol
eredd feladatainak, vagy vagyonnyilatkozatdban szandékosan lényeges adatot, tényt valotlanul
kozol.

(7) A Hatosag elnokhelyettesének kinevezéséhez sziikséges feltételek hianyat a Hatosag elnoke
allapitja meg.

(8) A megbizatas az (1) bekezdés a) és e) pontja szerinti megsziinése esetén a Hatdsag
elndokhelyettesét a megsziinéskori havi illetménye haromszorosanak megfeleld Osszegii kiilon
illetmény illeti meg.

29. A Hatésag személyi allomanya

50. § A Hatdsag koztisztviseldi és munkavallaloi felett a munkaltatoi jogokat a Hatosag elndke
gyakorolja.

51. § (1) A Hatosag elndke a Hatosag koztisztviseldi létszamanak legfeljebb husz szazalékaig
vizsgalot nevezhet ki, a Hatosag azon koztisztvisel6i koziil, akik felsdfoktl informatikai vagy jogasz
végzettségiiek és legalabb harom évet adatvédelmi szakérté vagy adatvédelmi felelés munkakdrben
toltottek, valamint kozigazgatasi vagy jogi szakvizsgaval, vagy kozigazgatasi tanulmanyok
szakiranyu szakképzettséggel vagy kormanyzati tanulméanyok szakirdny szakképzettséggel
rendelkeznek.

(2) A vizsgaloi megbizatds hatdrozatlan idére szol, amely a Hatosag elndke altal barmikor —
indokolas nélkiil — visszavonhat6. Ha a Hatdsag elnoke a vizsgaloi megbizatast visszavonja, a
koztisztviselot a vizsgaldi megbizatasat megel6zéen betdltott utolsd munkakorébe kell
visszahelyezni.

(3) A vizsgalo vezetdi potlék nélkiil szamitott osztalyvezetdi illetményre jogosult.
V1. FEJEZET
A HATOSAG ELJARASAI
30. A Hatésag vizsgalata

52. § (1) A Hatosagnal bejelentéssel barki vizsgalatot kezdeményezhet arra hivatkozassal, hogy
személyes adatok kezelésével, illetve a kozérdekii adatok vagy a kozérdekbdl nyilvanos adatok
megismeréséhez fliz6d6 jogok gyakorlasaval kapcsolatban jogsérelem kovetkezett be, vagy annak
kozvetlen veszélye fennall.

(1a) A Hatosag vizsgalata a 31. § (1) bekezdésében meghatarozott indokok valamelyikén alapulod
bejelentés esetén az igény elutasitasanak kozlésétdl, a hataridé eredménytelen elteltétol, illetve a
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koltségtérités megfizetésére vonatkozé hataridé lejartatol szamitott egy éven beliil
kezdeményezhetd.

(2) A Hatosag vizsgalata nem mindsiil kozigazgatasi hatosagi eljarasnak.

(3) A Hatosaghoz tett bejelentése miatt senkit sem érhet hatrany. A bejelentd kilétét a Hatosag
csak akkor fedheti fel, ha ennek hidnyaban a vizsgalat nem lenne lefolytathat6. Ha a bejelent6 kéri,
kilétét a Hatosag akkor sem fedheti fel, ha ennek hidnyaban a vizsgélat nem folytathato le. Errél a
kovetkezményrdl a Hatosag a bejelentdt koteles tajékoztatni.

(4) A Hatosag vizsgalata ingyenes, a vizsgalat koltségeit a Hatosag eldlegezi és viseli.

53. § (1) A Hatésag — a (2) és (3) bekezdésben foglalt kivételekkel — a bejelentést koteles
érdemben megvizsgalni.

(2) A Hatosag a bejelentést érdemi vizsgalat nélkiil elutasithatja, ha
a) a bejelentésben megjeldlt jogsérelem csekély jelent§ségii, vagy
b) a bejelentés névtelen.

(3) A Hatosag a bejelentést érdemi vizsgalat nélkiil elutasitja, ha

a) az adott ligyben birdsagi eljaras van folyamatban, vagy az tigyben korabban jogerds birosagi
hatarozat sziiletett,

b) az 52. § (3) bekezdése szerinti tajékoztatas ellenére a bejelentd tovabbra is kéri, hogy a kilétét
ne fedjék fel,

c) a bejelentés nyilvanvaloan alaptalan,
d) az ismételten elGterjesztett bejelentés érdemben 1) tényt, adatot nem tartalmaz,
e) a bejelentést az 52. § (1a) bekezdésében meghatarozott hataridon tl nyujtottak be.

(4) Ha a bejelentést az alapvetd jogok biztosa tette, a Hatdsag a bejelentést érdemi vizsgalat
nélkiil csak abban az esetben utasithatja el, ha az adott tigyben birdsagi eljaras van folyamatban,
vagy az ligyben korabban jogerds birdsagi hatarozat sziiletett.

(5) A Hatosag a vizsgalatot megsziinteti, ha

a) a (3)—(4) bekezdés alapjan a kérelem érdemi vizsgalat nélkiili elutasitasanak lett volna helye,
az elutasitasi ok azonban a vizsgalat meginditasat kdvetden jutott a hatosag tudomasara,

b) a vizsgalat folytatasara okot ad6 koriilmény mar nem all fenn.

(6) A Hatdsag a bejelentés érdemi vizsgalatanak elutasitasardl, a vizsgalat megsziintetésérdl és
az elutasitas, illetve a megsziintetés indokairol értesiti a bejelentot.

(7) A Hatdsag a hataskorébe nem tartozo tigyre vonatkozo bejelentést — a bejelentd egyidejii
értesitése mellett — a bejelentésben foglaltak tekintetében eljarasra hataskorrel rendelkezd szervhez
atteszi, ha a rendelkezésre allo adatok alapjan a hataskorrel rendelkezd szerv kiléte megallapithato.
Ha a Hatosag hatdskdrébe nem tartozo ligyre vonatkozo bejelentés alapjan a Hatosdg azt allapitja
meg, hogy az ligyben birdsagi eljaras kezdeményezésének van helye, errdl a bejelentdt értesiti.

54. § (1) A Hatosag a vizsgalat soran

a) a vizsgalt adatkezel6 kezelésében levd, a vizsgalt liggyel dsszefliggésbe hozhatd Gsszes iratba
betekinthet, illetve azokrdl masolatot kérhet,

b)a vizsgalt liggyel Osszefliggésbe hozhaté adatkezelést megismerheti, az adatkezelés
helyszinéiil szolgalo helyiségbe beléphet,
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c)a vizsgalt adatkezel6tdl, illetve az adatkezelé barmely munkatarsatol irasbeli és szobeli
felvilagositast kérhet,

d)a vizsgalt liggyel Osszefliggésbe hozhatdo barmely szervezettdl vagy személytdl irasbeli
felvilagositast, illetve a vizsgalt liggyel 6sszefliggésbe hozhaté iratrol masolatot kérhet, és

e) az adatkezeld hatosag feliigyeleti szervének vezet§jét vizsgalat lefolytatdsara kérheti fel.

(2) A Hatosag (1) bekezdés szerinti kérésének a vizsgalt adatkezeld, illetve az eljarasi
cselekménnyel érintett mas szervezet vagy személy a Hatosag altal megallapitott hataridén beliil
koteles eleget tenni. A Hatdsag altal megallapitott hatarid6 az (1) bekezdés d) és e) pontja szerinti
esetben tizendt napnal rovidebb nem lehet.

(3) Az (1) bekezdés c) és d) pontja szerinti felvilagositast az arra felhivott személy
megtagadhatja, ha

a)az a személy, akit a Hatosag vizsgalatanak alapjat képezd bejelentés érint, a Polgari
Torvénykonyv szerinti hozzatartozdja vagy volt hazastarsa;

b) a felvilagositas soran magat vagy a Polgari Toérvénykonyv szerinti hozzatartozojat, illetve volt
hazastarsat biincselekmény elkovetésével vadolna, az azzal kapcsolatos kérdésben.

55. § (1) A Hatosag a bejelentés érkezésétol szamitott két honapon beliil,

a) ha a bejelentésben foglaltakat megalapozottnak tartja,

aa) az 56. §-ban, illetve az 57. §-ban meghatarozott intézkedést tesz,

ab) a vizsgalatot lezarja, és a 60. § szerinti adatvédelmi hatosagi eljarast indit, vagy
ac) a vizsgalatot lezarja, és a 62. § szerinti titokfeliigyeleti hatosagi eljarast indit;

b) ha a bejelentésben foglaltakat nem tartja megalapozottnak, a vizsgalatot lezarja.
(1a) Az (1) bekezdésben meghatarozott hataridébe nem szamit bele:

a) a tényallas tisztazasahoz sziikséges adatok kozlésére iranyulo felhivastol az annak teljesitéséig
terjedd ido,

b) a vizsgalattal osszefliggd irat forditasahoz sziikséges id6, valamint

c¢)a Hatosag miikodését legalabb egy teljes napra akadalyozo koriilmény, ellehetetlenitd
lizemzavar vagy mas elharithatatlan esemény idétartama.

(2) A vizsgalat eredményér6l, a vizsgalat lezarasanak indokarol, esetleges intézkedésérdl, illetve
hatosagi eljaras meginditasarol a Hatosag a bejelentdt értesiti.

56. § (1) Ha a Hatosag a személyes adatok kezelésével, illetve a kozérdekii adatok vagy a
kozérdekbdl nyilvanos adatok megismeréséhez fiiz6d6 jogok gyakorlasaval kapcsolatos jogsérelem
vagy annak kozvetlen veszélye fennallasat megalapozottnak tartja, az adatkezel6t a jogsérelem
orvoslasara, illetve annak kozvetlen veszélye megsziintetésére szolitja fel.

(2) Az adatkezelé — egyetértése esetén — haladéktalanul megteszi az (1) bekezdés szerinti
felszolitasban megjeldlt sziikséges intézkedéseket, és a megtett intézkedéseirdl, illetve — egyet nem
értése esetén — allaspontjardl a felszolitas kézhezvételétdl szamitott harminc napon beliil irdsban
tajékoztatja a Hatosagot.

(3) A feliigyeleti szervvel rendelkez6 adatkezelé hatdsag esetében a Hatosag — ha az (1)
bekezdés szerinti felszolitas nem vezetett eredményre — az adatkezel szerv egyidejii tajékoztatasa
mellett ajanlast tehet az adatkezeld feliigyeleti szervének. A Hatdsag az adatkezeld feliigyeleti
szervének az (1) bekezdés szerinti felszolitas hianyaban is kozvetleniil ajanlast tehet, ha a
jogsérelem orvoslasa, illetve a jogsérelem kozvetlen veszélyének megsziintetése allaspontja szerint
ilyen modon hatékonyabban megtorténhet.
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(4) A feliigyeleti szerv az ajanlas tekintetében kialakitott érdemi allaspontjarél, illetve a megtett
intézkedésrol az ajanlas kézhezvételétdl szamitott harminc napon beliil irasban tajékoztatja a
Hatdsagot.

57. § Ha a Hatosag a vizsgalata alapjan azt allapitja meg, hogy a jogsérelem, illetve annak
kozvetlen veszélye valamely jogszabaly vagy kozjogi szervezetszabalyozo eszkoz folosleges, nem
egyértelmll vagy nem megfeleld rendelkezésére, illetve az adatkezeléssel Osszefliggd kérdések jogi
szabalyozasinak hianyara vagy hidnyossdgara vezethetd vissza, a jogsérelem, illetve annak
kozvetlen veszélye jovobeni elkeriilésének érdekében ajanlast tehet a jogszabalyalkotasra, illetve a
kozjogi szervezetszabalyozd eszkoz kiadasara jogosult szervnek, illetve a jogszabaly
elokészitdjének. Az ajanlasban a Hatdésag javasolhatja a jogszabaly, illetve a kozjogi
szervezetszabalyozo eszkéz modositasat, hatalyon kiviil helyezését vagy megalkotasat. A
megkeresett szerv az allaspontjardl, illetve az ajanlasban foglaltak szerint megtett intézkedésérdl
hatvan napon beliil értesiti a Hatosagot.

58. § (1) Ha az 56. § szerinti felszolitas vagy ajanlas alapjan a jogsérelem orvoslasara, illetve a
jogsérelem kozvetlen veszélyének megsziintetésére nem keriilt sor, a Hatdsag az 56. § (2)
bekezdése szerinti, illetve — ha ajanlas tételére keriilt sor — az 56. § (4) bekezdése szerinti
tajékoztatdsi hatridd lejartat kovetd harminc napon beliil dont a sziikséges tovabbi intézkedések
megtételérdl.

(2) Az (1) bekezdés szerinti esetben sziikséges tovabbi intézkedésként a Hatosag

a) a 60. §-ban foglaltak szerint adatvédelmi hatosagi eljarast indithat,

b) a 62. §-ban foglaltak szerint titokfeliigyeleti hatosagi eljarast indithat,

¢) a 64. §-ban foglaltak szerint birdsagi eljarast indithat, vagy

d) az 59. §-ban foglaltak szerint jelentést készithet.

(3) Az 56. § és az 57. § szerinti intézkedések eredményérdl, illetve a (2) bekezdés szerinti
tovabbi intézkedések megtételérdl a Hatosag a bejelentdt értesiti.

31. A Hatésag jelentése

59. § (1) A Hatdsag a bejelentés alapjan lefolytatott vizsgalatrol jelentést készithet, ha az tigyben

a Hatosag altal hatdsagi eljaras vagy birdsagi eljaras meginditasara nem kertilt sor.

(2) A jelentés tartalmazza a vizsgalat soran feltart tényeket, az ezeken alapulé megallapitasokat
¢és kovetkeztetéseket.

(3) A Hatosag jelentése nyilvanos. A mindsitett adatot tartalmazo jelentést a Hatosag elndke
mindsiti, vagy a mindsitési jelolést megismétli. A mindsitett adatot vagy tdrvény altal védett titkot
tartalmazo jelentést ugy kell nyilvanossagra hozni, hogy a mindsitett adat vagy a torvény altal
védett egyéb titok ne legyen megismerhetd.

(4) A Hatosagnak a titkosszolgélati eszkozok és modszerek alkalmazasara jogosult szervek e
tevékenységével kapcsolatos vizsgalatarol késziilt jelentése nem tartalmazhat olyan adatot,
amelyb6l a szerv adott tligyben folytatott titkos informaciogyijté tevékenységére lehetne
kovetkeztetni.

(5) A Hatosag jelentése birdsag vagy mds hatdsag elétt nem tdmadhato meg.
32. Adatvédelmi hatosagi eljaras

60. §(1) A személyes adatok védelméhez vald jog érvényesiilése érdekében a Hatdsag
adatvédelmi hatosagi eljarast indithat, a (4) bekezdésben meghatarozott esetben adatvédelmi
hatosagi eljarast indit.
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(3) Az adatvédelmi hatosagi eljaras kizarolag hivatalbol indithatd, az akkor sem mindsiil
kérelemre indult eljarasnak, ha az adatvédelmi hatosagi eljarast a Hatosag bejelentésen alapuld
vizsgalata elézte meg. Ha azonban az adatvédelmi hatosagi eljarast a Hatosag bejelentésen alapuld
vizsgalata el6zte meg, a bejelentdt az adatvédelmi hatosagi eljaras meginditdsardl, illetve
befejezésérdl értesiteni kell.

(4) A Hatosag adatvédelmi hatosagi eljarast indit, ha a bejelentésen alapuld vizsgalat alapjan
vagy egyébként valdsziniisithetd a személyes adatok jogellenes kezelése, és a jogellenes
adatkezelés

a) személyek széles korét érinti, vagy

b)

¢) nagy érdeksérelmet vagy karveszélyt idézhet el6.

(5) Az adatvédelmi hatosagi eljarasban az tigyintézési hatarid6 kilencven nap.

61. § (1) Az adatvédelmi hatosagi eljarasban hozott hatarozataban a Hatosag

a) megallapithatja a személyes adatok jogellenes kezelésének vagy feldolgozasanak tényét,
b) elrendelheti a valosagnak nem megfelel6 személyes adat helyesbitését,

¢) elrendelheti a jogellenesen kezelt vagy feldolgozott személyes adatok zarolasat, torlését vagy
megsemmisitését,

d) megtilthatja a személyes adatok jogellenes kezelését vagy feldolgozasat,

e) megtilthatja a személyes adatok kiilfoldre torténd tovabbitasat vagy atadasat,

) elrendelheti az érintett tajékoztatasat, ha azt az adatkezeld jogellenesen tagadta meg, valamint
g) birsagot szabhat ki.

(2) A Hatosag elrendelheti hatarozatanak — az adatkezelé azonosité adatainak kozzétételével
torténd — nyilvanossagra hozatalat, ha a hatarozat személyek széles korét érinti, ha azt kozfeladatot
ellatd szerv tevékenységével Osszefliiggésben hozta, vagy ha a bekovetkezett jogsérelem sulya a
nyilvanossagra hozatalt indokolja.

(3) Az (1) bekezdés g) pontja szerint kiszabott birsag mértéke szazezertél huszmillio forintig
terjedhet.

(4) A Hatosag annak eldontésében, hogy indokolt-e a birsdg kiszabasa, illetve a birsag
mértékének megallapitasaban az eset Gsszes koriilményeit — igy kiilondsen a jogsértéssel érintettek
korének nagysagat, a jogsértés sulyat és a jogsértés ismétlédo jellegét — veszi figyelembe.

(5) A hatarozat megtamadasara nyitva allo keresetinditasi hatarido lejartaig, illetve kozigazgatasi
per inditasa esetén a birdsag jogerGs hatarozataig a vitatott adatkezeléssel érintett adatok nem
torolhetdk, illetve nem semmisitheték meg.

33. Titokfeliigyeleti hatosagi eljaras

62. § (1) Ha a Hatosag vizsgalata alapjan vagy egyébként valoszintsithet, hogy a nemzeti
mindsitett adat mindsitése jogellenes, a Hatosag titokfeliigyeleti hatosagi eljarast indithat.

(1a) Ha a birosag a 31. § (6a) bekezdésében meghatarozottak szerint a Hatosag titokfeltigyeleti
hatosagi eljarasat kezdeményezi, a Hatosag titokfeliigyeleti hatosagi eljarast indit.
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(1b) A Hatosag titokfeliigyeleti hatosagi eljarasa a Nemzeti Biztonsagi Feliigyeletnek a
mindsitett adat védelmérdl szo16 térvényben meghatarozott feladatait nem érinti.

@

(2a) A titokfelligyeleti hatosagi eljarasban és az ezen eljarasban hozott dontés megtamadasara
inditott perben a mindsitett adatok kezelését a mindsitett adatok védelmérdl szolo torvényben és e
torvényben meghatarozott biztonsagi kovetelményeknek megfeleléen kell végezni.

(3) A titokfeliigyeleti hatosagi eljaras kizarolag hivatalbol indithatd, az akkor sem mindsiil
kérelemre indult eljarasnak, ha a titokfeliigyeleti hatosagi eljarast a Hatosag bejelentésen alapuld
vizsgalata elézte meg, vagy a titokfeliigyeleti hatosagi eljarast a birdsag a 31. § (6a) bekezdésében
meghatarozottak alapjan kezdeményezte. Ha azonban a titokfeliigyeleti hatosagi eljarast a Hatosag
bejelentésen alapuld vizsgalata elézte meg, a bejelentdt a titokfelligyeleti hatdsagi eljaras
meginditasarol és befejezésérol értesiteni kell.

(4) A titokfeliigyeleti hatdsagi eljarasban ligyfél a mindsito.

(5) A titokfeltigyeleti hatosagi eljarasban a tényallas tisztazasa soran a tanu, a szakértd és a
szemletargy birtokosa meghallgathato akkor is, ha nem kapott felmentést a vizsgalt nemzeti
mindsitett adatra vonatkozo titoktartasi kotelezettség alol.

(6) A titokfelligyeleti hatosagi eljarasban az tigyintézési hataridé kilencven nap.
63. § (1) A titokfeliigyeleti hatosagi eljarasban hozott hatarozatdban a Hatosag

a) a nemzeti mindsitett adat mindsitésére vonatkozd jogszabalyok megsértésének megallapitasa
esetén a mindsitét a nemzeti mindsitett adat mindsitési szintjének, illetve érvényességi idejének a
jogszabalyoknak megfelelé megvaltoztatasara vagy a mindsités megsziintetésére hivja fel, vagy

b) megallapitja, hogy a mindsitd a nemzeti mindsitett adat mindsitésére vonatkozo
jogszabalyoknak megfeleléen jart el.

(2) A minGsit6 a Hatosag (1) bekezdés a) pontja szerinti hatarozatat a kozlésétdl szamitott
hatvan napon beliil timadhatja meg. A keresetlevél benyujtasanak a hatarozat hatalyosulasira
halaszto hatalya van. Ha a minGsité a hatarozat kozlését6l szamitott hatvan napon beliil nem fordul
birdsaghoz, a nemzeti mindsitett adat mindsitése a hatarozat kozlésétél szamitott hatvanegyedik
napon a hatarozatban foglaltak szerint megsziinik, illetve mingsitési szintje vagy érvényességi ideje
a hatarozatban foglaltak szerint megvaltozik.

(2a)
(3) A (2) bekezdésben meghatarozott perben a birosag zart targyalast tart.
“4)

(5) A birosag, illetve a Hatosag hatarozata nem érinti a mindsitonek a nemzeti mindsitett adat
feliilvizsgalatara vonatkozd, a mindsitett adat védelmérdl szol6 torvény szerinti kotelezettségét.

(6) A perben csak olyan bird jarhat el, akinek a nemzetbiztonsagi szolgalatokrol szl torvény
szerinti nemzetbiztonsagi ellendrzését elvégezték.

(7) A (2) bekezdésben meghatarozott per soran a birén, a felperesen és az alperesen kiviili
személyek a mindsitett adatot csak akkor ismerhetik meg, ha az adat mindsitési szintjének
megfeleld személyi biztonsagi tanusitvannyal rendelkeznek

34. A Hatésag altal indithaté per
64. § (1) Ha az adatkezel$ az 56. § (1) bekezdésében foglalt felszolitasnak nem tesz eleget, a
kozérdekl adatok és a kozérdekbdl nyilvanos adatokkal kapcsolatos jogsértés miatt a Hatosdg az

56. § (2) bekezdése szerinti tajékoztatasra vonatkozo hataridd lejartat kovetd harminc napon beliil
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keresettel kérheti a birosagtol az adatkezeldnek a Hatdsag felszolitisa szerinti magatartasra vald
kotelezését.

(2) A birdsag hataskorének és illetékességének megallapitasara a 31. § (5)
bekezdését kell alkalmazni.

(3) Azt, hogy az adatkezelés a jogszabalyban foglaltaknak megfelel, az adatkezeld koteles
bizonyitani.

(4) A perben fél lehet az is, akinek egyébként nincs perbeli jogképessége.

(5) A birosag kérelemre elrendelheti itéletének — az adatkezelé azonositdo adatainak
kozzétételével torténd — nyilvanossagra hozatalat, ha azt az adatvédelem, illetve az
informacidszabadsag érdekeinek és nagyobb szamu érintett e torvényben védett jogainak védelme
megkdoveteli.

34/A. A kotelezo6 szervezeti szabalyozas jovahagyasara iranyulo eljaras

64/A. §(1) A kotelez szervezeti szabalyozas jovahagyasat az adatkezeld kérelmezheti a
Hatésagnal, azzal, hogy a kérelem kormanyablaknal nem terjeszthetd eld. Kotelezs
szervezeti szabalyozas jovahagyasanak kérelmezésére nem jogosult az allami és Onkormanyzati
szervek elektronikus informaciobiztonsagarol szolo torvény hatalya ala tartozo adatkezeld.

(2) A kotelezé szervezeti szabalyozas jovahagyasa iranti kérelemnek tartalmaznia kell

a) az adatkezeld vagy adatkezelSk csoportja altal végzett adatkezelésre vonatkozodan a 65. § (1)
bekezdés a)—j) pontjaban meghatarozott adatokat vagy az adatkezelés nyilvantartasi szamat,

b) a kotelezd szervezeti szabalyozas tervezetét,
c) a kotelezd szervezeti szabalyozas kotelezo jellegének igazolasara szolgalo adatokat,

d) ha a kotelezd szervezeti szabalyozast mas EGT-allam adatvédelmi hatdsaga jovahagyta, az
ennek igazolasara szolgalo adatokat.

64/B. § A kotelezd szervezeti szabalyozis jovahagyasa irdnti eljarasért miniszteri rendeletben
meghatarozott mértékii igazgatasi szolgaltatasi dijat kell fizetni.

64/C. § (1) A Hatosag a kotelez szervezeti szabélyozas jovahagyasa iranti kérelmet kilencven
napon belill birdlja el. A Hatdsag a kotelezd szervezeti szabalyozas jovahagyasa iranti kérelem
elbirdlasakor a kotelezd szervezeti szabalyozast jovahagyja, modositasat javasolja vagy a kérelmet
elutasitja.

(2) A Hatésag az érintettek tajékoztatasanak eldsegitése érdekében honlapjan kozzéteszi a
kotelezd szervezeti szabalyozast alkalmaz6 adatkezelé megnevezését.

35. Adatvédelmi nyilvantartas

65. §(1) Az adatkezeld személyes adatokra vonatkozo adatkezeléseirdl, az érintettek
tajékozodasanak elosegitése érdekében a Hatdsag hatosagi nyilvantartdst (a tovabbiakban:
adatvédelmi nyilvantartas) vezet, amely — a (2) bekezdésben meghatarozott kivételekkel —
tartalmazza

a) az adatkezelés céljat,
b) az adatkezelés jogalapjat,
¢) az érintettek korét,

d) az érintettekre vonatkoz6 adatok leirasat,
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e) az adatok forrasat,
/) az adatok kezelésének iddtartamat,

g) a tovabbitott adatok fajtajat, cimzettjét és a tovabbitds jogalapjat, ideértve a harmadik
orszagokba iranyuld adattovabbitasokat is,

h) az adatkezel6, valamint az adatfeldolgozo nevét és cimét, a tényleges adatkezelés, illetve az
adatfeldolgozas helyét és az adatfeldolgozonak az adatkezeléssel osszefliggd tevékenységét,

i) az alkalmazott adatfeldolgozasi technologia jellegét,
Jj) abels6 adatvédelmi felelds alkalmazasa esetén annak nevét és elérhetdségi adatait.

(2) Az adatvédelmi nyilvantartds a nemzetbiztonsagi szervek adatkezelései tekintetében a
nemzetbiztonsagi szerv nevét és cimét, az adatkezelés céljat és jogalapjat tartalmazza.

(3) Nem vezet adatvédelmi nyilvantartast a Hatosag arrol az adatkezelésrdl, amely

a) az adatkezel6vel munkaviszonyban, tagsagi viszonyban, 6vodai nevelésben valo részvételre
iranyulo, tanuloi vagy tanuldszerzédéses jogviszonyban, kollégiumi tagsagi viszonyban vagy — a
pénziigyi szervezetek, koziizemi szolgaltatok, elektronikus hirkozlési szolgaltatok {iigyfelei
kivételével — tigyfélkapcsolatban allo személyek adataira vonatkozik;

b) a bevett egyhaz bels6 szabalya szerint torténik;

c) az egészségligyi ellatasban kezelt személy betegségével, egészségi allapotaval kapcsolatos
személyes adatokra vonatkozik gyogykezelés vagy az egészség megérzése, tarsadalombiztositasi
igény érvényesitése céljabol;

d) az érintett anyagi és egyéb szocialis tamogatasa céljabol nyilvantartott személyes adatokra
vonatkozik;

e)a hatosagi, az ligyészségi és a birdsagi eljaras altal érintett személyeknek az eljaras
lefolytatasaval kapcsolatos személyes adataira, vagy a biintetés-végrehajtas soran a biintetés-
végrehajtassal osszefiiggésben kezelt személyes adatokra vonatkozik;

/) a hivatalos statisztika céljat szolgalo személyes adatokat tartalmaz, feltéve hogy — torvényben
meghatarozottak szerint — az adatok érintettel vald kapcsolatdnak megallapitasat véglegesen
lehetetlenné teszik;

g) a médiaszolgaltatasokrol és a tomegkommunikaciorol szolo torvény szerinti médiatartalom-
szolgaltatd olyan adatait tartalmazza, amelyek kizarolag sajat tajékoztatasi tevékenységét
szolgaljak;

h) a tudomanyos kutatés céljait szolgalja, ha az adatokat nem hozzak nyilvanossagra,
i) a levéltari Grizetbe vett iratokkal dsszefliggésben valdsul meg.

(4) Az adatvédelmi nyilvantartas nyilvanos, abba barki betekinthet, az abban foglaltakrol
feljegyzést készithet.

66. § (1) A személyes adatok kezelésének nyilvantartasba vételét az adatkezeld — a kotelezd
adatkezelés kivételével az adatkezelés megkezdése el6tt — kérelmezi a Hatosagnal. A kotelezd
adatkezelés, valamint a 68. § (2) bekezdésben foglalt eset kivételével az adatkezelés a
nyilvantartasba vételt megel6z6en nem kezdhet6 meg.

(2) A kotelez6 adatkezelés nyilvantartasba vételét az adatkezelé az adatkezelést elrendeld
jogszabaly hatalybalépését kovetd husz napon beliil kérelmezi a Hatosagnal.

(3) A nyilvantartasba vétel szempontjabol az eltéré célii adatkezelések 6nallo adatkezelésnek
mindsiilnek, abban az esetben is, ha a kezelt adatok kore azonos.
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(4) A nyilvantartasba vétel iranti kérelemnek tartalmaznia kell a 65. § (1), illetve (2) bekezdése
szerinti adatokat.

67. § Az adatvédelmi nyilvantartasba vételért a kotelezé adatkezelés nyilvantartasba vétele
kivételével a miniszteri rendeletben meghatarozott igazgatasi szolgaltatasi dijat kell fizetni.

68. §(1) A (3) bekezdésben foglalt kivétellel a Hatosag az adatkezelést a kérelem
megérkezésétdl szamitott nyolc napon beliil nyilvantartasba veszi, ha a kérelem tartalmazza a 65. §
(1), illetve (2) bekezdése szerinti adatokat.

(2) A (3) bekezdésben foglalt kivétellel ha a Hatosag a nyilvantartasba vétel iranti kérelmet
hataridében nem biralja el, az adatkezeld az adatkezelést a kérelemben foglaltak szerint
megkezdheti.

(3) A (4) és (5) bekezdés szerinti adatkezelést a Hatosag a kérelem megérkezésétdl szamitott
negyven napon beliil nyilvantartasba veszi, ha a kérelem tartalmazza a 65. § (1), illetve (2)
bekezdése szerinti adatokat és az adatkezelénél a jogszerti adatkezelés feltételei biztosithatok.

(4) Ha a kérelem olyan — az (5) bekezdésben meghatirozott — adatkezelés nyilvantartasba
vételére iranyul, amely az adatkezeld korabban nyilvantartasba vett adatkezelésével nem érintett
adatallomanyra vonatkozik, illetve amely az adatkezel6 korabban nyilvantartasba vett
adatkezelésénél nem alkalmazott, \ij adatfeldolgozasi technologia alkalmazasat teszi sziikségessé, a
nyilvantartasba vétel feltétele, hogy az adatkezelonél a jogszerii adatkezelés feltételei biztosithatok
legyenek.

(5) A (4) bekezdésben foglalt nyilvantartasba vételi feltétel, az abban meghatarozottak szerint
a) az orszagos hatosagi, munkaiigyi és biiniigyi adatallomanyok kezelésére;
b) a pénziigyi szervezetek és koziizemi szolgaltatok ligyfelekre vonatkozo adatkezelésére;

c)az elektronikus hirkozlési szolgaltatoknak a szolgaltatdst igénybe vevokre vonatkozd
adatkezelésére

vonatkozik.

(6) A Hatosag az adatvédelmi nyilvantartasba vételi kérelemnek helyt add hatarozatanak
tartalmaznia kell az adatkezelés nyilvantartasi szamat, amelyet az adatkezelonek az adatok minden
tovabbitasanal, nyilvanossagra hozasanal és az érintettnek valo kiadasakor fel kell tiintetni. A
nyilvantartasi szam az adatkezelés azonositasara szolgal, és nem tanusitja a nyilvantartasba vett
adatkezelés jogszerliségét.

(7) A 65. § (1) bekezdés b)—j) pontja szerinti adatok megvaltozasa esetén az adatkezel6 a
valtozas bekovetkezését6l szamitott nyolc napon beliil valtozasbejegyzési kérelmet nyujt be a
Hatosagnak. A valtozasbejegyzési eljarasra az (1), (3) és (5) bekezdésben foglalt szabalyokat
megfeleléen alkalmazni kell, azzal, hogy a kérelemnek csak a megvaltozott adatokat kell
tartalmaznia.

36. Adatvédelmi audit

69. § (1) Az adatvédelmi audit a Hatosag olyan szolgaltatasa, amelynek célja a végzett vagy
tervezett adatkezelési miiveletek a Hatdsag altal meghatarozott és kozzétett szakmai szempontok
szerinti értékelésén keresztiil a magas szintli adatvédelem és adatbiztonsidg megvaldsitasa. Tervezett
adatkezelési miiveletek akkor vonhatok audit ala, ha az adatkezelésre vonatkozo koncepcid
kidolgozottsaga ezt lehetdvé teszi.

(2) Adatvédelmi auditot a Hatosag az adatkezel$ kérelmére folytathat le. Az adatvédelmi audit
lefolytatasa iranti kérelem benyujtasat kovetd tizendt napon belil az adatvédelmi audit
lefolytatasaért fizetendd ellenérték mértékét és az adatvédelmi audit elvégzésének varhatd
idépontjat a Hatosag kozli az adatkezelével. A Hatosag az adatvédelmi auditot abban az esetben
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folytatja le, ha a Hatosag kozlését kovetd tizenot napon beliil az adatkezel6 nyilatkozik arrél, hogy
a Hatosag kozlésében megallapitott feltételek ismeretében az adatvédelmi audit lefolytatasa iranti
kérelmét fenntartja.

(3) Az adatvédelmi audit lefolytatasaért fizetendé ellenértek mértékét — az elvégzendd
tevékenység mértékével aranyosan — a Hatdsag allapitja meg, az azonban nem haladhatja meg az
6tmillio forintot. Az adatvédelmi audit lefolytatasaért fizetendo ellenérték a Hatosag bevétele.

(4) Az adatvédelmi audit eredményét a Hatosag az auditrdl készitett értékelésben rogziti. Az
értékelés javaslatokat fogalmazhat meg az adatkezel§ szamara. Az értékelés tartalma az tzleti
titokra alkalmazand® szabélyok szerint ismerhetd meg, az adatkezeld erre iranyuld kérelmére
azonban a Hatdésag honlapjan — a kérelemnek megfelelden — az értékelést vagy az értékelés
Osszegz6 megallapitasait kozzéteszi.

(5) Az adatvédelmi audit a Hatosag e torvényben rogzitett egyéb hataskoreinek gyakorlasat nem
korlatozza.

37. Biintet6-, szabalysértési és fegyelmi eljaras kezdeményezése

70. § (1) Ha a Hatdsag az eljarasa soran biincselekmény elkovetésének alapos gyantjat észleli,
biintetdeljarast kezdeményez az annak meginditasara jogosult szervnél. Ha a Hatdsag az eljarasa
soran szabalysértés vagy fegyelmi vétség elkovetésének alapos gyantjat észleli, szabalysértési,
illetve fegyelmi eljarast kezdeményez a szabalysértési, illetve a fegyelmi eljaras lefolytatasara
jogosult szervnél.

(2) Az (1) bekezdésben meghatarozott szerv az eljaras meginditasaval kapcsolatos allaspontjarol
— torvény eltéré rendelkezése hianydban — harminc napon beliil, az eljaras eredményérdl pedig az
annak befejezését kovetd harminc napon belill tajékoztatja a Hatosagot.

38. Adatkezelés és titoktartas

71. § (1) A Hatésag eljarasa soran — az annak lefolytatasahoz sziikséges mértékben és ideig —
kezelheti mindazon személyes adatokat, valamint torvény altal védett titoknak és hivatas
gyakorlasahoz kotott titoknak mindsiilé adatokat, amelyek az eljarassal Osszefliggnek, illetve
amelyek kezelése az eljaras eredményes lefolytatasa érdekében sziikséges.

(2) A Hatosag a vizsgalata soran beszerzett adatokat hatosagi eljarasaban felhasznalhatja.

(2a) Védekezés céljabol készilt irat esetén az (1) és (2) bekezdésben foglaltakat az tigyvédi
tevékenységrol szolo torvényben meghatarozott eltérésekkel kell alkalmazni.

(3) A Hatosag az e torvényben meghatarozott eljarasai soran az alapvetd jogok biztosarol szolo
2011. évi CXI. torvény (a tovabbiakban: Ajbtv.) 23. § (1) bekezdés a)—f) és i) pontjaban, (2)
bekezdésében, (3) bekezdés c)—f) pontjaban, (4) bekezdés c)-g) pontjaban, valamint (5)
bekezdésdbekezdés d) pontjaban meghatirozott adatokat az Ajbtv. 23. § (7) bekezdésében
meghatarozottak szerint ismerheti meg.

(3a) A Hatosag a (3) bekezdésre tekintet nélkiill megismerheti az Ajbtv. 23. § (3)
bekezdés e) pontjaban, (4) bekezdés f) pontjaban ¢és (5) bekezdés d) pontjaban meghatarozott
adatot, ha az az egyiittmiikodo személy személyes adatainak védelmével kapcsolatban indult

a) vizsgalati eljarasban,
b) adatvédelmi hatosagi eljarasban vagy
¢) titokfeliigyeleti hatosagi eljarasban

sziikséges.
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(3b) A Hatosag a (3) bekezdésre tekintet nélkiill megismerheti az Ajbtv. 23. § (3)
bekezdés f) pontjaban ¢és (4) bekezdés g) pontjaban meghatarozott, a titkos informaciogytijtésre
hasznalt eszkozoket és modszereket alkalmazo személyek azonositasat lehetdvé tevd adatot, ha az e
személyek személyes adatainak védelmével kapcsolatban indult

a) vizsgalati eljarasban,

b) adatvédelmi hatosagi eljarasban vagy
¢) titokfeliigyeleti hatosagi eljarasban
sziikséges.

(3c) Ha a Hatosag altal vizsgalni kivant irat olyan adatot is tartalmaz, amelyet a Hatosag csak a
(3) bekezdés szerint ismerhet meg, az irat megismerését a meg nem ismerheté adat
felismerhetetlenné tételével kell a Hatosag részére lehetvé tenni.

(4) A mindsitett adatot érinté adatkezeléssel kapcsolatos eljarasa soran a Hatdsag
elnokhelyettese, vezetdi munkakort betoltd koztisztviselGje és vizsgaldja — ha megfelelé szinti
személyi biztonsagi tanusitvannyal rendelkezik — a mindsitett adatot a mindsitett adat védelmérél
57010 térvényben meghatarozott felhasznaldi engedély nélkiil is megismerheti.

(5) A Hatésag elndke, elndkhelyettese és a Hatosdggal kozszolgalati jogviszonyban, valamint
munkavégzésre iranyuld egyéb jogviszonyban allo, illetve allt személyek — a mas szervezet
szamara jogszabalyban eldirt adatszolgaltatast kivéve — e jogviszony fennallasa alatt, és annak
megsziinését kovetden is kotelesek megérizni a Hatosag tevékenységével, annak ellatisaval
kapcsolatban tudomasukra jutott személyes adatot, mindsitett adatot, illetve torvény altal védett
titoknak és hivatas gyakorlasahoz kotott titoknak mindsiilé adatot, valamint minden olyan adatot,
tényt vagy koriilményt, amelyet a Hatosag nem koteles torvény eldirasai szerint a nyilvanossag
szamara hozzaférhetové tenni.

(6) Az (5) bekezdésben felsorolt személyek megérzési kotelezettsége arra terjed ki, hogy a
feladataik ellatdsaval kapcsolatban tudomésukra jutott adatokat, tényt vagy koriilményt
jogosulatlanul nem tehetik kozzé, nem hasznosithatjdk, és nem hozhatjdk harmadik személy
tudomasdra.

VII. FEJEZET
ZARO RENDELKEZESEK

72. § (1) Felhatalmazast kap a Kormany, hogy rendeletben
a) allapitsa meg a kozérdekii adatok elektronikus kozzétételének részletszabalyait,

b) allapitsa meg a kozérdekii adat iranti igény teljesitéséért fizetendé koltségtérités
megallapithatd mértékét és a 29. § (4) bekezdése szerinti Gsszeghatart,

¢) kiilonos kozzétételi listat allapithasson meg,

d) allapitsa meg az egységes kozadatkeresé rendszer és a kozponti jegyzEk adattartalmat,
valamint az adatintegraciora vonatkozo szabalyokat,

e) — a Hatosag véleményének kikérésével — allapitsa meg a nemzetbiztonsagi szolgalatok altal
kozzéteendd adatok korét.

(2) Felhatalmazast kap

a) a feladatkorrel rendelkez6 miniszter, hogy rendeletben az iranyitasa vagy feliigyelete ala
tartozo szervekre nézve kiilonos kozzétételi listat allapithasson meg,
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b) az e-kozigazgatasért felelds miniszter, hogy rendeletben allapitsa meg a kozzétételi listakon
szerepld adatok kozzétételéhez sziikséges kozzétételi mintakat,

o

(3) Felhatalmazast kap az igazsagiigyért felelés miniszter, hogy a Hatdsag véleményének
kikérésével, az adopolitikaért felelds miniszterrel egyetértésben a kotelezd szervezeti szabalyozas
jovahagyasaért, az adatvédelmi nyilvantartasba vételért fizetendd igazgatasi szolgaltatasi dij
mértékét, valamint a dij beszedésével, kezelésével, nyilvantartasival és visszatéritésével
kapcsolatos részletes szabalyokat rendeletben allapitsa meg.

73. § (1) E torvény — a (2) és (3) bekezdésben meghatarozott kivételekkel — a kihirdetését kovetd
napon lép hatalyba.

(2) Az 1-37. §, a 38. § (1)~(3) bekezdése, a 38. § (4) bekezdés a)—f) pontja, a 38. § (5)
bekezdése, a 39. §, a 41-68. §, a 70-72. §, a 75-77. § és a 79-88. §, valamint az 1. melléklet 2012.
januar 1-jén Iép hatalyba.

(3) A 38. § (4) bekezdés g) és h) pontja, valamint a 69. § 2013. janudr 1-jén 1ép hatalyba.

73/A. § E torvénynek az informacios onrendelkezési jogrol és az informacioszabadsagrol szolo
2011. évi CXII. torvény modositasardl szold 2013. évi XCI. torvénnyel megallapitott 26. § (2)
bekezdését és  30. § (7) bekezdését az informacios Onrendelkezési jogrol és az
informacidszabadsagrol szolo 2011. évi CXII. térvény modositasarol szol6 2013. évi XCI. tdrvény
hatéalybalépésekor folyamatban 1év§ eljarasokra is alkalmazni kell.

74. § A Hatosag elsé elndkére a miniszterelndk 2011. november 15-¢ig tesz javaslatot a
koztarsasagi elnoknek. A Hatosag elsé elnokét a koztarsasagi elnok 2012. januéar 1-jei hatallyal
nevezi ki.

75. § (1) Az adatvédelmi biztoshoz 2012. januar 1-je eldtt érkezett beadvany alapjan
folyamatban 1évé ligyben az e térvényben foglaltak szerint a Hatosag jar el.

(2) Az adatvédelmi biztos feladatkorében 2012. januar 1-jét megeldzden kezelt adatokat 2012.
januar 1-jét6l a Hatosag kezeli.

(3) A 2012. januar 1-jét megel6zden megkezdett, de az adatvédelmi nyilvantartasba 2012. januar
1-jét megel6zéen be nem jelentett, az e torvény szerinti adatvédelmi nyilvantartas hatalya ala es6
adatkezelés nyilvantartasba vételét e torvény szabalyai szerint 2012. jinius 30-ig kérelmezni kell a
Hatosagnal, ennek hianyaban az adatkezelés 2012. jinius 30-at kovetéen nem folytathatd. Nem
folytathatd az e bekezdés szerinti adatkezelés akkor sem, ha a nyilvantartasba vételére iranyulo,
2011. december 31-ét kovetSen benyujtott kérelem alapjan a Hatosiag a nyilvantartisba vételt
elutasitotta.

76. § E torvény V. Fejezete az Alaptorvény VI. cikk (3) bekezdése alapjan sarkalatosnak
mindsiil.

77. § Ez a torvény

a) a személyes adatok feldolgozasa vonatkozasaban az egyének védelmérél és az ilyen adatok
szabad dramlasarol sz61o, 1995. oktdber 24-i 95/46/EK eurdpai parlamenti és tanacsi irdnyelvnek,

b) a kornyezeti informaciokhoz valo nyilvanos hozzaférésrdl és a 90/313/EGK iranyelv hatalyon
kiviil helyezésérél szolo, 2003. januar 28-i 2003/4/EK eurdpai parlamenti és tanacsi iranyelvnek,

c) a kozszféra informacidinak tovabbi felhasznalasarol sz61o, 2003. november 17-i 2003/98/EK
eurdpai parlamenti és tanacsi iranyelvnek,

d) a bintetSugyekben folytatott rendérségi és igazsagiigyi egyiittmiikodés keretében feldolgozott
személyes adatok védelmérdl szo16, 2008. november 27-i 2008/977/IB tanacsi kerethatarozatnak
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e) a kozszféra informacidinak tovabbi felhasznalasardl szolo 2003/98/EK iranyelv
modositasardl szolo, 2013. jinius 26-i 2013/37/EU eurdpai parlamenti és tanacsi
iranyelvnek

valo megfelelést szolgalja.

78.§ (1)-(2)
78.§ 3)-(9)
79-89. §

1. melléklet a 2011. évi CXII. torvényhez
ALTALANOS KOZZETETELI LISTA

1. Szervezeti, személyzeti adatok

Adat Frissités Megorzés
1. | A kozfeladatot ellato szerv hivatalos neve, A Az el6z6
székhelye, postai cime, telefon- és telefaxszama, | valtozasokat allapot
elektronikus levélcime, honlapja, kovetben torlendd
tgyfélszolgalatanak elérhet6ségei azonnal
2. | A kozfeladatot ellatod szerv szervezeti A Az el6z6
felépitése szervezeti egységek megjeldlésével, valtozasokat allapot
az egyes szervezeti egységek feladatai kovetden torlendd
azonnal
3. | A kozfeladatot ellato szerv vezetdinek és az A Az el6z6
egyes szervezeti egységek vezetdinek neve, valtozasokat allapot
beosztasa, elérhetdsége (telefon- és kdvetden torlend6
telefaxszama, elektronikus levélcime) azonnal
4. | A szervezeten belill illetékes tigyfélkapcsolati A Az el6z6
vezetd neve, elérhetdsége (telefon- és valtozasokat allapot
telefaxszama, elektronikus levélcime) és az kovetden torlend6
tigyfélfogadasi rend azonnal
5. Testiileti szerv esetén a testiilet 1étszama, A Az el6z6
Osszetétele, tagjainak neve, beosztésa, valtozasokat allapot
elérhetdsége kovetden torlendd
azonnal
6. | A kozfeladatot ellato szerv iranyitasa, A Az el6z6
feliigyelete vagy ellendrzése alatt allo, vagy valtozasokat allapot 1
alarendeltségében miikodé mas kozfeladatot kovetden évig
ellato szervek megnevezése, ¢s 1. pontban azonnal archivumban
meghatarozott adatai tartasaval
7. | A kozfeladatot ellato szerv tobbségi A Az el6z6
tulajdonaban allo, illetve részvételével mikodé | valtozasokat allapot 1
gazdalkodo szervezet neve, székhelye, kovetden évig
elérhetdsége (postai cime, telefon- és azonnal archivumban
telefaxszama, elektronikus levélcime), tartasaval
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tevékenységi kore, képviseldjének neve, a
kozfeladatot ellatd szerv részesedésének mértéke

8. | A kozfeladatot ellato szerv altal alapitott A Az el6z6
kozalapitvanyok neve, székhelye, elérhetésége | valtozasokat allapot 1
(postai cime, telefon- és telefaxszama, kovetden évig
elektronikus levélcime), alapitd okirata, kezel6 | azonnal archivumban
szervének tagjai tartasaval

9. | A kozfeladatot ellato szerv altal alapitott A Az el6z6
koltségvetési szerv neve, székhelye, a valtozasokat allapot 1
koltségvetési szervet alapitd jogszabaly kdvetden évig
megjeldlése, illetve az azt alapitd hatarozat, a azonnal archivumban
koltségvetési szerv alapito okirata, vezetdje, tartasaval
honlapjanak elérhetdsége, miikodési engedélye

10.| A kozfeladatot ellato szerv altal alapitott lapok | A Az el6z6
neve, a szerkesztGség és kiad6 neve és cime, valtozasokat allapot 1
valamint a foszerkesztd neve kdvetden évig

azonnal archivumban
tartasaval

11.| A kozfeladatot ellatd szerv felettes, illetve A Az el6z6
feliigyeleti szervének, hatosagi dontései valtozasokat allapot 1
tekintetében a fellebbezés elbiralasara jogosult | kdvetden évig
szervnek, ennek hianyaban a kozfeladatot ellatd | azonnal archivumban
szerv felett torvényességi ellendrzést gyakorld tartasaval
szervnek az 1. pontban meghatarozott adatai

II. Tevékenységre, miikddésre vonatkozo adatok
Adat Frissités Megdérzés

1. | A kozfeladatot ellato szerv feladatat, A Az elbz6
hataskorét és alaptevékenységét meghatarozo, a | valtozasokat allapot 1
szervre vonatkozo alapvetd jogszabalyok, kdvetden évig
kozjogi szervezetszabalyozé eszkdzok, valamint | azonnal archivumban
a szervezeti és miikddési szabalyzat vagy tartasaval
igyrend, az adatvédelmi és adatbiztonsagi
szabalyzat hatalyos és teljes szovege

2. | Az orszagos illetékességii szervek, valamint a A Az el6z6
fovarosi és megyei kormanyhivatal esetében a | valtozasokat allapot
kozfeladatot ellato szerv feladatarol, kovetéen torlendd
tevékenységérol szolo tajékoztatdo magyar és azonnal
angol nyelven

3. | A helyi 6nkormanyzat 6nként vallalt feladatai Negyedévent | Az el6z6

e allapot 1
évig
archivumban
tartasaval
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Allamigazgatasi, Snkormanyzati, és egyéb A Az el6z6
hatdsagi tigyekben tligyfajtanként és valtozasokat allapot
eljarastipusonként a hataskorrel rendelkezd szerv | kovetéen torlend6
megnevezése, hataskor gyakorlasanak azonnal
atruhazasa esetén a ténylegesen eljar6 szerv
megnevezése, illetékességi teriilete, az
tigyintézéshez sziikséges dokumentumok,
okmanyok, eljarasi illetékek (igazgatasi
szolgaltatasi dijak) meghatarozasa, alapvetd
eljarasi szabalyok, az eljarast megindité irat
benyujtasanak modja (helye, ideje),
iigyfélfogadas ideje, az ligyintézés hatarideje
(elintézési, fellebbezési hatarid6), az tigyek
intézését segitd Gtmutatok, az ligymenetre
vonatkozo6 tajékoztatas és az ligyintézéshez
hasznalt letoltheté formanyomtatvanyok, az
igénybe vehetd elektronikus programok elérése,
idépontfoglalas, az tigytipusokhoz kapcsolodo
jogszabalyok jegyzéke, tajékoztatas az ligyfelet
megilletd jogokrol és az iigyfelet terheld
kotelezettségekrol

A kozfeladatot ellatd szerv altal nyujtott vagy A Az el6z6
koltségvetésébdl finanszirozott valtozasokat allapot 1
kozszolgaltatasok megnevezése, tartalma, a kovetden évig
kozszolgaltatasok igénybevételének rendje, a azonnal archivumban
kozszolgaltatasért fizetendd dij mértéke, az tartasaval
abbol adott kedvezmények

A kozfeladatot ellato szerv altal fenntartott A Az el6z6
adatbazisok, illetve nyilvantartasok leir6 adatai | valtozasokat allapot 1
(név, formatum, az adatkezelés célja, jogalapja, |kovetden évig
id6tartama, az érintettek kore, az adatok forrasa, |azonnal archivumban
kérdoives adatfelvétel esetén a kitdltendd tartasaval
kérdéiv), az adatvédelmi nyilvantartasba
bejelentendd nyilvantartasoknak az e térvény
szerinti azonositd adatai; a kozfeladatot ellato
szerv altal
— alaptevékenysége keretében — gytijtott és
feldolgozott adatok fajtai, a hozzaférés modja, a
masolatkészités koltségei

A kozfeladatot ellatd szerv nyilvanos Negyedévent | Az el6z6
kiadvanyainak cime, témdja, a hozzaférés modja, | e allapot 1
a kiadvany ingyenessége, illetve a koltségtérités évig
mértéke archivumban

tartasaval

A testiileti szerv dontései el6készitésének A Az el6z6
rendje, az allampolgari kozremikodés valtozasokat allapot 1
(véleményezés) modja, eljarasi szabalyai, a kovetben évig
testiileti szerv iiléseinek helye, ideje, tovabba azonnal archivumban
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nyilvanossaga, dontései, tilésének tartasaval
jegyzokonyvei, illetve 0sszefoglaloi; a testiileti
szerv szavazasanak adatai, ha ezt jogszabaly
nem korlatozza
9. | A torvény alapjan kozzéteendd Torvény Az el6z6
jogszabalytervezetek ¢és kapcsolodo eltérd allapot 1
dokumentumok; a helyi 6nkormanyzat rendelkezése évig
képviseld-testiiletének nyilvanos iilésére hidnyaban a archivumban
benyujtott eléterjesztések a benyujtas benyujtas tartasaval
idépontjatol iddpontjat
kovetden
azonnal
10.| A kozfeladatot ellato szerv altal kozzétett Folyamatosan | Legalabb 1
hirdetmények, kozlemények évig
archivumban
tartasaval
11.| A kozfeladatot ellato szerv altal kiirt Folyamatosan | Az el6z6
palyazatok szakmai leirasa, azok eredményei €s allapot 1
indokolasuk évig
archivumban
tartasaval
12.| A kozfeladatot ellaté szervnél végzett A vizsgalatrol | Az el6z6
alaptevékenységgel kapcsolatos vizsgalatok, sz016 jelentés | allapot 1
ellenérzések nyilvanos megallapitasai megismerését | évig
kovetden archivumban
haladéktalanul | tartasaval
13.] A kozérdekii adatok megismerésére iranyuld Negyedévent | Az el6zd
igények intézésének rendje, az illetékes e allapot
szervezeti egység neve, elérhetdsége, s ahol torlendd
kijelolésre keriil, az adatvédelmi felelds, vagy az
informacios jogokkal foglalkozd személy neve
14.| A koztfeladatot ellato szerv tevékenységére Negyedévent | Az el6z6
vonatkozd, jogszabalyon alapul6 statisztikai e allapot 1
adatgyijtés eredményei, idobeli valtozasuk évig
archivumban
tartasaval
15.] A kozérdeki adatokkal kapcsolatos kotelez Negyedévent Az el6z6
statisztikai adatszolgaltatas adott szervre e allapot 1
vonatkoz6 adatai évig
archivumban
tartasaval
16.| Azon kozérdekii adatok hasznositasara Negyedévent Az el6z6
iranyulo szerzédések listaja, amelyekben a e allapot 1
kozfeladatot ellatd szerv az egyik szerzddo fél évig
archivumban
tartasaval
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17.| A kozfeladatot ellato szerv kezelésében 1évo A Az el6z6
kozérdekii adatok felhasznalésara, valtozasokat allapot 1
hasznositasara vonatkozo altalanos szerzodési kdvetden évig
feltételek azonnal archivumban
tartasaval
18.] A kozfeladatot ellato szervre vonatkozo A Az el6z6
kiilonos és egyedi kozzétételi lista valtozasokat allapot
kovetden torlendd
azonnal
19.| A kozfeladatot ellato szerv kezelésében levd, a | A Az el6z6
kozadatok ujrahasznositasarol szo16 torvény valtozasokat allapot 1
szerint ujrahasznositas céljara elérhetd kulturalis | kovetd 15 évig
kozadatok listaja a rendelkezésre 4llo napon beliil archivumban
formatumok megjelolésével, valamint a tartasaval
kozfeladatot ellatod szerv kezelésében levé, a
kozadatok ujrahasznositasarol szolo torvény
szerint Ujrahasznosithato kozadat tipusokrol valo
tajékoztatas, a rendelkezésre all6 formatumok
megjelolésével
20.| A 19. sor szerinti kdzadatok és kulturalis A Az el6z6
kozadatok ujrahasznositasara vonatkozo valtozasokat allapot
altalanos szerzddési feltételek elektronikusan kovetd 15 torlendd
szerkeszthetd valtozata napon beliil
21.1 A 19. sor szerinti kdzadatok és kulturalis A Az el6z6
kozadatok ijrahasznositas céljabol torténd valtozasokat allapot
rendelkezésre bocsatasaért fizetend6 dijak kovetd 15 toérlendd
altalanos jegyzéke, a dijszamitas alapjat képez6 | napon beliil
tényezokkel egyiittesen
22.| A kozadatok ujrahasznositasarol szolo torvény | A Az el6z6
szerinti jogorvoslati tajékoztatas valtozasokat allapot
kovetd 15 torlendd
napon beliil
23.| A kozfeladatot ellato szerv altal megkotott, a A Az el6z6
kozadatok ijrahasznositasarol szolo torvény valtozasokat allapot
szerint kotott kizarolagos jogot biztositd kovetd 15 torlendd
megallapodasok szerzdd feleinek megjeldlése, |napon beliil
a kizardlagossag id6tartamanak, targyanak,
valamint a megallapodas egyéb lényeges
elemeinek megjelolése
24.| A kozfeladatot ellato szerv altal kotott, a A Az el6zb
kozadatok ijrahasznositasarol szolo torvény valtozasokat allapot
szerint a kulturalis kozadatok digitalizalasara kovetd 15 torlendd
kizardlagos jogot biztositdo megallapodasok napon beliil
szdvege
25.| A kozadatok Gjrahasznositasarol szolo torvény | A Az el6z6
szerinti azon jogszabaly, kozjogi valtozasokat allapot
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szervezetszabalyozo eszkdz, kozszolgaltatasi
szerz6dés vagy mas kotelez6 erdvel bird
dokumentum (vagy az annak elérhetségére
mutato hivatkozas), amely az Gjrahasznositas
céljabol rendelkezésre bocsathatd kozadat
gyljtésével, eldallitasaval, feldolgozasaval és
terjesztésével Osszefiiggd koltségek jelentds
részének sajat bevételbol valo fedezését irja eld
a kozfeladatot ellato szerv részére

kovetd 15
napon beliil

torlendd

111. Gazdalkodasi adatok
Adat Frissités Megorzés
1. | A kozfeladatot ellatd szerv éves A valtozasokat| A
koltségvetése, szamviteli térvény szerinti kovetden kozzétételt
beszamoldja vagy éves koltségvetési azonnal koveto 10
beszamolodja évig
2. | A kozfeladatot ellaté szervnél Negyedévente | A kiilon
foglalkoztatottak 1étszamara és személyi jogszabalyban
juttatasaira vonatkoz6 Osszesitett adatok, meghatarozott
illetve dsszesitve a vezetok és vezetd ideig, de
tisztségviseldk illetménye, munkabére, és legalabb 1
rendszeres juttatdsai, valamint koltségtéritése, évig
az egy¢b alkalmazottaknak nyujtott juttatasok archivumban
fajtaja és mértéke Osszesitve tartasaval
3. | A kozfeladatot ellato szerv altal nyujtott, az A dontés A
allamhaztartasrol szolo térvény szerinti meghozatalat kozzétételt
koltségvetési tamogatasok kovetd kovetd 5 évig
kedvezményezettjeinek nevére, a tiamogatas hatvanadik
céljara, 6sszegére, tovabba a timogatasi napig
program megvalositasi helyére vonatkozo
adatok, kivéve, ha a kozzététel elott a
koltségvetési timogatast visszavonjak vagy
arr6l a kedvezményezett lemond
4. | Az allamhaztartas pénzeszkozei A dontés A
felhasznalasaval, az allamhaztartashoz tartozo | meghozatalat kozzétételt
vagyonnal torténd gazdalkodassal 6sszefiiggd, |kovetd kovetd 5 évig
6tmilli6 forintot elérd vagy azt meghalado hatvanadik
értékil arubeszerzésre, épitési beruhazasra, napig

szolgaltatds megrendelésre,
vagyonértékesitésre, vagyonhasznositasra,
vagyon vagy vagyoni értékil jog atadasara,
valamint koncesszioba adasra vonatkozo
szerzddések megnevezése (tipusa), targya, a
szerzddést koto felek neve, a szerz6dés értéke,
hatarozott idore kotott szerzodés esetében
annak id6tartama, valamint az emlitett adatok
valtozasai, a védelmi és biztonsagi célu
beszerzések adatai és a mindsitett adatok,
tovabba a kdzbeszerzésekrol szol6 2015. évi
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CXLIIL torvény 9. § (1) bekezdés b) pontja
szerinti beszerzések €s az azok eredményeként
kotott szerz6dések adatai kivételével

A szerz6dés értéke alatt a szerz6dés targyaért
kikotott — altalanos forgalmi adoé nélkiil
szamitott — ellenszolgaltatast kell érteni,
ingyenes ligylet esetén a vagyon piaci vagy
konyv szerinti értéke koziil a magasabb
Osszeget kell figyelembe venni. Az
iddszakonkeént visszatéré — egy évnél hosszabb
idStartamra kotott — szerzodéseknél az érték
kiszamitasakor az ellenszolgaltatas egy évre
szamitott osszegét kell alapul venni. Az egy
koltségvetési évben ugyanazon szerz6dé féllel
kotott azonos targyu szerzGdések értékét
egybe kell szamitani

A koncessziorol sz016 torvényben Negyedévente | A kiilén
meghatarozott nyilvanos adatok (palyazati jogszabalyban
kiirasok, palyazok adatai, az elbiralasrol meghatarozott
készitett emlékeztetok, palyazat eredménye) ideig, de

legalabb 1
évig
archivumban
tartasaval

A kozfeladatot ellaté szerv altal nem Negyedévente | A kiilén
alapfeladatai ellatasara (igy kiilondsen jogszabalyban
egyesiilet tiamogatasara, foglalkoztatottai meghatarozott
szakmai és munkavallal6i érdek-képviseleti ideig, de
szervei szamara, foglalkoztatottjai, ellatottjai legalabb 1
oktatasi, kulturalis, szocialis és évig
sporttevékenységet segitd szervezet archivumban
tamogatasara, alapitvanyok altal ellatott tartasaval
feladatokkal 6sszefiiggé kifizetésre) forditott,
otmillié forintot meghalado kifizetések

Az Eurodpai Unid tdmogatasaval Negyedévente | Legalabb 1
megvalosulo fejlesztések leirasa, az azokra évig
vonatkozé szerzédések archivumban

tartasaval

Kozbeszerzési informaciok (éves terv, Negyedévente | Legalabb 1
Osszegzés az ajanlatok elbiralasarol, a évig
megkotott szerzodésekrdl) archivumban

tartasaval
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