CSUTAK ZSOLT

SZEP UJ VILAG, AVAGY A KIBERTER
ES A MESTERSEGES INTELLIGENCIA KORANAK
UJ KIHIVASAI
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A Kkiberkor kezdetén

Kozhelyszerli megallapitas, hogy aszimmetrikusan fejlédé posztmodern
korban éliink, amelyben a nemzetkozi kapcsolatokat a rendezett anarchia allapota
jellemzi, és a hatalmi szinpadon egy amerikai szuperhatalom mellett kibontakozo
multilateralis er6kozpontu rivalizalas zajlik. A feltdorekvé azsiai hatalmak, régi
magallamok, mint Kina, India, Oroszorszag vagy akar még a latorallamként szamon
tartott Eszak-Korea is probalnak minél nagyobb erd- és életteret kiharcolni
maguknak a vilagpolitika és -gazdasag iranyitasaban, amihez valtozatos eszkdzoket
kell alkalmazniuk.

A kozismert hadmiivészeti clausewitzi tétel, miszerint a haboru a politika
meghosszabbitisa mas eszkdzokkel, illetve erdszakos érdekérvényesitési eszkoz,?
részben helytallo tétel még a 21. szazad posztmodern modon ellentmondasos
vilagaban is, hiszen napjaink haborts és szamos egyéb jellegii, fegyveres konfliktusai
a maguk anakronisztikus mddjan, de mind ez iranyba mutatnak. Sok elemzd szerint
mar zajlik a harmadik vilaghabort, csak mas, mer6ben 0j eszkézokkel és teljesen Uj
hadszintéren vivjak, ellenben ugyanazon hagyomanyos politikai, gazdasagi, tovabba
eszmei célok érdekében: gazdasagi eldnyszerzés, nyersanyag-lel6helyek, 1étfontossagu
globalis kereskedelmi utvonalak, fojtopontok feletti ellenérzés biztositdsa és az
informacidaramlas feliigyelete céljabol, kiegésziilve a wvallasos doktrinakkal
hangsulyozott huntingtoni civilizacids szembenallassal.

Tanulmanyomban kozponti helyet kap a kiber sz6 és annak kiilonféle
alkalmazdsi moddjai a hadtudomanytdl a modern nyelvészet kontextusaig,
kiilonosképpen a kiberhadviselés és a kiberbiingzés egyre gyakrabban hasznalt
tartalmaig. Ebben a vonatkozasban viszonylag sokszor fogunk talalkozni az egyik
névado, Richard A. Clarke® professzor, veterdn washingtoni nemzetbiztonsagi elnoki
tanacsadd gondolataival, akarcsak neves washingtoni kiberbiztonsagi szakértd
munkatarsai, Robert Knake és Paul Kurtz meghatarozo véleményével, akik szerint

Kozkedvelt amerikai haditengerész bdlcsesség volt az 1990-es években, egészen a 2003. évi masodik
Obbl-habortiig, amikor megalakultak az amerikai haditengerészet és 1égierd kiberosztagai.

CLARKE, Richard A. — KNAKE, Robert K.: Cyber War: The Next Threat to National Security and What
to Do About It. Harper Collins, New York, 2010. p. 19.

2 Clausewitz, Carl von: A habortirél. Zrinyi Kiadd, Budapest, 2013. pp. 39-45.

3 Bestseller miive az 1j tipust kiberhaborarél: CLARKE, Richard A. — KNAKE, Robert K.: Cyber War:
The Next Threat to National Security and What to Do About It. Harper Collins, New York, 2010.
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a 21. szdzad f6 konfliktusai — allami és nem allami szereplok kozott egyarant —
elsésorban az ugynevezett kibertérben fognak lezajlani, pontosabban mar évek ota
zajlanak.*

Mielétt belefognék a fontos terminoldgiai és fogalmai koriilirasba,
eloljaroban érdekes és hasznos lehet megosztani Clarke professzor egyik jellegzetes
és anakronisztikus torténetét a klasszikus, vagy amerikai szakzsargonban kinetikus
haderénemi (kinetic hard power) és a posztmodern kiberhadviselés (cyber warfare)
kozotti nem tal barati szembendllasrol, kiillonbségrol. Modern korunk legendas
amerikai hadvezérének, Norman Schwartzkopf tdbornoknak mar az els6, 1991-es
6bolhaboru idején javasoltak, hogy az iraki légvédelmet és radarrendszert
szamitogépes programokkal iktassdk ki vagy zavarjdk 0ssze a nagy tamadas el6tt.
Erre 6 rezignaltan csak annyit felelt: ,, Bombazzuk le azokat, az az igazi! Nyavalyds
szamitogépekkel nem lehet harcot vivni!”’

Egy évtizeddel kés6bb, a masodik &bolhaborti elbestéjén — vagy Irak
lerohanasa el6tti napon —, 2003. marcius 19-én kozel Stezer magas rangu iraki katonai
vezetd az iraki vezérkari fonok belsd titkos e-mail cimérdl kapott egy diszes fejléces
angol és arab nyelvii iizenetet az Amerikai Egyesiilt Allamok Kozponti
Parancsnoksagatol, amelyben felszolitottak Oket a passziv ellendllasra, illetve a
vezénylésiik alatt allo csapataik visszatartasara a hamarosan bekdvetkezé amerikai
tdmadas napjan, sajat életben maradasuk érdekében. A feltort levelezdrendszer és a
mogotte sejthetd kiberfegyver érezhetden €s lathatéan is megtette dobbenetes 1élektani
¢és moralisan rombold hatasat az iraki haderdre az alig hat hétig tartd teljes Szaddam
Huszein-rendszer Osszeomlasanak bekovetkeztéig. Szamos pancélososztag varta
felsorakozva a tamadast, csak éppen kezel6személyzet nélkiil. Az iraki hadsereg és
légierd belsé elektronikus kommunikacidja, az orszagos radarrendszer ¢és a
csapatkoordinacid6 mar jo ideje az amerikai légierd kiberparancsnoksaganak
tavfeligyelete alatt allt, amely 2003-ban még Onallban nem is igazan létezd
csoportként miitkodott, de akkor nyerte el igazan 1étjogosultsagat.

Kozel két évtized tavlatabol visszatekintve, a hadtorténészek és a
kiberszakérték szerint a masodik iraki haboru volt az elsé elektronikus vagy
kiberhadviselést is alkalmaz6 nagyméretii konfliktus, habar a 2007-es észtorszagi, a
2008-as gruziai és az azt kovetd koreai, amerikai és egyéb célpontok elleni
kiberhaborus események mar minden szempontbol joval magasabb rendii, mindségi
és mennyiségi ugrast jelentettek az iraki haboriban alkalmazott technologidkhoz
képest. Mindezekrdl mar szamos részletes kiberbiztonsagi esettanulmany sziiletett
hazai és kiilfoldi szerzokt6l egyarant, ezért ebben a tanulmanyban elsGsorban a
kibertér és a kiberhadviselés eszmei és technologiai hattérkérdéseire szeretnék
fokuszalni.®

4 CLARKE, Richard A. — KNAKE, Robert K.: Cyber War: The Next Threat to National Security and What
to Do About It. Harper Collins, New York, 2010. pp. 13-18.

5 CLARKE, Richard A. — KNAKE, Robert K.: i. m. p. 12.

GULYAS Attila: Kiberhadviselés észak-koreai modra II. Szakmai Szemle, XV. évfolyam 4. szam,

2017. december. pp. 30-42.

http://knbsz.gov.hu/hu/letoltes/szsz/2017 4 szam.pdf; letoltés: 2018.03.01.
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,,egy dramsziinet lehet, hogy csupdn aramsziinet,
ellenben a kiberhadviselésben mar lehet,

hogy egy eldzetes katonai csapds része”

Norton Schwartz tabornok’

A ,,halézat” fogsagaban

A legujabb technologiakat €s fejlesztéseket bemutatdé Wired magazin 2014.
juliusi szimaban megjelent Joris Toonders® cikke szerint a 21. szdzad Gjabb ipari
forradalmanak kordban az 1j vilag olaja nem mas, mint az adat. A holland
webmarketing szakértd nagyon talaldo megallapitisa — Mark Getty® internetguru
elhirestilt bon mot-janak parafrazisaként — a 21. szdzadot leird6 metaforak
mesterpéldaja lehetne, hiszen amennyiben korbetekintiink a dolgok/targyak internete
uralta vilagunkban, mindenfelé informaciofelhékbe burkolozd embereket ¢€s
adatokat feldolgozé okos kiityiiket lathatunk.

Az el6bb emlitett dolgok internete vagy Internet of Things (a tovabbiakban:
loT) a 2017-es allapotok alapjan kozel 25 milliard okoseszkéz webalapu
Osszekapcesoltsagat jelenti az onvezetd elektromos autdktdl az 6njard metrokocsikon
€s az automata teherhajokon keresztiil az okos szemiivegekig, tovabba ez a szam a
megbizhatd eldrejelzések szerint 2025-re elérheti a dobbenetes 75 milliard
interneten dsszekapcsolt okoseszkdzt is.1% Rogtén adddik a jogos kérdés, miszerint
ki vagy mi képes feliigyelni, iranyitani, illetve biztonsagos emberbarat miikddést
biztositani ennek a millidrdnyi okoseszk6z szamara egy olyan fékezhetetleniil
fejlodo, szamitdgépek uralta vilagban, ahol a webalapu bilincselekmények és
visszaélések szdma 2015-ben az Amerikai Egyesiilt Allamokban és az Egyesiilt
Kiralysdgban'' mar letaszitotta tronjardl a szervezett biindzést és a kabitoszer-
kereskedelmet?

E rovid terjedelmii iras keretei kozott kisérletet teszek ilyen és ehhez
hasonld kérdések végiggondolasara, felvetésére, amelyek tulajdonképpen a
nemzetkdzi rendszer globalis biztonsagérzetével és meghatarozo szakiranyu
felfogasaval foglalkoznak. Lehetdségem szerint a kdvetkezd atfogd kérdéseket
szeretném korbejarni, megvizsgalni, nevezetesen, hogy hol tart az emberiség a
szamitogép-alapu vagy kibertarsadalom ¢€s -gazdasag tekintetében; milyen f6

Norton A. Schwartz tabornoknak tulajdonitott mondéas, az Amerikai Légier6 és a Kiilonleges
hadmiiveleti és kiberhadviselés csoport els6 parancsnoka.

CLARKE, Richard A. — KNAKE, Robert K.: i. m. p. 25.

8 TOONDERS, Joris: Data Is the New Oil of the Digital Economy. Wired, July 2014.
https://www.wired.com/insights/2014/07/data-new-oil-digital-economy/; letoltés: 2018.01.25.

Mark Getty, a hires Getty Images vallalat alapitéja szerint ,,a 21. szazad olaja nem mas, mint a
szellemi tulajdon védelme”. GETTY, Mark: Blood and Oil. The Economist, March 2, 2000.
https://www.economist.com/node/288515; letoltés: 2018.03.02.

10 STATISTA 1. Internet of Things (IoT) connected devices installed base worldwide from 2015 to 2025
(in billions). https://wwuw.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/;
letoltés: 2018.01.28.

EvANS, Martin — Scott, Patrik: Fraud and cyber crime are now the country's most common offences.
The Telegraph, 19 January 2017. https://www.telegraph.co.uk/news/2017/01/19/fraud-cyber-crime-
now-countrys-common-offences/; letoltés: 2018.01.29.
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veszélyforrasok, kiberbiztonsagi kockazatok, kihivasok léteznek és fejlédhetnek ki a
jovében, illetve a lendiiletesen fejlodd mesterséges intelligencia (a tovabbiakban:
MI) milyen optimista vagy talan disztopikus forgatokonyveket rejthet az emberiség
szamara.

Miel6tt belevagnank a lehetséges valaszkisérletek taglalasaba, fontosnak
tartjuk meghatarozni a sokat hasznalt, ellenben annal nehezebben megragadhato
kiber és kibertér fogalmak tartalmi jelentését €s hasznalatanak kontextusat. Az angol
cyber megfelelgjeként a magyar nyelv is honositotta a gordg eredetii kiber
kifejezést,'> amely koznapi haszndlatban tulajdonképpen nem egyéb, mint egy
tudomanyos-fantasztikus irodalombol szarmazé metafora, amelyet a hires kanadai—
amerikai iro, William Gibson hasznalt elészor 1982-ben a szamitogép-alapu
halézatok és az ember interaktiv virtualis kapcsolatrendszerének lefrasara.'®
Napjainkra ez a szimbolikus vagy metaforikus tér szélsebesen digitalizalodott,
vilagunk masodlagos valdsagava valt, s6t mondhatjuk, hogy az utdbbi évtizedek
Z és o generacioi szamara inkabb mar az elsédleges realitas tapasztalatat nyujtja,
annak minden elképzelhetd elényével és tragikomikus hatranyaval egyiitt. Késébb
még szeretnék behatobban foglalkozni az emberi mértékkel mar szinte kdvethetetlen
sebességgel fejlodo kibervilag kihivasaival, illetve a szamitogép-alapi mesterséges
intelligencia lehetséges forgatokonyveivel és potencialis veszélyforrasaival, a
tanulmany terjedelmének korlatolt keretein beliil.

Gibson, akarcsak muvelt természettudds és neves sci-fi ird tarsai, mint
Clarke, Vinge vagy legfoképp Asimov, a szamitdégépek uralta vilagrol alkotott
elképzeléseiket, illetve a szamitastechnika alapjat képezé adat- és informacid-
feldolgozas, illetve -aramlas és rendszerbe szervezés Otletét természetesen a
kibernetika nevii 0j tudomanyagbo6l meritették, amely a masodik vilaghaborut
kovetéen forradalmasitotta a matematika és a szamitastechnika iranyvonalat, és
egyben a megvaltozott paradigmaju vilagrol szo16 filozofiai gondolkodast is.

Norbert Wiener 1948-ban kozzétett Cybernetics cimili miive Gtjara inditotta
mondhatni a 20-21. szazad 0] alaptudomanyat, amelyben sajatosan Otvozte a
természettudomanyos matematikai ¢€leslatasat, illetve mestere a hires angol
matematikus-filozofus, Bertrand Russell mély bdleseleti hatasat. Ezen a ponton fontos
lehet megjegyezni, hogy a masodik vildghaboru idején és kiilondsképpen az azt kovetd
hideghédbort évtizedeiben szinte minden jelentés tudomanyos-miiszaki felfedezésnek
vagy attorésnek kapcsolodnia kellett a haditechnikdhoz, illetve a gyakorlatiasabb
katonai stratégidkhoz — egyrészt biztonsagpolitikai masrészt az elérhetd pénziigyi és
human eréforrasok szempontjabol — mind az Amerikai Egyesiilt Allamokban, mind az
egykori Szovjetunio globalis érdekszférajaban egyarant.

12 Kiibernétész gorogiil hajo kormanyosat jelenti, atértelmezve az informacié irdnyitasinak, korméanyzasanak
készségére utalva.

KIs Janos: A régi gorogok erkoltseinek és szokasainak vagy vallasbéli, polgari, hadi és hazi
rendtartasainak leirasa Eschenburg szerint. Wéber Simon Péter nyomdaja, Pozsony, 1809. p. 142.
Gibson 1982-ben megjelent Burning Chrome cimii novelldjaban utal erre az osszefliggésre, habar a
sci-fi brit nagymestere, Arthur C. Clarke 1956-o0s az A véros és a csillagok cimii regényében mar
hasznalt teljesen hasonld leirast, de nem ezzel a kifejezéssel, hanem ,virtualis matrix” illette a
Hvirtualis valosag” hasznalataval.

GIBSON, William: Cyberspace. http://www.technovelgy.com/ct/content.asp?Bnum53; letoltés:2018.02.25.
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Természetesen ez aldl nem volt kivétel az atom- vagy a kvantumfizika és a
kibernetika 1j tudomanya, vagyis Wiener sem, aki tobbek kozott a légvédelmi
rendszerek miikodési optimalizalasanak szamitdsain is dolgozott Amerikaban.!*
A hires Manhattan-terv, a SAGE-program ¢€s az Gsinternetet jel6ld6 ARPANET szintén
kapcsolodasi  pontokkal rendelkezhet ehhez a témahoz és a kibernetika
tudomanyagéahoz az okoshalozatok, az ember €s a szamitogép interakciojanak uttord
momentumainak leirdsaval. Lathatdé modon a kiber elnevezés és a Wiener-féle
kibernetika a fogalmi kolcsonzésen til is rokonithatdé eszmeiségii, hiszen a kibernetika
tudomanyabdl, illetve az éltala kialakuld Gjabb tudomanyagak, mint a jaték-, a rendszer-
¢és a halozatelmélet elképzelései €s alapvetései tartalmilag is dsszekapcsolhatoak.

1. kép. A net egyik modellje Barabési szerint!®

Az emlitett, j paradigmat képviseld kibernetikai tudomanyagakban
felettébb komoly hozzajarulassal biiszkélkedhetiink magyar tudds gondolkoddink
rész¢rdl, hiszen gondoljunk csak Neumann Janosra, Erdés Palra, von Bertalanffyra,
Hunfalvy Janosra vagy tjabban az erdélyi szdrmazasi harvardi—budapesti kutatd
fizikusra, Barabasi Albert-Laszlora, a halozatok 1j tudoméanyanak vezetd kutatdjara.
Barabasi, felhasznalva elddjei nagyszeri halmaz- és jatékelméleti alapjait, bostoni
kutatocsoportjaval megprobalta lemodellezni az emberiség altal valaha létrehozott
legnagyobb, legdsszetettebb és legdinamikusabban fejlddé haldzati rendszert, vagyis
az internetet.!® Megallapitasai szerint az interneteshalézat-topolégia is hasonld
szabalyszerliséget mutat, mint a legtobb ember alkotta orids szervezet: kapcsolodasi
csomopontok és redundans haldzatok gigahalozata, akarcsak a mikrokozmosz a
makrokozmosz tiikorképe (1. kép). E halozatmodell segitségével sokkal konnyebben
megérthetd és attekinthetd a vilaghaldé miikodése és kapcsolddasi algoritmusa, amely

1% Norbert Wiener — Wikipédia szocikk.
https://hu.wikipedia.org/wiki/Norbert Wiener; letoltés: 2018.01.19.
15 https://pbs.twimg.com/media/DNZFrueWKAAKKRU.jpg; 2018.03.10.
16 BARABASI Albert-Léaszl6: Behdlozva — A halozatok 1j tudoméanya. Helikon Kiado, Budapest, 2013.
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nyilvanvaléan mdr rég tulnétte eredeti, 1970-es évekbeli ARPANET-es!” alkotdinak
legvakmerébb elképzeléseit is. Kifejezetten izgalmas és érdekfeszitd fejlemény
Barabasi szerint is, hogy hires magyar ironk, Karinthy Frigyes nem tul kézismert
»hat 1épés tavolsag szabaly” elmélete'® jbol bizonyitast nyert az internet és a
kozosségi halozatok miltkodésének vizsgalata soran.®

Ismert kozhelyszer( kijelentés szerint, az Amerikabol induld informacios
szupersztrada vagy internet az utobbi harom évtizedben meghoditotta az egész vilagot,
amely ugyanakkor sajndlatosan egy torz, hamis tiikorképet mutat nagyon egyenetlen
és aranytalan modon fejléddé vilagunkrol, ahol a kozel 8 milliard foldlako fele
egyaltalin nem haszndl szdmitogépet és nincs internet-hozzaférése,?® sét koriilbeliil
1,5 milliard emberhez a villanydram sem jutott még el. A hadtudomany 1j kedvenc
kifejezésével élve aszimmetrikus, mondhatni parhuzamos tér-iddsiki1 vilagokban ¢l az
emberiség nagy része. Sz¢Elsdséges példan érzékeltetve: hasonlitsuk Ossze a kaliforniai
Szilikon-v6lgy magasan képzett lakoit az afrikai megavaros Lagos szeméttelepén ¢é16
milliokkal vagy akar Indonézia, Kongo, Brazilia dzsungellakoinak életmodjaval,
amely sem tudomany-technoldgiai, sem antropologiai szempontbol nem sokat valtozott
az utobbi évezredben. A vilag egyik fele mar nem tudja elképzelni hétkoznapi életét az
internet virtualis valésaga és a zsebében lapuld, tobb ezer alkalmazast nyujtd
okoseszk6z nélkiil, amely ugyanakkor nem kevés veszélyforrast is jelent életiikre.
A szamitogépes rendszerek és az azokat 0sszekotd optikai és tenger alatti kabelek
globalis halozata altal megvalosult az Isaac Asimov altal 1964-ben vizionalt globalis
szamitdgépes informacids adatbazis és tudaskonyvtar,?! az onvezetd autokkal és a
mesterséges intelligencia hétkoznapi alkalmazasaval egyiitt. A dobbenetes mértéki
napi 7700 petabyte adatforgalmat?? generalé szamitogépes vilaghald eléréséhez csupin
két dologra van sziiksége egy potencialis felhasznalonak: webkapcsolati szamitogépre
vagy okoseszkOzre (hardware) és a kezeléshez sziikséges alapkészségekre, igynevezett
digitalis irastudasra (software skill). A vilag legnagyobb kézkonyvtaraként is miikodo
washingtoni Kongresszusi Konyvtar 15 millié kotetes konyvallomanyanak tobbszorosét
kitevé napi globalis internetes adatforgalom figyelésére, ellenérzésére, sziirésére
gyakorlatilag nincs lehetéség vagy mdd, csak regionalis vagy kiilonleges esetben
orszagos szinten (lasd Eszak-Korea esetét vagy a Nagy Kinai Tiizfalat). Az internet és
a rajta futd népszerti kezel6program, a worldwide web (vilaghald) atyjai, nevezetesen
Vinton Cerf és Tim Berners-Lee sokdig megvaldsulni lattak nagy almukat, hogy

ARPANET — Advanced Research Project Agency’s Network. Az amerikai haditengerészet tudomanyos

kutat6 tigynoksége, a DARPA altal 1étrehozott egyetemi és katonai szamitogépes haldzat az Amerikai

Egyesiilt Allamok keleti és nyugati parti szamitogépkozpontjai kozott. 1969-t61 1983-ig 1étezett, amikor

kiilonvalt és 1étrejott a polgari halozat, az Gsinternet és a katonai halozat, a MILNET.

Karinthy irta 1929-ben a Lancszemek cimil novellajaban latnoki modon, miszerint barkit ismerhetiink

a vilagban, hiszen ismeréseink kapcsolatrendszere exponencialisan behaldzhatja az egész vilagot. A

globalis internet DNS Root Node csomépontjai, illetve a kozosségi halo vilaghires celebjei is ugyanigy

viselkednek tulajdonképpen, amint Barabasi Albert-Laszl6 bebizonyitotta 70 évvel késobb.

19 BARABASI Albert-Lész16: i. m. pp. 34-45.

2 STATISTA 2. Global digital population as of April 2018 (in millions).
https://www.statista.com/statistics/617136/digital-population-worldwide/; letoltés: 2018.02.25.

2L AsIMoV, Isaac: Visit to the World’s Fair of 2014. The New York Times, August 16, 1964.
http://www.nytimes.com/books/97/03/23/lifetimes/asi-v-fair.html; letoltés: 2018.03.02.

22 STATISTA 3. Data volume of global consumer IP traffic from 2015 to 2021 (in petabytes per month).

https://iwww.statista.com/statistics/267202/global-data-volume-of-consumer-ip-traffic/; letdltés: 2018.01.26.
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létrejohetett a gondolatok és a tuddsmegosztas vilagméretli szabad, semleges és
korlatlan foruma. Am a 21. szizad elején bekovetkezett radikalis internetes
atalakulasok, a kozosségi halozatok mindent elsdpré ereje, a hamis hirek,
altudomanyos sarlatansagok 6zone — nem beszélve a kiberbiindzés, kiberhadseregek,
trollok és zsarolovirusok elterjedésérol — csunyan szétziiztak és bearnyékoltak az
alapitoatyak johiszemii idealista elképeléseit.?®

Az internet vilaga minddssze bd harom évtized alatt Iétrehozta a tSbb szaz
milliard dollar forgalmat bonyolitd webalapt kereskedelmet, a globalis adathalasz és
kereso szoftvereket, digitalis oktatasi platformokat és a vildg népességének harmadat
elérd kozosségi halozatokat, amelyek napjainkra az els6dleges informacioforrasokka
és véleményformalo, vagy akar forradalom-elokészitd tényezOkké valtak emberek
szazmillidinak életében. Természetesen a napos oldal mellett ugyancsak megjelent az
online kibertér alviliga, a TOR?* programmal elérhetd mély web (deep web) és annak
a legvisszataszitobb, illegalis biintanyaja, a s6tét web (dark web), amelynek oldalain az
elemzések szerint mintegy 80%-ban gyomorforgatd hardcore pedofil tartalmak,
tovabba drog-, fegyver- és emberiszerv-kereskedelem vagy felforgatd politikai
agitacio, allam- és tarsadalomellenes terrorpropaganda zajlik? (2. kép).
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2. kép. A web népszerii modellje?

2 SoLON, Olivia: Tim Berners-Lee on the future of the web: 'The system is failing'. The Guardian, 16

Nov 2017. https://www.theguardian.com/technology/2017/nov/15/tim-berners-lee-world-wide-web-

net-neutrality; letoltés: 2018.01.29.

The Onion Router (TOR) — (a hagymaszerver: haromszoros titkositast 2. generacids elosztd program)

az amerikai tengerészgyalogsag kutatOlaboratoriuma altal 1997-ben kifejlesztett és ma mar az

Electronic Frontier Foundation altal kezelt nyilt forraskodu szoftver a mély webes platformok,

tartalmak eléréséhez.

% CHEN, Hsinchun: Dark Web: Exploring and Data Mining the Dark Side of the Web. Springer, New
York, 2012.

% http://deepwebtechblog.com/wp-content/uploads/2015/05/Deep-Web-Iceberg-e1432663755280.jpg;
letoltés: 2018.03.10.
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A szingularitas hajnalan

A tudomanyos elméletet a napi valdsag gyakorlataba vetitve a 21. szazadi
okos targyak internetes vilaghalozatanak témaja, tovabba a mesterséges intelligenciat
hordoz6 ember nélkiili okoseszk6zok hadaszati vagy polgari alkalmazasanak
kérdéskore igencsak komoly vitatéma a vilag vezetd hatalmai és a politikai,
tudomanyos kézvélemény szamara egyarant. Ezen a ponton kiilondsen tetten érhetd
témavalasztasunk interdiszciplinaris jellege €s Ossztarsadalmi fontossaga, hiszen a
kibertér és az 6sszekapcsolt okoseszkdzok sokasaga a modern tarsadalmi és gazdasagi
létiink minden szegmensét meghatarozza és athatja, kovetkezésképpen a kibertérben
zajlo folyamatok, jelenségek, lehetdségek és veszélyforrasok biztonsagpolitikai,
gazdasagpolitikai és sok mas egyéb vonatkozassal birnak. Ebbdl a nézépontbol
elutasitandd és nehezen érthetd a természettudosok ¢és a szamitastechnikai
szakemberek gyakori neheztelése az egyéb tudomanyteriiletek képviseldi irdnyaba —
vagy kiilondsebben a hadtudomanyi és a biztonsagpolitikai szakértdk felé —, hiszen
nyilvanvald6 modon a kibertérben zajlo szamitégép-alaptl torténések mar évtizedek
o0ta nem csupan a rendszerfeliigyeld6 mérnokok, 1j alkalmazasokat kialakitd
szoftverfejleszt6 vagy karokozo programok virusirtasaval foglalkozo kiberbiztonsagi
szakemberek szakmai privilégiuma.

A tarsadalmi, gazdasagi és katonai vonatkozasok tekintetében a kibertér és
a mesterséges intelligencia fejlodése hadtudomanyi, kdzgazdasagtani €s nem
utolsoésorban filozéfiai probléma is egyben, hacsak pusztan arra az egyszert, de
megvalaszolatlan kérdésre gondolunk, hogy vajon az emberiség javara vagy inkabb
karara valik a virtualis vilag eszkozeinek altalanos hasznalata. Mi torténik majd az
emberiséggel, ha bekdvetkezik az MI szingularitasa, laikus médon egyszeriisitve: az
emberi elme ¢és a mesterséges elme szintbe keriilése? Vajon igaza lesz a szamitogép-
tervez0 matematikus Neumann Janosnak, illetve sci-fi irassal is foglalkozo
kollégajanak, Vernor Vinge-nek, akik mar az 1950-es években a technologiai és a
szamitogépes forradalmi paradigmavaltasrol — technoldgiai szingularitasrol —
értekeztek, amely ha bekovetkezik — varhatoan a 21. szazad kozepe tajan —, akkor
szerintik az emberiség 4altal ismert torténelem véget érhet??” E kérdések a
hideghaboru éveiben még nem valtottak ki tal nagy intellektualis vagy
biztonsagpolitikai érdeklddést, tobbnyire tal elméletinek, hipotetikusnak, illetve
fantasztikusnak tartottdk a problémafelvetést. Nem ugy, mint napjainkban, amikor
mar a mesterséges intelligencia és a kibertér gazdasagi, tudomanyos, tovabba
katonai, politikai fontossaga megkeriilhetetlen tényezévé valt. Gondoljunk csak az
IBM Watsonjara, a Google DeepMind-jara, az Apple Siri-jére, a hirhedt kibertroll-
seregekre, a vilaghires Sophiera, az els6 — szatd-ardbiai — humanoid robot
allampolgarra (3. kép), nem is beszélve a takaritd, felszolgdld, segité japan
haztartasi robotokrol, valamint az amerikai gyilkos dron repiildgépekrdl, harci
robotkutyakrol és mini robot aknakeresdk seregérdl. Itt érdemes megjegyezniink,
hogy a Sophiehoz hasonldan a kdzeljovében tomegesen eldallitott értelmes robotok,
kiborgok léte nem vart jogi, nyelvészeti és filozofiai kérdéseket is felvet.

2 VINGE, Vernor: Technological Singularity. Whole Earth Review, January 2003.
http://cmm.cenart.gob.mx/delanda/textos/tech_sing.pdf; letoltés: 2018.02.26.
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Nevezetesen, milyen jogokkal, statussal bir majd egy intelligens robot,
illetve milyen névmassal, jelz6vel lehet vagy kell majd 6t/azt illetni? Az MI és a
robotmunkaerd elterjedése munkaerdpiaci és szocialpszichologiai hatasair6l még
talan korai kovetkeztetéseket levonni, mindenesetre nagyon komoly drasztikus
kovetkezményekkel és fesziiltségekkel fog jarni a 21. szazad tarsadalmaiban egy
ujabb okoseszkoz-pusztitd, géprombold neoluddita’® mozgalom kibontakozasanak
esélyeivel. A robotika és az MI tarsadalmi, munkaerépiaci kdvetkezményeirdl
szamos és sokféle elképzelés sziiletett mar. Martin Ford szerint?®® az altalanos
alapjovedelem bevezetése az allampolgarok szdmara megoldast jelenthetne az
altalanos tarsadalmi fesziiltéget generalo helyzet feloldasara a kozeljovoben.

3. kép. Sophie, az elsé igazi humanoid robot®

A mesterséges intelligencia ¢és a szingularitdas témakdrének talan
legismertebb képviseldje és internetes guruja, az amerikai Ray Kurzweil szerint
— aki amugy a Google miiszaki igazgatdja és a Szilikon-volgyben miikddd
Szingularitds Egyetem® tarsalapitdja is egyben — a jelenlegi fejlédési trendeket
tekintetbe véve 2029-re varhato, amikor az elsé MI-eszkdz sikeresen teljesiti a hires
Turing-tesztet.® Tovabba 2045-re ez méar tomegesen is bekdvetkezhet, ami
egyenértékli lesz a technologiai MI-attoréssel, vagyis a sokat emlitett
szingularitassal, és annak egyel6re még belathatatlan kovetkezményeivel. 3

28 Az 1810-es évek angol textilipari gyari munkds géprombolok modern megfeleldi az okosrobotok ellen

lazadva munkahelyeik védelmében.

% FoRrb, Martin: Robotok kora. HVG, Budapest, 2017.

% https://www.dailydot.com/wp-content/uploads/600/7a/7670b9fcc31a0ad9-2048x1024.jpg;

letoltés: 2018.03.10.

Singularity University (Szingularitas Egyeteme) honlapja. https://su.org/about/; letoltés: 2018.02.22.

% Alan Turing, a hires angol kédfejtd matematikus 1950-ben megalkotta az ember—gép &tperces,
kérdésalapu intelligenciatesztjét.

3 GALEON, Dom — REEDY, Christianna: Kurzweil Claims That the Singularity Will Happen by 2045.
Futurism, October 5, 2017.
https://futurism.com/kurzweil-claims-that-the-singularity-will-happen-by-2045/; let5ltés: 2018.02.22.
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A huméanum elvesztése miatt jogosan aggodalmaskodo, tobbnyire konzervativ
gondolkoddk szerint az emberiség onpusztitdo modon veszélyes és etikatlan kisérletbe
kezdett, amikor tulajdonképpen O6nmagunkat akarjuk lélektelen, ellenben nagyon
intelligens tokéletes gépekben reprodukalni, Gjrateremteni.3* Létre kivanjuk hozni a
tokéletes egydimenzids milembert, amely 1élektelen, mechanikus médon gondolkodva
végrehajtja parancsainkat az asimovi robotika alaptdrvényei szerint, de rogton adodik
a kérdés, hogy mi torténik, ha — akarva-akaratlanul — porszem vagy programozasi
logikai hiba (szakszoval bug) kerill a vezérldoprogramba, az MI-rendszerbe, és
mondhatni prométheuszi mddon a tokéletes gépember az alkotodja ellen fordul? Habar
e felvetés jelenleg még tul hipotetikusnak tinhet, de az Ontanuld gépek és az MI
robbanasszerti exponencidlis fejlddésével a probléma valdszinilisége és realitasa egyre
ndvekszik. Gondolhatjuk, hogy a kibertérben torténé folyamatokkal és a potencidlis
Mil-alapt veszélyforrasokkal maguk a tervezdk és a jovobe lato filozofus-mérnokok
lehetnek leginkabb tisztaban. Ezt a felvetést latszik erdsiteni az a nyilt levél is, amelyet
2015 juliusaban 26 orszag 120 kimagasld globalis technologiai cég vezetdje,
fomérnoke, szoftverfejlesztdje kozzétett — koztik Elon Muskkal, a Space X—Teslatol
és Mustafa Suleymannal, az Alphabet, a Google-t is birtoklo anyacég elndkével — a
vilag vezet6i és az ENSZ részére cimezve az onjard, ember nélkiili gyilkos robotok és
MI-hordozé pusztité eszkdzok betiltasa érdekében.®

Ismerve a vérzivataros emberi torténelmet és az immanensen benniink 1év6
teremtd és pusztitd hajlamot, a fenti szamitogépes guruk ¢s MI-fejleszt6 cégvezetdk
rettentd veszélyt és jovobeli konfliktusforrast latnak ezen eszkdzok hadaszati
fejlesztésében és tomeges alkalmazasaban, kiilonosképpen emberek ellen. Nyilvanvaldan
a verseng6 allamok ¢és legfoképp a terrorista csoportok, minden létezd, beszerezhetd
eszkozt hajlandoak fegyverként felhasznalni céljaik elérése, érdekeik érvényesitése
érdekében. Ezzel vallaljak annak kockazatat, hogy az 0j halalos okoseszkoz akar sajat
pusztulasukat is eredményezheti, amint azt szemléletesen bemutatja a Terminator 5
cimii vilaghir(i film Arnold Schwarzenegger és az dntudatra ébredé Skynet harcaban.
Sajnalatos modon ez az igencsak disztopikus forgatokényv mar nem csupan a
valosagtol elrugaszkodott sci-fi filmek vilagaba tartozik, hanem, amint mar sokan
— Neumann Janos, Vernor Vinge vagy Molnar Tamas mellett — kozvetve utaltak ra, a
holnaputani valésagunk egyik lehetséges verzidja. Ezért mindenképp sziikséges és
fontos dontés lenne az emberiség politikai és technoldgiai vezetdi részérdl a megfeleld
technologiai o6vintézkedések, elovigyazatos jogi €s egyéb lépések foganatositisa a
mesterséges intelligencia és a milliardnyi Osszekapcsolt okoseszkdz ellendrzése,
iranyitasa ¢és kizarolag békés célu felhasznalasa érdekében.

Természetesen nemcsak a kifinomult gondolkodast filozoéfusok és a
humanitast is értékeld megszallott kiberszakértdk, hanem a dontéshozo politikusok és
a vilagtrendekre odafigyeld allamfok is érzékelik az id6k valtozasat, valamint az 1j
ipari forradalom kihivasait. Ezért nem meglep6, hogy Vladimir Putyin, az
Oroszorszagi Foderacio elndke 2017 oktoberében Szocsiban a 14. Valdaj nemzetkozi

3 MOLNAR Tamas: En, Symmachus — Lélek és gép. Eurdpa Konyvkiado, Budapest, 2000. pp. 194-199.

% Angol eredetiben UAK: unmanned autonomous Kkiller robots. GiBss, Samuel: Elon Musk leads 116
experts calling for outright ban of killer robots. The Guardian, 20 Aug 2017.
https://www.theguardian.com/technology/2017/aug/20/elon-musk-killer-robots-experts-outright-ban-
lethal-autonomous-weapons-war; letoltés: 2018.03.10.
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iizleti forumon a kibontakoz6 0j vilagrendrdl tartott eléadasaban kifejtette, hogy az az
orszag fogja uralni és iranyitani a globalis folyamatokat a 21. szazadban, amelyik
képes maximélisan kihasznélni és iranyitani a mesterséges intelligenciat.

A globalis versengés és geopolitikai érdekszféra-konfliktus felfiizheté a
Kina—Amerikai Egyesiilt Allamok—Oroszorszag—Eurdpai Unié fotengelyen, amely
leginkabb a fentebb hangoztatott békés célu és tudomanyos elvekkel ellentétben az
uj MI-alapu technologiak hadaszati, kibervédelmi €s gazdasagi elényszerzés céljabol
vald hasznositasaban mutatkozik meg. Az MI kutatasaba-fejlesztésébe fektetett
human és pénziigyi toke polgari és kormanyzati célu felhasznaldsa igencsak éles
versengést mutat elsdsorban a robotika, a kibernetika és az MI-kutatasban uttord
Amerikai Egyesiilt Allamokban a szilikon-volgyi agytrosztok és kutatokozpontok,
valamint a NASA ¢és a hadiigyminisztérium elsé szdmu kutatd-fejlesztd iigynoksége,
a hires-neves DARPA® kozott. Az orosz és a kinai MI-kutatas elsésorban hadaszati,
védelmi célil tudomanyos kutatomiihelyekben zajlik, mig Eurépaban sajatos modon
tobbnyire kisebb 0nallo, koordinalatlan egyetemi kutatocsoportok végzik ezt a
fontos tudomanyos kutato-fejlesztd tevékenységet, jocskan elmaradva az amerikai
tarsaiktol. A félmilliard lakossal rendelkez6 Eurdpai Unid, amely deklaraltan 2020-
ra vilag legfejlettebb tudasalapu tarsadalmat szeretné létrehozni (egyre kevesebb
eséllyel, sajnos), az Eurépai Kutatasi Ovezet (European Research Area) és a SPARC
robotikafejlesztési programjaban® a hétéves pénziigyi ciklusban évente minddssze
11 millidrd eur6t szan interdiszciplinaris tudomanyos kutatasra, amelybdl koriilbeliil
2 milliard euré jut a mesterséges intelligenciat célzo projektekre. Mindekdzben a
340 millids Iélekszamu, viszont nagyon innovativ és kevésbé biirokratikus Amerikai
Egyesiilt Allamokban évente 180—250 milliard dollart koltenek allami és magan
vallalkozo6i forrasokbol ugyanerre a kiemelt tudomanyos-technoldgiai teriiletre, amit
az Orszagos Tudomanyos és Miiszaki Tanacs (NSTC) 2016 majusaban 1étrehozott
Halézat és Informacids Technologiak Kutatas-Fejlesztési Albizottsaga (NITRDSC)
koordinal.®® Eurépéban a legtobb egy fére jutd MI-alkalmazast hasznald vagy kutatd
cég — érdekes modon — az EU-n kiviili allamban, ugyanakkor a legnagyobb eurdpai
tudoményos kdzpontnak, a CERN-nek is helyet adé Svajcban talalhat6.*

A feltorekvé Kinaban 2015-tel kezdédéen évente 7-10 milliard dollarnyi
keretdsszeget forditanak MI-alapu kutatas-fejlesztési projektekre, de a valésagban a
hadaszati célu titkos projektekkel kiegésziilve ez a keretszam joval magasabb lehet.
Kina kinyilvanitott ambiciézus célja, hogy 2030-ra az Amerikai Egyesiilt Allamokat
megelézve a vilag vezeté Ml-kutaté és -alkalmazé orszaga legyen, ezért Peking

3

&

Meeting of the Valdai International Discussion Club. October 19, 2017.

http://en.kremlin.ru/events/president/news/55882; letoltés: 2018.02.22.

Defense Advanced Research Projects” Agency — Fejlett Védelmi Kutatasi Projektek Ugyndksége.

% ANsIP, Andrus: Making the most of robotics and artificial intelligence in Europe. European
Commission, 17 November 2017.
https://ec.europa.eu/commission/commissioners/2014-2019/ansip/blog/making-most-robotics-and-
artificial-intelligence-europe_en; letoltés: 2018.03.10.

% The National Artificial Intelligence Research and Development Strategic Plan. NSTC NITRD,
October 2016. https://www.nitrd.gov/PUBS/national ai rd strategic_plan.pdf; letoltés: 2018.02.28.

40 The European Artificial Intelligence Landscape More than 400 Al companies built in Europe. City. Al,

Jul 30, 2017. https://medium.com/cityai/the-european-artificial-intelligence-landscape-more-than-400-

ai-companies-build-in-europe-bd17a3d499b; letsltés: 2018.03.05.
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mellett létrehozzak Azsia legnagyobb, 55 hektaros MI-kutatobéazisat 2,2 milliard
dollarbol,** ahol elsésorban a gépi tanulasi (deep/machine learning) folyamatokat,
felhészolgaltatasokat (cloud computing) és nagybani adatelemzést (big data) fogjak
kutatni, fejleszteni tobb tizezer valogatott szakemberrel.

Az 11j okos technologiak hadaszati céli felhasznalasat vizsgalo szakemberek,
valamint a kiberbiztonsaggal foglalkozok érdeklédését is igencsak izgatja a nagyfoku
orosz titkol6zas ebben a tekintetben, hiszen nyilvanosan csak a Yandex nevil internetes
orias cég kutatocsoportja és a Kazanyi Allami Tudoményegyetem Gépi Tudatossig
Kutatélaboratoriuma foglalkozik tudomanyos jellegti MI-kutatassal Oroszorszagban.
Ahogy Elon Musk, az uttérd technologiak vilagszerte ismert maganvallalkozoja
megjegyezte,*? a nagyon fejlett és kifinomult technoldgiskat alkalmazé orosz hadiipar
ismeretében, gyanakvasra és aggodalomra adhat okot — kiilénésen Putyin elndk célzott
kijelentéseinek fényében —, hogy az orosz Ml-kutatiasrol nem sok megbizhatd
informacioval rendelkeziink. Mindez arra enged kdvetkeztetni, hogy valdjaban az
oroszok gbézerdvel folytatnak eziranyu titkos fejlesztéseket, kutatasokat, mint példaul a
biiszkén bemutatott hiressé valt FEDOR robot,*® amely nemcsak autét, de akar az 0j
orosz tirkompot is képes lesz elvezetni, ellenben — sajatosan orosz modra — mintegy
Terminator-szertien pisztollyal a kezében jelent meg 2017-ben (4. kép).

4. kép. FEDOR, az €lsé orosz robot*

Nyilvanvalo stratégiai okokbol egyetlen nagyhatalom sem engedheti meg
maganak, hogy lemaradjon a fentieckhez hasonld, forradalmian 0j technologidk és
korszerii nem hagyomanyos fegyvernemek kifejlesztésébol és gyakorlati alkalmazasabol.

4 CyRANOSsKI, David: China enters the batte for Al talent. Nature, 15 January 2018.
https://www.nature.com/articles/d41586-018-00604-6 let5ltés: 2018.03.07.

42 BERSHIDSKY, Leonid: Take Elon Musk Seriously on the Russian Al Threat. Bloomberg, 2017.09.05.
https://www.bloomberg.com/view/articles/2017-09-05/take-elon-musk-seriously-on-the-russian-ai-
threat; letoltés: 2018.03.01.

43 O'CoNNOR, Tom: U.S. Is Losing To Russia And China In War For Atrtificial Intelligence, Report Says.
Newsweek, 11/29/17. http://mww.newsweek.com/us-could-lose-russia-china-war-artificial-intelligence-
726603; letoltés: 2018.03.02.

4 https://nerdist.com/wp-content/uploads/2017/06/FEDOR-Feature-Image-06212017.jpg; letdltés: 2018.03.08.
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Sokak szerint a globalis méretii vildghabora mar 2007. aprilis 27-én
elkezdédott az Esztorszag elleni 6sszehangolt talterheléses botnet kibertdmadéssal,*s
amelyet a szakirok mar csak az elsd kiberhdborinak (Web War 1.) neveznek.*
A kozel egy héten keresztiil zajlo kibertamadas a mintegy masfél millio lakost balti
orszag életét teljesen megbénitotta, mivel leallitotta a tavkozlési, a banki, valamint a
kozlekedési informatikai rendszereket. A ,,szovjet bronzkatona éjszakajat” kovetd
példatlan erejli, demonstrativ kibertdmadas-sorozat digitalis labnyomai oroszorszagi
szerverekhez vezettek, bar az orosz korményzat természetesen mindenféle
érintettséget és beavatkozast hevesen ¢és indulatosan tagadott a szomszédos paranyi
EU- és NATO-tagallammal szemben.

Az utdbbi évtizedben nagyon elszaporodtak a hasonld jellegli, de kisebb
intenzitast kibertimadasok a vilagban. Allamok és 6rids iizleti tarsasagok probalnak
elonyds poziciokat, lehetéségeket kiharcolni sajat maguk részére a kibertér szabalyok
és hatarok nélkiili harcmezején. Talan ezért is mondta Toomas Hendrik Ilves, volt észt
elndk kiberbiztonsagot is érintd beszédében, hogy az eurdpai politikus dontéshozok
még mindig nem nagyon értik, vagy nem akarjak tudomasul venni a kibertér
biztonsagpolitikai, gazdasagi és katonai jelentdségét, példaul az amerikaiakkal és az
oroszokkal ellentétben.*” A digitalizacié gyors el6retorése elbtti korban szocializalodott
politikai és katonai vagy hirszerzési dontéshozok hajlamosak lebecsiilni vagy nem
megfeleld sullyal és fontossaggal kezelni a kiber- és az Ml-alapu technologiakat,
alkalmazésokat, aminek nagyon komoly és akar tragikus kdvetkezményei is lehetnek.
Elég, ha csak az driilt norvég tomeggyilkos Breivikre vagy a parizsi Bataclan klubban
vérontast rendez0 belga terroristakra gondolunk, akik mindannyian a tdbbszereplds
online stratégiai harci jatékok*® belsd, zart, titkositott kommunikacids csatornain
egyeztették akcidikat vagy konnyedén beszerezték illegalisan 16fegyvereiket.*®

Osszegzés

Napdleon, a modern torténelem egyik legnagyobb hadvezére is felismerte,
hogy az eszmék és a szellem erejét nem szabad alabecsiilni, mert hosszi tavon
legy6zik a kardot is, kés6ébb hozzatéve, hogy tulajdonképpen a haboru oroszlanrészt
informaciébél 4ll.>° Mindkét gondolat, kiilondsképpen két évszazad tavlatabol
szembeting relevanciaval rendelkezik és kimagaslo helyzetfelismerésrol, intellektualis
éleslatasrol tesz tantibizonysagot, amelyek meghatarozéak lehetnek egy orszag vagy
haderd sikeressége szempontjabol.

4 DDOS-attack avagy tulterheléses parancsmegtagadason alapuld kibertdmadas tobb tiz vagy szazezer

szamitogép (zombigépek) dsszehangolt (botnetes) masodlagos hattériranyitasaval egy célpont ellen.

Web War 1. avagy az elsé webhaboru Esztorszag ellen, 2007. 4prilis 27-t6] méajus 2-ig.

O'NEILL, Patrick Howell: The cyberattack that changed the world. The Daily Dot, May 20, 2016.

https://www.dailydot.com/layer8/web-war-cyberattack-russia-estonia/; letltés: 2018.03.08.

4 SCHULTZ, Teri: A Decade after ,,Web War 1,” Former Estonian President Blasts EU Cyber Inertia.
Atlantic Council, April 26, 2017. http://www.atlanticcouncil.org/blogs/new-atlanticist/a-decade-after-
web-war-1-former-estonian-president-blasts-eu-cyber-inertia; letoltés: 2018.03.02.

48 Massive Multi-Player Online Battle Arena, First Person Shooter, Role Play Games mint League of

Legends, World of Warcraft, World of Tanks stb.
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Napjainkban a kardnal erdsebb eszme az évezredek ota Gjragondolt vallasos
hit feltimadasaban €s a lehengerlé tudomanyos technikai felfedezések formajaban
jelentkezik. Az informacié pedig a benniinket koriilvevo fizikai és immar a virtualis
valosagbol is szarmazd adatok, jelzések Osszessége. A modern szamitogép-alapt
technologiak meghatarozzak életiinket, és minél jobban kotédiink hozzajuk, annal
inkabb sériilékennyé, kiszolgaltatottabba teszik a civilizacionkat és a globalis
gazdasagot egyarant. Olyan {ij kommunikacids eszk6zok és csatornak jottek 1étre,
amelyekre az emberiség nem igazan tudott felkésziilni egy-két emberdltd rovid
iddsavja alatt, akarcsak hasonld6 modon az informacios technologiak szélsebes
fejlodésével sem képesek 1épést tartani az informaciobiztonsagot szolgald elharito,
védekez0 technikak és alkalmazasok. Ez a biztonsagi és informacios rés (security and
intelligence gap) a felhasznalo szandékatol fiiggden komoly elényt vagy éppen
hatranyt jelent akar egy nagy szuverén allam, vagy egy multinacionalis, stratégiai
gerinchalozatot mikodtetd vallalat, vagy egy kiberfegyvernemhez tartozod katonai
egység szamara. Ennek pusztité hatasat mar megtapasztalhattak az észtek, a grizok és
a dél-koreaiak az orszagaik ellen 2007-ben, 2008-ban, illetve 2012-ben inditott
Osszehangolt kibertamadas-sorozatok idején.

5. kép. Robotjovs?%!

Aszimmetrikus vilagunk sulypontja visszafordithatatlanul eltolodni latszik
a virtualis kibervilag iranyaba, annak minden pozitiv és negativ hozadékaval
egyetemben, és lathatéan ezt a folyamatot megallitani mar nem, csupan lassitani
lehet. A kibernetika, a robotika és a mesterséges intelligencia uj felfedezései sokkal
¢élhetdbbé és konnyebbé tehetik az emberek millidinak életét. Ugyanakkor mindezek
a folyamatok arté szandéku rovidlatd, 6nzé célu vezetdk és csoportosulasok kezében
akar egész civilizacionk vesztét is okozhatjak. Varhatoan a kozeljovo katonai jellegli
konfliktusai elsésorban a kiberhadszintérben fognak lezajlani vagy kibontakozni,
tovabba az 0Onalld dontésekre képes intelligens harci eszk6zok alkalmazasa

51 http://iwww.benedictl.com/digitalartist/cyber-future/large/cyber-future20.jpg; letdltés: 2018.03.10.
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valdszintileg dontd szerepet fog jatszani, ami a hadviselés egy teljesen 1j, ismeretlen
horizontjat nyithatja meg. Az infokommunikacios és az MIl-kutatd szakemberek,
illetve a dontéshozok a megfeleld szakértelemmel és a régi bdlcsek megfontolt
ovatossaganak (prudencia) és mértékletességének alkalmazasaval az emberiség
javara fordithatjdk a paratlanul 0j forradalmi technoldgiakat (5. kép). Csupan az
Osrégi senecai kérdést kell feltenniink és folyamatosan megvalaszolnunk, hogy cui
prodest, cui bono? Valdjaban kinek hasznal és kinek jo a szamtalan 0j miiszaki
eszkOz, robot és kiberalkalmazas? Ezekre a kérdésekre a jovo torténései és
tarsadalmi folyamatai fognak hamarosan valaszokat adni, és remélhetdleg nem kell
majd felidézni a kozhelyszerti bolcsességet, miszerint majdnem minden katasztréfa
utan esziinkbe jutnak a szakértok figyelmeztetd szavai, akik eldre szoltak, de nem
vették dket figyelembe.
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