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Absztrakt

Az elmult években jelentés valtozasok mentek
végbe a tagan értelmezett eurbpai biztonsagi
szintéren, amelyek kbzvetleniil hatottak a
(nemzet)biztonsagi gondolkodasra és az
érintett szervek feladataira. Jelen tanulmany,
a technikai vonatkozasu titkos adatgydjtés
Osszetettségére, helyére, szerepére kivan
ramutatni a valtoz6 biztonsagi kihivasok
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place in the European security arena that has
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gathering in the light of the changing security
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BEVEZETES

Az elmult években jelentds valtozasok mentek végbe a tagan értelmezett eurdpai biztonsagi
szintéren’, amelyek kozvetleniil hatottak a (nemzet)biztonsagi gondolkodasra és az érintett
szervek feladataira. Ezen valtozasok talan a legjelentésebbeknek tekinthetdek a hideghabora
befejezése Ota, amely a nemzetbiztonsagi, illetve titkos informaciogytijtési képességekkel
rendelkez6 biztonsagi struktirdk szerepének felértékelodését eredményezték. Ennek
hatterében tobb olyan markdns tényezd is megfigyelhetd, amelyekre az érintett orszagok
rendszereik, jogszabalyaik, illetve képességeik modositasaval igyekeztek valaszolni.

Az egyik hatds a biztonsagpolitikai veszélyek és kihivasok, kiilondsen a terrorizmus
kapcsan figyelhet6 meg, amelyek mentén hirtelen felerdsodtek a  hirszerzési,
informaciogyijtesi igények, valamint felértékelddtek a biztonsaghoz kapcsoldédd informaciok.
A masik ilyen tényezé a fejloddé technologiai kornyezet nyujtotta egyre ujabb
informaciogyiijto képességek megjelenésének és felhasznalhatosaganak hatarai mentén
kereshet6, ahol a nemzetkozi szintérre kitekintve a kibertér, a tomeges adatgyjtés, az Un.
metaadatok kérdéskoreit, valamint az ezzel péarhuzamosan jelenlévd tarsadalmi vitdkat
lathatjuk.

Jelen tanulmény, az elmult években a terrorizmus elleni kiizdelem 1égkorében nemzetkozi
szinten felszinre keriilt, technikai vonatkozist adatgyiijtés témakorét vizsgalva kivan
ramutatni annak Osszetettségére, helyére, szerepére. Kérdésként jelenik meg, hogy a
biztonsagi kornyezet valtozasa hogyan befolyasolta a titkos informaciogyijtés ,technikai
vonatkozasu” elemeit?

A téma vizsgalata szakirodalmi-, és egyéb relevanciaval biro hazai és nemzetkozi publikus
forrasokra tamaszkodik, ahol féként az informaciogyijtés jogi megkdzelitésével, valamint az
egyre inkdbb meghatarozo kibertér vizsgdlatdnak kérdéseivel taldlkozhatunk. Nemzetkdzi
kitekintéssel az 1980-1990-es évektdl feler6sodott ,,Surveillance (megfigyelés) Studies”
mentén folytatott kutatasok eredményeit lathatjuk [1; 179-194.0.], amelyek jol jelzik a
kérdéskor a multidiszeiplindris jelleget, hiszen részkérdései szdmos tudomanyteriiletet
¢rintenek (tobbek kozott a miiszaki-, a természet-, a tarsadalom-, vagy akir a
bolcsészettudomanyok  kiillonbozd teriileteit). A technikai tipusii informaciogytjtési
tevékenységek2 nagysdgara, nincsenek atfogd, nemzetkozi kutatdsi alapadatokat biztositd
hivatalos statisztikdk sem, és foként a nyilvanossagot kapott kérdéskordokre, a jogszabalyok-,
valamint a technoldgiai és a biztonsagi kornyezet valtozasaihoz kapcsolédd informaciokra
szoritkozhatunk. A tudomanyos forrdsok mellett jelentdsnek tekinthetd, hogy évek ota
nemcsak a politikai és szakmai szintéren, de a médidkban is rendszeresen teret kapnak a
technikai tipust informaciogyljtési kérdések. Erre az amerikai titkosszolgalati megfigyelési
botrany (2013) és hatasai, valamint az elmult iddszak eurdpai terrorcselekményei vilagitottak
ra a legjobban, felvetve tobbek kozott

- aglobalis infokommunikacids szolgaltatok hatarokon atnyulo szerepét;

! Gondolok itt tobbek kozott az “arab tavasz” hatsaira, az Iszlam Allam megjelenésére, a bekovetkezett eurdpai
terrorcselekményekre, a 2015-ben kibontakozd todmeges migracidos hullamra, de ide sorolhaté a rendkiviil
Osszetett sziriai, vagy akar ukrajnai konfliktus is.

kapcsolodo informaciogytjtés, illetve torvényes ellendrzés oldalardl tekint, tudva azt, hogy a fogalom rendkiviil
széles modon értelmezhetd. A titkosszolgalatokkal foglalkozé nemzetkdzi szakirodalmakban az “Intelligence”
(hirszerzés) és az “Intel” tevékenységekhez sorolhato technikai informaciogyijtési agakat lathatjuk, a vonatkozé
jogszabalyi megkdzelitések pedig az egyén maganszférajaba beavatkozo titkos informaciogyijtés kategoriaja
alatt targyaljak.
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- az allam oldalardl felmeriild technikai ellendrzési lehetéségek jogszabalyi kereteit;
- abiztonsagpolitika és a diplomacia kérdéseit;

- az egyének maganszférajanak sériilékenységét;

- akibertér® jelentdségét.

TORTENETI ELOZMENYEK

A human, emberi tulajdonsagokon és viselkedésen alapuld hirszerzés, informaciogyiijtés
Osszetevoi a torténelemben visszatekintve nem 1) keletliek, mindez a technikai vonatkozast
teriiletekrél azonban csak részben mondhato el. Ezek fejlédése, a titkos tevékenységek és
szervezetrendszerek zartsdaga ellenére Nem valaszthato el a kiilsé technologiai és tarsadalmi
kornyezettol. Kialakulasuknal a nem allami szféraban is lathatunk torténelmi elézményeket
[12], annak kiilonb6z6 teriiletei azonban alapvetéen az dllam ,, biztonsdagért” felelGs
szervezeteinek tevékenysége mentén valtak meghatarozova. Az egyedi megoldasok, és az
azokon tallépo, rendszerszintii, allami informaciogytijtési (felderitési) képességek kiilondsen a
vilaghaborik iddszakdban, mint kiemelt hirszerzési képességek indultak fejlddésnek. A
kezdeti informaciogyijtési formak mogott, az informaciokat megszerezni, meghallgatni,
felhasznalni vagy éppen biztonsagi érdekekbdl cenzirdzni kivanok mellett mér ekkor jelen
voltak azon nagyobb tavkozlési/hirkozlési szereplok, amelyek nemzeti és nemzetkozi
képességei értelemszeriien hatast gyakorolhattak pl. a cenzura képességeire is.*

Konkrét elézményeket a technikai kornyezet 19. szazad végétdl felgyorsuld fejlodésében
kereshetiink, amikor 1is vezetékes tavir6, majd a telefonok ¢és telefonkdzpontok
megjelenésével, vagy akar az elsd vildghaboru iddszakaban a radiozas kiteljesedésével
parhuzamosan kialakult az informaciok megszerzésének, illetve ellendrzésének lehetdsége [6;
216.0.]. A korszak diplomaciai, politikai, katonai, blinligyi feladatainak irdnyabdl jelentkezd
igények kiszolgalasa a szervezetszerii megolddsok iranyaba mutattak, formalva az ezt végzo
kiilonb6z6 allami szervezetek strukturdjat is.

A masodik vilaghdbort, amely ramutatott az 0j technologidk transzformativ erejére [5;
299.0.], majd az azt kovetd hideghdborus légkor — kiilsd kényszeritdé hatasként —
tagadhatatlanul felgyorsitotta a katonai eszkozrendszerek mellett a technikai hirszerzési,
felderitési, titkos informaciogyiijtési teriiletek megerdsodeését is. Példaként a hideghabora
iddszakéanak, a masik félrdl titkos mddon, foldrajzi hataroktol fliggetleniil informaciokat
gyljteni kivano titkosszolgalati egylittmiikodései szolgalnak. A szembenallo felek nemzetkozi
technikai, Gn. SIGINT® (radioelektronikai felderitési) képességeinek kialakitisa mind a
korszak sajatossagai voltak.®

sy

osszekapcesolt, decentralizdlt, egyre novekvd elektronikus informdcios rendszerek, valamint ezen rendszereken
keresztiil adatok és informdciok formdjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
Az informécioégylijtés témakore miatt érdemes A. Rolington hirszerzéssel foglalkozé munkaban megjelent
megfogalmazast is megemliteni, amely szerint a kibertér ,, az internetet, a kozosségi halozatokat, az adatgyiijté
programokat, a szoftveroperdciokat és a felhd alapu szolgadltatasokat tartalmazza”. [2; 22.0.]

* A British Eastern Telegraph Company példéul viligszinten meghatirozé volt 19. szizad végén, amely
lehetdséget teremtett a brit érdekek érvényesitésére is. [4; 197.0.]

® Signal Intelligence - ,,4 SIGINT kommunikdcios felderitésre (Communication Intelligence — COMINT), vagy
mas néven radiofelderitésre, amely a szembendllo fél kommunikacios rendszereinek lehallgatasaval szerez
informaciot, illetve elektronikai felderitésre (Electronic Intelligence — ELINT), vagy mas néven radiotechnikai
felderitésre oszthato, amely a kisugarzott elektromagneses jelek elemzésébdl szolgaltat adatot.” [19; 96.0.]

® Ezek kozott jelentek meg a kiilonbozé nemzetkozi technikai, szakmai kapcsolatok, tovabba a vezetékes és
vezeték nélkiili, titkositott, illetve nem titkositott kommunikacié felderitése, lehallgatisa, a rejtjelzett
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Amig a hideghaboru titkosszolgalati technikai megoldasai a nemzeti és az adott szovetségi
szintli biztonsagi érdeket tamogatva, a nyilvanossag eldl elzartan, a tdrsadalom szamara nem
lathaté szabalyozas mentén toltotték be szerepiiket, addig a szazad vége ebben is valtozast
hozott. A titkosszolgalatok nyilvanos szabalyozasaval parhuzamosan a (technikai)
informaciogyiijtési modszerek bizonyos mertékig lathatova valtak, és a kommunikacio-
ellendrzés, informaciogyijtés szigoru jogszabalyi keretek koz¢é keriilt. Jelentdsége ¢és
indokoltsdga a tarsadalom szamadra is elfogadotta valt, kiilonésen az egyének biztonsagat
kozvetleniil veszélyeztetd tevékenységek (pl. bilincselekmények elkovetése, terrorizmus),
valamint az adott orszag érdekeit tamogatd nemzetbiztonsagi tevékenységek (pl. hirszerzés,
kémelharitas) kapcsan. Ebben az idészakban valtak hangsulyossa a maganszféra titkos
informaciogytijtéssel/megfigyeléssel szembeni védelmének kérdései is.

Napjainkra mar altaldnosan megallapithaté, hogy a demokratikus orszdgokban a
nemzetbiztonsagi szolgalatok miikodését kiilsé kontrollmechanizmusok feliigyelik, valamint a
technikai jellegi titkos informaciogylijtés — nemcsak nemzetbiztonsagi célokat szolgaldo —
kereteit nyilt jogszabalyokban rendezték. A modern tavkozlési rendszereket érintd jogszerd,
torvényesen engedélyezett lehallgatas kerete az EU Tanacsdnak [10] kapcsolodo
allasfoglalasaval az eurdpai szintéren is mar tobb mint 20 éve jelen van, kinyilvanitva, hogy a
tavkozlési kommunikacié bizonyos koriilmények kozotti, jogilag szabdlyozott modon torténd
lehallgatasa — kiilondsen a nemzetbiztonsag és sulyos blincselekmények esetén — a nemzeti
érdekek védelmének fontos eszkoze.

A titkos informacidgylijtés nyilvanos jogi szabalyozasa mellett ma mar egyes
informaciogytijtési feladatok technikai megvalositdsidra is nemzetkdzi szintli megoldasok,
akar szabvanyok [7][8] allnak rendelkezésre. A fejléddés azonban rendkiviil dinamikus, igy
napjainkban a hagyomanyos hirkozlés-ellenérzésen talmutatva az internet-technologiara
épiild szolgaltatasok jelentik a legnagyobb kihivast, ahol ,,a térvényes ellendrzést végzo
szervek tobb - jogi és technikai - probléemaval is szembesiilnek™ [9; 137.0.]. A fejlédésre
reagadlva az ITU (Nemzetkdzi Tavkozlési Uni6)’ és az ETSI (Eurépai Tavkozlési
Szabvényiigyi Intézet”® jelenleg is dolgozik a felhd alapu rendszerek torvényes ellendrzésének
szabvanyositasan. [9; 147.0.] (Az ETSI dokumentumai a tavkozlés jogszerii lehallgatasa terén
biztositanak egységes értelmezést az egyiittmilkddésben érintett halozatiizemeltetdk,
szolgaltatok, valamint a binlild6z6, vagy akar nemzetbiztonsagi szervek kozott.)

AZ INFORMACIOGYUJTES TECHNIKAI ASPEKTUSAI

Az elmult kozel szaz évet meghatarozd ,.hagyomanyos kommunikacios” rendszerekhez
kothetd ellendrzési igényeken tallépve, a 20. szazad végére a kibertérhez kapcsolodod
informaciogyijtési igények valtak meghatarozova. Napjainkra mindez mar potencialis
informaciogyiijtési kozegként van jelen, igy az ellendrzésben érintett szervek strukturai is
folyamatos valtozasokon mennek keresztiil. Publikus forrasokbol lathato, hogy a ,, kibertér,
mint uj konfliktusteriilet” [5; 308.0.] kapcsan szamos orszag alakitotta ki, vagy éppen formalja
azon képességeit, amely a kibertérben jelenlévd informaciok gazdasagi-, politikai-, katonai
hirszerzési, vagy éppen terrorelharitasi célbol torténd megszerzésére iranyulnak. A titkos

kozlemények megfejtésének feladatai. Emlitésre érdemesek a nyugati SIGINT egyiittmikodések, az 1940-es
évek kozepétél meghataroz6 BRUSA, majd UKUSA egyiittmiikddés, amely a 20. szadzad masodik felére
megalapozta az Echelon, illetve az un. Five Eyes egyiittm{ikodést, de itt érdemes megemliteni pl. a keleti blokk
egyiittmikodéseit is.

" International Telecommunication Union

® European Telecommunications Standards Institute
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informaciogyiijtés, a gyakran vitatott tomeges adatgyiijtések lehetdsége, valamint az un.
metaadatok kérdéskore mentén kapott szélesebb publicitast és jelenik meg a nemzetkozi
szakirodalmakban. Igazi valasztovonalat a 2013-ban kirobbant amerikai, tomeges
megfigyelési botrany jelentett [11; 129-130.0.], igy korunk viszonyait mar a ,,Snowden utani
korszak” részeként targyaljak.

Az , internet-technologiara épiilé szolgadltatisok |[...] torvényes ellendrzése (jelenleg
azonban) minden orszdag nemzetbiztonsdgi és rendvédelmi szervét kihivasok elé dllitia. ’[9]
Ezen szolgaltatdsok torvényes ellendrzése kapcsan, a témakdrrel foglalkozd tudomanyos
értekezés [9; p.148] négyféle ellendrzési modellt kategorizal, amely nemzetkozi
értelmezésben is jol jelzi az informaciogyljtésben, ellendrzésben érintett szervek
képességeinek lehetséges fejlodési iranyait. Ezen modszerek kozott jelennek meg:

- azun. aktiv ellendrz6 eszkoz alkalmazasa (mas néven ,,online hézkutatés”)g;

- akozbeékelbdéses ellendrzés végrehajtasa™;

- azun.,mély csomagvizsgalat” modszere!;

- valamint a kommunikacios szolgaltatoval vald egylittmiikddés lehetdsége.

A hagyomanyos hirkozlés-, vagy akar internet-technologiara ¢épiilé szolgaltatasok
torvényes ellendrzési feladatainal alapvetéen a szolgaltatoi egyiittmiikédések tekinthetoek
meghatarozonak, utalva a mar emlitett szabvanyokra, eljarasrendekre, amelyek biztosithatjak
az allam és szolgaltatdi szektor kozotti sziikséges €s elégséges mértékli egyiittmiikodési
feliiletet. Erdemes hangsulyozni azonban, hogy a jelzett modelleken tal rendszeresen keriilnek
nyilvanossagra 0j és ujabb, a kiberteret érintd hirszerzési lehetoségeket felvillantd
kiszivarogtatasok™, amelyek jol mutatjak, hogy a technologiai fejlédéssel az ismertetett
kategoridk egyaltalan nem tekinthetoek lezartnak.

Az egyedi tipusu ellen6rzési megoldasok mellett a tdmeges tipusu ellendrzésre lehetdséget
teremtd formak a nemzetbiztonsagi és terrorelharitdsi célu informaciogytijtés mentén valtak
meghatarozova, amelyeket a szakirodalmak az un. upstream és downstream modszer
megnevezEs alatt targyalnak. Ezek Iényegében a mar ismertetett felosztas [9; pp. 169-170]
alapjan a szolgaltatoval vald egyiittmiikodés lehetéségeként, valamint az 1n.
,,csomagvizsgalati” megoldasként értelmezhet6k, amelyek eldnyei a passziv, kommunikaciot
nem befolyasold ellendrzési sajatossagaikban, a tomeges informaciogyiijtés lehetdségeben,
valamint az érintett szervek oldalarol torténd tavoli, biztonsagos alkalmazasukban
mutatkozhatnak meg.*®

® Lényegében egyedi megoldasként a célszemélyek szamitogépeire juttatott kémprogram / ellendrzé szoftver
alkalmazasat takarja.

19 A kommunikécios csatornaba beallva és a mésik félnek adva ki magat, a kommunikécié 1ényegében athalad az
ellendrzést végzo eszkozén.

! Az egyes adatcsomagok tartalmi vizsgélata, és ennek soran az ellendrzéssel érintett csomagok kivalasztasa.

2 A Wikileaks folyamatosan teszi kozzé az amerikai CIA (Kiilfoldi Hirszerzd Ugynokség) hirszerzési
megoldasait targyald dokumentumokat, igy 2017-ben tobbek kozott az okostévék mikrofonjan keresztiil torténd
lehallgatasrél, kémprogramokrol szolo hirek jelentek meg. [23] (Megj.: A CIA feladata a kiilf6ldon torténd
hirszerzési tevékenység, amely soran az FBI-hoz, valamint az NSA-hoz hasonldéan alkalmaz technikai
informaciogylijtd megoldasokat és eszkozoket.)

B3 Lasd az internet-technologiara épiild szolgaltatasok torvényes ellendrzésére jelenleg rendelkezésre allo
modszerek eldnyeit, és hatranyait 6sszefoglalé tablazatot [9, pp. 169-170]
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Tomeges adatgyiijtés, metaadatok, titkositas

Az elmult években a technikai informécidogyiijtés problematikdjat leginkabb az alcimben
szerepld harom kifejezés jellemezte, amelyek egyben jol mutatjdk a biztonsagért dolgozo
(nemzet)biztonsagi szféra, a tarsadalom civil szerepldi, és a profitorientalt vallalati kornyezet
talalkozasanal felmeriil6 kritikus pontokat. A témakort vizsgalo tanulmanyok is tobbek kdzott
az adatgyljtések tomeges jellegét, a belfoldi-kiilfoldi informéciogylijtés problémajat, a
nemzetbiztonsagi-blinliigyi  informaciogyiijtés  Osszetett  jellegét,  valamint  az
informaciogyiijtéssel szembeni tarsadalmi érzékenység kérdéseit vetik fel.

A tomeges adatgyiijtés kapcsan, az amerikai gyakorlatot vizsgdldo 2014-ben késziilt
PCLOB jelentés [13] részletesen ismerteti a kilfoldi hirszerzési céla technikai
informaciogytjtés két {6 tipusat (,,downstream” és “upstream” adatgyiijtés). A dokumentum
alapjan a ,,downstream” megoldas az egyes szolgaltatok (pl. internetszolgaltatd vagy mas
hirk6zlési szolgaltatok) bevondsara és a rendszeriikben megjelend adatokra Osszpontosit. A
folyamatban az érintett kormanyzat kiildi meg a sziikséges azonositot (pl. e-mail cim) az
elektronikus kommunikéciés szolgaltatobnak ¢és ezt kovetden egyfajta szolgaltatoi
kozremiikodéssel torténhet az informaciogyiijtés.”* Az "upstream" megoldas pedig a
nemzetk6zi szinten jelentOsebb gerinchaldzati csomodpontokon, Iétesitményeken &atmend
kommunikécio ellendrzésére iranyul, amel%/ mar feldleli a telefon és az internetkommunikécio
ellendrzését is.® A jelzett forras az NSA™ downstream és upstream megoldéasainak aranyat
tekintve megjegyzi, hogy , mintegy 90 szdazaléka az NSA tevékenységének downstream, és
kevesebb, mint 10 szazaléka tekintheto upstream megoldasnak™. [14; 16.0.][13; 33.0.]

Az upstream megoldas Vitatott kérdései egyfeldl az adatok tomeges rogzitésébdl, masfeldl
abbol adodhat, hogy a tomeges adathalmazbdl (metaadat és tartalom) csak valamilyen
szliréssel, vagy mas eljarassal lehet kivalasztani az érdeklddésre szamot tart6 kommunikaciot.
Az upstream kérdése igy igazabol mar a korszak egyfajta korlatjaként jelentkezik, hiszen (a
tomeges adatgyiijtés vitatott kérdésén tul) felmeriil, hogy létezik-e olyan technoldgiai
megoldas, amely ,,csak” a célzott adatok kivalasztasat biztositja. Mint Kris 2016-os irasaban
[14; 17.0.] kifejti az NSA nem tudja elkeriilni, hogy egyéb kommunikaciokat is
megszerezzen, azaz sziird kutato felderitést folytasson.

A metaadatok az egyes szolgaltatasok, kommunikacios csatornak felhasznalasa soran, nem
kozlemény (pl. beszéd) tipust adatként jelennek meg. Fajtai az elektronikus hirkozlési
megoldasokhoz kapcsoldddan sokfélék lehetnek, igy ide sorolhatdéak példaul a technikai, a
forgalmazasi és eldfizetdi adatok (helyszin, halozat, szolgaltatd stb.) [15; 54.0.]. Jelentds
résziik kapcsolodik az eszk6zok mobilitdsahoz (pl. mobiltelefon, mobilinternet), és magéhoz a
szolgaltatdsokhoz, igy foként az érintett kommunikécids szolgaltatok rendszereiben allnak
rendelkezésre. A kérdést itt is az adatok tomeges gyiijtése, taroldasa és ,,feldolgozhatésdga”
vetette fel, hiszen elemzés és értékelés nélkiil ezen adatok alapvetéen csak adathalmaznak
tekinthet6ek, amelyek gyijtésére és monitorozdsara a technologiai fejlédés teremtette meg a

4 A 2014-es dokumentum [13] alapjan az Egyesiilt Allamokban az NSA minden ,.downstream” éltal gyiijtott
adatot megkap, a CIA és az FBI pedig egy részét. Az "upstream" adatgytlijtésbol szarmazo adatokat az amerikai
gyakorlatban kizardlag az NSA kapja meg, sem a CIA-nak, sem az FBI-nak nincs hozzaférése.

> Ebben az esetben is vannak azonban egyiittmiikdd felek, csak példaul nem internetszolgaltato, hanem azon
adott infrastruktira szolgéltatoja, amelyen a kommunikacio tranzit jelleggel keresztiilhalad, A folyamatot
részletesen leir6 dokumentum alapjan, ebben az esetben az informaciogyiijtés nem a ,helyi” pl.
telefonszolgaltatonal jelenik meg, amely akar olyan ,kiilfoldi” érdekeltségii szolgaltatd is lehet, amely felé a
kormanyzat nehezebben érvényesitheti igényét. Lasd: [13; 35.0.].

'® National Security Agency - Nemzetbiztonsagi Ugynokség, Az Egyesiilt Allamok kommunikéciés hirszerzéssel
foglalkozo szervezete.
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lehetoséget. Elemezve ¢és értékelve ezen adatok kore az egyén jogainak bizonyos mértékii
sériilését is okozhatjak, hiszen részletes informaciokat is kaphat annak elemzéje az érintett
szokasairol, viselkedésérél. G. Moody veti fel irasaban [16], hogy a metaadatok tarolasa
bizonyos esetekben még jelentésebb, mint maganak a kommunikacionak a tarolasa, hiszen a
metaadatok elemzése — mint szamitogéppel olvashatd adatok feldolgozasa — konnyebb lehet,
mint egy strukturdlatlan tartalma kézleményé. Mas forras ezzel szemben azt hangstulyozza,
hogy jelenleg nem ismertek olyan technikai eljarasok, amelyek kivalthatndk a tomeges
(meta)adatok jelentdségét, bar a maganszféra védelmének ndvelése érdekében dolgoznak
annak célzottabba tételén.[17] A jogvéddkkel szemben jelen vannak azon érvek is, amelyek a
terrorizmus elleni hatékonyabb fellépés miatt partoljak az adatgyljtések szélesebb kori
engedélyezését”, valamint gondoljunk arra, hogy a vallalati / szolgaltatoi szféra oldalan az
allami szereploknél akar jelentdsebb mennyiségii adathalmaz keletkezhet, amelyek célzott
allami felhasznalasa segitheti a biztonsag novelését. Az elmult évek eurdpai
terrorcselekményei IS arra vilagitottak ra, hogy a metaadatok korébe sorolhatd adatok mind a
nemzetbiztonsagi,’® mind a biiniildozé hatosagokat hatékonyan tamogathatjak feladataik
végrehajtasaban. A 2016-ban eurdpai szintéren megjelent terrorellenes térvénycsomagokban
mar fontos elemként jelentek meg a biztonsagi szféra képességeinek ndvelését szolgalo
internetes metaadatok elérésének és felhasznalasanak lehet6ségei. [29][34]

Eles vitak formalodtak az infokommunikacio soran szabadon alkalmazhato titkositasok
kérdésében is, amelyek nem allami szereplok korében torténd alkalmazasa — a vilaghaboruk,
majd a hideghaboruk iddszakanak allami / katonai titkositott kommunikaciditol
elvonatkoztatva — a szazad utolsé negyedére’®, a technologiai fejlédéssel és a szabadon
hozzaférhetd fejlesztoi és felhaszndloi kdrnyezettel parhuzamosan erdsodott fel. A 21. szazad
elejére a torvényes ellendrzési, valamint informacidgytjtési feladatokat ellatod allami szervek
mar novekvo szintli és valtozatos titkositast alkalmazo technikai kornyezettel szembesiiltek,
ahol a piaci, hirkozlési, szolgaltatoi szereplok egyre inkabb vonakodtak a kormanyzatok titkos
informaciogyijtést érintd kéréseinek tamogatasaban. Globalis szolgaltatok sorra jelentették be
titkositasok alkalmazasat, amelyet példaul az Egyesiilt Allamok biiniild5z6 szerve (FBI) mar
2014-ben aggasztonak talalt 0 félve attdl, hogy a megndvekedd szintll titkositas
eredményeként képtelen lesz hozzaférni a nyomozasaihoz sziikséges adatokhoz. (A
szakirodalmak példaként altalanosan az FBI-Apple kozotti vitat emlitik, amikor is az FBI

7 gy példaul a 2015-6s San Bernardino-i terrorcselekmény miatt biraltak a metaadatok gyfijtésének 2015-6s
Freedom Act-beli korlatozasat [18]

8 Az Egyesiilt Kirdlysagban példaul a nemzetbiztonsagi szféra esetében is jelen van a ,.tdmeges adatok” (bulk
data) felhasznalasa, amelyek felolelik mind a tomeges személyi vonatkozasu adatallomanyokat (Gn. bulk
personal data - BPD), mind a tomeges kommunikacids (meta)adatokat (nem kozlemény tipusa). Mint az MI5
honlapjan megjelenik a tomeges kommunikacioés adatok hasznalata a szervezet szamara alapvetd fontossagu
nyomozati eszkdz, amely szerepet kapott minden nagyobb terrorizmusellenes miiveletben az elmult évtizedben.
Jelent6sége a 2001-es amerikai, majd a 2005-ben tortént londoni terrorcselekmények utan nét meg. forras:
https://www.mi5.gov.uk/bulk-data

9 A hatarokon atnyulé titkositott elektronikus kommunikéacié mar a 19. szizad végén megfigyelhetd volt, amely
elsddlegesen az allamok {iizenetvaltasainak titkossagat szolgalta (pl. diplomaciai {lizenetek, vagy akar a
gyarmatok irdnyaba megjelend taviratok), majd a gazdasagi szereplék kommunikaciéja mentén is terjedni
kezdtek a sajatos informaciovédelmet jelenté megoldasok. Az egyre ,,szabadabban” terjedd titkositds mar akkor
sértette az allam sajatos érdekérvényesitési igényét, igy korlatozasara, tiltdsara mar a 20. szazad elsé felében
talalhatunk példakat.

20 példaként az Apple és a Google emlithetd, amelyek mar 2014 végén bejelentették, hogy fokozott biztonsagi
megoldasokat, automatikus titkositast vezetnek be a termékeiknél a maganélet védelmére és az adatok
biztonsaga miatt.
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birésaghoz fordult egy biincselekménnyel kapcsolatba hozhaté mobiltelefon titkositott
adatainak nyilt hozzaférése érdekében.)

Az Egyesiilt Allamokban mar korabban megjelent azon tarsadalmi-szakmai vita, miszerint
az allamnak van-e joga arra, hogy '"kivételes hozzaférést" kapjon a titkositott
kommunikéciohoz és adatokhoz azért, hogy végrehajtsa feladatat [14; 26.0.]. Eurdpaban a
figyelem azonban csak a parizsi terrorcselekményeket (2015) kovetéen iranyult a kérdésre,
felvetve, hogy a titkositott kommunikaci6 kiilondsen alkalmas lehet a terroristak kozotti
informaciok hatosagok eldli elrejtésére.21

Tényként kezelhetd, hogy a titkositdsok fejlodésével egyre nagyobb nyomés nehezedik az
érintett allami szervekre, és amig a fejlett titkosszolgalatok hirszerzési igényeik mentén
sajatos informdaciogyijtési megoldasokat fejlesztettek ki (az ismertetett upstream ¢és
downstream megoldasok), addig a biincselekmények felderitéséhez kapcsolodd lehetségek
gyakran a nemzeti hatarokon kiviili szolgaltatoktol vald adatok beszerzésének bizonytalan
kikényszeritése felé mutattak. A szolgaltatok szamara a (nemzet)biztonsagi egyiittmitkodések
és kérések kiszolgalasa a piaci pozicidvesztés félelmét vethetik fel?’, mondvan, hogy a
felhasznalok nem fogjak hasznalni az adott technologiat, ha nem biznak annak
biztonsagossagaban (technoldgia bizalmi deficit [14; 6.0.],[30]).

TERRORIZMUS ELLENI KUZDELEM, TECHNIKAI INFORMACIOGYUJTES, A
KERDESKOR OSSZETETTSEGE

Az utobbi hiisz évben a nyugati fejlett orszagok teriiletén elkovetett terrorcselekményekkel
parhuzamosan tanui lehettiink a technoldgia kornyezet megallithatatlan fejlédésének, robbant
ki az amerikai adatgytjtési botrany, és kertiltek nyilvanossagra a titkosszolgalatok miikodését
is ¢érint6 WikiLeaks dokumentumok. Egyiittes hatasaik felerdsitették a technikai
informaciogyijtés koriili nyilvanos és szakmai vitdkat, amelyek kozvetve befolyasoltak —
kiilondsen a terrorizmus légkorében — a biztonsag novelésére tett allami 1épéseket.
Napjainkban a legtobb europai orszag torekszik arra, hogy az informacidogylijtés soran
elkiilonitse a biiniigyi célt és a titkosszolgalati célt [20; 139.0.], amely az alapjogokba
beavatkozo eszkozok és modszerek kapcsdn kihat ezen tevékenységek engedélyezési
megoldasaira is. Amig az el6z6nél birdi engedélyhez kotottséggel, addig a titkosszolgalati
(nemzetbiztonsagi) szervezeteknél és célndl mar ettdl eltérd engedélyezési formdkkal is
talalkozhatunk. A titkos informacidgylijtés céljai kozott pedig nemzetbiztonsagi,
terrorelharitasi, rendészeti és buniildozési célokat lathatunk [21; 8.0.], ahol a
nemzetbiztonsagi célnal jelenik meg a kiilf6ldi iranyultsagu (technikai) informaciogyiijtés, a
terrorelhdritasi cél pedig, a terrorizmus elleni kiizdelem komplexitdsa (renddri, katonai,
titkosszolgalati elemek, hataron beliili és kiviili informécidk jelentdsége) miatt formalja
kiemelten a titkos informaciogyiijtés kérdéseit. Mint Finszter 2016-os tanulmanyaban
megfogalmazza ,,a terrorelharitisi célu felderités egyik formdja beillesztheté a biiniildozési
célu titkos informaciogyiijtés kérébe, a madsik lehetséges forma viszont a nemzetbiztonsagi

1 A titkositott kommunikacios megoldasok alkalmazasat — az attekintett forrasok szerint — a 2015-6s parizsi
események nyomozasanak késobbi adatai nem tdmasztottak ald (az elkdvetok eldobhaté telefonokat hasznéltak
és nyilt SMS kommunikaciot folytattak).

22 A vitak foként a nagyobb szolgaltatok (pl. Google) esetei kapcsan keriiltek nyilvanossagra, amelyek mogott az
adott ,vasarloi bizalmat” megtartani szandékozo szolgaltatok és a biztonsagi szervek egyiittmikodési
meélységének kérdéskore all, ahol az allami informacids igénnyel szemben, egyes nagyvallalatok globalis
jelentéségiiknél, a tarsadalom mindennapi életére gyakorolt hatasuknal fogva egyre gyakrabban fejezik ki
ellenvetésiiket.

Hadmérndk (XII) 11 (2017) 242



DOBAK: Technikai tipusu informacidgyiijtés — a valtozo biztonsagi kihivasok tiikkrében

célu felderités jegyeit olti magara” [21; 21.0.]. Sajatossaga abbol is adodik, hogy a
terrorcselekmények megeldzése ¢érdekében a  felderitést ¢és  elharitdst szolgalo
informaciogylijtés az Osszbiztonsagi struktira szamos elemére feladatrendszert r6. Az
informaciogyiijtés jelentéségére utal A. Rollington megfogalmazasa, miszerint eqy ,, tragédia
utan azonnal a megelozés elmaradasat vizsgaljak, hogy megallapitsak: a hirszerzés miért nem
jelezte elore a tragédia esetleges bekovetkezését.” [2; 164.0.]

A terrorizmus elleni kiizdelem soran a technikai jellegli informaciogytjtésben alapvetéen
azon kommunikacios csatornak és formak ellendrzése lehet meghatarozo, amelyet a
tarsadalom békés tagjai kozott meghuzodod terroristak is hasznalhatnak (igy pl. a
mobiltelefonok, valamint az internet-alapu szolgaltatasok). A terrorizmus sajatossagai miatt
valtoznak a SIGINT-ként kategorizalt olyan ,hagyomanyos” informacidgyiijtési
megoldasok®® is, amelyek a hideghéborts szembenallasra még jellemzéek voltak, hiszen —
mint Mark M. Lowenthal megfogalmazza — a ,,SIGINT-et ugy fejlesztették ki, hogy a
Szovjetuniot és mds orszagokat érinto informdciogytujtésre legyen alkalmas”™ [22; 158.0.]. Az
informaciogyiijtés problematikaja itt éppen abban rejlik, hogy a terroristak altal hasznalt
kommunikacioés csatornak tisztan nem kiilonithetéek el a tarsadalom békés tagjai altal
hasznalt platformoktol.

Nemzetkozi kitekintéssel, az elmalt idészakban mind az Egyesiilt Allamok, mind tobb
eurdpai orszag modositotta a titkos informaciogylijtést targyald jogszabalyi Kkereteit,
elosegitve ezzel, hogy (nemzet)biztonsagi szerveik hatékonyabban férhessenek hozza a
terrorfenyegetettséggel kapcsolatos informaciokhoz.

Az Egyesiilt Allamok esetében — ahol a kiilfoldi céli informaciogyiijté tevékenységet a
FISA* torvény (1978) alapjan lehetett végrehajtani — a folyamat 2001-ig® tekint vissza,
amikor is az elnok engedélyezte az NSA szamara, hogy elnoki engedéllyel ellendrizzenek
olyan, az orszagba befelé és kifelé iranyuld olyan kommunikaciokat, ahol az egyik fél a
terrorizmussal kapcsolatba hozhatd. [14; 3.0.]. A felhatalmazas érintette a tomeges,
kommunikécios tartalommal (koézleménnyel) nem rendelkezé informacidk (metaadatok)
gyljtését is. Az elnoki engedély alapjan végzett lehet6ség (kommunikaciés tartalmak és
metaadatok tomeges gyiijtése) egylittesen a Terrorist Surveillance Program (TSP) néven valt
ismerté. 2005-ben jogi vita kezd6dott a kérdéses informaciogyiijtési megoldasok birdi, vagy
birosagi engedélyhez kotottségének hianyarol, majd magat a FISA moddositasardl szolo
torvényt (FISA Amendments Act) jelentds vita utdn 2008 jaliuséban fogadta el a Kongresszus
¢s irta ald az elndk. A torvény ,, lehetové teszi az amerikai célpontokat érinto, egy hétig tarto,
vegzes nélkiili, rendkiviili lehallgatdst abban az esetben, ha erdsen megalapozott annak
feltételezése, hogy a célpont terrorizmushoz kétheto. Hasonloan egyhetes idoszak vonatkozik
a kiilfoldi célpontokra.” [22; 161.0.] A kiilfoldi hirszerzési célu megfigyelés azon
személyekre iranyulhat, akik nem amerikai allampolgérok, és akik az Egyesiilt Allamok
teriiletén kiviil vannak.?® Tovabba az adatgyiijtésnek a FISA-ban meghatarozott kiilfoldi

2 p1. a rovidhullam@ savtartoméanyban végzett radidkommunikécio-ellendrzés

A Foreign Intelligence Surveillance Act-ot (FISA — kiilfoldi hirszerzési megfigyelési torvény) 1978-ban
1éptették életbe az Egyesiilt Allamokban az elektronikus kiilfoldi hirszerzési céli megfigyelés szabalyozasara, a
megfigyelések soran kotelezové téve a birdi engedélyt [22; 378.0.].

% 2001-ig ha a ,, SIGINT-célpont az Egyesiilt Allamokban tartézkodott, nyomon kévetése az FBI, nem pedig az
NSA hataskére volt”, akiknek erre birdi engedélyt kellett beszereznie. [22; 160.0.]

% A FISA 702 szakasza lehetévé teszi az Un. azonosito (,,szelektor” pl. e-mail cim, telefonszam) alapjan torténd
adatgytijtést. Ha az adott azonosit6 amerikai személyé, vagy az Egyesiilt Allamok teriiletén taldlhaté személyé,
az azonositot nem lehet a torvény 702 szakasza alapjan ellendrzésre kijelolni. (Az USA esetében fontos
megjegyezni, hogy a hirszerzési cél soran megjelenik az amerikai allampolgarok védelmének hangstlyossaga,
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hirszerzési céli informécié megszerzésére kell iranyulnia, amelyhez a FISA Birosag dontése
sziikséges.

A 2013-ban nyilvanossagra keriilt adatgy(ijtési gyakorlat kapcsan két program keriilt a
nemzetkozi figyelem kozéppontjaba. Az egyik program alapjan®’ az NSA belfoldi telefon
metaadatokat gyiijtott tomegesen, a masik programban® az amerikai kormanyzat kiilfoldi
elektronikus, internetes kommunikacios tartalmakat gytijtétt, ahol azok érintettjei az Egyesiilt
Allamok teriiletén kiviil tartozkodé nem amerikai személyek voltak. [25] A megfigyelési
programot vizsgald 2014-es amerikai jelentésbél [13] kitlinik, hogy a kiilfoldi hirszerzési célu
informaciogytjtés kérdéskore rendkiviill komplex, sok szervezetet érintett, és a gyljtott
informaciok tipusa, célja is sokrétii volt. Atfogéan méar az anyag bevezet$jében
megfogalmazzak azonban, hogy azok az informaciok, amelyeket a program gytijt értékesek és
hatékonyak a nemzet biztonsaganak szempontjabél. Az amerikai és brit®® gyakorlatot érinté
botrany kirobbanasat kovetden az EU is vizsgalta a tomeges megfigyelések kérdéskorét,
felvetve tobbek kozott, hogy azok célzott, vagy tomeges adatgytijtések, mi torténik a hirszerzo
szolgélatok altal osszegylijtott tomeges adatokkal [27; 39.0.], valamint kifejezte fenntartasait™
a tomeges tipusu csucstechnoldgiaju adatgyiijtési megoldasokkal szemben.

A technikai tipust titkos informaciogyiijtés amerikai gyakorlataban az utobbi években is
torténtek olyan valtozasok, amelyek nemzetkozi szinten nyilvanossagot kaptak. Ilyen valtozas
volt példaul, hogy ,,a szévetségi birok engedélyt adjanak a biré illetékességi teriiletén kiviil
talalhato szamitogépek tavolrdl torténd kutatasara.” [22; 139.0.]. A moédositas lehetévé teszi,
hogy az FBI tavoli (akar az USA teriiletén kiviili) szamitogépekbe is betekintést nyerhessen.
[32]. Az 0j amerikai kormanyzat részér6l 2016-ban jelentek meg olyan elképzelések, hogy az
Egyesiilt Kiralysag példajan ismét kiszélesitsék az informaciogyijtés kereteit, annak
érdekében, hogy hatékonyabban tudjanak fellépni a terrorizmussal szemben. A brit és orosz
megoldasokhoz hasonléan olyan javaslatok jelentek meg, hogy torvényben kotelezzék az
internetes cégeket, infokommunikécios szolgaltatokat arra, hogy sziikség esetén biztositsanak
hozzaférést a titkositott kommunikacidhoz. Az amerikai titkosszolgalati képességekre
vonatkozoan pedig a WikiLeaks szivarogtatott ki (Gjabb) anyagokat 2017-ben, amely
dokumentumok a CIA® egyes technikai informaciogyiijtd kéapességeit (pl. okostévék
mikrofonjan keresztiil torténd lehallgatas) tartak a nyilvanossag elé. 2

igy elkiilonitheté a ,,non-US” személyek kiilfoldi kommunikaciojat érinté kérdéskor. - Non-U.S. person: olyan
személy, aki nem amerikai allampolgar és jogszertien nem alland6 lakosa az Egyesiilt Allamoknak.)

2T APATRIOT ACT 215 szakaszara valé hivatkozassal

% A Foreign Intelligence Surveillance Act “FISA” 702 szakaszara val6 hivatkozéassal

 Nagy-Britannia esetében a GCHQ szervezete volt érintett az adatgytijtési botranyban. (GCHQ - Government
Communications Headquarters, tobbek kozott SIGINT tevékenységet végzd brit nemzetbiztonsagi szolgalat.
Osszetett feladatrendszerével 1946 6ta segiti a brit kormany és szovetségesei katonai, diplomaciai és biiniildozo
szerveinek tevékenységét.

%0 A témakorrel foglalkoz6 2013-as EU tanulmény alapjan a terrorizmus és a szervezett biindzés elleni
kiizdelemben részt vevo legtobb eurdpai szolgalat a metaadatok széles kort gytijtését hasznalta, hogy megtalalja
a gyanusitottak tevékenységeinek kapcsolddasi pontjait a nyomozéasok soran. Ebben az esetben, még akkor is, ha
nagy mennyiségli gyijtés torténik, az célzott megfigyelésként értelmezhetd. Az NSA vizsgalt adatgyijtése
azonban a kiilonbdz6é megfigyelési programokon keresztiil ettdl jelentdsen eltért, hiszen akar az amerikai
tarsasagok javara az eurdpai vallalatokkal szembeni kémtevékenységekre is utalhatnak, valamint az eurdpai
allampolgarok adatai sajat allamuk tudta nélkiil kertilhettek az NSA-hoz. [27; 39.0.]

1 A Kozponti Hirszerzé Ugyndkség (CIA) feladata kiilfoldon torténd hirszerzési tevékenység, amely sorén az
FBI-hoz, valamint az NSA-hoz hasonléan alkalmaz technikai informaciogyijté megoldasokat és eszkozoket.

%2 A WikiLeaks tobb mint nyolcezer titkositott dokumentumot kozolt tobbek kozott a CIA technikai hirszerzési
megoldasairol, eszkozeirdl, valamint szélesebb hozzaférést adott az érintett cégeknek, hogy elzarhassak ezen
technikai informaciogytijtési megoldasok lehetdségét. [23]
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Az Egyesiilt Kiradlysagban mar 2015 végén felmeriilt, hogy tobb jogkort kapjanak a
titkosszolgalatok a terrorizmus elleni kiizdelem érdekében.[24] Széles szakmai vita eldzte
meg [35] az un. Investigatory Powers Act torvénytervezetét [34], amely tobbek kozott a
telefon és internetszolgaltatokat célozta meg, megfogalmazva a bongészési elézmények és
személyes tizenetek tarolasanak kotelezettségét, hogy azokhoz kérés esetén az érintett
szolgalatok hozzaférhessenek. Az ellenz6k mindezt tamadtak annak rendkiviil széles kort
jogositvanyai miatt. A korményzat azonban Kkitartott elképzelései mellett (2016 végén
elfogadtak a torvényt), mondvan a terrorizmus fenyegetése kozepette kotelességiik, hogy
biztositsak a hataskorét azon szerveknek, akiknek a biztonsag szavatoldsa a feladatuk.[28] ,, 4
jogszabaly alapjaiban valtoztatia meg az Egyesiilt Kiralysag kiber-megfigyelési,
engedélyezési és adattarolasi gyakorlatat. Az online adatgyiijtést eddig ugyanis egy kétlépcsos
jovahagyasi folyamat elozte meg, melyben a beliigyminiszteri mellett kiilon biroi engedély is
sziikségeltetett a titkos adatgyiijtés lefolytatasahoz. [...] a torvény azonban kiveszi ezeket a
fékeket a rendszerbol, melynek eredményeképp a nyomozohatosagok mindenféle korlatozas
nélkiil gytijthetnek bizonyos online adatokat. ’[26]

Oroszorszag esetében is fordulopontot jelentett a 2016-0s év az internet-technologiara
¢épuld informaciogyiijtés terén, amelyet az orosz utasszallito ellen 2015 végén Egyiptomban
elkovetett terrorcselekmény valthatott ki. Médiaforrasok alapjan, a 2016 kézepén elfogadott
terrorizmus elleni térvény (Gn. Yarovaya Law) értelmében ,, kotelezik az orosz
telekommunikdcios és internet szolgaltatokat, hogy fél évig taroljik a telefonbeszélgetéseket,
a szoveges lizeneteket, a videokat és képeket, harom évig pedig a telefonhivdasok metaadatait.
[29]. Felléptek a titkositott kommunikaciokkal szemben is, igy az érintett szolgaltatok ilyen
alkalmazas esetén kotelesek segiteni az erre jogosult Szovetségi Biztonsagi Szolgalatot
(FSZB*) a titkositasok dekodolasaban.

Németorszaghan 2017. januarjatol teszi lehet6vé torvénymodositas, hogy a Német
Szovetségi Hirszerz$ Szolgalat (BND**) adatokat szerezhessen a belfoldi és kiilfoldi
kommunikécios forgalombol, és azokat hat honapig tarolhassa. [33] A kritikdk az NSA
adatgyljtési lehetéségeihez hasonlitjak a valtozast, amely jol jelzi a kibertérhez kapcsolddo
informaciogyiijtd képességek novelésének szandékat.

KOVETKEZTETESEK

Az ezredfordulot kovetden atalakuld biztonsagpolitikai kornyezet és kiilondsen a terrorizmus
térnyerése nemzetk6zi  kitekintéssel a  biztonsagi, nemzetbiztonsagi szolgalatok
tevékenységének és képességeinek ujragondolasat tették sziikségessé. Amig a globalis
hirszerzési képességeket kiépité Egyesiilt Allamokban mindez, mar a 2001-ben bekovetkezett
terrortamadassal kezdetét vette, addig Eurdpaban az elmult évek terrorcselekményei adtak
jelentds lendiiletet az informaciogytijtési €s elemzési képességek atértékelésének. 2013 utan a
terrorizmus er6sodo jelensége kapcsan a vezetd eurdpai allamok ndvelték technikai
megfigyelési képességeiket [14; 11.0.], majd 2015-ben és 2016-ban tovabbi 1épeseket tettek
ezen az uton. [29][33][34] A valtozdsok a minél hatékonyabb (igy az internet alapu
szolgaltatasok ellendrizhetdsége, és a metaadatok hatékony felhasznalhatdsadga) irdnyaba
mutattak.

% Federalnaja Szluzsha Bezopasznosztyi Rosszijszkoj Federacii — Oroszorszag nemzetbiztonsagi (belbiztonsagi
¢és kémelharitassal foglalkozo) szolgalata
% Bundesnachrichtendienst — Németorszag nemzetbiztonsagi (szovetségi hirszerzé) szolgalata
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A 2013-ban kirobbant amerikai titkosszolgalati botrany rendkiviil jol jelezte a fejlett
orszagok titkos informaciogyiijté technikai megoldasainak folényét. Az eset ravilagitott a
kibertér jelentségére, a (globalis) szolgaltatok szerepére, valamint az allampolgarokat védo
¢és a (nemzet)biztonsagi érdekeket is biztositd, jogszabalyi megoldasok sziikségességére. Az
azota eltelt idészak eseményei megerdsitették azt is, hogy az életiink elvalaszthatatlan részét
képez6 kibertér, amellett, hogy szamos illegalis tevékenységnek, igy a terrorizmusnak is teret
adhat, globalis szinten egyre inkabb a hirszerzési céli informaciogyijtés, és egyéb
titkosszolgalati tevékenységek kiemelked6 platformja. Itt jelenik meq ,,a technolégiai folény
kérdese, amely a korszerii, hatarokon datnyulo, globalis méretii informaciogytijtési képesség
mentén megjosolhatatlan elonyoket biztosithat az ezekkel rendelkezo orszagoknak”.[31; 23.0]

A rendkiviili technikai fejlédés 1égkorében az Uj internet alapi szolgaltatdsokat,
alkalmazasokat kidolgoz6 szolgaltatdéi szféra €s az ehhez kapcsolddd informaciogytijtés
igényével jelentkezd nemzetbiztonsagi, blniigyi szervezetek ,,versenyfutdsa” ,kényszeri
egymasra utaltsiga” a jovében is folytatodni fog. Amig az érintett szolgalatok fejlesztésekkel,
egylttmiikodésekkel, vagy éppen a szolgaltatokat kotelezd torvényi eldirdsokkal kivanjak
hatékonysagukat, igy kozvetve a tarsadalom biztonsagéat novelni, addig a szolgaltatoi szféra
szerepl6i piaci érdekeik szem el6tt tartasaval, globalis szereploként gyakran vonakodva
vesznek részt a folyamatban. A civil, piaci szereplék jelentdsége azonban egyre
vitathatatlanabb, igy tanulmanyok hivjak fel a figyelmet arra, hogy az iizleti alapokon nyugvo
»hem titkosszolgalati célu” technikai megoldasok és fejlesztések szamos teriileten tagitani
fogjak a biztonsag szolgalatéba allithaté informacidforrasok™® korét.

A nyilt jogszabalyi keretekkel miikodd, informaciogyijtést végzé (nemzet)biztonsagi
szervek oldalardl a jovoben is fontos a tarsadalom bizalma, valamint azon egyensuly
megtartdsa, hogy a fejlddé infokommunikécios kornyezet kozepette biztositva legyen a
torvénytiszteld allampolgéarok jogainak védelme, ugyanakkor az érintett nemzetbiztonsagi €s
bliniild6z6 szervek szamara rendelkezésre alljanak a feladataik ellatashoz sziikséges
felderitési képességek.
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