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Szemelvenyek a kiberhadviselés jelenebol

Az informatika uralta haderék sebezhetoségének érzékeltetése

ot péeldan keresztiil

BEVEZETO

A tudas atorokitése terén (az irds megalkotasa utan) valé-
szinlleg az emberiség masodik legfontosabb taldlmanya a
szamitogépek halézatba kapcsolasa, amely néhany évti-
zed alatt vilagszerte az élet majdnem minden terlletén el-
terjedt, korabban elképzelhetetlen lehetéségeket teremtve.

Az internet és az eléréséhez hasznalt szamitogépek
harom legfontosabb jellemzdje a rendkivil alacsony belé-
pési kiszdb (hasznalatukhoz nincs sziikség extra draga,
specidlis eszkdzbkre vagy szaktudasra), az azonnali hozza-
férés az adatokhoz (a halézat tagjai a tavolsagtél gyakorla-
tilag fuggetlenll kapcsolédhatnak) és a nagyon komoly
szamitasi kapacitas.

Az internet azonban nem csak lehet8ségeket, de egyben
nagyon komoly biztonsagi kockazatokat is rejt. Ma mar az
érzékeny, védelmet igényl§ adatok (személyek egészség-
Ugyi és pénzigyi adatai, de a cégek, allami szervezetek és
a hadsereg adatainak) tulnyomé tdbbségét is halézatba
kapcsolt szamitdégépen taroljak. Ez viszont azt jelenti, hogy
— éppen a fenti jellemz8k miatt — az adatok megszerzése és
a vellk vald visszaélés is minden korabbinal egyszer(bb:
az Osszes haldzatba kapcsolt gép potencidlis célpont és
akar egyetlen tdmado is t6bb tucat erds fizikai védelemmel
rendelkezd intézménybe tdrhet be ugy, hogy azt a karosul-
tak csak joval késébb, vagy egyaltalan nem fedezik fel.

A szamitogépes haldozatok, programok sebezhetéségét,
a hibakat, kiskapukat, illetve a felhasznalok manipulalhato-
sagat kihasznald karokozast kibertamadasnak is nevezik;
néhany pénzigyi blncselekményt (pl.: sikkasztast) lesza-
mitva a nagy értékl blncselekmények tdbbségét ma mar
a kiberblinbzés szamlajara irjdk, és ezen az analégian ha-
ladva létrejott a kiberterrorizmus, és allamok kozotti
kiberhadviselés is.

A KIBERHADVISELES VEGREHAJTOI, FORMAI, CELJAI

A kiberhadviselésnek nincs egyértelmd definicidja, de alta-
laban azon tevékenységek dsszességét soroljak ide, ame-
lyek célija egy masik nemzet szamitdégépes eszkdzeinek
vagy halézatanak tamadasa, az azokba valé behatolas,

Az elmdlt években a szamitdgépes halézatok az élet
minden teriiletén, koztiik a hadseregnél is széles korben elterjedtek. Az (j
lehetGségek mellett azonban e technoldgia rendkiviili veszélyekkel is jar: el-
lenséges haderék tamadhatjak a harcjarmiivek rendszereit, informaciét sze-
rezhetnek vagy akar jelentds gazdasagi karokat is okozhatnak.
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adatszerzés és karokozas, ugyanakkor maga a forgalom
rendkivil szerteagazd, szamos potencidlis elkdvetdvel,
motivacidval, valtozatos elkdvetési moéddal és eredmény-
nyel.

A kiberhadviselés elkdvetSi lehetnek teljesen amatér
végfelhasznalok, akik mar létezé keretrendszereket! hasz-
nalnak, amatdér programozok (Script Kiddie-k), de haderdk,
allami Ggynokségek és nagyvallalatok szakemberei is.

A lehetséges motivaciok kozott szerepelhet a moralis
elhivatottsag (pl.: katonak, allami alkalmazottak, de énké-
nyesen cselekvd civilek is), pénz (felbérelt elkbvetd vagy
értékesithet6 informaciok megszerzése), de valamilyen
sérelem megtorlasa (bosszu) is. Emellett motivacioként
azonban jelen van a pusztitasi vagy, a szérakozasbol elkd-
vetett blincselekmény, a kdnnyelm(iség vagy akar a hirnév
hajszoldsa is — utdbbira jelentenek példat a szamitégépes
jatékok komoly masolasvédelmét (pl.: Denuvo) minél gyor-
sabban feltérni prébald profi (részben kinai és orosz) cso-
portok.

A kibertamadasokban a fizikai tdmadas ritka, de nem
ismeretlen, példaul a szélessavu internetkapcsolatot bizto-
sito optikai kabelekbe és adotornyokba torténd behatolas
forméjaban. A tdmadasnak ezen kivil tébbféle modja is-
mert: kilénb6z6 kartékony programok hasznalata, tébb
szaz géppel vérhajtott tulterheléses tamadas, de egy rend-
szerbe akar egy fegyelmezetlen vagy tulzottan segitékész
alkalmazotton keresztill is be lehet jutni (utébbi esetekben
gyakran teljesen kikerilve a biztonsagi programokat).

Sok esetben a tamaddk szoftverhibakat hasznalnak ki,
amely ellen az atlagos végfelhasznalé érdemben nem tud
tenni? — a programok biztonsagi hibait nem egy esetben
csak évekkel késdbb fedezik fel, és a rendszerek komple-
xitdsanak novekedésével a veszélyességik is nd. Katonai
(de polgari szempontbdl is) komoly biztonsagi kockazatot
jelent a globalizacié: a hasznalt programokat a szervezet
mar nem maga irja, hanem vasarolja, annak fejlesztésébe
nincs beleszdlasa, az masok szamara is kénnyen besze-
rezhet6 (esetenként nyilt forraskodu), lehetévé téve az
adott program hibainak kdnnyebb megtalalasat, majd ki-
hasznalasat.

A nagyk6ézénségnek gyartott programok katonai felhasz-
naldsa ma mar altalanos: az amerikai F-22 ,Raptor” va-

In recent years, computer networks have been spread in all
areas of life, including the military. However, in addition to the new possibili-
ties, this technology also poses extreme threats: hostile forces may attack the
systems of combat vehicles, obtain information or even cause significant
economic damage.

cyber warfare, IT, DDoS, NSA, Stuxnet, RQ-170, North Korea
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daszrepilégép kodzponti szamitdégépét példaul még Ada
programozasi nyelven irték, amely egy zart, rendkivil biz-
tonsagosnak tartott programozasi nyelv. Az Egyesiilt Alla-
mokkal szévetséges orszagok szamara is értékesitett F-35
sLightning 1I” tipuson ezzel szemben (kdltségcsokkentési
okokbdl) mar kereskedelmi forgalomban kaphaté részegy-
ségeket hasznaltak, a programokat pedig C, valamint C++
programozasi nyelven irtak, ez utdbbiak elterjedtsége miatt
hozzaérté programozok széles kore all rendelkezésre az
egész vilagon, ami egyben el6ény, de potencidlis biztonsagi
kockazat is. A szoftverek erejét nem szabad lebecslini — az
F-35-6s még 2018 elején sem volt teljes mértékben bevet-
hetd, mivel a kdzponti rendszer és egyes részprogramok
(koztlk a radar és a HUD szoftvere) sulyos problémakkal
klizdétt, korabban pedig eléfordult, hogy repllés kdzben
o6sszeomlott és Ujrainditast igényelt a teljes rendszer (ez a
Block 3i mellett az Ujabb Block 3F verzid esetében is el6-
fordult).

A kibertamadasok célpontjai az elkdvetési médhoz ha-
sonldan igen széles kort dlelnek fel. Gyakorlatilag az 6sz-
szes értékes informaciot tarolé vagy hasznalo allami léte-
sitmény (nem kizérdlag katonaiak), de az alapvetd infra-
struktura, pénzintézetek és polgari vallalatok (koztiik kato-
nai cégek beszdllitdi) is tamadas aldozataiva valhatnak,
hatalmas anyagi és erkdlcsi karokat szenvedve el, sét, a
szamitogép altal vezérelt jarmi vagy mas eszkdz akar em-
beréletet is kdvetelhet.®

A kiberhadviselés tobb cél érdekében térténhet. Az elkd-
veték az altaluk megszerzett informacidkkal visszaélve
megvaldsithatnak kémkedést (informacidlopast), titkos
adatokat nyilvanossagra hozva kompromittalhatnak, fel-
hasznalhatjak propaganda célokra, illetve ennek részeként
lejarathatnak, vezérlérendszerek modositasaval fizikai
pusztitast is okozhatnak (szabotazs), de a tamadas iranyul-
hat az ellenséges orszagot, vagy cégeit, lakosait megkaro-
sitd pénzszerzésre is.

A kiberhadviselés elény6s tulajdonsaga, hogy a vilagha-
I6n keresztll tavoli, fizikailag er6sen 8rzott célpontok is
tamadhatok (példaul minden nap szamos tamadasi kisérlet
térténik a Pentagon rendszerei ellen) és bar egy hatékony
kiberalakulat fenntartéasa dollarmilliokba kerilhet, ez igy is
eltérpil a harcjarmiivek megvasarlasanak és fenntartasa-
nak nagysagrendekkel magasabb &sszege mellett. Mind-
ezek (és a potencidlis anonimitas) miatt, a nagyhatalmak
mellett tobb korlatozott méretl haderd, valamint szakadar
(kbztuk terroristanak tartott) szervezet is preferalja az inter-
netes haldézatokon torténd tamadasokat.

Ezt a folyamatot az is elésegiti, hogy a hagyomanyos (két
hadsereg koz6tti) harcok részaranya mara minimalisra
csokkent, helyét az aszimmetrikus hadviselés vette at.
Ezek tdbbségében hosszu ideig tartd konfliktusok, ame-
lyekben a jelentés eréfélénnyel rendelkezé hagyomanyos
hader6 csak korlatozottan hasznalhaté, mert a gyengébb
fél (pl.: lazadok, terroristak) nem rendelkezik klasszikus
célpontokkal (pl.: gyarakkal), amelyeket elpusztitva kivivha-
t6 lenne az egyértelmii gy6zelem és a decentralizalt felépi-
tésik miatt még a vezetdk likvidalasa sem feltétlenil okoz
megsemmisitd vereséget.

Ahogy a hadseregek altal hasznalt eszkdzokben is elter-
jedtek az 6sszekapcsolt szamitdogépes rendszerek, a ta-
madhaté informatikai célok szama a korabbi sokszorosara
nétt. A célpont nem feltétlenll egy rendszeresitett hadi-
technikai eszkdz (pl.: harckocsi), értékes informaciok nyer-
heték példaul egy hazautazé katona okostelefonjanak
(szoftveres) lehallgatasa soran, de akar egy elektromos
bojler vezérlérendszerének modositasaval is (pl.: egy afga-
nisztani tabor szamitégép-vezérelte légkondicionald be-

rendezéseit tonkretéve a katonak komfortérzete, ezaltal
harckészsége csodkkenthetd).

A kiberhadviselés tehat hihetetlenll szerteagazé téma,
telies korl bemutatasat pedig tovdbb neheziti, hogy az
esetek tulnyomo részében az érintett allamok és cégek (az
elkdvetd és az elszenvedd is) tagadja a behatolast, a tama-
dast elkdvetd személyek ellen a megrendel6 orszag érte-
lemszerlien nem indit eljarast, s6t, magat a tamadas tényét
is titokban tartja, mivel igy a sebezhetd terlletet a késdb-
biekben is kihasznalhatja.

Jelen iras ezért nem is egy fellletes atfogd ismertetésre
térekszik — ehelyett néhany (a f6bb tamadasi profilokat le-
fedd) példan keresztll mutatja be az elmult évek néhany
nagy horderejl, a kiberhadviselés témakorébe tartozé ta-
madasait, az elkdvetés modjat, az okozott kart, a feltétele-
zett elkOvetSket és ennek okait, érzékeltetve a téma sok-
szinlségét.

PenzLopAs (Eszak-KOREA)

A Koreai Nepi Demokratikus Koéztarsasag, kbzkeletti neven
Eszak-Korea a vilag egyik leginkabb elzart, kommunista
orszaga. Eszak-Korea meghatarozo ideoldgiaja a dzsucse,
amelynek Iényege a teljes mértékl dnfenntartas, a globali-
zacio tagadasa, a bezarkdézas és a kommunista mintara
torténd folyamatos ellenségkeresés.

Eszak-Korea gazdasagilag gyakorlatilag életképtelen
allam, tulélését utolsd tamogatdjanak, a szintén kommu-
nista Kinai Népkdztarsasagnak kdszénheti, amely szamara
rendkivul fontos, hogy hatara és a demokratikus, Amerika-
barat Dél-Korea kdzo6tt pufferzénat tartson fent. Eszak-Ko-
rea valamivel egymillié f6 feletti aktiv allomanyu hadsereg-
gel rendelkezik, és folyamatosan készll egy (elsésorban az
Amerikai Egyesilt Allamok és Dél-Korea elleni) invazidra*,
de az allandd fegyverkezés a gazdasagilag fejletlen or-
szagnak rendkivili megterhelést jelent.

Az orszag szamara az egyik legnagyobb problémat a va-
lutahiany jelenti. Eszak-Korea gyakorlatilag hermetikusan
elzarkdzott a vilag tdbbi részétdl, ami a lakossagtél hatalmas
aldozatokat kivan, de a hadsereg fejlesztéséhez sziikséges
bizonyos mennyiségl import fenntartasa. A problémat az
okozza, hogy az emberiesség elleni blincselekmények, nuk-
ledris- és ballisztikusrakéta-programjai miatt Eszak-Korea
nemzetkdzi embargok hatalya ala esik, ezért csak kdzbensd
cégek beiktatasaval, magas aron juthat a sziikséges anya-
gokhoz. A helyzetet tovabb sulyosbitja, hogy pénzneme, az
észak-koreai von nemzetkdzi szinten értéktelen, és (mivel
nem enged be befektetbket) teljes mértékben tervutasitasos
gazdasaga a lehetséges potencidljatél messze elmarad,

1. abra. Eszak-koreai kadétok informatika-oktatasban
részesiilnek (szamitégépeik monitorat a német Belinea,
illetve a Fujitsu Siemens Computers gyartotta)
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TAMADOK

SIKERES
BETORES

BANGLADESH BANK

SWIFT RENDSZER

lyel ismeretlen elkdvet6k mar 2014-ben
is 0sszesen tobb millié dollart szereztek
meg, és amelyet 2015-ben az IT-szak-
ma egyszer mar legyézéttnek itélt.

A program a Microsoft Office makroit
kihasznalva mikodik, a gépekre ferté-
zO6tt Word és Excel fajlokkal kerdlt.
A behatolast kovetéen a tamaddknak
ralatasa nyilt a bank altal hasznalt kifi-
zetések rendszerére és hozzaférést
szereztek a SWIFT-hez, a bankok ko-
z4tti atutalasi rendszerhez, majd ezt ki-
hasznalva 35 megbizast adtak ki ameri-
kai, Sri Lanka-i és FUlop-szigeteki ban-

FED (USA)

EASTERN HAWAII
LEISURE COMPANY

1 koknak.

A bank és a befektet6k szerencséje
az volt, hogy a tamaddk a teljes rend-
szert nem ismerték. A pénz nagy részeét
az Amerikai Egyesilt Allamokon ke-
resztll prébaltak atutalni, de az orszag
kézponti bankrendszere, a Federal
Reserve System (réviden FED) a beér-
kezett 30 atutalast kérdésesnek tartot-
ta, ezeket banki alkalmazottak meg-
vizsgaltak, majd az atutalast ledllitottak
(mintegy 850 milli6 dollar &sszérték-
ben). A fennmaradd pénzbdl 81 millio
dollar a Flldp-szigeteki Rizal Commer-
cial Banking Corporation (réviden
RCBC) bankrendszeren keresztul
harom Hong Kong-i kaszinéba kertilt, a
pénzmosast kovetd sorsuk ismeretlen
(feltételezhet6en a tamadok kezébe ke-
rilt), mig egy 20 millié dollaros Sri Lan-
ka-i tranzakcio az elkdveték figyelmet-
lensége miatt hiusult meg. Utobbi eset-
ben az elkdveték a helyi Shalika Foun-

PAN ASIA BANK
(SRILANKA)

2. abra. A tamadas vazlata, illetve az egyes megbizasok értéke és sorsa

gyakorlatilag az orszag csak nyersanyagokat értékesithet,
amely irant minimalis a kereslet.

Az érdemi export, bankrendszer és turizmus nélkili or-
szag a valuta (elsésorban amerikai dollar) megszerzésének
modjat a fegyver- és kabitészer-csempészetben, valamint
a kiberhadviselésben vélte megtalalni. 1994-ben még a
jelenlegi partfétitkar, Kim Dzsong Un apja, Kim Dzsong |l
alapitotta a 121-es irodéat, amelynek célja kibertdmadasok
végrehajtasa az Amerikai Egyesitilt Allamok, Dél-Korea és
Japan célpontok ellen. Dél-Koreat 2009-ben, 2011-ben és
2013-ban is széles korl tamadasok érték, amelyek els6-
sorban banki szolgdltatasokat (pénzkiadd automatakat és
mobil fizetési rendszereket), valamint TV-alloméasokat cé-
loztak. Egyesek a Sony Pictures 2014-es adatlopasat is
Eszak-Koreanak tulajdonitjak, igaz, ennek ellentmondo in-
forméciok is napvilagot lattak.

Ezek ,hagyomanyos” tamadasok voltak, céljuk elsésor-
ban kaosz és pénzveszteség okozasa volt, az utdbbi évek-
ben viszont az észak-koreai kibertamadasok prioritasa
megvaltozott, els6dleges célla a pénzszerzés valt. 2016
februarjaban ismeretlen tettesek betdrtek a Bangladesh
Bank rendszerébe (Banglades allam kdzponti bankjaba),
ahonnan atutalasi megbizasokat adtak 6sszesen 951 millio
dollar atutaldsara. Az akciét februar 4-5-re id6zitették, ami-
kor a bankfiékok zéarva tartottak (az atutalasi rendszer fo-
lyamatosan lzemel). A tamaddk a kifejezetten banki ada-
tok ellopasara kifejlesztett Dridex tréjait hasznaltak (egy, a
felhasznald tudta nélkil tevékenykedd programot), amely-
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dation (Shalika alapitvany) szamlajara
utaltak a pénzt, de az alapitvany nevét
elirtak, ,Shalika Fundation”-t tlintetve fel, ami felt(int az
atutalasban résztvevé Deutsche Bank alkalmazottjanak,
aki — miutan megkereste a Bangladesh Bank-ot — blokkolta
az atutalast.

Korabban, 2015-ben, majd 2016-ban mar tobb kisérlet is
tortént a SWIFT-rendszeren keresztllli pénzlopasra, de
ezek lényegesen kisebb 6sszegekrdl szoltak és sikertele-
nek voltak. A célok kdzott vietnami, ecuadori és kozel-ke-
leti bankok szerepeltek. A tdmadasok lehetséges elkdvetdi
kozott szerepelt a Lazarus Csoport nevd, valdszinlleg
észak-koreai k6tédésl hacker-csoport. Amennyiben bebi-
zonyosodna Eszak-Korea érintettsége, ez lenne a vilag
elsé, egy allam altal megrendelt, pénzlopasra iranyulé ki-
bertamadasa.

Onmagaban a 81 millié dollarnyi, sét, akar a teljes, 951 mil-
li6 dollaros 6sszeg sem jelent kiheverhetetlen veszteséget,
azonban tébb sikeres tamadas alaashatja a globadlis, valédi
alternativa nélkuli SWIFT-rendszerbe vetett bizalmat is.®

Teljesen mas tipusu, kifejezetten a nagykézdnséget érin-
t6, de azonos célu tdmadas volt a 2017 majusaban felbuk-
kand WannaCry zsaroldvirus. Ennek Iényege, hogy a fel-
hasznalo, miutan megnyitotta egy ismeretlen felado6tdl
szarmazé fert6zott e-mail mellékletét, az egy kartékony
programot telepitett a gépére, amely titkositotta a felhasz-
nalé egyes adatait; képeit, dokumentumait, banki informa-
ciot, majd ezek visszaadllitasaért valtsagdijat kért. A kdve-
telt Osszeget kriptovalutaban kellett kifizetni, mivel ezt
gyakorlatilag lehetetlen nyomon kdvetni.
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A tdamadasoknak néhany ora alatt kb.
150 orszag tébb mint 200 000 szamité-
gépe esett aldozatul, koztik olyan
nagyvallalatok, mint az amerikai FedEx
csomagkuildd, a német Deutsche Bahn
vasuttarsasag, de a Telenor magyaror-
szagi leanyvallalata is. A zsaroldvirus
ravilagitott a tamadas emberéletet ve-
szélyeztet6 mivoltara is, ugyanis a
WannaCry az angol National Health
Service kdzponti egészséguligyi iranyitd/
finanszirozé szervezet mintegy 70 000
gépét is megfertdzte, ezaltal t6bb ezer
orvosi diagnosztikai eszk6z atmenetileg
hasznalhatatlanna valt.

A virussal szerzett pénz mennyisége
nem ismert, de a gazdasagnak még az
.|| ovatosabb becslések szerint is tébbszaz
millié (akar tébb milliard) dollaros kart
okozott, mivel tébb vallalat (koztik a
Honda, a Nissan és a Renault autégyar-
tok) komplett gyartésorai bénultak meg
vagy a tovabbi karokat megel6zendd
ledllitasra kerUltek.

2017 decemberében az Amerikai
Egyesilt Allamok, Ausztrdlia és az
Egyesiilt Kiralysag kdézés nyilatkozataban Eszak-Koreat
vadolta meg a tdmadassal. Az Eszak-Koreanak tulajdoni-
tott, pénzlopasra iranyulé tamadasok egy részét kinai szer-
verekig sikerult visszakdvetni. Ebben az idészakban Eszak-
Korea egyetlen kuilféldi gerinc internetvonala Kindhoz
kapcsolédott (ezt ma mar egy masodik, Koreat Oroszor-
szaggal 6sszekots vonal egésziti ki).

A tdmadast a Windows EternalBlue biztonsagi rése tette
lehet6évé, amelyet az amerikai NSA fejlesztett ki azért, hogy
hozzaférjen a Windows operacios rendszereken tarolt ada-
tokhoz, azonban ezt a The Shadow Brokers nevl hacker-
csoport megszerezte a szervezettdl, majd nyilvanossagra
hozta. Az NSA kémeszkozét nem csak a WannaCry hasz-
nalta ki, de a 2017-ben Ukrajndban megjelent, majd tobb
orszagban elterjedt NotPetya zsarolovirus is.
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JEGYZETEK

1 PL.: a nyilt forraskédu, ingyenes, halézatok stressztesztelésére (azaz gyakorlatilag DoS/DDoS tamadasra) kifejlesztett Low Orbit lon Cannon és
utéda, a High Orbit lon Cannon.

2 Az év elsé ilyen eseményei a Meltdown és Spectre biztonsagi hibék voltak, amelyek azonban a megszokottdl eltéréen hardverhibak, silyossaguk
kiemelkedd. E problémak a vilag gyakorlatilag 6sszes szamitogépét veszélyeztetik: az AMD és Intel processzorok mellett az ARM-alapu és az IBM
processzorokat is, a végleges megoldds ebben az esetben az dsszes érintett processzor lecserélése.

3 2016. majus 7-én az amerikai Joshua Brown életét vesztette, miutan félautomata Gzemmaddban haladé (,,0nvezet6”) Tesla Model S gépjarmUive
teljes sebességgel belerohant egy kanyarodé vontatéba. Az dnvezetd személyautdk elsé haldlos balesetét vizsgald NHTSA (amerikai autépalya-
kozlekedésbiztonsagi hatésag) megallapitotta, hogy a gyartd Tesla nem vétkes, mert bar a haldlos kimenetel a program hibaja (a jarm( egyaltalan
nem fékezett), az dnvezetd rendszer tokéletlensége miatt az eszkdz jelenleg folyamatos emberi felligyeletet igényel.

2018. marcius 18-an az Uber 6nvezetd terepjardja haldlra gazolt egy nét Arizéndban, amikor kivilagitatlanul, egy négysavos uton kelt at biciklijét
tolva — feltehetéen szabalytalanul.

Masrészrél azt is meg kell jegyezni, hogy jelenleg az USA-ban 253 millié gépjarmu réja az utakat nap, mint nap, és 2016-ban 40 ezer végzetes
kimenetelli baleset ismert. Optimista becslések szerint néhany éven bellll az auték 10%-a lehet 6njard, amitél a balesetek szdmanak drasztikus
csokkenését varjak.

4 A két Korea formdlisan a mai napig hadban all egymassal, mivel a haborut csak fegyversziinet zarta le, békekotésre nem kerllt sor. Masrészrél
2018 februarjaban Mun Dzse In dél-koreai elndk a phjongcsangi téli olimpiai megnyitéja alkalmaval fogadta a hivatalos észak-koreai kiildttséget.

5 Természetesen léteznek alternativ rendszerek (pl.: az eurdpai SEPA, a VISA B2B vagy a Ripple, emellett Kina és Oroszorszag is sajat rendszert
fejleszt), de egyik sem rendelkezik a SWIFT-éhez mérhet6 lefedettséggel és atlathatésaggal, ezért az 1973 éta Iétezd Society for Worldwide
Interbank Financial Telecommunication, réviden SWIFT megbizhaté mikddése kulcsfontossagu.
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