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lehetőségek mellett azonban e technológia rendkívüli veszélyekkel is jár: el-
lenséges haderők támadhatják a harcjárművek rendszereit, információt sze-
rezhetnek vagy akár jelentős gazdasági károkat is okozhatnak.
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economic damage.
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Szemelvények a kiberhadviselés jelenéből
Az informatika uralta haderők sebezhetőségének érzékeltetése  
öt példán keresztül I. rész

Bevezető

A tudás átörökítése terén (az írás megalkotása után) való-
színűleg az emberiség második legfontosabb találmánya a 
számítógépek hálózatba kapcsolása, amely néhány évti-
zed alatt világszerte az élet majdnem minden területén el-
terjedt, korábban elképzelhetetlen lehetőségeket teremtve.

Az internet és az eléréséhez használt számítógépek 
három legfontosabb jellemzője a rendkívül alacsony belé-
pési küszöb (használatukhoz nincs szükség extra drága, 
speciális eszközökre vagy szaktudásra), az azonnali hozzá-
férés az adatokhoz (a hálózat tagjai a távolságtól gyakorla-
tilag függetlenül kapcsolódhatnak) és a nagyon komoly 
számítási kapacitás.

Az internet azonban nem csak lehetőségeket, de egyben 
nagyon komoly biztonsági kockázatokat is rejt. Ma már az 
érzékeny, védelmet igénylő adatok (személyek egészség-
ügyi és pénzügyi adatai, de a cégek, állami szervezetek és 
a hadsereg adatainak) túlnyomó többségét is hálózatba 
kapcsolt számítógépen tárolják. Ez viszont azt jelenti, hogy 
– éppen a fenti jellemzők miatt – az adatok megszerzése és 
a velük való visszaélés is minden korábbinál egyszerűbb: 
az összes hálózatba kapcsolt gép potenciális célpont és 
akár egyetlen támadó is több tucat erős fizikai védelemmel 
rendelkező intézménybe törhet be úgy, hogy azt a károsul-
tak csak jóval később, vagy egyáltalán nem fedezik fel.

A számítógépes hálózatok, programok sebezhetőségét, 
a hibákat, kiskapukat, illetve a felhasználók manipulálható-
ságát kihasználó károkozást kibertámadásnak is nevezik; 
néhány pénzügyi bűncselekményt (pl.: sikkasztást) leszá-
mítva a nagy értékű bűncselekmények többségét ma már 
a kiberbűnözés számlájára írják, és ezen az analógián ha-
ladva létrejött a kiberterrorizmus, és államok közötti 
kiberhadviselés is.

A kiberhadviselés végrehajtói, formái, céljai

A kiberhadviselésnek nincs egyértelmű definíciója, de álta-
lában azon tevékenységek összességét sorolják ide, ame-
lyek célja egy másik nemzet számítógépes eszközeinek 
vagy hálózatának támadása, az azokba való behatolás, 

adatszerzés és károkozás, ugyanakkor maga a forgalom 
rendkívül szerteágazó, számos potenciális elkövetővel, 
motivációval, változatos elkövetési móddal és eredmén�-
nyel.

A kiberhadviselés elkövetői lehetnek teljesen amatőr 
végfelhasználók, akik már létező keretrendszereket1 hasz-
nálnak, amatőr programozók (Script Kiddie-k), de haderők, 
állami ügynökségek és nagyvállalatok szakemberei is.

A lehetséges motivációk között szerepelhet a morális 
elhivatottság (pl.: katonák, állami alkalmazottak, de önké-
nyesen cselekvő civilek is), pénz (felbérelt elkövető vagy 
értékesíthető információk megszerzése), de valamilyen 
sérelem megtorlása (bosszú) is. Emellett motivációként 
azonban jelen van a pusztítási vágy, a szórakozásból elkö-
vetett bűncselekmény, a könnyelműség vagy akár a hírnév 
hajszolása is – utóbbira jelentenek példát a számítógépes 
játékok komoly másolásvédelmét (pl.: Denuvo) minél gyor-
sabban feltörni próbáló profi (részben kínai és orosz) cso-
portok.

A kibertámadásokban a fizikai támadás ritka, de nem 
ismeretlen, például a szélessávú internetkapcsolatot bizto-
sító optikai kábelekbe és adótornyokba történő behatolás 
formájában. A  támadásnak ezen kívül többféle módja is-
mert: különböző kártékony programok használata, több 
száz géppel vérhajtott túlterheléses támadás, de egy rend-
szerbe akár egy fegyelmezetlen vagy túlzottan segítőkész 
alkalmazotton keresztül is be lehet jutni (utóbbi esetekben 
gyakran teljesen kikerülve a biztonsági programokat).

Sok esetben a támadók szoftverhibákat használnak ki, 
amely ellen az átlagos végfelhasználó érdemben nem tud 
tenni2 – a programok biztonsági hibáit nem egy esetben 
csak évekkel később fedezik fel, és a rendszerek komple-
xitásának növekedésével a veszélyességük is nő. Katonai 
(de polgári szempontból is) komoly biztonsági kockázatot 
jelent a globalizáció: a használt programokat a szervezet 
már nem maga írja, hanem vásárolja, annak fejlesztésébe 
nincs beleszólása, az mások számára is könnyen besze-
rezhető (esetenként nyílt forráskódú), lehetővé téve az 
adott program hibáinak könnyebb megtalálását, majd ki-
használását.

A nagyközönségnek gyártott programok katonai felhasz-
nálása ma már általános: az amerikai F–22 „Raptor” va-
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dászrepülőgép központi számítógépét például még Ada 
programozási nyelven írták, amely egy zárt, rendkívül biz-
tonságosnak tartott programozási nyelv. Az Egyesült Álla-
mokkal szövetséges országok számára is értékesített F–35 
„Lightning II” típuson ezzel szemben (költségcsökkentési 
okokból) már kereskedelmi forgalomban kapható részegy-
ségeket használtak, a programokat pedig C, valamint C++ 
programozási nyelven írták, ez utóbbiak elterjedtsége miatt 
hozzáértő programozók széles köre áll rendelkezésre az 
egész világon, ami egyben előny, de potenciális biztonsági 
kockázat is. A szoftverek erejét nem szabad lebecsülni – az 
F–35-ös még 2018 elején sem volt teljes mértékben bevet-
hető, mivel a központi rendszer és egyes részprogramok 
(köztük a radar és a HUD szoftvere) súlyos problémákkal 
küzdött, korábban pedig előfordult, hogy repülés közben 
összeomlott és újraindítást igényelt a teljes rendszer (ez a 
Block 3i mellett az újabb Block 3F verzió esetében is elő-
fordult).

A kibertámadások célpontjai az elkövetési módhoz ha-
sonlóan igen széles kört ölelnek fel. Gyakorlatilag az ös�-
szes értékes információt tároló vagy használó állami léte-
sítmény (nem kizárólag katonaiak), de az alapvető infra-
struktúra, pénzintézetek és polgári vállalatok (köztük kato-
nai cégek beszállítói) is támadás áldozataivá válhatnak, 
hatalmas anyagi és erkölcsi károkat szenvedve el, sőt, a 
számítógép által vezérelt jármű vagy más eszköz akár em-
beréletet is követelhet.3

A kiberhadviselés több cél érdekében történhet. Az elkö-
vetők az általuk megszerzett információkkal visszaélve 
megvalósíthatnak kémkedést (információlopást), titkos 
adatokat nyilvánosságra hozva kompromittálhatnak, fel-
használhatják propaganda célokra, illetve ennek részeként 
lejárathatnak, vezérlőrendszerek módosításával fizikai 
pusztítást is okozhatnak (szabotázs), de a támadás irányul-
hat az ellenséges országot, vagy cégeit, lakosait megkáro-
sító pénzszerzésre is.

A kiberhadviselés előnyös tulajdonsága, hogy a világhá-
lón keresztül távoli, fizikailag erősen őrzött célpontok is 
támadhatók (például minden nap számos támadási kísérlet 
történik a Pentagon rendszerei ellen) és bár egy hatékony 
kiberalakulat fenntartása dollármilliókba kerülhet, ez így is 
eltörpül a harcjárművek megvásárlásának és fenntartásá-
nak nagyságrendekkel magasabb összege mellett. Mind-
ezek (és a potenciális anonimitás) miatt, a nagyhatalmak 
mellett több korlátozott méretű haderő, valamint szakadár 
(köztük terroristának tartott) szervezet is preferálja az inter-
netes hálózatokon történő támadásokat.

Ezt a folyamatot az is elősegíti, hogy a hagyományos (két 
hadsereg közötti) harcok részaránya mára minimálisra 
csökkent, helyét az aszimmetrikus hadviselés vette át. 
Ezek többségében hosszú ideig tartó konfliktusok, ame-
lyekben a jelentős erőfölénnyel rendelkező hagyományos 
haderő csak korlátozottan használható, mert a gyengébb 
fél (pl.: lázadók, terroristák) nem rendelkezik klasszikus 
célpontokkal (pl.: gyárakkal), amelyeket elpusztítva kivívha-
tó lenne az egyértelmű győzelem és a decentralizált felépí-
tésük miatt még a vezetők likvidálása sem feltétlenül okoz 
megsemmisítő vereséget.

Ahogy a hadseregek által használt eszközökben is elter-
jedtek az összekapcsolt számítógépes rendszerek, a tá-
madható informatikai célok száma a korábbi sokszorosára 
nőtt. A  célpont nem feltétlenül egy rendszeresített hadi-
technikai eszköz (pl.: harckocsi), értékes információk nyer-
hetők például egy hazautazó katona okostelefonjának 
(szoftveres) lehallgatása során, de akár egy elektromos 
bojler vezérlőrendszerének módosításával is (pl.: egy afga-
nisztáni tábor számítógép-vezérelte légkondicionáló be-

rendezéseit tönkretéve a katonák komfortérzete, ezáltal 
harckészsége csökkenthető).

A kiberhadviselés tehát hihetetlenül szerteágazó téma, 
teljes körű bemutatását pedig tovább nehezíti, hogy az 
esetek túlnyomó részében az érintett államok és cégek (az 
elkövető és az elszenvedő is) tagadja a behatolást, a táma-
dást elkövető személyek ellen a megrendelő ország érte-
lemszerűen nem indít eljárást, sőt, magát a támadás tényét 
is titokban tartja, mivel így a sebezhető területet a későb-
biekben is kihasználhatja.

Jelen írás ezért nem is egy felületes átfogó ismertetésre 
törekszik – ehelyett néhány (a főbb támadási profilokat le-
fedő) példán keresztül mutatja be az elmúlt évek néhány 
nagy horderejű, a kiberhadviselés témakörébe tartozó tá-
madásait, az elkövetés módját, az okozott kárt, a feltétele-
zett elkövetőket és ennek okait, érzékeltetve a téma sok-
színűségét.

Pénzlopás (Észak-Korea)

A Koreai Népi Demokratikus Köztársaság, közkeletű nevén 
Észak-Korea a világ egyik leginkább elzárt, kommunista 
országa. Észak-Korea meghatározó ideológiája a dzsucse, 
amelynek lényege a teljes mértékű önfenntartás, a globali-
záció tagadása, a bezárkózás és a kommunista mintára 
történő folyamatos ellenségkeresés.

Észak-Korea gazdaságilag gyakorlatilag életképtelen 
állam, túlélését utolsó támogatójának, a szintén kommu-
nista Kínai Népköztársaságnak köszönheti, amely számára 
rendkívül fontos, hogy határa és a demokratikus, Amerika-
barát Dél-Korea között pufferzónát tartson fent. Észak-Ko-
rea valamivel egymillió fő feletti aktív állományú hadsereg-
gel rendelkezik, és folyamatosan készül egy (elsősorban az 
Amerikai Egyesült Államok és Dél-Korea elleni) invázióra4, 
de az állandó fegyverkezés a gazdaságilag fejletlen or-
szágnak rendkívüli megterhelést jelent.

Az ország számára az egyik legnagyobb problémát a va-
lutahiány jelenti. Észak-Korea gyakorlatilag hermetikusan 
elzárkózott a világ többi részétől, ami a lakosságtól hatalmas 
áldozatokat kíván, de a hadsereg fejlesztéséhez szükséges 
bizonyos mennyiségű import fenntartása. A  problémát az 
okozza, hogy az emberiesség elleni bűncselekmények, nuk-
leáris- és ballisztikusrakéta-programjai miatt Észak-Korea 
nemzetközi embargók hatálya alá esik, ezért csak közbenső 
cégek beiktatásával, magas áron juthat a szükséges anya-
gokhoz. A helyzetet tovább súlyosbítja, hogy pénzneme, az 
észak-koreai von nemzetközi szinten értéktelen, és (mivel 
nem enged be befektetőket) teljes mértékben tervutasításos 
gazdasága a lehetséges potenciáljától messze elmarad, 

1. ábra. Észak-koreai kadétok informatika-oktatásban 
részesülnek (számítógépeik monitorát a német Belinea, 
illetve a Fujitsu Siemens Computers gyártotta)
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gyakorlatilag az ország csak nyersanyagokat értékesíthet, 
amely iránt minimális a kereslet.

Az érdemi export, bankrendszer és turizmus nélküli or-
szág a valuta (elsősorban amerikai dollár) megszerzésének 
módját a fegyver- és kábítószer-csempészetben, valamint 
a kiberhadviselésben vélte megtalálni. 1994-ben még a 
jelenlegi pártfőtitkár, Kim Dzsong Un apja, Kim Dzsong Il 
alapította a 121-es irodát, amelynek célja kibertámadások 
végrehajtása az Amerikai Egyesült Államok, Dél-Korea és 
Japán célpontok ellen. Dél-Koreát 2009-ben, 2011-ben és 
2013-ban is széles körű támadások érték, amelyek első-
sorban banki szolgáltatásokat (pénzkiadó automatákat és 
mobil fizetési rendszereket), valamint TV-állomásokat cé-
loztak. Egyesek a Sony Pictures 2014-es adatlopását is 
Észak-Koreának tulajdonítják, igaz, ennek ellentmondó in-
formációk is napvilágot láttak.

Ezek „hagyományos” támadások voltak, céljuk elsősor-
ban káosz és pénzveszteség okozása volt, az utóbbi évek-
ben viszont az észak-koreai kibertámadások prioritása 
megváltozott, elsődleges céllá a pénzszerzés vált. 2016 
februárjában ismeretlen tettesek betörtek a Bangladesh 
Bank rendszerébe (Banglades állam központi bankjába), 
ahonnan átutalási megbízásokat adtak összesen 951 millió 
dollár átutalására. Az akciót február 4-5-re időzítették, ami-
kor a bankfiókok zárva tartottak (az átutalási rendszer fo-
lyamatosan üzemel). A támadók a kifejezetten banki ada-
tok ellopására kifejlesztett Dridex trójait használták (egy, a 
felhasználó tudta nélkül tevékenykedő programot), amel�-

lyel ismeretlen elkövetők már 2014-ben 
is összesen több millió dollárt szereztek 
meg, és amelyet 2015-ben az IT-szak-
ma egyszer már legyőzöttnek ítélt.

A program a Microsoft Office makróit 
kihasználva működik, a gépekre fertő-
zött Word és Excel fájlokkal került. 
A  behatolást követően a támadóknak 
rálátása nyílt a bank által használt kifi-
zetések rendszerére és hozzáférést 
szereztek a SWIFT-hez, a bankok kö-
zötti átutalási rendszerhez, majd ezt ki-
használva 35 megbízást adtak ki ameri-
kai, Srí Lanka-i és Fülöp-szigeteki ban-
koknak.

A bank és a befektetők szerencséje 
az volt, hogy a támadók a teljes rend-
szert nem ismerték. A pénz nagy részét 
az Amerikai Egyesült Államokon ke-
resztül próbálták átutalni, de az ország 
központi bankrendszere, a Federal 
Reserve System (röviden FED) a beér-
kezett 30 átutalást kérdésesnek tartot-
ta, ezeket banki alkalmazottak meg-
vizsgálták, majd az átutalást leállították 
(mintegy 850 millió dollár összérték-
ben). A  fennmaradó pénzből 81 millió 
dollár a Fülöp-szigeteki Rizal Commer-
cial Banking Corporation (röviden 
RCBC) bankrendszeren keresztül 
három Hong Kong-i kaszinóba került, a 
pénzmosást követő sorsuk ismeretlen 
(feltételezhetően a támadók kezébe ke-
rült), míg egy 20 millió dolláros Srí Lan-
ka-i tranzakció az elkövetők figyelmet-
lensége miatt hiúsult meg. Utóbbi eset-
ben az elkövetők a helyi Shalika Foun-
dation (Shalika alapítvány) számlájára 
utalták a pénzt, de az alapítvány nevét 

elírták, „Shalika Fundation”-t tüntetve fel, ami feltűnt az 
átutalásban résztvevő Deutsche Bank alkalmazottjának, 
aki – miután megkereste a Bangladesh Bank-ot – blokkolta 
az átutalást.

Korábban, 2015-ben, majd 2016-ban már több kísérlet is 
történt a SWIFT-rendszeren keresztüli pénzlopásra, de 
ezek lényegesen kisebb összegekről szóltak és sikertele-
nek voltak. A célok között vietnami, ecuadori és közel-ke-
leti bankok szerepeltek. A támadások lehetséges elkövetői 
között szerepelt a Lazarus Csoport nevű, valószínűleg 
észak-koreai kötődésű hacker-csoport. Amennyiben bebi-
zonyosodna Észak-Korea érintettsége, ez lenne a világ 
első, egy állam által megrendelt, pénzlopásra irányuló ki
bertámadása.

Önmagában a 81 millió dollárnyi, sőt, akár a teljes, 951 mil
lió dolláros összeg sem jelent kiheverhetetlen veszteséget, 
azonban több sikeres támadás alááshatja a globális, valódi 
alternatíva nélküli SWIFT-rendszerbe vetett bizalmat is.5

Teljesen más típusú, kifejezetten a nagyközönséget érin-
tő, de azonos célú támadás volt a 2017 májusában felbuk-
kanó WannaCry zsarolóvírus. Ennek lényege, hogy a fel-
használó, miután megnyitotta egy ismeretlen feladótól 
származó fertőzött e-mail mellékletét, az egy kártékony 
programot telepített a gépére, amely titkosította a felhasz-
náló egyes adatait; képeit, dokumentumait, banki informá-
ciót, majd ezek visszaállításáért váltságdíjat kért. A köve-
telt összeget kriptovalutában kellett kifizetni, mivel ezt 
gyakorlatilag lehetetlen nyomon követni.

2. ábra. A támadás vázlata, illetve az egyes megbízások értéke és sorsa
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A támadásoknak néhány óra alatt kb. 
150 ország több mint 200 000 számító-
gépe esett áldozatul, köztük olyan 
nagyvállalatok, mint az amerikai FedEx 
csomagküldő, a német Deutsche Bahn 
vasúttársaság, de a Telenor magyaror-
szági leányvállalata is. A  zsarolóvírus 
rávilágított a támadás emberéletet ve-
szélyeztető mivoltára is, ugyanis a 
WannaCry az angol National Health 
Service központi egészségügyi irányító/
finanszírozó szervezet mintegy 70 000 
gépét is megfertőzte, ezáltal több ezer 
orvosi diagnosztikai eszköz átmenetileg 
használhatatlanná vált.

A vírussal szerzett pénz mennyisége 
nem ismert, de a gazdaságnak még az 
óvatosabb becslések szerint is többszáz 
millió (akár több milliárd) dolláros kárt 
okozott, mivel több vállalat (köztük a 
Honda, a Nissan és a Renault autógyár-
tók) komplett gyártósorai bénultak meg 
vagy a további károkat megelőzendő 
leállításra kerültek.

2017 decemberében az Amerikai 
Egyesült Államok, Ausztrália és az 

Egyesült Királyság közös nyilatkozatában Észak-Koreát 
vádolta meg a támadással. Az Észak-Koreának tulajdoní-
tott, pénzlopásra irányuló támadások egy részét kínai szer-
verekig sikerült visszakövetni. Ebben az időszakban Észak-
Korea egyetlen külföldi gerinc internetvonala Kínához 
kapcsolódott (ezt ma már egy második, Koreát Oroszor-
szággal összekötő vonal egészíti ki).

A támadást a Windows EternalBlue biztonsági rése tette 
lehetővé, amelyet az amerikai NSA fejlesztett ki azért, hogy 
hozzáférjen a Windows operációs rendszereken tárolt ada-
tokhoz, azonban ezt a The Shadow Brokers nevű hacker-
csoport megszerezte a szervezettől, majd nyilvánosságra 
hozta. Az NSA kémeszközét nem csak a WannaCry hasz-
nálta ki, de a 2017-ben Ukrajnában megjelent, majd több 
országban elterjedt NotPetya zsarolóvírus is.
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Jegyzetek

1 �Pl.: a nyílt forráskódú, ingyenes, hálózatok stressztesztelésére (azaz gyakorlatilag DoS/DDoS támadásra) kifejlesztett Low Orbit Ion Cannon és 
utóda, a High Orbit Ion Cannon.

2 �Az év első ilyen eseményei a Meltdown és Spectre biztonsági hibák voltak, amelyek azonban a megszokottól eltérően hardverhibák, súlyosságuk 
kiemelkedő. E problémák a világ gyakorlatilag összes számítógépét veszélyeztetik: az AMD és Intel processzorok mellett az ARM-alapú és az IBM 
processzorokat is, a végleges megoldás ebben az esetben az összes érintett processzor lecserélése.

3 �2016. május 7-én az amerikai Joshua Brown életét vesztette, miután félautomata üzemmódban haladó („önvezető”) Tesla Model S gépjárműve 
teljes sebességgel belerohant egy kanyarodó vontatóba. Az önvezető személyautók első halálos balesetét vizsgáló NHTSA (amerikai autópálya-
közlekedésbiztonsági hatóság) megállapította, hogy a gyártó Tesla nem vétkes, mert bár a halálos kimenetel a program hibája (a jármű egyáltalán 
nem fékezett), az önvezető rendszer tökéletlensége miatt az eszköz jelenleg folyamatos emberi felügyeletet igényel. 	  
2018. március 18-án az Uber önvezető terepjárója halálra gázolt egy nőt Arizónában, amikor kivilágítatlanul, egy négysávos úton kelt át biciklijét 
tolva – feltehetően szabálytalanul.	  
Másrészről azt is meg kell jegyezni, hogy jelenleg az USA-ban 253 millió gépjármű rója az utakat nap, mint nap, és 2016-ban 40 ezer végzetes 
kimenetelű baleset ismert. Optimista becslések szerint néhány éven belül az autók 10%-a lehet önjáró, amitől a balesetek számának drasztikus 
csökkenését várják.

4 �A két Korea formálisan a mai napig hadban áll egymással, mivel a háborút csak fegyverszünet zárta le, békekötésre nem került sor. Másrészről 
2018 februárjában Mun Dzse In dél-koreai elnök a phjongcsangi téli olimpiai megnyitója alkalmával fogadta a hivatalos észak-koreai küldöttséget.

5 �Természetesen léteznek alternatív rendszerek (pl.: az európai SEPA, a VISA B2B vagy a Ripple, emellett Kína és Oroszország is saját rendszert 
fejleszt), de egyik sem rendelkezik a SWIFT-éhez mérhető lefedettséggel és átláthatósággal, ezért az 1973 óta létező Society for Worldwide 
Interbank Financial Telecommunication, röviden SWIFT megbízható működése kulcsfontosságú.
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