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Bevezetés

Sokan, sokféle technologia segitségével igyekeztek megoldani a mindennapi élet és a
kriminoldgia alapvetd problémajat, az identifikacid €és autentifikacid folyamatat, beleértve a
mobilalkalmazédsokat is. Hasonlo a helyzet az évtizedek ota alkalmazott daktiloszkopia
esetében, ahol maig nem bizonyitott az ujjlenyomat ismételhetetlen egyedisége és az atfogo,
nagy mintdkon végzett tartalomelemzésiik is hianyzik. Az elébbiek, sajat tapasztalataink ¢és a
nyomasztd szakemberhiany inspiralta azt a jelenleg is folyo kutatést és fejlesztést, mely célja
univerzalisan alkalmazhato, halozat alapa, virtualis laboratorium létrehozasa. A BiometriX
2017 labor daktiloszkopia moduljai kozil jelenleg A Fingerprint Expert fejlesztése van a
legeldrehaladottabb  allapotban. Az ujjlenyomatok, helyszini felvétele, beolvasasa,
eléfeldolgozasa, tartalmuk CUDA kdddal gyorsitott (tobbségeében sajat algoritmust), képpont
matrix és neuronhdlozat alapu felismerése mar szerves része a modulnak. A rendszert egy
Android operacios rendszerben milikodd, hasonld feladatok elvégzésére tervezett
mobilaplikécio kisérleti valtozata egészit ki. Természetesen joval szerényebb felszereltségi,
kisebb teljesitményti, de ez a mobilalkalmazas is fontos eleme a laboratoriumnak az oktatasban
vagy a terepmunkaban.

A labor gyakorlatilag a biometria barmely feladatanak megfelelden korlatlanul bdvithetd a
hardver €s er6forrasai keretein beliil, de a folyamatban levd felhdtechnologiak beépitése ezt a
korlatot is athidalhatja. A kisérleti valtozat eredményei alapjan mar most kijelenthetjiik, hogy
az eredmények nagyon biztatoak. A tobbi ismert rendszerrel 0sszevetve nagy eldnye az, hogy
nemcsak a leggyakrabban eléforduld két minuciat (végpont, eldgazas) ismeri fel, de a tobbi
ismert, gyakoribb, vagy ritkdbban eléfordul6 alakzatot is. Jelenleg ilyen szintii elemzést csak
szakérté végez, hosszadalmas kézi munkaval. A mintakészletet a beliigyminisztériumhoz
tartoz6 Szlovak Koztarsasag Renddrségének Kriminologia €s Szakértdi Intézetével egy korabbi
ko6zos kutatomunka keretében kidolgozott javaslat alapjan telepitettiik. Tovabbi eldnye a
rendszernek az, hogy szakértd iizemmodba kapcsolva a feldolgozas paraméterei széles
spektrumban valtoztathatok ¢és a részeredményeket is tudja vizualizdlni. Mindez az
ujjlenyomatok komplex tartalomelemzését is lehetdvé teszi, mely elsdsorban az alapszintiitdl a
szakeértdi szinti oktatdsban és a kutatomunkaban hasznosithatd hatékonyan.

Analizisre bementként fekete-fehér lenyomatképet var FBI kompatibilis 500 DPI vagy
nagyobb felbontdsban. Természetesen ujjlenyomat olvasé is kapcsolhatd hozza helyszini,
azonnali beolvasashoz. Alapértelmezett kimenete a kijelz6re irdnyul, de menteni, €s nyomtatni
is lehet a részletekig szinte minden fontosat.
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Honnan az inspiracio?

Azt, hogy egy ilyen rendszer fejlesztésébe belefogtunk tobb tényezd €s esemény is
befolyasolta. Egy k6zos kutatdbmunka a mar emlitett, daktiloszkopidval nagyon magas szinten
foglakozd intézménnyel, az érvényes helyi és nemzetkozi eldirasok megismerése valamint a
daktiloszkopiaban alkalmazott gyakorlati munkafolyamatok megismerése hozta az elsd ilyen
gondolatokat.

A megkozelitdleg egy évszazada intenzivebben hasznalt daktiloszkopia eredményei
eljutottak a mindennapi hasznalatig [1]. Ennek ellenére sok dologban a tudomany az idékdzben
szerzett tapasztalatokat ugyan hasznalja, de esetenként érvényességiiket exakt moddon
bizonyitani nem tudja. Ez nemcsak a részletekre vonatkozik, de az alapvetd dolgokra is.

Az eddigi, hosszabb tavu gyakorlati tapasztalatok alapjan allithat6: Nem létezik két személy
azonos ujjlenyomat mintazattal. Valojaban madig nem bizonyitott az wujjlenyomat
ismételhetetlen egyedisége. Miért? Hidnyzik az atfogd, nagy mintdkon végzett teljes korl
tartalomelemzésiik — kézi erdvel lehetetlen, a gép pedig még nem kell6képpen ismer fel minden
alakzatot (minuciat).

Osszességében tehat a megoldatlan elméleti és gyakorlati dolgok, a legiszlativa
(szabalyozés) hidnyossagai, hibai, a nagy szakember- és megfeleld laboratorium inspiralt
benniinket. A célt egy kutatdsra, oktatasra alkalmas, halozat alapt, konnyen hozzaférhetd,
biztonsagos ¢és jol kezelhetd virtualis biometria laboratorium fejlesztésében hataroztuk meg.

A BiometriX 2017 virtualis laboratorium

Ahogyan azt mar a bevezetdben jeleztiik, a biometria egyik fontos feladata megoldani a
mindennapi ¢€let és a kriminoldgia (daktiloszkopia) alapvetd problémait. Koziilik a két
legfontosabb az:

— identifikécio és

— autentifikacio.

Az identifikacio leegyszeriisitve a ,,Ki vagy a sok koziil?” kérdésre keresi a vélaszt. Az
adatbazisban ehhez példaul egy ujjlenyomat mintat probal az Osszes tobbi tarolttal
Osszehasonlitani (1:n).

Az autentifikacio ehhez képest egy kicsit egyszerlibb feladatot old meg. Egy ismert személyt
(login, stb. alapjan) probal a ,,Valoban te vagy az?” kérdésre kapott valasszal autentifikalni. Az
adatbazisban ehhez csak egy mintaval kell az ujjlenyomatat 6sszehasonlitani (1:1).

Ezek mindegyike bonyolult képfeldolgozason alapuld, mégis a biometria szempontjabol
aranylag egyszerl feladatok, melyeket mar az ismert technoldgiak is egészen jol kezelnek,
tamogatnak egészen a mobilalkalmazasok szintjéig.

Sokkal bonyolultabb viszont az a feladat, hogy megismerjiik, val6jadban mit is tartalmaznak
az ujjlenyomatok. Ehhez tiizetesen kellene megvizsgalni legalabb alapszinten minden foldrész
adatbazisaban talalhat6 ujjlenyomatot.

A BiometriX 2017 virtudlis laboratoriumot egy olyan rendszernek terveztiik, amelyik a
lehetdségeihez mérten az egyszeriibb €és az Osszetettebb feladatok megoldasara is alkalmas
legyen. Mindamellett segitse a szakemberképzést, a kutatast, ha kell laboratoriumi
kdrnyezetben, oktatokdzpontokban, de a sokszor elengedhetetleniil sziikséges terepmunkaban
is.

A BiometriX 2017 alapveto tulajdonsagai

A rendszert mar tobb éve fejlesztjiik egy a Szlovak Rendérség Kriminolodgia és Szakértoi
Intézetével végzett kutatdsi munka Ota. Az elsd fejlesztések inkabb 06nalld felhasznaldi
programok voltak kiilonb6z6 kdrnyezetekben megvalositva. Elsddleges feladatuk az volt, hogy
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felmérhessiik a lehetdségeket és a kifejlesztett algoritmusok helyességét (részletek az
Irodalomjegyzékben [2-21] forrasok tartalmazzak). Lehet-¢ és hogyan azt a 12 mintciat
felismerni, amelyeket a szakértdi intézettel kozdsen (a nemzetkozi gyakorlatot is figyelembe
véve) valasztottunk ki alapként. Sajnos vildg- vagy legaldbb eurdpai szinten felmérve a
helyzetet maig nincs erre a célra hasznalhato, egységesen elfogadott mintakészlet.

ZENEHE

Ending Bifurcation  Short Ridge Dot Lake Break Crossbar
35,9 % 43 % 6,9 % 28 % 3.6 % 2,7 % 0,7 %

Overlap Bridge Opposite  Trifurcation Dock Return Spike
32% 0,8% bifurcations 0,07 % 0,13 % - =

0,17 %

1. abra. A Szlovak Rendorség Kriminologia Szakertoi Intézetével végzett kutatashoz kivalasztott
mintakészlet (12 minucia az elofordulasi koeficiensekkel egy ujjlenyomatban)

Két alapvetd modszerrel képes az ujjlenyomatok 2D képeit (fekete fehér) feldolgozni L1

(globalis), L2 (részlet) szintli mintafelismeréssel. Ez torténhet:
a) eléfeldolgozassal,
b) eléfeldolgozas nélkiil.

A labortorium kozponti része egy erre a célra épitett Xeon alapl, tobbmagos ¢és
tobbprocesszoros szerver. A teljes parancskészletli (CISC) processzorok ugy tlnik, elég
gyorsan megoldjak a rajuk varé feladatokat. A specialis igényli egycéll, paralellizalhato
szamitasokhoz a tobbletteljesitményt a szerver extra teljesitményli grafikus kartyajanak
processzora adja. Tobb tiz magl és nagyon gyors processzorrdl van sz6, amely az addigi
eredmények alapjan féleg a neuronhéldzatos feldolgozést gyorsitja latvanyosan. Ha sziikség
lesz ra, ebbdl akar kettd is miikodhet majd a kozeljovében (egymast athidalva parhuzamosan,
egy egységként).

A halozati kommunikaciot kettd, kicsit a jovO haldzataihoz dimenzionalt, 10G atvitelt
biztositod kartya szolgalja.

Mi valtozott az 6ta, hogy a BiometriX 2017 rendszert kezdtiik el fejleszteni? Az alapoktol
kezdve szinte minden. A BiometriX 2017 mar szerver alapu rendszer, annak minden elényével
és hatranyaval, mobilalkalmazassal kiegészitve.

— QGyakorlatilag egy tavolrol jol hozzaférhetd, grafikus feliiletet is alkalmazhato, virtudlis

laboratorium biometria témaju kutatashoz, oktatashoz.

— A Fingerprint Expet modulja képes biztonsagos, akar folyamatos ujjlenyomat vételt

biztositani helyi, vagy tavoli szkenner segitségével, azonnali grafikus megjelenitéssel.

— A felhaszndl6 szamara a folyamat szinte minden részlete ellendrizhetd, ha sziikséges. A

feldolgozas eldre beallitott paraméterek mellett is folyhat.

— A feldolgozéas modja és paraméterei széles korli lehetdségekbdl valaszthato ki, allithato

be a felhaszndloi feliileten, de eldre beallitott modon is végezhetd.

— Egy idoben tobben is hasznalhatjak majd a rendszert iigyelve a biztonsagra,

adatvédelemre.

—  Mikdodhet web hozzaféréssel nyitott, vagy privat hozzaféréssel zart rendszerként.

— A felhétechnologidk beépitése is folyamatban van.
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— A mobilalkalmazés jelenleg még csak onalléan fut a gépeken, de a kdzeljovében ez is

részéve valik a halozati rendszernek.

— Abemeneti oldalon tobb tipust szkenner is csatlakoztathatd hozza az eddigi egy helyett.

— Természetesen tud mar masutt felvett €s digitalizalt 2D ujjlenyomatokkal is dolgozni.

A felhasznalt algoritmusok tobbsége mar tesztelve volt, ezért az 01j rendszerbe sokkal jobban
optimalizalva épitettiik be ezeket. Ez jelentds 1d0t faragott le az ujjlenyomatok feldolgozasanak
idejébdl.

A fejlesztés alatt felhasznalt ujjlenyomatok két forrasbdl szarmaznak. Nyilvanosan
hozzaférhetd adatbazisokbol €s a rendszer bemeneti részét képezd ujjlenyomat olvaséd szkenner
valos hasznalatanak kimenetér6l. Tobb tipust is hasznalunk. Az egyszeribb, kis tomegi,
konnyen hordozhat6 egyujjastdl a terjedelmesebb méretli, inkdbb asztali haszndlatra alkalmas
nagyon pontos valtozatig. Felbontasuk 500-1000 DPI kozott van és mindegyik USB
csatlakozoval kothetd a rendszerbe. A kisebbek (pl. Futronic FS80) inkdbb az oktatasra a nagy
felbontasuak (pl. HiScan-PRO) kutatdsra is alkalmasak és teljesitik az FBI kivanalmakat.
Mindegyiknek megvan a kivitelbdl eredd maga eldnye és hatranya és a szélesebb valaszték
segit a rendszer jobb, pontosabb tesztelésében.

2. abra. Egyik tipusa az altalunk haszndlt ujjlenyomat szkennereknek: Futronic FS80 — FBI certifikalt
valtozata FS88 jeloléssel forgalmazott

A kép formatumban megérkezett ujjlenyomatot a rendszer az A&ltalunk kivalasztott
modszerekkel dolgozza fel. Jelenleg még a neuronhaldzat alapt feldolgozas esetében is az
eléfeldolgozas sziikséges. Ennek segitségével deritjiik fel az analizis targyat képezd minucidk
helyzetét.

[] vytvont e subor s markantm:

HEADAT
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3. abra A mobilalkalmazas néhany feliilete

A nagyobb teljesitményli szerver esetében mar dolgozunk egy valtozaton, amelynél ez a
1épés kimaradhatna.
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A betanitashoz sziikséges minucia mintédkat egy erre a célra készitett program segitségével
gyljtjiik be. Kivagaskor a mintavétel helye, alapteriilete allithato. A kiilonb6z6 helyzetli mintak
paramétereit a kivagott minta képével egyiitt allomanyba mentve archivaljuk.

Minutiae Marker

Select directory Minutiae Box: 39 ©| H:/Fingerprint DB/db/S00ppl/CrossMatch_Sample_D8

4. abra. Sajat kodu ,, célszerszam "a neuronhalozat betanitasahoz hasznalt mintdk kivagasara
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User fingerprint pre-selection Level-2 feature extraction

by neural network

Database of Level-2 feature vector
user fingerprints

Matching module

Multi-layer feedforward neural network

Recognized
identity

BOZORTH3 matcher ‘— Level-2 feature vector

5. abra. A neuronhalozat alapu analizis menete

Az 0ijabb, neuronhédldzatos modulnal, minucia felismerésnél az eléfeldolgozas és az ezzel
keletkezett pontatlansagok, deformaciok mar nem lesznek jelen.

Az elért eredményekrol

Az itt megjelenitettek a virtualis laboratorium legeldrehaladottabb fejlesztésii modulja a
Fingerprint Expert és az 0nall6 mobilalkalmazas segitségével késziiltek. A tobbi hasonld
rendszerekhez képest nagy eldnye az, hogy a mintakészlet szinte minden minucidjat képes
valamilyen médszerrel felismerni, ami elsdsorban a szakértdi szintli alapos kutatast és oktatast
segiti. Szakértdi ilizemmodban szinte minden haszndlt paramétere valtoztathaté a
részeredmények vizualizdlasaval, mentésével, egylitt.

A végleges valtozatok felh6technoldgidkat is alkalmazva ennél joval tobb €s pontosabb
eredményt képesek majd nyudjtani, a haldzati rendszerek minden elényével és hatranyaval. Az
alkalmazott algoritmusok tesztelésekor mar a BiometriX 2017 valtozatot megel6z6
alkalmazésok is nagyon jo eredményeket értek el mind a feldolgozéas gyorsasdgaban, mind a
pontossag terén (a mintak tipusanak, pontos helyének meghatarozéasaval).
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Az ujjlenyomat azonositasa nem tartozik a rendszer elsddleges feladatai koz¢, ennek ellenére
a szakirodalomban FMR és FNMR (a tévedések mértékét kifejezo egylitthatok, melyek a jogos,
illetéleg nem jogos elutasitast vagy megengedést fejezik ki) esetében is képes az ismert
rendszerek legjobbjaival 1épést tartani. Reményeink szerint a kodok, algoritmusok tovabbi
atalakitasaval, pontatlansadgok, kijavitdsaval az eredmények még jobbakkéd valhatnak. A
legnagyobb eldnyét az 1) rendszernek mégis az 0 halozati technologidk effektiv hasznalata
adja. Ezek valds pozitiv (negativ) hozatalat ma még csak nehezen lehet felmérni.

Befejezés

Megprobaltuk felvazolni a BiometriX 2017 rendszert, lehetOségeit €s a fejlesztése fazisait.
Mivel a kutatdbmunka és a rendszer fejlesztése egyidoben folyik, sok még a rank varo feladat.
Bar az Gj rendszer fejlesztése még csak aranylag rovid ideje folyik és a megeldz6 valtozatokhoz
képest sok 0j technoldgia beépitését igénylik, az eredmények nagyon biztatdak. Azon kiviil,
hogy a szamitdsok gyorsabban és pontosabban folynak a jobban, attekinthetébben megirt
forraskodok, modulok csokkentik a tervezés és a fejlesztés idejét, roviditik a tesztelés
folyamatat. A kimenetek és a bemenetek nemzetkozi szabvanyokhoz valo hozzaigazitasa még
eléttiink van, ennek ellenére az adatok, eredmények archivalasa és esetleges Ujrafeldolgozéasa
mar a jelenlegi formaban is megvalosithato.

A modularis rendszer a biometria szinte minden teriiletén hasznalhaté majd, mert els6sorban
sz€les spektrumu kutatasra és oktatasra terveztiik.

A kutatomunka a VEGA 1/0159/17 Bezpecna postkvantova kryptografia/ Secure post-
quantum cryptography palyaterv keretében és tamogatasaval jott 1étre.
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