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I. Bevezetés

A technoldgiai innovdacio lehet6séget teremtett
szamunkra arra, hogy 4j és kényelmes megoldaso-
kat hasznaljunk a mindennapjaink soran, legyen
sz0 tanulasrol, vasarlasrdl, szorakozasrél vagy
tizletrél. Az informacié- és kommunikaciétechno-
l6gia teljes mértékben megvéltoztatta az életiinket,
azonnal és konnyedén tudunk kommunikalni
egymassal, akar nagy tavolsag esetén is, hatalmas
mennyiségli informdaciét, adatot vagyunk képesek
Osszegytijteni és tarolni. Az elényok mellett, azon-
ban az djitdsoknak megvannak az drnyoldalai is,
hiszen az atlagos felhasznal6k mellett a blinoz6k is
élnek az Gj technolégidk adta lehet&ségekkel, ezal-
tal a fejlédés egy 4j tipustu blindzéshez jarult hoz-
za, az informatikai vagy mas néven szamitastech-
nikai, szamitogépes blindzés megjelenéséhez.
Ezeknek az 1j tipust biincselekményeknek a
térgya és eszkoze is lehet a szamitégép.! Eszkoze
amennyiben valamely hagyomdanyos biintet6jogi
tényallas megvaldsitdsahoz hasznaljak fel, és tér-
gya, ha az informaciés rendszer, szamitégépes
adatok, programok ellen irdnyul. Az informatikai
btincselekményeknek azonban a mai napig nincsen
egységes fogalommeghatarozdsa. A hatékony fel-
lépés ezzel a blincselekmény tipussal szemben
megkoveteli a nemzetkozi biinitigyi egytittmtiko-
dést, illetve a biintetSjogszabdlyoknak a nemzet-
kozi 6sszehangolasat, a sziikséges minimumszaba-
lyoknak a megalkotdsat. Az informéciés rendsze-
rek felhasznalasaval elkovetett blincselekmények

* A tanulmany az Igazsagiigyi Minisztérium jogaszképzés
szinvonalanak emelését célz6 programjai keretében valésult
meg.
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szama is fokozatosan novekszik évrél évre, és emi-
att kiilonosen fontos, hogy a jogalkotdk is gyors
titemben tudjanak reagalni ezekre a véaltozasokra.

Tanulményomban torekszem bemutatni egy
torténeti attekintéssel az Eurépai Uni6 és az Egye-
siilt Allamok torekvéseit az informatikai btinozés
szabdlyozdsara vonatkozéan. Unids szinten az
Eurépa Tanécs toltott be meghatarozo szerepet az
informatikai btin6zést érinté biintetSjogi rendelke-
zések harmonizacidjanak elésegitésében és mar az
1970-es évektsl kezdve voltak torekvések arra,
hogy egy atfogé jogi dokumentum megalkotasara
sor keriiljon. Ennek eredménye lett a Szdmitdstech-
nikai Biindzésrél Szolo Egyezmény (a tovabbiakban:
Budapesti Egyezmény). Az 1970-es évektSl az 1990-
es évekig tart6 id6szakot harom szakaszra lehet
bontani a kozéppontba helyezett térekvések alap-
jan:

1) az 1970-es években arra keresték a valaszt,
hogy hogyan lehet a gazdasagi btinozésre vonat-
koz6 szabalyozast alkalmazni a szamitégéppel
kapcsolatos btincselekményekre;

2) az 1980-as években 1j és specidlis biintetd
anyagi jogi szabalyozasrol targyaltak és készitettek
el6 a szamitégépes biincselekményekkel kapcso-
latban;

3) az 1990-es években a biintetSeljarasjogi ren-
delkezések harmonizalasira torekedtek ezen a
tertileten.? A tanulmany az utébbi két idszakkal
foglalkozik részletesen.

A tanulmany tovdbbd bemutatja az Egyesiilt
Allamoknak a szovetségi szintl torvényét, a Com-
puter and Fraud Abuse Act-et (a tovabbiakban: CFAA)
és annak nyolc mddositasat, illetve a hatalyos sza-
béalyozasat. Az Egyesiilt Allamok az els6k kozott
kisérelte meg a biintetjogi szabélyozasat az egyes
informatikai btincselekményeknek és nem csak a
mar meglévé biintetjogi szabalyokat hivta segit-
ségiil, hanem 4j rendelkezéseket is alkotott. Az
ilyen jellegti kisérletek egészen visszanytlnak az
1970-es évekig és harom id6szak hatarolhato el:

1) 1984 el6tti id6szak - kezdeti torekvések a

szamitogépes blindzés szabalyozasara,

2) 1984-t6l 1986-ig az els6 szabalyozas;

3) 1986-t6l 2008-ig a modositdsok és Kkiterjesz-

tések id6szaka.?

II. Az informatikai bilin6zés elleni fellépés
eurdpai dimenzidi

1. OECD jelentés

Az els6 fontos nemzetkozi jogi dokumentum a
Gazdasdgi Egyiittmiikddési és Fejlesztési Szervezet
(OECD) Aéltal kibocséatott 1986-os jelentés volt,

JURA 2018/1.



Mezei Kitti: Az informatikai biindzés elleni nemzetkozi fellépés — kiilonds tekintettel az Eurdpai Unid és az Egyestilt Allamok

350

amelyben irdnymutatast kivantak adni a szamito-
gépes kornyezetben elkovetett btincselekmények
megismeréséhez, mellyel egytttal a kodifikaci6
el6segitése volt a cél. A biintetendd cselekménye-
ket a kovetkez6képpen rendszerezte még a szami-
togépes csalas nélkiil:

- szamitégépes adatok és/vagy programok
bevitele, modositdsa, torlése vagy elrejtése
jogtalan vagyoni eszk6zok vagy mas értékek
megszerzése céljabol;

- szamitégépes adatok és/vagy programok
bevitele, modositdsa, torlése vagy elrejtése
hamisitas céljabol;

- szamitégépes adatok és/vagy programok
bevitele, modositdsa, torlése vagy elrejtése
vagy a szamitégépbe torténé barmely mas
beavatkozas abbdl a célbdl, hogy a szamito-
gépes vagy telekommunikaciés rendszerek
funkciéinak megakadalyozasa céljabol;

- a védett szamitégépes programok tulajdo-
nosainak exkluziv jogainak megsértése a
program jogosulatlan hasznositdsa vagy
forgalomba hozatala révén;

- a szamitogépes vagy telekommunikaciés
rendszerbe az arra jogosult engedélye nélkiil
vagy a biztonsagi intézkedések megsértésé-
vel vagy mads tisztességtelen vagy bilinos
szandékkal torténé belépés vagy annak le-
hallgatasa.

2. Az Eurépa Tanacs 9. (89.) és 95. (13.) szamu
ajanlasa

Az Eurépa Tandcs a 1980-as évek mésodik felében
hozott létre egy szakértSi bizottsagot a szamitogé-
pes btincselekményekkel kapcsolatos ismeretek
Osszegytijtésére és a veszélyek felmérésére. A bi-
zottsag kiemelt célja az volt, hogy egy - a krimina-
lizdland6 magatartdsokat tartalmazé - ajanlast
dolgozzanak ki a tagallamok szamara. Az els6
uniés dokumentum igy az Eurdpa Tandcs (a tovdbbi-
akban: ET) 9 (89). szdmii ajdnldsa (Computer-Related
Crime) lett, amely tartalmaz egy minimum listat.
Ez a lista iranymutatasul szolgal a tagallamok jog-
alkot6i szdmara, amennyiben ilyen tipust btincse-
lekmény esetében 4j jogszabalyokat hoznak, vagy
a régiek keriilnek atalakitasra, akkor abban az
esetben kotelezve vannak arra, hogy az ajanlassal
Osszhangban jarjanak el. Az ajanlas felhivja a fi-
gyelmet arra, hogy kizarélag egy egyetemes, kote-
lez6 erejti jogi dokumentum felel meg a célnak,
hogy hatékonyan feltudjanak lépni ezzel az 4j ti-
pust blinozéssel szemben.
A minimumlista a kovetkez6ket tartalmazza:
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- aszamitogépes csalast,

- aszamitégépes hamisitast,

- aszamitégépes adatokban és programokban
torténd karokozast,

- aszamitoégépes szabotazst,

- a jogellenes behatolast (a szamitégépes
rendszerbe vagy halézatba torténd jogosu-
latlan bejutds a biztonsagi intézkedések
megsértése révén),

- ajogellenes titokszerzést és

- a védett szamitégépes programok jogellenes
masolasat.

Tovabba tartalmaz egy fakultativ listat is,

amelynek az elemei pedig a kdvetkezSk:

- a szamitogépes adatok és/ vagy programok
megvaltoztatasa,

- aszamitogépes kémkedés,

- aszamitoégép jogellenes hasznélata és

- avédett programok jogellenes hasznalata.*

Henrik W. K. Kaspersen kiemelte, hogy az
anyagi szabdlyozas mellett a biintetSeljarasi jogi
kérdésekkel is egyiittesen foglalkozni kell.5 Ulrich
Sieber is felhivta a figyelmet a hataron atnyul6
egylittmtikodés fontossdgara és kiilonosen a kii-
16nbdz6 szervezetek kozotti Osszehangolt tevé-
kenységekre az informatikai btinozés lekiizdésé-
hez (pl. hianyozott eddig a kolcsonos bilintigyi
jogsegély és a nemzetkozi nyomozas megteremté-
sének az alapja).® A biintetSeljaras jogi vonatkoza-
st aggodalmakra valaszul megsziiletett az ET. 95.
(13.) szamii ajanldsa, amely az informdcids techno-
logiakkal kapcsolatos eljarasi problémakra toreke-
dett megoldast nytjtani, mint példaul a hazkutatas
és lefoglalas; technikai megfigyelés; kotelezettség a
nyomoz6 hatésdgokkal valé egytittmtikodésre;
elektronikus bizonyitékok; titkositds hasznalata;
statisztika és képzés; nemzetkozi egyuittmiikodés
soran felmertil6 kérdésekre ad valaszt.”

3. Szamitastechnikai Btinozésrdl Szo6lo
Egyezmény

2001 novemberében Budapesten irtak ald az Euré-
pa Tandacs altal el6készitett és mar emlitett Szdmi-
tastechnikai Biindzésrdl Szolo Egyezményt (Convention
on Cybercrime). A Budapesti Egyezmény az Eurdpa
Tanéacs tagjain kiviil mas orszagok szamaéra is nyit-
va all alafrdsra és ratifikdldsra. Az eddigi ajanla-
sokhoz képest tovabb lépést jelentett és djabb jogi
normékat fogalmazott meg. A szamitégépes tech-
nikai fogalmakat definidlja és ezéltal egységes
értelmezést nyujt. A kovetkez6 fogalmakat hata-
rozza meg: a szamitogépes rendszer, szamitogépes
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adat, internetes szolgaltato, illetve &tmend adat
definiciéjat. Mind az anyagi és eljarasjogi szaba-
lyozast tartalmazza. Az anyagi jogban a biincse-
lekménytipusok kore kib6viilt és djabb jogsértési
tipusok jelennek meg (pl. eszkdzokkel valé vissza-
élés, a gyermekpornogréfidval kapcsolatos biincse-
lekmények). Az egyes btincselekménytipusokat
logikusan csoportokba rendezi. Az egyezmény
négy részre oszthato fel:

1) A biintet6 anyagi jogi részt tartalmazza (2 -
13. Cikk).

2) A biintetSeljaras jogi résszel foglalkozik (14 -
22. Cikk), amely magaban foglalja az eljaras-
jogi rendelkezések alkalmazasi korét, a for-
galmi adatok valés idejli Osszegytjtését az
internetes szolgaltatok részérdl, valamint a
joghatosagi kérdésekkel zarul.

3) A nemzetkozi egytittmtikodésre vonatkozo
iranyelveket fogalmaz meg. Valamennyi ala-
ir6 fél részérdl igényli a kolcsonos jogse-
gélynyujtast, illetve a ,, lehet6 legszélesebb
korben egyiittmiikodnek a szamitastechni-
kai rendszerekkel és adatokkal kapcsolatos
btincselekményekre vonatkozé nyomozésok
és eljarasok sordn, illet6leg barmely btincse-
lekményre vonatkozé elektronikus bizonyi-
tékok Osszegytjtése érdekében” (23 - 35.
Cikk).

4) A zar6 rendelkezésekben az egyezmény ha-
talyara, a fenntartasokra, a médositasokra, a
vitak rendezésére és az egyezmény felmon-
déasara vonatkozo részekre térnek ki (36 - 48.
Cikk).

Részletesen az egyezmény anyagi jogi szaba-
lyozasat ismertetem, amely kimondja, hogy min-
den szerz6d6 fél megteszi azon jogalkotasi és
egyéb intézkedéseket, melyek ahhoz sziikségesek,
hogy bels6 jogaval 6sszhangban btincselekmény-
nek mindésiiljon az alabbi cselekmények jogosulat-
lan és szandékos elkovetése:

I. cim: A szdmitdstechnikai rendszer és a szdmitds-

technikai adatok hozzdférhetdsége, sértetlensége és

titkossiga elleni biincselekmények

2. cikk - A jogosulatlan belépés: a szamitastechni-

kai rendszerbe vagy annak barmely részébe tor-

ténd jogosulatlan és szandékos belépés.

3. cikk - A jogosulatlan kifiirkészés: a szamitas-

technikai rendszeren beliili, az abbdl szarmazd,

illet6leg a rendszerbe irdnyulé szamitastechni-
kai adatok nem nyilvanos tovabbitdsa soran
technikai eszkozok felhasznaldsaval torténd jo-
gosulatlan és szdndékos kiftirkészése, ideértve
az ilyen szamitastechnikai adatokat tovabbito, a
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szamitastechnikai rendszerbdl szarmazo elekt-
romagneses sugarzast is.

4. cikk - A szdmitistechnikai adat megsértése: a
szamitastechnikai adatok jogosulatlan és szan-
dékos megkdrositasa, torlése, megrongdalasa,
megvaltoztatasa vagy megsemmisitése.

5. cikk - A szdmitdstechnikai rendszer megsértése: a
szamitastechnikai  rendszer = miikodésének,
szamitastechnikai adatok bevitelével, tovabbi-
tdsaval, megkarositasaval, torlésével, megron-
galasaval, megvaltoztatasaval vagy megsemmi-
sitésével valo, jogosulatlan és szandékos, jelen-
t6s mértéki akadalyozasa.

6. cikk — Eszkozdkkel valo visszaélés:

a) az el6allitasa, az értékesitése, a felhaszna-
lasa céljabol valé megszerzése, az orszag
tertiletére valé behozatala, a forgalomba
hozatala vagy a mds médon torténé hoz-
zaférhet6vé tétele az eszkozoknek, ide-
értve a szdmitastechnikai programokat,
szamitogépes jelszonak, belépési kodnak,
illet6leg hasonlé, a szamitastechnikai
rendszerbe vagy annak barmely részébe
valé belépést lehet6vé tevé szamitas-
technikai adatokat azzal a céllal, hogy az
egyezményben foglalt valamely btincse-
lekmény elkovetésére hasznaljak fel;

b) a birtoklasa a meghatarozott dolgoknalk,
valamely az egyezményben foglalt btin-
cselekmény elkovetésére vald felhaszna-
las érdekében.

. cim: A szamitégéppel kapcsolatos biincselekmé-
nyek

7. cikk - A szdmitégéppel kapcsolatos hamisitds: a
szamitastechnikai adatoknak olyan, jogosulat-
lan és szandékos bevitele, megvaltoztatasa, tor-
lése vagy megsemmisitése, melyek eredménye-
ként nem valédi adatok jonnek létre abbdl a
célbol, hogy tugy lehessen azokat figyelembe
venni vagy jogszerd célra felhasznalni, mintha
valédi adatok lennének, fiiggetleniil attél a
tényt6l, hogy kozvetleniil olvashaték vagy ért-
heték-e.

8. cikk - A szamitogéppel kapcsolatos csalds: a mas-
nak jogosulatlanul és szdndékosan torténé va-
gyoni kdrokozas, amelyet

a) szamitdstechnikai adatok barmilyen be-
vitelével, megvaltoztatasaval, torlésével
vagy megsemmisitésével,

b) a szamitastechnikai rendszer mtikodésé-
be val6 barmilyen beavatkozassal, anyagi
haszon sajat vagy maés részére torténd jo-
gosulatlan megszerzésének céljabol ko-
vetnek el.
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Hl. cim: A szdmitdstechnikai adatok tartalmdval
kapcsolatos biincselekmények:
9. cikk - A gyermekpornogrifidval kapcsolatos biin-
cselekmények: — gyermekpornografia készitése
szamitastechnikai rendszer utjan torténé forga-
lomba hozatal céljabol; felajanlasa vagy hozza-
férhet6vé tétele szamitastechnikai rendszer tt-
jan; tovabbitasa vagy forgalomba hozatala sza-
mitastechnikai rendszer atjan; sajat vagy mads
részére szamitastechnikai rendszer Gtjan torté-
né megszerzése; egy szamitistechnikai rend-
szerben vagy egy szamitastechnikai adattarolo-
egységen valo birtoklasa.

10. cikk - Szerzdi vagy szomszédos jogok megsérté-

sével kapcsolatos biincselekmények.

2003-ban az egyezményt kiegészitették a szami-
tdstechnikai rendszerek 1itjan megualdsitott rasszista és
idegengyiilold cselekmények biintetenddvé nyilvanitisd-
1ol szolo kiegészitd jegqyzokinyvvel. A Budapesti
Egyezmény azonban egyes szdmitastechnikai cse-
lekmények szabalyozdsat nem tartalmazza mint
példaul a személyazonossag lopast, a gyermekek-
kel torténé szexualis céla kapcsolattartast, illetve a
kiberterrorizmusra és a kéretlen levélre (spam)
sem tér ki. Magyarorszdgon a 2004. évi LXXIX.
torvénnyel hirdették ki az egyezményt, ezzel 6ssz-
hangban a régi 1978. évi Biintet Torvénykonyvbe
a 300/C. § szakaszba a szdmitastechnikai rendszer
és adatok elleni btincselekményt vezették be, va-
lamint egyéb mas torvényi tényalldsokat kiegészi-
tették a meghatarozottak szerint.?

Ugyanebben az évben az Eurdpai Tandcs
2001/413/\B  kerethatirozata kertlt elfogadasra a
nem készpénzes fizetGeszkozokkel Osszefiiggd
csalés és hamisitas elleni kiizdelemr6l.?

2002-ben keriilt elfogadasra az Eurdpai Parla-
ment és a Tandcs 2002/58/EK elektronikus hirkozlési
adatvédelmi iranyelve, amelynek célja, hogy biztosit-
sa a felhasznal6knak az elektronikus hirkozlési és
technolégiai szolgéltatasok iranti bizalmat. Ezek a
szabalyok kiilonosen a ,spamek” betiltdsara, a
felhasznal6 el6zetes beleegyezését kér6 (opt-in)
rendszerre és a cookie-k telepitésére vonatkoz-
nak. Ez az irdnyelv 2009-ben egésziilt ki az un.
,siiti” (cookie) irdnyelvvel, amely alapjdn a viselke-
désalaptt reklam célba juttatidsahoz hasznalt
cookie-k kizarélag az érintettek hozzéjarulasat
kovetSen helyezhetSk el a felhasznalok szamitogé-
pein.10

Az Europol szervezetén beliil 2002-ben hoztak
létre a Csiicstechnoldgiai Biindzési Kozpontot (High
Tech Crime Centre).11

Az Eurdpai Tandcs 2004/97/EK hatdrozattal létre-
hozta az Eurdpai Hilozat- és Informdciobiztonsigi
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Ugyndkséget (ENISA), amely az Uni6, a tagallamok,
a maganszektor és az eurépai polgarok szolgélata-
ban 4ll6 halézat- és informacibiztonsagi szakértsi
kozpont. Jelenleg az 526/2013/EU rendelet szaba-
lyozza a szervezet miikodését.12

4. 2005/222/1B tanacsi kerethatarozat

2005-ben pedig az informdcios rendszerek elleni tama-
dasokrol szolo 2005/222/1B tandcsi kerethatdarozat elfo-
gadasara keriilt sor,’® amelynek a célja a szamito-
gépes bilinozés elleni kiizdelem és az informdcié-
biztonsag elé6mozditdsa volt. A transznacionalis
blindzés ezen 4j formajat tekintve a kerethatarozat
f6 célja az igazsagligyi és egyéb illetékes hatdsagok
kozotti egytittmtikodés javitdsa az informacids
rendszerek elleni timadésok teriiletére vonatkozé
biintet&jogi szabélyok kozelitése a kovetkez6 terti-
leteken: informaciés rendszerekhez val6 jogsértd
hozzaférés, rendszerekbe val6 jogsérté beavatko-
zas, adatokba valo jogsért beavatkozas. A keret-
hatdrozatnak megfelelGen vette 4t a magyar szaba-
lyozas is az informaciés rendszer szohasznalatat az
ilyen tipust btincselekményeknél. Fogalommegha-
tarozasokat is tartalmaz, amit a kerethatarozatot
felvalt6 Gj iranyelv at is vesz, ezért annak a részle-
tesebb szabalyozasdra térek ki a kés6bbiekben,
hiszen az teljes mértékben a kerethatarozatra éptil.

Az Eurépai Uniorol szol6 és az Eurdpai Unid miiko-
désérdl szolo szerzddés 83. cikk (1) bekezdése pedig
kimondja: ,,az Eurépai Parlament és a Tandcs ren-
des jogalkotasi eljaras keretében elfogadott irany-
elvekben szabalyozdsi minimumokat allapithat
meg a biincselekményi tényalldsok és a biintetési
tételek meghatarozdsara vonatkozéan az olyan
kiilondsen stlyos biincselekmények esetében, ame-
lyek jellegiiknél vagy hatdsuknal fogva a tobb al-
lamra kiterjedé vonatkozasdak, illetve amelyek
esetében kiilonosen sziikséges, hogy az elleniik
folytatott kiizdelem ko6zos alapokon nyugodjék.
Ezek a biincselekményi teriiletek a kovetkezdk:
terrorizmus, emberkereskedelem és a nék és gyer-
mekek szexudlis kizsdkmanyolésa, tiltott kabito-
szer-kereskedelem, tiltott fegyverkereskedelem,
pénzmosés, korrupcié, pénz és egyéb fizetéeszko-
z0k hamisitasa, szdmitogépes biindzés és szervezett
blin6zés.”

Erre tekintettel , A polgarokat szolgalé és védo,
nyitott és biztonsdgos Eurépa” cimt 2010-ben ki-
adott a tamperei és hégai programot koveté iin.
stockholmi program az Eurdpat érint6 jovébeli kihi-
vasok kozott emliti a szamitégépes blindzést.
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5. Az Eurdpai Parlament és Tanacs
2011/92/EU szama iranyelve és a
Szamitastechnikai Blin6zés Elleni Eurépai
Kozpont (EC3)

2011-ben az Eurdpai Parlament és Tandcs 2011/92/EU
szammal irdnyelvet fogadott el a gyermekek szexua-
lis bantalmazasa, szexualis kizsdkmanyoldsa és a
gyermekpornografia elleni kiizdelemrsl. Ezzel
Osszefliggésben 2012-ben kezdetét vette egy nem-
zetkozi osszefogas ,Globdlis szovetség a gyerme-
kek online szexudlis kizsdkmanyolasa ellen”,
amelyhez az uniés orszagokon kiviil mas orszagok
is csatlakoztak.

2013. januar 11-t6l kezdte meg mikodését az
EC3, amely az eurdpai polgarok és véllalkozdsok
szdmitastechnikai blinozéssel szembeni védelmé-
hez nyjt segitséget. A kozpontot az Europol hdgai
székhelyén hoztdk létre és az EU kiberkozpontja-
ként mitikodik. A kozpont a kdvetkezé blincselek-
ményekre fokuszal: amelyeket szervezett blin6zéi
csoportok kovetnek el mint példaul az online csa-
las, illetve amelyek stlyos kart okoznak az dldoza-
taiknak, tovabba amelyek a kritikus (informaciés)
infrastruktarat érintenek. Az EC3-n beliil a Focal
Point Terminal nyomoz a nemzetkozi fizetési csala-
sokkal kapcsolatban, egyiittmiikodve az érintett
intézményekkel, mint az Eurépai Kozponti Bank
és a nemzeti bankok, akik valés ideji hozzaférést
biztositanak az informéciés adatbazisukhoz és az
igazsaguigyi informatikai vizsgalatokhoz. A Focal
Point Cyborg harcol a high-tech btincselekmények-
kel szemben, amelyek a kritikus infrastruktarakat
tdmadjak. A Cyborg az Europol malware elemz6
rendszerét alkalmazza annak érdekében, hogy
segitse az igazsagiigyi informatikai vizsgalatokat
és az un. Joint lnvestigation Teams munkéjat, hogy
hatékonyan feltudjak deriteni a nagyobb hordere-
jli, nemzetkozi miiveleteket mint példaul a botne-
teket. A Focal Point Twins pedig olyan esetekkel
foglalkozik, amikor a gyermekek szexualis ki-
zsdkmanyoldsarél van szé. Aktiv szerepet vallal
tobb tigynokség is a kozpont portfélidjanak a ki-
alakitasaban. A legfébb partnerek ebben: az
ENISA, az Eurdpai Unié Biiniildozési Képzési Ugynok-
sége (CEPOL), European Cybercrime Task Force
(EUCTF) és az INTERPOL. Az EC3 egyben 6ssze-
koti a kiilonboz6 blinitildoz6 hatésagokat, a Szami-
tastechnikai  Stirg&sségi Reagalé Egységeket
(CERT), ipardgakat és a tudoményos kozéletet.
Tovabbi kezdeményezés eredményeképpen az tn.
Joint Cybercrime Action Taskforce (J-CAT) pedig 6sz-
szefogja a szakértelmet a kiilonféle kapcsolat fenn-
tarté hatésagokkal az EU-n kiviil is, hogy koordi-
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naljak a nemzetkozi vélaszt az azonositott, magas
foku fenyegetésekre. A ]J-CAT 2014-ben indult
koszonhetéen az EC3, EUCTF, FBI és az Egyesiilt
Kiralysag Nemzeti Btiniildozési Ugynokség (NCA)
kozos egytittmtikodésének (pl. sikeres akciéjuk
kozott emlitheté a DD4BC zsarold btinéz6i csoport
tagjainak kézre keritése).

Az EC3-nak stratégiai funkciéja is van, egybe-
gytjti a szaktudast és az informacidkat, tdimogatja
a blintigyi nyomozasokat és elGsegiti az egész
Uniéra kiterjed6 megoldasokat. A stratégiai elem-
zéseken keresztiil atfogd tanacsokat nyujt a don-
téshozok szamara a jovébeli kiberbiindz6i trendek-
re és modszerekre vonatkozéan. Az EC3 egyéb
stratégiai feladatai kozott szerepel a lakossag tuda-
tossagdnak novelése és a partnerségi kapcsolatok
szélesitése a nemzetkozi szintéren.

Az EC3 szakértelme az igazsagiigyi informatika
tertiletén figyelemre mélt6: sajat igazsagiigyi in-
formatikai laboratériumot hozott létre, amely a
legkorszertibb segitséget nyujt, és emellett sajat
fuggetlen technoldgiai kutatdst és fejlesztést is
végez.14

6. Az Eur6pai Parlament és Tanacs
2013/40/EU szamu iranyelve

2013 augusztusdban az Eurépai Parlament és Ta-
nacs 2013/40/EU szdmmal irdnyelvet'> fogadott az
informaciés rendszerek elleni tdimadasokrol, amely
a 2005/222 /1B kerethatarozatot valtotta fel és célja
a szamitastechnikai btinozés elleni kiizdelem meg-
er6sitése az informdciobiztonsidg elémozditasa, a
szigordbb nemzeti biintet6jogi szankcidok és az
illetékes hat6ésagok hatékonyabb egytiittmiikodése
révén. Szamos Uj szabalyt vezet be a szamitastech-
nikai btincselekmények biintetendSségének és
szankci6janak harmonizalasara. Az 4j szabalyok
kozé tartozik az tun. botnetek - szamitogép-
halézatok tavoli iranyitaséra tervezett rosszindula-
ta szamitdstechnikai programok - térvényen kiviil
helyezése is. Felhivja a figyelmet arra, hogy vala-
mennyi tagallamban hatékony fellépésre van sziik-
ség, ezért biztositani kell, hogy ugyanaz a btincse-
lekmény valamennyi tagallamban biintetends
legyen és a biiniild6z6 hatésdgok szdmadra biztosi-
tani kell a fellépéshez sziikséges, az egymas kozot-
ti egytittmtikodést el6segité eszkozoket. Az irany-
elv a biintetSjogi rendszereknek az uniés orszdgok
kozotti kozelitését és az igazsdgiligyi hatosagi
egytttmtikodés bovitését siirgeti az alabbi tertile-

teken mint:
- informdcios rendszerekhez valo jogellenes hozzi-
férés:  valamely informaciés rendszerhez
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vagy annak egy részéhez vald, szandékosan
és jogosulatlanul torténé hozzaférés lega-
labb a stlyosabb esetekben btincselekmény-
nek mindsiiljon akkor, ha a btincselekményt
valamely biztonségi intézkedés megsértésé-
vel kovették el;

- informdcié rendszerekbe valo jogellenes beavat-
kozas: valamely informaciés rendszer mii-
kodésének szamitéogépes adatok szandékos
és jogosulatlan bevitele, tovabbitasa, meg-
rongalasa, torlése, minéségi rontasa, meg-
valtoztatasa vagy elrejtése, vagy ilyen ada-
tok szandékos és jogosulatlan hozzaférhetet-
lenné tétele révén torténd sulyos akadélyo-
zdsa vagy megszakitdsa, legalabb a stulyo-
sabb esetekben biincselekménynek mindstil-
jon;

- adatokba vald jogellenes beavatkozds: a vala-
mely informaciés rendszer szamitoégépes
adatainak szdndékos és jogosulatlan torlése,
megrongalasa, mindségi rontasa, megvaltoz-
tatdsa vagy elrejtése, vagy az ilyen adatok
szandékos és jogosulatlan hozzaférhetetlen-
né tétele legalabb a stlyosabb esetekben
btincselekménynek mindstiljon;

- jogellenes adatszerzés: az informacids rendsze-
ren beliilre, kiviilre vagy azon beliil tovabbi-
tott, nem nyilvanos szdmitégépes adatok -
tobbek kozott az informacios rendszerekbdl
érkez¢, ilyen adatokat hordozé elektromag-
neses sugarzas - technikai eszkozokkel tor-
ténd, szandékos és jogosulatlan megszerzé-
se, legaldbb a stlyosabb esetekben btincse-
lekménynek mindsiiljon.

A tagallamoknak kozos megkozelitést kell ki-
alakitaniuk a fent emlitett bincselekmények tény-
allas elemeire vonatkozéan. Tovabba a tagallam-
oknak a legaldbb a stlyosabb esetekben biincse-
lekménynek kell mindsitenitik azokat az eseteket,
amikor az irdnyelvben foglalt btincselekmények
elkovetéséhez felhasznalnak eszkozoket (pl.: sza-
mitogépes programok készitése, belépési kodok,
jelszavak felhasznalasa az informaci6s rendszerhez
val6 hozzaféréshez).

Az irdnyelv a kozos fogalommeghatarozésok
hasznalatdnak fontossagat hangsulyozza ki, hason-
l6an, mint a korabbi kerethatdrozat (informacios
rendszer, szamitégépes adatok, jogi személy és
jogosulatlanul). A btincselekmény elkovetésének
minden esetben szandékosnak kell lennie. Vala-
mennyi az irdnyelvben foglalt btincselekményre
valo felbujtas illetve az elkovetéshez nyujtott blin-
segélynek btincselekménynek kell mingsiilnie. Az
adatot érint6 jogellenes beavatkozés és jogellenes
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adatszerzés esetében pedig a kisérlet is biinteten-
d6. Azonban az irdnyelv nem allapit meg biintets-
jogi felel6sséget abban az esetben, ha az ezen
iranyelvben felsorolt btincselekmények objektiv
kritériumai teljestilnek, azonban a cselekményeket
nem jogsért6 szandékkal kovették el (pl.: az adott
személynek nincs tudomadsa arrdl, hogy az adott
hozzéférés jogosulatlan).

A tagallamoknak hatékony, aranyos és vissza-
tarto erejli szankciokat kell alkalmazniuk, és sza-
badséagvesztést és/vagy pénzbiintetést is maguk-
ban kell foglalniuk.

Salyosabb szankcié megallapitdsanak van he-
lye, ha az informdciés rendszer elleni tdmadast
blinszervezetben kovetik el, vagy ha a tamadas
atfogo, azaz jelent6s szamu informaciés rendszert
érint, vagy sulyos kart okoz, abban az esetben is,
ha a tdmadas valamely tagallam vagy az Unid
kritikus infrastrukttraja ellen irdnyul. A tagallam-
oknak a jogrendszeriik éltal a stlyosbité koriilmé-
nyekre vonatkozéan megallapitott szabalyokkal
osszhangban sulyosbité kortilményeket kell meg-
hatarozniuk a nemzeti jogukban. De lege ferenda
sziikségesnek mutatkozik példaul a magyar szaba-
lyozasra nézve, hogy a mindsitett eseteket b&vitse
a szervezett blinozés keretében.16

Az informatikai tdmadasokat szamos koriil-
mény megkonnyitheti, példaul ha az elkévetének
alkalmazotti minéségében hozzaférése van az érin-
tett informdciés rendszerek részét képez6 bizton-
sagi rendszerekhez. A nemzeti jog keretében a
biinteteljards soran megfelel6en figyelembe kell
venni az emlitett koriilményeket.

Tovabba az iranyelv felhivja a figyelmet a sze-
mélyazonossag-lopas illetve a személyazonossag-
hoz kapcsoléd6 egyéb bilincselekmények elleni
hatékony fellépés relevancidjara, amikor egy masik
személy személyes adataival visszaélve kovették el
a blincselekményt egy harmadik fél bizalménak
elnyerése céljabol, és ezaltal kart okoztak a sze-
mélyazonossag jogos tulajdonosanak, akkor ezt a
nemzeti joggal 6sszhangban sulyosité koriilmény-
nek lehessen tekinteni, kivéve, ha e koriilmény a
nemzeti jog értelmében mar egy masik biincselek-
ményt valdsit meg.

A hatékony prevencioé érdekében a hatésagok-
nak egytitt kell mtikodnitik a magénszféraval és a
civil tdrsadalommal (pl.: ez kiterjedhet a szolgalta-
tok altali a potencidlis bizonyiték megé&rzésére,
egylittm(ikodési és partnerségi halézat kiépitésére
a szolgaltatokkal és a gyartokkal).

A jogi személyek felel6sségét és a velitk szem-
ben alkalmazandé szankcidkat a kerethatarozathoz
hasonléan tartalmazza. Tovabba a joghatoéséagi
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kérdésekre is véalaszt ad. A hatékony fellépés érde-
kében a tagallamok gondoskodnak sajat operativ
nemzeti kapcsolattarté pontjuk létrehozasarol, és
arr6l, hogy igénybe veszik a meglévé, a hét min-
den napjan 24 éraban rendelkezésre allé operativ
kapcsolattarté hal6zatot. A tagéallamok olyan elja-
rasok miikodését is biztositjdk, amelyek révén
stirg6s segitségkérés esetén az illetékes hatésag a
kézhezvételtSl szamitott 8 6ran beliil jelezheti lega-
labb azt, hogy teljesiti-e a segitségkérést, valamint
hogy ezt milyen formdban és varhatéan mikor
teszi. Tovabba tagallamoknak biztositani kell egy
olyan rendszer meglétét, amely rogziti, el6allitja és
rendelkezésre bocsatja ezekre a btincselekmények-
re vonatkozo statisztikai adatokat. Az iranyelvet a
tagallamoknak 2015. szeptember 4-ig kellett imp-
lementélniuk a nemzeti jogukba.

Az 1j 2012. évi C. Buntet6 Torvénykonyviinkrél
sz6l6 torvény a kovetkezé bilincselekményeket
rendeli biintetni: névumkeént jelenik meg a vagyon
elleni biincselekmények kozott az informacids
rendszer felhasznaldsaval elkovetett csalds (375.8),
illetve a kiilon fejezetben szabalyozott tiltott adat-
szerzést, informacios rendszer vagy adat megsér-
tését, illetve az informaéacios rendszer védelmét
biztosit6 technikai intézkedés kijatszasat (422-
424.8).

IIL. Az Egyesiilt Allamok biintet6jogi
szabdlyozasa az informatikai
btincselekményekre vonatkozéan

1. A kezdeti szabalyozasi torekvések 1984-ig

Az els6 szamitégépes torvényt 1984-ben fogadtak
el Counterfeit Access Device and Computer Fraud and
Abuse Act cimmel, amelyet kés6bb 1986-ban az els6
moédositassal egybekotve valtoztattak meg Com-
puter Fraud and Abuse Act-re. A CFAA-t megel6-
z6en néhany jogtudods azon a véleményen volt,
hogy a szamitégépes btlincselekmények lényegé-
ben hagyomanyos btincselekményeknek tekinthe-
t6k, amelyeket kiilonboz6 technolégiai eszkozok
hasznalataval kovetnek el, ezért veliik szemben a
tradicionalis biintet6jogi rendelkezések alkalmaza-
sat megfelel6nek gondoltik. Més jogtudésok tugy
vélték, hogy a hagyomdanyos elméletek nem nyuj-
tanak segitséget a szamitégépes blindzéssel szem-
ben, éppen ezért Gj torvények megalkotdsara van
sziikség, mert a korabbi szabalyozas megalkotésa-
kor még nem vették figyelembe az informatika
felérékel6dott szerepét a btinelkovetésben és al-
kalmazasuk nem megfelel6 a szdmitégépes blin-
cselekmények esetében. Példaul erre el6szor az
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United States vs. Seidlitz tigy hivta fel a figyelmet,
amelyet kovetSen fokozatosan felismerték, hogy a
jelenlegi szabalyozas nem bizonyul hatékonynak,
illetve ezen blincselekmények, amelyek a szamito-
gépeket céloztdk vagy azok felhaszndlasaval ko-
vettek el, lényegesen kiilonboznek mas biincse-
lekményektél, ezaltal egy 1j és egyediildllé katego-
riat alapoztak meg. 1977-ben, végiil konszenzus
eredményeképpen sziiletett meg a Bill of the Federal
Computer Systems Protection Act (a tovabbiakban:
BFCSPA), ami azonban talsagosan tagan hatarozta
meg a kriminalizalt magatartdsok korét és a szami-
togép fogalmat is kritika illette, illetve az adatvé-
delmet is veszélyeztette. A kritikakat figyelembe
véve végiil nem fogadtak el a torvényt.

Azonban 1984-ben végiil elfogadasra kertilt a
mar emlitett CFAA, az els6 szovetségi torvény,
amely kifejezetten a szamitégépes bilincselekmé-
nyek szabalyozasat célozta. A CFAA kezdetben
harom btincselekményt vezetett be.l” Az elsé
1030.§ (a)(1) bekezdésben szabalyozott blincselek-
ménynél a védett jogi targy a nemzetbiztonsagi
titok. Az emlitett bekezdés értelmében biintetend6
az, aki a szamitégéphez jogosulatlan hozzéafér ab-
bol a célbol, hogy nemzetbiztonsagi informaciéhoz
jusson hozza azzal a szandékkal vagy okkal feltéte-
lezhets, hogy az Egyesiilt Allamok ellen felhasz-
nalhatja azt és arthat vele. A masodik btincselek-
mény a személyes pénziigyi informacidkat védi a
1030.§ (a)(2) bekezdésben, amely szerint biinteten-
d6 az, aki szamitégéphez jogosulatlanul hozzafér,
hogy olyan informéciét szerezzen meg, amit pénz-
intézet pénziigyi nyilvantartasa vagy fogyasztové-
delmi tigynokség adatillomdnya tartalmazza. A
harmadik btincselekmény az Egyesiilt Allamok
kormanyzati szamitégépeit védi. 1030.§ (a)(3) be-
kezdése értelmében biintetendS az, aki szamito-
géphez jogosulatlanul hozzafér, azért hogy az
Egyesiilt Allamok korményzati szamitégépén ta-
rolt informéaciét hasznalja, moédositsa, megsemmi-
sitse, kozzé tegye, amellyel a szamitogép mtikodé-
sét befolyésolja.1®

Azonban a CFAA f6 hidnyossaga volt kezdet-
ben, hogy nem lehetett megfelel6en alkalmazni,
vagyis a gyakorlatban nem bizonyult hatékony-
nak, ezt jelzi, hogy a kihirdetését6] kezdve két évig
nem indul a hatalya ald tartozé biintet&eljaras.
El6szor is a BFCSPA hibaib6l okulva, a CFAA
megalkotasakor mar tigyeltek arra, hogy korlatoz-
zdk a BFCSPA-hez képest a torvény hatdlyét és
elkertiljék a maganélethez f(iz6d6 jog és a szabad-
sagjogok csorbitasat. Ezt figyelembe véve a CFAA
a védelmet kizardlag a pénziigyi nyilvantartasok
és fogyaszt6i informaciok, illetve a kormény tulaj-
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donai szdmara biztositotta, amelyekhez kormany-
zati vagy gazdasagi érdek ftiz6dott. Ennek fényé-
ben a maganszemélyekhez tartozé szdmitégépek,
illetve amelyek nem a fent emlitett informdciokhoz
kapcsolédnak azok kiesnek a torvény targyi haté-
lya al6l, vagyis a személyi szamitogépeken tarolt
személyes informdciok vagy pénziigyi nyilvantar-
tasokon kiviil es6 hitelkartydk nem voltak a CFAA
altal védve. Masodszor a torvény hidnyossaga,
hogy nem tudott mit kezdeni azzal az esettel, ha a
szamitégéphez jogosultan férnek hozza, de a jogo-
sultsagainak kereteit tallépve férnek hozza az
adott informaciéhoz.1

2. A CFAA els6 modositasa 1986-ban

1986-ot kovetéen a CFAA Kkiterjesztésére és modo-
sitasara kertilt sor, amelynek koszonhetéen a gya-
korlatban alkalmazhatébba valt. A torvényt ért
kritikak miatt az els6 médositas a szandékra vo-
natkozéan terjedt ki, a ,tudatosan” (knowingly)
fogalom hasznélatot valtotta a ,széndékosan”
(intentionally) hasznélata a 1030.§ (a)(2) és a (a)(3)
bekezdésekben szabalyozott btincselekményeknél,
illetve jogellenessé (actus reus? kiterjesztése) tették
a jogosultsag kereteinek tallépését is. A modositas
tovabbi hidrom 4j tilalmat is kodifikdlt a 10308
(a)(4)-(6) szakaszokban. Az 1030.§ (a)(4) bekezdés
biintetendévé tette a szamitégéphez val6 jogosu-
latlan hozzéférést csalasi szandékkal; amely alap-
vet6en, a hagyomanyos un. ,wire fraud”, azaz
vezetékes csalds elkdvetése szamitogéppel. 1030.8
(@)(5) bekezdés értelmében felel6sségre vonhat6
az, aki jogosulatlanul hozzafér a szamitégéphez és
informéciét médosit, megrongal, megsemmisit és
ezéltal 1.000% vagy nagyobb veszteséget okoz,
vagy egy, vagy tobb személynek az orvosi vizsga-
latat, diagnozisat, kezelését vagy gondozasat aka-
dalyozza. 1030§ (a)(6) bekezdés a szamitogépes
jelszavakkal val6 kereskedést tiltja. Az 1030.§ (a)(4)
és (5) bekezdés a szovetségi érdekli szamitogépek
(federal interest computers) védelmére korlatozédott,
amelyek kozé tartoznak azok a szamitégépek az
(A) pont szerint, amelyeket vagy az Egyesiilt Al-
lamok kormanya hasznalatdban vannak, vagy a
pénzintézetek hasznaljdk, vagy a (B) pont szerint
egy tobb allamot &tivel§ szamitégépes halézat
részeként jelenik meg. Az (A) pont a korabbi sza-
balyozast fedi le, mig a (B) pont 4j, bar korlatozott
alapot jelentett, amely akkor alkalmazhat6, ha tobb
allamot érinté btincselekményt kovetnek el alla-
mok kozotti halézaton. Ebben az id6ben azonban
az Internet haszndlata még gyerekcip6ben jart, igy
kevés btincselekmény tartozott ebbe a korbe.
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3.1988 és 1990 kozotti moédositasok

1988-1990 kozotti idészakban harom mddositdsa
volt a térvénynek, melyek szintén a CFAA hatélyat
tovabb Kkiterjesztették és els6dlegesen a pénziigyi
biztonsag, illetve a kiilonb6zé pénzintézetek vé-
delmét volt hivatott megerésiteni. Az 1988-as mo6-
dositas a pénzintézet (financial institution) fogalmat
bévitette azaltal, hogy valamennyi pénzintézetet a
torvény hatalya ala vonta, nem csak kizarélag a
hitelkartya kibocsatokat. A 1989-es médositas pe-
dig a bank kifejezés helyett az intézetet hasznalja,
amely vildgosan meghatarozza, hogy azon intéze-
tek tartoznak ide, amelyeknek a betétjei biztositva
vannak a Federal Savings and Loan Insurance
Corporation altal. Az 1990-es modositds pedig
tovabbi két ponttal bévitette a pénzintézet fogal-
mat.

4. A CFAA otodik modositisa 1994-ben

A CFAA 1994-es modositdsa révén béviilt a btinos-
ség (mens rea) kore és blintetend6vé valt a gondat-
lansagbol torténd elkovetése a 1030.§ (a)(5) bekez-
désben szabdlyozott btincselekménynek, amely
szovegének a megfogalmazasa is valtozott a ko-
rabbihoz képest. Ez az un. virus rendelkezés,
amely alapjan felel6sségre vonhat6 az, aki jogosu-
latlanul tovabbit programot, informaciét, kédot
vagy parancsot, kiilondsen ez a szamitégépes viru-
sokra vonatkozik, és ezaltal szandékosan Kkart
okoz, illetve amennyiben gondatlansagbol okoz
kart, azt is biintetni rendeli masik pontban. A mé-
dosités lehet6vé tette a sértettek szaméra a polgari
jogi kartéritési eljaras inditasat az 1030.§-ban sza-
balyozott btincselekmények elkovetSivel szemben.

5. A hatodik moédositas:
The National Information Infrastructure
Protection Act 1996

Kezdetben a (a)(2) bekezdés csak azokat az esete-
ket rendelte biintetni, amikor olyan informaci6t
szereztek meg, ami a pénzintézet pénziigyi nyil-
vantartdsaban talalhat6 vagy a fogyasztérél az
informaciét a fogyasztévédelmi szerv nyilvantar-
tdsa tartalmazta. Az 1996-os modositds révén
azonban barmely informdcié megszerzése biinte-
tend6vé valt, amennyiben egynél tobb &llamot
érintett.

A modositas tovabba a 1030.§ (a)(7) bekezdés-
ben 1j btincselekményt vezetett be, biintetend6vé
tette a szamitogépes zsarolast.

A sérelmek korét is bovitette a 1030.§ (c)(4) be-
kezdésben, hozzdadva a kovetkezd eseteket: ,a
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fizikai sérelem barmely személynél kovetkezik
be”, illetve ,fenyegetés a kozegészség és biztonsag
szamara”.

Végiil a modositas érintette a ,szovetségi érde-
ki szamitégép” fogalmét, mert 1j elnevezés, a
»védett szamitéogép” véltja fel: (A) ,pénzintézet,
vagy az Egyesiilt Allamok kormanyanak kizaréla-
gos hasznélatdban all, illetSleg olyan szdmitégép,
amely nem all kifejezetten ilyen hasznalatban, de
pénzintézet vagy az Egyesiilt Allamok kormanya
altal vagy annak érdekében hasznaljak, és a cse-
lekmény befolyasolja a szamitogépnek a haszndla-
tat.” Tovabba a moédositas révén a (B) pont szerint,
»amelyet allamkozi kereskedelemre vagy nemzet-
kozi kereskedelemre, illetve adllamkozi illetve nem-
zetkozi kommunikaciéra haszndlnak”. Orin Kerr
professzor kritikaval illette a ,, védett szamit6gép”
elnevezést, mert valamennyi szamitégép, amely az
Internetre csatlakozik mar allamkoézi kereskede-
lemre vagy nemzetkozi kereskedelemre, illetve
kommunikéciéra van hasznélva, hiszen az Internet
maga egy nemzetkozi halézat, amit ezekre a célok-
ra hasznalnak, tehat barmely Internetre csatlakoz-
tatott szamit6gép lehet a CFAA-ban szabalyozott
btincselekmény célpontja, igy megfelel6bb lenne a
»,5zamitogép” elnevezés hasznalata a , védett sza-
mitégép” helyett.2!

6. A hetedik modositas:
USA PATRIOT Act 2001

2001-ben az Egyesiilt Allamok alairta és ratifikalta
a Budapesti Egyezményt. Ugyanebben az évben a
szeptember 11-ei terrortamadast kovetéen az USA
PATRIOT Act 2001 (a tovabbiakban: PA 2001)?
elfogadasdra is sor keriilt. A médositas bévitette a
védett szamitogépnek mindsiilé gépek korét, ki-
egészitve a kovetkezSkkel: ,amelyet allamkozi
kereskedelemre vagy nemzetkozi kereskedelemre,
illetve allamkozi vagy nemzetk6zi kommunikécio-
ra haszndlnak, beleértve azt a szamitogépet is,
amely az Egyesiilt Allamokon kiviil taldlhato,
azonban olyan médon haszndljak”. A definicié
kiterjesztésével a cél az volt, hogy a torvény hata-
lya ala tartozzanak azok a szamitégépek is, ame-
lyek az Egyesiilt Allamokon kiviil talalhatok.

A 1030.§ (a)(5) bekezdés tj sérelemmel kiegé-
sziilve tilja az Egyesiilt Allamok korményénak
szervei altal vagy érdekében hasznalt szamitogé-
pekben torténé karokozast, kiilonosen amely, az
igazsagszolgaltatast, a honvédelemet és a nemzet-
biztonsagot érinti.
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7. A nyolcadik médositas:
The Identity Theft and Enforcement and
Restriction Act 2008

A torvény legtijabb modositasara 2008-ban kertilt
sor, amely a 1030.§ szakasz hatalyéat terjesztette ki
azéltal, hogy eltavolitottak az allamkozi vagy
nemzetkozi kommunikécié soran torténd elkoveté-
si (interstate or foreign communication) kitételt mint
kovetelményt a 1030.§ (a)(2)(C) pontban és a mo-
dositast kovetSen a kovetkez6képpen néz ki: bar-
mely jogosulatlan hozzaférés barmely védett sza-
mitégéphez, amely barmely - allamok kozottit
vagy allamon beliilit - informéaciot képes helyredl-
litani btintetend6. Tovabbi Gjdonsag, hogy beke-
riilt az 5.000$ értékhatar, illetve biintettként a tiz
vagy tobb szamitégépben okozott kir, amely a
botnetek elleni harcot hivatott erdsiteni.

A harmadik legjelentésebb valtoztatds a védett
szamitogép definicidjanak (B) pontjat érintette,
amelyet a hatalyos torvény is tartalmaz a (B) pont
szerint: ,amelyet dllamkozi kereskedelemre vagy
nemzetkozi kommunikéaciora, illetve allamkozi
vagy nemzetkdzi kommunikdciéra hasznélnak,
illetve amelynek a hasznalata érinti ezeket, bele-
értve azt a szamitégépet is, amely az Egyesiilt Al-
lamokon kiviil taldlhaté, azonban olyan moédon
hasznéljék, hogy az hatdssal van az Egyesiilt Alla-
mok 4allamkozi kereskedelmére vagy nemzetkozi
kereskedelmére, vagy kommunikéciéjara.” A ko-
rabbi szabalyozdshoz képest a véltozast nehéz
észrevenni, de lényegesen valtozott, mert azok a
szamitogépek is mar ebbe a korbe tartoznak, ame-
lyek hatassal vannak - nem csak, amelyeket erre a
célra hasznalnak - az Egyesiilt Allamok &llamkozi
kereskedelmére vagy nemzetkozi kereskedelmére,
vagy kommunikaciéjara.?

8. A CFAA hatilyos szabalyozasa

1. tablazat: A hatdlyos CFAA-ban szabdlyozott biincse-
lekmények

Btincselekmény Bekezdés
Nemz,etbiztonségi informécié meg- (@)(1)
szerzése

Szamitoégéphez valé hozzaférés és
informéciészerzés @)
Behatolas kormanyzati szamitégépbe (@)(3)
Szamitogépes csalds (@)(4)
Szamitogép és informacié karositisa (@)(5)
Jelszavakkal kereskedés (a)(6)
Szamitégépes zsarolds (@)(7)
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8.1 Nemzetbiztonsagi informacié megszerzése
(Obtaining national security information)

1030.8 (a)(1) bekezdés értelmében nemzetbiztonsa-
gi informécié megszerzésének btintette miatt biin-
tetendd, aki tudatosan, jogosulatlanul hozzafér a
szamitogéphez vagy jogosultsagainak kereteit
tallépi, azzal a céllal, hogy nemzetbiztonsagi in-
formaciét megszerezzen, és okkal feltételezhetd,
hogy az informdcié arra haszndlhaté, hogy az
Egyesiilt Allamoknak kart okozzon vagy mas
nemzetet elényhoz juttasson és ezért szandékosan
kozli, atadja, tovabbitja (vagy kisérletet tesz rd)
vagy visszatartja az informaciét.

8.2 Szamitégéphez valo hozzaférés és
informacidszerzés (Accessing a computer and
obtaining information)

Szamitégéphez valé hozzaférés és informacidszer-
zés vétsége miatt biintetend6 a 1030.§ (a)(2) bekez-
dése értelmében, aki szandékosan, jogosulatlanul
hozzafér a szamitégéphez vagy jogosultsagainak
kereteit tallépve informdaciét megszerez: (A) pénz-
intézet pénziigyi nyilvantartasdbol vagy fogyasz-
tovédelmi szervtsl; (B) az Egyesiilt Allamok kor-
manyzati szervét6l vagy (C) védett szamitogéprol.
Blintett miatt biintetend6 az, aki gazdaséagi el6-
nyért, anyagi haszonszerzésért, vagy mds btincse-
lekmény, tiltott cselekmény el6segitése érdekében
koveti el btincselekményt vagy 5.000$ értéket
meghalad6 informaciét szerez meg,.

8.3 Behatolas kormanyzati szamitogépbe
(Tresspassing in a government computer)

Ez azt az esetkort hivatott szabalyozni btincselek-
ményként, amikor kiviilallok behatolnak sztvetsé-
gi korményzati szamitégépekbe, még akkor is, ha
kozben nem szereznek informaciét. 1030.§ (a)(3)
bekezdése szerint biintetends, aki szandékosan,
jogosulatlanul hozzafér barmely nem nyilvanos
szamitégéphez, amely kizérdlag az Egyesiilt Alla-
mok kormdanyanak hasznalatdban van, vagy abban
az esetben, ha nincs kizérdlagos hasznalataban,
akkor az Egyesiilet Allamok korménya hasznalja,
vagy érdekében hasznaljik, és e tevékenység befo-
lyasolja a szamitogép miikodését.
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8.4 Hozzaférés csalasi és haszonszerzési céllal,
avagy szamitogépes csalas (Accessing to defraud
and obtain value)

A 1030.8 (a)(4) bekezdés a szamitogépes csaldst
rendeli biintetni: aki tudatosan, jogosulatlanul
hozzafér védett szamitégéphez vagy jogosultsaga-
nak kereteit tallépi csaldsi céllal és e tevékenysé-
gével elGsegiti a szandékos csalast és ezéltal meg-
szerez valamely értékkel rendelkez6 dolgot, azon-
ban ha a csalas targyat a szamitégép hasznalata
jelenti, akkor a hasznalat értékének meg kell ha-
ladnia az 5.000%-t egy év alatt.

8.5 Szamitogép vagy informaci6 karositasa
(Damaging a computer or information)

A CFAA 1030.§ (a)(5) bekezdésében kertiil szaba-
lyozasra. Az (A) pontban biintetend6 vétségként,
aki tudatosan tovabbit programot, informéciot,
kédot vagy parancsot, ezaltal szandékosan, jogosu-
latlanul kart okoz a védett szamitégépben. A (B)
pont biintetni rendeli szintén vétségként azt, aki
szandékosan, jogosulatlanul hozzafér a védett
szamitogéphez és gondatlansagbo6l kart okoz. A
(C) pontja szerint biintetend6 az, aki szdndékosan,
jogosulatlanul hozzafér a védett szamitégéphez és
ezzel a tevékenységével kart és veszteséget okoz.
Amennyiben az (A) és (B) pontban szabalyozott
btincselekményeket gy kovetik el, hogy az alabbi
sérelmeket valositjdk meg, akkor btintettként biin-
tetend6k: (1) legaldbb az 5.000$ értékii veszteség
egy év alatt; (2) az egészségtigyi ellatast akada-
lyozza; (3) valakinél fizikai sérelem kovetkezzen
be; (4) fenyegetést jelentsen a kozegészségre és
biztonsagra nézve; (5) az igazsagszolgéltatasban, a
honvédelemben, a nemzetbiztonsagban hasznalt
szamitogép sérelmére kovessék el; (6) karokozas 10
vagy tobb védett szamitogép sérelmére egy év
alatt.

8.6 Jelszavakkal kereskedés (Trafficking in
passwords)

1030.§ (a)(6) bekezdés értelmében vétségként biin-
tetendd, aki jelszavakkal vagy hasonlé informéci-
okkal kereskedik (pl. atadja vagy értékesiti, vagy
megszerzi azzal a céllal, hogy éatadja vagy értéke-
sitse masnak, de csupan a birtoklds nem meriti ki
ezt az esetet a célzat hidnyaban), tudatosan és csa-
lasi céllal és, ha ez hatassal van az 4llamkozi vagy
nemzetkozi kereskedelemre vagy a szamitogép az
Egyesiilt Allamok kormanyanak hasznalatidban
van.
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8.7 Szamitogép karositasaval val6 fenyegetés,
avagy a szamitégépes zsarolas (Threatening to
damage a computer)

A 1030.§ (a)(7) bekezdés a szamitégépes zsaroldst
szabalyozza, amely szerint biintetend6, aki azzal a
szandékkal zsarol meg barkit, hogy t6le pénzt
vagy mads értékkel rendelkezé dolgot megszerez-
zen, és olyan {izenetet tovabbit az allamkozi vagy
nemzetkozi kereskedelmen keresztiil, ami olyan:
(A) fenyegetést tartalmaz, amely védett szamito-
gépben val6 karokozasra vonatkozik; (B) fenyege-
tést tartalmaz, amely védett szamitégépben tarolt
informacié jogosulatlan vagy jogosultsdgainak
kereteit tullépve torténd megszerzésére vonatko-
zik, vagy a megszerzett informécidhoz f(iz6d6
titoktartast megsérti jogosulatlanul, vagy jogosult-
sagainak kereteit tullépve; vagy (C) pénzt vagy
egyéb értékkel rendelkez6 dolgot kovetel vagy kér
a védett szamitégépben valé karokozassal kapcso-
latban, és az igy okozott kér a zsarolast segiti el6.

A 1030.§ (b) alszakasza értelmében biintetend6
a 1030.§ (a) alszakaszaiban szabélyozott btincse-
lekményeknek a kisérlete és az elkovetésben val6
megallapodasa (el6késziileti cselekménye) is.2*

IV. Osszefoglalas

Osszefoglalva, mind az Eurépai Uniéban és mind
az Egyesiilt Allamokban a kezdeti torekvések az
informatika btinozéssel kapcsolatban egészen az
1970-es évekig nytlnak vissza. Tovabbi kozds vo-
nasként emlithet6, hogy a meglévs, hagyomanyos
btincselekményekre vonatkoz6 szabélyozas helyett
megkezd6dott a specialis és 6nallé anyagi biintets-
jogi rendelkezések megalkotdsa ezen uj tipusu
btincselekményekre vonatkozéan. Az Eurépa Ta-
nacs tobb évtizedes munkdjanak eredményére
2001-ig kellett varni, amikor is elfogadasra kertilt
az els6 kotelez6 erejli, multilaterialis jogi doku-
mentum, a Budapesti Egyezmény. Az egyezmény
célja a szdmitastechnikai btin6zés elleni kiizdelem
alapjainak a megteremtése. Az egyezmény az ala-
ir6 felek szdmara keretet biztosit a nemzetkozi
egylittmtikodéshez és olyan allamok szaméra is
nyitott a ratifikacidja, amelyek nem tagjai az Euro-
pa Tanécsnak, igy tobbek kozott az Egyesiilt Alla-
mok is ratifikalta. Valamennyi, az informatikai
btinozést szabalyozni célz6 4j, nemzetkozi doku-
mentumnak, kezdeményezésnek az alapjait a Bu-
dapesti Egyezmény adja és a mai napig a legjelen-
t6sebb egyezménynek szamit ezen a teriileten. Az
masik nagy el6relépést uniés szinten a 2013-as Gj
iranyelv jelentette, amely az informdciés rendsze-
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rek elleni tAmadéasokkal szemben 1ép fel a mini-
mumszabalyok megalkotasaval, amelyeket a tagal-
lamoknak kotelez6en &t kellett tiltetni sajat jog-
rendszeriikbe, és a tagallamok kozotti blintigyi
egylittmtikodés erdsitése révén. A Budapesti
Egyezményhez képest el6relépés, hogy az eddig
hianyosnak mondhaté, 4j tipusti timadasok szaba-
lyozasét hivatott orvosolni, mint példaul a botne-
teket, illetve kritikus infrastrukttrak ellen iranyulé
tdmadasokat.

Az Egyesiilt Allamok szovetségi szinten, els-
szor 1984-ben, az uniés torekvésekhez képest el6bb
szabalyozta mér a szamitégépes blincselekménye-
ket a CFAA-ban. Ahhoz, hogy a torvény lépést
tudjon tartani a technolégiai fejlédéssel nyolcszor
modositottdk 1986-t61 2008-ig. A moédositasok el-
s6dleges célja az volt, hogy a torvény hatalyat mi-
nél szélesebb korben kiterjesszék, példaul a szo-
vetségi érdekli szamitogép sztik fogalmatol egé-
szen eljutottak egy sokkal tagabb értelemben vett
szamitogép meghatarozashoz, amely ald vonhat6
lényegében majdnem valamennyi haztartasi esz-
koz, amelyet a vildg barmely részén hasznalnak. A
CFAA hatélyos szabalyozasa hét btincselekményt
tartalmaz, azonban egy kiforrét esetjog hianyzik e
tertileten.

Fontos belatni, hogy az informatikai btinozés
egy komplex problémakort foglal magaban, mely-
lyel szemben tobblépcs@s stratégidnak az alkalma-
zésa valt indokoltta. Ebben kiemelt jelent6sége van
els6dlegesen a prevenciénak, kiilonosen a felhasz-
nalokhoz igazitott oktatdsnak, ismeretterjesztés-
nek. Fontos a harmonizalt, egységes nemzetkozi
szabdlyozds megteremtése mind anyagi, mind
eljarasjogi tekintetben nemzetkozi szinten. A foko-
zott egyiittmiikodés elGsegitése is lényeges elem a
maganszektor és a biliniild6z6 hatésagok kozott,
illetve az egyes biiniild6z6 hatésagok kozott.
Sziikséges tovabba, hogy az 4j kihivasokra a jogal-
kotok adekvat médon és gyorsan reagaljanak, mint
példaul az online fekete piacokra és a virtualis
fizet6eszkozokre mint a bitcoin, a célzott tAmada-
sokra, az Uj platformok védelmére, kiilonosen az
Internet of Things és mobilinformatikai eszk6zok
sebezhet&ségének kihasznaldsanak megakadalyo-
zasara és a kritikus infrastruktardk biztonsaganak
a biztositaséra.
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