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DR. CSABA ZAGON!

A BI"JNELEMZES” AKTpALIS KIHiVAS,AI A NEMZ’EIK(")ZI §I'JLYOS ES
SZERVEZETT BUNOZES ELLENI EUROPAI FELLEPES TEREN

1. Koordinacié a kiilonféle nemzeti szervezeti megoldasok kozott és a
feladatok delegalasa

A nemzetkdzi sulyos és szervezett biindzés, valamit a terrorizmus elleni
fellépés érdekében folytatott blinligyi egylittmiikodésben a résztvevd allamok és
azok bliniild6z6 hatosagai a foszereplok. A kozottiikk, mint azonos szint{i szereplok
kozott megvaldsulod biniigyi informaciocsere klasszikus forméja az elmult évszazad
elejéig a kétoldali egyiittmiikodés volt. Ezt kdvetéen azonban ez kiegésziilt az
informacids kdzpontok segitségével megvalosuld egyiittmiikodési formakkal, és id6
kozben ez kapott nagyobb hangsulyt. 1914-ben Monacoban megtartott Blinligyi
Rendoérségek Elsé Nemzetkdzi Kongresszusa tekintheté attorésnek, ahol a
résztvevok megallapodtak a torténelem elsd nemzetkdzi blniigyi informacios
kdzpontjanak létrehozasardl, amelyre az elsé vilaghaboru kdzbeszolasa miatt mar
csak 1923-ban keriilt sor.> A sokak altal egyszerlien csak Interpolként ismert
nemzetkdzi szervezet a Nemzetk6zi Rendérség Bizottsaga néven ekkor alakult meg.

Ehhez hasonlo, ugyanilyen célbol létrehozott kdzpontokat gyakran ,,fi1zids
kozpontoknak™ hivja a szaknyelv abbol az alapvetésbdl kiindulva, hogy ott az
egylttmiikodd szervezetektdl, hatdsagoktdl érkezé informaciok egyesiilnek,
fuzionalnak egymassal. Ezek az informaciok egymast kiegészithetik, a toredékes
informaciokat teljesebbé, illetve mas informaciokkal is &sszehasonlitva
ellenérzottebbé  tehetik, tovabba bizonyos elemek kozott kapcesolatokat,
Osszefiiggéseket vilagithatnak meg, vagy olyan tovabbi miiveleteket tehetnek
lehetévé, amely a biiniildozé hatésagok kozotti Gsszehangolt fellépést, miveleti
koordinaciot, vagy valamilyen tovabbi hozzaadott értéket teremthetnek.

Példaként képzeljiik el, hogy egy orszag hatdsaga azonosit egy gyanus gazdasagi
tarsasagot, amely érintett lehet illegalis cigaretta-kereskedelemben és a vezet§jét
Clarknak hivjak. A kozponttal kapcsolatban allo két masik orszag hatosigai az
illegalis cigaretta valdszinli forrasaként azonositanak egy személyt, akirél csak
annyit tudnak, hogy uténeve Roy. Egy ujabb tagallam hatdsaga szamara pedig egy
Roy Clark nevii brit allampolgar egy el6z0, egészen mas biiniigyi szakteriiletet,
példaul pénzmosast érintd nyomozas kapcsan keriilt 1atokorbe, és ezért a részletes
személyes adatai, és arcfényképe is rendelkezésre all>. Etto] a ponttdl a biinszervezet

' A szerz6 az Europol magyar nemzeti egység munkatarsa. Az itt kozolt gondolatok a

Nemzeti Kozszolgalati Egyetemen 2018. oktober 2-an ,,Az elemzés 21. szazadi
dimenzi6i” cimili szakmai tudomanyos konferencian elhangzott azonos cimil eléadas
bovitett, cikk valtozata. Az eldadas, illetdleg a cikk tartalma a szerz6 maganvéleménye, az
semmiképpen sem tekintheté az Europol, vagy barmely magyar biniild6z6 hatosag
hivatalos allaspontjanak.
2 Az Interpol rovid torténete olvashato a szervezet honlapjan.
https://www.interpol.int/About-INTERPOL/History (Letdltés ideje: 2018. 10. 24.)
A példaként bemutatott alaptorténetet JUHASZ Janos, az Europol jévedéki biinelemzd
projekt szakértdjének az ORFK székhazaban 2013. marcius 19-én megrendezett Europol
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tobb orszagra kiterjedd komplex tevékenysége a partnerek informacidinak
felhasznalasaval pontosabban és gyorsabban felderithetd, s6t a mar masok altal
megszerzett ismeretek (bizonyitékok) ismételt megszerzésére sem sziikséges
parhuzamos eréforrasokat forditani, az érintett bliniildozé hatdsagok pedig tovabbi
erdfeszitéseiket dsszehangolhatjak. Ha ezek az orszagok tehat kapcsolatban allnak
egymassal, valamennyien fuzios kozponton keresztiil, és oda a fenti téredékes
adataikat valoban el is kiildték, akkor ez az egyiittmiikddési forma masként nem,
vagy csak aranytalanul hosszabb id¢6 alatt elérhet6 elonyoket biztosit. Azért irom azt,
hogy csak aranytalanul hosszabb id¢ alatt elérhetdk lehetnének a fentiekkel
egyenértékli biiniildozési elonyok, mert a kétoldalt informacidcsere modszerének
alkalmazasaval valamennyi szoba johetd orszag Osszes lehetséges hatosagat
egyenként is meg lehetne kérdezni annak érdekében, hogy ugyanez az eredmény
eléalljon. Ez mar a példaban szerepld 6t allam legalabb 6t, de sokszor akar tobb tiz
szervezett bindzés iildozésével, illetve felderitésével kapcsolatban hataskorrel
rendelkez6 szervezet esetén is rendkiviil hosszi id6t venne igénybe. Valdsagos
helyzetben viszont gyakran tobb tiz orszag tobb szdz hatdsaga lehet egy-egy
blinligyi informacio lehetséges cimzettje, de ennél nagyobb szamok is viszonylag
gyakran eldéfordulhatnak. Ezen kiviil nem is mindig hatdrozhat6 meg elére az a
csoport, akiknek dolga lehetett a kérdéses biinelkdvetoi korrel.

Belathato, hogy a fuaziés kozpontok nemcsak a szervezetek kozotti
egylittmiikddés hatékonysagat, er6forrasaik megsokszorozasat ¢és takarékos
felhasznalasat teszik lehetdvé, hanem a gyorsasagot is rendszerszinten szolgaljak.
Réaadasul a blniildozé szervezetek kozotti nemzeti szintli feladatmegosztas
orszagonként, jogrendszerenként valtozo sajatossagokat mutat, csakigy, mint e
szervezetek elnevezése, strukturdja, funkcionalis besoroldsa, vagy egyéb jellemzdi.
Még a viszonylag kozeli jellemzoket feltételezd Europai Unid tagallamai
vonatkozéasaban is igaz az, hogy orszagonként nagyon eltéré szamu €s nemzeti
sajatossagokkal rendelkezd szervezet jogosult a szervezett blindzés ellen fellépni.*

Ezek lehetnek a kézenfekvo okai az egylittmiikddés hangsulyanak a kétoldali
informacidcserérél a fazios kozpontok felé tortént eltolodasanak, melynek
segitségével késObb az érintett allamok hatdsagai kozotti koordinacioval, a
felmeriild  feladatok  megosztasaval, megfelel6  delegalasaval, illetve
koordinacidjaval olyan eredmények érhetdk el, amelyek masként nem lennének
megvaldsithatok.

A fuzids kozpontokra tobb példa is hozhatd; a nemzetkdzi biniigyi
informacidcsere €s koordinaciod terén ilyen globalis szervezet a mar emlitett Interpol,
hazank regionalis érintettségének figyelembevételével pedig a Délkelet-eurdpai

Road Show — Europol Tudatossagnovelé Szeminarium cimii rendezvényen elhangzott
eldadasabol szarmazik.

Van olyan EU tagallam, ahol kett6, van, ahol nem kevesebb, mint hét ilyen szervezet
miikodik. Vannak, ahol ezek egyikének elnevezése sem hasonlit rend6rségre, és olyan is,
ahol az egyik hataskorrel rendelkezd szervezet de facto titkosszolgalat, amely jogosult a
bilinszervezetek ellenni fellépésre, biintetéeljarashoz kapcsolodo titkos informaciogytijtés
végzésére. Ez a fajta sokszinliség pedig a jelenleg 28 tagallamot szamlalo Eurdpai Union
beliil tapasztalhato.
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Rendészeti Kozpont (SELEC)’, a Délkelet-eurdpai Rendéri Egyiittmiikddési
Egyezmény (PCC SEE)®, vagy az Europol emelhetdk ki, de nemzeti szinten is
létrejohetnek hasonlo feladatkorii szervezetek. Utobbiakra a szovetségi allamokban
szamtalan példa van, ahol a ,,t6bb renddrségi” elven miikodo bliniildozési struktarak
mar orszagon belill is sziikségessé teszik a belsd koordinaciot. De hazankban is
hoztak 1étre még 2001-ben a biliniild6z6 hatdsagok, a titkosszolgalatok és az
ligyészség kozotti szervezett bliindzés elleni fellépés Osszehangolasanak céljaval
ilyen intézményt Szervezett Blindzés Elleni Koordinacidos Kozpont (SZBEKK)
néven az Orszaggyiilés elé beterjesztett szervezett biinozés elleni térvénycsomag
részeként. Meg kell jegyezni tovabba azt is, hogy nem csak a blniigyi
egyiittmiikddés, hanem a titkosszolgalati tevékenység Gsszehangolasa érdekében is
l1étrehozhatnak fizidos koézpontokat, amelyekre adott orszagon beliili és nemzetkdzi
példak is talalhatok.

A fuzids kozpontok ko6zos jellemzdje, hogy mindegyikiik rendelkezik bizonyos
nyilvantarté kapacitassal a sajat maguk altal mikodtetett adattarak és mas
szervezetek adattaraihoz torténd kapcsolodassal 1étrejovo adatbazisok formajaban. A
kdzpontok minden esetben rendelkeznek elemzdi képességgel, és ellatnak elemzéi
feladatokat. Az igy létrejové elemzési termékeket pedig megosztjak az
egyiittmiikodo, illetve partnerhatésagokkal, szervezetekkel tajékoztatas és a
dontéshoz6i munka tdmogatdsa céljabol’. A kozpontok szervezete tartalmaz
valamilyen Osszehangold, kapcsolattartd elemet, amely strukturalis szempontbol
megvalosulhat a szervezeten beliil, vagy akar ahhoz szorosan hozzarendelt
megoldasként is. Végiil az alaptevékenységet valamilyen kiegészité funkcioval is
kibdvithetik, melyek koziil leggyakrabban a miiveleti koordinacid, vagy a kdzponttal
egylttmi{ikddo szervezetek tevékenységeinek tamogatasa fordul elé. Ezek egyiittesen
biztositjak azt, amelyet roviden csak a fuzids kdzpont altal biztositott hozzaadott
értékkeént szoktak nevezi.

2. Az Europol

A Biiniildézési Egyiittmiikodés Eurdpai Uniés Ugynoksége egy olyan EU
iigynokség, amely blinligyi informaciocserét folytat és blinelemz6i tamogatast nyujt
a tagallamok biliniild6z6 hatosagainak és egyéb partnereknek a nemzetkdzi stlyos
szervezett biindzés és terrorizmus ellen két vagy tobb EU tagallam érintettsége
esetén. Az Europol miikddését szabalyozo jelenleg hatilyos EU norma az Eurdpai
Parlament és a Tanacs (EU) 2016/794 rendelet (a tovabbiakban: Europol Rendelet)
3. cikkelye a szervezet céljarol ugy fogalmaz, hogy:

»Az Europol tdmogatja és megerdsiti a tagallamok illetékes hatosagainak fellépését
és kolcsonos egyiittmikodésiiket a két vagy tobb tagallamot érintd sulyos
biincselekmények, a terrorizmus és valamint az unids politikak alkalmazasi korébe
tartozd kozos  érdekeket sértd, az 1. mellékletben felsorolt konkrét

SELEC — Southeast European Law Enforcement Center — Délkelet-eurdpai Rendészeti
Kozpont) internetes honlapja a kdvetkez6 URL cimen talalhato: http://www.selec.org
(Letoltés ideje: 2018. 10. 24.)

PCC SEE - Police Cooperation Convention in Southeastern Europe - Délkelet-eurdpai
Rendéri Egyiittmiikodési Egyezmény) titkarsaganak internetes honlapja a kovetkez6 URL
cimen talalhato: http://www.pccseesecretariat.si (Letoltés ideje: 2018. 10. 24.)

A felderitési informaciokon alapulé rendvédelmi modell biinelemzdi kereteit példaul itt:
RATCLIFFE, Jerry: Intelligence-Led Policing. Willan, Cullompton, UK. 2008. pp. 91-114.
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blincselekményformak megeldzése és az azok elleni kiizdelem terén. Ezen kiviil a
szervezet hataskore a kapcsolodd blncselekményekre is kiterjed akkor is, ha az
elébbi feltételek nem allapithatok meg, de:

1. a szervezet hataskorébe tartozo bilincselekmények elkovetéséhez sziikséges
eszkdzok megszerzése érdekében elkovetett biincselekményekrol,

2. a szervezet hataskorébe tartozo Dbilincselekmények elkdvetésének
megkdnnyitése vagy végrehajtasa érdekében elkovetett
blincselekményekrol, vagy

3. a szervezet hataskorébe tartozo bilincselekményekkel Osszefliggésben az
azokat elkdvetdk biintetlenségének biztositasa érdekében elkdvetett
blincselekményekrol van sz6.”

Az Europol mandatuma tehat kelloképp széles korben lett meghatarozva — ami
segiti a szervezetek kozti egyiittmiikddést — figyelemmel arra is, hogy az Europol-
rendelet 1. szamu melléklete valamennyi lehetséges bilincselekményformat felsorol
olyan modon, hogy minden tagallam nemzeti biintetéjoga altal értelmezhetd legyen.®
Egyértelmii tovabba a szerepkdr, ami nem mas, mint a tagallami bliniild6z6
hatésagok alaptevékenységének tamogatasa, amelyhez szorosan tartozik a
blinelemz6i tamogatas egy olyan keretrendszerbe foglalva, amelynek alapeleme az
Osszehangolt fellépés lehetdségének biztositasa.

2.1. Az Europol szervezeti és miikodési keretei

Az ligyndokség székhelye a Holland Kiralysdg kormanyzati székhelyén,
Hagaban talalhatd. Az EU koltségvetése 2018. évre az Europol miikddéséhez 122,3
millié eurdt biztositott, amely mintegy 1200 munkatarsanak a bérének fedezésére és
a munkavégzés feltételeinek biztositasahoz sziikséges. A miikodés feltételeit
rendszeresen feliilvizsgaljak és  sziikség szerint modositjadk. Az  Europol
alkalmazottai koziil tobb mint 100-an blinelemzési szakértdk, akik egy, vagy akar
egyszerre tobb elemzdi projekthez kapcsolt modon operativ és stratégiai elemzési
feladatokat latnak el a szervezethez elkiildott adatok felhasznalasaval. A jelenleg
aktiv 30 elemzdi projekt® koziil hat esik a Terrorizmus Elleni Elemz8i Munkafajl
(AWF CT)' teriiletére és huszonnégy a Sulyos és Szervezett Biindzés Elleni

A tagallamonként egyedi biintetd jogszabalyok sajatos modon fogalmazzak meg azokat a
cselekményeket, amelyeket az adott orszagban biincselekménynek tekintenek. A
biintetGjogi tényallasok megnevezése ¢és pontos tartalma ezért bar tagallamonként
kiilonbozik egymastol, az Europol Rendelet 1. szamu melléklete olyan fogalmakat
hasznéal, amelyeknek valamennyi nemzeti biintetGjog torvényi tényallasai
megfeleltethetok akkor is, ha a sajat nemzeti jog nem pontosan ezt az elnevezést
hasznélja, vagy nem egy, hanem tobb tényallasban irja le a cselekményt, ami a szervezett
blinzés, vagy a terrorizmus korébe tartozik. A tagallamoknak lehetéségiik van tovabba
megfeleltetési szabalyokat alkotniuk, hogy milyen (nemzeti) torvényi tényallasokat kell
érteni akkor, ha az Europol Rendelet példaul ,,szamitastechnikai biindzésrél”, vagy ,,az
Unio pénziigyi érdekei elleni biincselekményrdl” beszélnek.
Lasd az aktiv elemzéi projektek felsorolasat és azok fedoneveit az Europol honlapjan.
https://www.europol.europa.eu/crime-areas-trends/europol-analysis-projects (Letoltés
ideje: 2018. 10. 24.)
10 AWF CT - (Analyst Work File Counter Terrorism — Terrorizmus Elleni Elemz6i
Munkafajl)
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Elemz6i Munkafijlhoz (AWF SOC)!!. Utébbi munkaféjlban minden egyes elemz&i
projekt besorolhaté a kabitoszerekkel kapcsolatos, a személyek elleni, a gazdasagi
jellegli  blincselekmények kategdriaiba, tovabba vannak 1Un. horizontalis
megkozelitést alkalmazo, egyszerre tobb bliniigyi teriiletekhez is kapcsolodd, azok
tarsadalom elleni hatésait sulyosbit6 cselekményekre koncentrald elemz6i projektek.
Ezen kiviill tovabba vannak olyanok is, amelyek maguknak a biinszervezeteknek
bizonyos tulajdonsagai alapjan valasztottak ki elemz6 tevékenységiik prioritasait.

Az Europol 0sszes alkalmazottja koziill 76% foglalkozik kifejezetten az
ligynokség alapfeladataival és csak a fennmaradd 24%-uk dolgozik a szervezet
miikodését lehetové tevo, illetve azt tamogatd teriileteken. A szervezet
kapcsolattartasat a kiilvilaggal nemzeti 6sszekoto irodak, illetve a partnerszervezetek
altal delegalt, vagy az Europollal kélcsondsen kicserélt 6sszekotd tisztek haldzata is
segit. Az EU tagallamok és az Europollal egyiittmiikodési megallapodassal
rendelkez6 allamok és szervezetek mintegy 200 f6s 0sszeko6t6i allomanyanak zome
a szervezet hagai székhazaban, de egy 6nalld épiiletszarnyban kapott elhelyezést. Az
Osszekotd irodak munkatarsainak juttatdsait nem az Europol, hanem a delegalo
orszagok, illetve szervezetek koltségvetési forrasaibol biztositjak.

A cikk irasanak idején 27 EU allam tagja az Europolnak, dsszesen 20 allammal
és szervezettel rendelkeznek érvényes — személyes adatok cseréjét is lehetdvé tevo —
operativ egyiittmiikodési megallapodassal. Stratégiai egyiittmiikodési megallapodas
alapjan pedig tovabbi 14 allammal és szervezettel miikddnek egyiitt.!> Az EU
tagallamok biiniild6z6 hatdsagai korén kiviil esé partnerekkel az teszi indokoltta az
egylittmiikddést, hogy az Eurdpai Unidn beliili terrorizmus és a stlyos és szervezett
biindzés elleni fellépés kulcsfontossagli partnerei lehetnek a kozdsségen kiviili
allamok, illetve azok hatosagai, vagy EU-s, illetve annak struktirajan kiviil esd
szervezetek is.

Az egyiittmiikodés egyik fontos indikatora azoknak a nyomozasoknak a szama,
amelyet a tagallamok hatosagai egy évben Ujonnan inditottak az Europollal tortént
egylittmiikddésnek koszonhetden, vagy a mar elkezd6dott nyomozashoz a szervezet
hathatds segitségét kérve. A legutolsd teljes €v, 2017. év statisztikai adatait
figyelembe véve 66.100 ilyen nyomozas indult a tagallamokban, ami meglehet6sen
magas értéknek tekinthetd.

2.2. Az Europol kulcsfontossagu rendszerei

A szervezet tevékenységét négy kulcsfontossdgu rendszer segiti. Ezek koziil
harom érzékeny személyes adatokat kezel. A SIENA'® rendszer biztositja az Europol
és az egyiittmikodo szervek és szervezetek kozotti kapcsolattartast, mindsitett és
nem mindsitett adatok tovabbitasat, illetve az lizenetek nyilvantartasat ¢&s
feldolgozasat.

" AWF SOC — (Analyst Work File Serious and Orgaised Crime — Stlyos és Szervezett

Biin6zés Elleni Elemz6i Munkafajl)

Részletesen lasd: https://www.europol.europa.eu/partners-agreements (Letoltés ideje:

2018. 10. 24.)

3 SIENA — (Secure Information Exchange Network Application — Biztonsagos
Informaciocsere Halozati Alkalmazas) tulajdonképpen egy kibdvitett tigykezel6 rendszer


https://www.europol.europa.eu/partners-agreements

1. abra: Az Europollal torténd adatcsere sémdja'*

A SIENA rendszeren keresztiil térténd adattovabbitas mennyisége 2010 és
2017 kozott tobb mint 4-szeresére nétt. 2017-re elérte az évi 1,1 millid iizenetet,
amely az el6bb mar emlitett 66.100 j nyomozashoz, illetve a mar folyamatban 1évo
tigyekhez volt sziikséges. Szintén erre az idészakra vetitve az 1 eljarasok évenkénti
inditasanak szama 5,5-szeres ndvekedésnek felel meg. Ezek az értékek azt mutatjak,
hogy a SIENA alkalmazas jol hasznalhato eszkéz a nemzetkdzi biniigyi
adatcserében, masrészt pedig az emelkedd szamadatok utalnak arra, hogy ezen a
teriileten az Europol egyre fontosabb szerepet tolt be.

Egy masik kulcsfontossdgli elem az Europol Informaciés Rendszere, az EIS'
rendszer, amely 2005-ben jott 1étre és mara egy olyan nyilvantartassa fejlodott,
amelyben valamennyi informacios objektum/entitds megtalalhatd, amelyeket az
Europollal valé egyiittm{ikddés érint.'® Az érintettség alapja, ha valaki az Europol
mandatumteriiletére esé biincselekményt kovetett el, vagy ilyen biincselekményt
késziil elkdvetni, illetSleg ilyen cselekményért elitélték.!” A 22 nyelven hozzaférhetd
nyilvantartas tartalmazza a biincselekményeket €s a hozzajuk kapcsolodo referencia
informacidkat, személyeket és azok alneveit, DNS adatokat, targyakat, eszkdzoket,
helyszineket, jarmiiveket, kommunikaciés eszkozoket, bilinszervezeteket,

14 A tagallamok biiniildoz6 hatosagai (LEA) az orszaguk szerinti Europol Nemzeti Egység
(ENU — Europol National Unit) kézbeiktatasaval, vagy kozvetleniil az Europol Osszekotd
Irodajuk (ELO) utjan kommunikalnak az Europollal. A szervezeten belill miikodo
Miveleti Féosztaly kezeli a miiveleti nyilvantartasokat (Index sys), informacios
rendszereket (Info sys) és rendelkezik szakért6i kapacitassal (Expertise). A Fdosztalyon
beliil talalhatok tovabba az Europol biinelemz6i képességei, amelyek utjan konkrét
elemz6i feladatokat latnak el. Az emlitett egységeket kapocsként koti Ossze az Eurdpai
Biztonsagos Halozat ,,SIENA” alkalmazasa, amely rendszer felelés az informaciocsere
lebonyolitasaért.
EIS — (Europol Information System — Europol Informécios Rendszer)
FioDOROVA, Anna: Information Exchange among EU Law Enforcement Institutions.
Routledge, Oxon, UK, 2018. p. 130, pp. 135-136.
17°.2016/794. EU rendelet 1L sz. melléklet B. 1. a) és b) pontok alapjan; FIODOROVA i.m. p.
150.



gazdalkodo és egyéb szervezeteket, elektronikus és hagyomanyos fizetdeszkozoket,
bankszamlakat, pénziigyi tranzakciokat stb., tovabba az ezek kozotti logikai
kapcsolatokat, amelyek Osszekotik az adatokat a biincselekményekkel, vagy az azok
altal érintett személyekkel. Az alabbi abra az informacios objektumok ¢és a kozottiik
lehetséges kapcsolatok sokféleségét szemlélteti.

\b - g3 { . -~ g
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2. abra: Az EIS-ben kezelt informadcios objektumok
(sajat szerkesztés)

Az adattarban kezelt informaciok mennyisége az elmult évek soran
dinamikusan novekedett. Mig példaul 2015-ben 295 ezer informacids objektumot
kezeltek itt, amelybdl 86 ezer volt személy, 2018 szeptemberére ez az indikator
elérte az 1,2 milliot, amelybdl kozel 190 ezer volt a személy-tipusti egyed. Az EU
tagallamait fenyegetd terrorizmus, illetve sulyos és szervezett biindzés kapcsan
megismert, illetve azonositott informacios objektumok kozotti kapcsolodasok szama
mara elérte az 1,1 milliét. A nyilvantartott informacios objektumok és kapcsolatok
szama egyiitt Osszesen kozel 2,3 millio rekordot tesz ki, ami — tekintettel a
szervezetnél torténd adatfeldolgozas utolsé mozzanatat koveté minddssze két év
megbrzési idoére is — megitélésem szerint igen nagy informacidés tomegnek
értékelhetd. Ha halozatként értelmezziik az informacios objektumokat, mint
csomopontokat, és a kozottik huzodo kapcesolatokat pedig a halozat éleinek, akkor
ezek az értékek szamomra azt mutatjak, hogy nem csak méretét, hanem annak
Osszetettségét tekintve is rendkiviili feladattal allnak szemben az eurdpai biiniild6z6
szervek. A nyilvantartas jelent0ségét az is illusztralja, hogy hany keresést inditottak
az adatbazisban kezelt adatok kozt az arra jogosultak. A keresések szama 2015-ben
még valamivel tébb, mit évi 630 ezer volt, ami 2017-ben mar elérte a 2,4 milliot.'®

18 Az EIS-rdl publikalt Europol informéciok hozzaférhetdk:

https://www.europol.europa.eu/activities-services/services-support/information-
exchange/europol-information-system (Let6ltés ideje: 2018. 10. 24.)
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A harmadik kulcsfontossagu rendszer, amelyben személyes adatok kezelhetdk,
az EASY, az Europol elemzd rendszere, amely csak a szervezetnél dolgozd
blinelemz6k szamara hozzaférhet6 munkaeszkoz. Errdl annyit érdemes tudni, hogy
nem egy eszkozt takar az elnevezés, hanem elemz6 eszkdzok gyiijteményét, amelyet
folyamatosan fejleszt, kiegészit az Europol .2

Az Burdpai szakérti platform (EPE)*' pedig a negyedik kulcsfontossagu
rendszer, amely a személyes adatok cseréjére nem alkalmas. Ennek az a jelentdsége,
hogy az azonos szakteriilettel foglalkozd regisztralt biiniigyi szakértok a halozati
alkalmazason keresztiil tarthatjak egymassal a kapcsolatot, kicserélhetik egymassal
tapasztalataikat, értékelhetik modszereiket, bevalt gyakorlataikat.

3. Biinelemzési termékek és modszerek

A konferencia-el6adas keretei nem teszik lehet6vé az Europol altal szolgaltatott
valamennyi biinelemzési termék, illetve elemzési modszer felsorolasat, de azt
hiszem az el6adasom hallgatosaga, illetve a szakmai kozonség nem is igazan erre
szamit. A magam részér6l sokkal fontosabbnak tartom, hogy szubjektiv
megitélésemre tamaszkodva kiemeljek ezek koziil néhanyat.

3.1. Kereszttalalati elemzések

Az Europolhoz érkezd 1j adatszolgaltatdsokbol a korabban mar emlitett
informacids objektumokat és a kozottiik 1évo kapcsolatokat kiemelik, részben
SIENA iizenetek szintjén, részben pedig a szervezet miveleti kdzpontjaban, illetve
az elemz6i munkafijlokhoz (AWF)? tortént beérkezéskor. Az (jonnan érkezett
informaciés objektumokat az Europol rendszere naponta tobb alkalommal
Osszehasonlitja a nyilvantartasaiban mar meglévd informacios objektumokkal. Az
azonos, vagy két AWF kozotti kereszttalalat (ismételt el6fordulas) esetén pedig egy
olyan folyamat indul el, melynek célja, hogy az adatkezelési korlatozasokat is
figyelembe véve értesitsék az érintett szervezeteket arrdl, hogy mas biiniild6z6
szervek eljarasaiban is felmeriiltek azok a szerepldk, amelyekrdl 6k is teljesitettek
mar korabban adatszolgaltatast. Ebben a folyamatban érvényesiilnek az elemi adatra
vetitett korlatozasok, hiszen az Europolhoz elkiildott adatok ,tulajdonosa” az
adatkezelés teljes terjedelme alatt a bekiildé hatésag marad, amelynek joga van nem
csak mindsitéssel, hanem kezelési kodokkal pontosan megszabni az informacio
felhasznalhatosagat. Ilyen korlatozas lehet a birdsag el6tti bizonyitékként torténd
felhasznalas megtiltdsa, vagy példaul az, hogy kizarhatnak bizonyos csoportba
tartozokat az adathozzaférésbol, illetve a kiildd szerv elézetes engedélyéhez kothetik
azt. Az utobbi esetben, ha a kereszttalalat csak a bekiild6 szervezet elGzetes
engedélyével felhasznalhat6 korlatozast hordoz, az Europolnak fel kell oldania a
konfliktust a talalatbdl fakadé informacio, illetve a korlatozas kozott oly modon,
hogy tajékoztatja a kereszttalalatrol az eredeti bekiildé szervezetet és engedélyiiket
kéri a kereszttalalatot elérd 10j adatszolgaltatast teljesitd hatosidggal a talalat

EAS — (Europol Analysis System — Europol Elemz6 Rendszer)

20 Tasd a  szervezet honlapjan  publikdlt ide  vonatkozd  informacidkat.
https://www.europol.europa.eu/activities-services/services-support/intelligence-analysis
(Letoltés ideje: 2018. 10. 24.)

EPE — (Europol Platform of Experts — Europol szakért6i platform)

22 AWF — (Analysis Work File — elemz6i munkafajl)
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eredményét kozolni. Ha egy adatszolgaltatasban tobb informacids objektum
egyszerre tobb taldlatot ér el, értelemszerlien valamennyi vonatkozasban le kell
folytatni ezt a koordinaciot és a rendelkezésre jogosultak dontéseinek szerint
elkésziteni, illetdleg az érintettekhez elkiildeni a kereszttalalati jelentést. Ebben a
blinelemz6i termékben megtalalhatok a korlatozasokra is figyelemmel azok az
informaciok, hogy pontosan milyen entitdsok kozott keletkezett a kereszttalalat, €s
azok mely orszagok milyen biiniildoz6é hatésdgainak milyen eljardsai soran
keletkeztek.

Az adatkezelés soran sem az Europol, sem barmely mas résztvevo fél nem
biralhatja feliil a rendelkezésre jogosult ,,eredeti bekiildd” dontését. A rendelkezésre
jogosultak barmilyen kiilsé befolyas nélkiil hozhatjak meg a dontésiiket, azonban az
Europollal torténd egyiittm{ikodés soran figyelembe kell venni két egymas ellen hato
tényez6t. El0szor a biztonsag elve azt koveteli meg, hogy a lehetd legtobb és
leghatékonyabb adatkezelési korlatozast alkalmazzak az adatszolgaltatod szervezetek.
Masodszor pedig az informacio felhasznalhatésaganak elve azt koveteli meg, hogy
akiknek a feladataik ellatasdhoz a kérdéses informacio sziikséges, azok idGben
hozzajussanak ezekhez.

Minél tobb korlatozas kapcsolodik az adatokhoz, annal bonyolultabb és
iddigényesebb az elébb leirt koordinacids eljaras. Annak érdekében, hogy az
egylittmiikddés soran az érintett hatosagok munkatarsai az elveket és a gyakorlati
adatkezelés soran alkalmazhatd pontos részleteket megismerhessék, illetve
figyelembe is vegyék, az Europol errdl belsé utmutatot adott ki, amely modellezi két
orszag ¢és az Europol kozotti adatcsere-szituaciokban a koordinacio 1épéseit €s annak
idotartamat az orszagok biniildoz6 hatdsagai altal elhelyezett korlatozasokra
vonatkoztatva.

A Kkereszttalalatok segitségével tehat fény deriilhet arra, hogy egy adott
biinszervezet tobb biniigyi szegmensben tevékenykedik?’, vagy tobb orszag
kiilonféle biiniild6z6 hatoésdganak eljarasai ugyanannak a biinszervezetnek a
tevékenysége?* feltérképezésére iranyulnak. Amennyiben ez az érintett hatdsagok

23 A Sulyos és Szervezett Biinozés Fenyegetettség Ertékelése (SOCTA) jelentés legutobbi,

2017. évi nyilvanos valtozata felhivja a figyelmet arra, hogy az eurdpai biinszervezetek
tendenciaszerii modon nem csak az elkdvetési modszereiket és iizleti modelljeiket
képesek gyorsan €s rugalmasan valtani, hanem egyszerre tobb, egymastol elkiiloniilé
bliniigyi szegmensben is lehetnek aktivak. A jelentés ezt ,tobb teriileti biindzésnek”,
angolul ,poly-criminality”-nek nevezi, amely az Europaban aktiv mintegy 5000
biinszervezet 45%-ara jellemzd. European Union Serious and Organised Crime Threat
Assessment — Crime in the Age of Technology 2017. Europol, The Hague, 2017. p. 11,
15., http://www.europol.europa.ew/sites/default/files/documents/report_socta2017 1. pdf
(Letoltés ideje: 2018. 10. 24.)

Konnyen beléthatd, hogy miért fordulhat eld olyan gyakran, hogy egy biinszervezet
kiilonboz6 tevékenységeivel akar tobb orszagban is megjelenik. Ha a blinds iizleti
vallalkozasok alaptevékenységébdl jelentds Osszegli illegalis bevétel keletkezik —
marpedig a szervezett biindzésnek ez a f6 célja — akkor elébb-utobb az illegalis forrasbol
szarmazo pénz felhasznalasat akadalyozni hivatott intézkedések kijatszasa (pénzmosas),
illetve az igy l1étrehozott ,.tiszta jovedelem” legalis gazdasagba torténd befektetése, illetve
vagyonszerzés is bekeriil a szervezet tevékenységi korei kozé. Ezeket pedig részben vagy
egészben mas Dbiinszervezetek kozbeiktatasaval, illetve szakérték igénybevételével
valosithatjak meg akar a {6 tevékenységi teriiletiikrdl levalasztva 6nalld tevékenységként
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szdmara még nem volt ismert, a Kkereszttalalatok segitségével keletkezett
informaciobol  kiindulva  Osszehangolhatjak  felderitd, illetve nyomozati
tevékenységiiket, koordinalhatjak a blinszervezet ellen végzett miiveleteiket.

A kereszttalalatok kezelésének elve egyaltalan nem tekinthetd Ujkeletiinek, hiszen
ilyen jellegi tevékenység az IT® forradalom el6tti idSkben is létezett mind a
bliniild6z6 hatosagok, mind pedig a titkosszolgalatok papiralapon nyilvantartott
adatbazisai vonatkozasaban. A bilinelemzés eme egyszerlinek tiiné modszere azért
keriilt az el6adasom soran ismertetett harom elemzési modszer kozott az elsé helyre,
mert rendkiviil nagy hozzaadott értéket teremt az eurdpai szervezett biindzés és
terrorizmus {ildozése tekintetében. A mar koradbban vazolt nagy egyedszamu
nyilvantartasoknak és a tagallamok altal kiildott 1jabb informacios
hozzajarulasoknak kdszonhetéen 2017-ben 7372, az azt megel6z6 évben pedig 4684
kereszttalalat keletkezett az Europolnal, azaz ilyen sok esetben volt képes a fizios
kozponti struktirabol fakado konkrét elonyodket az egyiittm{ikodo biliniildozo szervek
eljarasaihoz becsatornazni.

3.2, Tobbrétegii elemzés

A masik biniigyi elemzési teriilet, amelyet indokoltnak tartottam kiemelni, az
europai szervezett blinozés és terrorizmus elleni fellépés igéretes modszere lehet. Az
eléadasom alkalmaval két példat mutattam be: mindkettd gyanusitottak, illetve veliik
helyvaltoztatasat elemezték?. Klasszikus értelemben vett foldrajzi aramlési térkép a
biiniigyi elemzésben arra alkalmas, hogy bemutassuk illegalis tevékenységeknek,
szolgaltatasoknak a mozgasat egyik helyszinrdl a masikra. Itt valojaban egy
anyagaramlasi folyamatot rekonstrualunk, illetve helyeziink el, értelmeziink a
térben. Az anyagaramlas elemzésének pedig az a célja, hogy betekintést kapjunk a
titkos Osszeeskiivés jellemzdibe, megértsiik a biinszervezet belsd folyamatait, iizleti
profiljat, hierarchikus viszonyait, a logisztikai és elosztdé haldzataik kiterjedését
stb.2” Az anyag kategoria természetesen tobb olyan dolgot is fedhet, amiket az
elemzok informacids objektumok segitségével irnak le. Lehetnek aruk, kabitoszer,
l16fegyver, vagy akar emberek is, és mindezek — a konkrét elemzd tevékenység
szerint — kiilonféle mindségiikben kapcsolodhatnak a blindzéshez, igy olyan dolgok
is példaul, amikre a blincselekményeket elkovették, vagy amelyek az elkdvetéshez
kellettek, a résztvevok hasznaltak stb.

is, illetdleg az alaptevékenységek folytatdsahoz képest mas orszagokban is végezhetik. A

SOCTA 2017 jelentés ir err6l, kiilon hangsulyozva a specialis szakértelmet igénylo

blnteriileteken a vallalkozasszer(i blinligyi szolgaltatas, angol terminoldgiaval a Crime as

a Service (CaaS) jelentdségét, példaul a pénzmosas, vagy a legalis gazdasagba torténd

pénzbefektetések, illetve vagyonszerzés, de mas, kiilondsen az illegalis internetes

kereskedelem és a csticstechnoldgiai biindzés teriiletén is megjelenik ez.

IT — (Information Technology — informacids technoldgiak)

%6 A bemutatott példakat TOTH Elek biinelemz8 eldadasabol vettem, amely az ORFK
székhazdban 2013. marcius 19-én megrendezett Europol Road Show - Europol
Tudatossagnoveld Szeminarium cimii rendezvényen hangzott el.

27 PETERSON, Marilyn B. (1998): Applications in Criminal Analysis — A Sourcebook.
Praeger, Westport, USA. pp. 37-38., p. 47.
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Amire itt azonban sziikséges felhivnom a figyelmet, hogy az eclemzés egy
dimenzi6 (példaul egy jarmli mozgasanak térfigyeld kamera felvételeken tortént
megjelenése) helyett parhuzamosan tobb dimenzidban térténhet és a dimenziokat a
tobbrétegli elemzés soran Ossze lehet hasonlitani, a csomopontokat egybevetni, €s
ezaltal a tobb réteg metszésteriiletein uj Osszefliggéseket, addig fel nem tart
informaciokat lehet kimutatni.

Az eléadas konkrét

GPS adatok példai soran
embercsempész
Bankkartya hasznalati adatok szervezet éltal
Kézlekedési Gtvonalak bonyolitott szallitasok
(hotelek, autépalyahasznalat) lnforméclélbél
tanavallomasok rekonstrualtak a
kiindulasi és érkezési
O e ormaciale helyeket, az
o utvonalakat,
it idépontokat, illetve
Egyéb adatok eZekb61
kovetkeztetéseket
Valés informaciok (térképek, stb.) vontak le példaul az
illegalis ~ migransok

rejtekhelyeire vagy a

3. dbra: Lehetséges elemzési rétegek foldrajzi dramldsi elemzés Szerrverzet e]’]eni
esetén (Sajat szerkesztés) fellépés ) lehetséges
helyszineire

vonatkozoan. Mindezt pedig ugy sikeriilt elérni, hogy lefoglalt okostelefon mozgasat
tavkozlési cellak szintjén rekonstrualtdk. Ezt megtamogattdk a telefonban, mint
informacids konténerben tarolt és onnan specialis forenzikus adatkinyerd eszkozzel
kiolvasott foldrajzi informaciokat is tartalmazé tovabbi adatokkal (képek, wifi
halozatokra kapcsolodas és hasonlok), majd ezeknek a térképre vetitésével a
valoszinli utvonal mentén elhelyezett térfigyeld kamerdk és rendszamfelismerd
eszkozok adatbazisaival vetették az eredményt Ossze. Igy azonositottdk a konkrét
jarmiiveket, amelyek szintén Ujabb regisztracios adatokhoz vezettek el. A jarmiivek
pontos mozgasat tovabba visszavetitették a mobiltelefon tavkozlési halozatra és
elemezték, hogy a cellakba torténd, az el6zdek alapjan rekonstrualt, be- és kilépési
idopont mintazatnak megfelel-e tovabbi mobil tavkozlési eszkoz. Az igy azonositott
ujabb informacids objektumok (telefonok) mozgasat tjfent Gsszehasonlitottak a mar
ismert adatsorokkal, elemzési dimenziokkal és mindezt addig ismételték, amig a
lehetséges Osszevetési kombinaciokat ki nem meritették.

Véleményem szerint a tobbrétegli elemzési modszer Gjabb lehetdségeket nyit
meg a blinelemzés el6tt azaltal, hogy folyamatosan bdviil azoknak a rendszerek
kore, amelyekbdl az Gsszevetésre keriilé elemzési dimenzidk eldallithatok. Az input
adatok kozott adatfolyam-tipusu (data stream) forrasok egyre boviild szamban
jelenhetnek meg, ami tovabbi lehetGségeket nyit meg. A tobbrétegii elemzés
modszere nem csak foldrajzi aramlasok elemzésében, hanem mas teriileteken is
hasznalhato, mint példaul pénziigyi elemzés, de tovabbi teriileteken is
felmeriilhetnek. A tobbrétegii elemzés perspektivaja szerint részei lehetnek operativ
elemzések €pp gy, mint a stratégiai biinelemzések.
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3.3. Kozosségi halozatelemzés

A harmadik, altalam kiemelt elemzési teriilet a kdzosségi haldelemzes, amely
nagyrészt annak koszonheti 1étrejottét, hogy az elmult néhany évtizedben sok fontos
tudomanyos attorés tortént a matematikatudomany teriiletére eso grafelméletben és a
szociologiaban a tarsadalmi halok teriiletén. Ahogy arra Barabasi Albert-Laszlo
ramutat, a grafelméletben és a szociologiaban gyokerezo haldzatok tanulmanyozasa
akkor keriilt a robbanasszeri ¢érdeklédés kozéppontjaba, amikor sajat
tudomanyteriiletek helyett interdiszciplinaris megkozelitésben kezdtek el a
halozatokat tanulmanyozni.?® Olyan tudésok, mint Erdés Pal és Rényi Alfréd
(véletlen halozatok, 1959), Mark Granovetter (tarsadalmi halok, 1973), Duncan J.
Watts és Steven H. Strogatz (kisvilag haldzatok, 1998), Barabasi Albert-Laszld és
Albert Réka (skalafiiggetlen halézatok, 1999), és még sokan masok kutatasi
eredményei matematikai, szocioldgiai, bioldgiai, orvostudomanyi, ezen beliil
kiiléndsen gyogyszer- és jarvanytani, de még hadtudomanyi kutatasok inditasahoz is
hozzajarultak. Nagyon sok teriileten felmeriilt az 0j eredmények alkalmazésa,
rendkiviili moédon megélénkiiltek a halozatos rendszerek miikddését elemzé kutatasi
projektek, mint példaul a kereskedelmi ellatoé lancok, a konténeres aruszallitas, a
kritikus infrastruktira védelem, de akar a bilindzés jelenségeit haldzati
megkozelitésben tanulméanyozé kutatdsok is.?’ Szadmos tarsadalmi halézatos cég
megjelenése, mint a Facebook, a Twitter, és a LinkedIn és hasonlok, vagy a
halézatelemz6  alkalmazasokat  fejlesztd cégek mind hozzajarultak a
haloézattudomany létrejottéhez, illetve a halozattudomanyos eredmények gyakorlati
alkalmazasahoz.

A tarsadalmi hélézatelemzés (SNA)3® moddszereit nem csak az elébb emlitett
cégek kozosségi halozat szolgaltatasain lehet alkalmazni, hanem minden olyan
teriileten, ahol Osszetett, nagy adatmennyiség feldolgozasa és elemzése a cél, az
elemzés ala vont komplex haldzatok rekonstrualhatok és az egyedek (informacios
objektumok) szamitason alapuld, halézaton beliili helyzetének és kapcsolatainak
meghatarozasa sziikséges. Ennek megfelelden szamtalan biiniildozési alkalmazasi
lehetéség kinalkozik. Az SNA legfontosabb jellemzdje, hogy a kapcsolati halon
beliili mintak szamithatok, de vizualis megjelenitésére is van mod, amelynek csak a
vizualis megjelenitd modszer és az emberi felfogdképesség szab hatart.

Az elemzés magara a halozatra koncentral, ezért nem sziikséges a csomoponti
egyedeken és a kozottiik 1étrejott kapcsolatokon kiviil tovabbi részletes ismeretek
megszerzése. Altalaban elegendé azt ismerni, hogy a komplex haldzatot milyen
adatokbol (pl. hivaslista, pénziigyi tranzakciok, szamlakibocsatasok, illegalis
cigaretta aramlas stb.) hoztdk 1étre. Az SNA meghatirozhat 0 iranyokat a
nyomozas, illetve a titkos informacidgylijtés soran addig nem ismert, lehetséges
célszemélyek, informatorok vagy dezinformacios lehetdségek feltarasaval. Fontos
informacidkkal szolgalhat a bilinszervezetek olyan jellemzGirél, amelyeket
igyekeznek a hatosagok, sok esetben pedig részben még sajat tagjaik eldl is
eltitkolni, mint példaul a biindz6éi csoportok mérete és felépitése, tagjainak
hierarchidban betoltott helye és valdszinii szerepe, melyek a csoportok gyenge

28 BARABASI Albert-Laszl6: A halézatok tudomanya. Libri, Budapest, 2016. pp. 37-56.
2 Ez utdbbi témak kutatdsaban a cikk szerzdje is szerzett tapasztalatokat.

30" SNA — (Social Network Analysis — tarsadalmi halozatelemzés)
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pontjai stb. A modszer gyors, hatékony és szamos, akar ingyenesen igénybe vehetd
alkalmazas all rendelkezésre.

Német nyomozas
Betweenness -

Closeness

Francia nyomozas o
Degree, .
eigenvector - > > »

4. abra: Tdarsadalmi hadlézatelemzés a gyakorlatban®'
(Sajat szerkesztés)

A kapcsolati graf rekonstrualasat kovetden a biiniildozés szempontjabol értékes
informacidkhoz juthatunk tarsadalmi halozatelemzés modszerével. A fenti példa az
Europol bilinelemzdi tdmogatassal megvalosult nyomozas, melyben két orszag
nyomozé hatosdgai egymassal kapcsolatban allo blinszervezetekrdl és tagjairdl
szolgaltattak adatot. Az abra az adatokbdl rekonstrualt haldzat kulcsfontossagu
pontjait mutatja be, ahol jol elkiiloniilten lathatok az egymassal szoros kapcsolatban
allo egyedek csoportjai. A kozponti egyedek, amelyek nagy befolyassal vannak a
halozatban a degree (fokszdm) és eigenvector (sajatvektor) fliggvényekkel?
hatarozhatok meg.

A halozat szempontjabol kulcsfontossaguak azok a szerepldk, akiken keresztiil
egyedek, vagy azok csoportjai dsszekapcsolodnak. Ezek az egyedek fontos szerepet
toltenek be a haldzatban, hiszen rajtuk keresztiil a halozat szempontjabol jelentds

31 A kapesolati graf kulcsfontossagli pontjai, amely egyittal meghatarozza az egyedek

dominans feladatrendszerét, behatarolja (néz6pontnak megfeleléen) a halozat
lerombolasa, vagy éppen megdvasa érdekében foganatositandd intézkedéseket. Az abran
lathat6 példa Toéth Elek biinelemz6 2013-mas Europol Road Show alkalmaval elhangzott
eldadasabol szarmazik.

A halozatelemzés soran a mai elemz§ programok matematikai megfontolasok
felhasznalasaval Osszeallitott fliggvényeket hasznédlnak csomopontok tulajdonsagainak
mérésére, az adott fliggvény szerinti magas, vagy alacsony értékkel rendelkezé pontok
kivalasztasara. Ezeket a szamitasokat a szoftverek nagyon nagy csomopont szamui és
Osszetettségli halozatok esetében is viszonylag gyorsan elvégzik. Részletesen lasd pl. itt:
CsABA Zagon: A gazdasagi biztonsagot garantald fegyveres szervezet (vamigazgatas)
sziikséges képességei és kapacitasai meghatarozasat tamogato kockéazatelemzési eljarasok.
Doktori értekezés. NKE, Budapest, 2014. pp. 207-235.
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informéciok®® aramlanak egyik szoros kapcsolatot mutatd csoport és a masik kozott.
Ok olyanok, mint egy kozosségen beliil a postas, akit mindenki ismer és sokakkal
talalkoznak nap mint nap, ezért az ilyen szereplok nagyon sok informacié birtokosai.
Ezek a személyek felfoghatok hirvivoknek is, ezért a szervezett bilindzés
kontextusaban potencialis célpontjai lehetnek az altaluk hasznalt tavkozlési
eszkozokben tovabbitott kozlések elfogasanak (lehallgatasnak), a kozlésekhez
kapcsolodd metaadatok megismerésére tett intézkedéseknek, a személyek és
kapcsolatrendszeriik tanulmanyozasanak, vagy akar hosszabb tavon informatorként
torténo foglalkoztatasnak is. Ezeket a pontokat a betweenness (kozottiség) fliggvény
segitségével hatarozhatjuk meg,

Vannak tovabba olyan egyedek, amelyek ugyan nem hordoznak sok
informacidt a halézatban, viszont nagyon konnyen elérnek mas egyedeket. Oket a
closeness (kozeliség) fiiggvény alapjan talalhatjuk meg és szerepiikk a biniigyi
felderités teriiletén az un. jatszmas tigyekben, illetve dezinformacios miiveletekben
lehet fontos.

A komplex halézatok belsé tulajdonsagaikbol fakaddan a véletlenszeri
tamadasokkal szemben robusztusok; ha véletleniil kivalasztunk és eltavolitunk
beldlikk csomopontokat, az ilyen halézatok meglepden ellenallonak bizonyulnak.
Gondoljunk példaul a haloézatok periféridgjan talalhaté nagy szdmu és kevés
kapcsolati éllel rendelkezd egyedekre, mint amilyenek egy csempészhaldzatban
tevékenykedd futarok. Ezek elfogasara, a biinszervezetbdl torténd kivonasara, akar
akkor is, ha ilyen esemény relative gyakran torténik meg, a halozat igen ellenallo
modon reagal. Vannak azonban olyan pontok, amelyek céliranyos eltavolitasaval a
halézat gyorsan fragmentalodik, vagyis darabjaira esik szét. Grafelméleti
tulajdonsagok alapjan meghatarozhatok ezen pontok, amelyekbdl viszonylag kevés
eltalalasaval nagy pusztitas érhetd el a haldzatban. Ezek ismeretében eldonthetjiik
attol fliggden, hogy milyen haldzatrdl van szd, és érdekeink annak felszamolasara,
vagy megovasara iranyul, hogy a halozat fontos csomopontjaival mihez kezdiink.
Tamadhatjuk 6ket, vagy mint ellenérdekelt oldalrdl varhatéoan tdmadas célpontjai,
megovasukra intézkedéseket foganatosithatnak. Persze a valo életben talalhatod
halozatok rendelkeznek bizonyos 6ngyogyitasi képességgel is, amely alatt azt értem,
hogy képesek iddvel helyreallitani az Oket ért tamadasokbol fakado sériiléseket,
hibakat, vagy a fragmentalt elemek Gjra kapcsolodhatnak ijabb halézatokhoz.

Ezek talan a legfontosabb példak, amelyek bemutatasara az eldadas keretein
beliil és a valasztott példakon keresztiil vallalkozhattam. A haldzatelemzés
folyamatosan fejlédik és ujabb és tGjabb eredményekkel all eld, amelyet kiilonb6zo
tudomanyagak, szakmak, alkalmazasi teriileteken igyeksziink hasznositani. Nagyon
fontosnak tartom megjegyezni, hogy a kdzosségi halozatelemzésnek korantsem csak
biinszervezetek tagjainak vonatkozasaban lehet 1étjogosultsaga. Minden attdl fiigg,
hogy a csomopontokat képezé egyedek valojaban miket személyesitenek meg, a
kozottiik 1étrejovo kapcesolatok, a halozat élei valgjaban milyen jellegii kapcsolatokat
fednek: réviden tehat attol, hogy milyen adatokbol rekonstrualtuk az elemzés ala
vont komplex halozatot.

3 Ha a halozat egy illegalis logisztikai lanc leképezése, akkor nem csak informacids
dimenzidja lehet az aramlasnak, hanem az illegalis aruk pl. kabitoszer, fegyver, hamis
iratok, vagy barmilyen illegalis termék és szolgaltatas, illetéleg reverz irdnyban pénz is
lehet.
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