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A TENGERI KONTENERES ARUSZALLITAS BIZTONSAGA

Csaba Zagon'®

Absztrakt

A konténeres aruszallitas a vilagkereskedelem donto jelentoségii elemét képezi, amely a
nemzetkozi aruszallitasi lanc megkeriilhetetlen részévé valt, és rendkiviil dinamikusan fejlodik
napjainkban is. A szerzé a konténeres szallitast, ezen beliil pedig a tengeri konténeres
szallitast elemzi, annak sajatossagait tobb megkozelitésben vizsgalja. Bemutatja a konténeres
egysegrakomany-képzés logisztikai elonyeit, illetve hatranyait, ismerteti a tipikus konténeres
szallitas mozzanatait a biztonsag szemszogeébol. A legalis aruk szallitasa mellett értékeli
korunk konténerekkel bonyolitott illegalis aruszallitasanak egyes kiemelt jellemzdit, példaul
az illegalis aruk elrejtesi, illetve felfedési lehetoségeit, az erre a célra alkalmazott modern
vam-, illetve hatarbiztonsaghoz kapcsolodo eljardasokat. Vizsgalia a konténeres szallitast
abban a megkozelitésben, hogy az eleget tesz-e a kritikus infrastrukturdakkal szemben
megfogalmazott elvardasoknak. Visszatéréen ravilagit tovabba arra, hogy a szallitdasi lanc
elemeinél kiilonbozo tipusu kockazatok jelenléte terheli a szallitas biztonsagat, s az ezek
feloldasara vonatkozo megoldasok megtalalasaban a tudomanyos kutatok felelossége is
megmutatkozik.

Kulcsszavak: multimodalis szallitas, konténer, tengeri kereskedelem, konténerbiztonsag,
kritikus infrastruktura.

A tanulmany a nemzetk6zi kereskedelem ellendrzését vizsgalja meg a konténeres szallitas,

valamint az annak fontos részhalmazat képezd tengeri konténeres szallitas vonatkozéasaiban. A
szerz0 azt is bemutatja, hogy nemcsak a tengeri flotta, hanem az 4llam nem katonai hatosagai,
szervel is befolyasolhatjdk a szarazfoldi eseményeket, s6t azok a tenger felhasznaldsanak
ellendrzési képességén keresztiil a tengeri kereskedelem biztonsagat is eldmozdithatjak.
A globalis gazdasdg nem tarthatd fenn a korszerii ellatdsi lancok miikodése nélkiil, ennek
egyik alapfeltétele a konténeres kombinalt szallitas. Biztonsagi szempontbol vizsgalni kell a
tengeri szallitast is, mert csak igy értelmezheté teljeskoriien ez a problémakér.'® Nem célja a
tanulmanynak a vildgkereskedelem, sem pedig a magyar vonatkozasi konténeres
kereskedelem részletes elemzése; mégis, néhany ezzel kapcsolatos informécidt — példaldézo
jelleggel — sziikséges ismertetni annak megértése érdekében, hogy valdjaban a tengeri
kereskedelmi szallitast, illetve az aruknak tobb fuvarozasi modot igénybe vevld szallitasat,
vagyis a kombinalt fuvarozast lehetévé tevé konténeres szallitds milyen jelentds szerepet tolt
be a vilagkereskedelemben.

1. A tengeri kereskedelem és a tengeri hatalom

A tengeri kereskedelem a legdsibb kereskedelmi formak egyike; mar az okori civilizaciok
is épitettek kereskedelmi flottakat a gazdasagi egylittmikodés e formdjaban rejlé elénydk

18 A szerz8 az NKE Hadtudomanyi Doktori Iskola doktorandusza, pénziigySr 8rnagy, elérhetéség:
csabaz(kukac)dravanet(pont)hu

' Horvath, Attila: Mi indokolja az ellatasi lanc biztonsagaval kapcsolatos kutatasokat? In. Nemzetkozi Gépész
és Biztonsagtechnikai Szimpézium, Obudai Egyetem, 2012.
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kiaknézasa érdekében. A korai idokben is a hajok voltak a leghatékonyabb aruszallitd
eszk6zok, €és ma is azok. Az okori ismert vilagban 1étrejott a szervezett tengeri kereskedelem,
amellyel egy idoben megjelentek azok a kihivasok, kockazatok és fenyegetések, amelyek a
kereskedelem biztonsagos lebonyolitasa ellen hatottak. A hajok onmagukban is nagy értéket
képviseltek, a rajtuk szallitott rakoméanyrél nem is beszélve, amelyek igy a jogtalan
vagyonszerzés célpontjaiva valtak. Amint ez bekdvetkezett, megsziiletett a tengeri habor.'”

A tengeri hatalom kifejez€és nem puszta szinoniméja a tengeri hadviselés képességének,
hanem sokkal tdgabb fogalom, amely legalabb harom elemet foglal magéban: a nemzetkozi
kereskedelem ecllendrzését, a flottak felhasznaldsat a habortiban, valamint a flottak
felhasznalasat a diplomdcia, az elrettentés €és a politikai befolyasolds eszkozeként, nem
haborus iddszakban. A tengeri szallitds biztonsdga szempontjabdl mindharom elem juthat
szerephez.

A szarazfoldi vagy a 1égi uralom fogalmaitol eltérden, amelyeket altalaban csak katonai
értelemben definidltak, a tengeri hatalom soha nem vdlaszthat6 el teljesen annak gazdasagi
céljaitol. A flotta lehet a nyilvanvald katonai oldala a tengeri hatalomnak, azonban a
kereskedelmi hajozés, a kikotok miikddtetése, a tenger alatti eréforrasok és mindenféle vizi
uton zajlo kereskedelem és szallitds mind-mind egy nemzet tengeri hatalma szerves részének
tekinthetd. A flotta jelentdsége ezért két pilléren nyugszik: a szarazfoldi események
befolyasolasanak képességén, valamint a tenger felhaszndldsanak ellendrzését szolgald
képességen.'”!

Biztonsagi dimenziok

A tengeri kereskedelem szabadsaga ellen hatd, vagy azt biztositani szandékozo
tevékenység egy része a biztonsadg katonai dimenzidjaban értelmezhetd, amennyiben ilyen
célokat szolgal, vagy az érintett allam vagy allamok kore a kihivésra katonai valaszt ad. A
tengeri hatalom fogalméabol levezethetéen azonban a kereskedelmi hajozas bénitasara vagy
szabadsaga biztonsaganak szavatoldsara iranyuld emberi tevékenység a biztonsdg gazdasagi
dimenzidjaban is értelmezhetd, sét elsdsorban ott kivannak hatast kivaltani. Az éallamok,
illetve a kereskedelem allami szintjét el nem €rd szereplok kozotti versengés szintere a tengeri
kereskedelem, amellyel kapcsolatos szabalyoz6 szerepkort szdmos nemzetkdzi szervezet,
illetve allamok kozotti egylittmiikodés tizott zaszlajara.

A tengeri hadviselés egyik eleme lehet példdul a tengeri szallitdsok elleni harc. Ezt a
tevékenységet a Hadtudomanyi lexikon a tengeri hadmiiveletek sorozataként hatarozza meg,
ami az ellenséges szallitobhajok megsemmisitésére, utvonalaik bénitasara iranyul, az ellenség
utanpodtlasanak megszakitdsa céljabol. A tengeri szallitasok, mint a harctevékenység
objektumai magukban foglaltak: a tengeri utvonalakat, a szallito flotta hajoegységeit, a tengeri
kikotoket, amelyekben a be- €s kirakodas tortént, a hadviseld orszagok hajoépitd gyarait és
javitobazisait, a tengeri szallitdsok biztositasat végzd haditengerészeti flotta erdit ¢€s
bazisait.'”” Szintén el6fordul a tengeri kereskedelem ellendrzése vagy akadalyozasa
érdekében blokad alkalmazédsa, amelynek Kaiser Ferenc értelmezésében van egy sziikebb,
kizar6lag katonai célokat szolgalo, illetve egy szélesebb — ugyan katonai eszkozokkel
megoldott —, de elsésorban gazdasagi célokat szolgalo valtozata.'” Az elébbi gondolatok jol

170 K eegan, John: A tengeri hadviselés torténete, Corvina, 1998. p.12

'"! Tangredi, Sam J.: Tengeri hatalom: elmélet és gyakorlat. In. A stratégia a modern korban — Bevezetés a
stratégiai tanulmanyokba, Zrinyi Kiad6, 2005. pp. 149-177

172 §7abo, Jozsef (szerk.): Hadtudomanyi lexikon M—ZS. Magyar Hadtudoményi Téarsasag, Budapest, 1995. p.
1316

' Kaiser, Ferenc: A blokad elmélete és gyakorlata a tengeri hadviselésben. In. AETAS Térténettudoményi
Folyéirat, 22. évf. (2007.) 4. szam pp.49-68
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mutatjdk, hogy a tengeri kereskedelem biztonsaga a biztonsag tobb dimenzidjaban
értelmezhetd, ahol az egyes dimenzidkban bekovetkezd valtozasok mas biztonsagi dimenzidk
helyzetére is hatast gyakorolnak, vagyis ezek kdlcsonhatasban allnak egymassal.

Halozati jelleg

A teriilet katonai és gazdasagi vonatkozasain tul, az el6bbi meghatarozasokbdl két tovabbi
kovetkeztetés 1s fakad. Az egyik szembeszokd dolog, hogy a tengeri szallitds haldzati jelleget
mutat, amelyben a fent felsorolt kereskedelmi széllitasilanc-elemek a halozat csomopontjai,
illetve az azok kozotti kapcsolatot 1étrehoz6 aruk aramlasa, illetve szallitoeszkdzok mozgasa
figyelhetd meg. Ez utdbbiak alkotjak a haldzat csomopontjai kozotti €leket, azaz a pontok
kozti kapcsolatokat. Ennek a rendszernek — a hadviseld felek érdekének megfeleld — bénitasat,
rombolasat vagy oltalmazasat, a kereskedelmi szallitasi halozat miikodésének befolyasolasara
kifejtett tevékenységet, a hadtudomény a tengeri szallitasok elleni harcként vagy blokadként
értelmezi. A tengeri kereskedelemi halozat miikodését megzavard tevékenység eléfordulhat
haborus szintet el nem érd fegyveres konfliktusok kapcsan is. Bar itt mar nem hadviseld
felekként, hanem példaul a kal6zkodas kapcsdn vagy a tengeri széllitdshoz kapcsolddo
nemzetkdzi blindzés vonatkozasaban is jol elkiilonithetdk az ellenérdekelt felek.

A katonai tevékenység értelmezése soran lathatjuk, hogy az a haldzati jellemzOkkel
rendelkezd tengeri kereskedelmi lanc miikdodését kivanja oly modon befolydsolni, hogy a
halozat elemeire gyakorol hatast a haldzat szétszakitasa, lerombolésa, vagy ¢éppen
ellenkezdleg, annak megdvasa érdekében. Ilyen torekvések a nem katonai biztonsagi
dimenzidkban is kimutathatok, a hatasgyakorldas mindkét oldalan. A kereskedelmi halozat
fenntartasat szolgaldo torekvés pedig, az allami szereplokon és a vilaggazdasag iizleti
szerepldin kiviil, a nemzetkdzi bilinszervezetek részérdl is tetten érhetd. A biinszervezetek
olyan tevékenységet is végeznek, amelyek soran az illegdlis aruk nemzetkozi szallitasat a
legalis nemzetkdzi szallitasi lancok miikddését kihasznalva hajtjdk végre. A legélis ellatasi
lancok szolgéltatasait kihasznélni igyekvd szervezett blindzés nemcsak a tengeri, illetve
konténeres szallitds sajatossaga, hanem madas aru- ¢és személyszallitdisi moddokban is
kimutathatd. A legalis halozatokra mintegy parazitaként telepiilt biinszervezetek a legalis
szallitasi lancok képességeit €s szolgaltatasait sajat érdekeiknek megfeleléen igyekeznek
kihasznalni. Az Europol legutols6 atfogd elemzése, a 2013. évi SOCTA a hamis aruk
nemzetkdzi kereskedelme, a fegyvercsempészet, az illegalis migracid kapcsan emlit ilyen
jelenséget,' *de ezek éppen gy megtalalhatok a kabitoszer-, a cigarettacsempészet és az
embercsempészet teriiletén, ahogyan minden més biiniligyi teriileten is; ezek esetében a biinds
jovedelem megszerzése aruk vagy szolgaltatdsok allamhatarokat atszeld szallitasahoz, célba
juttatasahoz kapcsolodik.

Az elgondolas helyességét erdsiti Barabasi Albert-Laszlo skalafiiggetlen halozatokrol
alkotott elmélete is. A halozatok mikodését kutatd neves tudos fedezte fel, hogy a benniinket
koriilvevd egyes haldzatok, mint a szamitogépek halozataként 1étrejovo internet, a honlapok
kozotti kapesolatok, az ¢€l6lények fehérjéi kozotti kapcsolatok, a gének kozotti kapcsolat,
bizonyos kozlekedési halozatok, és egy sor mas szintén halozati szerkezetet mutatd jelenség
nem véletlenszerlien jon 1étre, ahogy azt kordbban az Erdds—Rényi-modellre alapozva sokan
gondoltdk. Barabasi elmélete megmutatta a természetes halozatok kozos tulajdonsagait,
kialakulasukban a véletlenszerliség, szerkezetiikben pedig a statikussag jellemezte Erdds—
Rényi hélozati modell helyett, és a figyelmet az ,jigazi halézatokra” iranyitotta. Az igazi

crer

' Europol SOCTA 2013 Public Version p.11-12, 21, 34. url:
https://www.europol.europa.eu/sites/default/files/publications/socta2013.pdf (letdltve: 2013. aprilis 5.)
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megformaldasaban a novekedés jatszik szerepet, a csomopontok ¢€lszdmelosztasat pedig az
elézére jellemz6 Gauss-gorbe helyett, a hatvanyfiiggvény irja le.'”” A skélafiiggetlen
elnevezés 1s ebbdl fakad, mert az élszamelosztast abrazold gérbe megmutatja, hogy nincs a
halozatot jellemzd fokszammal rendelkezé csomopont.

A halozatos rendszerek miikodésének megértésében kulcsfontossagi a haldzatok
topologidja, amely alapvetden hatdrozza meg azok tulajdonsagait. A harom szoba johetd
halozati topologiat, vagyis a véletlenszerti, a skalafiiggetlen €és az ugynevezett kisvilag
halozatokat, illetve ezek csomopontjainak fokszamelosztasat az alabbi 4bra szemlélteti.'’®

(a) véletlenszerd (b) skalafuggetlen () kisvilag halézat

1. szamu abra: Halozati topologidk és a csomopontok fokszdmelosztasa

Barabasi skalafiiggetlen halozata rendkiviili robosztussagot mutat a halozatot ér6 véletlen
hibakkal, vagy akar a véletlenszeri timadasokkal szemben, azonban a nagy ¢lszdmu (sok
kapcsolattal rendelkezd) csomopontok modszeres kiiktatasa esetén a haldzat rendkiviil
gyorsan felbomlik, elemeire esik szét.'”” Ez a tulajdonsaguk fontosnak bizonyul a kdzlekedési
infrastruktura vizsgélatanal.

Visszatérve a tengeri szallitds biztonsdganak katonai vonatkozésaira, a cikk szerzdjének
nem all szandékaban azt sugallni, hogy ott a biztonsagot befolyasol6 kihivasok, kockdzatok €s
fenyegetések jellemzOen katonai természetiiek, vagy éppen azt, hogy azokkal szemben
katonai erdvel kell — vagy célszerli — fellépni. Ez egyaltalan nincs igy, hiszen léteznek olyan
problémdk, amelyek megoldasa katonai erd alkalmazéasaval torténhet, és 1éteznek olyanok,
amelyekhez nem sziikséges (nem célszerll) katonai erdt alkalmazni, illetve annak alkalmazasa
egyenesen nem megengedett. A katonai biztonsag dimenzidjat pusztdn azért tekintettem at
kissé részletesebben, hogy a biztonsag tobbdimenzids értelmezésének gyakorlati példajat
nyujtéd tengeri kereskedelmen tal, ramutathassak egy masik fontos koriilményre is. Arra, hogy
a hadtudomany szandékolatlanul felismerte a tengeri kereskedelmi szallitds halozati jellegét
¢s annak sériilékeny pontjait, amely ismereteket évszdzadok oOta felhasznédlja a tengeri
szallitasi halozatok katonai vagy gazdasagi célu befolydsolasa érdekében.

Ugyanitt fel kell hivni a figyelmet arra a tényre is, hogy a Barabasi féle skalafiiggetlen
halozatok nemcsak a haldzatkutatast forradalmasitottak, hanem szamos alkalmazasi teriiletet
hoztak az elméletnek. Az egyik fontos alkalmazasi teriilet a kritikus infrastruktira védelem
lett, ahogy ezt példaul Ted G. Lewis ,Kritikus infrastruktira védelem a hatorszag

'75 Barabasi, Albert-Laszl6: Behalozva — Hogyan kapcsolodik minden egyméshoz, és mit jelent ez a
tudomanyban, az lizleti és a mindennapi életben, elsé utdnnyomas, Magyar Konyvklub, 2003. pp. 95-98.

"7 Mackin, Thomas J. —Darken, Rudy — Lewis, Ted G.: Managing Risk in Critical Infrastructures Using
Network Modeling. In. Critical Infrastructure Protection: Elements of Risk. Critical Infrastructure Protection
Program, George Mason University, December 2007. p.70 url:
http://cip.gmu.edu/archive/archive/RiskMonograph 1207 rv.pdf (letdltve: 2012. junius 21.)

'"7y.6. Bouwmans, Weijnen — Margot P.C. — Gheorghe, Adrian: Critical Infrastructures at Risk — Securing the
European Electric Power System. Springer, Berlin. 2006. p. 23. A szerzék az eurdpai elektromos és
foldgazhalozatok kapesan a skalaiiggetlen hal6zatok robosztussagardl tették a fenti megallapitast.
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biztonsagaban — egy haldzati nemzet védelme” cimli konyvének Haldzatok cimil fejezete
részletesen levezeti.'® Meg kell jegyezni, hogy mas kutatok is a haldzatelméletek
alkalmazaséanak sziikségessége mellett szalltak sikra.

Maga Barabési is megjovenddli felfedezésének biztonsagi-rendvédelmi alkalmazési
lehetdségét, hiszen ,,Behdlozva” ciml konyvében, amelynek angol nyelvii valtozata 9/11 utan
mindossze egy évvel jelent meg, ismerteti — részben masok kutatasi eredményeire hivatkozva
—a tdmadasokat elkovetd terrorszervezet felépitését, az annak miikodését komplex haldzatként
leir6 tudomanyos eredményeket €s a szervezetek ellen foganatositando, ezt figyelembe vevo
lehetséges ellenlépéseket is.'”” Mara a biinszervezetek és terroristahalozatok kutatasi
terliletének specializacidja is bekovetkezett. Az utobbi idOben jelentek meg olyan
tanulmanyok, amelyek kifejezetten a kritikus infrastruktarak (terror)tdmadasanak lehetdségeit,
es¢lyeit elemzik, modellezik a lehetséges és megtortént tdmadasok altal okozott karokat, a
karok minimalizadlasanak moddszereit, illetve ajanlasokat tesznek az események elharitasara.
Mindezen tal, a halozati analizisnek kifejezetten a k6zosségi média haldzataira koncentralod
felhasznalasi teriilete is egyre inkabb elterjed, akar lizleti, kutatasi vagy biiniildozési célbdl is,
amelyre az el6bb hivatkozott forras is példa.'®

2. A tengeri aruszallitas kozos jellemzoi

Az aruszéllitast — a szallitott aru tomege és a szallitasi tavolsag figyelembevételével —
leggyakrabban tonna-kilométerben (tkm) mérik. A tengeri szallitas, mint szallitasi mod tonna-
kilométerben vett részesedése az Osszes globalis szallitdsi szegmensbdl tobb mint
kétharmadot, egyes becslések szerint akar 80%-ot is meghalad6 részaranyt tesz ki évente.
Megjegyzendd, hogy egy olyan szarazfoldi orszag, mint Magyarorszag éves 0sszes szallitasi
teljesitményébdl a tengeri szallitds 50%-ot meghaladdan részesedik. Ezért kiilondsen fontos,
hogy a szarazfold belsejébdl milyen modon lehet elérni a tengeri kijaratokat (kikotoket),
amelyeken keresztlil egy szarazfoldi orszag gazdasdga kapcsolodhat a vilagkereskedelem
vérkeringéséhez. Az itt hivatkozott szdzalékos értékek természetesen csak a nagysagrend
bemutatasara szolgalnak — a pontos értékek a kereskedelem dinamikdjanak koszonhetden
évrdl évre kisebb-nagyobb hulldmzast mutatnak.

A tengeri szallitas tovabbi elénye az, hogy a legolcsobb és legkornyezetkimélobb a tobbi
szallitasi moddal torténd Osszehasonlitisban, a szintén egységnyi tOmegli aru egységnyi
tavolsagra vetitett szallitasi koltségeit, illetve a karosanyag-kibocsatast figyelembe véve. A
vilagkereskedelem dontd tobbsége ezért ma is a tengereken bonyolddik. Az Eurdpai Bizottsag
altal készitett ,,Stratégiai célok és javaslatok az EU tengeri széllitasi politikdjdhoz 2018-ig”
cimii (mélyrehato elemzéseket is tartalmazo) iratban talalhato becslés szerint az Eurdpai Unio
tagallamai aruszallitdsdban 40%-ot tesz ki csak az a ,kozeli” tengeri szallitds, amely a
tagallamok kozott zajlik. Ebben az értékben nincs figyelembe véve az EU-n kiviili relacioban

'"8 Lewis, Ted G.: Critical Infrastructure Protection in Homeland Security — Defending a Networked Nation,
Wiley, Hoboken, New Jersey. 2006. pp. 71-106.

'7 Barabasi, 2002. pp. 287-289.

'80 A kritikus infrastruktarak megzavarasara iranyuld tamadasok lehetséges, illetve megtortént eseteken alapuld
szcenaridinak elemzésére boviild szdmban jelenik meg tudomanyos munkakban. Ezekre csak két példat emlitek.
Ackerman, G., ET AL.: Assessing terrorist motivations for attacking critical infrastructure, UCRL-TR-227068.
Lawrence Livermore National Laboratory, 2007. (url: https://e-reports-ext.linl.gov/pdf/341566.pdf letdltve:
2012.06.21.) Pedahzur, Ami — Perliger, Arie: The changing nature of suicide attacks — A social network
perspective. Social Forces Vol. 84, No. 4, June 2006. pp. 1983-2004. Az altalam kiemelt két elemzés
jelentdsége abbol fakad, hogya kritikus infrastrukturakat ért tamadasok torténeti attekintését is elvégzik, illetve
ezen tilmenden, a masodik cikk a kozosségi oldalak szerepével, illetve azok elemzési lehetOségeivel is
foglalkozik.
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végzett , tavolsagi” tengeri aruszallitds.'®' Nincs kétség afeldl tehat, hogy a tengeri szallitas
kulcsfontossagu a szallitasi modok koziil.

3. Konténeres szallitas jellemzai

A tengeri szallitdson beliil tovabbi szallitasi alkategoriak is meghatarozhaték példaul a
szallitott aruk jellege szerint, mint az dmlesztett aruszallitas (folyadék, szarazaru), konténeres
szallitas, mas kombinalt médok, mint a Ro-Ro és egyebek.

A konténeres szallitds az 1950-es évek taldlmanya, vilagméretii elterjedése és fejlodése a
60-as ¢évektdl toretlennek mondhatd. A konténer szabvanyositott egységrakomany-képzo
eszk6z, amely lehetévé teszi aruk megbontas nélkiili tovabbitdsat, atrakasat; emellett
konnyebb kezelhetdséget biztosit, mikozben védi az arut a kiilsé hatasokkal szemben. Az
eszkoz szilard anyagbol késziil, ami tobbszori felhasznélast tesz lehetdveé. A szabvanyositott
¢s felszerelésekkel, sarokelemekkel ellatott konténerek megkonnyitik az aru kezelését,
atrakasat egyik fuvareszk6zbdl a masikba, mialatt csokken a toréskar, a sériilés €s a jogtalan
hozzaférés veszélye. Hasznalatukkal a darabaruk nehézkes atrakodasa, mozgatasa keriilhetd
ki. Ezzel szemben a konténerben szallitott rakomany egy egységként kezelhetd, igy specialis
eszkdzokkel a konténer mozgatasat jol lehet gépesiteni.'™ A konténerek alapvetd biztonsagi
jellemzobivel kapcsolatban elmondhato, hogy bar alkalmazasukkal a jogtalan hozzaférés esete
nem zarhato ki teljesen, mégis a konténerek biztonsagi berendezései, a (vam)zarak és a
szallitasi utvonalon alkalmazott egyéb eljarasok jo eséllyel teszik lehetové a mar lezart
konténerekhez tortént jogtalan hozzaférés felfedését.

Annak érdekében, hogy a kiillonb6z0 méretli konténerekkel bonyolitott szallitas
Osszehasonlithatdo legyen, TEU-értéket adnak meg. Egy TEU egy 20 1ab hosszu
szabvanykonténer kapacitasanak felel meg (1 1lab = 30,48 cm), ezért példaul a tengeri
konténerszallitasnal gyakori 40 14b hosszi konténerbdl egy darab 2 TEU-egységet tesz ki.
Néhany gyakori, tengeri szabvanykonténer brit birodalmi mértékegységrendszer szerinti
méretei:

Hossz (1ab) Szélesség (1ab) | Magassag (lab) | TEU-érték
200 8 867-96" 1
40° 8 867-96" 2
45’ 8 867-96" 2,25

2. szamu abra: Gyakori tengeri konténerek szabvany méretei

A konténerek hasznélataval jelentésen csokken a mechanikai sériilésekbdl és az iddjarasi
viszontagsagokbol fakadd karosodésa az aruknak, egyuttal megsokszorozddik az arumozgatas
teljesitOképessége: egységnyi ido alatt 1ényegesen tobb aru rakhatd at az egységrakomany
megbontasa nélkiil.'"™ A kikotdi operatorok tevékenysége, illetve a kikotéi technologiai
folyamatok olyan médon vannak megszervezve, hogy a hajok a lehetd legkevesebb idot
kényszeriiljenek a kikotokben tolteni, vagyis a lehetd legtobb 1ddt fordithassak
alapfeladatukra, a tengeri aruszallitasra.'®* A konténerizacié lehetéséget teremt a kdzlekedési

'8 Strategic goals and recommendations for the EU’s maritime transport policy until 2018, The European

Commission, Brussels, 21. 1. 2009, COM(2009) 8 final, p.1

'82 Simon Szilvia: A tavol-keleti konténeres aruk szallitmanyozasa soran felmeriild problémak lehetséges
megoldasai, BGF, Budapest. 2006. p. 5.

%3 Simon, 2006. uo.

'8 Willis, Henry H. — Ortiz, David S.: Evaluating the security of the global containerized supply chain, RAND
Corporation, Santa Monica, CA, 2004. p. 19.
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agak kozotti egyiittmiikddés javitasara, valamint noveli a munkamegosztas hatékonysagat,
mikdzben mérsékli a kozlekedési dgak kozotti versenyhelyzetet. Az emlitett elonydk hatdsara
jelentésen csokkenthetd a széllitoeszkozok allasideje, ezéltal a szallitasi koltségek is
mérséklddnek, ami eldsegiti az aruk piacra jutasat. A folyamat munkaerdigénye is toredékére
csokken, ami a konténerek elterjedésekor a kikotéi munkavallaloknal a darabarus és a
konténeres szallitas kozotti stlyponteltolddas iddszakaban fesziiltséget okozott. A konténeres
szallitds hatranya viszont, hogy kelld szamban, mindségben helyen és id6ben rendelkezésre
kell bocsatani a konténereket a szallitashoz. Az tires konténereket pedig vissza kell juttatni
meghatarozott konténerterminalokhoz, illetve az iires konténerek tarolasara, kezelésére és
javitasara létrehozott konténerdepokba. Ennek jarulékos koltségeit kalkuldlni kell a
szallitasnal.'"  Szintén hatrany, hogy a rakomany egy része redundans, hiszen maguk a
konténerek is rendelkeznek sajat tomeggel (20 szabvany konténer 2,3t, a 40’ konténer pedig
4t ontomegli). Ezeket a tényezdket egybevetve azonban a legtobb aruféleség szallitasanal a
mérleg egyértelmiien pozitiv marad a konténeres szallitas javara.

3.1. Az anyagdaramlas sajatossdagai

A RAND Corporation ,,A globalis konténeres szallitasi lanc biztonsaganak elemzése” cimil
tanulmanya is ramutat, hogy a kikotok, illetve a kikotdkhoz kapcsolodd multimodalis
elosztokozpontok, konténerterminalok sziikségszertien maguk is csomopontjai a kiilonb6zo
aruszallitdsi modoknak. Ebbdl fakadoan tehat érdemes ott alkalmazni a biztonsagot
eldmozditani hivatott intézkedéseket, mert azok igy hatékonyan képesek lehetnek azt
pozitivan befolyasolni, kihatva egyuttal a teljes szallitasi lanc biztonsagara is.'™

Lakner Zoltan professzor és Kasza Gyula eldadasukban a vilag ¢élelmiszeraramlasanak
elemzése kapcsan azt is megallapitjak, hogy gocpontok, f6 dramlasi ttvonalak, mellékutak,
illetve zsdkutcak is eléfordulnak az aramlé aruk rendszerében. A nemzetkozi
¢lelmiszerszallitasi lanc mikodésében pedig idészakosan sulyponti valtozasok ismerhetdk fel.
Az eurdpai €lelmiszeraramlasi térkép példaul Hollandia és NSZK kozéppontiva valt 2008-ra.
Az e két entitds kozotti anyagaramlas képezte az eurdpai gocpontok kozt a legintenzivebb
kapcsolatot, az itt szallitott élelmiszer volt a legnagyobb volumenii."” Ertékelésem szerint a
jelenség azzal magyarazhato, hogy az élelmiszerszallitasban legnagyobb részt képviseld nagy
tavolsagi feldolgozott ¢lelmiszerszallitds az emlitett orszagokban taldlhatdo kikotékon
keresztiil bonyolodott. A hollandiai Rotterdam vagy a németorszagi Hamburg kikotdje a
legfontosabb ki-, illetve belépési pontok voltak az eurdpai élelmiszerszallitss szaméra.'®®
Megjegyzendd, hogy az eurdpai élelmiszerszallitas tovabbi gocpontjai is (Franciaorszag,
Egyesiilt Kiralysdg, Belgium, Olaszorszdg, Spanyolorszag) kivétel nélkiil tengerparti
orszagok, amelyek kikotéi rendre megtaldlhatok Eurdpa, s6t a vildg legforgalmasabb
kikotdinek listdjan. A konténeres szallitds dinamikus rendszere a feldolgozott élelmiszerek
mellett mas aruféleségek szallitasara is vallalkozik, igy az élelmiszerszallitas kapcsan tett
megfigyelések egyéb 4aruk konténeres szallitisa soran 1is alkalmazhatok Ilehetnek
modellezésre.

%5 Simon, 2006. uo.

'8 Willis — Ortiz, 2004. p. 20.

87 A vilag élelmiszerkereskedelmi halézat 1998., illetve 2007. évi alakulasat lasd: Ercsey-Ravasz, Maria-
Toroczkai, Zoltan- Lakner, Zoltan- Baranyi, Jozsef (2012): Complexity of the International Agro- Food Trade
Network and Its Impact on Food Safety. PLoS ONE 7(5): €37810. doi:10.1371/journal.pone.0037810 2. és 4.
abra

'8 1 akner, Zoltan — Kasza, Gyula: Az élelmiszerlanc biztonsagi kockazatai, eléadas A kozlekedési és logisztikai
rendszere kritikus infrastrukturajanak védelme cimii konferencian, ZMNE, Budapest 2011. majus 31.
Osszefoglald megjelent Csaba, Zagon — Kiraly, Laszlo: A kozlekedési és logisztikai rendszere kritikus
infrastrukturajanak védelme, In. Hadtudoméany, 2011. évf. 4. szam, pp. 54-58.
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A kikotok a tengeren szallitott aruk belépési pontjai a szarazfoldre, tehat a szallitasi lanc
olyan elemei, ahol lehetdség van az ott atiramlo konténerek, aruk megvizsgaldsara. Szallitas
kozben a szallitoeszk6zokon (kiilondsen a hajon) 1évé konténerek relativ biztonsagot
¢lveznek, amennyiben a jogosulatlan hozzaférés elleni biztositoberendezéseket, zarakat
megfelelden alkalmazzdk, és a fuvarozd képes betartani a fuvarozasi szerzddésben vallalt
kotelezettségeit. Szallitds kozben azonban nemcsak a jogosulatlan hozzaférés okozhat
biztonsagi kihivast. A biztonsagot szavatolni hivatott hatdésagok, rendvédelmi szervek
(vamszervezet, hatar(rend)dérség, bevandorlasi hivatal), illetve szakhatosagok (allat-, névény-,
humanegészségiigyi hatosagok, radiologiai szakhatosag stb.), a katonai, illetve félkatonai
szervezetek (fegyveres er6k, szarazfoldi csapatok, haditengerészet, parti 6rség, csendérség)'®”
is csak igen korlatozott célok elérésére vallalkoz(hat)nak, s csak kivételes esetben térhetnek ki
a szallitott aruk, a rakoméany megvizsgalasara. A részletes vizsgalatok szintere a hataratlépés,
illetve a szallitasimod-valtds, vagy idealis esetben a konténerek be- ¢és kirakoddsanak
helyszine.

3.2. A konténeres szallitorendszer elemei

Koriilbeliil 112 ezer kiilonb6zd méretli konténerszallitoé kereskedelmi hajo, 6500 kikoto, az
ott talalhat6 kikotoéi berendezések, illetve nagyjabol 45 ezer szallitasi cég alkotta 2006-ban a
nemzetkdzi tengeri szallitdsi rendszert, amely 225 part menti orszagot, tengerentuli
kiilbirtokokat és szigetorszagokat kot Ossze. Ez a terjeszkedd haldzat egymaga koriilbeliil
80%-at teszi ki a vilag kereskedelmi szallitasi kapacitasanak.'”® Az 0j és egyre nagyobb
hordozdkapacitasu és energiahatékony konténerszallitd hajok épitésének koszonhetden, az

UNCTAD adatai szerint a 2010. évre 169 ezerre nétt a konténerszallito flotta a vilagon'”';

mindezeken tal, a hajoépitdk a fajlagos koltségek csokkentése érdekében egyre nagyobb
kapacitasu konténerszallitdé hajokat épitenek. A vilag konténeres szallitasi teljesitménye 1990.
évi 28,7 milli6 TEU-r6l 2008-ra 152 milli6 TEU-ra novekedett. Ez atlagosan 9,5%-0s
novekedést jelent évente, ami jol példazza az ipardg dinamikajat. Ezt a 2008-as gazdasagi
valsag sem volt képes (egy rovid idoszakra esd megtorpanason til) 1ényegileg megtorni,
pusztan két részteriiletet érintd valtozas tortént.'”? Az egyik, hogy a valsag hatasara a vilagon
mindeniitt visszaesd konténergyartdsi kapacitas globalis hidnyt okozott a valsagbol vald
kildbaldsi fazis sordan, ami jelentdsen megnovelte a piacon fellelhetd szabad konténerek
igénybevételi koltségét.'”® A masik jelentds valtozas pedig az lett, hogy a kontinensek kozti
szallitast végzd gazdasagi tarsasdgok egy része, energia- ¢&s ezen keresztiil
koltségtakarékossdgi megfontolasokbol, elkezdte a konténerszallitdo flottat lasstjarati
izemmodban  alkalmazni.'™ A csokkentett sebesség nemcsak a fajlagos szallitasi
energiaigényt modositotta, hanem megnyujtotta az atlagos szallitasi idoket is, illetve azonos

'8y 6. Guidelines for Integrated Border Management in EC External Cooperation, European Commission,
EuropeAid, Brussels, November 2009. url:

http://syb.icisleri.gov.tr/ortak _icerik/syb/Guidelines_for IBM_in EC_External Cooperation EN.pdf (letdltve:
2012.07.18.) p. 24.

%0 Chalk, Peter: Maritime Terrorism: Threat to Container Ships, Cruise Liners, and Passenger Ferries. In.
Herbert-Burns, Bateman, Lehr (eds): Lloyd’s MIU Handbook of Maritime Security, CRC Press, Boca Raton, FL,
2009. p. 118.

"I Merchant fleet by flag of registration and by type of ship. UNCTAD Stat. Annual, 1980-2010.

2 A bemutatott szamszerli példak foként a vilaggazdasag 2008-as valsagat megeléz6 szamadatokra
tamaszkodnak abbol a megfontolasbol, hogy a valsdg soran viszonylag nagy volatilitdist mutaté értékek ne
vezessenek a trendek hibas értékeléséhez.

193 Container Supply Review, 2011 May. World Shipping Council url: http://www.worldshipping.org/public-
statements/2011_ Container_Supply Review Final.pdf (letdltve: 2012.10.13.) p. 8.

194 Az alkalmazasi mod leirasara az angol slow-streaming kifejezés terjedt el.
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széllitott arumennyiségre vetitve 1is tovabbi  szallitokapacitds-novelést, valamint
konténerépitést tett sziikségessé.'”> A szallitandé aruk mennyisége azonban, mint lattuk,
egyaltalan nem stagnalt, hanem épp ellenkezbleg, folyamatosan novekedett, amely még
tovabb novelte a szallitasi kapacitasok és a szabad konténerek iranti globalis igényt, illetve a
szallitasi lanc tengeri elemében jelentdsen csokkentette a valsagot kdvetd atmeneti idészakban
a rendszer tartalékait. Ezaltal a kozlekedési kritikus infrastruktara rugalmassaga is csokkent,
ami novelte a haldzat varatlan eseményekkel szembeni kitettségét, sériilékenységét.

A széllitas statisztikai adatait elemezve megallapithatd, hogy az Amerikai Egyesiilt
Allamok a vilag kereskedelmi szallitasdnak 12,5%-at generalta a szallitott aruk értéke szerint,
amivel vilagels6k voltak 2008-ban. Oket kovette az NSZK 8,3%, a Kinai Népkoztarsasag
6,7%, Japan 5,3% ¢és Franciaorszag 4,5% értékekkel. Szintén érdekes, hogy tulajdonjog
szerint mely orszagok rendelkeznek a legnagyobb kereskedelmi flottdkkal. (A lajstromba
vétel csakugy, mint a gazdasagi tarsasdgok addzasa orszagonként eltérd szabalyrendszer
alapjan torténik. Ezért e tekintetben a hajé lajstromozasa, azaz, hogy mely allam lobogoja
alatt hajozik az adott jarmdi, itt kevésbé fontos). A kereskedelmi hajok szamat tekintve 2008-
ban Japan volt az els6 14,1%-al, a masodik az USA 10,1%-al, a harmadik Hongkong 7,9%-al,
a negyedik az NSZK 7,5%-al és az 6todik ismét a Kinai Népkoztarsasag 7,1%-al."”

Ezek a szamok a szallitdsi hal6zatban harom térség kiemelt szerepét korvonalazzak: a
Tavol-Keletet, Eszak-Amerikat és Nyugat-Eurépat. Mégis igy csak meglehetésen keveset
arulnak el a tengeri kereskedelmi hajézas tomegének valodi jellemzdirél. Ha azonban a
globalis tengeri kereskedelem halozatelemzését elvégezziik, és annak eredményét a 3. szamu
abran szemléljiik, szembeszokik két fontos tényezd. Ezuttal is lathatova valik egyrészt a
tengeri kereskedelem halozati jellege, legfontosabb gbcpontjai, mint az eldbb is emlitett
Tavol-Kelet, Eszak-Amerika, Nyugat-Eurdpa. Erdekes megfigyelni példaul, hogy a Tavol-
Keletre iranyuld, onnan kiindulo, illetve az e région beliil bonyol6doé konténerforgalom a
vilag konténerforgalmanak 43,2%-at teszi ki. Gyakorlatilag minden masodik konténer onnan
jon, oda érkezik meg, vagy ott szallitanak veliik arut. Ez vitathatatlanul alatdmasztja a tavol-
keleti gocpont kiemelt jelentdségét, egyben cafolja a vilagkereskedelem Europa
kozpontusagat. Az el8bbivel azonos megkdzelitésben Eszak-Amerika és Nyugat-Eurdpa
egyarant 14,9%-ot képvisel, ami szintén igen jelentds részesedés.'’

3. szamu abra: Tengeri kereskedelem 1 milli6 TEU-forgalmat meghaladé Gtvonalai 2006-ban. Forras: MDS—
Transmodal, 2006, idézi az Egyesiilt Kiralysag Kozlekedési Minisztériuma. Az abran kiilon jeldltem a tengeri
kereskedelem szempontjabol fontosabb atjarokat, tengerszorosokat, mint lehetséges gdécpontokat.

193 World Shipping Council, 2011. p. 2.

1% pocket World in Figures 2008 Edition, The Economist. Profile Books Ltd., London, 2007. p. 76.

"7 The container freight end-to-end journey, An analysis of the end-to-end journey of containerised freight
through UK international gateways. UK Department for Transport (UKDFT), London, 2008. wurl:
http://webarchive.nationalarchives.gov.uk/2009022415513 1/http://www.dft.gov.uk/about/strategy/transportstrate
gy/tasts/userexperience/containerfreight.pdf p. 13.
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A gocpontok (vagy hivhatjuk ezeket ,,polusoknak” is), a kozottiik kialakul6 ,.erdtér” pedig
maguk a kereskedelmi hajozési tutvonalak. Az utvonalak szamos ponton hajozout-
szlikiileteken, tengerszorosokon, illetve csatorndkon kell, hogy keresztiilhaladjanak. Mar
Alfred Tyler Mahan amerikai és Sir Julian Stafford Corbett brit tengerészeti stratégak is
felismerték a tengerszorosok jelentdségét a fejezet bevezetdjében is taglalt tengeri uralom
megszerzéséhez, amely ezen keresztiil a vilagkereskedelem feletti ellendrzés gyakorlasanak
lehetdségén alapszik. Ezeknek a gocpontoknak a szerepe kiilondsen fontos a kereskedelem
kézben tartasa, ellenérzése'”®, valamint a tengeri kereskedelem biztonsaga szempontjabol.'”

Fodor Péter az energiahordozok aramlasdnak biztositasaban szerepet jatszo katonai
szovetségek feladatait elemzd cikkében szintén rdmutat a szorosok fontossagara, amelyhez azt
is hozzateszi, hogy a tengeri kereskedelem szempontjabol kiemelkedd tengerszorosok kritikus
infrastruktiravédelmi megkozelitésben is jelentések.”™ Itt elsésorban a szallitdsi Gtvonalak
védelmét, az ehhez kapcsolodo feliigyeletet, riasztast €s reagélast, illetve az ezekre torténd
felkészitést, mint tevékenységet kell e korbe tartozonak tekinteni.”!

A gocpontokban, illetve azok foldrajzi térségében a tengeri kaldzkodas is fokozott
kockazatot jelent a kereskedelmi hajozasra. Ennek visszaszoritdséara, a kockazat csokkentésére
szamos orszag felszini haditengerészeti eroket alkalmaz napjainkban is. Példaként hozhatok a
Foldkoz-tenger keleti medencéjében 2001 o6ta folyamatban 1évo ,,Operation Active
Endeavour” fedSnevii miivelet’®, amelyet késébb a teljes Foldkozi-tengerre kiterjesztettek,
vagy az Afrika szarvanal a kaldzkodas ellen végrehajtott ,,Operation Allied Protector”,
illetve ugyanitt az el6zé folytatasaként felfoghatdé ,,Operation Ocean Shield” NATO-
miveletek.” A flottdk feladata a kereskedelmi hajok feletti uralom atvételének
megakadalyozasa, vagy a kalozok altal megszerzett hajok visszafoglaldsa, a tuszok
kiszabaditdsa. Gyakorlatilag alig ismert példa arra, hogy konténerszallitdé hajok fedélzetén
szallitas kozben akar kaldzok, akar mas jogosulatlan személyek hozzafértek volna
konténerekhez. A hajok elfoglalasa ugyanis nem jar sziikségszerlien a rakomany feletti teljes
rendelkezéssel, ami jorészt a fedélzeten a konténerek elhelyezési modjabol kovetkezik. A
gyakran egymastdl néhadny milliméteres tavolsagra, illetve a fedélzeten talalhato cellakba tobb
emelet magasan rakott ,konténerhegyek™ szallitaskor lényegében nem hozzaférhetok. A
konténerajtok, kivételes véletleneket leszamitva, nem nyithatok. Ehhez kik6tdi berendezések
sziikségesek. A jogosulatlan hozzaférés ezért sokkal nagyobb kockazattal fenyeget a kikotoi
vagy szarazfoldi konténerterminalokban, logisztikai kozpontokban, az iigyfelek telephelyein,

"8 A fenti abran lathato tengeri Gtvonalakat és gocpontokat érdemes sszehasonlitani példaul a nemzetkozi
cigarettablindzés altal alkotott illegalis szallitasi halozattal. A két haloézat nagyon hasonlit egymasra, és azok
kulcsfontossagu csomoépontjai is nagyrészt egybeesnek. V6. példaul a Tobacco Underground project soran
késziilt térképpel. Tobacco Underground: The Global Trade in Smuggled Cigarettes, Digital Newsbook, The
International Consortium of Investigative Journalists, 2009. url:
http://www.icij.org/sites/icij/files/tobaccounderground 0.pdf

19" Az emlitett gocpontok jelentsége nem abbol fakad, hogy ott aruk ki- és berakasa torténik — bar torténhet
ilyen esemény. A szallitdsi haldézatban az emlitett gocpontok a logisztikai csomoOpontok élei mentén
helyezkednek el, azonban itt relativ sziik foldrajzi keresztmetszeten nagy szamu €l halad at, igy az itt
bekovetkezd események a halozatra jelentds hatast gyakorolnak.

2 Ezt igazolja az USA Kiiliigyminisztériumanak 09STATE15113 szamu ,,Request for Information: Critical
Foreign Dependencies (Critical Infrastructure and Key Reources Located Abroad)” targyu tavirata, 2009.02.18.
url: http://wikileaks.org/cable/2009/02/09STATE15113.html

21 Fodor, Péter: Katonai szovetségek szerepe az energiahordozok biztositasdban. In. Hadtudoméany 2010.
elekronikus szdm, www.mhtt.eu/hadtudomany/2010/2010_elektronikus/2010 e 5.pdf (letdltve: 2010. 08. 12.)
p.11.

202 Fodor, Péter 2010, p. 6, tovabbi informaciok a miveletrdl url:

http://www.nato.int/cps/en/natolive/topics 7932.htm

29 Military Balance 2010: The Annual Assessment of Global Military Capabilities and Defence Economics.
International Institute of Security Studies (IISS), Ruthlege, London, 2010. p. 106.
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vagy akar a szarazfoldi kozuti, illetve vasuti szallitds soran. A tengeri szallitds soran meég
mindig nagyobb kockazatnak latszik egy esetleges havaria, ami a modern konténerszallitok
biztonsagi berendezései ellenére is eléfordulhat, mint az, hogy kaldzok keritik hatalmukba a
vizi jarmiivet és a rakomanyt.

4. lllegalis aruszallitas konténerekkel

A konténerek tehat a vilagkereskedelem lebonyolitdsa szempontb6l ma mar
megkeriilhetetlenek, nélkiilik nem lenne lehetséges kielégiteni a szallitdsi igényeket. A
konténerek azonban nemcsak a legélis kereskedelem szamara lehetnek idedlis eszkozok,
hanem az illegélis kereskedelem bonyolitdsdban is szerepet jatszanak. Ezek koziil itt csak a
kabitoszereket emeljiik ki, mint gyakori csempészarut, azonban meg kell jegyezni, hogy
tulajdonképpen barmilyen csempészarufajta megjelenhet, és meg is jelenik, a konténeres
szallitas soran, ahol az ellendrz6 hatdsagok szamara a kihivas els@sorban abbol fakad, hogy az
illegalis arut szallitdo konténer a kiils6 vizsgalat szintjén pontosan olyan, mint a legélis arukat
tartalmazo. Belsd vizsgalat vagy atvilagitds pedig, a hatosagok véges kapacitasanak
koszonhetden, illetve a legalis kereskedelem szandékolatlan akadalyozasa nélkiil csak igen
korlatozott szamban hajthato végre.

A konténeres aruszallitaishoz kapcsolodd szervezett blingzés fenyegetése olyan jelents,
hogy az Eurdpai Renddrségi Hivatal, az Europol legfontosabb stratégiai blinelemzd6i terméke,
a SOCTA*™ alapjan meghatarozott és az EU-tagallamok biztonsagat leginkabb veszélyeztetd
nyolc prioritasi teriilet egyike lett a kereskedelmi konténerekben torténd arucsempészet a
2013-2017 éves ciklusban. A legnagyobb fenyegetések elleni tagallami és EU-ligynokségi
koordinalt fellépést az Un. bilniigyi fenyegetések elleni multidiszciplinaris platform
projektjeire bontjak le, amely az eurdpai politikai dontéshozatali ciklus keretei kozott jon
1étre. Ez l1ényegét tekintve annyit jelent, hogy a tagallamok és az érintett EU-intézmények
kozdsen, a felderités alapt rendvédelem elvét’® kovetve, meghatirozzak a legsulyosabb
fenyegetéseket, javaslatot tesznek a politikai dontéshozdknak a prioritasi teriiletekre. A
prioritasi teriiletekre koncentralt er6forrasok alkalmazasanak hatasat, hatékonysagat elemzik,
majd ennek alapjan hangoljak az eréforrasok alkalmazasat, illetve az Uj elemzések alapjan
{ijra meghatarozzak a prioritasi teriileteket és igy tovabb.?*®Az EU tagallamai és dontéshozoi
2010-ben alkottdk meg biiniild6zés koordinalt és hatékony formait lehetdvé tevé mddszertant,
¢s azoOta alkalmazzak. A ciklikus rendszer szadmos eldnnyel jar. Egyrészt lehetdvé teszi a
koordinalt kozos fellépést, ami szinergiahatassal jar. Masrészt takarékoskodik az
er6forrasokkal, hiszen a korlatozott tagillami és kozOsségi erdforrasokat céliranyosan a
legnagyobb fenyegetések teriiletén rendeli felhasznalni. Harmadrészt pedig elemzi a biiniigyi
operativ helyzetet az EU-ban €s azon kiviil is, amennyiben az az EU-tagéllamok biztonsagat
fenyegeti, ¢és ennek alapjan meghatarozza a blindzés struktirdjat, dinamikajat, a valtozas
trendjeit €s a sulyos szervezett blindzés altal jelentett leginkabb kiemelkedd fenyegetéseket. A
folyamat ciklikussagnak koszonhetden pedig azt is, hogy a fellépés milyen valtozasokat
eredményezett a biindzésben, kellden hatékony volt-e és milyen 0j blinézési teriiletek
igényelnek figyelmet.

294 Serious and Organised Crime Threat Assessment (SOCTA), azaz siilyos és szervezett biindzés fenyegetettség

értékelés
2% intelligence-led policing

2% Buropol igazgatotanacsi iilés, 2012. oktober 3—4. 09a pont, Edoc# 627093v1A. url:
https://www.europol.europa.eu/sites/default/files/publications/eu_policy cycle socta _empact 1.pdf (letdltve:

2013. aprilis 22.)
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4.1. Kabitoszerek

Az ENSZ Kabitészer ¢és Biindzés Elleni Hivatalanak (UNODC) 2010. évi jelentése szerint
a kabitoszerek konténeres szallitasa, csempészete az egyik jellemzd célba juttatasi mod. Az
elemzés kabitoszerfajtdk szerint értékeli a szallitds sordn alkalmazott eljarasokat,
lehetdségeket, amelyek jorészt a lefoglalasok adataibol indulnak ki. A jelentés szerint két
kabitoszerfajta szempontjabol frekventdlt a konténeres célba juttatdsi mod; ezek a
kokainszarmazékok és az Opiatok, ami azonban nem jelenti azt, hogy egyéb kabitdszerek
esetén nem fordul eld a konténeres szallitas.

4.1.1.Kokain

Az eurdpai piacra szallitott kokain belépd orszagai elsddlegesen Spanyolorszag ¢és
Hollandia. A szallitds dontden tengeri uton és azon beliil konténerben torténik. Jelentds
tranzitszallitadsi utvonalak mikodnek az eurdpai orszagok volt gyarmatair6l €és tengerentuli
kiilteriileteirdl, azok europai partnerorszagaihoz.*®’

A Vam Vilagszervezet (WCO) 2008. évi kabitdszer-jelentése szerint a vamhatdsagok a
kokain 69%-at szallitas kozben foglaltdk le olyan hajok fedélzetén, amelyek uton voltak
Nyugat-Eurdpa felé. A kokaint magukban a hajokban, azok szerkezeti elemeiben, illetve a
szallitott rakoméanyban rejtették el. Annak ellenére, hogy az utobbi években nagyszamu 1j
eurdpai belépési pont volt megfigyelhetd a kokain szamara, ide értve a balkani térségbdl is
n¢hanyat, mégis két f0 belépési pont kinalkozik Eurdpaban: délen Spanyolorszag és
Portugélia, északon pedig Hollandia és Belgium. Ezekben az orszagokban, illetve ezen
orszagok hatosagai foglaltak le 2008-ban az eurdpai kokain 70%-at, holott piaci szemszogbol
az eurdpai kokainfogyasztas minddssze negyede torténik itt.>%®

4.1.2. Opidtok

A vilag legnagyobb Opidttermeld orszaga Afganisztdn. Az itt termelt 6piumbdl eldallitott
heroin legnagyobb piaca Nyugat-Eurdpa, ahova csak az in. Balkan-titvonalon az afgan termés
37%-at kitevo, 140 tonna heroint inditottak utnak 2008-ban. Az utvonalon a szarazfoldi
szallitas a jellemz8. A nyugat-eurépai piac éves heroin igénye 85 tonnara teheté.”” A csak
Torokorszagot érintd tranzitheroin évi 80-85 tonndra becsiilhetd, amelynek célja Nyugat-
Eurdpa, kiilonosen az NSZK, Hollandia (6sszesen mintegy 55-60 tonna), Olaszorszag (20-25
tonna) és az Egyesiilt Kiralysag.*'® A lefoglalasok déntéen Iranban és Tordkorszagban
torténtek, ahol a Balkan-utvonal eurdpai szakaszara esd lefoglaldsok Otszordsét hajtottak
végre 2008-ban. A 43 eurdpai orszagban minddssze 7,6 tonna heroint foglaltak le, ami
eltorpiil az utnak inditott és a fogyasztokhoz bizonyara meg is érkezett kabitoszerhez képest.
Itt a legtobb heroint az Egyesiilt Kirdlysagban, Olaszorszagban és Bulgariaban foglaltak le,
ami a kontinensen lefoglalt heroin 45%-a volt.”'" Az afgan heroin masodik legfontosabb piaca
az Oroszorszagi Foderaci6. A harmadik prioritds pedig az Afganisztanbol Pakisztanon
keresztiil vezetd utvonal. Itt 150 tonna heroint adtak fel, amely az exportalt heroin, illetve
morfin 40%-at teszi ki. A pakisztdni szallitok szamos légi €s tengeri szallitdsi utvonalat
hasznalnak Européaba, amelyek dontdéen az Egyesiilt Kirdlysagban és Hollandiaban érik el a

27 World Drug Report 2010, United Nations Office on Drugs and Crime (UNODC), New York 2010. p.19.
298 hivatkozzas UNODC, 2010. p.83.

2% 0. pp-20-22.

219 y0. pp.54-55.

M yo. p-21.
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kontinenst.*'?

A tengeri szallitas, ezen beliil dontden konténeres szallitds, alkalmas nagy mennyiségli
csempészaru, illetve ennek részhalmazat képezo kabitoszer elrejtésére €s célba juttatasara. A
csempészarut a legalisan szallitott arukban, illetve az aruk kozé rejtik el, és a rejtés céljara a
konténerek szerkezeti iiregeit is felhasznaljak. Ennek megfeleléen a kabitoszerek eurdpai
piacra jutdsa szempontjabol kiilondsen frekventalt kapuk — a Balkén-utvonal szarazfoldi
hataratkeldi mellett — a nagy konténer kikotok, mint példaul Rotterdam, Antwerpen,
Hamburg, Felixtowe, Le Havre, Southampton, Barcelona stb. Hasonlé megallapitas tehetd
azonban a vilag mas konténerkikotoire is.

4.2. Szervezett biinozés

Az Europol 2013. évi sulyos és szervezett blndzés fenyegetettség értékelésének
legfrissebb nyilt valtozata tartalmazza az ,,illegélis aruszallitds konténerekkel” cimnél leirt
EU- dontéshozatali ciklus eredményeként meghatarozott legsulyosabb fenyegetéseket, mint
biiniildozési prioritasokat.”'? A jelentés a szallitas és logisztika csomopontjaira hatarozza meg
a teriiletet érintd egyik fenyegetéshalmaz sulypontjat, nem kevesebbet allitva, mint hogy a
blinszervezetek teljes kortien kihasznaljak az EU kiterjedt kikotoi infrastruktarait illegalis
aruk behozatala, illetve azoknak a fogyasztoi piacok irdnyaba torténd ujraclosztasa érdekében.
A blnszervezetek gyorsan alkalmazkodnak az aruszallitdsi rendszer valtozasaihoz, az
infrastruktura fejlesztéséhez, vagy annak atviteli kapacitasbeli mddosulasaihoz, €s gyorsan
képesek szallitisi modokat, utvonalakat valtani.*'* A jelenség azonban egyaltalin nem uj
keletli. Az ismert biztonsagpolitikai kutatocég, a RAND Corporation elemzdje, Anny Wong
szerint a Tavol-Keleten is megfigyelhetd a szervezett blinzdi csoportoknak a logisztikai
lancokra torténd telepiilése, mert igy kozvetleniil hozzaférnek a szallito, elosztd kereskedelmi
halézatokhoz. Kinai blinszervezetek régota foglalkoznak kabitdszer szallitassal, kiilondsen
heroinnal, illetve az utobbi idoben metamfetaminokkal is. Az elemz6 megnevezi Hongkongot,
ahol a vilag legnagyobb forgalmu konténerkikotdje mikodik, de a térségbdl emliti Szingapurt,
ami a masodik, Kaoshiung kikotdjét Taiwanon, a negyedik, Sanghajt a hatodik, Sencsent a
tizenegyedik, és a malajziai Port Klang kiko6tdjét, ami pedig a vilag tizenkettedik legnagyobb
konténerforgalmat lebonyolitd kikotd volt a tanulmany elkészitésének évében. Konténerek
szazezrei €rkeznek és indulnak ezekbdl a kik6tokbdl nap mint nap, de csak egy sziik
toredékiiket ellendrzik a kikotd1 hatosdgok. Ez nagyon megkonnyiti az &rucsempészést (ki- €s
belépd iranyban egyarant), de segit az embercsempészeknek is. A hongkongi kikotoi
berendezéseket, amelyekkel egy honap alatt (2003. jalius) 17 illegéalis migranst talaltak
elrejtozve Kwai Chung kik6tobol kiilfoldre induld konténerekben. Masok viszont
szerencsétlenebbiil jartak: Seattleben 2000 januarjaban 15 megfulladt kinai allampolgarsagt
személyt, ugyanebben az évben (jiniusban) Doverben pedig Stvennyolcat talaltak.”'’ Az
illusztracidként szolgald esetpéldak egyaltalan nem tekinthetok egyedinek, azok sokkal
inkabb visszatérd eseményei a szervezett blindzésnek.

212 yo. p-60.

213 SOCTA 2013, Europol, Public Version pp.6-7

214 SOCTA 2013, Europol, Public Version, p.11

213 Wong, Anny: Chinese Crime Organizations as Transnational Enterprises. In. Kimberley L. Thachuk (szerk.):
Transnational Threats: Smuggling and Trafficking in Arms, Drugs, and Human Life, Praeger Security
International, Westport CT, 2007. pp. 131-142.

145



Csempészaruk elrejtése konténerekben

A konténerek, mas fuvareszk6zokhoz hasonldan, széles korti lehetdséget biztositanak
illegalis aruk elrejtésére. Mivel a szallitott arukat a konténerek rakterében ugy kell elhelyezni,
hogy azok anyagmozgatds soran lehetdleg ne mozdulhassanak el, és ezzel egylitt a
rendelkezésre 4116 teret a lehetd legjobban kitoltsek, a legalis aru kozotti rejtés is egyszert, de
sokszor célravezetd moddszer lehet. A konténer nyitdsaval ugyanis csak az els@ sorban
elhelyezett aruk valnak lathatova. A hatrébb elhelyezettekhez hozzaférni csak ugy lehet, ha
minden el6ttiik 1évé arut eltdvolitanak. Tovabb bonyolitja a konténerekben szallitott aruk
tételes vizsgalatat, hogy azt addig nem lehet elkezdeni, mig a rakteret alaposan at nem
szelloztettek, mérgezd gazok lehetséges jelenléte miatt. A konténeres szallitds soran példaul
az aruk tartdsitasara egészségre artalmas gaznemi vegyiileteket alkalmazhatnak, vagy pedig a
szallitott aruk, csomagoléanyagok parolgasa érhet el mérgezd koncentracidt. Az ilyen
kockézatok pedig tovabb nehezitik az amugy 1s iddigényes kutatast.

A konténerek sajat maguk is szdmos lehetdséget biztositanak dolgok elrejtésre, hiszen a
szabvanykonténerek konstrukciés iiregeket, iireges elemeket tartalmaznak; ezen tal, azok
padlozata, az oldalfalak, a tetd, az ajtok vagy a hiitott konténereknél a gépészet szinte végtelen
lehetéséget nyujtanak rejtekhelyek kialakitasara. Csak egy példat hozva a csempészés
professzionalis lehetOségeire, megemlitem a ,hamis valaszfalakat”, amelyek a konténer
ajtokkal ellentétes oldalan a valds oldalfaltol meghatarozott tavolsagra kialakitott masodlagos
valaszfalak. Ez megszolalasig hasonlithat a valodi vélaszfalra, ami megneheziti a felderitést.
A valaszfal mogotti tér nagy mennyiségli csempészaru elrejtésére teszi alkalmassé a konténert
ugy, hogy az a feliiletes ellendrzéskor is felfedetlen marad. Léteznek azonban az ilyen
konténerek kivalasztasat segitd kockézati profilok, roncsolasmentes, illetve jelentéktelen
roncsolassal jard vizsgalati technikdk, amelyek alkalmazasaval kisziirhetok a hamis
valaszfalak fiiggetleniil attol, hogy rejtettek-e el ott csempészarut, vagy nem.

Raadasul a konténereknek megvan az a tulajdonsaguk, hogy az iires eszk6zok is logisztikai
lancot alkotnak annak érdekében, hogy megfeleld mennyiségben és allapotban rendelkezésre
alljanak azokon a pontokon, ahol majd arukkal megrakva ismét megkezdhetik a logisztikai
korforgast. Illegalis arukat nemcsak az arukkal megrakott konténerekben, hanem az iires,
illetve {iiresnek feltiintetett konténerekben is lehet csempészni, s ennek, mint kockézati
tényezonek meg kell jelenni a csempészet ellen fellépd hatdsagoknal.

A konténeres aruszallitas elterjedésével a konténerekkel szallitott csempészaruk felderitése
1s magas prioritasu feladat lett a vamigazgatdsok szdmadra, ahol a specifikus ismeretanyagot
beépitették a képzésbe. Szamos vamigazgatasndl gyakorlati Utmutatokat, vizsgalati
segédleteket is készitenek, s tapasztalataikbol tobb Osszefoglalé munka is késziilt. Ezek koziil
az egyik kiemelkedd az Eurdpai Bizottsag Adodligyi €s Vamunios Foigazgatdsaga (DG
TAXUD) Customs 2002 programjaban irt részletes, szemléltetd abrakkal, képekkel gazdagon
illusztralt utmutatd, amelybdl e-learning oktatasi segédanyagot is fejlesztettek a tagallamok
vamigazgatasai szamara.”'® E cikk szerzéje is kozremiikoddtt 2006-ban az ukran és a moldav
hatariigynokségeknek ilyen témdju oktatdsi anyag elkészitésében az EU hatartamogato
missziojanak (EUBAM) keretében.?'’

21 Good Practice Guide for Sea Container Control, Customs 2002 Programme. The European Commission, DG
TAXUD. url: http://ec.europa.eu/taxation_customs/elearning/demo/container/library/library.html (letoltve
2011.06.13.)

27 http://www.eubam.org
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4.3. A szallitasi infrastruktura védelme

Az infrastruktara védelem célja a mikodOképesség megovas, a szolgaltatas
folyamatossaganak fenntartdsa, valamint az 1is, hogy az infrastruktarat ne lehessen
jogosulatlanul vagy illegalis célra felhasznalni. A vilag forgalmas kikotdin keresztiil akar napi
tobb tizezer konténer is ataramlik, s e forgalom lebonyolitasa 6nmagéaban is Oriasi logisztikai
kihivas. E konténerek kozt kell megtaldlni a kikotdi rendvédelmi hatésagoknak azt a
néhanyat, amelyek veszélyt jelenthetnek orszdgok vagy a nemzetkozi széllitdsi lanc, mint
infrastruktura biztonsagara. A kivalasztas feladata azért is kritikus, mert gy kell kisziirni a
veszélyt jelentd konténereket, hogy lehetdleg ne okozzanak indokolatlan veszteségeket a
legalis kereskedelemnek, fenntartsdk a szallitasi infrastruktira miikodését, egyuttal a lehetd
legpontosabban megtalalhassdk a biztonsagot veszélyezteté arukat. A konténerterminalok
kapacitasa, illetve ateresztd képessége véges, csakugy, mint az elébb emlitett sziir6—kutatd
tevékenységre igénybe vehetd kikotéi rendvédelmi hatésagoké. Nem mindegy tehat, hogy a
korlatozott er6forrasokat milyen hatékonysaggal sikeriil a legélis kereskedelem biztonsaga —
mint kozos cél — érdekében bevetni.

Sokan azt hihetik, hogy az olyan szarazfoldi orszdgok, mint hazdnk, nem nagyon fligg a
tengeri, illetve a tengeri konténeres szallitdsi lanc biztonsagatol, ez azonban tévedés.
Korabban lattuk, hogy a tengeri kereskedelmi szallitasi teljesitménye a szarazfoldi
orszagoknal is rendkiviil nagy, egyes becslések szerint akar 50%-ban is részesiilhet az orszag
a teljes szallitasi lancra és tonnakilométerre vetitett éves szallitasi teljesitménybél. Erthetd,
hogy igy ezen orszagok kitettsége is jelentds a szallitasi lanc miikodésében bekovetkezd
zavarokkal szemben, ezért a tengeri konténeres szallitds biztonsaga nekik is kiemelt
fontossagu.

Ezekre az infrastrukturalis rendszerekre is igaz Tyson Macaulay megallapitdsa, amely
szerint a kritikus infrastruktara olyannyira alapvetd fontossagu, hogy a legtobb ember azt
allanddan rendelkezésre allonak gondolja. Pont ez az ironikus a kritikus infrastruktirakkal
kapcsolatban. Az infrastruktira egész ¢életiink soran ott van, és csak nagyon ritkan fordul eld,
hogy a szolgaltatds nem érhetd el. Ha ez mégis bekdvetkezik, az esetek tobbségében is csak
rovid idére fordul eld. Hajlamosak vagyunk az életiink, életforménk, iizleti viszonyaink
kapcsan az infrastruktirdk rugalmassagat feltételezni. A kritikus infrastruktara tehat egy
adottsag, és egyben egy feltételezés is.>'®

Az is konnyen beldthatdo, hogy a szdrazfoldi orszagok gazdasaga ¢€s biztonsaga
szempontjabol is l1ényeges, hogy milyen kikotokon keresztiil képes az aruszallitas elérni a
tengert, ahol — ahogy azt korabban bemutattam — a vilagkereskedelem dontd tobbsége
bonyolodik. Magyarorszag szempontjabol fontos példaul, hogy Hamburg, Koper, Rijeka,
Konstanca vagy Thesszaloniki miképp kozelithetd meg, és ott a Magyarorszagra tartd, vagy
onnan feladott arukat milyen biztonsagot lehetévé tevo eljarasban részesitik. Egy nemzetkozi
kik6t6-biztonsagi konferencian®”® az egyik résztvevd talaloan Ggy foglalta Gssze ezt a
problémat, hogy ,,...az aruszallitds bizalmi kérdés. Megprobalsz t4jékozodni a kikotoi
biztonsagi helyzetrdl, felhivod a biztonsagi vezetdt. Ha nem nyugtatnak meg a hallottak, vagy
nem taldlod meg a biztonsagi vezetdt, egyszeriien nem bizod rajuk az arudat.” Ez a hozzéallas
pontosan megmutatja a kereskedok és a logisztikusok 2001. szeptember 11-e utani attitiid-
valtozasat. A kikotd elérési ideje €s annak koltsége mellett megjelent a biztonsag, mint
szempont, sOt egyre inkabb, mint kovetelmény. A biztonsag ugyanis kockazatként a koltségek
kozt kifejezhetd, és mint szolgaltatas kalkuldlhato a logisztikai miiveletre vetitve.

A kikotéi biztonsagi rések is rendkiviil sokrétiiek lehetnek. Néhany példa ezek

'8 Macaulay, Tyson: Critical Infrastructure: Understanding Its Component Parts, Vulnerabilities, Operating
Risks, and Interdependencies. CRC Press, 2008. p.1.
219 World Port Securiy Summit, 2012. szeptember 10—12. Hamburg, NSZK
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sokféleségére. Egy holland szakérté aggodalmat fejezte ki az ARA kikotSkkel” kapesolatban
arra utalva, hogy meglepd eredményeket hozna, ha olyan elemi biztonsagi ellendrzést
végeznének, amely sordn a kiko6tdi személyzetet lekérdeznék a biiniligyi nyilvantartdsokban. A
Los Angeles-i Long Beach konténerterminalba napi tizenegyezer kamionsofér 1ép be
munkavégzeés céljabol, majd hagyja el azt egy egyszerti arcképes vezetdi engedély birtokaban,
ami jelzi, hogy a sof6rok elzetes biztonsagi szlirése ott sem tortént meg. A vilag
legforgalmasabb és az egyik legmodernebb konténerkikotdjeként szamon tartott Szingapuar
pedig egyszerlien semmiféle ellenérzésnek nem veti ala a kikoton tranzitforgalomként
atszallitott konténereket, s6t a szallitmanyozoktol drubejelentést sem kovetelnek meg.*?! Csak
a sajat tapasztalatom alapjan tobb olyan hazai eset lenne elemezhetd, amelyek sordn a
Magyarorszag érintettségével torténd arucsempészésben kozrejatszott az, hogy eurdpai
kikotokbe érkezd konténerek nem mentek at atvilagitison az egyébként eredetileg magas
kockézati jellemz0iktdl eltérden, pusztan azért, mert a cimzett nem a belépd kikotd szerinti
orszagban volt, és példaul az addig alacsony kockazatiinak tekintett vasuti fuvarozasi modot
valasztottak a szarazfoldi drutovabbitasra.

A kikoto1 kockéazatelemzési eljarasok, mint barhol masutt a kockézati alapt eljarasok,
bizonyos kockdzatokat felnagyitanak, mig masokat alacsonyabban értékelnek, vagy
egyenesen nem is vesznek figyelembe. A kiilonféle kockdzatokkal szemben mutatott
érzékenység a kikotd kockazati profiljat adja meg.’?? Tapasztalatom szerint a kikotoi
kockézatelemzés eltérden értékeli a szarazfoldi szallitdsi lancban is megjelend azonos
kockédzati forrasokat, mint azt példaul a konténertermindlok vagy a szarazfoldi
hataratkelohelyek teszik, vagyis ezek kockazati profiljai kozt jelentds eltérések tapasztalhatok.
A kikoték mintha nagyobb nyitottsdgot mutatndnak a tenger feldl érkezd kihivéasokra,
kockazatokra ¢és fenyegetésekre, €s a szarazfoldi ,hatorszaguk™ feldl érkezokre kevésbé
lennének érzékenyek. A megkozelités egyrészt cseppet sem meglepd, hiszen a kikotok
kockézati kornyezete eltér a szarazfoldétdl, ugyanakkor ez egyben ésszerlitlen is, hiszen a
kikotok jelent0s részben a szarazfold belsejébdl szdrmazd vagy oda tartd aruk szamara
kapcsolddasi pontok a szarazfoldi és a tengeri szallitasi modok kozott. Ez utébbibdl kiindulva
tehat mindkét kockazati halmazra tekintettel kéne lennitik.

A szarazfoldi orszagoknak csak igen korlatozott lehetdségek allnak rendelkezésre a
szallitas biztonsaga, ellendrzése szempontjabol kritikus kikotéi eljarasok befolyéasolasara,
ezért a szallitasi lanc hozzajuk es6 részére kell koncentralniuk. Ettd] fliggetleniil a szarazfoldi
orszagok vambhatosagainak is ismerniiik kell a kikotdk mikodését, az ott alkalmazott
kockézatelemzési modszerek sajatossagait, hatékonysagat ¢€s hidnyossagait, amelyeket
figyelembe véve kell milkddtetniiik sajat védelmi rendszeriiket. Ugyanez a megallapitas
nemcsak a vdmhatosadgokra, hanem a szallitasi lanc minden szerepldjére is elmondhatd, hiszen
a kikoto vagy a tengeri szallitds csak egy pontja, illetve egy szakasza a szallitasi lancnak,
melynek mindkét vége a szarazfoldre fut ki.

Természetesen eldfordulhatnak konténerekkel olyan szallitmanyozasi miveletek is,
amelyek sordn kizarolag szarazfoldi (kozuti, vastti), illetve belvizi széllitast vesznek igénybe.
Ezek sajatossagaikkal, kockézati profiljukkal kétség kiviil éppen ugy a globalis konténeres
aruszallitasi haldzat részei, mint azok, amelyek a tengeri szallitdsi mozzanatokat 1is
tartalmazzédk. Mindazonaltal az ilyen szallitdisok nem képezik a globalis rendszer f6
sodorvonalat, annak egy sziilkebb korben érvényesiild elemei. A dolgozatban ezért nem
elemezziik kiilon a szdrazfoldi konténeres szallitast, hanem csak a tengeri széllitassal
Osszekapcsolodd modon. Annyit azonban meg kell jegyezniink, hogy az EU szallitasi
szakpolitikdjat tartalmazo6 2010. évi in. Fehér Konyv szerint kivanatos a tagallami szarazfoldi

220 Amsterdam, Rotterdam és Antwerpen
22! Chalk, 2009. p. 119.
22 Csaba, Zagon: Border traffic risk assessment. In. AARMS 2012, Vol. 11 Issue 2. pp. 273-285.
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aruszallitasnak a part menti tengeri szallitasra terelése, a lehet6é legnagyobb mértékben. Ennek
szamos elonye van, mint példaul a terhelt szarazfoldi infrastruktira tehermentesitése, vagy az
energia- és a koltséghatékonysag elémozditasa.”>® A tagallamok kozotti part menti tengeri
szallitds viszont még kevésbé ellendrzott, mint a harmadik orszdgokkal folytatott nagy
tavolsagl tengeri szallitds, tekintettel arra, hogy az dru nem lép at vamhatart és igy az nem
tartozik a tagillamok véamhatosdgainak ellendrzési korébe. Az ilyen 4ruforgalmat a
tagallamok sajat belatasuk szerint tartjak kikotdi hatosagaik feliigyelete alatt, ami nyilvan-
valoan alacsonyabb biztonsagi szinvonalat biztosit, mint a nagy tdvolsagu tengeri szallitas.

A kormanyok eltérd eljarasokat alkalmaznak az aruexport és az -import ellenérzésére. Az,
hogy az export eldsegitése magas prioritast kap, gyakran jar egyiitt a kilépd aruk
ellendrzésének elmaradasaval vagy elégtelen szinvonaldval. Sokkal vildgosabb 0sztonzok
tapasztalhatok az importiranytl aruforgalom ellendrzése esetén, hiszen itt az allami
koltségvetés bevételeinek biztositasa, illetve a biztonsag motivacioi is érzékelhetok, ezért itt
sokkal alaposabban jarnak el, mint exportirany esetében®*. A vam- és hatarbiztonsagi
hatdsagok kockazatelemzési eljardsokat alkalmaznak a kikotokben, s ezek segitségével
megprobaljak eldre eldonteni, hogy mely személyek, aruk, szallitmanyok és szallitoeszkozok
igényelnek beavatkozast, €és azok ellendrzése milyen alapos legyen. Szintén ilyen modon dol
el, hogy a kikotd mely teriilete milyen tipust kockézatoknak van kitéve, €és az erre épiild
kockézatmenedzsment hatdrozza meg, hogy ott milyen biztonsagi intézkedéseket, eljarasokat
kell alkalmazni. A kockazati helyzetet rendszeresen elemzik, a tett intézkedéseket pedig
ennek megfeleléen feliilvizsgaljak.*>

A kikotdkben gyakran mar csak az aruk megérkezését kovetden végzik el a kockazat-
elemzést,”*® ami hatranyt jelent a biztonsag szemszogébdl.

Itt elsGsorban nem megaterror szcenariokra™’ kell gondolni, vagyis hogy terroristak
tomegpusztitd fegyverek célba juttatasara tengeri konténereket szdndékoznak felhasznalni,
ezaltal a kereskedelmi ellatasi lancot szétszakitani és a szallitasi infrastruktirara csapast
mérni. Bar egy ilyen csapas rendkiviil stlyos hatast gyakorolna a kikotdi infrastrukturara,
ezen keresztiil pedig a kereskedelmi ellatasi lancra; mégis, szerencsére, egy ilyen esemény
bekovetkezési valdszintisége rendkiviil kicsi. Tulajdonképpen a meg nem tortént esemény, de
lehetséges kockéazat helyzetérél lenne itt szo. A lehetséges események bekovetkezési
valoszinliségét ¢és az altaluk okozhatd karokat abrazolva, a kereskedelmi ellatasi lancra, mint
kritikus kozlekedési infrastrukturara is felrajzolhatok kockazati valoszinliségi ¢és a
bekovetkezett események hatasa szerinti fiiggvények. Ennek sz€lsd értékei: kis
valoszintiséggel bekovetkezd esemény és nagy pusztitds, illetve a nagy valoszinliség
esemény és csekély kar. A Vilaggazdasagi Forum egyik tanulmanya®® szerint az ellatasi
lancokat ugy tervezték, hogy azok a maximalis arumennyiséget képesek legyenek tovabbitani,

22 asd részletesen az Eurdpai Bizottsag internetes tajékoztatd lapjan. url.
http://europa.eu/legislation_summaries/transport/waterborne_transport/124258 en.htm (letdltve: 2013.05.12.)

224 Barton, Bryan et al.: Expanded borders, integrated controls - Achieving national prosperity and protection
through integrated border management. In. Barton, Bryan — Andrulis, Jeremy (eds.): Border Management in the
New Century Emerging Trends and Best Practices, IBM  Global Services, 2007. url:
ftp://public.dhe.ibm.com/common/ssi/ecm/en/goe03001usen/GOE03001USEN.PDF (letoltve: 2008. 11. 24.) p.7.
2 Henk van Unnik ur eldadasa a Security UPgrade for PORTs (SUPPORT) projektrdl, amely tartalmazta a
kiko6todi biztonsdg menedzsment rendszer (PSMS) kockazatelemzését, Vildg Kikotoi Biztonsdg Konferencis
(WPSS), Hamburg, 2012.

22 Barton 2007, p.7

27 v, Lehr, Peter: Maritime Terrorism: Locations, Actors, and Capabilities. In. Herbert-Burns, Rupert —
Bateman, Sam — Lehr, Peter (eds.): Lloyd's MIU Handbook of Maritime Security, CRC Press, Boca Raton, FL.
2009. pp.55-71 (p.57.)

2 Building Resilience in Supply Chains - An Initiative of the Risk Response Network In collaboration with
Accenture. World Economic Forum (WEF), Geneva, January 2013. url:
http://www3.weforum.org/docs/WEF_RRN_MO_BuildingResilienceSupplyChains_Report 2013.pdf p.14.
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fliggetleniil a szamos magas valoszinliségli miikodési kockazattol. Ugyanakkor a rendszerben
rejlé, kis valészintiséggel bekovetkezd, de nagy hatasi hibat okozo esemény
bekovetkezésekor nemcsak az fordulhat eld, hogy az aru nem érkezik meg a rendeltetési
helyére, de eléfordulhat az elvesztés, a megsemmisiilés is, illetve egyéb mddon bekovetkezd
karok is jelentkezhetnek. Raadasul az ellatdsi ldnc nem csak akkor szakadhat meg, vagy
valhat ideiglenesen miikddésképtelenné, ha nagy hatasu esemény kovetkezik be. Relative
gyakran bekovetkezd kis hatast esemény is okozhat ilyet. Ha azonban az ellatasi lancot végso
szallitasi kapacitasanak kozelébe ,,feszitjiik”, a lanc megszakadasaval jardé események nagyon
gyakran kovetkezhetnek be.

< . ok Nagy valésziniség
A lanc szétszakita- Kis hatds

sanak valészinisége Magas

A legnagyobb értek
atvitele, amire az
ellatasi lancot ter-
vezték

Kis valosziniség Alacsony )
Nagy hatas ¥

Az érték, amit az ellatasi lanc tovabbit
4. szamu abra: Az ellatasi lanc kockazatainak egyszerisitett profilja. Forras: Vilaggazdasagi Forum

A megaterror szcenarional példaul sokkal valoszinlibb egy természeti hatterli esemény
bekovetkezése, amely akadalyozo, korlatozd hatast valt ki a kozlekedési infrastruktaraban.
2010. aprilis 14-én, Izlandon bekovetkezett az Eyjafjoll vulkan kitorése, amely napokra tette
lehetetlenné Europa légterében a légi kozlekedést. Ez az esemény egyarant hatott a polgari és
a katonai 1égi kozlekedésre, az utas- és aruszallitasra, valamint kdoszt okozott nemcsak a vilag
légi kozlekedési haldzatdban, hanem rendkiviil gyorsan valtott ki kolcsonhatast maés
infrastrukturakkal. Az infrastruktiradkra gyakorolt hatas pedig olyan események lancolatdhoz
vezetett, amelyre csak kevesen gondolhattak a vulkankitorésrdl szold elsé sajtdoinformaciok
alapjan. A kitorést kovetd hetedik napon a német iparkamara szovivéje szerint a német
vallalatok veszteségei elérték a napi 1 millidrd eur6t, mindenekel6tt a kiilfoldi szallitasok
elmaradasa miatt. Tovabbra is zarva tartott példaul a BMW autégyar 4 németorszagi iizeme,
mert nem érkezett meg kiilfoldrol a sziikséges alkatrész. Ami pedig a politikat illeti, a
kozlekedési miniszter kormanynyilatkozatot ismertetett a valsdgkezeld 1épésekrdl, mert
elézetesen az ellenzék ¢élesen birdlta a kormany késedelmes és kovetkezetlen valsag-
menedzseld 1épéseit.””” A példa alapjan nemcsak az infrastruktirak kozott tapasztalhato
kolcsonhatas lathatd, mely Horvath Attila kutatdsai alapjan érezteti hatdsat a globalis és a
regionalis térben egyarant,”" hanem az is, hogy a feszitett logisztikai lancok nem voltak
képesek athidalni az alkatrész-utanpotlds néhany napos kiesését, s ez a gyarak kényszeru
ledllasahoz vezetett. Az autdiparban ugyan a késztermékek, alkatrészek szallitasdnak dontd
tobbsége tovabbra is szarazfoldi, majd tengeri (részben konténeres), esetleg belvizi szallitas
utjan bonyolddik, szamos kis kiterjedésii €s tomegii, a miniatiirizalt elektronikai alkatrészek
szallitasat azonban légi uton oldjak meg. Ezért lett az autdipar kiszolgaltatottja a 1égi

22 Vulkankitorés - Meghosszabbitottak a 1égtér zarlatat Németorszagban. Az MTI-hir olvashato url:
http://www.google.com/hostednews/epa/article/ ALeqM5hDyPIQV9LMi2r-41414b0mtm3C-w (letoltve:
2013.05.11.)

2% Horvath, Attila: A kritikus infrastruktara védelem komplex értelmezésének sziikségessége. Kézirat,
megjelenés alatt a Hadtudomany kozlekedési kritikus infrastruktira védelemmel foglalkozo6 tanulmanykdtetében.
Budapest, 2013. 35. p.
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aruszallitasi rendszer ledllasanak, ami sokaknak okozott meglepetést.

Hasonlé kiszolgéltatottsagra mutat ra — és ezért az ¢lelmiszerlanc komplexitasanak
oldasara, egyszerlisitésére tesz javaslatot — a Budapesti Corvinus Egyetem Elelmiszeripari
Gazdasagtan Tanszékének szerzOharmasa. Kutatisaik szerint az é€lelmiszerlanc a legtobb
kereskedelemben kaphat6 termék esetén jelentdsen atalakult és jellemzéen meghosszabbodott.
Mindinkébb jellemzd, hogy a felhasznalt nyersanyagok tobb szdz vagy akar tobb ezer
kilométert is megtehetnek a termel6tdél a felhasznaldig, amely noveli az ellatasi lanc
kitettségét, ugyanakkor a nyomon kovethetdség és a termékfeleldsség érvényesithetdségének
csokkentésével jar egyiitt. Ezek a tényezOk negativ hatast gyakorolnak az
élelmiszerbiztonsagara.”'

Szintén sokkal valdsziniibb a megaterror forgatokonyvnél példaul egy munkabesziintetés
bekovetkezése, amely alkalmas lehet jelentds karok eldidézésére az ellatasi lanc bénitasa
utjan, illetve akar nemzetbiztonsagi kockazatokat is hordozhat. Az Amerikai Egyesiilt
Allamokban a koreai habora id3szakara esett, hogy a szakszervezetekkel torténé munkaltatoi
megegyezeés hidnya sztrajkhullamhoz vezetett. Ez gyorsan elérte az acélipart, szétzilalva a
hadiipar alapanyag-utanpotlasat biztositd ellatasi lancokat, egyben megbénitva a katonai
eréfeszitéseket. A helyzet olyan sulyos volt, hogy Truman elnoknek kellett beavatkoznia.***
Szintén amerikai példa az USA 29 jelentds nyugati parti kikdtdinek 2002. szeptember 27-én
kezd6do €és minddssze 11 napig tartd munkabesziintetése, amely esemény — szdmos elemzd
szerint — alkalmas tobb kikotot éréd megaterror timadéas hatasmechanizmusanak elemzésére is.
Pontos karadatok a mai napig nem allnak rendelkezésre; becslések 4,7 milliard és 19,4
milliard dollar kozé teszik a veszteséget.”>> Mas kutatok az amerikai kikotékben egy fel nem
robbant pokolgép megtaldldsanak idéigényét 12 napra teszik, amelynek koltségét, az okozott
kart is beleértve, 58 millié dollérra becsiilik.”**

Raadasul ezek a becslések egyaltalan nem szdmolnak azzal, hogy az infrastruktirat érd
hirtelen leallas sokkhatasa az interdependencianak kdszonhetden tovaterjed a kozlekedési €s
nem kozlekedési infrastruktarakba, ami szamos wjabb megoldandé problémat okoz. A
kikotést akadalyozo sztrajk miatt feltorlodott kereskedelmi hajokon a leallds alatt oOriasi
arumenynyiség halmozodott fel, amely az kikotdi szolgaltatasok jraindulasat kovetden még
hosszu ideig gondot okozott a logisztikai rendszereknek. A karok tehat nemcsak a sziiken
értelmezett szolgaltatds leallasdnak iddszakéban, hanem azt idOben és térben jelentdsen
meghaladé moédon keletkeznek, amig a felszadmolasukra tett erdfeszitések a ,,rendes mederbe”
vissza nem terelik a szallitast. Ezeket az utOhatdsokat egyik karfelmérés sem elemezte
0sszegezve.

Ugyanezt a tanulsdgot mutatja a nagy londoni aramsziinet is, ahol a néhany perces, banalis
okokra visszavezethetd aramkimaradas helyredllitdsat kovetden a kozosségi kozlekedési
kdosz orakkal késébb is éreztette hatasat.”>> Az aramsziinet a londoni metrd 60%-at, a vasuti
kozlekedésben pedig 1800 vonatot allitott le.”

2! Kasza, Gyula- Zsoldos, Lészl6- Bodi, Barbara: Elelmiszerlanc-biztonsagi stratégia Magyarorszagon —
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Dock Strike is a Tough Act,” Los Angeles Times, November 26, 2002; és Cohen, Stephen S., Economic Impact
of a West Coast Dock Shutdown, Berkeley, Calif.: University of California, 2002.

2% Container  Security Initiative: 20062011  Strategic ~ Plan, CBP, Aug. 2006, url:
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23 Horvath, 2013. p.26

3% 0il leak 'caused London blackout' BBC News Online, 2003.10.17. 08:47 GMT 09:47 UK url:
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A tengeri konténeres szallitasi infrastruktira még szamtalan ponton tdmadhato, vagy mutat
sérilékenységet emberi és természeti eredetli eseményekkel szemben — az improvizalt
robbanoeszkozoktdl (IED) a veszélyes aruk szabalytalan szallitdsabol fakado baleseteken at,
az egyszerl kozlekedési torlodasok kialakuldsaig. Egy konténerterminalban bekodvetkezo
informatikai hiba is vezethet a termindl ideiglenes kieséséhez, ami példaul a hamburgi
vizirendérség munkatarsainak megfigyelése szerint mar 30 perc multan is képes az Elba
folyot észak—déli irdnyba atszeld autdpalyan torlédast okozni. Ez — amellett, hogy jol
illusztralja az infrastrukturalis rendszerek kozotti interdependenciat — arra is ramutat, hogy a
kikotdi logisztikai rendszerek tulfeszitettek a kornyezetikben miikodé nem kikotoi
kozlekedési infrastruktarakkal kapcsolatban.

A szerzé kutatasokkal még ala nem tamasztott feltételezése, hogy a varatlan hatés
kovetkeztében az infrastrukturak leallasat kovetd €s az infrastrukturak interdependenciajabol
fakado terhelésatadas hulldmjelenség-szerlien megy végbe. Az els6 esemény valtja ki a
legintenzivebb hatdst, majd ujabb és ujabb esemény kovetkezik be idében egymas utén,
amelyek hatasa folyamatosan csokken. Amennyiben ez valoban igy alakul, az ujabb
kérdéseket indukal a megeldzeés, a karok minimalizaldsa €s a helyreallitas terén egyarant; sot,
azt is felveti, hogy hanyadik bekdvetkezéséig ésszerli a karok mérése, illetve a szervezett
ellenintézkedések foganatositdsa terén a mind pontosabb ¢€s hatékonyabb eredmény elérése
érdekében.

Mégis mely teriiletek lehetnek azok, ahonnan szdrmazdé események a legnagyobb
valdszinliséggel zilaljak szét az ellatasi lancokat? A Vilaggazdasagi Forum értékelése szerint
az ellatasi lancok megszakitasat kivaltd okok folyamatosan véltoznak. A mar hivatkozott
tanulmanyuk szerint példaul a 2011. évben az 6t legsulyosabb ok sorrendje a kovetkezd volt:
(1) természeti katasztrofak, (2) konfliktusok ¢és politikai instabilitds, (3) véaratlan
készletigények, (4) export-, importkorlatozasok és (5) terrorizmus. A sorrend 2012-re
megvaltozott. A természeti katasztrofak tovabbra is az els@ helyen allnak, de a masodik
prioritas Uj elemként az extrém iddjaras lett. A korabbi masodik helyen emlitett konfliktusok
¢s politikai instabilitas a harmadik helyre csuszott vissza. Negyedik prioritassa 1épett el6 a
korabbi 6todik helyre sorolt terrorizmus. A korabbi harmadik helyezett varatlan
készletigények keriiltek 2012-ben az 6todik helyre. Az elsd 6t prioritas koziil kikeriiltek az
export- és importkorlatozasok.”’ Elsa Lee kritikus infrastruktirakkal foglalkozé koényvében
elemzi vilagon tortént terrorcselekmények adatait. Megéllapitja, hogy 2005 és 2007 kozott a
terrortimadasok célpontjai kozt igen magas aranyban (82%) olyan dolgok szerepelnek,
amelyek vagy maguk infrastrukturak, vagy infrastrukturakkal szoros kapcsolatban allnak.>*®
Erre persze mondhatnank, hogy a terrortamadas az ellatasi lanc megszakadasanak csak egyik
lehetséges kivalté oka, vagy azt is, hogy mara mar a modern tarsadalmak mindennapjait
atszovik a kiilonbozoé infrastruktirdk, ezek nélkiill nem is képzelhetd el az emberi
tevékenység, és ezért valnak olyan gyakran terrorista célponttd. Ennek ellenére azt hiszem,
hogy ez a magas érték tobb mint elgondolkodtato.

Az infrastrukturak védelme érdekében végzett tevékenységek szempontjabol célszerti
harom fazist elkiiloniteni. Ezek a megel6zés, a veszélyek felderitése, illetve a karelharitas.
Ezek egyiitt a felkésziiltség indikatorai €s idoben Osszefliggd, egymadsra €piilé védelmi
intézkedésrendszert alkotnak. Mindharom pillér tartalmaz ciklikussagot a feladataik ellatasa
érdekében gytijtott informaciok elemzése és az azokon alapuld dontéshozatal formajaban.>*’
Amennyiben a megeldzés nem jar sikerrel, a felderitdrendszereknek kell felvenni a kesztytit a

27 vilaggazdasagi Forum (WEF), 2013. p. 15.

¥ I ee, Elsa: Homeland Security and Private Sector Business: Corporations’ Role in Critical Infrastructure
Protection. In. Auerbach Publications, 2008. p.121

239 V5. a bliniildozé hatosagok miikodési alapelveinél az un. felderités alapu biiniilddzés (intelligence-led
policing)
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késziilo fenyegetéssel szemben, legyenek azok emberi vagy természeti eredetiiek. Itt a cél,
hogy a mar érzékelhetd folyamatokat még egy esemény bekovetkezése eldtt megszakitsak. Ha
a megel6z6- és a felderitérendszer is cs6dot mond, mar csak a harmadik pillérnek, a
karelharitasnak lehet szerepe az emberi életet vagy az anyag javakat veszélyeztetd karok
minimalizaladsdban. Ez utols6 pillérnél azonban mar nincs semmilyen tartalék a rendszerben,
mint ahogy az el6zd két pillér esetén a soron kovetkezd elem képes lehetett kompenzalni az
adott pillér sikertelenségét**® A koltségek és a karok Osszege pedig a védelem pillérei
tekintetében is novekszik. Mig a legolcsobb a megeldzés szintjén kezelni eseményeket, addig
a felderitésnél ennél tobb, a karelharitasnal pedig még ennél is tobb koltséggel, karral kell
szdmolni. Neves kutatok allitjak, hogy a legnagyobb kart az okozza, ha az infrastruktira
miikddése megszakad.?"!

Az infrastruktirdk védelmében még egy tényezd van, amelyet mindenképpen célszerli
figyelembe venni mind a megel6zésnél, mind a felderitésnél, mind a karelharitasnal. Ez pedig
a halozati jelleg. Az infrastrukturalis rendszerekbe torténd beavatkozds a halozat
csomopontjai  kozotti  kapcsolatokon tovaterjed, ¢€és mivel ilyen kapcsolatok mas
infrastrukturakkal is fennallnak, azokkal interdependencia alakul ki. Ezekre figyelemmel kell
kidolgozni az intézkedéseket is, ahogy Barabasi Albert-Laszl6 javasolja a dolgozat elején
hivatkozott skalafiiggetlen héalézatokkal kapcsolatos kutatasi eredményei felhasznalasat
egyebek mellett a humangyogyaszatban. A human gének kutatdsa bizonyitotta, hogy azok
valodi halozatként allnak egymassal kapcsolatban, ezért a genetikai eredetii rendellenességek
kezelése soran is sziikségszertien alkalmazni kell a halozatokrol szerzett ismereteket.*> Még
szdmos jelenség mikodik azonban halozati alapon. A kritikus infrastruktardk, ezen beliil a
kozlekedési infrastruktirak, illetve az ellatasi lancok is ilyenek, tehat ezek esetében is €sszert
a halozatokrol szerzett ismeretek felhasznalasa.

5. Csucstechnologiak a csempészet ellen

Az utobbi évtizedekben a vilag vamigazgatasai részére egyre nagyobb szamban és egyre
jobb  képességek Dbiztositdsa mellett allnak rendelkezésre csempészaru-detektorok,
sugarzasmerdk, aruatvilagitdo berendezések. Ezek alkalmazasa egyrészt megkonnyiti a tételes
(részletes) vizsgalatra valo kivalasztast, masrészt a mar kivalasztott szallitdeszkoz kutatasahoz
nyujtanak segitséget. Kozos jellemzdjiik a roncsolasmentes vizsgalat lehetosége, amely a
vamvizsgalatok hatékonysagat hivatott eldmozditani.

A cstcstechnologiat alkalmazo berendezéseknek is vannak korlataik, az alkalmazéasukkal
végzett vizsgalatoknak is vannak gyenge pontjai, amelyek csokkenthetik a csempészés
felfedésének hatékonysagat. A mikroszennyezddéseket elemzd eszkozoknél a siker nagyrészt
a mintavételen mulik, torténjen az targyrdl vagy akéar a levegdbdl. A sugarzé anyagok
felderitése pedig a mérdmiiszer és a mérendd aruk kozotti tavolsagon, illetve az alkalmazott
arnyékolo- fedd anyagok hatékonysagatol fiigg. Az atvilagitd eszkozoknek szintén vannak
gyenge pontjai, amelyek ronthatjak a detektalas valoszinliségét.

Ez utobbiak kiilonb6z6 méretli targyak atvilagitasdra képesek — a csomagoktol a
konténereken keresztiil akar az azokat szallit6 kamionokig, vasuti kocsikig. Léteznek
kozottiik telepitett valtozatok, amelyeket jellemzden kikotékben, multimodalis terminalokban,
repiildtereken allitottak fel, de 1éteznek kozottiik alvazra szerelt mobil eszk6zok is. Mitkodési
elviiket tekintve rontgen-, illetve gamma-sugarakkal vilagitjdk at a csomagokat, arukat,
szallitbeszkozoket, €s annak eredményét vizudlisan megjelenitik a berendezéseket miikodtetd

0 ee, 2008. p.135

! Horvath, Attila: Hogyan értessiik meg a kritikus infrastruktira komplex értelmezésének fontossagat? In.
Hadmérndk, 5. évf. 1. sz. 2010., pp. 377-386. p. 378.

22 Barabasi, 2002. p. 236.
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operatorok szamara. Ezeket a személyeket meghatarozott szempontok szerint valasztjak ki,
majd specialis kiképzést kapnak a berendezések biztonsagos ¢és hatékony alkalmazasi
eljarasaibol, a kéaros sugarzasok elleni védekezés rendszabalyaibdl stb. Az operatorok
jellemzden valtdszolgalatot ellatva keresik az atvilagitott drukban, szallitoeszk6zokben azokat
a rendellenes eltéréseket, amelyek tovabbi vizsgalatot igényelnek.

Néhany ko6zos dolgot azonban érdemes megemliteni az atvilagitd berendezések kapcsan.
Az ilyen berendezések bar csucstechnikai megolddsokat tartalmaznak, mégsem képesek
kiképzett kezelOk nélkiil felderiteni csempészarukat. A kezelok pedig emberi Iények 1évén, a
sok gyakorlas ellenére sem tudnak szolgalati idejiik alatt folyamatosan és egyforman magas
szinten koncentralni a monitorokon lathato képek alapjan szokatlan targyak felismerésére.

Az atvilagité berendezések tulajdonképpen stirliséget mérnek azaltal, hogy az altaluk
kibocsatott sugarak athatold képességét elemzik, illetve jelenitik meg. fgy a siirti rakomany
kozott (amelyen a sugarzas nem hatol at) nem képesek kimutatni semmiféle idegen targyat.

Meg kell emliteni azt is, hogy az ilyen berendezések beszerzése és iizemeltetése egyarant
rendkiviil sokba keriil. Nagyon koriiltekintéen kell megtervezni az alkalmazas modjat ahhoz,
hogy az atvilagito eszkdzokkel végzendo ellendrzésbe (kutatasba) befektetett pénz és emberi
erOforrasok  koltsége megtériiljon. Az  atvilagitd eszkozdkkel kapcsolatos eldbbi
tapasztalatokat megerdsiti a RAND hivatkozott elemzése annyival kiegészitve, hogy ott a
viszonylag magas szdmu hamis riasztast, a kikotokben az atvilagitasra rendelkezésre allo
korlatozott teret, a vizsgalatra rendelkezésre all6 idOablakot €s az eszk6zok nem elég
meggy6z6 megjelenité képességeit is emlitik a vizsgalatok korlataiként.**?

6. Eloértesitési rendszerek, megbizhatdésagi és kockazati szabvanyok

A szallitasi lanc biztonsagéaval kapcsolatban, csakugy, mint mas biztonsagi rendszer
esetében, 2001. szeptember 11-e vizvalasztonak bizonyult. A vildg biztonsaggal foglalkozo
elemz6i 9/11 eldtti és utani 1dOrél beszélnek, sokan U i1d6szamitast, paradigmavaltast
emlegetve. Vitathatatlan, az USA-t ért terrortdmadéds rendkiviili lendiiletet adott az
elemzOknek, a biztonsadgi iparnak és a biztonsdg kiillonb6zd dimenzidjaban frekventalt
szervezeteknek egyarant, amelynek koszonhetden a védelmi rendszerek addig alkalmazott
megoldasainak hianyossagait felfedték, illetve a hidnyossagok felszdmolni hivatott
intézkedések egész sorat keltették életre vilagszerte.

9/11 el6tt a szallitasi lanc biztonsaga cimén alkalmazott eljarasok elsOsorban a gazdasagi
veszteségek csokkentését céloztak, ami alatt az aru elvesztését értették hibas szallitas, vagy
eltulajdonitas kovetkeztében. Az ilyen kockazatok a magéanszektort motivaltak intézkedések
meghozatalara.***  Szallitmanyozo cégek, fuvarozok, kikotsi vallalatok, raktarozassal
foglalkozd vagy a logisztika egyéb teriiletén miikodo cégek, valamint ezek tevékenységét
biztositdé és viszontbiztositod tarsasagok, illetve néhany ismert nemzetkozi szervezet voltak
azok, amelyek a biztonsagi intézkedések motorjai voltak.

Bebizonyosodott, hogy a szallitasi lanc biztonsaga ugy is ndvelhetd, ha az abban részt vevo
szervezetek, eszkozok és személyek szamara kovetelményeket tamasztunk, és kockazati
szinteknek feleltetjiik meg Oket. Ez a részt vevd tarsasagok ,kifehéritéséhez” vezet, azaz a
legalis, transzparens mukodés és az ellendrizhetd biztonsagi garancidk megléte kiszoritja a
bizonytalant. Igy megvalosul a szallitasi lancban részt vevd szervezetek elzetes sziirése,
szabvanyoknak val6 megfeleltetése, valamint a szallitott aruk, konténerek, szallitbeszkdzok
vonatkozasdban annak eldzetes eldontése, hogy a kikotokbe érkezésiikkor azokat milyen
vizsgalatban fogjak részesiteni a hatésagok. Ezek egyértelmiien a szallitasi lanc biztonsaganak

2 Willis — Ortiz, 2004. p. 24.
2 Willis - Ortiz, 2004. p.1
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novelése iranyaba hatnak. Ilyen rendszernek tekinthetd Europaban a PAPD (Pre-arrival, Pre-
departure, azaz ,,megérkezés €s indulas eldtt”), vagy az USA kikotdibe 24 draval érkezés elott
aru- ¢és szallitmanyozasi (manifeszt) adatok elkiildését kotelezoveé tevo 10+2 szabaly, vagy
masként ISF-rendszer, amely az importdri biztonsdgi dokumentélas és hozzaadott szallitoi
kovetelmények angol megfeleldibdl szerkesztett betlisz6. Ezek részleteiben nem mélytilve el,
annyi elmondhatd, hogy az igy mar érkezés eldtt nyert (eldzetes drunyilatkozatnak tekinthetd)
adatok jelentds idéablakot biztositanak a kockazatelemzéssel foglalkoz6 egységeknek, hogy a
szolgaltatott adatokat ellendrizzEk, elemezzék, megfeleltessék azokat kockézati profiloknak és
ezek alapjan még a szallitmany megérkezése, illetve kirakodéasa el6tt dontsenek a végzendd
ellendrzés kérdésében, és intézkedjenek az ahhoz sziikséges infrastruktira €s eréforrasok
koncentralt biztositasarol.

Az emlitett feltételeket kompatibilis és egységes vam-, hajozasi, illetve logisztikai
biztonsagi programokba célszerli foglalni, amelyek a szallitasi lanc teljes hosszaban, minden
eleménél érvényesiilhetnek. A szallitasi lanc biztonsagara nézve pont a szabvanyositas hianya
jelentheti az egyik orvosolandd kihivast — mutat rd a Vamvildgszervezet (WCO) ,,SAFE
Framework of Standards” (SAFE keretrendszer) elnevezésii ajanlasa.”*> Az ajanlas két pillére
koziil az els6 a vam—vam kozotti egyiittmiikdodés szabvanyositdsa, amely olyan kritikus
biztonsagi kérdéseket érint, mint a technikai specifikaciok egységes végrehajtasa, vagy a
konténereken alkalmazott vamzarak ¢és azok haszndlatdhoz kapcsolodd feleldsségkorok
egységesitése. Az ajanlas masodik pillére a vamszervezetek, valamint az tizleti szektor kozotti
kapcsolatok egységesitésével foglalkozik, szintén kritikus kérdésekre fogalmazva meg
ajanlasokat. Ezek koziil csak példaként emelem ki a vamigazgatdsok €s az lizleti szektor
résztvevoi kozti informacidaramlast, az egylittmiikodési megallapodasok teriiletét, illetve a
bizalomépitd intézkedéseket. Az ajanlas tulajdonképpeni harmadik pilléreként értékelhetd az
engedélyezett gazdalkoddo (AEO — Authorised Economic Operator) status megszerzéséhez
kapcsolodo feltételrendszer egységesitése, a megszerzett status kolcsonds elfogadasa, illetve
az chhez kapcsoldodo alacsony kockézat eljarasok és ebbdl fakadd elényok koére.*® Az
Eurdpai Unio 2008-tdl épitette be a kozdsségi vamkodexbe az AEO-szabalyokat és szdmos
orszaggal, koztiik az USA-val folytatott tdrgyalasokat az AEO-status kdlcsonos elfogadasarol.

Az USA szovetségi Vam- ¢és Hatarvédelmi Hatosaga (CBP) pedig 9/11 utéan 1étrehozta a C-
TPAT programot, amely a vam ¢€s a kereskedelem résztvevdinek partnersége a terrorizmus
ellen. A kereskedelemben érdekelt gazdasagi tarsasdgok onként vesznek részt a programban,
amely egyiittmiikddési kapcsolatot hoz 1étre a kormanyzat €és a gazdasagi tarsasagok
(importdrok, szallitmanyozok, vamiigynokok, termékgyartok stb.) kozt a nemzetkdzi szallitasi
lanc és az USA hatarbiztonsaganak névelése érdekében®’’ A gazdasagi tarsasagok
mukodésiik soran vallaljak, hogy a szallitasi ldnc biztonsdganak ndvelését szolgald
meghatarozott eljarasokat €és szabvanyokat Iéptetnek életbe (példaul importdri onellendrzés,
meghatarozott adatok kozlése, atlathatd ligymenet, biztonsagi képzés), amelyért cserébe a
CBP elore pontosan meghatarozott eldnyoket biztosit szdmukra (példaul egyszerisitett és
gyorsitott eljarasok, csokkentett varakozasi id3).>**

Megitélésem szerint a szallitasi lanc teljes hosszan a biztonsag érdekében tevékenykedd

2 Tryel, Catherine: A Short Guide to Customs Risk, GOWER Publishing, 2010. p.xi

% SAFE Framework of Standards, World Customs Organisation (WCO) Paris, 2007.
http://wcoomdpublications.org/facilitation-and-procedures/safe-framework-of-standards-2007.html (letdltve:
2011.04.13.)

27 C-TPAT Overview, US Customs and Border Protection (CBP), utolso frissités 2007. 12. 13, url:
http://www.cbp.gov/xp/cgov/trade/cargo_security/ctpat/what _ctpat/ctpat overview.xml (letdltve: 2011. 04. 01.)
% Securing the Global Supply Chain - Customs-Trade Partnership Against Terrorism (C-TPAT) Strategic Plan,
US Customs and Border Protection, 2004. url:

http://www.cbp.gov/linkhandler/cgov/trade/cargo security/ctpat/what ctpat/ctpat strategicplan.ctt/ctpat strategi
cplan.pdf (letdltve: 2011. 04. 01.)
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hatosagok, hatarligynokségek, biztonsagi szempontbdl mindsitett logisztikai cégek, gazdasagi
tarsasagok konkrét konténerekkel kapcsolatos tevékenysége, csakugy, mint maguk a
konténerek aramlésa globalis eldértesitési rendszerbe foglalhatd 0ssze. Egy ilyen rendszer a
konténerekkel végzett miiveletek fontos és ellendrzott elemi adatait elérekiildhetné a szallitasi
lanc kovetkezd allomésaira, ami segithetné az ottani kockazatelemzést, az ott végzendo
miuveleteket, és egyszerre szolgalna a biztonsag novelését a koltségek ndvelése nélkiil, ami
egyuttal elosegitené a kereskedelmet is. Példaul a konténerek berakoddsanak helyén, vagy a
szallitas barmely mas allomasan végzett vizsgalat elemi adatai végigkisérhetnék azt a teljes
szallitasi Gtvonalon, €és valamennyi hatosag, illetve szerepld lathatnd, felhasznéalhatnd. Ez
segithetné a késébb foganatositandd ellendrzésekrdl hozott rendvédelmi, szallitméanyozasi,
vagy logisztikai, dontéseket Uigy, hogy a lanc egyes elemein csdkkentené a parhuzamos
mozzanatokat, €és sziikségteleniil nem emelné az ellenérzésszamot, mint ahogy a késObb
targyalt amerikai konténerbiztonsagi kezdeményezésnek (CSI) a 100%-os atvilagitasra vald
kiterjesztése eldirnd. Raadasul a szallitasi lanc egyes pontjain végzett tevékenység, illetve az
ott megszerzett informacido nem veszne el, hanem annak eldnyeit a lanc késébbi pontjain is
felhasznalhatndk, amely eldsegitené a résztvevok rendszerszemléleti megkozelitését,
erdsitené a biztonsag, mint k6zos cél elérése érdekében foganatositott eréfeszitések érzetét, és
eldmozditana az egytittmikodést.

A szerz6 maga is részt vett ilyen rendszer megtervezésében és annak harom kozép-eurdpai
allam — Szerbia, Horvatorszag ¢és Magyarorszag — hatarligynokségeinél torténd
kiprobalaséban, illetve bevezetésében.”*” Ennek eredményeibdl kiindulva fejlesztette tovabb
az elképzelést az EU SEED projektje, amelynek soran a létrejott kockazati eldértesitési
rendszer az EU- tagallamokban, illetve azon kiviil is, a hatariigyndkségek munkafolyamataiba
épiilt be. Ez a rendszer a konkrét szallitmanyokra vonatkozd kockazati adatokat a szallitasi
lanc kovetkezd 4llomésaira kiild eldre, igy a hatdsagok ellendrzési tevékenységét
automatikusan tamogatja.>>*

7. Sériilékenység

Az orszagok kormanyai és a szallitdsi dgazat szerepléi szamara bebizonyosodott 9/11
eseményeinek elemzése kapcsan, hogy a szallitdsi lanc sériilékeny a terrortamadéasokkal
szemben is, ami vildggazdasagi szinten is sulyos karokat okozhat. A vamigazgatasok — a
nemzetkdzi aruszéllitast ¢és kereskedelmet ellendrz6 és nyilvantartd kormanyzati
szervezetekként — kiilondsen jo helyzetben vannak ahhoz, hogy intézkedéseikkel noveljék a
globalis kereskedelmi lanc biztonsagat, egyben erdfeszitéseket tegyenek a szocidlis ¢és
gazdasagi fejlodés érdekében az aruimporthoz kapcsolddd kozterhek beszedése €s a
kereskedelem el8segitése atjan.>"

Az USA kormanya részletesen megvizsgaltatta 9/11 tanulsagait, ennek keretében
aprolékosan elemezték a hataraikon zajlé aru- és utasforgalom biztonsagi helyzetét. Ennek
soran szamos hianyossagra, biztonsagi résre deriilt fény, amelyek a mar emlitett C-TPAT-

2 Az Integralt Hatarmenedzsment Utmutatd a Nyugat-Balkdnon c. EU-ajanlds, mint kovetendd gyakorlatot
nevezi meg a DREWS dunai folyami korai elérejelzé rendszert (IBM Guidelines in the Western Balkans Update
2007 p.91, url.

http://ec.europa.eu/enlargement/pdf/financial assistance/cards/publications/ibm_guidelines_en.pdf ), illetve a
magyar EU-elndkség soran késziilt Duna-stratégia szintén hivatkozza p. 86. (EU Danube Region Strategy,
Commission Staff Working Document -SEC(2010) 1489 final- elaborated in 8/12/2010 url: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2010:1489:FIN:EN:PDF)

2% A Systematic Electronic Exchange of Data, azaz a SEED-project honlapjan részletes informaciok elérhetdk
url: http://www.eu-seed.net

' WCO SAFE Framework 2007, p.2
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program elinditisdhoz és egyéb intézkedések meghozatalahoz vezettek. >

A vizsgélatok soran azonban mar nemcsak az anyagi veszteségek kovetkezményeit
(példaul ha a konténer, illetve az abban szallitott a&ru nem ér célba, elvész vagy megsemmisiil,
illetve a csempészaru piacra jut) vették fontolora, hanem szandékos terrortdimadasok
lehetséges forgatokonyveit modellezték, és ezekkel szemben elemezték a meglévo biztonsagi
halo védelmi képességeit.

Ilyen lehetséges forgatokonyv a mar korabban emlitett megaterror szcenario, amelynek
egyik opcidja, ha a terroristak a konténereket hasznaljak tomegpusztitdo fegyverek célba
juttatasara, €s azok elérik példdul az amerikai szarazfoldet. Ahogy Horvath Attila hivatkozott
cikkében ramutatott, a konténerek megfeleld eszk6zok lehetnek terrorista szervezetek kezében
kiilonboz6 targyak, anyagok fedett célba juttatisara. Ezek lehetnek ,,hétkdznapi” korlatozas
vagy tilalom ald es6 dolgok, ugyanakkor a konténereket éppugy alkalmazhatjak tomegpusztitd
fegyverek célba juttatasara is.”>> Az elsd halldsra hajmereszté forgatokonyv megvalosuldsa,
bar még soha sem tortént meg a valdosagban, nagyon is elképzelhetd. A kérdés persze itt is a
mikor és a hol lehet.

A bekovetkezés valdszintiségére szamos tényezd utalhat, mint példaul a szallitasi lancban
jelen 1év6 rendkiviil nagyszamu konténer, a vilag konténeres kereskedelmének az el6zéekben
véazolt gbcponti orientacidja, amelybdl az egyik kiemelkedd teriilet Eszak-Amerika. Eppen
ugy fontos tényezo lehet példaul a konténerekben, mint eszk6zokben torténd rendkiviili rejtési
lehetéségek sokasdga, az ellendrzés, sziirés nehézségei vagy az, hogy egy elszant,
professzionalisan miikodd terroristaszervezet képes-e a tomegpusztitdé fegyverhez jutas
akadalyait lekiizdeni. Ezekre egyenként tények vagy megtortént esetek kapcsdn hozhato
példa, Osszességében azonban még nem ismert olyan eset, hogy valamely szervezet
tomegpusztitd fegyvert kiildott volna amerikai kiktobe.

A hétkdznapi tiltott anyagokkal szemben alkalmazott védelmi eljarasok, intézkedések nem
képesek megakadalyozni egy ilyen tdmadast, és ami kiilondsen aggasztod, hogy a kikotdbe
érkezést kovetden a tdmadast felderiteni is késO, hiszen korantsem biztos, hogy az idében
alkalmazott slirgdsségi intézkedések célravezetok lesznek.

Egy ilyen forgatokonyv szerint az USA kereskedelmi kapuit jelentd kikotokbol egy vagy
tobb, ideiglenesen, de akar hosszabb iddre is kiesik a széllitasi lancbol, ahogy ezt a ,,szallitasi
infrastruktura védelme” pont alatt mar elemeztik. A feltételezett tdmadas hatasara
valdszintlileg a kikotd kornyezetében emberek tizezrei sériilhetnek meg, vagy pusztulhatnak
el, és az eset kapcsan olyan jarulékos, egyarant szandékolt és szandékolatlan kovetkezmények
(negativ, az alapcél elérését gyengitd externdlidk) johetnek létre, amelyeket a kritikus
infrastruktura védelem kapcsan vizsgalt infrastruktarak kozotti kolcsonhatasok €s elképzelt
vagy megtortént katasztrofaesemények mar igazoltak.

7.1. Konténerbiztonsagi kezdeményezés

A mar emlitett hatarbiztonsagi sériilékenységi elemzések megvildgitottak néhany olyan
tényez6t, amelyek késébb, a védelmi rendszer kiépitése soran, fobb szempontokként
koszontek vissza. A tdmadasokat kovetéen a CBP megkezdte olyan eljarasok, programok
fejlesztését, amelyek alkalmasak lehetnek a feltart biztonsagi problémdk megolddsara. Az
egyik ilyen feltart tényez6 az, hogy szdmszeriisithetd €és egyben viszonylag kisszamu (nem
tobb mint hisz) amerikai konténerkikotd bonyolitja le az amerikai érintettségli (oda érkezd,

32 port Security - Nation Faces Formidable Challenges in Making New Initiatives Successful, GAO-02-993T,

United States Government Accountability Office (GAO), 2002. url: www.gao.gov/new.items/d02993t.pdf
(letoltve: 2010.02.01.) p. 10.

233 Horvath, Attila: Characteristics of terror-threats in goods transportation. In. AARMS, Vol. 8, No. 2, 2009.,
pp. 345-355 (p. 350.)
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onnan kiinduld) konténeres aruforgalom tilnyomd tobbségét. Hasonldé megallapitas tehetd
azokra a kikotokre, amelyek a konténeres szallitdsi lancnak az 4ru USA-ba érkezését
megeldzd lancszeménél talalhatok. Ezeknek a ,.feladasi” kikotoknek a szdma viladgszerte
hatvan koriilire tehetd.

Egy Pareto diagramba felrajzolva a kikotoket, pontos prioritasi sorrend mutatkozik meg,
megjelenitve az elézéekben emlitett konténerszallitasi goctérségeket (Tavol-Kelet, Nyugat-
Eurdpa), illetve ezeken beliil azon allamokat, ahol az igy kapott frekventalt kikotok talalhatok.

A CBP javaslatara megsziiletett a konténerbiztonsagi kezdeményezés (CSI), amely szamos
helyen 0jdonsagot hozott, felboritva az addig megmasithatatlannak gondolt hatarbiztonsagi
elveket.

Az Amerikai Egyesiilt Allamok az elsék kozt ismerte fel a vilagban a kritikus
infrastrukturak védelmének sziikségességét. A kockazati értékeld folyamat ciklikus, amelynek
soran évente egy alkalommal a szdvetségi Nemzetbiztonsagi Minisztérium®* elkésziti a
nemzeti kritikus infrastruktura prioritdsi programot,> amelyet korabban csak I. és II.
prioritasi szintre besorolasnak hivtak. Itt tulajdonképpen a kritikus infrastruktiurak
jelentdségének meghatarozasa torténik. Viszont létezik egy harmadik besorolési szint is,
amelyet kritikus kilfoldi fliggéség kezdeményezésnek™® kereszteltek el. Ennek létrejotte
abbol kovetkezik, hogy felismerték azt a tényt, miszerint az Amerikai Egyesiilt Allamok
kritikus infrastruktirai és kulcsfontossagu erdforrasai jelentds részben a hataraikon tul
talalhatok. Természetesen a prioritdsok itt is dinamikusan valtoznak aszerint, hogy adott
infrastrukturat kritikusnak tartjdk-e az USA szemsz0gébdl, vagy sem. Hogy konkrétan milyen
infrastrukturakra ¢és erdforrasokra gondoltak, azt az USA Kiilligyminisztériumanak
09STATE15113 szamu, titkos mindsitésti taviratabol olvashatjuk ki.”>’ Fiiggetleniil attol,
hogy az USA korménya nem ismeri el eredeti taviratnak a nyilvanossagra hozott anyagot,
egyéb koriilményeket is figyelembe véve azt gondolom, hogy az ott felsorolt infrastruktura-
kategoridk alkalmasak lehetnek kovetkeztetések levonasara. Az egyik ilyen megéllapitas az,
hogy a kozlekedés €s az aruszallitds csomopontjai €s a kozottiik fennalld kapcsolatok kritikus
infrastruktura-elemek. Ezt tdmasztja ala, hogy szerepel a listan az USA szédrazfoldi hatarai
mentén taldlhatd 25 jelentds kozuti €és vasuti hataratkelOhely. A vilag legnagyobb forgalmu
kikotol kozil — amelyek szintén hataratkeldhelyek is egyben — tizenhatot nevesit az anyag,
tovabbi tizenegy export-import terminalt, amelyek szintén a kozlekedési kritikus
infrastrukturakhoz sorolhatok. A tdvirat tovabbi hét tengerszorost nevez meg, amelyeken —
mint azt a konténeres szallitorendszer elemei pontndl mar bemutattam — a tengeri
kereskedelmi szallitasi utvonalak nagy szamban haladnak at. Mindezekbdl szamos tovabbi
kérdés 1s kovetkezik. Az egyik kézenfekvd kérdés az, hogy ha az USA kritikus
infrastrukturainak egy része kiilfoldon talalhato, akkor ezzel mas orszagok is hasonloképpen
vannak-e? Ugy gondolom, erre a konkrét orszag vizsgalata kell, hogy valaszoljon, azonban
nagyon valoszinili, hogy mas orszagok is fliggnek olyan infrastrukturaktol, amelyek hataraikon
kiviil talalhatok. A masik fontos kérdés, hogy a kiilfoldi fiiggdségeket miként képes
megvédeni az USA? A témahoz kapcsolodd stratégiai anyagokbol az kovetkezik, hogy a
rendkiviil szertedgazo feladatot kiillonb6zd targyt nemzetkozi egyiittmiikodés, diplomaciai
eréfeszitések, illetve részben katonai erd alkalmazasa utjan kivanjak megvalositani.”®

2% US Department of Homeland Security (DHS)

332010 Transportation Systems Sector-Specific Plan - An Annex to the National Infrastructure Protection Plan,
DHS 2010. url: http://www.dhs.gov/xlibrary/assets/nipp-ssp-transportation-systems-2010.pdf (letdltve: 2013. 01.
28.) p. 28.

%6 Critical Foreign Dependencies Initiative

37 A taviratot a Wikileaks 2010. december 5-én szivarogtatta ki. Lasd részletesen url:
http://wikileaks.org/cable/2009/02/09STATE15113.html

28'v6. a tengeri kalozkodas elleni harc szinterei, NATO Operation Active Endeavour, Ocean Shield stb.
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Nem meglepd ezek utan, hogy a konténerbiztonsag targyt CSI-program uj megkozelitést
alkalmaz ahelyett, hogy az arumozgést egyedi arufeladasnak vagy aru megérkezésének fogna
fel, hanem arra — héalozatkdzponti médon — mint szallitasi lancra tekint. Ez a szallitasi lanc az
eldallitas helyszine €s a végsod felhasznalas helye szerinti végpontok kozott huzodik, illetve
innen tér vissza. Ezek gyakran a széllitott aru egészét vagy annak Osszetevdjét tekintve
kiilfoldi érintettséget, igy kitettséget eredményeznek. A CSI ezt elfogadva az ugynevezett
elasztikus hatar”’ elvét alkalmazza. Azzal, hogy az ellenérzési pontot az arukibocsatd
(megel6zd) kikotobe helyezi at, a hatdrellendrzés hatokorét foldrajzi értelemben az
allamhataron tlra, egyuttal, az id6 szemszogeébdl, akar napokkal a beérkezés el¢ terjeszti ki.

Annak érdekében, hogy eldsegitse ezt a nemzetk6zi kormdanyzati/magéanszektor
egylttmiikddést, a CSI alkalmazza a WCO SAFE keretrendszer vivmanyait a kolcsonds
szabvanyok és igazolasok elismerése, és a kockazatkezelés terén.” Az elv Ujszerliségét
igazolja a korabbi megallapitasunk, hogy a kormanyok hagyomanyosan kiilonb6z6 modon
kezelik az aruimportot €s az -exportot. Ez azt jelenti, hogy a kivitel eldsegitését a biztonsag
rovasara is szorgalmazzak, mig sajat biztonsagi szempontjaikat csak a behozatali iranynal
készek érvényesiteni, masok biztonsadgara pedig csak elvétve forditanak hangsulyt. A
hatariigynokségek szamara nehéz ezt az ,alapigazsdgot” megtagadni, €s Ujraértelmezni a
vizsgalatok rendszerét. A CSI pedig pont ezt teszi: kiilfoldi kikotokbe telepiti az ellendrzés
els6 vonalat.

Az USA-ba feladott konténeres aru addig nem keriilhet a hajok fedélzetére, €s a hajo nem
indulhat ttnak, amig az Egyesiilt Allamok vamszervezete (kiilfoldi kikotokbe delegalt munka-
tarsainak részvételével) azokat meg nem vizsgalta, és azok szallithaté mindsitést nem kaptak.
Ezen a szallitmanyok mindegyikének be kell keriilnie az ATS®®' rendszerbe, amely a
kockazatos széllitmanyokat, arukat a hazai kikotobe érkezés elétt hivatott kisziirni.”* A
vizsgalat vamkiilfoldon, a feladasi allam kikotéjének teriiletén torténik, amely lehetdség
megteremtéséért a két adott allam fokozott egytittmiikodése sziikséges.

Ilyen egyiittmiikodést a program kezdete — 2002 januarja — 6ta eltelt els6 4 évben, az USA
kormanya 26 orszaggal 58 kiilfoldi kik6td kapesan kotott, ahol megteremtették a vizsgalat
technikai €s személyi feltételeit is. A vizsgalatok mar az USA-ba iranyul6 konténerek 86%-at
fedik le 2007-re, technikai eszk6zokkel pedig nagy teljesitményli, roncsolasmentes rontgen-
€s gamma-sugaras atvilagitdé berendezéseket, illetve sugarzas- és robbandanyag-detektorokat
alkalmaznak.*® Az USA kormanya 2012-re, illetve moédositott hataridé szerint 2014-re
szeretné elérni a konténerek 100%-anak atvilagitasi képességét.

Ez persze némileg tulzott Onbizalomra vall, amennyiben figyelembe vessziik, hogy
koriilbeliil 700 kikotd van a vildgon, ahonnan rendszeresen kiildenek konténereket az
Amerikai Egyesiilt Allamokba. A koltségek enélkiil sem tekintheték alacsonynak: 2007-t6l
kiegyenlitédni latsz6 évi 2 milliard USD forrést rendeltek a programhoz, amit a totalis
ellendrzés igénye rendkiviill megdragitana. A mar meglévd és felszerelt CSI-kikotokre
rahordani a konténereket, a szallitasra réna vallalhatatlan tobbletkoltségeket. Arrdl nem is
beszélve, hogy 100%-os at-vilagitas gyakorlatilag kiiktatnd a kockazatelemzés motivacioit,
amely ennek kovetkeztében szilikségszeriien lerontand az ellendrzés hatékonysagat. Ez
teljesen ellentétes szamos, koztilkk amerikai kikotéi biztonsagi szakértd allaspontjaval.
Kenneth Cristopher példaul, aki korabban maga is egy frekventalt amerikai kikoto

% Barton et al, 2007, p. 7.

260 U,

21 Automated Targeting System

22 A 2007-es szabalyozas csak teljes okmany- és a szallitasi informaciok vizsgalatat irta el, a konténerek
100%-anak roncsolasmentes atvilagitasat, illetve sugarzas ellendrzését nem. Vo. Strategy to Enhance
International Supply Chain Security, DHS, 2007. pp. 68-70.

263 CSI Fact Sheet, CBP 2008.
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biztonsagaért felelt, a kockazatelemzésen alapuld ésszerli erdforras-atcsoportositasban €s az
weréd mentalitis™ ! minimalisra csokkentésében latja a kovetendd utat.’®> Az Eurdpai
Bizottsag is idegenkedik a 100%-o0s ellendrzési helyzet elérésétdl, amely szerintiik a globalis
szallitasi koltségeket megemelné, és veszteségeket okozna a joléti rendszerekben, de ami a
legfontosabb, semmiféle biztonsagi elérelépést nem okozna (ti. az atvilagitasi szintnek 86%-
ro6l 100%-ra emelése). A 100%-ra emelt vizsgalati arany azonban rendkiviili terhet jelentene a
szallitdsi lanc valamennyi résztvevdje, de kiillondsen a kikotdi szervezetek szdmadra, ami
szétzilalna az ellatasi lancokat, és belathatatlan kérokat okozna.**®

A CSl-program eddigi eredményeit az amerikai szamvevdszék, a GAO folyamatosan
nyomon koveti, elemzi, a talalt problémékat jelentéseiben nyilvanossagra hozza. Részben
ennek koszonhetd, hogy a programban részt vevoktol, illetve az adott kormanyoktol fiiggetlen
elemzdk is felszinre hoztak a programmal kapcsolatos ellentmondasokat, kritikdkat, amelyek
igy orvosolhatok.

Mindent egybevetve azonban a globalis szallitasi lanc biztonsaga szempontjabdl rendkiviili
elorelépésnek tekinthetd a CSI-program. Bar a program egy létezd kockdzat, de el6 nem
fordult terrortdimadas eseményének megakadalyozasara jott létre, pozitivan hatott a
vilagkereskedelem biztonsadgara azaltal, hogy a kereskedelmi széllitasi lancnak az USA-ba
tartd konténeres szallitdsi agat, s6t magukat a CSI-kikotOket biztonsagosabba tette. A
programmal kapcsolatban egyediil az kifogasolhatd, hogy az a konténerek 100%-anak
atvilagitasara torekszik, amely nemcsak ésszertiitlen, de indokolatlan veszteséget is okoz a
nemzetkdzi kereskedelemnek. A pillanatnyi helyzet az, hogy a vilagon az import-
konténereknek csak 5-7%-at vilagitjdk at, az export-konténereket pedig ennél lényegesen
kisebb ardnyban, vagy egyaltalan nem vetik ald ilyen vizsgalatnak. A nukledris anyagok
ellendrzése is csak nagyon korlatozott mértékben torténik.

A 100%-o0s atvilagitasi torvény azonban amerikai részrdl egyoldalu, viszonossag nem
szerepel benne. A torvény kidolgozoi az USA kereskedelmi partnereivel nem egyeztettek
elézetesen. A kutatasok szerint a CSI eredeti célkitlizésein jelentdsen tilmutatdé 100%-o0s
atvilagitasi torvény alkalmazasa a kiilfoldi orszdgokban nem noveli a konténerforgalom
biztonsagat, viszont jelentds koltségekkel jar, és szétzildlja az ellatdsi lancok hatékony
mikdodését.

A konténer-terminalokban vizsgalatokat €s kisérleteket végeztek. Ennek eredményeként
megallapithatd, hogy a termindlok jol optimalizdlt rendszert képeznek. Stlyos
kovetkezményekkel jar példaul, ha Bremenhavenben (ez Europabol az USA-ba tart6 forgalom
24%-at bonyolitja) minden konténert at kell vilagitani. Egy ilyen intézkedés teljes mértékben
felboritja a konténer-terminalokban foly6 lizemi folyamatokat, egyébként is kérdéses, hogy
technikailag megvalosithato-e minden konténer atvizsgaldsa az amerikai kovetelmények
szerint. Ilyen szigorii rendszabalyok bevezetése nemzetkozi tiltakozast valtott ki az ellatasi
lanc szerepldi korében, akar az allami, akar a logisztikai, akar a kereskedelmi, akar pedig a
gyartoi oldalt vessziik figyelembe.

Véleményem szerint a gazdasagi biztonsag fontos elemei, a piacra jutas és a szallitasi
szolgaltatdsokhoz val6 hozzaférés, biztonsaganak akadalyozé tényezdjévé valhat az eredetileg
a biztonsag novelését c€lzo amerikai torvény, amelynek alkalmazasat paradox modon kiilfoldi

264 Eré6d mentalitas alatt a biztonsagi szakemberek azt értik, ha valaminek a biztonsagi rendszerét az ott folytatott

alaptevékenységnek a biztonsagi intézkedések altali akadalyozasara és a koltséghatékonysagra tekintet nélkiil
szervezik meg.

293 Cristopher, Kenneth: Port Security Management. CRC Press, London, 2009. p.98

266 Secure Trade and 100% Scanning of Containers, European Commission Staff Working Paper, The European
Commission, DG TAXUD. url:
http://ec.europa.eu/taxation_customs/resources/documents/common/whats_new/sec_2010 131 en.pdf (letdltve:
2011. 06.01.)
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partnereiktdl is elvarjdk. A totdlis ellendrzés ugyanis kiiktatja a kockazatelemzés
hatékonysagot noveld eszkozét a rendszerbdl és a kereskedelem eldsegitése ellen hat, ami
viszont a Vam Vilagszervezet (WCO) egyik alapvetd torekvése. A tulszabalyozas ¢és a
szlikségteleniil magas biztonsagi eldirasok alkalmazasa pedig kontraproduktiv hatast gyakorol
a nemzetkozi kereskedelemre, nem is beszélve arrdl, hogy a Vilagkereskedelmi Szervezet
(WTO) alapelveivel szemben 4&ll adminisztrativ akadalyok gorditése a nemzetkozi
kereskedelem elé.

7.2. A konténeres szallitdas, mint kritikus infrastruktira

Mindezek utan felvetédik a kérdés, hogy megfelel-e a konténeres szallitdas a kritikus
infrastruktura fogalmi kovetelményeinek? Habar a kritikus infrastruktira védelem, mint
megfogalmazas, sziikebb értelemben szintén 9/11-nek  koszonhetd, a  kérdés
megvalaszolasdnal most is figyelemmel kell lenni az egységes fogalmi meghatdrozas
hianyara, vagyis hogy mit értiink pontosan kritikus infrastruktara alatt. A téma neves kutatoi
azonban tobb izben ramutattak arra, hogy az egységes fogalomrendszer hianyaban is k6zos
empirikus ismérvek talalhatok a kritikus infrastruktirdk meghatarozasara.

Ezek, egyrészt a halézati jelleg vagy lancszerli struktira. Masrészt az, hogy
interdependencia mutathatd ki mas infrastruktirdkkal kapcsolatban az egymassal
0sszekapcsolodo, interaktiv és egymastol kolesonds fiiggésben 1€vo infrastruktira-elemeknek
koszonhetden, legyen az akar kozeli, akar tavoli kapcsolat. Végiil utolsé szempontként, az
infrastruktira méretét, kiterjedtségét tekintve 1€p at egy bizonyos (nehezen pontosithato)
kiiszobot, amely mar jelentds sérelemhez, karhoz vezet az infrastruktira rendelkezésre
allasdban bekovetkezé esemény kovetkeztében.”®’ Azt is érdemes megjegyezni, hogy a
kritikus infrastruktirdkat viszonyitani is célszerli, hiszen egész mas az utobb emlitett kiiszob
az europai, a magyarorszagi, esetleg egy orszagnal kisebb foldrajzi egység szempontjabdl, a
kritikus infrastruktarat eléré esemény okozta sérelem hatasara.

A konténeres szallitasi lanc ezeknek a feltételeknek megfelelni latszik, hiszen részesedése
a vildgkereskedelmi lancban jelentds mértékli. A lanc halozatjelleget mutat, illetve annak
esetleges sériilésekor szinte bizonyosan negativ hatas kovetkezik be a teljes hal6zaton, amely
rdadasul az alapcél elérését gyengitd externalidkat okozhat, akar a hataslanc részeként is, mas
infrastrukturdkban.

Ezt er6siti az Europol SOCTA 2013 nyilt valtozataban foglalt megallapitas is, amely mas
blindzési teriiletek, illetve az infrastrukturak miikodését befolyasold csucstechnoldgiai
szervezett blin6zés szegmensében megallapitja: annak ellenére, hogy az eseteket a
rendvédelmi szerveknek nem minden esetben jelentették, a kritikus nemzeti infrastrukturakkal
Osszekottetésben 1€v0 infrastrukturak miikodésében eldidézett hulldmjelenség az elmult
években tobb alkalommal is bekdvetkezett. A blindzdk infrastrukturak miikodését befolyasolo
tevékenysége egyeldre még nem vezetett személyi sériiléshez, ami valosziniileg a szandék, és
nem a technikai képesség hianyanak kdszonhet6.*®®

Az Europol terrorizmus elleni feladatkorében készitett stratégiai elemzései szintén ezt
tamasztjak ala. A TE-SAT 2012 nyilt valtozata példaul részletesen elemzi a kritikus
infrastrukturak ellen iranyuld terrortamaddsokat, azok jovObeli lehetdségeit, és az azokat
eldsegitd koriilményeket. Megallapitja példaul, hogy a vilaghalo lehetdséget nytjt az EU-
tagallamok energetikai €és kozlekedési kritikus infrastruktirdjat vezeérld operacios rendszerek
elleni tdmaddasra, ami az energiaszolgaltatasban kiesést okozhat, a kozlekedési rendszerekben
a szolgaltatds fennakadasat vagy éppen infrastruktira-elemek megsemmisiilését idézheti

27 vs. Potoczki, Gydrgy: Attekintés a kritikus infrastruktara védelem jelen helyzetérdl, a tovabblépést nehezitd
tényezOk elemzése utjan. In. Hadmérndk, 2010, 5. évf. 2. sz., pp. 203-218.
%8 SOCTA 2013, Europol Public Version, p. 30.
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Okkal szamithatunk tehat arra, hogy elterjednek olyan, modus operandi szerint
szervezetten elkovetett bilincselekmények, amelyek tettesei infrastruktirdk Iehetdségeit
hasznaljak fel céljaikra, azok miikkodését probaljak meg befolyasolni, illetve megszakitani,
vagy sz€lsdséges esetben rombolni. Az ilyen cselekmények elkdvetdi johetnek €pp ugy a
blinszervezetek, mint a terrorizmus vilagabol, de lehetnek — az infrastruktirdk miikddése
befolyéasolasanak jellegébdl fakadéan — maganyos elkovetdk is. Szintén a SOCTA és a TE-
SAT elemzési eredményeire tdmaszkodva olyan forgatdkonyveket sem vethetiink el, amelyek
adott teriileten kifejlesztett specidlis képesség, technikai eszkozok, illetve szakértelem
birtokdban bilincselekményeket, mint megrendelt szolgéltatasokat kovetnek el. Ilyen modus
operandi kiilondsen a csucstechnoldgidk alkalmazasa terén jellemzdé: a SOCTA az ilyen
jelenségek szamanak novekedését prognosztizalja.”’’

7.3. A kritikus infrastruktiura védelmének ellentmonddsai

A kritikus infrastrukturak védelmének biztositasa, a védelem finanszirozasa altalaban és
elsésorban az allami vagy magantulajdonos és az lizemeltetd érdeke és feleldssége, hiszen
nagymértékben hozzajarul, a szolgaltatas folyamatossdganak ¢s mindségének garantaldsan
keresztiil, a fogyasztdoi megelégedettséghez, valamint a megbizhaté vallalati kép
kialakitdsahoz. Ezt felismerve sok iizemeltetd jogszabalyi eldirdsok hidnyaban is kialakitotta
sajat biztonsagi eljardsait, és folyamatosan fejleszti rendszerét. Az allamok és az érintett
nemzetkdzi szervezetek feladata, hogy az iizemeltetoket segitse és Osztondzze ezen a
teriileten, vilagos jogszabalyi hattér megteremtésével, informaciok ataddsaval, tamogatasok €s
forrasok felhasznalasat dsztonzé kornyezet kialakitasaval.”’' Ezzel ellentétes hatést jelent az
infrastrukturakat tizemeltetd gazdasagi tarsasagok profitorientaltsdga, illetve torekvése a
profitmaximalizacidra. Ez a globalis szallitasi lanc vonatkozéasaban is megfigyelhetd jelenség,
ahol az oceani szallitok az abszolut minimumra szoritottdk vissza a hajok személyzetének
szamat, mig egyre nagyobb ¢és gyorsabb hajokat rendeltek meg a hajoépitd vallalatoktol annak
érdekében, hogy az utolsd cent profitot is kisajtolhassak az agazatbol.”’? Ez rovidtavon
vezethet a biztonsagi intézkedések elhanyagolasahoz, vagy szélsOséges esetben azok
mellézéséhez is. Egy baleset vagy biztonsagi esemény megszakithatja az infrastruktira
mukodését, a hozzajutast a szolgaltatdshoz, amelyre vonatkozoan a kockazatok csokkentése
éppen az emlitett profitorientalt gazdasagi tarsasdgok érdeke, amennyiben hosszu tavon el
kivanjak keriilni az ilyen eseményekbdl fakado sulyos veszteségeket, kiesést.

8. A tudomanyos kutatok felelossége

Megfigyelhetd akar a kritikus infrastruktira védelem, akér pedig a szervezett blindzés és a
terrorizmus elleni fellépés teriiletén, hogy az arra felhatalmazott szervezetek, EU-intézmények
egyre inkabb torekszenek felhasznalni tudomanyos eredményeket feladatkoriik ellatasaban.
Példaként emlithetd az Eurdpai Unid szakpolitikai ciklusa, melyben mind az Europol, mind
pedig a tagallamok bel- és igazsagiigyi hatdsagai kozos erdfeszitéseket tesznek a szervezett
biindzés ¢és a terrorizmus®” fenyegetése elleni fellépésben. Az Europol multidiszciplinaris

299 TE-SAT 2012 EU Terrorism Situation and Trend Report, Europol, (nyilt valtozat) url.
https://www.europol.europa.eu/sites/default/files/publications/europoltsat.pdf (letdltve: 2013. aprilis 22.) p. 11.
*7SOCTA 2013 uo.

"' Kiraly, Laszl6 — Medveczky, Mihaly: Védelemgazdasagi ismeretek, ZMNE, 2009. p. 95.

272 Willis — Ortiz, 2004. p. 1.

273 Az Europol nem csak a sulyos és szervezett blindzés teriiletérol érkezd fenyegetések értékelését kapta
feladatul, amelyet a mar emlitett stratégiai blinelemzési termék, a SOCTA elkészitésével teljesit. Az EU-
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modon tobb tudomanyteriilethez tartoz6 eredményeket hasznal fel tevékenységének — példaul
blinelemzési metodologia — folyamatos modernizacidja érdekében, amelyhez tudomanyos
kutatointézetek, egyetemek, szakérték egyiittmiikddését veszi igénybe.””*

Horvath Attila egyetemi docens Solymosi Jozsef professzorral és mdasokkal azonos
véleményre helyezkedve siirgette a kritikus infrastruktira védelem komplex ¢és
interdiszciplinaris megkdzelitési kutatasat. A téma neves kutatoi, Bukovics Istvan professzor
¢s Vavrik Antal 2006-ban széles korli €s egységes értelmezés szilikségességét vetette fel. A
szerzOparos azt is kinyilatkoztatta, hogy a kritikus infrastruktira védelmének koltségeinél
sokkal dragabb lehet adott esetben a miitkodés folyamatossaganak elvesztése.?”

A kutatok elsédleges feleldsségét Horvath Attila abban latja, hogy tdmogassak a
dontéshozokat a kérdéskorrel kapcsolatos szabalyzds ¢€s a kovetendd eljarasok
kidolgozasaban. Egy szabalyzorendszer kialakitasa és bevezetése nem jar sziikségszerlien a
probléma végleges megoldasaval. Az Egyesiilt Allamokban példaul folyamatosan értékelik az
uj kockézati tényezdket, €¢s annak megfelelden moddositjdk az infrastruktardk megovasat
szolgald eljarasokat ¢és modszereket. Magyarorszagon is szilikséges a paradigmik és a
stratégiak, folyamatok idészakonkénti feliilvizsgalata.””®

A biztonsagi kornyezet folyamatos valtozasara tekintettel, olyan eljarasok kidolgozasa
sziikséges a konténeres aruszallitds — mint kritikus infrastruktira — védelmének
vonatkozasdban, amelyek egyrészt kihasznaljdk az infrastruktira halozati jellegébdl fakado
tulajdonsagokat, masrészt ciklikusak és ebbdl fakadoan érzékenyek a biztonsagi kornyezet
valtozasra. A sziikséges rugalmassag, robosztussag ¢€s alkalmazkodd képesség jelentheti
modszerek hatékonysaganak biztositékat.
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level existential fears and seeking state provided institutional guaranties of economic and
social security. The earlier has been increased by the economic crisis and the low level of
competitiveness.

Keywords: public perception, security, defence, civil-military relations, critical infrastructure

Jozsef Lajos Németh— Istvan Pintér: UNEXPECTED EVENTS IN 2012 IN THE
DOMESTIC PUBLIC TRAFFIC SYSTEM — ESPECIALLY IN BUDAPEST — THE ON-
LINE NEWSCASTER MEDIA

The authors were focusing to describe the unexpected events through the lenses of the
newscaster on-line media — by mixing the tools of content analyze and security policy aspects
— occurred in 2012 in the domestic (Hungarian) community based traffic. As result they
provide different media elements of some accidents and other extraordinary events based on
the news provided by some internet based news portals. They emphasize the attitudes of these
newscaster media, which are playing significant role in the shaping of the social security
perceptions.

Keywords: on-line newscaster media, community traffic systems, traffic accidents, security
policy

Ziagon Csaba: MARITIME SHIPPING CONTAINER SECURITY

Container shipping forms the most significant and quickly developing part of the world
shipping industry that has already became an unavoidable element of the global supply chain.
The author analyses container shipping and besides, sea container shipping exposing its
character from many aspects and approaches. He demonstrates the advantages and
disadvantages of the containerised unified freight systems for the logistics and he also
describes its main phases from the security point of view. Upon the spheres of legal cargo
shipping, containers allow an ideal tool for illegal freight delivery. The author analyses the
pattern of containerised illegal transportation of our times, pointing out the enormous
opportunities for contraband concealment and the modern customs and border security
procedures utilised for detection. He also examines the container shipping system from the
approach, whether it poses the expected character of critical infrastructures. The author
allocates that the elements of the trade supply chain have their own risks that forms burden for
the security of the logistics. Scientific researchers have core responsibility in the
identification, analysis and management of such risks producing indispensable input for the
countermeasure development.

Keywords: multimodal shipping, containers, sea trade, container security, critical
infrastructure

Gabor Szaszi: RAILWAY TRAFFIC SUB-BRANCHES AS CRICITAL
INFRASTRUCTURE

The role of the railway traffic in the transport system has basically changed in the last 20-30
years, its proportion has been continuously reduced, that reached the critical level in Hungary
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