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Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kiillonos
tekintettel a kozlekedési alrendszer biztonsagara, a szervezett
btinozés hatasai

Bevezet6 gondolatok

A 2001. szeptember 11-ei terrortamadas sorozat kozvetett hatdsa miatt napokra lebénult
az Egyesiilt Allamok kiilkereskedelmi forgalma. A tragikus eseménysorozat egyben
ravilagitott a globdlis gazdasag sériilékenységére. Ezt kovetéen mind az USA-ban,
mind pedig az Eurdpai Unidban felértékelédtek az ellatasi lancok kockazataival és
biztonsagaval kapcsolatos kutatasok. Chickdn Attila és Gelei Andrea az ellatdsi lancot
értékteremtd folyamatok és eréforrasok sszehangolt rendszereként értelmezi, amely
tobb vallalatot érintve az alapanyagok beszerzésével kezdddik és a végtermék
fogyasztohoz torténd eljuttatdsaval fejez6dik be. Részét képezik a beszadllitok, a
gyartok, logisztikai szolgaltatdk, raktarak és a disztribticids folyamatok egyéb szerepl6i
is. Miikodését elsGsorban a végs6 fogyasztdk igényei hatdrozzak meg, kozos
érdekeltséget teremtve a lanc résztvevéi szamara.'

Az ellatadsi lancok zavartalan mukodésében minden &llam érdekelt. A beszerzési,
termelési, elosztasi és értékesitési helyek térbeni és id6beni dekoncentracidja kovetelte
meg az ellatdsi lanc menedzsment személet elterjedését, egyben érzékenyebbé és
sériilékenyebbé tette a redlgazdasagi folyamatokat. A felsorolt hatdsok alol egyetlen
orszag sem képes kivonni magat.

Az utobbi években a témaval 6sszefiiggd kutatdsok az Eurdpai Unioban és a NATO-
ban is felértékel6dtek. A kutatasi téma fontossdga ellenére Magyarorszagon az ellatasi
lancok biztonsagaval kapcsolatban komplex, tudomdnyos igényl elemzések terén
jelentés hidtusok mutatkoznak. Az elemzések és a vizsgalatok magyarorszagi
elterjesztése a gazdasag- és nemzetbiztonsagi érintettség mellett tdrsadalmi
szempontbdl is sziikségessé valik. Az ellatasi lancok biztonsaga olyan teriileteket érint,
mint a kozigazgatas, egészségligy, az élelmiszer és vizellatds, infokommunikacids
eszkozok vagy az energetika.

A nemzetkozi szakirodalom és a mindennapi gyakorlati tapasztalatok egyértelmiien
igazoljak, hogy az ellatasi lancokhoz kapcsolodd logisztikai folyamatok biztonsdga
kozvetlentil hat a globdlis gazdasag miikodésére.” A kutatdsi probléma egyben

! Chikan, Attila- Gelei, Andrea: Az ellatasi lancok és menedzsmentjik In. Harvard Business Manager (magyar
kiadas), 2005. janudr, pp. 35-44.

? Horvath Attila: Az anyagdramlassal 6sszefliggd logisztikai folyamatok terrorfenyegetettségének jellemzdi, In:
Tompané Daubner Katalin, Miklés Gyorgy, Miklosné Zakar Andrea, Balazs Judit (szerk.), Tudomany hatarok
nélkil. Konferencia helye, ideje: Kalocsa, Magyarorszag, 2008.11.27- 2008.11.28. Kalocsa: Tomori Pal FGiskola,
2008. pp. 201-208.



gazdasagbiztonsagi kérdés, a katonai ellatasi lanc vizsgalata pedig nemzetbiztonsagi és
rendvédelmi szemszogbdl is értelmezhetd.>?

Az infokommunikaciés technoldgidk napjainkban tapasztalt elterjedése 1j tipusu
kihivasokat generdl, amelyekre a komplex értelmezés sziikségességén* tul ujfajta
szemléletet is megkovetel az ellatdsi lanc biztonsagaval foglalkozd szakértéktdl a
polgari és katonai teriileten egyarant. A ,dolgok internete”, amellett, hogy merében yj
kihivasokat fog jelenteni a jovében, tGgy a klasszikus kockazatokat is ujra kell
értelmezniink. Ennek megfeleléen tanulmanyomban azoknak az informatikai
kihivasoknak a bemutatdsdra torekszem, amelyek az ellatdsi lanc biztonsagat
fenyegetik a szervezett blin6z6i csoportok részérdl.

A szervezett blin6zés, mint biztonsagpolitikai fenyegetés

A hideghdboru lezarasaval a biztonsagi fenyegetések alapvetéen alakultak at. Mig az
ezt megel6z6 idGszakban a két nagyhatalom, az USA és Szovjetunid kiélezett
szembendlldsa jelentette a f6 kihivast, addig mara a ,gyenge” allamok valtak a
biztonsagpolitikai gondolkodas f6 érdeklédési teriiletévé. A ,vasfiiggony” lebontasa,
ezaltal a hatarok szabad atjarhatdsaga, a globalizacio térnyerése felgyorsitotta az aruk,
szolgaltatasok és személyek hataron ativel6 mozgasat. Ez azonban magdaban foglalta
azt a veszélyt is, hogy a killonb6z6 negativ jelenségek (példaul terrorista és szervezett
blin6z6i csoportok tagjai) is szabadabban vandorolhattak az egyes orszaghatdrokon at.
A Szovjetunio felbomlasaval az is kidertilt, egyes utodallamok nem késziiltek fel az
onallé allamisagra. Ez a fajta gyengeség a kiilonb6z6é globalis hatdsti biztonsagi
fenyegetések melegagyul szolgaltak. Kihaszndlva az allam tehetetlenségét, szamos
szervezett blin6z6i csoport er6sodott meg, oridsi vagyonra szert téve, tobbek kozott
kabitoszer- kereskedelembdl.

Amikor szervezett blin6zésrél beszéliink, gyakran a maffia elnevezéssel illetjiik. Ez a
kifejezés terjedt el a koznyelvben, a szenzdcidhajhdsz ujsagiroi, politikai vagy
kozigazgatasi nyelvezetet hasznalok esetében. Sziikségesnek mutatkozik tehdt a
definicié meghatdrozasa mellett a fogalmi kiilonbségtétel is.

Ggy tlinik, a ,maffia” sz6 el6szor egy 1658-as keltezés(i irott sziciliai szovegben jelenik
meg, de a XIX. szazad Italidjaban valik kozismertté. Jelenleg két értelemben is

A biztonsag fogalmanak fejl6désérdl, a biztonsagot veszélyeztetd tényezGk osztalyozasardl bévebben lasd: Zan
Krisztina ,,Az Eurdpai Unid biztonsag és védelempolitikaja” cim(i cikkét a Hatarrendészeti Tanulmanyokban (Zan
Krisztina: Az Eurdpai Unid biztonsag és védelempolitikdja, In. Hatarrendészeti Tanulmanyok 2004:(2) pp. 99-
117.,2004.), illetve a ,Még néhany gondolat a biztonsagrdl” cimi cikkét a Pécsi Hatarér Tudomanyos
Kozleményekben (Gorbe Attildné Zan Krisztina: Még néhany gondolat a biztonsagrdl, In. Pécsi Hatarér
Tudomanyos Kézlemények, pp. 185-190., 2006.

* Horvéth, Attila: Hogyan értessiik meg a kritikus infrastruktira komplex értelmezésének sziikségességét és
védelmének fontossagat? In. Hadmérndk 5:(1) pp. 377-386., 2010., és Horvath Attila, Csaba Zagon: On the
Vulnerability and Reliability of Towns and Cities, In: Csapd T, Balogh A (szerk.), Development of the Settlement
Network in the Central European Countries: Past, Present, and Future. 314 p., Berlin; Heidelberg: Springer
Verlag, 2012. pp. 299-312.



hasznaljak: elsésorban a Szicilia teriiletén kialakult és az ottani torténelmet végigkiséro
blin6z6i csoportot jelenti, masodsorban pedig hasznaljak minden olyan, blin6z6kbél
allo6 csoportosulas kortilirdsara, mely belterjes, zart és er6szakos moddon szoros
kapcsolatokat épit ki egy viszonylag jol koritilhatarolhato foldrajzi teriilettel és annak
népességével.

A szakirodalom - és a teriilettel foglalkoz6 rend6rok - egyre gyakrabban haszndlnak
egy viszonylag 4j szoosszetételt, mely a ,maffia” széhoz viszonyitva tagabb teriiletet
olel fel: ez a szervezett blin6zés. Az amerikai eredet(i ,organized crime” - amelyet a
kiilonféle nemzetiségli kutatok egytittes munkdajanak eredményeként egyre gyakrabban
haszndlnak Eurépaban, gyokeret vert a magyar nyelvben is. Jelentése nagyjabol
megegyezik a ,maffia" sz6éval, legalabbis ami az Gsszetevdit és a hatterét illeti. Az els6,
szervezett blinozésrdl tartott nemzetkozi kollokvium résztvevéi 1988 majusaban,
Saint-Cloud-ban egy ideiglenes meghatdrozast fogadtak el. Eszerint a szervezett
blinozéshez tartozik ,minden olyan vdllalkozds vagy minden olyan emberi
csoportosulds, mely folytonos, torvénytelen tevékenységet folytat haszon elérése
érdekében, nem véve tudomdst az orszdghatdrokrél”> A szervezett blinézés fogalmanak
meghatarozasara tobben kisérletet tettek, ez a szam eléri a 180-at.°

Resperger Istvan fogalmi meghatdrozasat alapul véve ,a szervezett biin6zés,
foglalkozds, egzisztenciateremté jellegli, magas foku konspirdciot mutaté tdrsuldsos
blinelkovetési moddszer. Biinozés, amely legdlis vdllalkozdsokba, esetenként a
kozhatalomba is behatol, és sziikségszertien felhaszndlja a korrupcidt, mivel a blin6zék
szdmdra csak két eszkoz dll rendelkezésre: az erészak vagy a korrupcié”.” A korrupcio
valdjaban az erdszak alternativdja, ezért szamos orszagban a korrupcié kutatasat a
kriminologusok, szociologusok, ill. gazdasdgi szakért6k mellett, specidlisan képzett
szakemberek végzik. A szervezett bunozés jellemzbit a szerzé az aldbbiakban
hatarozza meg:

1. szigoru belsé fegyelem, konspiracio és gyakran erészak jellemzi;

2. szervezeti felépitését tekintve hierarchikusan tagolt;

3. esetenként nemzeti, etnikai, csaladi alapokon szervezett;

4. az illegdlis tevékenység fedezésére legalis vallalkozdsokat tartanak fent;

5. az illegalis jovedelmeket - tobbnyire a sajat befolydsa alatt tartott -

pénzintézeti vonalakon legalizaljak;

6. az illegdlis gazdasagi struktura mikodtetése érdekében illegalis hatalmi
strukturat hoznak létre;

7. a mi(kodés és mikodtetés érdekében befolyasra torekszenek a
kozigazgatdsban (engedélykiadd hatdsagok), az allamappardtusban (példaul

> Glorieux, Patrick: Eurdpai szervezett blin6zés és a maffia-tipusu csoportok: az altaluk képviselt fenyegetés és
az erre adandod valasz rovid helyzetjelentése, Belbiztonsagi Felsé Tanulmanyok Intézete, IHESI, 1993.

6 Lampe von, Klaus: Definitions of Organized Crime, http://www.organized-
crime.de/organizedcrimedefinitions.htm (2014.11.05.)

’ Resperger, Istvan: Kockazatok, kihivasok, fenyegetések a XXI. szazadban, Az Orszagos Kiemelt Kutatdsi
Tanulmanyok pélyazata, Budapest, 2002.



koncessziok elbirdldsa), a jogalkalmazdasban, biiniild6zés teriiletén, valamint
a jogalkotasban és a politikai életben;

8. a blin6z6 szervezetek hatalmi pozicidik érvényesitése, megtartasa,
kiterjesztése céljabdl pszichikai és/vagy fizikai erdszakot alkalmaznak
(zsarolas, emberrablas, fenyegetés, leszamolasos emberolések,
terrorcselekmények).

Magyarorszag érvényben levé Nemzeti Biztonsdgi Stratégidja a kovetkezék szerint
fogalmaz: ,A szervezett biin6zés, kiilonésen annak a hatdrokon dtnytlé sulyosabb
formdi- a tdrsadalmi-gazdasdgi dtalakulds bizonytalansdgait kihaszndlva - névekvé
kihivds elé dllitijck a tdrsadalmat, valamint az érintett rendvédelmi és igazsdgiigyi
szektor miikodését. A szervezett bilindz6i csoportok igyekeznek legdlis gazdasdgi
tevékenységiiket és befolydsukat névelni, tovdbbd érdekeiket a gazdasdgi szférdn tul is
érvényesiteni. A szervezett biinozés elGsegiti a nemzetgazdasdgot hdtrdnyosan érinté
fekete- és sziirkegazdasdg fennmaraddsdt,a korrupcié kiilonb6zé eszkézeivel élve
korldtozza a piaci versenyt. A szervezett biinézés igyekszik 6sszefonédnia biintild6zéssel,
rendvédelmi szervekkel, az igazsdgszolgdltatdssal, ezek miikédését torzithatja, és akdr
miikodésképtelenné is teheti. A blinszervezetek célcsoporttd tették az dllamigazgatdsi és
rendvédelmi szervek tagjait, tovdabbd kisérletet tesznek a politikai dontéshozatalba valo
beszivdrgdsra is”.®

A kormanyzati szervek, a média elGszeretettel tesz egyenlGségjelet a maffia és a
kabitoszerekkel osszefiiggé blincselekmények kozott, ezaltal beleesve abba a hibaba,
hogy nem vesz tudomadst — pesszimistdbb interpretdcié szerint nem akar tudomast
venni- olyan tjszertd btlincselekményfajtakrol, mint példaul a humanitarius segélyek
eltéritése, az allami tamogatdsokkal és szubvencidkkal torténd csaldsok, a nukledris
technoldgiaval valé visszaélések, a bliniildozé szervezetekbe torténd beépiilések, stb..
A harmadik vildg allamapparatusdba torténé beépiilés, a végrehajté hatalmi ag
bizonyos részeinek kisajatitasa, a torvényhozdi hatalmi ag megkornyékezése, a
korrupcio, valamint a birdk megvasarlasa valosagos szabadrablasos helyzetet teremtett
szamos allamban.

A kabitészer kereskedelem mellett oridsi bevételre tesznek szert a
fegyvercsempészetbdl, az emberkereskedelembdl, jovedéki termék (példaul cigaretta)
illegalis kereskedelmébdl. Ezek a tevékenységek tokéletesen példazzak, miért is jelent
akkora fenyegetést a szervezett blin6zés, hiszen 6nmagukban is destabilizalhatnak egy
orszagot, egy térséget (kiilonosen a fegyverkereskedelem), ronthatjak a lakossag fizikai,
egészségi és anyagi helyzetét (drogcsempészet), és az emberi jogok stlyos megsértését
eredményezhetik (emberkereskedelem), rdadasul sokszor erészakos cselekményekkel
jarnak egytitt. Mindezek mellett megjelentek azok az 4j tipusu btinelkovetési formdk,
amelyek a kibertérhez kapcsolédnak. Osszefoglalva tehat a tarsadalom normadlis

® A kormany 1035/2012. (II. 21.) Korm. hatarozata Magyarorszag Nemzeti biztonsagi Stratégiajarol http://2010-
2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf (2014.11.05.)



miikodését sodorjak veszélybe ezek a cselekmények, ami indokolja az elleniik valo
fellépés sziikségességét. Ez mindenképpen nemzetkozi Osszefogast igényel, hiszen,
ahogy a fenti megfogalmazdsokbdl is vildgosan kiolvashatd, a szervezett blinozés
magat a tevékenységet, és sokszor a hatasait tekintve is atnyulik a hatarokon.

Az infokommunikaciés technoldgiak elterjedtsége és szerepe
Infokommunikdcios technoldgidk alatt olyan eszkozok, technoldgidk, innovativ
folyamatok Osszességét értjik, amelyek az informaciokozlést, feldolgozast, annak
daramldsat és kddoldsat hatékonyabba és gyorsabba teszik (példaul informatikai
eszk6zok, technoldgidk). A 2012. évi CLXVI. térvény a létfontossagu rendszerek és
létesitmények azonositdsarol, kijelolésérdl és védelmér6l® az infokommunikdcios
technologidkat létfontossdgi rendszerelemként azonositja (lasd 1. szamu tdblazat).
Nevezett jogszabdly alapjan ,[létfontossdgu rendszerelem]...mellékletben meghatdrozott
dgazatok valamelyikébe tartozé eszk6z,'® létesitmény vagy rendszer olyan
rendszereleme, amely elengedhetetlen a létfontossdgu tdrsadalmi feladatok elldtdsdhoz -
igy kiilonésen az egészséqligyhoz, a lakossdg személy- és vagyonbiztonsdgdhoz, a
gazdasdgi és szocidlis kozszolgdltatdsok biztositdsdhoz -, és amelynek kiesése e
feladatok folyamatos elldtdsdnak hidnya miatt jelent6s kovetkezményekkel jarna”.

FSZ Agazat Alagazat

villamosenergia-rendszer  létesitményei
(kivéve az  atomerémi  nukledris
L Energetika biztonsagdra és sugarvédelmére, fizikai
védelmére, valamint

biztositéki  felligyeletére  vonatkozd
szabdlyozdas  hatdlya alda  tartozo
rendszerek és rendszerelemek)

kéolajipar

foldgazipar

kozuti kozlekedés

vasuti kozlekedés
2. Kozlekedés légi kozlekedés

vizi kozlekedés

logisztikai kozpontok

mezOgazdasig

3. Agrargazdasag élelmiszeripar

°2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és
védelmérdl. Magyar KozIlony, Magyarorszag hivatalos lapja. 2012. évi 154. szam

19 Ezek az dgazatok: energia, kdzlekedés, agrargazdasag, egészségiigy, pénzigy, ipar, infokommunikacids
technoldgidk, viz, jogrend- kormanyzat, kdzbiztonsag- védelem.



eloszto halozatok

Egészségugy

aktiv fekvébeteg-ellatas

mentésiranyitas

egészségligyi tartalékok és vérkészletek

magas biztonsadgi szintd  biologiai
laboratériumok

egészségbiztositds informatikai rendszere

Pénzigy

pénziigyi eszkozok kereskedelmi, fizetési,
valamint  kliring- és  elszamolasi
infrastrukturai és rendszerei

bank- és hitelintézeti biztonsag

készpénzellatas

Ipar

"

veszélyes anyagok elballitasa, tarolasa és
feldolgozasa

veszélyes hulladékok kezelése és tarolasa
(kivéve radioaktiv hulladékok kezelése és
taroldsa)

hadiipari termelés

oltdanyag- és gyogyszergyartas (kivéve
nukledris 1étesitmények)

Infokommunikacids
technologiak

informacids rendszerek és halozatok

eszkoz-, automatikai és ellendrzési
rendszerek

internet-infrastruktura és hozzaférés

vezetékes és mobil tavkozlési
szolgaltatasok

radios tavkozlés és navigacio

miiholdas tavkozlés és navigacio

muUsorszoras

postai szolgaltatasok

kormanyzati informatikai, elektronikus
halézatok

ivoviz-szolgaltatas

felszini és felszin alatti vizek
mindségének ellendrzése

szennyvizelvezetés és -tisztitds

vizbazisok védelme

arvizi védmiuivek, gatak

kormanyzati rendszerek, létesitmények,




9. Jogrend - Kormanyzat eszkozok

kozigazgatasi szolgaltatasok

igazsagszolgaltatas

10. Kozbiztonsag — Védelem rendvédelmi szervek infrastruktarai

honvédelmi rendszerek és létesitmények

1. szamu tablazat Létfontossagu rendszerelemek agazati besoroldsa a 1étfontossagu rendszerek és

létesitmények azonositasarol, kijel6lésérdl és védelmérdl szolo 2012. évi CLXVI. torvény alapjan

Megitélésem szerint a 2080/2008. (VI. 30.) Korm. hatdrozat™ definicidjaval jobban meg
lehet ragadni a létfontossagi rendszerelemek™ jelentéségét: ..azon hdlézatok,
eréforrdsok, szolgdltatdsok, termékek, fizikai vagy informdciétechnoldgiai rendszerek,
berendezések, eszkozok és azok alkotd részei, melyek miikédésének meghibdsoddsa,
megzavardsa, kiesése vagy megsemmisitése, kozvetlentil vagy kozvetetten, dtmenetileg
vagy hosszitdvon stlyos hatdst gyakorolhat az dllampolgdrok gazdasdgi, szocidlis
jolétére, a kozegészségre, kozbiztonsdgra, a nemzetbiztonsdgra, a nemzetgazdasdg és a
kormdnyzat miikédésére”.
Ahogy Cory Doctorow iro, blogger és aktivista taldléan megfogalmazta, az internet a 21.
szazad idegrendszere.” Eletiink szinte minden szegmensében jelen van valamilyen
formdban. Az informacios forradalom lezajlasaval az infrastruktardk irdnyitdsa szinte
teljes egészében infokommunikacios technoldgidk segitségével torténik, tigy is mint:

+ ,energiaellatd rendszerek rendszeriranyit6 infokommunikacids halozatai;

* infokommunikacios halozatok;

* kozlekedés szervezés és iranyitas infokommunikacidés halozatai;

« vizellatast szabalyzo infokommunikacids halozatok;

* élelmiszerellatast szabalyzé infokommunikacios halézatok;

* egészségligyi rendszer infokommunikacios halézatai;

* pénziigyi gazdasagi rendszer infokommunikacids halézatai;

* ipari termelést irdnyit6é infokommunikacios halézatok;

* kormanyzati és onkormdnyzati szféra infokommunikdcios haldzatai

+ védelmi szféra infokommunikaciés halozatai”."*
Az ily mértékl infokommunikacios technologiaktol valo fliggés bekovetkezte elétt az
orszaghatarok bizonyos fizikai korlatot jelentettek az infrastrukturak ellen elkovetett
tdmadasokkal szemben, azonban az internet Ilehet6vé tette ezen eszkozok
orszaghatdaron talnydlo fenyegetésének lehetéségeit, mindezt viszonylag alacsony
koltségek mellett realizalva. Léteznek olyan vélemények, mely szerint nem kellett

1 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjardl, In. Hatarozatok
Tara, 31. szam, Budapest, 2008. junius 30.

2 A 2080/2008. (VI. 30.) Korm. hatarozat még kritikus infrastruktiraként nevesitette.

3 BERTA, Sandor: Az internet a 21. szazad idegrendszere, In. SG, 2013. majus 10.,
http://www.sg.hu/cikkek/97219/az_internet_a_21 szazad_idegrendszere (2014.11.10.)

1 Haig, Zsolt- Kovacs, LaszI6 et. al.: A kritikus informacids infrastruktirak meghatarozasanak mddszertana, ENO
Avisory Kft., 2009.



volna az internetre kotni a kritikus infrastruktarakat, mert ezzel megnyitottak az utat a
kibertérbél érkez6 fenyegetéseknek.” A véllalatok joggal, a koltségek cs6kkentésének
egy modjat lattak ebben az eljarasban, azonban ez olyan biztonsagi kockazatokat
jelent, amik alapjaiban veszélyeztetik a szolgaltatasok megfelel6 miikodését. Ahogy a
fenti felsorolasbdl lathattuk, a kritikus infrastruktirdk mindegyike haszndlja (és
egyuttal erésen fligg téle) az infokommunikacids technologidkat.

Ahogy a fenti felsoroldsbdl lathattuk, a kritikus infrastrukturak mindegyike hasznalja
(és egyuttal erdsen filigg t6le) az infokommunikdcios technologiakat. Ez a fliggéség
olyan mértékli, hogy az infokommunikdcios technoldgidnak, mint kritikus
infrastruktiranak megsériilése, kiesése sulyos kovetkezménnyel jarna a tobbi kritikus
infrastruktira mitikodésére egyarant. Ilyen mértéki fiiggést csupan az
energiaszolgaltatas, mint kritikus infrastruktura jelent. Amennyiben elfogadjuk ezt a
megallapitast, akkor egyenesen kovetkezik, hogy pl. egy allam mobil tavkozl6 haldzata
onmagaban is kritikus infrastruktaranak mindsil.

Tobb tanulmany mutatta ki, hogy az internet jelentés mértékben hozzajarul a
gazdasagi novekedéshez. Ez alatt nem csak a reklambevételeket, az e-kereskedelmet és
az egyéb, vilaghdlon keresztil lebonyolitott tranzakcidkat, illetve az internethez
kotheté gazdasagi tevékenységeket kell érteni, hanem az internet elterjedése, sét,
maganak a kapcsolatnak a sebessége is jelentds hatdssal van a GDP novekedésére. Egy,
az Ericsson, az Arthur D. Little és a Chalmers University of Technology altal 33 OECD-
tagorszagban végzett felmérése kimutatta,'® hogy egy orszagban a szélessav-penetracié
10 szazalékkal torténd novelése kozvetve nagyjabol 1 szazalékkal noveli az éves GDP-t,
a kiépitett sdvszélesség minden egyes megdupldzodasakor pedig o,3 szazalékkal
novekszik a GDP. Ez a novekedés nem csupan az infrastruktura kiépitése kapcsan
létrehozott allasok kozvetlen és kozvetett gazdasdgi aktivitdsabol és a gazdasagban
tapasztalhaté kozvetlen hatékonysagnovekedésbdl fakad, hanem az indukalt hatasbol
is, amely a munkamodszerek és folyamatok a tdrsadalom minden szintjén
tapasztalhaté valtozasabol szarmazik. Ez az indukalt hatds a leginkdbb fenntarthatd
dimenzio, és az emlitett GDP-novekedésnek akar egyharmadat is kiteheti.

A széles savu internet-penetracié novekedésével tobbek kozt a tivmunka és a rugalmas
munkavégzés terjedése, illetve a szolgaltatasok bévitése és hatékonyabba tétele révén
szamottevéen novelhetd egy gazdasag termelékenysége. Az infokommunikacios
technoldgia jelentésége sosem volt ilyen nagy, mint most, hiszen tavkozlés és
informatika nélkil ma mar elképzelhetetlen az oktatds, az egészségiigy, a kozlekedés

B Napjainkban a kiberfenyegetéseknek négy fajtajat kilonboztetjik meg: kiberb(inozés, hacktivizmus és
kiberterrorizmus, kiberkémkedés, kiberhadviselés. Ez alapjan kiberb(indzés céljaként az informatikai
eszkdzokon keresztiili haszonszerzést nevesithetjlik. Krasznay Csaba: A polgarok védelme egy
kiberkonfliktusban, In. Hadmérnok VII:(4) pp. 142-151., 2012.

'® Ericson Press Release: New study quantifies the impact of broadband speed on GDP, In. Ericson, 2011.
szeptember 27., http://www.ericsson.com/news/1550083 (2014.11.10.)



vagy a kozigazgatds miikodtetése. Mindezek alapjan ugy vélem, kijelenthet6, hogy az
informatikailag elmaradott telepiilések lemaradnak. Természetesen ezek az
elmaradott, felzarkdztatdsra szorulo térségek jellemz6i, amelyek nem rendelkeznek
megfelel6 infrastruktaraval. A piaci, de kiilonosen az allami szereplék akkor
gondolkodnak helyesen, ha a javak egyenl6ségének utdpidja helyett a javakhoz valo
hozzaférés egyenlGségének megteremtésén faradoznak. Az infokommunikacids
technoldgidban rejlé lehet6ségek kivaloan alkalmasak ennek megteremtésére. Egy, a
McKinsey & Co. altal 2012-ben végzett kutatdsa szerint” Magyarorszdgon az internet
2010-ben 3,9%-al jarult hozz4d a GDP-hez. Ez 5,1 millidrd dollart, azaz 1058 milliard
forintot jelent, ami kétszerese pl. a magyar hasiparnak.

Napjainkban, ahogy az Ericsson 2014-ben megrendezett Innovaciés Foéruman
elhangzott, vilagszerte nagyjabol 7,1 millidrd mobil el6fizetés van, amely a Fold
lélekszamaval megegyezd nagysag.”® Tovabbbontva az adatokat 2,9 millidrd szélessavu
mobilnet el6fizetéssel szamolnak a szakért6k. A cég szamitdsai szerint 2019-re, tehat 6t
év mulva 9,1 millidrd eléfizetés lesz, és erre jut majd 7,5 millidrd mobilnet-el6fizetés, a
mobiladat-forgalom pedig a mostani tizszeresére né. Az ebbdl kovetkezd digitdlis
fligg6ség nem csak az egyszeri felhasznalok szdamara jelent majd exponencidlisan
novekvé ,netéhséget”, hanem a nagyvallalati igények esetében is hasonléra
szamithatunk. Kiilonosen érvényes lesz ez az tgynevezett networked society-ra, azaz a
halozatra kotott tarsadalomra, amely az okosvaros formdjaban, a , dolgok internetével”
még kiszolgaltatottabba teszi a felhasznalot az infokommunikacios technologidktol.

Az okosvaros koncepcidja, Orbok Akos megfogalmazdsa alapjan ,,... olyan vdrost képzel
el, amely dinamikusan vdltoztatja funkciéinak végrehajtdsdt a felhaszndlok igényei
szerint. Ezzel egytitt a vdros komplex miikodését probdlja fenntarthatéan fejleszteni,
valamint a lakéi szdmdra nyujtott életmindség javitdsa a célja.”.”® Az okosvaros
koncepcidja természetesen a ,dolgok internete” koriil szervezddik, hiszen a fogalom
kiilonboz6, egyértelmten azonosithaté objektumokra, és azok internet-szerd
halézatara utal. Objektumok alatt ez esetben az 0sszes olyan elektronikai eszkozt kell
érteniink, amely képes valamilyen hasznos informaciot felismerni, mérni, illetve ezt
kommunikdlni egy masik eszkoz iranydba. Jelenleg kozel két milliard ilyen eszkoz
kapcsolddik az internetre, de becslések szerint 2020-ra megkozeliti a 26 millidrd
eszkozt.*

Az okosvaros koncepciodjanak egyik relevans részét képezi a jol mikodé kozlekedés
megszervezése, amely nem csak a lakdk kozlekedési feltételeinek javulasat képezi,

v McKinsey & Co.: Online and upcoming: The Internet’s impact on aspiring countries, 2012. januar.,
http://www.mckinsey.com/client_service/high_tech/latest_thinking/impact_of the_internet_on_aspiring_cou
ntries pp. 81-91. (2014. 11.10.)

18 Vestberg, Hans: Opening Presentation, Tomorrow Transformed — Leading change In. Ericsson Business
Innovation Forum 2014.

* Orbok, Akos: Az okosvaros kozlekedésiranyitasanak kihivasai. In. Fejezetek a létfontossagu kozlekedési
rendszerelemek védelmének aktualis kérdéseir6l, Nemzeti Kbzszolgalati Egyetem, Budapest, 2014., p. 122.

%% press Release: Gartner Says the Internet of Things Installed Base Will Grow to 26 Billion Units By 2020, In.
Gartner.com, 2013. december 12., http://www.gartner.com/newsroom/id/2636073 (2014.11.11.)



http://www.gartner.com/newsroom/id/2636073

hanem a logisztikai folyamatok eredményességének novelését is. A logisztika
klasszikus fogalma anyagok, informdciok, személyek rendszeren belili és kozotti
mozgatasanak tudomanya. A logisztikai folyamat a megfelel$ aru, megfelel6 idében,
megfelel6 helyre, megfelel6 mennyiségben, megfelel6 mindségben és megfeleld
koltségek melletti mozgatdsa. Ahogy ebbdl is latszik, a kulcsszo a megfelels, amely egy
magas szintd koordindciés folyamat véghezvitelét igényli az ellatasi lanc teljes
spektrumdban. A logisztika ennek megfeleléen az ellatasi lanc csupan egy részét
jelenti, de a logisztikai folyamatok kiesése a teljes ellatdsi lancot megbénitja.
Magyarorszag a logisztikai folyamatok informatikai tamogatottsagat illetéen - 2010-es
adatok alapjan- az EU-s atlaghoz képest hatdrozottan gyengébben szerepel, az atlag
17,9%-hoz viszonyitva hazankban ez 11,2%-ra tehetd.” Mar pedig egy vallalat életében,
beleértve a logisztikai folyamatokat is, az infokommunikdcios technologidak
hasznalatba noveli a hatékonysagot. Egy megfeleléen miikodé vallalati IT-nek a teljes
ellatds lanc mentén kell biztositania a rendszer miikodését. E szerint mar a
beszerzésnél azonositani kell a vallalkozdshoz kertilt termékek, anyagok korét,
kezelnie sziikséges a készletek statuszait, a kiilonbozé raktarokat, azok kapacitasait,
tdmogatnia kell a kapcsoléodd pénziigyi miveleteket és a szallitdsi moddokat,
feltételeket. Ehhez szdmos infokommunikadcios eszkoz all rendelkezésre, mint felhd
alapu szolgdltatasok, GPS alkalmazasok, kiilonb6z6 kommunikdcios-, integralt
vallalatiranyitdsi rendszerek, azonositasi eszkozok. A logisztikai rendszer és az ellatasi
lanc tehat nagymértékben tdmaszkodik az infokommunikdcios rendszerek
hasznalatara.

Az informatikai eszkozok azonban rendkiviil kitettek a kibertérbél érkezé
fenyegetésekkel szemben. Még ha képesek lennénk megalkotni a tokéletesen
biztonsagos informatikai rendszert, akkor is tdmadhatoak lennének a human faktor
kovetkeztében. A tovabbiakban azokat a lehetéségeket vizsgdlom, amelyek
sebezhetdvé teszik az ellatasi lancot az informatikai tdmadasokkal szemben, és kiemelt
jelentGségliek a szervezett blin6z6i csoportok szamara.

A szervezett blinozés jelentette kockazatok az ellatasi lanc

informatikai biztonsagaban

Tanulmanyom alapjaul egy 2014 novemberében a Nemzeti Kozszolgalati Egyetemen
elhangzott el6adas szolgalt, amelyet Horvath Attila és Csaba Zagon kutatotarsaim
tartottak.” A konferencia a Kritikus Infrastrukttira Védelmi Kutataisok TAMOP 4.2.1.B

*! Kdvesdi, Zoltan: Az e-gazdasag helyzete Magyarorszagon - az Eurdpai Bizottsag elemzése, In. Infotér, 2011.
julius 11., http://www.infoter.eu/cikk/az_e-gazdasag_helyzete_magyarorszagon_-
_az_europai_bizottsag_elemzese (2014. 11.11.)

2 Horvath, Attila- Csaba, Zagon: Az ellatasi lanc és a logisztika, mint kdzlekedési kritikus infrastruktura -
bizonyitas egy esettanulmannyal, El6adas, , Szervezeti, szabalyozasi és innovativ valtozasok

a létfontossagu rendszerek védelmében” tudomanyos-szakmai konferencia, Nemzeti Kozszolgalati Egyetem,
2014. November 14.



11/2/KMR o001 szamu projekt, ,Kozlekedési kritikus infrastruktira védelme” Kiemelt
Kutatasi Teriilet szervezésében keriilt megrendezésre, és a KKT kozlekedési
infrastrukttira, valamint az ellatasi lanc biztonsagaval foglalkozé kutatdsainak
eredményeit mutatta be.

Bar a kutatdsaink kezdetben a kozlekedési rendszer sebezheté pontjainak
azonositdsara és a védelmére fokuszdltak, de hamar be kellett latnunk, hogy a
kozlekedési rendszer vizsgidlata nem végezhet6 oOnmagdban, komplex, a
hatarteriiletekre valé kiterjesztett elemzést igényel meg. Igy jutottunk el az ellatasi
lancok biztonsagdhoz, de ez a szemlélet vezetett el benniinket a kibertér
fenyegetettségeinek kutatdsdhoz is. Az emlitett el6adds egy esettanulmanyt dolgozott
fel, amely az antwerpeni kikoté informatikai rendszerében feltart kibertamadast és az
ehhez kapcsol6odd nyomozast ismertette.

Az antwerpeni kikoté a konténeres szdllitas tekintetében 2012-es adatok alapjan 104
milli6 tonna konténeres arut mozgatott meg. Globdlisan a 15. legforgalmasabb
kikotjének szamit, Europara vetitve a 3. helyet foglalja el a rangsorban. 2013
oktoberében az Europol és a Belga Szovetségi Renddérség sajtdtajékoztaton jelentette
be egy 2011 janiusa 6ta zajlo nyomozas befejezését, amely a kikotébe érkezett és onnan
tovabbitott konténerek eltlinése okan inditottak. Az évekig tarté nyomozas kideritette,
hogy szervezett blin6zéshez kothetd egyének betortek a kikoté logisztikai rendszerét
iranyito informatikai eszk6zokbe, amelynek segitségével atvették az irdnyitast a legdlis
szallitasi infrastruktura felett, lehetévé téve, hogy a kiszemelt konténereket a szamukra
tetsz6leges atvételi pontra irdnyitsdk. Az eljards soran alcazott, nehezen észlelhet6
modositasokat hajtottak végre a szamitogépeken, ami magaban foglalta a szallitdshoz
kapcsolodd informacidk (konténer tartalma), illetve az atvételhez sziikséges hitelesités
(PIN kod) megszerzését is. A kivalasztott, értékes konténereket mar a kikotében
atvették a meghamisitott informaciok segitségével, és olyan helyre iranyitottak, ahol
aztan feltlinés nélkiil hozzaférhettek a konténer tartalmahoz.

A btlincselekmény a kikotéi és logisztikai informatikai rendszer megvaltoztatdsa okan
egész addig nem valik ismertté, mig az eredeti cimzett be nem jelenti a vart konténer
hianyat. Az elkovetéek felismerték a modszeriikben jelentkezé lehet6ségeket,
amelynek hatdsara mas biinszervezetekkel kooperalva is felhasznaltak az informatikai
rendszer felett megszerzett iranyitast, igy biztositva a kiildemények zavartalan
szallitasat. A nyomozds végil 12 f6 Orizetbe vételéhez vezetett Belgiumban és
Hollandidban, illetve tobb tonna kabitoszer, kiberbtinozéshez haszndlatos eszkodzok,
1,3 millio Euro, illetve 16fegyverek lefoglaldsat eredményezte.

A bilincselekményben megjelent a mdra mar trendként értékelhetd eljaras, amely
szerint a blinoz6k az interneten kutatnak fel és bérelnek fel szakértdket, akik kelld
informatikai tuddssal rendelkeznek egy kibertamadas végrehajtasara. A 2013-as
SOCTA- jelentés® szerint a kiberblin6zés terén kiilonosen noévekszik a ,crime as a

> Ahogy Urszan Jézsef fogalmazta meg, ,A jelentés célja az EU teriiletén aktiv binszerveztek dltal a belsé
biztonsagra gyakorolt sokrétii fenyegetés jellemzdéinek feltardsa. A SOCTA prioritdsokat javasol a politikai



service”, azaz szolgdltatasszeri blin6zés modus operandi elsésorban a kiilonleges
szakértelem igény okan.** Fontos latni, hogy a szolgéltatasszer(i blin6zés nem csupan a
tengeri kikotéket veszélyezteti, hanem mindenhol érvényes, ahol infokommunikacios
technolégidkat hasznalnak. Mar pedig, napjainkban, ahogy az el6z6 fejezetekben
igazoltam, az életiink minden részén jelen vannak, és iranyito funkciot toltenek be
ezek az eszkozok.

A SOCTA- jelentést erésiti az Europol szervezett blinozés internetes fenyegetését
vizsgdld jelentése (tovabbiakban IOCTA).* A jelentés ugy szamol, jelenleg 2,8 milliard
ember haszndlja az internetet, az internetre kotott eszkézok szama (okostelefon,
tablet, htitészekrény stb.) eléri a 10 millidrdot. A kordbban citdlt Gartner kutatas az
okoseszkozok szamat 2 millidrdra becsiilte a sajat kutatdsa alapjan, ami az Europol
altal becstilt nagysaghoz képest mintegy 8 millidrdos eltérést jelent. A kiilonbséget
magyarazhatjuk az eltér6 mintavétellel, ugyanis mig a Gartner a telefonok,
szamitogépek, tabletek esetében végezte a kutatdst, addig az Europol minden
internetre kotott eszkozre vonatkoztatta az altala kozolt értéket. Latni kell azonban,
hogy mindkét kutatds robbandsszert terjedéssel szamol a jovére nézve. Az Europol,
alapul véve az Internet World Stats adatbazisat, uigy becstili, hogy a vilag fejletlenebb
régioban az internet hozzaférés elterjedésével novekedni fog a tdmadasok szama. Az
EU allamok és polgarok igy is kiemelt célpontnak szamitnak a magas internet-
penetracio, a relativ gazdagsag, a pénziigyi szektor fejlett internethez kotott miikodése
okdn. Mindezek megteremtik a lehetdséget a blin6z6k szamara, hogy viszonylag kis
befektetés nélkiil, az orszaghatarokon ativeld, egyszerre akar nagyszamua aldozatot
kovetel6 blincselekményt, amely sok esetben az egyes dllamok eltéré jogi
szabdlyozasabol eredéen tovabb bonyolitja a blinild6z6k hatékony fellépésének
lehetdségét. Mindehhez, ha figyelembe vessziik, hogy sok esetben a kiilonb6zé allamok
tamogatjak és felhasznaljak sajat céljaik elérése érdekében az egyes hackercsoportokat,
még komplexebb problémaval szembesiiliink.

A fenti allitas aldtamasztasara két révid példa szolgal:*® a 2007-ben lezajlott orosz-észt
kiberhaboru szolgdl, illetve a 2008-ban vivott orosz-graz habord. A 2007-es események
indokdul egy masodik vilaghaborus szovjet emlékmi eltavolitasa szolgalt. A kozel egy
honapos DoS-tdamadasok sordn a bankokat, kozintézményeket masodpercenként 100
megabdjtos forgalmat generadlo tamadasok érték 178 orszagbol. A tamadodk célja az

déntéshozatal szamdra, amelyek irdnytiiként szolgdlnak a biinszervezetek elleni eurdpai kiizdelemhez az
elkévetkezd 6t évben.”. In. Urszan, Jozsef: A szervezett b(inGzés fenyegetettség értékelésének jelentdsége az
Eurdpai Unidban. Pécsi Hatarér Tudomanyos Kézlemények 14:1, 2013.
http://www.pecshor.hu/periodika/XIV/urszanj.pdf pp. 431-437.

2 Europol SOCTA 2013, EU Serious and Organised Crime Threat Assessment. Europol, Haga, 2013.,
https://www.europol.europa.eu/sites/default/files/publications/socta2013.pdf, p. 28.

» Europol The Internet Organised Crime Threat Assesment 2014., Europol, Haga, 2014.,
https://www.europol.europa.eu/sites/default/files/publications/europol_iocta_web.pdf

?® Banyasz, Péter- Orbok, Akos: A NATO kibervédelmi politikaja és kritikus infrastruktdra védelme a kozdsségi
média tiikrében, Hadtudomany Online 23/1.,2013., pp. 188-209.



http://www.pecshor.hu/periodika/XIV/urszanj.pdf
https://www.europol.europa.eu/sites/default/files/publications/socta2013.pdf

orszag gazdasagi és telekommunikaciés hdalozatanak a megbénitasa volt. Hogy
mennyire sikerrel jartak a tdmadok, az észt védelmi minisztérium szovivéjének
nyilatkozata jelzi: a szeptember 11-ei terrortdmaddsokhoz hasonlitotta a torténteket,
amelynek sordn orszagat ,a digitalis kékorszakba bombaztak vissza”. 2009-ben
Konsztantyin Goloszkokov, egy, a Kreml altal tamogatott ifjasagi mozgalom, a Nasi
egyik vezetdje bevallotta, hogy szervezetiik allt az észt tamadas végrehajtasa mogott,
de nem az orosz kormdany megbizdsdbol hajtottak végre.”” Ezt azonban érdemes
kritikdval fogadni, ugyanis a Nasi bizonyitottan Vlagyiszlav Szurkov kezdeményezésére
jott létre, aki egy, a Kremlhez kothetd ideologus. Az egy évvel kés6bb lezajlott orosz-
graz konvenciondlis haborut parhuzamosan egy kiberhdboru is kisérte, amelynek
esetében bebizonyosodott, hogy a tamadok tobbek kozott felhasznaltak egy
szentpétervari illetékességli szervezett b(in6z6i kor, a Russian Buisness Network
spamkiild6®® halozatat is.> A szervezett a spamkiildéstél kezdve az identitaslopason at
a gyermekpornoig bezarolag minden internetes blin6zési formdban képviselteti magat.
Az JOCTA altal megfogalmazott egyik ajanlas szerint a hatékony renddrségi
fellépéshez elengedhetetlen, hogy az online visszaélésekkel foglalkozo egységek tagjai
megtanuljanak oroszul, ugyanis az elkovetdk jelentds része orosz anyanyelvi.

Egyre tobb dllam ismeri fel Napoleont idézve, a ,legjobb védekezés a tamadas” elvének
érvényességét a kibervédelemben is. Ennek megfelel6en novekszik azon allamoknak a
kore, amelyek Kindhoz** hasonléan sajat, kiberamaddsokra specializalt katonai
egységeket hoznak létre. Kiillonbozd jelentések® szerint ezek az egységek szamos
esetben tehetéek feleléssé olyan kibertamadasok végrehajtasaért, amelynek soran pl.
amerikai katonai titkokat szereztek meg a tdmadok. India, attdl vald félelmében, hogy
tamadas éri kritikus infrastrukturait, felhatalmazta Defence Intelligence Agency-t és a
National Technical Research Organisation-t, hogy sziikség esetén nem részletezett
tdmadd miiveleteket hajtson végre.>* A Pentagon Kiberparancsnoksiga 2015-re 13
tamadd jellegli csoport létrehozasat tlizte ki céljaul.® Az @j csoportok a kiterjedt
kormanyzati er6feszitések részeiként jonnek létre, hogy megvédjék az orszagot azoktdl

7 Dajko Pal: Ifjuoroszok hajtottak végre az észtek elleni internetes tdmadast, IT Café, 2009. marcius 12.,
http://itcafe.hu/hir/kibertamadas esztorszag oroszorszag.html (2014.11.14.)

2 Spam alatt a kéretlen rekldmkiildeményeket értjiik. A spamek egy relevans része valdjaban nem
kereskedelmi értékesitést kivan végezni, hanem adat- és jelszéhaldszat a tényleg célja.

% Kiberhaboru zajlott a Kaukazusban, SG.hu, 2008. augusztus 14., http://sg.hu/cikkek/62049/kiberhaboru-
zajlott-a-kaukazusban (2014.11.14.)

*de kithets pl. Népi Felszabadité Hadsereg adllomanydba tartozé 61398-as egység.

** Mandiant: APT1- Exposing One of China’s Cyber Espionage Units, 2013.,
http://intelreport.mandiant.com/Mandiant_APT1_Report.pdf (2014.11.14.)

*> Muncaster, Phil: India to greenlight state-sponsored cyber attacks, In. The Register, 2012. junius11.,
http://www.theregister.co.uk/2012/06/11/india_state_sponsored_attacks/?goback=.gde_3502864_member_1
23369450 (2014.11.14.)

** Nakashima, Ellen: Pentagon creating teams to launch cyberattacks as threat grows, In. The Washington Post-
National Security, 2013. marcius 12., ISSN: 0190-8286, http://www.washingtonpost.com/world/national-
security/pentagon-creating-teams-to-launch-cyberattacks-as-threat-grows/2013/03/12/35aa94da-8b3c-11e2-
9838-d62f083ba93f story.html (2014.11.14.)
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a tdmadasoktol, amelyek példaul a Wall Street-et vagy az elektromos halézatot érhetik.
Természetesen nem marad el Oroszorszdg sem (ahogy ezt az észtek, illetve gruzok
elleni DOS-tdamadasok is mutattak), de jelentés, a becslések szerint 4-5 ezer f8s
hackersereget birtokld Irdn, amely feltehetéen a 4. legnagyobb ilyen jellegli egység*
(egy millidrd dollart fektetett az irdni allam a létrehozdsdra, ami a Stuxnet pusztitasat
kovetSen érthetd). Nem lebecsiilendé Eszak-Korea 3000 fésre becsiilt kiberserege sem,
amely egy kiszamithatatlan, irraciondlis dontések meghozataldra hajlamos rezsim
kezében noveli a veszély mértékét.”> A hirszerzés torténelem tobb olyan esetet
dokumentadlt, amikor nemzetbiztonsagi szolgalatok szervezett blin6zéi csoportokat
haszndltak fel miveleteik sikeres végrehajtdsara vagy az ellenséges allamok
gyengitésére. Ez alapjan joggal feltételezhetjiik, hogy a kibertérben sem eltérd
szabalyok alapjan dolgoznak a szolgalatok.

A hirszerzés torténelem tobb olyan esetet dokumentalt, amikor nemzetbiztonsagi
szolgdlatok szervezett bilin6z6i csoportokat haszndltak fel miiveleteik sikeres
végrehajtasara vagy az ellenséges allamok gyengitésére. Ez alapjan joggal
feltételezhetjiik, hogy a kibertérben sem eltéré szabalyok alapjan dolgoznak a
szolgalatok.

Az idézett Europol jelentések a szolgaltatasszeri blinozés kapcsan egy olyan blin6zéi
kor kialakulasat fogalmazta meg, amely az antwerpeni kikotében elkovetett
blincselekményhez hasonléan nem csupan kibertdmadds végrehajtasat eldsegit6
eszkozok forgalmazasat, de olyan szolgdltatdsokat is nydjt, amit bérmunkaként a
megrendel$ igényei szerint végeznek. Mindezt kiegészitik egy rendkiviil fejlett
telefonos tigyfélszolgalat biztositasaval,>® hogy a mindenféle informatikai szakértelem
nélkiil is elvégezhesse a megrendeld a kivant kibertdamadast. A blin6zék nem csupan
kibertamadast ,drulnak” egy adott rendszer, szervezet ellen, de ugyanugy
megrendelheté a tdmadashoz sziikséges infrastruktura. Jelenleg a szolgaltatasszerti
blinozés elleni fellépés leghatékonyabb mddja, hogy az igazan jol képezett hackerbdl
viszonylag kevés van, igy az Europol vélekedése szerint ezeknek a hackerk6zosségeken
belil elismert, kiemelked6 képességli hackerek elfogasara kell 6sszpontositaniuk a
rendvédelmi er6knek.

A kilonb6z6 informatikai tamadasok végrehajtasat a kiillonbo6z6 informatikai eszk6zok
virussal valo megfert6zése teszi lehet6vé. A virusokkal, tréjai falovakkal, kiillonb6zé

** Nekik tulajdonitjak a Saudi Aramco elleni tamadast, mi 30 ezer szamitogéprél tordlt le mindent, és az
amerikai bankok elleni online invaziét.

%> ponemon Institute: 2012 Cost of Cyber Crime Study: United States.
http://static.knowledgevision.com/account/idgenterprise/assets/attachment/HPESP_WP_PonemonCostofCyb
erCrimeStudy2012_US.pdf (2014.11.14.)

*® Hasonl6 szolgéltatast nydjt kormanyzati szereplének tébbek kézétt a Gamma International nevi cég is, amely
Finfisher nevi szolgaltatasukat sajtéinformacidk szerint a magyar Nemzetbiztonsagi Szakszolgalat is igénybe
vette a megvasarolt megfigyel rendszerhez a technikai tamogatast.



sebezhetdségek kihasznaldsaval a bilinoz6knek a rendszerhez vald hozzaféréssel nem
csupan az informatikai rendszer irdnyitasa felett vehetik at az uralmat, de lehetéségiik
nyilik a szdmitdégépeken tarolt adatok (fényképek, videdk, dokumentumok)
titkositasahoz, amelyet csupan egy meghatarozott Osszeg atutalasat fejében allitjak
vissza a hozzaférést. A szamitéogépeken tdrolt adatok természetesen adott esetben
versenyelOnyt biztosithat egy rivalis vallalatnak, akar azaltal, hogy a feltort rendszerbdl
megszerzett informdcidkkal el6nyosebb tizleteket kot, esetleges technologiai
fejlesztésrdl szolo informacidkat ellopva elébb 1ép piacra egy adott termékkel vagy az
informatikai rendszer feletti uralmat kihaszndlva ellehetetleniti/csédhelyzetbe juttatja
a kérdéses vallalatot, példaul a vallalt szallitasokat sorozatosan mas célra torténd
irdnyitasaval. Az IOCTA jelentés kiemeli, hogy 2014 aprilisa 6ta a Microsoft
megszlintette a Windows XP operacios rendszerekhez biztositott terméktamogatast, és
nem bocsajt ki biztonsagi frissitéseket a tovabbiakban az operdcids rendszerhez. A
Windows XP napjainkban a haszndlt szamitogépek kortilbelil a negyedén fut,
beleértve a bank automatak jelentds részét. Az Europol vizsgalatai arra utalnak, hogy a
blin6z6k az évek alatt folyamatosan gytjtogették az operacidés rendszer
sebezhetdségeit, de amig a Microsoft rendszeres karbantartast végzett rajta, nem
hasznaltdk a birtokukban levé tudast. A terméktamogatds megsziinésével vélhetéen a
blin6z6k élni fognak ezekkel a sériilékenységre vonatkozo informaciokkal, éppen ezért
létfontossagt mind a maganembereknek, mind a vallalatoknak, hogy olyan
informatikai rendszert haszndljanak, amelyeken a feltelepitett programokhoz,
alkalmazasokhoz nem csupan terméktamogatds parosul, de rendszeresen frissitik a
gyartok altal kiadott biztonsagi csomagokat.

Mar-mar koézhelynek szamit, de legyen egy rendszer barmilyen védett informatikailag,
mindig van egy gyenge lancszem, ami sok esetben a human fakorbdl kovetkezik.
Szamos informaciébiztonsaggal foglalkozo jelentés, de a mar tobbszor idézett IOCTA
jelentés kiemelt kockazatként kezeli a social engineeringet, amely magyarul nagyjabol
a pszicholdgiai manipulacionak feleltethet6 meg. A social engineering lényege, hogy
ugy férnek hozza egy védett rendszer, hogy egy hozzaféréssel rendelkezé személyt
zsarolassal vagy annak becsapasaval veszik ra a hozzaférés biztositasaval. Sikeres social
engingeering nem végezhet6, ha nem rendelkeznek a tdamadok olyan informacidval,
amellyel a célszemélyt zsarolhatjak, megtéveszthetik. Ezekhez az informacidkhoz
hozzaférhetnek a magancélra hasznalt informatikai rendszeriik tdamadasaval vagy nyilt
forrdst informacidgytjtés végzésével. Hogy ezzel milyen eredményeket érhetiink el,
elég, ha belegondolunk az antwerpeni kikotében elkovetett biincselekménybe. A
nyomozast kovetéen a kikoté biztonsagi el6irdsait megszigoritottak, amely az
informatikai rendszerek védelemét is érintette. Tegyiik fel, a kiils6 tdamadas
lehetetlenné valt, olyan mértéki védelmet valdsitottak meg. Ilyen esetben van szerepe
a social engineeringnek, hiszen, maradva a hipotetikus példanal, a kikoto
takaritoszemélyzetébdl egy dolgozé megzsarolasaval/megtévesztésével a tamaddk



elérhetik, hogy a takarité azokat az informatikai eszk6zokhoz hozzaférést biztositson
egy pendrive a szamitdgépbe torténé helyezésével, amivel a tdmadok olyan hatso
kapukat nyithatnak, amellyel atvehetik az iranyitast az eszkoz felett. Ahogy fentebb
irtam, a blin6zék olyan kibertdmaddashoz hasznalatos eszkozoket is forgalmaznak,
amelynek a rendszerbe torténé becsempészését ilyen tton is végezhetik.

A dolgozokrdl szerzett informaciok felhasznalasaval természetesen hozzaférhetnek
olyan adatokhoz is, amellyel a klasszikus btincselekmények végrehajtasahoz
alkalmazhatnak, maradva a logisztikai rendszereknél, példaul a kamionok eltéritését. A
szervezett blin6z6i csoportoknak mindig is kiemelt célpontjaik voltak a kamionok
kifosztdsa, sok esetben 0sszejatszva egy bels6 emberrel. A tanulmanyom elején emlitett
okosvaros koncepcid, amely a kozlekedési rendszerre is jelent6s hatdssal van. A
fejlesztés egyik f6 irdnya az autonom kozlekedés, amely megvaldsulasaval teljes
egészében alakithatja at a kozlekedést, ezaltal a logisztikai rendszereket és az ellatdsi
lancot. Horvath Attila megallapitdsa szerint ,A kézlekedési és logisztikai rendszerek
kibervédelme a jelenlegi technoldgiai fejlettségi szinten a létfontossdgu rendszerek
védelmeének leggyengébb tertiltének szdmitanak. Ezért sem lehet véletlennek tekinteni,
hogy a kibervédelem az egyes dllamok, nemzetkozi szervezetek vildgszerte kiemelkedd
jelent8ségti kérdésként kezeljék.””

Autonom kozlekedési rendszerekre mar napjainkban is taldlhatunk példakat, egyes
vonat- és metrotipusok ilyen rendszerben mikodnek, de ezek kotott palyan
kozlekednek, igy a valtozok szama jelentésen alacsonyabb, mint a kozuti kozlekedés
esetében. Az autoném kozlekedés egyik lényegi eleme, hogy a kozlekedési eszkozt
vezérlé informatikai rendszer autondm modon dont a jarmu irdnyitasardl, kivalasztja
az optimalis utvonalat, sebességet, és képes kezelni a kialakult vészhelyzeteket is. Az
utvonal kivalasztasban figyelembe veszi az Gt mindségét, a forgalom nagysagat, a
sebességkorlatozasokat és egyéb informdcidkat, amellyel a human vezet6 dontési
szempontjain tul a tobbletinformacidkkal hatékonyabban dolgozza fel az utvonalhoz
kapcsolddo valtozokat. Ahhoz, hogy ez megvaldsulhasson, a szamitégépnek rengeteg
adattal kell rendelkeznie a kornyezetérdl, beleértve ebbe a tobbi jarmibdl érkezo
informaciokat. Az okosvaros koncepcioja elképzelhetetlen a mindent atszovo
szenzorok haszndlata nélkiil, amelyek altal tovabbitott informaciokat az autoném
kozlekedési eszkozok értelmeznek, felhaszndlnak, s amelyek alapjan meghozzak a
dontésiiket. Jelenleg a kozuti kozlekedés tekintetében félautomata rendszerek mar
megjelentek a forgalomban, de a teljesen automata rendszerek szamos megoldasra
vard problémaval kiiszkodnek. Bar technoldgiai szempontbdl is megannyi teriilet
fejlesztése sziikséges, elég, ha csak a jarmu tdjékozddasat lehet6vé tevd lézerradar és

* Horvéth Attila: Terrorizmus és térjellemzék a létfontossagu rendszerelemek védelmében, In: Horvath Attila,
Banyasz Péter, Orbok Akos (szerk.), Fejezetek a létfontossagu kdzlekedési rendszerelemek védelmének aktudlis
kérdéseirdl. 152 p., Budapest: Nemzeti Kozszolgélati Egyetem, 2014. pp. 7-26.



szenzor esGs id6ben, kodben valé diszfunkcidjara gondolunk, de a legnagyobb
probléma mégis a jogi szabalyozasban keresendd, hiszen egy autonom jarmtvet érint6é
balesetben a felel6sség megallapitisa rengeteg jogi problémat vet fel, amelyekre
jelenleg nem létezik megoldas. Tekintsiink azonban most el ezektél a megoldandd
kérdésektol, mert bar jelenleg érvényesek, de vélhetGen a jovoben megsziiletnek azok a
technikai fejlesztések és jogi szabalyozdsok, amelyek megteremtik az autonom
kozlekedési eszkozok elterjedését. A logisztikai rendszerben, illetve az ellatdsi lanc
teljes spektrumdaban az autonom jarmiivek megteremtik a pontosabb munkavégzést,
csokkentik a humdan faktorbdl eredd kockdzatokat, rentdbilisabb izletmenetet
teremthetnek. Az autonom 4aruszallité eszkozok tobb olyan valtozast teremtenek,
amelyek a mar hasznalt fogalmakat Gjraértelmezik. Erre szolgal példaval a konvojok
alkalmazasa, amely a résztvevd jarmtvek kozti kommunikacid altal lehet6vé teszi a
minimalis kovetési tavolsag biztonsiagos tartasat, ezzel jelent6sen csokkentve az
lizemanyag fogyasztast. Mig korabban a konvojban valé haladast biztonsagi
megfontolasok alakitottdk, amely a szallitott termékek védelme koré szervezddott,
vezeté nélkilli azonban csokken azoknak a megallopontoknak a szdma, ahol
rajtatithetnek a kamionokon. Ahogy korabban példaul a kamionsofér lefizetésével
rablasnak alcazva eltérithették a kamiont, ugy kamionsof6r hianydban ez nem
valosulhat meg. Természetesen nem szlinik meg annak lehetésége, hogy az arut
eltéritsék, hiszen az informatikai vezérlés lehetévé teszi, hogy kibertamadas
segitségével illetéktelenek vegyék at az irdnyitast a jarmd folott.

Az autondm jarmiifejlesztés egyik dga a katonai alkalmazas. 2014. oktober 31-én a
Nemzeti Kozszolgalati Egyetemen megrendezett konferencian Orbok Akos mutatta be
eléadasaban®® egy fejlesztés alatt all6 autonoém katonai szallito-tamogatd jarmii
alkalmazasi lehetdségeit. A TerraMax néven megalkotott jarmirendszer egy olyan
autonom modon is mikodni képes eszkoz, amely mind konvojban, mind 6nmagaban
rossz utviszonyok mellett is képes nagy tavolsagok megtételére. A haladasa soran
emberi beavatkozas nélkiil is eldonti, melyek azok a tényezék, amelyek negativan vagy
pozitivan befolyasolhatjak haladasat. Az atvonal kivalasztasa tobb szinten torténik. Az
els6 szinten a GPS alaptd helymeghatdrozas az alapvetd, erre épiil a geoinformdcios
adatbazis altal kozvetitett informacio, amit a harmadik szinten pontositanak a jarmtre
szerelt szenzoros érzékel6kbdl szarmazo adatok. A jarmii autonom és fél autondm
tizemmodban miikodik. A miveleti tertiletek sajatossdagaibol fakaddan a vératlan
katonai jellegti szituaciok megolddsara minden percben késznek kell lenni, hogy a
jarmu folott a kisérd személyzet vegye at az iranyitast. Az autondm kozlekedési eszkoz
miikodése abban tér el a személyzet nélkili jarmivektSl (példaul UAV), hogy az
emberi irdnyitds megszlinése utian képes oOndlléan dontést hozni a korabban
meghatdrozott feladat végrehajtasa érdekében, mig a személyzet nélkiili jarmtivek az
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emberi irdnyitas nélkill az elére beprogramozott miiveleteket képesek végrehajtani
(példaul a kiindul6 pontra valo visszatérés). Ebbél kovetkez6en a legnagyobb valtozas
a személyzet nélkiil jarmiivekhez képest a kornyezetérzékel6 szenzorok bevondsa a
jarmtivek vezérlésében. Ahogy Csaba Zagon fogalmazza doktori értekezésében, ,Az
utobbi idében egyre tobb olyan hiraddssal taldlkozunk, amelyek arra utalnak, hogy az
afganisztdni ldzaddk céliranyosan pusztitjdk az utdnpdtldsi titvonalak infrastrukturdjdt,
zavarjdk, vagy akdr ideiglenesen akaddlyozzdk a szdllitdst, illetve dtmeneti tdrolds alatt
[évé utdnpdtlasi készleteket semmisitenek meg. Ez nem tekinthetd afgdn specialitdsnak,
mds misszidk esetében is kovetkeztek be hasonl6 események.”

A lehetséges katonai alkalmazds a miveletek logisztikai tamogatasiban a
legvaldszintibb, amely magaban foglalhatja a csapatok kisérését, illetve az utanpotlas
biztositasat, de szerepet kaphat egyéb alkalmazdis is, példaul aknamentesités.
Figyelembe véve az afganisztani tapasztalatokat, ahol az ellendllok finanszirozdsa nagy
részben az opiumtermelésbdl szarmazo bevételeken alapul, a szervezett biin6zéssel
valo kapcsolat bebizonyosodott.** A legfrissebb becslések 2013-ban a vilag
opiumtermelését 6886 tonndra teszik, melybdl az afgan részesedés 80%, az ebbdl
eléallitott heroint pedig 560 tonndra becsilik.* Egy ehhez hasonléo miuveleti
kornyezetben feltételezhetjiik, hogy az wutdnpédtlasvonalak ellen végrehajtott
tdmaddsok egy része nem kozvetleniil politikai motivacidk vezérlik, hanem anyagi
haszonszerzés is szerepet jatszhat. A tdmadas végrehajtasdban a hagyomdanyos
modszerek mellett (példaul az atvonalon fekvé hid megsemmisitése) informatikai
tdmadas is szerepet jatszhat. Ezek ellen nydjthat védelmet, hogy a jarma folotti
iranyitast barmikor atveheti taviranyitassal a kezel6/kiséré személyzet.

Javaslatok

Az &ltalam feldolgozott téma klasszikus, évszazadok ota létezé jelenségek (szervezett
blindzés, logisztika) @j kontextusba helyezésnek (kibertér) kockazatait kivanta
ismertetni. A dolgozat hidbavalé lenne, amennyiben nem fogalmaznék meg
javaslatokat, ajanlasokat, amelyek elGsegithetik a kockdzatok csokkentését,
prevencioként szolgalhatnak. A megfogalmazottak csupan az uj kihivasokra probalnak
valaszt adni, nem foglalkozok az olyan kérdéssel, hogyan lehet eredményesen harcolni
a szervezett blin6zés ellen, hogy javithatjuk a kozlekedési infrastrukturat stb.

% Csaba, Zagon: Gazdasagi biztonsagot garantalé fegyveres szervezetek sziikséges képességeinek és
kapacitasainak meghatdrozasa kockazatelemzési eljarasokkal, PhD. értekezés tervezet, Nemzeti Kézszolgalati
Egyetem, 2014.
** Horvéth L., Attila: A terrorizmus csapdajaban, Zrinyi Kiad6, Budapest, 2014.
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Megitélésem szerint a legfontosabb a megfelel6 normativ szabdlyozds. A
jogszabalyalkotas egy kovetd cselekedet, hiszen nem szabdlyozhatunk valamit, ami
nem kordbban nem jelentkezett valamilyen problémaként. Az Esztorszag pénziigyi- és
kormanyzati rendszere ellen 2007-ben elkovetett kibertamadas véleményem szerint
ennek igazoldsara kivalé példaval szolgal, hiszen egy NATO tagallamot ért tamadas
kovetkeztében elvben az 5. cikkely alapjan a kollektiv védelemnek kellett volna
érvényesiilni. Mivel az eset annyira ujszeri, kordbban nem tapasztalt volt, nem
véletlen tehdt, hogy a NATO nem katonai tdmadasként értelmezte a torténteket. A
NATO, de az egyes dllamok vezet6i is megérezték, hogy a felmeriilt jogi hézagot
potolni sziikséges. Ennek megfeleléen a NATO kérésére nemzetkozi szakértok altal
Osszedllitott ajanlast dolgoztak ki arra nézve, hogy a kiberhadviselés milyen
nemzetkozi jogi elvek szerint legyen szabdlyozva.** A Tallini jegyz6konyv® nevet visel6
kézikonyv az online habortut probadlja értelmezni a klasszikus hadviselés elvei alapjan,
kovetve a genfi és hdgai konvenciokat kovetve, deklaraltan a civilek védelmére. Ebbdl
adodoan tiltja a korhazak, vizi- és nukledris erémitivek ellen intézett tdimadasokat. A
halalos aldozatokkal, illetve kiilonosen nagy anyagi karral jaro tdmadasokat haborus
cselekménynek mindsiti, ami kivaltja a konvencionalis eszkozokkel valo valaszcsapas
jogat is, valamint a tdmadast végrehajtdo hackereket nem civilekként, hanem
katondkként értelmezni. Fontos azonban latni, elképesztéen nehéz bizonyitani, hogy
ki allt a tdmadasok mogott. Ahogy az orosz-észt példa is mutatta, hiaba lehetett tudni,
hogy kikhez kothet6 a tdmadds, nem lehetett egyértelmili bizonyitékokkal
aldtdmasztani az orosz érdekeltséget. Mar pedig, ha a tallinni jegyz6konyv haborus
cselekményként aposztrofdlt kitételeit nézziik, a kiilondsen nagy anyagi karral jaro
tamadas kivaltja az 6nvédelemhez valo jogot.

A kibervédelem megszervezése azonban rendkiviil komplex feladat, amelynek torvényi
szabadlyozasban az elején jarunk. A magyarorszagi rendvédelmi szervek tekintetében a
Beliigyminisztériumnak kiiléndsen fontos szerep jut.**

Megfelel6  szakértelemmel, ahogy egy létfontossagu infrastruktarat  ért
kibertamaddasnal, ugy egy buncselekménynél megvaldsitott informatikai betorés
esetében is el lehet tiintetni a nyomokat, hogy azokat ne lehessen visszakovetni a
valddi elkovetSkre, esetleg olyan hamis nyomokat hatrahagyni, amellyel artatlanokra
tereljiik a gyanut. A jogi szabalyozasnal ezt mindenképp figyelembe kell venni.

* NATO Cooperative Cyber Defence Centre of Excellence 2013: Tallinn Manual on The International Law
Applicable to Cyberwarfare, Cambridge University Press,
http://issuu.com/nato_ccd_coe/docs/tallinnmanual?mode=embed&layout=http%3A%2F%2Fskin.issuu.com%2
Fv%2Flight%2Flayout.xml&showFlipBtn=true

* A név nem véletlen, az Esztorszagot ért kibertdmadasra reflektdl az orszag févarosardl elnevezett kézikonyv.
* Krasznay Csaba: A rendvédelmi szervek helye a kibervédelemben, In. Magyar Rendészet, XIII: (kiillénszam) pp.
109-118., 2013.



Tovabbi nehézséget okoz a normativ szabdlyozas megalkotasanal az érintett agazatok
hatdrokon atnyulé természete. A kozlekedés europai kritikus infrastruktaranak
mindsil, hiszen megfelel az Eurdpai Tanacs altal elfogadott 2008/14/EK
irdnyelvének,”” amely az eurdpai kritikus infrastrukturat olyan létfontossdgu
rendszerelemként értelmezni, amely megsemmisitése, vagy miikodésének megzavardsa
legaldbb 2 tagallamban sulyos hatdsokat okoz. A kozlekedési rendszerhez hasonldan az
infokommunikacids technologiak is tulnydlnak az orszaghatarokon, ahogy a szervezett
blin6zés jellemzéinél is igazoltam, egyarant nemzetkozi szintéren értelmezhets. A
fentiekbél kovetkezéen elengedhetetlen, hogy az egyes allamok altal megalkotott
jogszabalyok harmonizacios folyamatait lefolytassak. A kiilonb6zé bi- és multilateralis
egylttmiikodéseknek azonban nem csupan a jogszabadly harmonizaciéra kell
fokuszdlniuk, hanem az egyes biinild6z6 szervek kozott a kolcsonds jogsegély
egyezményeket is erdsiteni sziikséges, ahogy az egylttmiikodés kereteit is célszerti
javitani.

A megfelel6 normativ szabalyozast mindenképpen oktatasnak kell kovetnie, amelynek
célja az adat- és informaciobiztonsagra vonatkozd érzékenység megteremtését kell
ellatnia. Mindez kiilondsen fontos, ahogy reményeim szerint kordbban igazoltam, még
ha meg is teremtjiik a tokéletes technikai védelmet, a human tényezé kihasznaldsaval a
tdmadok  social  engineeringet  alkalmazva  hozziférhetnek a  védett
adatokhoz/rendszerekhez. A felkészitésnek nem csupan az érintettekre, de a
csaladtagjaira egyarant vonatkoznia javasolt, elvégre, ha a célszemélyhez masképp nem
is férnének hozza a blinozék, szerettei, baratai felhasznalasaval célt érhetnek.

Az informaciévédelemhez hozzatartozik az informatikai eszkozok megfeleld
biztonsagi védelme, amely a munkahelyi eszk6zokon kiviil a privat haszndlatban levé
eszkozokre is érvényesnek kell lennie. A mai vilagban nem csupan egy informatikai
eszkozt hasznalunk, munkahelyi e-mailjeinkhez ugyantugy hozzaférhetiink otthonrdl,
ut kozben telefonunkrol, tabletlinkrél. Amennyiben ezek barmelyikre megfert6z6dott
kordbban kartékony kdddal, a tamadok ugyanigy hozzaférhetnek azokhoz az
adatokhoz, amelyeket egyébként a védett vallalati rendszeren keresztiil nyitnank meg.
Ehhez kapcsolodik a hasznalt programok, alkalmazadsok naprakész, frissitett verzioval
valo telepitése minden informatikai eszk6zon, de itt kell megemliteniink az olyan
alkalmazasok hasznalatanak elkeriilését, amelyek megfertézhetik az eszkozt vagy
adathalaszatra késziiltek.*°

A védekezés egy masik tertilete az idézett Europol jelentésben is megfogalmazott
fokuszpont, amely azoknak a hackereknek a semlegesitését kell jelentse, akik
megfelel6 tudassal rendelkeznek egy kibertamadds végrehajtasara. Természetesen
mindez elképzelhetetlen megfelel6 felderités nélkil. A veszélyt jelent6 hackerek
semlegesitése mellett az infrastruktira felszamoldsara is torekedniiik kell a

Az Eurdpai Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktirak
azonositasarodl és kijelolésérdl, valamint védelmik javitasa sziikségességének értékelésérdl

% Banyasz, Péter: A kozosségi média hasznalat biztonsagi kérdései a védelmi iparban. In. Hadtudomany Online,
24/1.,2014., pp. 49-67.



hatésagoknak. Elengedhetetlen a megfelelé szakember garda felkészitése, akik nem
csupan magas szintli informatikai képességgel rendelkeznek, de beszélik azokat a
nyelveket (lasd példdul a korabban emlitett orosz), amely lehet6vé teszi a célcsoportok
megfigyelését, esetleges beépiilést a szervezetekbe.

Torekedni kell azoknak a weboldalak megsziintetésére, amelyeken kibertamadasra
alkalmas szolgaltatasokat, tanacsokat nyujtanak. Természetesen ez rendkiviill nehéz
feladat, hiszen az internet sotét oldaldn, elterjedt elnevezése szerint a Darknetet, a
Kaspersky Lab szakértéi szerint tobb mint goo kiillonb6z6 illegdlis, elsésorban
kiberbtinzdi csoportok altal tizemeltett szolgaltatds taldlhaté.*” Ezt elsGsorban a
TOR* hélézat és infrastruktira fejlddése teszi lehetévé, amely megteremti a
képességet arra nézve, hogy az internetet hagyomdnyosan feliigyel6 és figyeld
szervezetek latéterén kivill helyezkednek el a felhasznalok.* A TOR hasznalatdval
ugyanugy folytathatjuk az online tevékenységet, mint korabban, azzal a kiilonbséggel,
hogy teljes anonimitdst biztosit. Ezt persze érdemes fenntartasokkal fogadni,
kiilonosen a Snowden tgy kirobbandsa ota, de épp az NSA megfigyelési botranya
noveli azt az igényt, hogy a felhasznalok online élete rejtve maradjon a mindent figyeld
szemek el6l. Mindez novelte azoknak az oldalaknak az elterjedését, amik rejtve
maradnak a hatésagok el6l. Meg kell jegyezni, amennyiben sikertil feltorni egy ilyen
weboldal titkositasat, ugy kivalo segitség lehet a nyomozo hatdsagok szamara.

A hackerek mellett kiemelt célpontként kell megjelenjenek a rosszindulata
programokat fejleszté és terjeszt6 személyek, valamint a spamkiildé6 haldzatok,
botnetek tizemeltetdi. Fejleszteni sziikséges tovabba az egytittmiikodést a kiillonb6zé
informdciobiztonsag megteremtéséért hivatott szervezett kozott, beleértve az
ugynevezett Computer Emergency Response Teameket (CERT). A magyarul
Szamitastechnikai StirgGsségi Reagalo Egységnek nevezett szervezetek feladata, hogy
idében reagdljanak és kezeljenek minden haldzatbiztonsagra és kritikus informacios
infrastruktirdra veszélyes internetes eseményt. Hazdnkban a Nemzetbiztonsagi
Szakszolgdlaton belil mik6dé Kormanyzati Eseménykezel6 Kozpont (CERT-Hungary)
a magyar kormdnyzati haldézatbiztonsagi incidenskezelé kozpont. Feladata a teljes
magyar allami szféra informatikai rendszereinek hdlézatbiztonsagi tamogatdsa. A
Kozpontnak kiemelt szerepe van a nemzetgazdasidg és az allami miikod6képesség
szempontjabdl alapveté fontossdgu informatikai rendszerek védelmében. A Kozpont
jogszabdlyi  hatterét Az allami és oOnkormanyzati szervek elektronikus
informacidbiztonsagarol szolo 2013. évi L. torvény”® biztositja. Nevezett jogszabdly egy

* bunn E., John: Tor network used to hide 900 botnets and darknet markets, says Kaspersky Lab. In. TechNews,
2014. marcius 5., http://news.techworld.com/security/3505255/tor-network-used-to-hide-900-botnets-and-
darknet-markets-says-kaspersky-lab/ (2014.11.17.)

*® The Onion Router.

* Ezt ugy éri el, hogy a haszndlataval nem lehet megallapitani a felhasznald IP cimét, aminek hatdsdra nem
lehet visszakeresni a felhasznalét, illetve a Darknet dgynevezett pszeudd domaint hasznal, amely
megakadalyozza, hogy eljussanak az eréforras tulajdonosahoz.

*92013. évi L. térvény - az allami és nkormanyzati szervek elektronikus informaciébiztonsagarol.



http://news.techworld.com/security/3505255/tor-network-used-to-hide-900-botnets-and-darknet-markets-says-kaspersky-lab/
http://news.techworld.com/security/3505255/tor-network-used-to-hide-900-botnets-and-darknet-markets-says-kaspersky-lab/

rendkiviil fontos lépés volt azon az tton, amely hazank informaciobiztonsagat hivatott
megteremteni, ahogy ezt a fejezet elején prioritasként megfogalmaztam.

Figyelembe kell venni, hogy a vallalatok ellen elkovetett tamadasok sok esetben nem
kertilnek bejelentésre a nyomozo szerveknél, ennek okan ki kell épiteni azt a bizalmat,
amely el6segiti a hatékonyabb nyomozast. Mivel egyes esetekben érzékeny adatok
lopnak el vagy a megtamadott vallalat jo hirnevét veszélyezteté blincselekményeket
kovetnek el, igy megfelelé6 érzékenységgel és diszkrécioval kell élniiik a hivatalos
szerveknek a nyomozati cselekmény alatt.

Végezetiil pedig nem szabad elfelejteni, hogy kolteni sziikséges a védelemre, hiszen
igen komoly aszimmetria jelentkezhet egy kibertamadas elkovetésének koltségei és a
valds karokozas kozott. Aszimmetria soran ,egymdshoz képest 6ssze nem hasonlithato
(6sszemérhetetlentil eltéré) anyagi, emberi és szellemi készségeket, képességeket (ha tigy
tetszik kompetencidkat) és eljdrdsokat vetnek d&ssze”.> Mar pedig, a javaslatban
megfogalmazottak jelent6s része megkoveteli az anyagi raforditast, legyen szo
oktatdsrol, a torvényi elirdsnak megfelel6 miikodésrdl stb.

Osszegzes

A 2000-es évek elején az internet forradalmardl beszélt mindenki. Azdta eltelt egy
évtized nem hogy csokkentette, de nagyban novelte az infokommunikacios
technolégianktol valo fiiggdségiink. A forradalom tovabb zajlik. Eletiink majd’ minden
része valahol a kibertérben zajlik, megnyitva ezzel kordbban nem tapasztalt
kockazatok, kihivasok, fenyegetések tarhazat. Ahogy a modern technologidk
elterjedése szamos pozitiv hozadékkal jar, ugy folyamatosan észleljiikk a veszélyeket.
Amennyiben a forradalmak természetrajzat elfogadjuk, ugy jogosan mertiil fel a kérdés,
a forradalom vajon felfalja sajat gyermekeit, azaz minket? Tanulmanyomban az ellatasi
lancok biztonsagat veszélyeztet6 informatikai kihivasokat kivantam bemutatni a
szervezett blinozés aspektusabol. A kozlekedési kritikus infrastrukttura és az ellatasi
lancok biztonsagaval harmadik éve folytatok kutatasokat, amelyek egyre inkdbb az a
kibertér jelentette kockazatok vizsgadlatara fokuszalt. A szervezett bilinozés
megitélésem szerint korunk egyik legkomolyabb biztonsagi kockdzata, nem csupan az
altala elkovetett blincselekmények a tarsadalomra karos mivolta okdn, hanem azért is,
mert az allamba torténd beépiilésével a demokratikus jogallamok rakfenéjeként jelenik
meg. A témaval kozel hét éve foglalkozok, és az utdbbi években tapasztalt tendencidk,
amellyel a kiberblin6zék tevékenységiiket folytatjak, megkoveteli a tudomdanyos

>t Forgacs Balazs, Kal6 Jézsef, Németh Jézsef Lajos: Aszimmetrikus kihivasok a haderd, az dllam, valamint a
tarsadalom viszonyaban, In. Hadtudomany 25:(1-2) pp. 106-110., 2015.



kutatoktol, hogy alapos vizsgdlat ala vessék. Ahogy a dolgozat elején emlitettem, a
téma Otletével a Horvath Attila- Csaba Zagon szerzéparos el6adasa szolgdlt.
Munkdmban igyekeztem azonositani azokat a kritikus pontokat, ahol a szervezett
blin6z6k megjelenhetnek, illetve javaslatokkal éltem az elleniik valé védekezésre. Ugy
vélem, nem kell kiilonésen bizonyitanom, a szervezett blinozés ellen vald fellépés
mindannyiunk k6zos érdeke. Bar a tanulmany a kozlekedési rendszer és az ellatasi lanc
biztonsagdra oOsszpontositott, latnunk kell, hogy barmelyik dagazat esetében
megfogalmazhattam volna a leirtakat.
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