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A magyar hatarkerités korszerusitése
felugyelet nélkuli szenzorhalozatok

alkalmazasaval o=

gyobb kihivast az orszaghatarok védelme jelenti, ami

altal biztosithaté az orszag lakossaganak megdvasa
az illegalis bevandorlds, a csempészet és a terrorizmus
okozta karoktdl. Szamos Eurdpan kivili nemzetallam — ki-
emelten Amerika és Izrael — a probléma megoldasara hibrid
hatarzarat alkalmaz, ugynevezett ,virtudlis falakat”, ahol a
hagyomanyos kerités kiegészitéseként vagy 6nall6 alterna-
tivajaként az elektronikai felderités eszkoztarat alkalmaz-
zak az illegalis hataratlépdk, drog- és embercsempészek
megfékezésére a hatarokon.

Egy ilyen fejlett infokommunikacids rendszernek megha-
tarozé elemeit alkotjak a felligyelet nélkili szenzorhal6za-
tok, amelyek altal pontosabb helyzetkép érheté el az adott
terlletrdl, jelentds segitséget nyujtva a hatarvadasz allo-
many munkajahoz. A kllénb6zé érzékelési tartomanyban
mukodé, kis méretl szenzorok haldzatba kétve nagy terl-
leti lefedettséget eredményeznek, valamint az informacio
toébb forrasbdl térténd gylijtését teszik lehetéveé, ndvelve az
észlelések pontossagat a hamis riasztasok szamanak mini-
malizalasa mellett. A kilonb6z6 termikus, akusztikus,
szeizmikus allapotvaltozasokat érzékel§ szenzorok révén a
detektalasi pontossag nagy mértékben névelhetd.

Az ilyen intelligens radiofrekvencias kommunikacio alapu
érzékel6kbdl allé technoldgia alkalmazasaval jelentésen
javithatd a hatérellendrzési intézkedések megbizhatésaga
és hatékonysaga, kiléndsen a nehezen ellendrizheté ha-
tarszakaszokon.

Ezek a technoldgidk méar szamos esetben bizonyitottdk
hatékonysagukat, alapvetd tartozékai a vilag legjelentd-
sebb hatarkerités-rendszereinek és alkalmazasuk indokolt
lehetne a magyar okoskerités esetében is, a jelenleg miko-
dé magyar védelmi vonal kiegészitéseként.

Q XXI. szazad nemzetallamai szamara az egyik legna-

A zoldhataron biztositott folyamatos hatarellendrzés nagy
emberigényd, koltséges feladat. A megfeleld szintli hatarvédelem elérése
érdekében nem elég csupan a mostani megolddsokra tamaszkodni, az em-
beri erd, fizikai akaddlyok és az intelligens jelz6rendszer mellett elényds
lenne a technoldgia tovabbi vivmanyainak adaptalasa. A jelenlegi hatarvédel-
mi rendszer korszer(isitésének egy lehetséges médja a rendszer feliigyelet
nélkiili szenzorhaldzatokkal torténd kiegészitése. A kétrészes cikk els6 része
ismerteti a szenzortechnoldgia Iényegét, a szenzoradatok taroldsaban és
feldolgozasaban rejlé kihivasokat. A kévetkez6 szamunkban megjelend ma-
sodik rész feltarja a szenzortechnoldgia hatarvédelemben torténd alkalmaz-
hatdsagat a kiilonb6z6 nemzetkozi példak tanulmanyozasa soran lesziirt ta-
pasztalatok mentén, majd vézolja a magyarorszagi alkalmazas lehetdségeit.

feliigyelet nélkili szenzorhalézatok, katonai szenzorok,
adatkezelés, hatarvédelem, okoskerités

A technoldgia kifejlesztésében és alkalmazasaban
ugyanakkor szamos kihivas fellelhetd, tobbek kozott a kis
méretli szenzorok korlatozott eréforrasaibdl fakadd hatra-
nyok, amelyek kdzott kiemelt az érzékel6k akkumulatorai-
nak élettartama, valamint a kommunikaciés végpontok
kozotti biztonsagos kapcsolat megvalositasa.

A jelen tanulmany a szenzortechnoldgia Iényegét, vala-
mint a hatarvédelemben torténé alkalmazasaban rejlé lehe-
t6ségeket mutatja be kilénb6zé nemzetkdzi példak tanul-
manyozasa soran leszlrt tapasztalatok alapjan.

A SZENZORTECHNOLOGIA ALAPJAI

A szenzorhaldzatok létrejottéhez elengedhetetlenek voltak
az elmult évek technoldgiai vivmanyai. Az adatatvitel fejlédé-
se révén egyre megbizhatobb, és nagyobb sebességi kom-
munikacids kapcsolat alakithatd ki a szamitogépek kozott
vezetékes vagy vezeték nélkili megoldasokkal. A mikro-
elektromechanikus (MEMS) rendszerek megjelenésének
koszdnhetéen egyre kisebb méretl és koltséghatékonyan
eléallithato érzékelSket gyartanak, az akkumulator-techno-
l6gia fejlédésének jovoltabdl egyre nagyobb energia- és
teljesitménystrlségli megoldasok lattak napvilagot.

A szenzorok kis méretiik miatt szinte barhova elhelyezhetdk,
ezért széles korben alkalmazzak 6ket. Telepithetéek féldon,
vizen, leveg6ben, vagy akar katonak harci felszerelésének ré-
szeként is szolgalhatnak, integralva az adatgydjté katonat a
felderit6-hirszerzé rendszerbe. A t6bb szenzor haldzatba kote-
sével kialakitott szenzorhalézatok révén pedig nagy terlleti
lefedettség, tobb, akar eltéré forrasbol szarmazd fuzionalt
adatgydjtés valdsithatd meg az éléerd megovasa mellett, ez
altal kivaléan alkalmasak hatarvédelmi feladatok ellatasara is.

A continuous border control is a costly task demanding a big
human source. It is not enough to rely solely on current solutions to achieve
the right level of border protection; in addition to human strength, physical
barriers and intelligent signalling systems, it would be beneficial to adapt to
further technological developments. A possible way to modernize the current
border protection system is to supplement the system with unattended
sensor networks. The first part of the two-part article describes the essence
of sensor technology, the challenges of storing and processing sensor data.
The second part reveals the applicability of sensor technology in border
protection along the experiences of studying various international examples,
and then outlines the possibilities of application in Hungary.

unattended sensor networks, military sensors, data mana-
gement, border protection, smart fence
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A SZENZOROK ES SZENZORHALOZATOK FELEPITESE ES MUKODESE

A fellgyelet nélklli szenzorhalézatokat csomdpontok
(szenzor node) alkotjak, amelyek egymassal legtdbbszor
vezeték nélkili (wireless) kapcsolattal kommunikalnak, a
kulvilag felé pedig egy specialis node, az atjaré (gateway)
biztositja a kapcsolatot.

A szenzorok a koévetkezd alkotoelemekbdl éplilnek fel:
beépitett feldolgozoegység, kilonbozé fedélzeti érzékeld
egységek (akusztikus, szeizmikus, infravords, magneses,
optikai, nyomas, kémiai, biolégiai, nuklearis, mechanikus,
termikus), tarolokapacitas, vezeték nélkili halézati adapter,
amely biztositja a kapcsolatot a tébbi node-dal, valamit
beépitett GPS vevd, amely a térinformatikai rendszerekben
tarolt adatokhoz t6rténé hozzaférést lehetévé téve pontos
és friss helyinformécioval latja el a szenzort. [1]

A halézat felépitése, szerkezete, a benne taldlhatd ele-
mek tulajdonsagai jelentés szerepet jatszanak a biztonsagos
és megbizhaté kommunikaciod kivitelezésében. A node-ok
esetében a legfontosabb tulajdonsagok kézé az akkumula-
tor élettartama, aktualis energiaszintje, a szenzorok tipusa
és a kommunikaciot biztositd vezeték nélkili adévevd ha-
totavolsaga tartozik. [2] A szarazfoldi harcaszati felderités
soran az optimalis mdkddést ezen kivil nagymértékben
befolyasoljadk az aktualis meteorolégiai, geoldgiai viszo-
nyok, féként a kiilonbdzé hémérséklet, csapadékmennyi-
ség, kod, paratartalom, valamint a domborzati feltételek. [3]

A hardverelemek mellett jelentds feladat harul az azokat
mUkodtetd szoftverre is: vezérli a halézat kiépitését, mene-
dzseli a killdnbdz6 utvonalvalasztd protokollokat, az ada-
tok gyUijtését, tarolasat és tovabbitasat. [4] A szenzorokon
futd operacids rendszer tekintetében fontos szempont az
esemény alapu, modularis programozas lehetésége, mind-
ezt rdaddsul a szenzorok nyujtotta korlatozott eréforraso-
kon megvaldsitva. A fenti kritériumoknak eleget téve a ve-
zeték nélkuli halozatok ajanlott operacios rendszere a
TinyOS, valamint a hozza tartoz6 NesC programozasi
nyelv', amely a C nyelv egy specidlis valtozata. [4]

A haldzatban a szenzorok a kdrnyezet fizikai allapotvalto-
zasait detektaljak, amelyek lehetnek hémérséklet, nyomas,
hang, szeizmikus mozgas, kilénbdzé frekvenciatartomanyu
és hullamhosszu radié-magneses hullamok. A mért értéken
ezutan a szenzor feldolgozé egysége eléfeldolgozast végez-
het vagy tovabbitja az adatot a szomszédos csomdpont
(node) vagy az atjaro (gateway) felé.

1. abra. Szenzorhalézatok tipikus felépitése és miikodése
(a szerz6 forditasa [7] alapjan)
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A gateway feladata a kilénb6z8 szenzorokbdl szarmazé
adatok fuzidja és feldolgozasa, valamint a felhasznalas
helyére térténd eljuttatasa. Ez megvaldsulhat folyamatos,
koézel valés idejl, nagy hatétavolsagu vezeték nélkili
(wireless) vagy miholdas kapcsolat hasznalataval, vagy
aszinkron adatatvitellel a terllet felett elhalado pildta nél-
kuli repulégépekre vald feltdltéssel. Az atjard ezen kivil
altalaban nagyobb tarhellyel rendelkezve biztositja az ada-
tok hosszabb tavu megdrzését, biztonsagi mentését.[5][6]

Az 1. abran a vezeték nélklli szenzorhalézatok (WSN)
altalanos felépitése és mikddése lathato.

A SZENZORHALOZATOKKAL SZEMBEN TAMASZTOTT KOVETELMENYEK

A felugyelet nélkili szenzorhaldzatokkal szemben — kul6-
ndsen harctéri feltételek mellett —, szamos kdvetelmény
megfogalmazddott, amelyek kozil [5][8] alapjan a legfonto-
sabbak:

e passziv mikodés;

Onszervezddés, skalazhatdsag, flexibilitas;

alacsony koltség, kis méret;

koénnyd telepithetdség;

nagy tertleti lefedettség;

ellenallésag a koérnyezeti feltételeknek;

tavoli felugyelet, kdzbeavatkozas, atprogramozhaté-
sag;

e kielégitd élettartam;

e megbizhaté kommunikacio titkositott adatatvitellel;

e védelem az illetéktelen hozzaférés, adatmanipulacio

ellen;

e hibat(irés, adatvesztés elleni védelem;

e adatok relevancigja, idészerlisége;

e rejtettség, nehezen észrevehetdség.

A fentiek alapjan lathatd, hogy rendkivil fontos a haléza-
tok koltséghatékony, gyors, automatikus telepitése és
mikddése a monitorozand6 kdrnyezetben, ugyanakkor
lehetévé kell tenni azok tavoli menedzselését. Nagy tertile-
ti lefedettséget kell biztositani nehezen észrevehetd, kis
méretli szenzorokkal, valamint megfelel6 energiaforrassal,
energiahatékony protokollok alkalmazasaval biztositani a
halézatok hosszabb ideig torténé felhasznalasat.

Mindemellett a rendszert és a benne tarolt adatokat vé-
deni kell minden karos eseménytdl, legyen az fizikai beha-
tas (pl.: lopas, kornyezeti csapasok, elektromagneses za-
varok) vagy egyéb karos tevékenység (pl.: Uzenetek illega-
lis lehallgatasa, modositasa).

MUKODESI KORLATOK

A fent ismertetett optimalis mikddés megvalositasanak
szamos olyan korlatja van, amelyek a szenzorhalézatot al-
kotd elemek és az adatatvitelre hasznalt vezeték nélkili
kapcsolat karakterisztikajabdl erednek. A tovabbiakban
Walters et al. munkaja [9] alapjan a legjelentésebb mUiko-
dési korlatok kertilnek bemutatasra.

Az egyik legnagyobb korlatot az jelenti, hogy a szenzo-
rok kis méretik és olcsdsaguk miatt csak limitalt er6forra-
sokkal rendelkeznek, amely memdria-, tarhely-, szamitasi
kapacitas- és energiaigényes mliveletek esetén komoly
problémat okoz. Az adatok feldolgozasat, biztonsagi szol-
galtatasokat stb. megvaldsitd programokat ennek megfe-
leléen, a megszoritasok figyelembevételével, a lehetd leg-
jobban optimalizalva kell elkésziteni. Nagy elérelépést je-
lent a szenzorok energiasziikségletét napelemmel biztositd
megoldasok elterjedése.
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2. abra. Szenzorhalézatok miik6dési korlatai (a folyamatabra
a szerz6 szerkesztése)

Egy Ujabb korlatot jelent a kommunikaciéra hasznalt,
vezeték nélklli halézati kapcsolat természete. A haldzat-
ban t6rténd adattovabbitasra a gyors adatatvitel prioritasa
miatt legtébbszér UDP (user-datagram) protokollt hasznal-
nak, amely gyors, 6sszekottetés nélkiili, csomag (datagram)
alapu adattovabbitast tesz lehet6vé a halozatba kapcsolt
node-ok kdz6tt. A protokoll elénye a gyorsasag, ugyanak-
kor nem garantalt a csomagok megérkezése, azok elvesz-
hetnek, t6bbszéréz6dhetnek, amely biztonsagi probléma-
kat vet fel, valamint neheziti az észlelt adatok feldolgoza-
sat. A vezeték nélkili halézatban emellett szamolni kell a
csomagtovabbitas soran fellépd konfliktusokkal. Tébb
node-on athaladé (multihop) adatfolyam esetén akar jelen-
t8s késleltetés is lehet az adattovabbitasban, amely szintén
neheziti az adatok dsszevetését és elemzését.

A megszoritasok harmadik csoportjat a felligyelet nélkii-
li mikodés okozta korlatok jelentik. Idetartoznak a kulén-
b6z6 kdrnyezeti hatasok, fizikai tdmadasok, amelyek a
felugyelet nélkdili, harctéri korilmények kozott elhelyezett
szenzorokat fokozottan veszélyeztetik. Mivel a szenzorok a
halozatot vezérld kézponttdl tavol helyezkednek el, nincs
lehet6ség a meghibasodott eszkdzdk cseréjére, az akku-
mulatorok toltésére, az eszkdzOkon végzett esetleges
karos célu médositasok észlelésére. A problémara megol-
dast nyujthat a szenzorokba épitett dntesztelési lehetéség
(BIST), amellyel tavolrdl is pontos képet kaphatunk a ké-
szUlék allapotardl: az esetleges meghibasodasok felismer-
hetéek, helylk azonosithatd [10]. Hatranyként emlithetd
még, hogy a vezeték nélkili halézatok legtdbbszor elosztott
rendszerek. Bar a kdzponti vezérlés hianya ndveli a haloza-
tok flexibilitasat, egy hosszu idére magara hagyott halozat
mikddése soran mar problémat okozhat. A fent emlitett
mUkodési korlatok dsszefoglaldsa a 2. dbra lathato.

A SZENZORHALOZATBAN KELETKEZO ADATOK KEZELESE

Vezeték nélkili szenzorhalézatok tervezése és lizemelteté-
se esetén az egyik legnagyobb kihivast a fizikai kdrnyezet
megfigyelése soran gyljtott adatok hatékony tarolasa és
lekérdezése, mas széval az adatkezelés jelenti. A szenzor-
halozatok adatkezelésének a kilénb6z8 alkalmazasok
specifikus igényeihez kell igazodnia. Az adatkezelés soran
harom f6 kérdés keril kbézéppontba:
¢ Melyek az adatokkal valé miveletek soran a szenzor-
halézatokra jellemzé sajatossagok és korlatok?
e Hol taroljuk az adatokat?
e Milyen optimalizalasi lehetéségek hasznalhatok az
adattovabbitas soran?
Mivel a szenzorok szamos korlattal rendelkeznek tarolasi
és szamitasi kapacitas, kommunikacié és élettartam tekin-

tetében, Uj eljarasok kidolgozasa valik sziikségessé, ilyen
tébbek kdzott az adatok haldzaton bellll torténd elosztott
tarolasa és feldolgozasa.

Szamos paramétert figyelembe véve optimalizalhatjuk a
rendszer miikddését és kivalaszthatjuk a leghatékonyabb
adatkezelési modszert. Tobbek kdzott figyelembe kell venni
a rendszer el8iranyzott élettartamat (révid vagy hosszu
tavu telepités), a csomopontok energia-, tarhely- és szami-
tasi kapacitasat, az alkalmazas adatigényét, a sziikséges
lekérdezések természetét (egyszeri, folyamatos, esemény-
vezérelt stb.), a mikodés soran keletkezd adatok mennyi-
ségét, a halézat méretét, a lehetséges halézaton bellili el6-
feldolgozasi, parhuzamositasi lehetéségeket.

A VEZETEK NELKULI SZENZORHALOZATOK ADATKEZELES! SAJATOSSAGAI

Az adatkezelésre fokuszalva Zhao, F. [11] munkaja alapjan
a kovetkezd sajatossagok és kihivasok jelentkeznek:

— A rendszerek dinamikusan valtoznak, csomépontok
merilhetnek le, két csomdpont kdzoétt megszlinhet a
kapcsolat, az adatkezelésnél az adatbazis-kezel§
rendszernek ugyanakkor ezt el kell rejtenie a végfel-
hasznald eldl, egy stabil, robusztus rendszer érzetét
kell keltenie.

— Nem csak statikus adattablakrol beszélhetlnk, sza-
mos valds idejl rendszerben az adatok folyamatosan
keletkeznek (adatfolyamok).

— Mivel az egyik legkodltségesebb miivelet az adattovab-
bitas, olyan megoldasokat kell talalni, amelyek csok-
kentik az egyes csomépontok k&zotti kommunikacio
mértékét, ilyen példaul ahalézaton beliili el6feldolgozas,
adataggregacio.

— Hosszabb késleltetések lehetnek az adatok tovabbita-
sa soran, nem elég egyszer optimalizalni egy lekérde-
zést, hanem folyamatosan kell monitorozni és felll-
vizsgdlni, hogy a leghatékonyabb sebességgel és
er6forras-kihasznaltsaggal mikddhessen.

— Meg kell fontolni a régebbi adatok tarolasanak sziksé-
gességeét és lehetdségét, hiszen a csomdpontok tarka-
pacitasa korlatos.

SZENZORADATOK TAROLASA

A szenzorhal6zatokban jelentkezé korlatokat az adattaro-
las fizikai szintjén is figyelembe kell venni. A korlatozott
tarhelyet és az adattovabbitas koltségességét figyelembe
véve kell mérlegelni az adatok tarolasara vonatkozo lehetd-
ségeket.

KULSG, CENTRALIZALT ADATTAROLAS

A szenzoradatok tarolasanak legegyszeriibb médja a ha-
gyomanyos halézatoknal is megszokott kiilsé, centralizalt
adattarolas. A szenzorhaldzatok felépitésiiket tekintve az
adatgyjtést végzé berendezésekbdl, a kilvilaggal kap-
csolatot tartd atjarébdl és a kilvilagban talalhaté bazisallo-
masbol allnak. A centralizalt adattarolas Iényege, hogy
minden, a szenzorhaldzatot alkotd érzékeldn dsszegyjtott
adat azonnal tovabbitasra kertl az atjaron keresztll a kiilsé
bazisallomasra, az adatok tarolasa és tovabbi feldolgozasa
a bazisallomason térténik. A modszer elénye, hogy az ada-
tok kodzpontositott tarolasa és lekérdezése egyszer( és
kényelmes. A kommunikacios koltségek az adatok tovab-
bitasanal jelentkeznek, a felhasznaldktdl szarmazé lekér-
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dezések megvalaszolasahoz ugyanakkor mar nincs szuk-
ség tovabbi interakciéra az érzékeld rendszerrel.

A bazisallomas kettds funkciot tolt be, egyrészt ellatja az
adattarolasi funkcidkat: fogadja, tarolja, feldolgozza a
szenzorok altal gyUjtott adatokat, masrészt kiszolgalja az
adatigényeket: feldolgozza és megvalaszolja a felhaszna-
I6ktdl vagy a szenzorhalézat csomopontjaitol érkezd lekér-
dezéseket. A rendszer hatranya, hogy mivel a bazisallomas
jelentés kommunikaciot bonyolit le a kilsé felhasznalokkal
és az érzékel6 csomoépontokkal egyarant, szlk kereszt-
metszetet jelent a rendszerben, tulterhelédése esetén je-
lentés késleltetések léphetnek fel. Ezzel parhuzamosan a
bazisallomas kdérnyékén elhelyezkedd csomdépontok is je-
lentésebb kommunikaciot kénytelenek lebonyolitani, igy
hamarabb lemerilhetnek, amely befolyasolja a rendszer
egészeének élettartamat. Az adatbiztonsag vonatkozasaban
leginkabb a bazisallomas elleni tamadasokkal kell szamol-
ni: a bazisallomas elarasztdsa nem kivanatos adatokkal,
kérésekkel, mert ezek a bazisallomason tarolt adatok in-
tegritasat veszélyezteté tamadasok. [12]

Ez a megoldas elsdsorban akkor optimalis, ha a szenzor-
halézat mérete kicsi (kb. 100 szenzor), az adatgytijtés nem
folyamatos, példaul a rendszer csak egy esemény hatasara
tovabbit adatokat. [13][15][14][16]

ELoszrotT ADATTAROLAS (DISTRIBUTED DATA STORE)

Tobb ezer csomdépontot tartalmazé halézatokban a koz-
pontositott megkdzelités nem praktikus; a nagy mennyi-
ségl keletkezett adat és kommunikacié miatt a bazisallo-
mas és a kornyezd csomoépontok tulterhelédnek, ami
késleltetésekhez és a rendszer élettartamanak cstkkené-
séhez vezethet. Az ilyen nagy mennyiségl adat energia-
hatékony modon térténd kezeléséhez az egyik leginkabb
energiatakarékos adattarolasi format, a decentralizalt un.
szenzor-adatbazis megkdzelitést hasznaljak. A szenzor-
adatbazis modell az egész halézatot egy elosztott adat-
bazisnak tekinti, ahol minden egyes érzékel6 csomodpont
a tarolas egy alapegysége. A decentralizacié segit az
energiamegtakaritasban, ugyanakkor az egyes csomo-
pontokon csak helyi informaciok érheték el. A decentrali-
zalt algoritmusok kialakitasa bonyolultabb, teljesitmeénylk
korlatozottabb. Osszességében elmondhatd, a szenzor-
halozatok adatkezelésének decentralizalt modon torténd
tervezése energiahatékony, viszont az adatkezel6 rend-

szer Osszetettsége jelentésen megnd. [16] A biztonsag
szempontjabdl leginkdbb a csomdépontok kompromitta-
cidjaval kell szamolni. [12]

LOKALIS ADATTAROLAS (LOCAL STORAGE)

Minden keletkezett adatot a keletkezés helyén, azaz a
szenzorok memarigjaban tarolunk. A rendszer nagy elénye,
hogy mivel az adatokat az egyes érzékel6k tarolohelyén
taroljak, igy az adatok tarolasi helyre torténd eljuttatasanak
nincs kommunikaciés kéltsége, hatranyt jelent viszont az
egyes lekérdezések feldolgozasanak koltsége. Mivel nincs
egy globalis adatelosztasi kdzpont, minden csomdpontnak
aktivan részt kell vennie a lekérdezési folyamatban: fel kell
dolgoznia a kérelmeket és részt kell vennie az eredmények
tovabbitasaban, ami jelentés energiafelhasznalast jelent az
egyes csomopontokon. [13]

TARTALOM-KOZPONTU ADATTAROLAS (DATA-CENTRIC STORAGE)

A kdzpontositott és a lokalis tarolas kozotti arany kdzép-
utat megtalalva lattak napvilagot tartalomra fokuszald, ta-
rolasra vonatkozo elképzelések, amelyek szerint az adato-
kat a halézaton belll, az adatok tipusat, keletkezési helyét
figyelembe véve elbére definialt csomoépontokon taroljak.
A legfontosabb &tlet ugyanazon tipusu adatok ugyanazon
halézati helyen torténé tarolasa. Ezek utan minden olyan
lekérdezés, ami az adott tipusu adatokra vonatkozik, koz-
vetlendl az ilyen adatokat tarol6 csomopontnak cimezhetd,
elkerilve a jelentés kommunikaciés koéltségekkel jaro el-
arasztasos lekérdezést. Igy a lekéréseket hatékonyabban
lehet feldolgozni, cs6kken az energiafelhasznalas és a
késleltetés. A fenti rendszerben tarolt adatok tarolasa két
lépésbdl all: a szenzor altal észlelt eseményhez hash fligg-
vény segitségével egy cimke kerll, majd az adatokat a
cimke szerint egy csomépontra iranyitjak. Az adatfékuszu
tarolas olyan elosztott tarolasi strukturat hoz létre, ami az
eseményeket névvel ellatva térben csoportositjia. A nevek
a hash flggvény tetszdleges kulcsainak tekinthetdk, és a
kategorizalas alapegységei. A médszer nagy elénye emel-
lett, hogy mivel azonos adatok azonos helyen tarolddnak,
hatékony aggregacio valdsithaté meg. Az ilyen jellegi
adattarolasi stratégianal természetesen fontos kérdés, ho-
gyan valasszuk ki a tarolé csomoépontokat, raadasul ezek-

3. abra. Adattarolasi stratégiak szenzorhal6zatokban (A szerzé forditasa a [18] alapjan)

kulsé adattarolas

A esemény B esemény

lokalis adattarolas

tartalom-kozpontlu adattarolas

ik _g....
W%

B esemény

adatbazisa 1 & 5
’ esemény
@) E_. adatbazisa
O
e L\,
P — 0«
O
A esemény B esemény

12 < HADITECHNIKA LIlI. évf. - 2019/3



nek nagyobb tarhellyel és eréforrassal is rendelkeznilk
kell. [17]
A 3. abra bemutatja a harom adattarolasi stratégiat.

SZENZORHALOZATOK ES A FELHG-TECHNOLOGIA INTEGRACIOJA:
SZENZOR-FELHO

A legtébb alkalmazas lehetéség szerint valds idejd adato-
kat hasznal. Ezt a hatalmas mennyiségl adatot altaldban
valamilyen modon fel kell dolgozni. Mivel a szenzorhaléza-
tok korlatozott kapacitasokkal rendelkeznek, a felhé-tech-
nologidk valodi lehetéséget kinalnak arra, hogy kielégitsék
az érzékeldk altal 6sszegyUjtétt adatok tarolasabdl, feldol-
gozasabol és elemzésébdl fakadd jelentds tarhely- és
szamitasi kapacitasigényeket.

A felhé-technoldgia az internetalapu szoftverrendszerek Uj
feltdrekvd paradigmaja, a szenzorhaldzatok és felhé-tech-
nolégia integracidjaval pedig megjelent a szenzor-felhé-
technoldgia. A szenzor-felh$ lehetévé teszi a felhasznalok
szamara, hogy kilénb6zd web alkalmazasok segitségével a
felhében talalhatd szamitasi és tarolasi kapacitas hasznala-
taval kdnnyen Osszegylijtsék, taroljak, elemezzék, megjele-
nitsék és megosszak a nagyszamu érzékelt adatot. [19]

A 4. dabra szemlélteti egy szenzor-felh§ felépitését.

ADATGYUJTES MOBIL ROBOTOKKAL

A fenti adatkezelést optimalizal6 megoldasok egy bizonyos
fokig hatékonyan alkalmazhatok, ugyanakkor nagyon nagy

terliletre telepitett, rengeteg adatot gyl(jt6§ és tovabbito
rendszerek esetén még mindig tul sok ugrasra (kommunika-
ciora) van szilkség, amig a szenzoroktdl a bazisallomasra
jutnak az adatok. Az adattovabbitasra hasznalt utvonal
hosszaval aranyosan nének a kommunikacios koltségek, az
energiafelhasznalas, valamint az adattovabbitas megbizha-
tatlansaga, a valdszinliség adatvesztésre. Emellett szintén
koltséges a nagyméretli Utvalasztasi tablak fenntartasa.
A fenti problémak megoldasara alkalmazhatéak a mobil ro-
botok. [19][21] Egy olyan rendszert kell elképzelni, ahol a
mobil robotok vagy piléta nélkili replilégépek adathordozé-
ként (data mule) részt vesznek a szenzorokon keletkezd
adatok 6sszegytjtésében. A rendszer nagy elénye, hogy a
robotok az adatgydijtés helyéhez, a csomépontokhoz kozel
kerllhetnek, ezaltal a csomoépontok viszonylag kis kommu-
nikacios koltséggel feltdlthetik ra adataikat, megkimélve a
rendszert a tobb ugrasos utvonalon valé adattovabbitas
nehézségeitdl, emellett a kis hatétavolsagu kommunikacio
miatt kisebb az esély az adatvesztésre is. Miutan minden
csomoponttdl begyljtétték az adatokat, visszatérnek és
feltdltik azt a bazisallomason talalhaté adatbazisba. Ezzel a
megkdzelitéssel a csomdpontok jelentds energiat takarithat-
nak meg, amelyet egyébként az adatok tovabbitasara hasz-
nalnanak, ezaltal meghosszabbitva a halézat életét. Végill,
de nem utolsd sorban kénnyebb a robotok akkumulatorai-
nak feltoltése, mint a csomdpontokon az elemek cseréje. Az
ilyen integralt robot- és szenzorhaldzat sikeres telepitéséhez
azonban Uj kihivasokat kell elharitani, mint példaul a robotok
palyajanak megtervezése az adatgyUjtés igényeinek megfe-
leléen. Az 5. abra szemlélteti egy mobil robotokat tartalmazo
rendszer felépitését. [19]

4. abra. Szenzor-felh6 architektura (a [20] alapjan szerkesztette a szerz6)
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5. abra. Mobil robotok hasznalata az adatgytijtésben (a szerzé6 forditasa a [19] alapjan)

A szenzorhaldzatok jelentésebb adatkezelési megolda-
sait megismerve lathatd, hogy a lehetéségek tarhaza
meglehetdsen széles. Napjainkban is el6szeretettel hasz-
naljak még a tradicionalis centralizalt adattarolast, ugyan-
akkor a szenzorhalézatok és az érzékelSk altal gydjtott
adatok mérete és komplexitdsa mar Uj megoldasokat
igényel. A témaban folyé kutatasok napjainkban legin-
kabb a halézaton bellli elosztott adatkezelés terlletén
folynak, olyan megoldasok kidolgozasan dolgoznak,
amelyek minél nagyobb mértékl optimalizaciét biztosita-
nak a csomopontok energiafelhasznaldsa terén. Ahogy
egyre inkabb a Big Data és a halozatba kotott intelli-
gens” eszkdzok, az un. ,dolgok internete” felé haladunk,
a tuloptimalizalt, lokalis eréforrasokra tamaszkodd meg-
oldasok helyét valdszinlileg a kozeljovében atveszik az
igény szerinti, ez altal szinte korlatlan tarhely és szamitasi
kapacitast nyujté felhé-technoldgiak és az altaluk nyujtott
korszer(i adatelemzési megoldasok. Fontos megjegyezni,
hogy az alkalmazott technoldgia megvalasztasanal elen-
gedhetetlen az alkalmazas igényeinek figyelembevétele.
Azt is mérlegelni kell, hogy milyen tipusu adatokat, milyen
maodon kivanunk tarolni, lekérdezni, elemezni, és az adott
célnak megfelel§ tarolasi és lekérdezés-feldolgozasi elja-
rasok implementalasat valasztani.
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JEGYZETEK

1 TinyOS és NesC: https://github.com/tinyos

Amaczi Viktor nya. alezredes

1939 - 2019

2019. januar 11-én, életének 80. évében, hosszan tarto,
sulyos betegség kovetkeztében elhunyt Amaczi Viktor
nya. alezredes.

1939. februar 11-én Karadon szlletett, iskoldi elvégzé-
sét kdvetben, édesapja peldajat kdvetve a katonai palyat
valasztotta. Budapesten, a matyasfoldi Il. Rakdczi Ferenc
Katonai Kdzépiskolaban érettségizett, majd az Egyesitett
Tiszti Iskola elvégzését kdvetben 1960-ban avattak had-
naggya. 1963-ban féhadnagy, 1967-ben szazados, 1973-
ban &érnagy, végul 1980-ban alezredesi rendfokozatba
Iéptettek eld.

Katonai beosztast — hiradé tisztként — elészor Kaposva-
ron kapott. 1962-ben Vacra helyezték, 1965-70 kdzott a
Budapesti MUiszaki Egyetemen mérndki tanulmanyait ve-
gezte. Eldljaréi a szolgalat érdekében kildték a BME Vil-
lamosmérndki Karara, ahol hiradastechnikai szakon
1971-ben szerzett diplomat. Ezzel parhuzamosan végez-
te a mérndk-tanari szakot is, amelyet egy évvel késébb,
1972-ben végzett el sikeresen.

Ezt kdvetéen mérndk-kbdzgazdasz végzettséget szer-
zett, kilkereskedelmi tanulmanyokat folytatott. Az ipar-
jogvédelmet is felsGfoku oktatas keretében sajatitotta el.

Miutan megszerezte a diplomat, a Haditechnikai Inté-
zetbe kerllt, ahol 1994-ig, nyugdijazasaig dolgozott.

1984-t6l 1994-ig a Haditechnika folydirat fészerkeszt6-
je volt. Palyafutasa alatt tobbszaz cikket irt kilonb6zé
lapokba, a Haditechnikaban 108 cikket publikalt. Olyan
hianypotld szakkényvek szerzéje volt, mint a Bombay
Laszloval és Héjja Istvannal kézosen jegyzett A vilag had-
seregei cimd kotet, vagy az Acs Tiborral szerkesztett
nagyszabasu kézikdnyv, a Hadtudomanyi lexikon.

1983-ban Kivalo Feltalalo kitlintetést kapott. Ezen kivil
még tizenegy kitliintetéssel ismerték el munkassagat.

Tagja volt a Tudomanyos Ujsagirék Klubjanak és nyugdij-
ba vonulasat kdvetden, a Haditechnika szerkesztébizottsa-
ganak, ahol aktiv kdzéleti tevékenységet folytatott. Szemé-
lyében a magyar katonai-mUszaki szaknyelv egyik meghata-
roz6 gondozéjat és egy nagyszerd bajtarsat veszitettlink.

Emlékét kegyelettel megdrizzik.

(S. GY.)
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