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1. Bevezetés!

Pénzhez sokféleképpen juthatunk. Megkereshetjiik
munkaval, kaphatjuk ajandékba, taladlhatjuk az utcan,
hamisithatunk magunknak vagy ellophatjuk masok-
t6l. Ezek viszonylag hagyomanyos médszereknek
szamitanak a vilagban, akar torvényesek, akar biin-
tetendbek a jog szerint. Mi a helyzet azonban akkor,
ha kitaladlunk egy tjfajta pénzt?

Az interneten létez6 Bitcoin nevi virtualis pénz
- amelyet magyarul Bitérmének fordithatunk -, egy
djfajta fliggetlen fizet6eszkoz, amely nevéhez hiien
teljes mértékben bitekbdl all, azonban fizikai megtes-
testilésével, érmeként vagy bankjegyként sehol sem
taladlkozhatunk vele. Nincs mogotte fedezet aruban,
aranyban vagy barmilyen méas nyersanyagban, csu-
pan az a harmincegyezer sornyi forraskédbol allo
szoftver, amivel hozzaférhetiink a teljesen virtualis
fizet6eszkozhoz.

2008 novemberében kezd6dott el az egyediilallo
virtudlis valuta karrierje, amikor egy magat Satoshi
Nakamotonak nevezé ismeretlen személy megjelen-
tette az interneten hires tanulmanyat,® amelyben egy
kizarolag a virtuédlis térben létez6 pénz megalkota-
sanak folyamatat mutatja be.

A cikk ir¢jarol senki sem hallott azel6tt, még a
kriptografiaban jartas nagy oregek is csak hallgat-
tak, amikor el6szor meglattdk leirva ezt a nevet.
Nakamoto nem volt egyéb egy rejtélyes, arcnélkiili
hacker online profiljanal, amely mogott allitasa sze-
rint egy japanban él6 programozot kell érteni. Az
e-mail cimet, amelyrél a tanulményt kozzétették egy
németorszagi anonim domain regisztratornal vették
nyilvantartasba, a vilaghalon pedig semmilyen egyéb
lényeges informacié nem lelhet6 fel rola. Mégis, ez a
rejtélyes személy - aki azéta egyszer, s mindenkorra
felszivodott az internet mélységes mély bugyraiban
- egy olyan kérdésre adta meg a vélaszt, amely a
vilaghalo létezése ora kétségbe ejti a kriptografidval
és digitalis fizetGeszkozokkel foglalkozé szakembe-
reket.* Az érméket kezel6 program nyilvanossagra
hozatala és az els6 Bitcoinok forgalmazasa 2009
janudrjaban indult meg, a Nakamoto tanulmanya
alapjan létrehozott online hal6zaton kereszttil, amely
logikailag a decentralizalt peer-to-peer rendszerek
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(mint pl. a fajlok megosztasara hasznalhato bittorrent
technolégia) mintéjat koveti.

A jelenség persze rengeteg kérdést felvet mar
els6 rdnézésre is. Mi is az a Bitcoin? Mennyi az érté-
ke egy Bitcoinnak? Hogyan fizethetiink vele? Mire
hasznalhatjuk, és miket vehettink rajta? Biztonsagos
e egyaltalan a technolégia, hogy ha nincs mogotte
semmilyen allami garancia vagy szervezet? Hogyan
juthatunk hozza és allithatjuk el6? Miként mtikodik
arendszer, biztonsagos-e és milyen jogi keretei van-
nak? Felhasznélhat6-e illegélis tevékenységekhez
az ujfajta fizet6eszkoz? Tanulmanyomban tobbek
kozott ezekre a f6 kérdésekre keresem a valaszt.

2. A Bitcoin elddeirdl

A pénz torténetének legutdbbi fejezeteit a virtuali-
zaci6 hatdrozta meg. A papirpénz alternativajaként
megjelent a tényleges pénzmozgast a kibocsaté
bankokra redukal6 hitelkartya, aztan pedig az érté-
ket adatsorokban tarold, a kibocsat6é bank digitalis
alairasaval hitelesitett, a fizet6eszkozok koziil a
legkisebb mitikodési koltséggel jaro digitalis pénz.
Utébbinak a hagyomdnyos funkcidk® mellett t6bb
4j kritériumnak is meg kell felelnie: biztonsag, ano-
nimitas, elfogadottsag, kiillonb6z6 cimletek, offline
miikodés, a miikddtets rendszer skaldzhatosaga és
hardver-fiigg6ség.®

A Bitcoin megjelenését megel6zden tdbben is
foglalkoztak az anonim, fiiggetlen és decentralizalt
digitélis fizet6eszkozok elméletének kidolgozasaval.
A problémat a 90-es években el6szor Timothy May és
az eszméit az interneten népszer(isitd cyberpunk-hi-
vOk” vazoltak fel, akik a privatszféra megvédését
tekintették az elkovetkezé évtizedek legfontosabb
problémadjanak. A csoport tagjai a May 4ltal alapitott
. Cyberpunks electronic mailing list” nev( internetes le-
velez6listan osztottak meg véleménytiket egymassal.
May elméleteit , Crypto Anarchy, Cyberstates, and Pi-
rate Utopias” cimt 2001-ben megjelent, Peter Ludlow
altal szerkesztett konyv foglalja ssze.®

Szintén a 90-es évek elején kisérletezett egy flig-
getlen online fizet6eszkoz, az Ecash bevezetésével
David Chaum. Az ttlete azonban megbukott, mivel
a fizet6eszkoz hianytalan mtikodése mindenképpen
feltételezte a kormany és bankkartya kibocsatoé szer-
vezetek létét.’

A fentieket tovabbfejlesztve alkotta meg Wei Dai
1998-ban a B-money otletét. Gondolatmenetében fel-
véazolta, hogy a virtudlis fizeteszkoznek munkabi-
zonyitékokra kell épiilnie, mésrészt a rendszerben a
jegyz6knek algoritmikus moédon kell megegyeznitik
a készlet bovitésérsl.1?
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Nick Szabd szintén 1998-ban dolgozta ki a bit-
arany, az interneten létrehozhaté hamisithatatlan,
ott biztonsagosan tarolhatd, atutalhat6 és konnyen
ellenérizhet6 - az aranyhoz hasonléan funkcionalé
- bitek elméletét, amely széleskorti nyilvanossagra
csak 2005-ben kertilt."! Az elmélet alapja, hogy a fe-
leknek a lehet6 legkevesebb mértékben kelljen csak
barmiféle bizalmas harmadik félre hagyatkoznunk.
A résztvevok szamitogépes kapacitasuk egy részét
az elosztott rendszer altal kijelolt kriptografiai egyen-
letek megoldéséra szentelik.'

Ezek az elméletek mar a Bitcoin megsziiletését
vetitették el6re, hiszen annak rendszere is tartalmaz
olyan elemeket, amelyek a fenti teéridkbol koszonnek
vissza. A kovetkezé fejezetekben, az immar a gyakor-
latban is megvalosult Bitcoin rendszer mtikodésének
felvazolasa kovetkezik.

3. A Bitcoin, mint virtualis
fizetdeszkoz alapvetd tulajdonsagai

A Bitcoin (altalanos roviditése: BTC) nem kézzelfog-
hato, fizikailag 1étez6 fizet6eszkoz, hanem virtualis
pénz: egy Osszeg, amely tarsitva van egy virtualis
pénztarcaval.’* Hogyan is juthatunk hozz4 egy ilyen
pénztarcahoz? El6szor is le kell toltentink egy ingye-
nes szoftvert az internetr6l, melyet szintén Bitcoinnak
hivnak. A programot a virtuélis fizeteszkoz hivata-
los honlapjan taldlhatjuk meg.*

Ez a program egyfajta virtudlis pénztarcaként
funkcional a szamitégépiinkon, mely digitalis pén-
ziinket tarolja. A pénztarcank nem mas, mint egy f4jl
a szamitégépen, amit ,wallet.dat” néven taldlhatunk
meg.”® Ezen tulajdonsdga miatt a sz6 legszorosabb
értelmében akar el is lehet lopni téliink, ha valaki
illetéktelen behatol a rendszerbe. Ennek megakada-
lyozéasa érdekében érdemes biztonsagi masolatokat
késziteni a fajlokrdl, de léteznek olyan internetes
szolgaltatdsok, ahova regisztralva feltolthetjiik a
tarcankat és ahhoz csak megadott jelszavunkkal fér-
hetiink hozza.'* A program nyilt forrdskédd, mely
minden jelent6sebb operaciés rendszerre leforditott
valtozatban elérhets, folyamatosan fejlesztik, és a
Bitcoinok kiildéséhez és fogadasdhoz sziikséges
minden funkcié6t tartalmaz."”

Miutan szamitégépiinkre sikeresen telepitettiik
a fenti szoftvert, nincs is mas hétra, mint hogy elin-
ditsuk, és akar kezdédhet is a virtualis kereskedés.
Arrodl, hogy mégis hogyan juthatunk Bitcoinokhoz a
késébbiekben lesz sz6.

A virtuélis pénztarcaként funkciondlé program
azonban csak a jéghegy csticsa, hiszen adja magat a
kérdés, hogy mégis hogyan lehet egymasnak pénzt
kiildeni vele. Nos, erre szolgalnak az 4gy nevezett

Bitcoin-cimek, amiket szintén ezzel a szoftverrel ké-
szithetiink magunknak. Minden egyes felhasznalé
rendelkezik legalabb egy ilyen Bitcoin-cimmel, amely
logikailag egy e-mail cimhez hasonlatos. Kiilonbség
a kett6 kozott, hogy ezzel nem szoveges tizeneteket
és fajlokat, hanem virtualis pénzt kiildhettink és fo-
gadhatunk.

A Bitcoin-cimiinket a virtualis pénztarca-szoftver
kérésiinkre automatikusan generalja. A program
elméletileg minden egyes tranzakciénkhoz kiilén
cimet készit, novelve ezzel az anonimitast, és a rend-
szer biztonsagat. Persze ha megadjuk valamilyen
nyilvanos férumon egyik cimiinket, akkor ezt tobb
atutaldsra is fel fogja hasznalni a program, viszont
ez csokkenti az anonimitast. Ez akkor fordulhat el6,
ha példaul adomanyok reményében publikaljuk
valahol egyik cimiinket. Az egyszer mar létrehozott
cimeinket nem torolhetjiik ki, hanem azokat a digi-
talis pénztarcdnkban barmikor visszakereshetjiik
és megnézhetjiik, hogy adott cimrél mennyi pénzt
kaptunk, illetve mennyit utaltunk at masoknak.

Mindegyik Bitcoin-cim két részbdl. Az egyik
része az Uugy nevezett ,nyilvinos kulcs”, a masik
pedig a ,privit kulcs”. A nyilvanos kulcsunkat mi
magunk is lathatjuk, amikor belépiink a programba
a ,, Your Bitcoin Address” sorban, a cimhez tartozo
privat kulcs azonban rejtve marad. Cimiink nyil-
vanos kulcsanak olvashat6 forméja altalaban 33
karakterbdl all, és mindig egyessel kezd6dik, példaul:
1HCA3fcadYRQk5Sm3WGD2CPxsZghdRXTY9. A Bit-
coin-cimiinkhoz tartozé ilyen nyilvéanos kulcsot kell
megadnunk masoknak, amikor a Bitcoin-halozaton
keresztiil pénzt szeretnénk kiildeni egymasnak.'®

A tranzakcidk hitelesitéséhez azonban a program
nem a nyilvanos-, hanem a ,,privit kulcsot” hasznalja,
amely ugyandgy az altalunk generalt cimhez tartozik,
azonban az masok szamdra nem lathaté. Ez a privat
kulcs egyfajta elektronikus alairasként funkcional. A
pénziigyi tranzakciéink alafrdsahoz a program ezt a
privat kulcsot hasznalja, novelve ezzel a biztonsagot.
A nyilvanos kulcsokat és hozzajuk tartozé privat
kulesparokat a mar emlitett wallet.dat nevd f4jlban
tarolja a program a szdmitégépiink merevlemezén.
A privat kulcsokat csak itt tudjuk megnézni, és ha
csak nem akarjuk, hogy mésok ellopjak az érméinket
akkor ne is adjuk meg Gket senkinek. Ellentétben a
publikus kulcs megadasa minden esetben sziikséges
a tranzakciéhoz.” Hogyan is térténnek a tranzakcidk,
és mi a funkci6juk a cimekhez rendelt nyilvanos- és
privat kulcsoknak?

A Bitcoin hal6zat a rajta keresztiil 1étrejové tranz-
akcidkat az egész halézaton szétkiildi, igy azok telje-
sen nyilvanosak. Szemben a hagyomanyos pénziigyi
intézetekkel, amelyek az tigyfelek maganszférajat a
tranzakciokra vonatkozé informdcidk visszatarta-
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saval védik, ezt a Bitcoin rendszerében az biztositja,
hogy a cimek tulajdonosaira vonatkozé informéciok
egyaltalan nem ismertek.? Ha példaul létrehozok a
Bitcoin szoftverrel egy Gj cimet, akkor a program
semmilyen informaciét nem kér t6lem a személyes
adataimat illetéen. Nem kell magunkat regisztralni
a halézatra, egyszertien csak el kell inditanunk a
programot, amely aztdn az altala generalt cimekre
kapja masoktol a digitalis pénzt és elmenti azt a sza-
mitégépiinkon a virtualis pénztarcankba. A rendszer
miikodésére nézziink egy egyszerti példat.

Tegytik fel, hogy Aliz szeretne kiildeni Bencének
10 Bitcoint. Bence ezért megadja Aliznak a virtualis
pénztarcdjahoz tartozo Bitcoin-cimét - vagyis sz-
kebb értelemben véve az ehhez a cimhez tartoz6
nyilvanos kulcsot. Ez az a 33 karakterbdl 4ll6 kod,
amirdl fentebb is sz6 volt és a szoftver kijelzi nekiink.
Ha Bence t6bb cimet is generalt a pénztarcajahoz,
barmelyiket megadhatja, vagy akar készithet egy
Gjat is csak ehhez az utalashoz. A pénz végiil min-
denképpen Bence pénztarcdjaban fog landolni a
szamitogépén, fliggetleniil attél, hogy azt melyik
cimen kapta Aliztél. Miutan Aliz megtudta, hogy
mi Bence cime, egyszer(ien rékattint a Bitcoin szoft-
verben a , Send coins” (,,érmék kiildése”) gombra. A
felugré ablakban meg kell adnia Bence cimet és az
Osszeget, amit at szeretne neki utalni. Aliz ezutdn
a ,Send” (,kiildés”) gombra kattintva jévahagyja a
tranzakciot és ezzel véget is ért az utalas azon része,
amelyet emberi kéz végez.
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A folyamat azonban itt nem ér véget. A szoft-
ver ugyanis Aliz privat-kulcsat fogja hasznal-
ni a tranzakcié hitelesitéséhez, kvazi aldirja a
szerz6dést. Ezutan a program szétkiildi a ha-
lé6zaton a tranzakciét, amelyet barki lathat. A
nyilvdnossdg szamara azonban csak annyi lesz
lathato, hogy a ,,172Xdzb99rsmwVyZ8HSHgoScm-
TuEtU3Kgr” nyilvanos kulccsal rendelkezd cimr6l
a ,12HnGCwvS4ES1tRC3]XeEYHuFLs9mzMjF7”
nyilvanos kulcst cimre 10 Bitcoin érkezett. Mivel az
elektronikus alairasként funkcional6 privat-kulcso-
kat nem latja senki, és mivel akar minden egyes érme
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elkiildéséhez kiilon-kiilon cimet (tehéat nyilvanos- és
privat kulcs pért) hasznalhatunk a rendszer teljesen
anonim modon hasznalhat6. Késébb, ha Bence at
akarja utalni ezt az 6sszeget Csabanak, ugyanezt
kell tennie. Csaba megadja Bencének a nyilvanos
kulcsat, majd ezt a kulcsot hasznalva Bence beirja,
hogy mennyi pénzt szeretne kiildeni neki. A prog-
ram ezutdn ugyanugy aldirja a tranzakciét, de im-
mar Bence privit-kulcsaval. Az utédlas a halézaton
keresztiil ugyanolyan moédon mindenki szdmara
lathat6 valik, mint az el6z6 esetben.
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Ha Diéna el akarja lopni Bence Bitcoinjait, nem
tudja ezt tigy megtenni, hogy egyszertien atirja a sajat
nyilvinos-kulcsat Bencéére, mivel még Aliz irta ala
a tranzakcids szerz6dést az 6 privit-kulcsaval, mely
arrél tantskodik, hogy a kérdéses 6sszeg Bencét ille-
ti. Az atutalasokhoz pedig mindkét kulcs egyszerre
sziikséges. Mivel Didna nem tudhatja Aliz privit
kulcsét, nem hajthatja vége még egyszer az utalast,
igy a lopas technikailag kizart.? A tranzakciokat az
alabbi abra szemlélteti.?

4. A decentralizalt halozat

A fentiekbdl kideriilt, hogy a Bitcoin meglehet&sen
biztonsdgosan hasznalhat6 a hal6zaton keresztiil,
hiszen a cimekkel val6 triikkozéssel torténé lopas
esélye gyakorlatilag kizart. A rendszert okosan ki-
hasznalok tokéletes anonimitasba burkolodzhatnak,
igy a személyes adatok védelme is megoldott. Ez
azonban nem garancia arra, hogy esetleg ugyanazt
az 0sszeget kétszer is el tudnank utalni, ami a pénz-
hamisitas virtualis formaja. A kétszeres koltés lehe-
t6ségét a rendszer az alabbiak szerint zérja ki.

Egy kozpontositott rendszerben a csalast tgy
el6zik meg, hogy az Osszes tranzakcié atfolyik egy
kozponti adatbazison, mely tarolja azok adatait és igy
kisztiri az olyan kés6bbi utaldsokat, amelyek mogott
nincs fedezet. Ha az egyik felhaszndlé még egyszer
el akar kolteni egy olyan dsszeget, ami nem all va-
l6jaban a rendelkezésre, azt nem teheti meg, mivel
a rendszer vissza fogja dobni a kérését.
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A Bitcoin rendszer ezzel szemben épphogy de-
centralizalt, melyben nincs kézponti adatbazis,
szerver vagy barmilyen egyéb hatésag, ami ezt az
ellen6rzést végzi. Sok eddigi decentralizalt virtua-
lis pénz létrehozasara torekvé kisérlet bukott meg
azon, hogy a dupla-koltés lehet6ségét csak gy tud-
tak kizarni, ha felallitottak egy kozponti hatésagot,
ami ezt ellendrizte. A virtudlis pénzek igy hasonléva
valtak a valédi pénzekhez, hiszen a bankok is ilyen
ellenérzést végeznek.

Sziikséges volt tehat a Bitcoin-rendszer szdmara
valamilyen mas megoldast talalni, ami megakada-
lyozza, hogy az érmetulajdonos mar el6re ala tudjon
irni kulcsaval tranzakcids szerz6dést, és ezzel esetleg
kétszer eladni ugyanazt az érmét. Ennek megoldasa-
ra, el8szor azt a szabalyt kell felallitani, hogy csak az
id6ben legels6 tranzakci6 szamit és az osszes tobbi
utdna kovetkez6 érvénytelen, ami ugyanarra az ér-
mére szOl. Ez viszonylag egyszerti szabaly, melynek
betartasat a kozpontositott rendszerben egy erre
kitalalt szerv, példaul egy bank végezte. A Bitcoin
decentralizalt rendszerében ez csak ugy oldhaté
meg, ha minden egyes tranzakcié nyilvanos, és barki
szamara megtekinthet6.” Ez azonban nem minden,
hiszen kinek lenne arra ideje, hogy ezeket ellen-
Orizgesse? A rendszer ezt a kovetkez6képpen oldja
meg. El6szor is minden tranzakcién végigfuttat egy
hash algoritmust. A hash algoritmusok egyiranyt
kédolasi médszerek, melyet a szdmitégépes adatok
titkositasanal is hasznélnak. Az algoritmus a szami-
togépes adatokat konvertélja szimokkd, melyet hash
értéknek hivunk. Ha ez a szam elég hossz, akkor tel-
jesen azonosithat6va tesz valamilyen egyedi adatot.
A hash-szam egyértelmten utal a titkositott adatra,
azonban bel6le nem 4allithat6 el6 visszafejtéssel az
adat, amit titkositott. Viszont a szamot hasznalva
ellendrizhetjiik, hogy valéban azzal az adattal van e
dolgunk, amire sziikségiink van.*

Minden Bitcoin atutalds soran a kiildé fél a privat
kulcsaval, tehat digitélis alairasaval latja el az el6z6
tranzakci6 hash értékébdél és a kovetkezd tulajdonos,
tehat a fogado fél publikus kulcsabol 4116 csomagot.
Ezzel igazolja, hogy a csomagot és a benne taldlhat6
Bitcoin-tsszeget tényleg a fogadé félnek szanta. A
hash, a cim és az aldirds naplézédik az interneten,
az agy nevezett blokkok-ban, amiket a blockexplorer.
com cimti honlapon meg is nézhettink. Ezek a blok-
kok adathalmazok, melyekben megtaldlhat6 a vila-
gon elérhet6 minden Bitcoinonnal végzett mtvelet
napl6zasa. A szokasos banki modellektdl eltéréen
nem a tranzakciok titkosak és a szamlatulajdonosok
ismertek, hanem éppen forditva. A Bitcoin kliens a
betizemelése utdn minden egyes felhasznalonak le-
tolti az 6sszes blokkot a szamitégépe merevlemezére
(jelenleg kb. 190 ezret, ami hozzavetSlegesen 400

MB), késébb pedig hozza mindig a legtjabbakat.
Ilyen redundanciaval a vilag legbiztonsagosabb ban-
ki adatbazisa sem rendelkezik.? Az 6sszes tranzakcio
teljes adatbazisa megtalalhat6 minden egyes ember
szamitogépén, aki Bitcoint hasznal és az a nyilt ha-
l6zaton keresztiil folyamatosan frissiil. Ahhoz, hogy
egy utalas teljesiilhessen legaldbb hat masik a halo-
zatra kapcsolédott szamitogépnek kell igazolnia a
tranzakciot, igy a csalds gyakorlatilag kizért.?”

Egy id6 utan ez tarthatatlan lesz, mivel a tranz-
akciok szaménak novekedésével a blokkok mérete
is n6ni fog, ezért kés6bb lehet6ség lesz arra, hogy a
tranzakciénaplonak csak a relevans részeit t6ltse le a
program.” Ez azonban még a jové zenéje. A blokkok
szerepérdl kés6bb még tobb sz6 fog esni.

A tranzakciok cimzettje csak ugy tudja igazolni
magat (vagyis tovabbi tranzakcidkra felhasznalni a
pénzét), ha rendelkezik a csomagban 1év6 nyilvanos
kulcsédhoz tartoz6 privat kulccsal is. A nyilvanos és
privat kulcspérok a virtualis pénztarcankban taro-
l6dnak a szamitégéptinkon a wallet.dat fajlban, éppen
ezért a Bitcoin vildgaban ezek a fjlok szamitanak
a legféltettebb kincseknek.?” Erdemes réla stirtin
biztonsagi masolatot késziteni és nem csak egy sza-
mitoégépen tartani. A virtudlis pénztarcankban 1évé
kulcsparokat a szoftver sszeveti a blokkokban tarolt
tranzakcids informacidkkal és ez alapjan szdmolja
ki, hogy mennyi Bitcoin van a zsebiinkben. Ezek
alapjan nem meglepd, ha a Bitcoin kitalal6ja, Naka-
moto szerint ey virtudlis érme nem mds, mint digitdlis
aldirdsok ldncolata3® Talan legjobban a névre sz6l6
értékpapirokhoz tudjuk ezek alapjan hasonlitani a
Bitérmét, hiszen az ilyen értékpapirokhoz tartozé
forgatméanyban is ugyanigy vannak feljegyezve,
hogy azokat ki, mikor és kire ruhazta at.

5. ,Bitcoin banyaszat”

Mivel a Bitcoinoknak nincs kdzponti kibocsatdja,
felmeriil a kérdés, hogy vajon mégis hogyan szerez-
hettink bel6liik magunknak? Nos, egyrészt vehetjiik
6ket mas Bitcoin tulajdonosoktél, vagy nekifogha-
tunk mi magunk is a termelésének. Mit is kell érteni
termelés alatt?

Az Gj érmék a Bitcoin halézat csomépontjain ge-
neralédnak, amikor a rendszer megoldast talal egy
bizonyos matematikai problémara.** Ahhoz, hogy mi
is hozzdjarulhassunk a Bitcoinok ilyen tton torténé
elééllitdsahoz le kell toltentink egy szoftvert, amely
az utdn a szamitégépiink processzoranak, vagy
videokartyéjanak eréforrasait hasznélja az ilyen ma-
tematikai problémak megoldasahoz eszkoziil. Ezeket
a programokat ,banydsz-szoftvernek” (, mining-soft-
ware”) nevezzilk, amely a fentebb emlitett virtualis
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pénztarca szoftvert6l teljesen fiiggetlen program.®
Ha sikertilt megoldatni a szamitégépiinkkel a Bit-
coin-hal6zaton egy matematikai algoritmust, létre-
jon egy ugy nevezett blokk, amelyekben a bitérmék
tarolodnak és ezen kivtil tartalmazza a veliik végzett
tranzakci6s adatokat is, mint ahogy arrél mar fentebb
sz6 volt.® Egy ilyen blokk megtalalasa jelenleg 50 Bit-
coint ér, mely 10 perc utan (ennyi a rendszer atfutasi
ideje) virtudlis pénztarcankban landol és akar el is
kolthetjiik vagy atvalthatjuk. A blokkok megolda-
sat lehet egyediil is végezni (,,solo-mining”), vagy
csatlakozni egy tugynevezett ,banydsz-tarsulishoz”
(,mining-pool”), amire az interneten keresztiil t5bb
szamitogép is csatlakozik és immar egytittes erével
tudjuk dolgoztatni gépeinket érmék generalasan.
Az algoritmusok megoldasanak nehézsége attdl
ftigg, hogy éppen mekkora szamitasi kapacitassal
dolgoztatjdk a Bitcoin banyaszok szamitogépeiket a
halézaton. Ha sok szamitogép csatlakozik, nehezebb
megoldani a problémaét, ha kevesebb, akkor valami-
vel kénnyebb lesz a munka.

A Bitcoinok azonban nem hozhatdk létre vég-
telen mennyiségben, hiszen ez azt jelentené, hogy
ameddig szamitogépek, internet és legféképpen
elektromos energia van a Foldon, addig végtelen
szamu virtudlis pénz allithat6 el6, ami rogton érték-
telenné is tenné azt. Ezt a problémat a rendszer tgy
oldja meg, hogy el6re meg van hatdrozva maximum
mennyi érme hozhaté 1étre a halézaton. Ezen feliil

a blokktaldlatoknal a jutalmul kapott érmék szama
a blokkok aktuélis szadmatdl is fuigg. Egy blokk 50
Bitcoint ér az els6 210.000 blokktalalat esetében. A
tanulmaény irasanak idejében (2012 nyara) itt tartunk,
tehat ha egy banyasz szamitégépe megoldast talal
egy matematikai problémara és létrejon egy blokk,
akkor cserébe 50 Bitcoin {iiti a markat, illetve egy
tobb személyes banyész-tarsulat esetén ennyi érme
lesz felosztva a tagok kozott. A rendszer szerint ez-
utan 25 Bitcoint fog érni egy megoldas a kovetkez6
210.000 blokk esetében, majd kés6bb 12,5 érmét,
6,25-0t és igy tovabb. Ez azt jelenti, hogy a Bitcoin
halézat els6 négy évében 10.500.000,- virtudlis érme
lesz létrehozva (210.000 megtalalt blokk szorozva
50 Bitcoinnal).

Ez az 6sszeg megfelez6dik minden negye-
dik évben, igy a masodik négy év soran mar csak
5.250.000,- keriil megtalalasra (210.000 megtaldlt
blokk szorozva 25 Bitcoinnal). A harmadik négy év
soran 2.625.000,- és igy tovabb. Lathatjuk, ahogy az
id6 telik, gy termel6dik egyre kevesebb érme, és
annal tobb id6be is kertil majd , kibanyaszni” 6ket. A
virtualis érmék teljes szama id6vel a 21.000.000,- Bit-
coinhoz fog kozeliteni. Az utolsé blokk, amely érmét
foglétrehozni, a 6.929.999-ik lesz, amely kortilbelil a
2140. évben fog generalddni. Ezutan az 6sszes forga-
lomban 1év6 érme szadma statikus marad, és 0sszesen
20.999.999,- lesz a szamuk a vildgon.** A folyamatot
az alabbi abra szemlélteti.®
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6. Mennyit ér egy Bitcoin?

A pénziinket, legyen sz6 amerikai doll4rrol, eurérol,
vagy akar magyar forintrél néhany erre specializalé-
dott devizatézsde honlapon tudjuk Bitcoinra valtani
és vissza. Fizetésnél leginkabb néhany online szolgal-
tato fogadja el, illetve felhasznélhaté kozérdeki fel-
ajanlasokra egyes szervezetnél. Mivel a tranzakciok
nem a bankokon, vagy egyéb kozponti hatésagon
keresztiil zajlanak, hanem peer-to-peer hal6zatokon
kozvetlentil a felhasznéalok kozott - hasonléan a tor-
rent rendszerhez - ezért a Bitcoin teljesen digitalis,
decentralizalt és anonim fizetési eszk6z, mely mogott
nem 4all semmilyen konkrét jogalany.*

Azokbdl a kiilonboz6 weblapokbdl, amelyek a
virtualis pénz atvaltdsara vallalkoznak egyre tobb
talalhat6 az Interneten. A legnépszertibb USA dollar
- Bitcoin valto a mtgox.com cimen érheté el, a legna-
gyobb nyilvanos valtok arfolyamairél pedig legegy-
szertibben a bitcoinwatch.com-on tajékozhatunk.

Arra a kérdésre, hogy mégis mennyit ér egy vir-
tualis érme nehéz konkrét valaszt adni a folyamatos,
és olykor igen drasztikus arfolyam ingadozasok
miatt. Megalkotasakor 2009-ben egy darab érme
alig ért tobbet par centnél. Ekkor még kénnyt volt
Bitcoinokhoz jutni: akar egy kozépkategdrias ottho-
ni szamitoégéppel is tudtunk magunknak banyaszni
tobb szaz érmét. Mivel kevesen csatlakoztak a halo-
zathoz, igy az algoritmusok megoldasi nehézsége is
nagyon konnyt volt. Miutan azonban az emberek
elkezdték maguknak felfedezni az 4j fizetGeszkozt
és a hél6zatban rejlé lehet6ségeket, egyre tobben
kezdtek el banydaszni, n6tt a kereslet az Gj pénz irant,
az arfolyam pedig emelkedésnek indult. 2010 de-
cemberében nagyjabol 25 centet ért egy Bitcoin, alig

harom hénap mulva azonban mar pontosan egy az
egybe valtottadk a két valutat. 2011 juniusanak elején
egy bitérme majdnem 30 USA dollarért kelt el.*” Ez
annak koszonhet6, hogy a sajté ekkor kezdett el fog-
lalkozni a virtualis fizet6eszkozzel. Megvolt azonban
a médiavisszhang arnyoldala is, hiszen az alvilag is
felfigyelt a jelenségre. 2011 jiniusanak végén egy
hackercsapat tdmadast inditott a Bitcoin valté mtgox.
com ellen, aminek koszonhet6en koriilbeliil 60.000
felhasznal6 feltoltott virtudlis pénztarcéjat loptak el.
Az arfolyam emiatt meredek zuhandasba kezdett, ami
egészen 2011 végéig tartott.® 2012-ben az arfolyam
ismét emelkedésnek indult. A tanulmany irasakor
egy érme koriilbeliil 9 USD-t ér.* A Bitcoin egye-
16re rendkiviil 4j jelenségnek szamit az interneten,
igy nehéz barmit is josolni a jovojét illetGen, mivel
nem alakultak még ki stabil viselkedési mintak vele
kapcsolatban.

7. A piac sajatossagai: bizsuktél
a kemény drogokig

Tudjuk mar, hogyan miikédik a rendszer és azt is,
hogyan juthatunk hozza ehhez az 4j fizet6eszkoz-
hoz, de mégis miket vehetiink rajta magunknak?
Az interneten szamos honlap talalhat6, amelyeken
valédi arukért, fogyasztasi cikkekért vagy szolgélta-
tasokért fizethettink Bitcoinnal. A paletta széles, va-
logathatunk ruhék, konyvek, ékszerek, szamit6gép
alkatrészek kozott, és kiilon érdekesség, hogy van
mar néhany tigyvédi iroda is, amely elfogadja fize-
t6eszkozként.* Ezek 4rtatlan és teljesen hétkoznapi
dolgok, viszont a Bitcoinos pénzatutalas teljes anoni-
mitasa, decentralizaltsdga és lenyomozhatatlansaga
miatt kivalo eszkoz lehet a blinoz6k kezében is.
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A gawker.com egy 2011. junius 1-jén megjelent
cikkében egy olyan weblapot mutatott be, amelyen
keresztiil barmilyen létez6 kébitészerhez hozza lehet
jutni.** A weblapot SilkRoad-nak hivjak és csak egy
kiilonleges anonim bongész6t, a Tor-t hasznélva tud-
juk elérni azt.*> Némi keresgélés és regisztracio utan,
azonban elénk tarul a vilag legnagyobb drogpiaca,
ahol a marihuanatol, a heroinon keresztiil az LSD-ig
mindent meg tudunk rendelni. A kabitészer azon-
ban nem minden: taldlhatunk itt a termesztéshez és
eléallitashoz sziikséges eszkozoket is, de rendelhe-
tiink 16szert, szoftverlicenceket, hozzaférési kodokat
kiilonboz6 zart weboldalakhoz, robbanéanyagokat
és egyéb illegalis, vagy épp nehezen beszerezhet6
termékeket. Fizetni csak és kizérdlag egyetlen esz-
kozzel lehet: Bitcoinnal #

A virtualis pénz sajnos kivalo eszkoz illegalis cé-
lokra, hiszen szinte lehetetlen visszakovetni, hogy
ki-kinek és mikor kiildte a kérdéses 6sszeget. Ett6l
fuggetlentil még véleményem szerint nem valik a
virtudlis érme a btinoz6k pénzévé, hiszen valdszi-
ntiibb, hogy csak elenyészé kisebbséget képviselnek
a kozosségen beliil. Az anonim fizetést és a pénz-
moséast pedig a Bitcoin el6tti idSkben is megoldottak
az alvilagban. A Bitcoinnal, mint az online blin6zés
lehetséges eszkozével, a tanulmény utolsé fejezete
foglalkozik részletesen.

8. Az 14j fizet6eszkoz versenytarsairol

A Bitcoinnak legaldbb hdrom versenytarsa van a
piacon. Az elsé csoportba a hagyomanyos internetes
fizet6eszkozok tartoznak, amelyek az elektronikus
kereskedelmet konnyitik meg, a masikba a kozos-
ségi oldalak és online jatékok valutai, a harmadikba
pedig a kiilonboz6 dllamok hivatalos pénzei.

a) Az online fizetés hagyomanyos médjai

Az internetes fizetés egyik legelterjedtebb
modszere a PayPal hasznalata, amelyen keresztiil
igazi pénziinket utalhatjuk at a bankszamlankrol
egy internetes szdmldra, amit hasznalva konnyen
vasarolhatunk a kiilonb6z6 online boltokban.
Hasonlé a Bitcoinhoz, viszont hidnyzik beléle a
decentralizaltsag és a teljes anonimitds. Ennek el-
lenére kevésbé valdszint, hogy csupan e két tulaj-
donsdga miatt valédi versenytarsa lehet a Bitérme
az internetes fizetés hagyomanyosabb formainak.
A legtobb embert ugyanis nem igazan érdeklik a
Bitcoin ilyen el6nyei. BTC helyett euréban, vagy
forintban szeretnék latni az arakat, és a legtobben
alapvet6en 6dzkodnak is egy teljesen 1j, ismeret-
len valutatol.#
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Az egyetlen el6nye ebbdl a szempontbdl a digi-
talis érmének, hogy nincsenek tranzakcios koltségei.
Egy cikk példaul a kiilféldon dolgozé vendégmun-
kasokat emliti, akik rendszeresen utalnak munkahe-
lytikrél haza pénzt a csalddjuknak. A kiildemények
egy részét azonban elnyelik a tranzakciés dijak, amit
Bitcoint hasznélva ki lehetne kiiszébolni.*®

b) Virtualis vilagok valutai

Masik érdekes tertilet, amivel érdemes foglalkozni a
kozosségi tereken, virtualis vildgokon beliili keres-
kedelem. A legtobb online jatéknak megvan a maga
fizetési eszkoze, amivel a jatéktéren beliil vasarolha-
tunk magunknak digitalis targyakat. Léteznek olyan
virtudlis vilagok, ahol jatékon beliili pénziinket, akar
igazira is atvalthatjuk, mint pl. a Second Life-ban*®. A
Facebook pedig nemrég vezette be a Facebook-credit
rendszert, amit hasznalva igazi pénziinket vélthat-
juk virtualis pénzre, amellyel a kozosségi oldal olyan
jatékaiban, mint a Farmuville-ben*” vehettink magunk-
nak kiilonbz6 javakat (példaul virtualis kukoricat).
Az ilyen virtudlis gazdasagok kifejlesztése azonban
sok id6t és tudést vesz igénybe, valamint nagy odafi-
gyeléstigényel a jatékfejleszték részérol. A fejlesztok
pedig ugyantigy, mint a bankok hajlamosok dfjakat
kérni a valutak atvaltasa utan. Nincs ez mashogy a
Diablo I1I *® cim( jatékban sem, ahol, ha a felhasznalok
a jaték aukciés hazaban igazi dollarért szeretnének
varazskardot venni kedvenc avatarjuknak, bizony
szamolniuk kell némi tranzakciés koltséggel is.#? A
Bitcoin alapt kereskedelem éppen ezért jobb fogad-
tatdsra szadmithat a jatékoskozosség részérél, hiszen
szamukra nem idegen az, hogy fantaziavilagok ki-
talalt fizet6eszkozeiben kereskedjenek egymadssal,
majd mindezt atvaltsak igazi pénzre. A virtualis
valutdk mogott azonban még mindig ott vannak a
jatékok és kozosségi halok fejlesztdi, akik igaz, hogy
argus szemmel ellenérzik a virtudlis targyak piacat,
de biztonsagot is jelentenek, hiszen az esetleges csa-
lasok esetén még mindig lehet hozzajuk fordulni.

A Bitcoin ennek ellenére j6 megoldast jelenthetne
egy egységes virtudlis fizetGeszkoz bevezetésére. A
jatékok fejleszt6i sok id6t és pénzt spérolhatnanak,
ha egységes valutdban hataroznak meg az arakat,
rdadasul az atvéltassal sem kéne bajlédni. Erre pe-
dig a Bitcoin, mint egységes virtudlis pénz tokéletes
lenne.

c) Az allamok hivatalos valutai

Vajon lehet e versenytarsa a Bitcoin a régi, kipro-
balt pénzeknek, a hagyomanyos bankjegyeknek,
érméknek, a mogottitk 4llé6 bankrendszernek és a
jogszabalyokban lefektetett allami garancidknak?
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Hasonl6éan az internetes utalasokhoz, a Bitcoinnak
elényei és hatranyai is vannak a hagyomanyos pénz-
zel szemben. A tranzakcids koltségek minimalizalasa
itt is fontos tényez6 lehet, azonban valdszintleg jo
néhany élethelyzetben nehézkes lenne az elektroni-
kus fizetés. Ennek ellenére létezik New Yorkban egy
gyorsétterem, ahol kisérleti céllal lehet mér a virtu-
alis érmével is fizetni.® A fizet6eszkdz masik nagy
hatranya pont egyik legnagyobb elénye is, neveze-
tesen hogy semmilyen jogi entitds nem &all mogotte,
és teljesen nélkiilozi a kdzponti kontrollt. A Bitcoin
atvaltasi értékét csak és kizardlag a kereslet-kinalat
egyenstlya szabja meg, nem csoda hogy alig tobb
mint egy év alatt egy BTC értéke a kétezerszeresére
emelkedett, majd par hénap alatt - a hackertdmada-
sok hirei miatt - a tizedére csokkent. A rendszerbe
kalibralt deflacié (nevezetesen, hogy egy id6 utan
lehetetlen lesz bel6le tobbet létrehozni), és az egyre
jobban ismertté vélas azonban el6revetiti az drfolyam
stabilizal6dasat, de erre még valodszintileg varnunk
kell egy kicsit.

9. Van-e a Bitcoinnak jovdje?

Az orszagok valutai mogott megtaldlhatéak az al-
lamhatalom garanciai, a Bitcoint viszont semmilyen
jogi entitads nem biztositja. A tények ennek ellenére
azt mutatjak, hogy mégis van kereslet az 4j virtualis
valutara, és megbiznak a rendszerben azok haszna-
16i. Az alébbi eset kivdléan szemlélteti, hogy lehet
létjogosultsaga egy ehhez hasonlé pénznek.

Reuben Grinberg egy 2011-es tanulményaban az
iraki ,svéjci dindrhoz” hasonlitotta a Bitcoint, mivel
a torténelem soran ez volt az egyetlen olyan fizet6-
eszkoz még, amely mogott sem dllami garancia nem
allt, sem aruval, nyersanyaggal (pl. arannyal) nem
volt biztositva és ennek ellenére mégis tobb mint egy
évtizeden keresztiil fent maradt a piacon.

Irakban az 1991-es obolhdborat kovets években
sajatos helyzet alakult ki. A bankjegyeket a habort
el6tt (svajci nyomolemezekkel) Anglidban gyar-
tottak, a habort utdni embargé miatt azonban ez a
lehet6ség megsziint, igy helyileg, illetve Kindban ké-
sziiltek a bankjegyek. Az 4j bankjegyek silany min6-
ségtiek voltak, ezért a pénzhamisitas elharapédzott,
a hamisitvanyok nem ritkan jobb kiviteltiek voltak,
mint az eredetiek. A habora kovetkeztében az or-
szag északi részén elteriil6, autoném Kurdisztan a
harcokat kovetSen de facto fiiggetlenné valt, habar
ezt de jure sosem nyilatkoztatta ki. Itt az Gj, gyenge
minéségli bankjegyeket nem fogadtak el, hanem az
addigra Irak tobbi részében forgalomboél kivont régi
papirpénzeket hasznaltdk tovabb. A két pénzrend-
szer arfolyama hamarosan eltavolodott egymastol,

ezzel lényegében Gj pénznem jott létre, melyet iraki
,svéjci dinar” néven emlegettek. Ennek a valutanak
se kozponti bankja, se hivatalos arfolyama, se barmi-
féle garancia az értékére (arany- vagy valutatartalék)
nem volt; mivel azonban 4j pénzeket se nyomtattak,
értékébdl nem vesztett, s6t a bankjegyek kopasa miatt
inkabb enyhe deflaci6 volt jellemz6.”! Irak 2003-as
amerikai megszalldsa utan az Amerikai Egyesiilt
Allamok altal timogatott dtmeneti kormény 4j pénzt
veretett és lehet6vé tette, hogy at lehessen véltani a
kurd tertileten forgalomban 1év6 svéjci dinart az Gj
valutara. Ekkor 1 svéjci dindrért 150 6j dinart adtak.
Ez a példa jol szemlélteti, hogy fent tud maradni egy
olyan valuta, mely mogott nem allnak garanciak, ha
a piac, mint fizetSeszkozt elfogadja azt és megbizik
benne.>

Ez a bizalom azonban tobb okbdl kifolyélag is
meginoghat a jovében. Sokan azért biznak a Bitcoin-
ban, mint fizet6eszkdzben, mivel a kozponti kontroll
hianya miatt nem lehet mesterségesen gerjeszteni az
inflaciét. Azonban el6fordulhat, hogy valamilyen
kiils6 csoport hatasara ez mégis bekovetkezik. Erre
j6 példa a mér emlitett Mt.Gox elleni hackertama-
das, aminek hatédséara hiperinflacié kovetkezett be.
Sokan pont emiatt veszithetik el a virtualis pénzbe
vetett bizalmukat.

Tovéabba bizonytalanna teheti a Bitcoin jovéjét az
is, hogy id6vel kialakulhatnak versenytarsai is. Mi-
vel a szoftver nyilt forrdskédti, semmilyen akadélya
nincs annak, hogy valaki tovabbfejlessze azt, és eset-
leg kialakitson egy 1j, jobban mtikodé fizeteszkozt.
Igaz, ez nem ttinik valészintinek, mivel logikus hogy
az djitdsokat inkdbb a méar meglévé Bitcoin szoftver
fejlesztésére hasznaljak, de ett6]l még szdmolni lehet
a bekdvetkezésével.

A bizalom elvesztésével jarhat az is, ha elhara-
podznak a lopasok. Mivel az anonim tranzakcids
rendszer miatt csak nagyon nehezen lehet kovetni
az utalasokat, egy ilyen lopas akar egy felhasznalé
teljes Bitcoin vagyonanak elvesztésével jarhat. A
Bitcoin-tolvaj utani nyomozas jarhat ett6l még siker-
rel, de az dtutalasok nehézkes kovetése miatt sokkal
id6igényesebb is lesz az.

Ezen kiviil elveszitheti sokak szemében még a
Bitcoin az értékét azon tulajdonsaga miatt is, hogy
csak a vilaghalén létezik. Ha nincs internetkapcsola-
tunk, akkor Bitcoinunk sincs, hidba van ott a virtualis
pénztarcank a gépiinkon, magat a f4jlt nem tudjuk
pénzzé tenni sehogy. Ma mar elég valdszinttlen
hogy a vilagon mindenhol, de legalabbis kozvetlen
kornyezetiinkben huzamosabb id6re megszakad az
internetkapcsolat, minden esetre ez is megalapozhat-
ja a bizalomvesztést és a valuta elértéktelenedését.

Osszegzésképpen elmondhato, hogy a Bitcoint
decentralizalt és biztositatlan volta nem itéli automa-
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tikusan halélra, viszont a felhasznaléknak szamol-
niuk kell azzal, hogy ez az 4j, még fejlédésben 1évo
fizet6eszkoz akar meg is bukhat a jov6ben.

10. A Bitcoin jogi statuszarol

A Bitcoin jogi statuszara jelenleg csak annyi biztosat
lehet mondani, hogy abszolat nincs szabalyozva se-
hol a vilagon. Az ellenérizhetetlen, teljesen fliggetlen
virtudlis fizetSeszkoz tulajdonsagaibol ad6ddan min-
den eddigi torvényi szabalyozast kikertil és egyfajta
jogi ,sziirke zénaban” helyezkedik el. A hatalyos
torvényi szabdlyozast felhaszndlva megprébdlom
attekinteni, hogy jogilag hogyan lehet értékelhet6 a
Bitcoin-jelenség.

a) A Bitcoin mint pénz

Kérdéses lehet, hogy vajon az allamok betilthatjak-e
a Bitcoint, mint pénzt. A vildgon a legtobb orszag-
ban a pénzkibocsatas jogaval kizarélagosan az dllam
kozponti bankja rendelkezik.

Az Amerikai Egyestilt Allamokban 1837 és 1866
kozotti id6szakot az an. ,,szabad bank koranak”
nevezzilk, mivel csaknem barki sajat maganpénzt
adhatott ki ezért tobb, mint 8000 kiilonb6z6 pénz
volt forgalomban. Ha a kibocsaté tonkrement, bezért,
elkoltozott vagy akdrmi mas modon felfiiggesztette
tevékenységét, az dltala kibocsatott pénz egyszertien
értéktelenné valt. Ennek a gyakorlatnak az 1863-as
Nemzeti Bank Torvény vetett véget, amely betiltotta
a maganpénzek kiadédsét.”® Sok mas nemzetnél is al-
kalmaznak hasonlé médszereket, hogy korlatozzak
a maganszektor kormanyzattal valé versengését.
Ennek megfelel6en a pénzkibocsatas kizarélagos
jogaval hazankban a Magyar Nemzeti Bank rendel-
kezik.* A Bitcoinnak azonban a maganpénzekkel
ellentétben nincs hivatalos, kézponti kibocsatéja,
hanem azt a felhasznal6k allitjak el a szamitogépeik
segitségével. Barki, aki banyész-szoftvert futtat, vagy
tagja egy banyas-tarsulasnak tulajdonképpen Bitcoin
kibocsato is egyben. Mivel szerte a viladgon allitanak
el6 igy az 1j fizetGeszkdzbdl, lehetetlen lenne adott
allam szdmara, hogy effektiven megtiltsa az el6alli-
tasat, ha csak nem lenne ellene nemzetkozi fellépés,
ami a banyészat betiltdsaval ellehetetlenitené a vir-
tuélis valuta helyzetét.

Ilyen pénzbetiltasi akcionak lett aldozata az an.
Liberty Dolldr is, amelyet 1998 és 2011 kozott alli-
tott el6 Bernard von NotHaus az USA-ban, aki azért
fejlesztette ki ezt az alternativ fizet6eszkozt, hogy
hasznaltak a Liberty Dollart, ami egy id6 utan szemet
szart az USA kormanyanak és végiil be is tiltottdk
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azt, mint megtévesztd fizet6eszkozt. A Bitcoinnal
ellentétben azonban ez a valuta biztositva volt arany-
nyal, eziisttel és mar értékes fémekkel, rdadasul papir
és érme formdban jelent meg a piacon gy, mint az
egyes dllamok hivatalos valutai.® Az itélet indoklasa
szerint a tiltds nem a maganpénzek elleni tdimadéas-
ként értékelends, hanem a csalas és pénzhamisitas
megel6zését kivanja segiteni.”’

A fentiek alapjan megallapithat6, hogy a Bitcoin
nem sorolhatd be a klasszikus valutak kozé, mivel az
emlitett tulajdonsagai miatt nem lehet ra alkalmazni
a jogszabalyokat. Lehet esetleg mashogy értékelni,
példaul valamilyen értékpapirként, vagyoni értéki
jogként, egyfajta sajatos szellemi termékként vagy
arucikként?

b) A Bitcoin mint értékpapir

Ertékpapirnak csak olyan okirat vagy - jogszabaly-
ban megjel6lt - mas moédon rogzitett, nyilvantartott
és tovabbitott adat tekinthet6, amely jogszabalyban
meghatarozott kellékekkel rendelkezik és kiallita-
séat (kibocsatasat), illetve ebben a formaban torténé
megjelenitését jogszabaly lehet6vé teszi.® Mivel az
értékpapir adat is lehet, felmertilhet a kérdés, hogy
vajon tekinthet6-e annak a Bitcoin.

Az értékpapirfajtidkon beliil, leginkabb a rész-
vényekkel hasonlithat6 6ssze a virtudlis érme. Egy
adott részvénytarsasag adott részvényei - fajtatol
fligg6en - teljesen egynemtiek, és ez lehet6vé teszi,
hogy kozpontositott piacokon (értékt6zsdéken)
kereskedhessenek veliik, vagy a tdrsasag tagjai
adjak-vegyék egymas kozott. A Bitcoinok is igy vi-
selkednek, hiszen azokkal csak egy zért rendszert
hasznélva tudunk fizetni egymas kozott. Ezzel
szemben a jelenlegi jogszabalyok megkovetelik,
hogy részvényt csak részvénytarsasag bocsathat
ki. A Bitcoinokat pedig nem gazdaséagi tarsasagok,
hanem a felhasznal6k hozzak létre a decentralizalt
halézaton.

Egy részvény tagsagi és egyéb jogokat (pl. sza-
vazati jogot) testesit meg adott tarsasagon beluil.”
Egy Bitcoin birtokldsdhoz nem kapcsolédnak ilyen
jogok, mivel azok mogott nem all semmilyen jogi
személy. A részvénytarsasag el6re meghatarozott
szamu és névértékil részvényekbdl allé alaptékével
(jegyzett tokével) alakul, a tag (részvényes) kote-
lezettsége pedig a részvénytarsasaggal szemben a
részvény névértékének vagy kibocsatasi értékének
szolgaltatasara terjed ki.®® A Bitcoin rendszer létre-
hozasakor azonban alapt6kérsl nem beszélhetiink,
hiszen az érmék mogott nincs fedezet, hanem azo-
kat szamit6gépek és elektromos dram segitségével,
matematikai problémak megoldasaval hozza létre a
halézat gyakorlatilag a nullarél indulva.
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Az értékpapirokra vonatkozoé altaldanos szabalyok
szerint az értékpapir kiallit6ja (kibocsatoja) feltétlen
és egyoldalt kotelezettséget vallal arra, hogy 6 maga
vagy az értékpapirban megnevezett mas személy az
értékpapir ellenében meghatarozott pénzosszeget
szolgaltat az értékpapir jogosultjanak.®® A Bitcoin
azonban nem vélthat6 at el6re meghatarozott pénz-
Osszegre senkinél sem, hiszen annak nincs kibocsa-
téja. Az mas kérdés, hogy léteznek egyes internetes
szolgéltatasok, melyek arra vallalkoznak, hogy
atvaltjak a bitérméket val6-vilagbeli valutakra. Ez
azonban nem mas, mint egy egyszert adas-vételi
szerz&dés, amelyben az egyik fél virtualis fizets-
eszkozt vesz valutaért cserébe.

¢) A Bitcoin mint vagyoni értékii jog

Egy jogalany vagyonan beliil aktiv és passziv va-
gyont kiilonboztetiink meg. Az aktiv vagyon egyes
elemei a vagyontargyak, mint a dolgok, vagyoni
értéki egyéb jogok és kovetelések.®> Vagyoni értéki
egyéb jognak tekinthet6k a pénzben kifejezhetd érté-
ki jogok, mint példaul foldhasznalati jog, haszonél-
vezetijog, bérletijog, szellemi alkotasok felhasznélasi
joga, vagyonkezel6i jog.

A felhasznaldk altal birtokolt Bitcoin mennyi-
ség feletti rendelkezési jog vagyoni jellegli jogként
torténd értékelése szamos kérdést vethet fel, kiilo-
nosen, ha mint valaki szellemi alkotasat vizsgaljuk,
amelyhez kapcsolédhat felhasznalasi jog. A halé-
zaton létrehozott érmemennyiséget azonban nem
tekinthetjiik senki szellemi alkotdsanak, mivel a
blokkokat a felhasznalok szamitégépei hozzak létre
matematikai algoritmusok megoldéaséaval. A magyar
szerz6ijogi torvény és anemzetkozijoggyakorlat sze-
rint a matematikai mtivelet nem lehet targya szerzéi
jogvédelemnek.® Létrehozasa pillanatdban a Bitcoin
hasznélati joga azt illeti meg, akinek a gépe megol-
dotta az adott problémat. A rendszer természetéb6l
ad6dodan a Bitcoinnak eredend6en nincs tulajdonosa
és nem tekinthets szellemi terméknek sem, mivel
csak egy adatsor a szamitégépen a virtudlis pénztarca
fajlban, melyet matematikai miiveletek hoztak létre,
ezért hozza vagyoni értékii jog nem kapcsolodhat.
Egy Bitcoin mennyiség mindenkori hasznaléjanak
egyszertien azt kell tekinteni, akinek a birtokdban
van a pénztérca f&jl.

d) A Bitcoin mint szellemi termék

FErdekes szemléletvaltas lehet, ha nem magabdl a
fizet6eszkozbdl indulunk ki, hanem a f4jlbol, ami
tartalmazza azt, és amin keresztiil hozzaférhetiink.

A wallet.dat névre hallgaté pénztarcafajl a
felhasznalok szamitégépein taldlhaté a merev-

lemezen. Funkcidja az, hogy tartalmazza az egyes
Bitcoinok hozzaféréséhez sziikséges nyilvanos és
privat kulcspédrokat. A pénztarcafajl minden egyes
felhasznal6nal egyedi, nem talalkozhatunk két egy-
formaval. Lehetséges lemdsolni, de ez nem duplazza
meg a birtokunkban 1év6 Bitcoin mennyiséget. A
felhasznéld, amikor tranzakciés mitiveletek végez,
folyamatosan véltoztatgatja a virtualis pénztarca fajl
tartalmét. Ennek ellenére nem tekinthet6 ez a fajl a
felhasznalé szellemi termékének, mivel a szerzéi jog
csak a szerz6 magasabb rendi szellemi tevékenysége
altal létrehozott alkotasokat részesiti védelemben, a
pénzatutalds pedig nem tekinthet6 annak.

Ezek alapjan a wallet.dat-ra nem terjed ki a szer-
z6i jog, azt nem lehet a felhasznalék szellemi tulaj-
donénak tekinteni. Ez csak egy olyan fajl a szamito-
gépen, mely birtokolhatd, hasznalhato, masolhat6 és
tetszés szerint valtoztathato, de csak a Bitcoin kliens
szoftveren keresztiil.

e) A Bitcoin mint arucikk

A Bitcoin olyan &rucikként valé értékelése, amin
tulajdonjog szerezhet szintén lehet kiindulasi pont.
Felfoghato, hogy az dram és a computerek szamitési
képességének felhasznalasaval egyfajta termékként
jon létre, melyet aztan atcserélhetiink mas arucik-
kekre a virtudlis piacon. Ez az elmélet azonban nem
veszi figyelembe, hogy alapvetSen fizet6eszkozként
viselkedik a Bitcoin és nem valamilyen més fogyasz-
tasi cikként.

A virtuélis fizet6eszkoz annak ellenére, hogy a
jelenlegi torvények alapjan nem igazén lehet sehova
besorolni, még mindig a pénzhez all legkozelebb.
A polgari jogi dogmatikai alapjan a pénz dolognak
mindsiil és azon tulajdonjog szerezhet6.% Mivel a fel-
hasznalok fizetési eszkozként hasznaljak a Bitcoint,
és annak viselkedése leginkabb a pénzhez hasonlit
érdemes ekként viszonyulni hozza és egy sajatos ana-
légiaval élve dolognak tekinteni azt. A szokas is azt
alakitotta ki, hogy az emberek pénzként tekintenek
a Bitcoinra, és érvényes csereeszkozként fogadjak el
azt a piacon. Sajnos a fentiek alapjan a térvényi sza-
bélyozas nem volt felkésziilve egy ilyen taldlmanyra,
ezértjelenleg a Bitcoin jogi statusza nem szabalyozott
semmilyen formaban.

11. A Bitcoin mint a btinézés
lehetséges eszkoze

Mint mar arra az el6z6ekben is tettem utalast az
anonim moédon hasznélhaté pénz kivéalo eszkoziil
szolgalhat alvilagi célok megvaldsitdsara. A témaval
nem csoda, hogy az elmult id6északban a btiniild6z6

JURA 2012/2.



96 Eszteri Diniel: Bitcoin: Az anarchistik pénze vagy a jovd fizetéeszkoze?

hatésagok is elkezdtek foglalkozni, az FBI példaul
terjedelmes belsé jelentésben taglalta rendszer m-
kodését, amely az internetre is kikeriilt id6kozben.®
A témaval érdemes ezért ebbdl is szemszogbdl kiilon
is foglalkozni, mivel els§ ranézésre az anonim pénz-
atutalasi lehet&séget a pénzmosas melegagyanak
lehet tekinteni a lenyomozhatatlansaga miatt. Vajon
tényleg olyan nehéz feladatok elé allitatja az igazsag-
szolgaltatast az 1j fizet6eszkdz megjelenése, mint
amilyennek elsére ttinik? Mik a rendszer veszélyei és
hogyan lehetne megel6zni a karok bekovetkezését?
A kovetkez6 fejezetben tobbek kozott ezekre a kér-
désekre keresem a vélaszt.

a) A kozponti kontroll hidanyanak veszélyei
és elényei

A Bitcoin hél6zat azon sajatossdaga miatt, hogy a fel-
hasznéal6knak nem kell semmilyen adatot megadniuk
a szoftver hasznalata soran, valamint a kézponti
feltigyel6 szerv hianyabol kovetkezobleg az esetleges
gyanus tranzakciok kisztirése, az egyes felhasznal6k
azonositdsa és a tranzakciés naplok beszerzése elsé
ranézésre lehetetlen véllalkozasnak tinhet.

Sok olyan tulajdonsaga van azonban a rendszernek,
amely mégis megkonnyitheti az egyes tranzakciok
azonositasat, és azok konkrét személyekhez kotését.
Az els6, hogy a Bitcoin decentralizalt rendszerében
minden egyes tranzakcié nyilvanos, és barki altal
megtekinthet6 a www.blockexplorer.com, vagy a http;/
blockchain.info honlapon keresztiil.* Nem kell tehat a
virtudlis pénzzel torténd atutaldsok kovetése érdeké-
ben adatlekéréssel fordulnunk semmilyen hatésaghoz,
vagy pénzintézethez, hiszen azokat mi is barmikor sza-
badon megtekinthetjiik. Egy bizonyos gyants Bitcoin
cimrél ezek alapjan végigkovethet minden egyes uta-
las, amelyet a vildghalon keresztiil végrehajtottak.

Ez azonban még sajnos nem garancia arra, hogy
azonositani tudjuk az anonim tranzakciés-lanc mo-
gotti személyt, aki a pénzosszeget a kiilonb6z6 cimek
kozott mozgatja, hiszen a blokk-lancban sem lelhetd
fel semmilyen kiilonosebb informacié azon kiviil,
hogy mennyi Bitcoint, melyik cimre utaltak at.

Ebbél a szempontbdl segitségiinkre lehet, ha szem
el6tt tartjuk, hogy a Bitcoint egyel6re inkdbb egyfajta
internetes fizetést egyszertisit§ és anonimizalé esz-
kozként kezelik a cybertérben, nem pedig a valodi
fizet6eszkozoket helyettesité pénzként. Ez alatt azt
értem, hogy a felhasznélok jellemz6en egy bizonyos
cél érdekében vesznek maguknak Bitcoinokat (pél-
daul egy webaruhdzban valé vasarlas okan), majd
el6bb-ut6bb visszavaltjak azokat a fizikai vilagban
is hasznalhat6 pénzre.

Mint ahogy arrél az el6z6 fejezetekben mar sz6
esett, az egyes orszadgok hivatalos valutait néhany
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erre specializalédott devizat6zsde honlapon lehet
Bitcoinra valtani és vissza. Illyen a mar tobbszor em-
litett japan székhelyti Mt. Gox is (http;//mtgox.com). A
honlapon elérhet6 szolgaltatasok igénybevételéhez
regisztralniuk kell az egyes felhasznaloknak, amely
sordn elég megadni egy felhasznélénevet, jelsz6t,
valamint e-mail cimet. Ennyi adat elsé ranézésre
nem ttinik tdl sok informaciénak adott személyrol,
azonban azok alapjan mar el lehet indulni a tovabbi
azonositds Gtjan. A honlap tizemeltetsi esetleg va-
laszt tudnak arra adni, hogy egy bizonyos Bitcoin
cimet hasznal6 személy regisztrélt-e a portaljukon,
ha igen milyen felhasznalénevet és e-mail elérhe-
téséget adott meg, illetve milyen IP cimeket®” hasz-
nélva jelentkezett be a profiljaba. Léteznek olyan
szolgéltatok is, amelyek bankszdmlaszdmok meg-
adasat kérik az egyes felhasznaloktol, hogy késébb
az atvaltott osszeget erre tudjak utalni. Az esetleges
bankszamla forgalmi adatai, valamint megnyitasa
sordn keletkezett dokumentumok mar altalaban
elegend6 informéciot tartalmaznak egy adott sze-
mély azonositasahoz. A FBIjelentése szerint tovabba
szintén kiindulési pont lehet a cimeiket kiilonb6z6
internetes férumokon kozzétevé felhasznalok hozza-
szdlasainak vizsgalata.

b) Pénzmosas virtualis elszamolasi
egységekkel

A Bitcoin az anonim fizetési lehet6ség, és a gya-
korlatilag nullaval egyenld tranzakciés koltségek
miatt idedlis eszkoznek ttinhet a blincselekmények
elkovetésébdl szarmazé pénzosszegek elrejtésére, a
pénzek ,tisztara mosasara”. Az FBI elemzése szerint
ez a feltételezés abbol fakadhat, hogy mas virtualis
elszamolasi egységekkel is torténtek mar hasonlé
cselekmények egyes biiniigyek kapcsan. Ezek a vir-
tuélis valutdk lehetnek egyszer elektronikus fizetési
egységek, amelyekkel honlapokon vasarolhatunk
magunknak kiilonb6z6 fogyasztasi cikkeket (pl.
WebMoney), vagy online jatékok virtualis pénzei (pl.
a World of Warcraft online szerepjatékban hasznalt
aranytallérok).

Erre példa az a klasszikus eset is, amelyben egy
internetes szervezett btin6z6i csoport egy online
szerepjaték virtualis valutdjara valtotta at egy erre
specializalédott honlapon a btincselekmények el-
kovetésébdl szarmazé valodi pénzét, majd a jaték
piacan eladasra kinalt virtudlis targyakat vett, és
ezeket a jatéktargyakat kés6bb tovabb értékesitette a
tobbi jatékos szamara, de immar valddi , tiszta” pén-
zért.®® A népszertibb online szerepjatékok virtualis
piacain hasznélt elszamolasi egységeket altaldban
erre specializalédott kiilonboz6 kiils6s honlapokon
lehet igazi pénzre véltani. Léteznek olyan virtualis
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vilagok is, ahol viszont kifejezetten a jatékfejleszt6k
épitették be a virtudlis pénz valdédira torténd valta-
séanak lehetGségét a jatékba, és forditva (példdul a
Second Life élet-szimulator, vagy a Diablo Il fantasy
szerepjaték).

Visszatérve az eredeti témdra a pénzek Bitcoinra
torténd atvéltasaval, majd annak kiilonb6zé Bitco-
in-cimekre val6 tovabbutalgatasaval elvileg konnyen
megvaldsithaté a btincselekmények elkovetésébél
szdrmaz6 pénzosszegek tisztdsdra mosdsa. Mivel
azonban a tranzakcidk nyilvanosak és naplézva
vannak az interneten a kozeg rendelkezésre all a gya-
nus atutaldsok feltérképezésére. A kozponti Bitcoin
valté honlapokon tortént BTC-valés pénz cserékrol
is rendelkezésre allhatnak kiilonb6z6 informacidk,
amelyeket a weboldalt tizemeltet6 cég kezel.

Nehézségeket okozhat a kiilonb6z6 Bitcoin-valté
honlapok tizemeltetSinek elérése a nyomozohato-
sagok részérdl, ha azok nem egyazon orszagban
tevékenykednek. Vegyiik példdul, hogy egy ma-
gyarorszagi hatosag szeretne valamilyen Bitcoin cim
felhasznaldjarol informécidkat szerezni az mtgox.
com-on tizemel§ Bitcoin-t6zsdétél. A honlapot fenn-
tarto Tibanne Co. Ltd. nev(i tarsasag Japanban kertilt
bejegyzésre, és innen is tizemelteti a honlapot.®” A
Japan (és egyébként szinte minden kiilfsldi) hato-
sagoktol altaldban csak hivatalos jogsegélykérelmi
eljaras keretében lehetséges a biintet6eljaras soran
ilyen adatokat bekérni, amely a forditasi munkalatok
és elbiralas miatt akar hosszabb id6t (t6bb honapot)
is igénybe vehet. Ezen eljaras szabalyair6l a nemzet-
kozi blintigyi jogsegélyrdl szo616 1996. évi XXXVIIL.
torvény rendelkezik. A hivatalos jogsegélykérelem
teljesitésének ideje alatt lehetséges, hogy a kérdéses
logadatokat (pl. a profilba torténd bejelentkezések
IP cimei) a cég mar torolte az adatbazisabol. Cél-
szer(i lenne emiatt egy online feliiletet biztositania
a kisebb-nagyobb Bitcoin-valt6 honlapoknak, ahol
egyszerlibben és gyorsabban lehet ilyen hat6sa-
gi adatkérésekkel hozzajuk fordulni (pl. kdozponti
e-mail cim, visszaélés bejelent6 feliilet stb.). Sajnos
ezjelenleg még egyaltaldn nem jellemz6 a valt6-hon-
lapokra.

Szintén tovabbi nehézségeket okozhat, ha a kii-
16nb6z6 valtok olyan orszdgokba jegyeztetik be a
székhelyiiket, amelyeket nem kotelez adatszolgal-
tatasi kotelezettség nemzetkozi szerz6dés alapjan.
Eddig nem jellemzd, hogy a Bitcoin-valtasra szako-
sodott cégek kifejezetten ilyen offshore kozpontok-
nak mind&siil6 helyekre helyezik at a székhelytiket,
minden esetre érdemes a jov6ben szdmolni ezzel a
lehet&séggel is.

Nehezitheti a helyzetet, ha az atvaltas nem az
interneten, hanem egyszertien a valés pénz kézbe
torténé atadéasaval torténik, vagy ha kilonbozé

Bitcoin cimeken taldlhat6 Osszeget egyesitenek egy
koz6s cimen, illetve ha egy k6zos nagyobb 6sszeget
tartalmazoé cimet bontanak fel kisebbekre.
Azinterneten taldlhatéak tovabba olyan specialis
honlapok, amelyek nem titkoltan Bitcoin-moséasra
szakosodnak, az egyes felhasznal6k anonimitdsanak
megdbrzése érdekében. Ilyen a httpy//bitcoinlaundry.
comy/ is, ami egy kozponti Bitcoin cimet takar, ahova
szabadon atutalhatjuk virtudlis érméinket, majd on-
nan - némi tranzakciés dij ellenében - egy altalunk
megadott cimre utalja azt tovabb az tizemeltet6.”

c) Bitcoin lopas

Mivel a Bitcoin meghatarozott értéket képvisel az
interneten, szamolni kell annak a valdszintiségével,
hogy egyesek el szeretnék lopni a tulajdonosoktél, a
fizikailag létez6 pénz alternativéjara. A pénzmosas-
sal ellentetében Bitcoinok ellopasar6l mar konkrét
eseteket is dokumentdl a szakirodalom és a média,
igy valdszintileg nagyobb aranyban lehet majd ilyen
tipust visszaélésekre szamitani a jovSben.

Az efféle visszaélések szempontjabél a legfon-
tosabb tényez6 a szdmitégépen taldlhatod virtualis
pénztarca fajl (wallet.dat), ami dokumentalja, hogy
épp mennyi virtudlis érme felett rendelkezhetiink.
Ha letoroljiik szamitogépiinkrél ezt a fajlt - és nem
készitettiink réla semmilyen biztonsagi masolatot
- végérvényesen elveszithetjiik hozzaféréstinket a
pénziinkhoz. llyenkor a Bitcoinok nem torlédnek ki
a rendszerbdl, ,csupan” azokat a nyilvanos és pri-
vat kulcsparok nem lesznek a birtokunkban, amik a
hozzaférést biztositjdk hozzajuk. Mint mar az el6z6
fejezetben kitértem r4, a Bitcoin torvényi besoroldsat
tekintve jelenleg egyfajta jogi , sztirke zéndban” he-
lyezkedik el. Viselkedését tekintve viszont leginkabb
a pénzhez hasonlit, igy véleményem szerint javasolt
igy tekinteni ré a joggyakorlatban.

Mivel a magyar polgari jog szabalyai szerint”! a
pénz dolognak mindsiil, a Biintet§ Torvénykonyvrél
52016 1978. éviIV. torvény (tovabbiakban: Btk.) 316.
§-aban szabélyozott lopas btincselekményt pedig
csak olyan értékekre lehet elkovetni, amelyek dolgok-
nak mindstilnek, igy magyarorszagi viszonylatban
a Bitcoinnal torténé vagyon elleni visszaélésekre
is a lopas torvényi tényallasat kellene alkalmazni.
Ez azonban sok problémat okozhat, mivel a Bitcoin
kétes jogi besorolasa miatt sokszor nehéz lenne a
blincselekmény kétséget kizaré mindsitése. E16-
fordulhat, hogy egy-egy Bitcoinnal val6é vagyon
elleni btincselekményre jobban réillik a Btk. 318.
§-adban szabalyozott csalas, vagy a 300/ C. § szerinti
szamitastechnikai rendszer és adatok elleni biincse-
lekmény, illetve a 300/ E. § szerinti szdmitastechnikai
rendszer védelmét biztosité technikai intézkedés
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kijatszasa, esetleg ezek halmazata. llyenkor az eset
Osszes kortilményeit mérlegelve kell kivalasztani a
pontos mindsitést.

Mivel a szamitégépes kornyezet elengedhetetle-
niil sziikséges a Bitcoinnal val6é btincselekmények
elkdvetésére, igy - noha az tulajdonsagait tekintve in-
kabb pénzként, tehat dolog moédjara viselkedik, mint
adatként - indokolt lehet a virtudlis pénzlopasokat in-
kabb szamitogépes blincselekményként (tehét a Btk.
300/C. §, vagy a Btk. 300/E. §-aiba itk6z6 magatar-
tasokként) értékelni, mint lopasként. Ez a kényszert
mindsités azonban leginkabb a toérvényi szabalyozas
idejétmultsagabol fakad. Orvendetes lenne a virtuélis
pénzekkel, virtualis targyakkal elkdvetett visszaélé-
sek értékelésének rendezése a jovében.

Néhany példat nézve, az egyik legfelttin6bb és
legnagyobb sajtévisszhangot kivalté esemény a mar
tobbszor emlitett Mt. Gox pénzvalté honlap elleni
hackertdamadas, ami soran szamos Bitcoin-hasznal6
virtualis pénztarcajat loptak el. Ha ezt a biincselek-
ményt szeretnénk a hatalyos magyar jogszabélyok
alapjan mingsiteni, akkor el¢szor semmiképpen sem
a lopas, hanem a Btk. 300/ C. § szerinti, meghataro-
zott kart okoz6 szamitastechnikai rendszer és ada-
tok elleni btincselekmény lenne a helyes besorolas.
A torvényszoveg szerint az koveti el a biintetend6
cselekményt, aki szamitdstechnikai rendszerbe a sza-
mitastechnikai rendszer védelmét szolgalé intézke-
dés megsértésével vagy kijatszasaval jogosulatlanul
belép, vagy a belépési jogosultsaga kereteit tallépve,
illetéleg azt megsértve bent marad. A hackerek a
Bitcoin-valté honlap biztonsagi hidnyosségait ki-
furkészve és kihasznélva tortek be a rendszerbe és
szerezték meg ott tarolt adatokat, tehat a felhasznalok
virtualis pénztarcait.

Egy masik eset szerint 2011 janiusédban kezdett el
kéretlen e-mailek (spamek) ttjan terjedni egy tréjai
virus, amely nem csinélt mast, mint a gyanatlan al-
dozatok szamitogépére telepiilve a wallet.dat nevt
fajl alapértelmezett elérési titvonalat hasznélva meg-
probalta azt elkiildeni egy lengyelorszagi szerverre a
virus iréjanak.”” Az Infostealer.Coinbit névre hallgato
virus primitivsége miatt azonban nem jelentett tul
nagy veszélyt a Bitcoin tulajdonosokra, mivel csak
az alapértelmezett elérési itvonalat ismerte a wallet.
dat-nak, rdadasul egy egyszerti ttizfal is nehézségek
nélkiil blokkolta az akciét, amikor az megkisérelte
elkiildeni a fajlt az interneten keresztiil. A virus ir6-
janak jogi felel6sségére a magyar jog szerint a Btk.
300/E. § szerinti szamitastechnikai rendszer védel-
mét biztosité technikai intézkedés kijatszasa btin-
cselekmény tényalldsdban meghatarozottak lehetnek
irdanyadoak. A tényallas szerint, a blincselekményt
az koveti el, aki a Btk. 300/ C. §-ban meghatéarozott
btincselekmény elkovetése céljabodl, az ehhez sziik-
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séges vagy ezt konnyité szamitastechnikai progra-
mot, jelszot, belépési kédot, vagy szdmitastechnikai
rendszerbe val6 belépést lehetévé tev adatot készit.
Ha a virusprogramnak sikertil elkiildeni a kérdéses
f4jlt a cyberbtintz6 részére, akkor neki természetesen
mar nem csak a Btk. 300/E. §-ben, hanem a 300/C.
§-ban meghatarozott blincselekmény elkovetéséért
is felelnie kell.

Kifinomultabb moédszer lehet, ha nem kozvetle-
niil a mar létrehozott Bitcoinokat szeretnék ellopni
a tulajdonosaiktdl, hanem szamitégépeket akarnak
befogni az interneten keresztiil tovabbi érmék ba-
nydszasara, egyfajta Bitcoin-termel zombihalézatot
felépitve, a résztvevs gépek tulajdonosainak tudta
és beleegyezése nélkiil.” Az ilyen illegalis célokra
kiépitett hal6zatokat botneteknek nevezziik.” Ehhez
el6szor a cyberbtinozének el kell érnie, hogy aldozata
szamitégépére egy olyan virusprogram telepiiljon,
amely aztan Bitcoin banyaszasra haszndlja fel a cél-
gép processzoranak és videokartydjanak szamitasi
képességeit. Ezt legegyszertibben elektronikus tton
terjed6 kéretlen reklamlevelek atjan (spamek), vagy
adathaldsz honlapok létrehozasaval lehet elérni. Ha
a sértett véletlentil kéretlen e-mailekben elhelyezett
hivatkozéasokra kattint, vagy olyan karos honlapokat
latogat, ahol adatokat kell megadnia (pl. e-mail cim,
Facebook profil és ezekhez kapcsol6dé jelszavak), az
internetes linkek dtjan terjed6 virus egyszertien be
tud férkézni a szamitégépébe.

Példa erre a jelenségre az ugy nevezett Zels né-
ven terjed6 malware virus, amely a szdmitégépre
teleptilve Bitcoin banyaszasra haszndlja fel annak
er6forrasait. Ez a karos szoftver kiilonboz6 internetes
kozosségi oldalakon elhelyezett megtéveszts rekla-
mokon keresztiil terjedt 2011 els6 félévében.”

Mas forrasok megemlitik, hogy szintén kedvelt
célpont lehet cyberbiinz6i korokben kiilonbozé
nagyobb szamitégép-halézatok (pl. egy egyetem,
vagy egy cég haloézata) elleni tdmadas, és ehhez
kapcsolodé gépek befogasa egytittes banyaszasra.
Ez azért is lehet célszertibb megoldds, mivel a ha-
tékony Bitcoin-termelés jellemz&en rendkiviil nagy
szamitokapacitast igényel.”® A fenti cselekmények
biintet6jogi mindsitésére is a Btk. 300/C., illetve a
300/E. szakaszai iranyadoéak, tekintettel arra, hogy
a karos programok akadélyozzak a szdmitdgépes
rendszer mtikodését, tovabba a virusprogram ter-
jesztését bonmagéban is blintetend6 cselekményként
értékeli a torvény.

A fenti problémékkal foglalkozik tobbek kozott az
Eurépai Bizottsag C7-0293 /10 szamti javaslata, amely
az informaci6s rendszerek elleni timadésok jogsza-
balyi hatterének kozosségi harmonizalasra fogal-
maz meg tidvozlend? javaslatokat, kiilondsen hogy
a szamitégépes bilincselekmények elkovetéséhez
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botnet zombihalézatok létrehozésa és felhasznalasa
sulyosité koriilményként kellene, hogy megjelenjen
a tagallamok biintet6jogi szabalyozasaiban.”

d) A Bitcoin felhasznalasa egyéb illegalis
tevékenységekhez

A Bitcoin, mint anonim moédon hasznalhat6 virtua-
lis valuta kedvelt eszkozként szolgal az interneten
kiilonboz6 illegalis termékek beszerzésére is. A mar
emlitett klasszikus példa erre a SilkRoad nev(i ano-
nim piac, ahol kifejezetten torvény altal tiltott, vagy
nehezen beszerezhet, illetve engedélykoteles arukat
lehet vasarolni a tobbi regisztrélt felhasznél6tdl, ugy-
mint kabitoszerek, fegyverek, 16szerek stb.

A szamitégépes blindzés tendencidi is azt mutat-
jak, hogy a kifinomultabb médszereket alkalmazé
hackercsoportok is el§szeretettel hasznéljak a Bitcoint
fizet6eszkozként. Ilyen példaul a LulzSec internetes
szervezet, amelynek egyik tagja Bitcoint hasznélt egy
botnet program felvasarlasara. A LulzSec tovabba
kiilonboz6 internetes férumokon kozzétette, hogy
eddig csaknem 18.000 USD-nek megfelels tsszeget
kapott Bitcoinban kiilonb6z6 felajanldsok révén,
amelyeket tdmogatoik utaltak at szdmukra.”

e) A Bitcoin rendszer, mint piramisjaték

Kevésbé kapcsolédik a fenti problémakhoz, de min-
denképpen érdemes szét ejteni arrél, hogy egyes
kritikusai szerint a Bitcoin-jelenség nem egyéb egy vi-
lagméret(i piramisjatéknal, amely csupan a tervezék
és az els6 néhany érmetulajdonos érdekeit elégiti ki
ésjelent szamukra tetemes anyagi bevételt. A késébbi
belépSknek pedig inkdbb rafizetéses tizlet a virtualis
valutaba fektetés és azzal val6 kereskedés.”

A piramisjaték szervezése a csalas specidlis for-
méja, amelynek lényege, hogy a jatékba beszallok
megadott 6sszeget fizetnek a lancban felettiik allok-
nak, és ha sikertil rdvenni ugyanerre néhany ismeré-
stiket, akkor a befizetett pénz tobbszorosét nyerhetik
vissza kiilonb6z6 tjraelosztasi szabalyok szerint. Egy
egyszer(i matematikai szdmitdssal hamar kidertil,
hogy a jaték csak azoknak fog jelent6s nyereményt
hozni, akik elkezdik. Minél késébb szall be valaki,
annal nagyobb a valdszintisége annak, hogy végleg
elvesziti a pénzét.®°

A piramisjaték szervez6i természetesen azt han-
goztatjak, hogy a befizetésekkel mesés vagyonra
lehet szert tenni, az egyaltalan nem kockazatos és
egyfajta tizleti, marketing rendszerként tiintetik
fel azt. A valédi piramisjatékokban a szervezék a
tovabbi beszervezetteknek azt igérik, hogy azok is
profitalni fognak a jatékban valo6 részvételbol. A ja-
tékok tovabbi jellemzéje, hogy azok csupén a tagok

pénzbefizetéseibdl tartjak fent magukat, a jatékosok
a befizetett 6sszegek utan pedig altaldban semmilyen
val6s szolgaltatast vagy terméket nem kapnak.

A piramisjatékok szervezését a magyar jog is
btintetni rendeli, szabélyozasa a Btk. 299/C. §-aban
talalhato meg. A torvényi tényallas szerint, aki ma-
sok pénzének el6re meghatarozott formaban torté-
né és kockazati tényez6t is tartalmazé moédon vald
Osszegyijtésén és szétosztasan alapuld olyan jatékot
szervez, amelyben a lancszertien bekapcsol6do részt-
vevok a lancban el6ttiik 4116 résztvevk szamara koz-
vetlentil vagy a szervezd ttjan pénzfizetést vagy mas
szolgaltatast teljesitenek, blintettet kovet el, és harom
évig terjed6 szabadsdgvesztéssel biintetends.

A Bitcoin-rendszer piramisjatékként val6 érté-
kelése mellett kevés érv szol. A legf6bb az, hogy a
virtualis fizet6eszkdzben kordn fantaziat 1ato, vagy
azzal kisérletez6 kevesek konnyen tudtak gyorsan
nagy Osszegekhez jutni, hiszen a Bitcoin-héalézat
inditasdnak elején még kevés banyasz dolgoztat-
ta szamitogépét, és a haldzat szabdlyai szerint egy
Bitcoin-blokk el6allitdsanak nehézsége aranyosan
nd, minél tobb szamitégép csatlakozik a hal6zathoz
azért, hogy virtudlis pénzt 4llitson el6.5* A korai fel-
fedez&k tehat mara akar milliomosokkd valhattak
egy egyszer( otthoni PC-t hasznalva, ma pedig kii-
16n szerverek léteznek kiilon erre a célra kialakitott
szamitogépekkel a banyészasra.®

A Bitcoin rendszerbdl valé profitélas a piramisjaté-
koktol eltéréen nem arra épiil, hogy a korai belépSk a
rendszer népszertisités ttjan torténd kiszélesitésével
és 1j tagok beléptetésével minél tobb pénzt szedjenek
be a késébbi tagoktol. A korai Bitcoin tulajdonosok a
virtudlis valuta arfolyamanak novekedésébdl tettek
szert nyereségre.* A val6s pénziikon Bitcoinokat ve-
v6k minden esetben ellenszolgaltatasként virtualis
pénzt kapnak, amelyet elkolthetnek kiilonboz6 ter-
mékekre, vagy visszavélthatnak mas valutakra.

A Bitcoin vasarldsok mogott valos gazdasagi
teljesitményt jelent a banyaszat, amelynek tutjan a
tulajdonosok minden esetben virtudlis elszamolasi
egységekre tesznek szert. Igy a kockédzati tényez6
kizarhato, amely szintén alapeleme a biintetend6
magatartasnak a Btk. torvényi tényallasa szerint. A
fentiekben kifejtettek alapjan a halézatot nem lehet
olyan piramisrendszernek tekinteni, amelyben a fel-
hasznaloktol kiilonboz6 6sszegeket csalnak ki annak
tervez6i.

12. Konklazié

A cybertérbél szolok hozzdtok, fejlett ipari orszdgok kor-
manyai, kik hiisbol, betonbdl, acélbol épitkeztek és merititek
hatalmatokat. A j6v6 nevében kdvetelem téletek, kik a miilt-
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bal nyeritek erétoket, hagyjatok minket 6rokre békén! Nem
tidvozliink benneteket jo szivvel. Ahol mi dsszegyiiliink,
ott nektek semmi erdtok sincsen! Nekiink nincsen valasz-
tott kormdnyunk, és soha nem is lesz. Pontosan akkora
hatalommal jelentem ki ezt, amennyi magdbél a szabadsig
tényébdl fakad. Ezennel megalapitom a globdlis szocidlis
teret, mely eredendden fiiggetlen a zsarnoksdgotoktol, amit
rank akartok kényszeriteni. Nincsen jogotok az emberi lélek
1ij otthondt szabalyozni, és eszkozeitek sincsenek arra, hogy
a modszereiteknek — melyektdl félniink kellene — érvényt
szerezzetek.”®

A Cybertér Fiiggetlenségi Nyilatkozatit JOHN PERRY
BarLow fogalmazta meg 1996. februdr 8-an, amelynek
kezd¢ sorai akarva akaratlanul is visszakoszonnek
minden egyes alkalommal, amikor az internet szaba-
lyozhat6saga van teritéken. A technikai fejlédéssel a
vildghdl6 mindig talterjeszkedik a torvényeken, ezért
lehetetlen hatékonyan és minden részletre kiterje-
déen szabalyozni, mivel mindig lesznek kiskapuk
és lefedetlen tertiletek. A nyilatkozat ezt egyszertien
agy fogalmazza meg, hogy a kormanyzatoknak nincs
hatalmuk az emberi tevékenység e szintje felett. J6
példa erre a Bitcoin-jelenség is, amely teljesen tjszerti
megoldasai miatt olyan kérdéseket vet fel, amikre
eddig nem volt példa.

A virtudlis érme mogott 4ll6 technologia olyan
djdonsédg, amely mindeddig példatlan paradigma-
valtast jelent a pénziigyi rendszerek terén, és ezért
nem is lathaté teljesen tisztan, hogy mi minden
kovetkezhet még bel6le, hiszen a teljes kibontakoz-
tatdsdhoz sziikséges eszkozok jelenleg is fejlesztés
alatt allnak.

Létezik olyan szemlélet is, amely szerint nem is ér-
demes a Bitcoinra, mint pénzre tekinteni, hanem tgy
kell felfogni, mint egy protokollt, amellyel azonnal
pénzt kiildhetiink a vilaghalon keresztiil barkinek.
Teljesen mindegy, hogy mennyit ér egy Bitérme, mi-
vel el6bb-utébb tgyis atvaltjuk mas valutara, vagy
éppen elkoltjitk kiilonboz6 fogyasztési cikkekre.®

Ez is jol példazza, hogy jelenleg nagyon nehéz
stabil allaspontot kialakitani errél a virtualis jelenség-
r6l, hiszen tdl Gj ahhoz, hogy egyértelmtien értékelni
tudjuk. A Bitcoint el6szor meg kell értenitik és teljes
egészében fel kell fogniuk a piaci szerepléknek, igy
egy id6 utan ki fog alakulni a megfelel6 szemlélet,
és ez maga utan vonhatja majd az 4j fizetGeszkoz
kibontakozésat és széleskor elterjedését is. Optima-
lis szabalyozast pedig addig nem lehet hatékonyan
kialakitani. Addig is érdemes a Bitcoinra tgy tekin-
teni, mint pénzre - hiszen e célbdl tervezték - és igy
értékelni a piacon és a joggyakorlatban.

Jegyzetek

! A tanulmany alapjaul a szerz6 az Infokommunikacio és
jog folyoirat 49. szamaban megjelent cikke szolgél
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