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Szemelvények a kiberhadviselés jelenebol

Az informatika uralta haderok sebezhetoségének érzékeltetése

ot példan keresztiil

IRANI NUKLEARIS LETESITMENYEK MEGTAMADASA (STUXNET)

Technikai szempontbdl a modern lzrael allam megalapita-
sara (a Foldkozi-tenger keleti partjan) igen kedvezétlen
féldrajzi kérnyezetben kerllt sor — egy elsivatagosodott,
csekély természeti er6forrasokkal rendelkezd vidéken.
A palesztinok altal is maguknak kovetelt terlleten a f6
problémat az jelenti, hogy Izrael egyetlen jelentés szdvet-
ségese az Amerikai Egyesult Allamok. A koérnyezd arab
orszagok, koztik Szaud-Arabia, Egyiptom és Iran a zsido
allam elpusztitasat annak létrejotte ota tervezik; Izrael ezért
megalapitdsa 6ta szamos haborut vivott a fennmaradasa-
ért. Ezek kozé tartozott az 1947-49-es fliggetlenségi habo-
rd, az 1956-os szuezi valsag, az 1967-es hatnapos haboru,
az 1973-as jom kippuri haboru és a 2008-2009-es gazai
haboru.

Izrael a jelentds kulfoldi (zsido kdzdsségek altali) adoma-
nyoknak és a nagy mennyiségli amerikai hadianyagnak
készonhetéen eddig minden haborubdl gybztesen kerllt
ki, de a hagyomanyos hadviselés mellett, mar a hidegha-
boruban megjelent egy Uj tipusu fenyegetés Iran nuklearis
programja képében. Izrael korabban biintetlenil tAmadhat-
ta a kdrnyez6 orszagokat, ha viszont Iran nuklearis fegyve-
rekhez jutna, a zsidé allam valdszinlileg nem merne meg-
kockaztatni egy tamadast (a minimalis tavolsag miatt az
atomtoltetek célba juttatdsara szolgald interkontinentalis
ballisztikus rakétakra ebben az esetben nincs sziikség).

Iran nuklearis programja mar 1957-ben elindult, majd
1967-ben az amerikaiak 5,545 kg dusitott urant és 0,112
kg plutoniumot adtak at egy kisérleti reaktor beinditdsahoz.
A munkalatok lassan haladtak, és amikor 1979-ben az
iszlamista er6k megdontétték az Amerika-barat sah hatal-
mat, az orszag nemzetkdzi embargd ala kerllt, amelynek
részeként a busheri atomerémdivet épité Siemens AG is
kivonult.

Iran ennek ellenére folytatta a nuklearis programot, kil-
foldi allamok, koztik Niger, majd a Szovjetunié és Kina
segitségére tamaszkodva. Izraeli politikusok az irani nukle-
aris programot az orszagot fenyegetd legnagyobb veszély-
ként kezelték, és mindent megtettek annak lassitasara.
Amerikai nyomasra Kina visszavonta ajanlatat egy urandu-
sito létesitmény felépitésére és id6legesen sikerdlt Irant
targyaléasztalhoz Ultetni, lehetévé téve az IAEA (Nemzet-
kdzi Atomenergia-Ugyndkség) munkatarsainak, hogy meg-
vizsgaljak az irani létesitményeket.

A sorozatos id6huzast megelégelve, Iran 2004-ben fel-
torte a Natanz varosaban talalhato, ledllitott urandusitd
egység lepecsételt bejaratait, és Ujrainditotta a centrifuga-
kat. Iran (bar folyamatosan hangoztatta, hogy nuklearis
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programja békés célokat szolgal) elsédleges célja nyilvan-
valéan a nuklearis fegyverekhez sziikséges tisztasagu ha-
sadodanyag létrehozasa.

Izrael szamara katasztrofalis eredménnyel jarna, ha bar-
melyik ellenséges arab orszag atomfegyverre tenne szert,
ezért mindent megtett ennek megakadalyozasa érdeké-
ben. 1981-ben az izraeli légierd elpusztitotta Irak (francia
segitséggel épitett), kifejezetten polgari célu atomerémdvét
(Operation Opera), 2007-ben a légierd csapast mért Sziria
feltételezett nuklearis Iétesitményére (Operation Orchard),
2010 és 2011 kozo6tt pedig legkevesebb 5 irani atomtuddst
gyilkoltak meg az izraeli Moszad tgynokei.

Az iréniak azonban tanultak a tamadasokbdl. Megerdsi-
tették a tudosok védelmét, a zsidd tgynodkoket elfogtak,
nuklearis létesitményeiket pedig varosok kozelébe, a fold
ald telepitették és erds légvédelemmel lattak el, gyakorlati-
lag lehetetlenné téve egy hatasos (civil aldozatok nélkiili)
tdmadast. Mindezek ellenére, 2010-ben a Stuxnet nevd
szamitdbgépes program megsemmisitette az urandusitas-
hoz kulcsfontossagu natanzi egység uran-centrifugainak
kb. 20%-at.

A Stuxnet nevl szamitdgépes férget (a szamitdogépes
virushoz hasonld, de 6nalléan is mikédéd programot) valo-
szinlileg amerikai segitséggel az izraeli 8200-as egység, az
izraeli hirszerzd Ugyndkség (Haman) egyik alegysége hozta
létre, tesztelésére egyes informaciok szerint az izraeli
Dimona varosaban elkllonitett kdrnyezetet épitettek ki.
Ehhez nyilvanvaldan titkosszolgalati segitséget hasznaltak,
mert minden fontosabb informacié birtokaban voltak; téb-
bek kodzott részletesen ismerték az egyedi centrifugat és
gyartoit, a finn Vacon és az irani Fararo Payo cégeket, va-
lamint a centrifugak Simatic vezérlérendszerét is.

10. abra. Az izraeli 8200-as egység katonai munka kdzben
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11. abra. Mahmud Ahmadinezsad irani elnok latogatasa a
natanzi urandusitéban. A hivatalos elnoki foté egyes
informaciok szerint segithette a tamaddkat, mert a kép alsé
részén lathaté az erémii centrifugait iranyité rendszer
elosztasa (a miik6dé centrifugak zold, a nem miik6dék
sziirke pontként)

A féreg mar rovid id6vel elkésziltét kovetden megkezdte
a fert6zést. Az internet nélkili, fizikailag levalasztott irani
létesitménybe fertézott USB-tarolon (pendrive-on) keresz-
tal jutott be. A Stuxnet a vilag valdszinlleg addigi
legszofisztikaltabb férge, amelyet kifejezetten egy rendki-
vil szlik célpont tdmadasara fejlesztettek ki. Mlkddése
harom jol elkilonithetd |épésbdl allt. Elészér a Windows
operacios rendszer tébb hibajat, koztlk a .LNK sebezheté-
ségét (CVE-2010-2568) kihasznalva jutott be, majd tovabbi
kiskapukon keresztiil terjedt tovabb. A Stuxnet kb. 100 000
szamitogépet fert6zott meg, ezek kodzel felét Iranban.

Amennyiben a virus sikeresen bejutott egy szamitégép-
be, megkezdédott a masodik szint, a célpont azonositasa.
A Stuxnet a Siemens ipari feligyeleti szoftverére (Simatic
WinCC-re) utald jeleket keresett (a korabbi valtozatban az
S7-417-es, késébb S7-315-6s PLC-t). Amennyiben taldlt
ilyet, folytatta a kutatast a PLC (specialis programnyelvet
hasznald célszamitégép) rendszerében, egyedi, kifejezet-
ten az IR-1-es (Iran 1) urandusité-centrifugakra jellemzd
programsorokat keresve. Amennyiben a masodik keresés
is sikeres volt, modositotta a programot (a PLC-k a Stuxnet
tdmadasa el6tt minimalis védelemmel rendelkeztek, mivel
a virusok szinte kizardlag egyéni felhasznaldkat és céges,
illetve allami adatbankokat vettek célba).

A PLC feladata ebben az esetben a centrifugak sebessé-
gének szabalyozasa volt, amibe a féreg kétféleképpen
avatkozott be: a dokumentalt adatokat atirta, ezért a keze-
I6knek nem tlint fel a valtozas, masrészt id6rél idére mo-
dositotta a centrifugak sebességét.

A Stuxnet hdrom f6 sorozatban készilt elsé valtozatat
2009 juniusara dataltak, de késébb kiderilt, hogy mar
2007-ben bevetették. 2010-es lebukasaban az is szerepet
jatszott, hogy (valdszinlileg a dontéshozdk tiirelmetlensége
miatt) a pusztitas felgyorsitasa érdekében mddositottak a
programot. A frissitett verzio hibajabol azonban a féreg -
tévedésbdl — egy mérndk laptopjat is megfertézte, majd
miutan a férfi otthonaban racsatlakozott az internetre, ezen
keresztll a Stuxnet tovabb terjedt (Iran mellett indonéziai,
indiai, azerbajdzsani, pakisztani, sét, amerikai szamitogé-
peken is megjelent, lehetévé téve az azonositasat).

A Stuxnet 2009-es, 0.5-8s valtozata a kdvetkez&képpen
mikddott: 30 napig a centrifuga kifogastalanul Gizemelt,
majd a program lezarta a kiengedd szelepeket, ezért a
beérkez6 gaz (uran-hexafluorid) nyomasa névekedni kez-
dett. Ezt koveten a féreg vart két orat, vagy ameddig a
nyomas a megengedett érték Otszordsére nétt. Ekkora
nyomasnal a gaz lecsapddott, és ratapadt a centrifugala-
patokra, amelyek ett6l megbillentek és nekicsapddtak a
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centrifuga falanak, kisebb sérlléseket okozva, hosszabb
tavon kart téve a centrifugaban és tonkretéve a dusitasi
folyamatot. Végul a program mdédositotta a naplozasi ada-
tokat, elfedve a tevékenységét, majd a folyamat Ujraindult.

2010-ben megjelent egy Ujabb valtozat, amelyben a
centrifugakat a program 15 percre a masodpercenként
1064 fordulatu Uzemi sebességrél 1410-re gyorsitotta,
majd visszalassult és 27 napon keresztll hiba nélkil lze-
melt. Ezt kdvetben 50 percen keresztil Iényegesen lassab-
ban, masodpercenként 600 fordulattal zemelt, miel6tt Gj-
raindult volna a folyamat. A szlk sebességtartomanyban,
allandd sebességre tervezett aluminium turbinalapatok az
erGs fékezés és gyorsitas hatasara kitagultak és deforma-
I6dtak, szo szerint széthajtva a turbinakat, amelyek élettar-
tama drasztikusan lecsokkent. Nem sokkal késébb a hajto-
muvek leégtek.

A tdmadas eredményeit a nagykdzonség maig nem is-
merhette meg, de néhany kdzvetett informacié elérhetd.
2009-ben Iranban egy komoly nuklearis baleset kdvetke-
zett be, aminek hatasara az irani atomenergiaért felelés
szervezet vezetSje lemondott, a natanzi urandusité komp-
lexum pedig leallt.

Az IAEA egyik akkori vezetdje, Olli Heinonen szerint a
tamadas utan, a 2009 novemberéig telepitett kb. 8700
centrifugabol 2009-2010 soran egy-kétezret le kellett cse-
rélni. A legnagyobb veszteség maga a ledllitas volt: az irani
atomprogram 1-2 évvel tavolabb kerilt céljatél, mivel a
natanzi létesitmény gépparkjanak fokozatos cseréje és a
halézatnak a Stuxnet-tél valé megtisztitasa oriasi munkat
igényelt. (A Stuxnet felfedezését kdvetben tovabb folyta-
tédtak az irani nukledris tuddsok elleni tdmadasok).

A Stuxnettel kapcsolatban hivatalosan sem Izrael, sem az
Amerikai Egyesult Allamok nem ismerte el érintettségét, de
érdemes megjegyezni, hogy a féreg a tamadasokrol rend-
szeresen jelentéseket kildott egy-egy maldj és dan szerver-
re (mypremierfutbol.com, todaysfutbom.com). A megszer-
zett informacié sorsa ismeretlen. A Stuxnet féreg hatarozott
célja az urandusité kdrnyezetkimélé médon térténd ténkre-
tétele volt, azonban az ehhez hasonlo, fejlett virusokkal
rendkivili karokat lehet okozni egy Gizemel6 nuklearis léte-
sitményben.

A Stuxnet utan 2011-ben a Budapesti MUszaki Egyetem
Hiradastechnikai Tanszékén talalhaté CrySyS Adat- és
Rendszerbiztonsag Laboratérium fedezte fel az eltérd fel-
adatkord, de rendkivil hasonlé felépitésli Duqu kartevét.
Ezt kdvetéen 2012-ben a hasonld Flame kartevét, illetve a
2017 decemberében észlelt Triton-t szintén dsszekapcsol-
ték a Stuxnet-tel.

DRONELFOGAS (IRAN)

A kiberhadviselés célja altaldban pénz- vagy informacio-
szerzés, az ilyen technikaval végrehajtott fizikai tamadas
ritka (a Stuxnet a kivételek egyike), azonban mara realitas-
sda valt a kdzvetlen harctéri tamadas is (pl.: helymeghataro-
z6- vagy barat-ellenség felismer6-rendszerek adatainak
modositasa révén). A legveszélyeztetettebb célpontok a
piléta nélkuli (els6sorban 1égi) jarmlvek, réviden drénok.
Ezek jelenleg hasznalt modelljei a légi folény kivivasara
még nem alkalmasak, azonban egyre tébb orszag hasznal-
ja 6ket irregularis csapatok (szervezett blin6z6i csoportok,
lazadok, terroristak) elleni harcra (lasd MQ-1-es ,Predator”
és MQ-9-es ,Reaper”), illetve megfigyelésre (RQ-4-es
»Global Hawk?”).

Az ezek levaltasara tervezett kdvetkezd generacios
dronok egyike a felderit6 feladatkdérli Lockheed Martin
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12. abra. A zsakmanyolt RQ-170-es drén egy irani tornateremben kiallitva

RQ-170-es ,Sentinel”, egy lopakodd-karakterisztikaju,
csupaszarny-kialakitasu tipus, amelyet valoszin(tileg 2007-
ben vetettek be el6sz6r Afganisztanban, azéta pedig Irak
és Pakisztan felett is alkalmaztdk. Az amerikai légierd
(USAF) és a Kdzponti Hirszerzd Ugynokseég (CIA) altal tize-
meltetett RQ-170-est kozel teljes titoktartas dvezi, a jarmi
képességeirdl nincs elérhetd (megerdsitett) informacio,
ezért az egész vilagot meglepetésként érte, amikor 2011.
december 4-én az irani hadsereg mikdddéképes allapotban
zsakmanyolt egy RQ-170-est, majd errél négy nappal ké-
s6bb videdfelvételt tett kozzé.

A tamadasrol a kovetkez6k ismertek. Az amerikaiak a
dront kémkedésre szantak; a jarml képességei a pildtas
U-2-esét valdszindleg nem érik el, ugyanakkor lopakodo
kialakitasa lehetévé teszi szamara az erés légvédelm( te-
ruletek feletti mikodést. A tipust 2009-ben Dél-Koreaban
tesztelték — a RQ-170-est az amerikaiak altal ellenségnek
tekintett orszagok, koztlik Eszak-Korea, Iran és Pakisztan
feletti kémkedésre szantak. Hivatalosan a dront a Kézel-
Keleten terrorista-sejtek felderitésére hasznaltéak. A rada-
rokkal és légvédelemmel gyakorlatiiag nem rendelkezé
félkatonai csoportok ellen sziikségtelennek tlnik a kilénle-
ges tipus hasznalata és a rendkivdili titoktartas.

Az irani incidenst kévetd napon, december 5-én amerikai
katonai forrasok (nem hivatalosan) elismerték egy RQ-170-
es elvesztését, de a fedétdrténet szerint a gépet a Nemzet-
kozi Biztonsagi Kozremiikdds Eré (ISAF) Uzemeltette. Ez
nyilvanvaléan hazugsag volt — tovabbi egy nappal késébb
egy neve elhallgatasat kéré amerikai tiszt azt allitotta, hogy
a drdnt a CIA irani nuklearis létesitmények megfigyelésére
hasznalta, amikor elvesztették vele a kapcsolatot.

A felvételek bizonysaga szerint a piléta nélkili repuld
gyakorlatilag épen kerllt irani kézbe, ezért valdszinlileg
vagy szoftverhiba miatt kényszerleszallast hajtott végre,
rint) az iraniak kibertdamadasanak aldozatava valt.

Az egyik lehetséges magyarazat szerint a dront egy
(orosz) Kvant 1L222-es ,,Avtobaza” 6njaré radarrendszerrel

20 - HADITECHNIKA LIl évf. —2019/1

tamadtak, amely blokkolta mind a piléta nélkili reptlégé-
pet iranyitd foldi allomas, mind az 6nallé replléshez szik-
séges GPS jelét, majd egy addallomas a globalis
helyzetmeghatarozé rendszerhez hasonld jelet kozvetitett.

A jelet a dron valédi (miholdas) GPS-jelként érzékelte,
majd ezt haszndlva visszatért és leszallt az altala védett
amerikai eléretolt bazisnak vélt, valojaban irani terileten
(egyes feltételezések szerint a gép foldet éréskor harom
darabra szakadt, de ez az elfogas tényét nem befolyasolja).

Az incidens kapcsan szamos kérdés merdlt fel, példaul
amennyiben az iraniak zavartak a GPS-jelet, az RQ-170-es
dron miért (pl.: esetleg a szoftver hibas tervezése miatt)
nem tért at a lényegesen pontatlanabb, de éppen ilyen
helyzetre megtartott, fliggetlen tehetetlenségi navigacios
rendszer (INS) hasznalatara, amikor a fejletlenebb MQ-1-
es és MQ-9-es is az INS-t részesiti elényben a GPS-szel
szemben. .

Az Amerikai Egyestlt Allamok kérvényezte a drén vissza-
szolgaltatasat, amit az iraniak megtagadtak. Bejelentették,
hogy lemasoljak az RQ-170-est, amit 2016-ban Saegheh
néven mutattak be, de ezen tipus vizsgalata mar nem tar-
tozik szorosan a témahoz.® A hasonlé tdmadasok szama az
autoném drénok tovabbi terjedésével valdszinlleg néni
fog, és a helyzetet sulyosbitja, hogy az eltéritett, pildta
nélkili dronok akar fegyvereket is szallithatnak.

TANULSAG

Ahogy lathato, az utébbi években a kiberhadviselés sosem
latott mérték(ivé valt. Gyakorlatilag az élet minden tertle-
tén megijelent, egyarant tdmadva allami intézményeket és
cégeket, katonai beszallitokat és egészségligyi, valamint
energetikai létesitményeket.

A Magyar Honvédség szamara — korlatozott eréforrasai
miatt — egy kifejezetten kibertdmadasra tervezett (it6képes
egység létrehozasa nem redlis és nem is lenne értelme,
azonban a nagyon is valds fenyegetettség, a civil és kato-



nai adatok védelme, az esetleges tamadasok elharitédsa a
jelen és a kozeljové egyik legnagyobb kihivasa. A fizikailag
levalasztott belsd halézatok kora régen lejart, és ahogy a
példa is mutatja, nem is életképes. A haldzati alapu rend-
szerek hatékony védelme, ha nem is a leglatvanyosabb, de
mindenképpen kiemelt feladat, amelyre az egyszeri fel-
hasznalotol a kormanyig mindenkinek érdemes lehetdsé-
géhez mérten koltenie.
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JEGYZETEK

8 Ez az angolul ,,GPS spoofing attack”-nak nevezett megoldas nem
tulzottan bonyolult, 2013-ban a Texasi Egyetem mérndkhallgatoéi
sikeresen eltéritették a White Rose jachtot, amely Monacoébol
indulva egészen Rodosz szigetéig hajézott, kdvetve az al-jeladd
informacioit.

9 Erdekességként azonban megemlithetd, hogy 2018. februar elején
egy izraeli AH-64-es harci helikopter megsemmisitett egy, a
légterébe belépd, az RQ-170-eshez kisértetiesen hasonlito irani
dront (valészinlileg a Saegheh egy példanyat), majd 8 db izraeli
F-16-os légicsapast mért tdbb, Sziridban talalhaté irani célpontra,
koztik a drén iranyité-kdzpontjara. A tdmadasban (tdbb évtized utan
el6szor) az izraeli 1égierd elvesztette egyik replilégépét.

(lllusztraciok a szerzé gydjteményébdl.)
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