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SIMON BELA

Kriptovalutak — rendészeti valaszok'

Az optimalis rendészeti fellépés érdekében sziikséges, hogy legyenek isme-
reteink a kriptovalutakkal 6sszefliggd jogsértések jelenlegi €s prognosztizal-
hat6 volumenérol.

Az arfolyam meredek emelkedésének az egyik legnagyobb korlatja, hogy
a kriptovalutakban nem teljes a bizalom. 1d6rél idére bekdvetkeztek olyan té-
nyezOk, amelyek megrengették a felhasznalok bizalmat. Ezek egy része tel-
jesen fliggetlen a kriptovalutat fenntart6 informatikai halozatatol, de arra je-
lentds hatassal biro teljesen legalis dontés. Ilyenek voltak, amikor szamos
orszag vagy multinacionalis vallalkozas elzarkozott a kriptovalutak elfogada-
satol, vagy betiltotta.

Nem zarhat6 ki azonban, hogy egy-egy kriptovaluta hanyatlasahoz nem ar-
to szandéku, hanem helytelen belsd piaci dontések vezetnek. Az egyes kripto-
valutdk nem valtozatlanul miikddnek megalkotasuk 6ta. A bitcoint — mint a
legjelentdsebb kriptovalutat — fenntartd szoftvernek tizenhat {6 tovabbfejlesz-
tett verzioja késziilt el 2018 juniusaig. A bitcoin {izemeltetése felett hatalmat
gyakorlo szervezetek dontésén mult az is, hogy 2017. augusztus 1-jén az ad-
dig onallodan fejlodo bitcoinblokklanc kettéagazott, és kivalt beldle a bitcoin
cash’. Ez a dontés nem ingatta meg a bitcoinba vetett bizalmat, de nem kizar-
hato, hogy a késébbiekben az egyes kriptovalutak kibocsatoi, fejlesztéi hely-
telen dontéseikkel viszik hanyatlasba az egyes kriptovalutakat, vagy olyan uj
kriptovalutak jonnek, amelyek letaszitjak a jelenleg értékes digitalis pénzeket.

Az egyes kriptovalutdk — és a benniik felhalmozott érték — tehat artd szan-
dék nélkiil is konnyen elszenvedhetnek hatalmas arfolyamvesztéseket, elér-
téktelenedést.

A kriptovalutak arfolyamat nagyon jelent6sen visszaveto illegalis tevékeny-
ségek is jelentkeztek a multban. Volt példa arra, hogy bitcoin kereskedelmével

1 A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamu, 4 jé kormdnyzdst megalapozé koz-
szolgalat-fejlesztés elnevezésii kiemelt projekt keretében miikodtetett Concha Gy6z6 Doktori Prog-
ram keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.

2 A bitcoin utalasi koltségeinek és id6igényének emelkedése miatt a kis 9sszegll, nagy szamu tranzak-
ciok gyors végrehajtasat célzo technologiai valtoztatassal egy Uj kriptovalutat hoztak 1étre. Akinek az
elagazas el6tt volt bitcoinja, az ez utan ugyanannyi bitcoin casht is kapott a tarcajaba.
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foglalkozo tézsde lizemeltet6i a kezelésiikre bizott bitcoinnal sajatjukként ren-
delkeztek, €s eltéré adatokat mutattak az ligyfeleknek, mint amekkora az 0sz-
szeg valdjaban volt. Volt arra is példa, hogy egy jelentés forgalmu tézsde infor-
matikai rendszerét tdmadas érte, és megsemmisiiltek a tarcaadatok.

Tekintsiik at, hogy 6sszességében milyen illegalis folyamatok, cselekede-
tek vezethetnek a felhasznalok, tulajdonosok sérelméhez!

A blokklanc-technologiabol adodo veszélyek

A kriptovalutdk belsé miikddésébol, a blokklanc-technologiabol eredd ve-
sz¢ly elméletileg elenyészo.

A blokklanc-technologia — kiilondsen a bitcoin esetében — a matematikai
algoritmus, a szamitogépes program kovetkeztében védve van a visszaélések
ellen. A privat kulcs , kitalalasanak” esélye a program oldalarol szinte zéro®.
A kriptovalutak értékét éppen az adja, hogy a tudomany mai alldsa szerint
szinte hamisithatatlanok, feltorhetetlenek. A blokklanc hamisitdsdhoz olyan
szamitasi kapacitasra volna sziikség, amely erdsebb a jelenleg a rendszerben
mikodod Osszes csomopont teljes szamitasi kapacitasanal’. A technologiabol
szarmazo sériilékenységek azonban léteznek. Tekintettel arra, hogy ezek a
visszaélések olyan szintii informatikai ismereteket igényelnek, amely megha-
ladja e tanulmany jellegét és kereteit, ezért bemutatasukra csak példalozva és
érint6legesen keriil sor.

Ketszeres elkoltes

Visszaélésre ad lehetéséget — jellemzOen a bitcoin esetében —, ha valaki a
blokklanc véglegessé valasa elott egy ujabb transzferalast végez. Mivel az
egyes blokkokat a feldolgozo szamitogépek nem feltétleniil a bekiildés sor-
rendjében dolgozzak fel, ezért lehetséges, hogy az elkdvetd egy személyes ta-
lalkozon a kriptovalutaért kapott pénz atvételekor a telefonjan vagy a laptop-
jan elinditja az utalast, majd néhany percen beliill atutalja a teljes
szamlaegyenlegét egy masik tarcara igy, hogy a kéréseket feldolgozo €s a
blokklancot generald szamitéogépek szamara (mivel erre van lehet6ség) na-

3 Bar a kvantumszamitogépek fejlesztésével lehetséges, hogy példaul egy RSA algoritmussal kodolt
adat is rovid id6n beliil feltorhet6 lesz.

4 Ez az ugynevezett 51 szazalékos tamadas, ami egyéb hackertechnikaval (a rendszer két részre szaki-
tasaval) akar 33 szazalékos szamitasi kapacitassal is lehetséges.
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gyobb Osszegl felajanlast tesz a blokkba foglalasra és véglegesitésre. Ekkor
elé6fordulhat, hogy a korabban kezdeményezett utalas nem teljesiil a tarca
lressége miatt.

A decentralizdlt autonom szervezet

A bitcoin uténi legnagyobb kapitalizacioval bir6 altcoin az ethereum, amely
egy vilagméretii decentralizalt halozat létrehozatalan tul lehetdséget teremtett
az ugynevezett okosszerzédések megkotésére, amikor a tranzakciok valami-
lyen feltétel bekdvetkezésétol teljesiilnek’. Az ethereumban lehetdség van
ICO-k (Initial Coin Offering) kibocsatasara, ami egy-egy kriptografiaval
megtamogatott kozdsségi finanszirozéasi modell. Egy ilyen ICO a decentrali-
zalt autoném szervezet (Decentralized Autonomous Organization;, DAQO),
ami arra gyujtott tdmogatasokat, hogy az abban részt vevok a kozvetlen de-
mokracia eszkozével donthettek, tamogatnak-e, vagy sem egy projekteket, és
dontéseiknek megfelelden részesiilnek a sikerbol.

Amiért a decentralizalt autoném szervezet fontos témank szempontjabol,
az az, hogy 2017 juliusédban az osszegyljtott 170 millid amerikai dollar érté-
ki ethereum kriptopénzbdl (ether) 53 millié amerikai dollar® értékben utalt
maganak egy személy az algoritmus hibajat kihasznalva. A vélemények még
abban is eltérnek az eset kapcsan, hogy mennyiben volt szabalytalan/jogelle-
nes az utalas, hiszen nincsenek eldirasok ezeknek a tranzakcioknak a szaba-
lyos lebonyolitasara. A tranzakciot megvaldsitd személy az algoritmusban
rogzitett feltételek szerint cselekedett, azaz utalta sajat részére a kriptovalu-
takat, igy bar az alkotok szandékaval ellentétes volt a transzferalas, de nem
volt szabalyrendszer, amelyet sérteni kellett a miivelethez.

A konszenzus elleni tamaddsok

Ezeknél az a lényeg, hogy a blokklancot létrehozé szamitogépek kozti meg-
allapodasban érnek el olyan tranzakciokat, amelyek rendes miikodés mellett
nem kovetkeznének be. Sziikséges hozza a rendszerben miikodo eszkdzok fe-
letti iranyitasi jog, vagy a kriptografia feltorése, de mindkettonek rendkiviil
kicsi az esélye.

5 https://www.ethereum.org/
6 David Siegel: Understanding The DAO Attack. Coindesk.com, Jun 25, 2016. https://www.coin-
desk.com/understanding-dao-hack-journalists/
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Sybil-tamadas

Sybil-tamadasnal a tamado eldallit egy szimulalt P2P bothalozatot, amivel
megprobalja a decentralizalt konszenzust befolyasolni, azaz a blokklancot
fenntartod szamitogépeknek azt a latszatot kelti, hogy az altala irdnyitott halo-
zat a teljes blokklancot tartalmazo teljes csomopont, pedig valojaban nem.

Maginot-vonal-tamadas

E tdmadasi forma nem a szamitasi kapacitassal kapcsolatos, hanem a lekotott
kriptovaluta Osszegétol fligg. Ha az Osszes lekotott osszeg 51 szazalékat le-
koti az elkdvetd, akkor lehetdsége van az Gsszeget kétszer elkdlteni, ezaltal
Osszeomlasztani a kriptovalutdt. Ez a kriptovalutat fenntarté informatikai
rendszer miikodésébol adodik. A 1ényege, hogy hatalmas 6sszeget kellene ar-
ra forditani, hogy megvalosulhasson, és az eredménye az volna, hogy a krip-
tovaluta teljesen elértéktelenedik, igy megvalosulasanak esélye elenyészo.

DDoS-tamadas

A blokklanc fenntartasaért felels halozati eszk6zok, szamitogépek elosztott
tulterheléses tamadasaval akadalyozhato a rendszer, de széttagoltsaga miatt
nem kdvetkezhetnek be nagy karok, inkabb csak a szolgaltatas ideiglenes las-
sulasa’.

Az el6bbieken tulmenden is léteznek elméletben tdmadasi metddusok a
blokklanc-technologia ellen, de azok megvalositasanak esélyei szintén cseké-
lyek.

Az informatikai eszkozokbol szarmazo veszély®

E korbe sorolhatjuk azokat az elkdvetési magatartasokat, amikor nem a
blokklanc-technologia esetleges sériiléseit kihasznalva, hanem a kriptovalu-

7 Trinh Anh Tuan — Szeg6 Déniel: Ezek a legvadabb modszerek, amelyekkel kifosztjak a bitcoinosokat.
Portfolio.hu, 2018. aprilis 24. https://www.portfolio.hu/vallalatok/it/ezek-a-legvadabb-modszerek-
amelyekkel-kifosztjak-a-bitcoinosokat.282664.html

8 Természetesen a blokklanc-technologiat miikddtetd halozat elemei is informatikai eszkozok, de a
konnyebb megértés érdekében célszerii kiilonvalasztani az tizemeltetdi oldalt (blokklanc-technoldgia
miikodtet6i) és a felhasznaloi oldalt (kriptovaluta-tulajdonosok).
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tak megszerzésének, tarolasanak, transzferalasanak folyamata soran hasznalt
informatikai eszkdzoket éri tamadas.

Ezek a tamadasok jellemzden olyan sériilékenységeket, kompromittalasi
lehetdségeket hasznalnak ki, amelyek a kriptovalutaktol fiiggetlentil is 1étez-
nek.

Ebben az esetben célszerli az egész folyamatot végigtekinteniink, és ki-
emelni a gyenge pontokat.

Az atlagos felhasznal6 a kriptovalutara nem banyaszat tjan’ tesz szert,
hanem valamilyen formaban vasarolja. A vasarlashoz egy tarca alkalmazast
hasznal. A nem megbizhato forrdsbol telepitett tarca alkalmazasok 6nmaguk-
ban tarthatnak olyan kédokat, amelyek arra szolgalnak, hogy a manipulalt
tarca alkalmazas altal tarolt kriptovalutak felett az elkdvetok atvegyék az ira-
nyitast.

Ha az alkalmazas megbizhat6 forrasbol szarmazik, és a privat és publikus
kulcs generalasa is szabalyosan — egyedi és befolyastol mentes formaban —
megtorténik, akkor a felhasznald ezt a sériilékeny pontot atlépte. Ha azonban
a kulcsok generalasat valamilyen nem megbizhat6 forrasra bizza, akkor a be-
szerzett kulcspart az elkdvetok barmikor felhasznalhatjak, amikor azt latjak a
blokklancon, hogy azon jelentésebb értéki kriptovaluta jelent meg. Példaul
ha egy erre kifejlesztett oldalon az elkdvetdk naplozzak a magmondatok se-
gitségével, vagy barmilyen médon generalt kulcsparokat, akkor nincs mas te-
enddjiik, mint folyamatosan ellendrizni, hogy megjelennek-e a publikus kul-
csok a blokklancon'.

De a generalt kulcsparok barmilyen informatikai eszk6zon barmelyik 1é-
tezési formajukban elméletileg megszerezhetok: a vagolapra masolt kddsoro-
kat, a papir tarcaként kinyomtatni szandékozott fajlokat a nyomtatora kiildés
el6tt, vagy a nyomtatot kompromittalva lehet6ség nyilik az artd szandéku be-
avatkozasra.

Kriptovalutakat érintd kartékony kodként detektaltak olyan — az operaci-
0s rendszer sériilékenységét kihasznalé malware-t, amely a hattérben futva
folyamatosan figyeli, hogy mikor helyez a felhasznalé véagoélapra egy pub-
likus kulcsot, majd amikor a beillesztésre kertil sor, akkor a sértett mar az el-
kovetdk altal meghatarozott kodsort — azaz sajat publikus kulcsukat — illesz-

9 Nagy szamitasi kapacitasu szamitogépek, vagy célhardverek (berendezésorientalt aramkor, Applica-
tion-specific integrated circuit; ASIC) hasznalataval megvaldsitott eljaras, amelynek eredménye, hogy
a blokklancban megjelenik a banyaszatot végzd szamara bizonyos mennyiségii kriptovaluta.
10 Legalisan is miikddnek olyan szolgaltatasok, amelyek e-mailt kiildenek a regisztralt személynek, ha
az altala kévetni szandékolt publikus kulcs megjelenik a blokklancban.
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ti be. Mivel a kodsorok nehezen megjegyezhetok és konnyen 0sszekeverhe-
tok, ezért a sértett mar csak a teljesitett utalas utan észleli, hogy kriptovalu-
tajat nem szandékolt tarcaba utalta.

A szolgéltatok igénybevételével hasznalt online tarcak esetében azok az
informacids rendszereket érd visszaélési formak lehetségesek, amelyek pél-
daul az internetes bankolasnal megvaldsulhatnak.

A kiilonbség azonban nagyon Iényeges: egy internetes bankolas soran meg-
valosulo visszaélésnél az illegalisan utalt 6sszeget vissza lehet szarmaztatni, a
készpénzfelvételt meg lehet akadalyozni, és még a pénzintézet is kartalanithat-
ja a sértettet. A kriptovalutak vildgaban azonban ez nem igy van. Az transzfe-
ralas nem visszavonhato, jellemzdéen nem kapcsolhatd konkrét személyhez, és
a szolgaltatok tipikusan nem vallalnak kotelezettséget a kartalanitasra.

Bar a kriptovalutak tarolasara a hardveres tarcakat tartjak az egyik legin-
kabb megbizhatd formanak, mégis eldfordulhat ezek sériilékenysége, még ha
ennek esélye meglehetdsen kicsi is".

Az informatikai eszkdzok kompromittalasdval megvalosuld visszaélések
kozott emlithetd a korabbi terminologia szerinti ,,gépidélopashoz hasonlo
elkovetés, amelyben az elkovetok kiilonféle kartékony kodokkal, scriprekkel
arra birjak ra a sértett informatikai eszkdzeit, hogy azok kriptovalutakat
banyasszanak®. A tevékenység nem a kriptovaluta-tulajdonosokat sérti ugyan,
¢s nem okoz jelentds kart, de biintetd torvénykonyviinkbe titk6z6.

Természetesen nem csak ligyfél oldalon vannak kitéve az értékek a kiber-
blin6zéknek. Tobb esetben eldfordult, hogy az tigyfeleiknek forrd tarcat,
vagy tozsdei kriptovaluta-szolgaltatast ny0jté szolgaltatok informatikai rend-
szereit kompromittaltak az elkdvetdk, és megsemmisitették a tarcaadatokat,
vagy maguknak transzferaltak azok allomanyat.

Utobbi visszaélésekre az ad lehetdséget, hogy e szolgaltatoknak nincse-
nek olyan nemzetkdzi szabvanyaik, mint példaul a bankkartya-iizletagban
megszokott elirdsok'.

11 Andriana Gkaniatsou: Bitcoin hardware wallet vulnerability exposes funds to hackers: study.
https://www.ed.ac.uk/files/atoms/files/bitcoin_wallet devices vulnerable to security hacks study
shows_23.01.2018.pdf

12 Szathmary Zoltan: Biindzés az informacios tarsadalomban. Alkotmanyos biintetdjogi dilemmak az in-
formacids tarsadalomban. Doktori értekezés. Pécsi Tudoményegyetem Allam- és Jogtudoményi Kar,
2012, 100. o.; Nagy Zoltan: Az informatika és a biintetéjog. Magyar Jog, 1991/1., 21-26. o.; Nagy
Zoltan: A szamitogéppel megvalosithaté vagyoni jogsértésekr6l. Biiniigyi Miihelytanulmanyok,
1992/1., 22-26. o.

13 https://news.bitcoin.com/hackers-target-400000-computers-with-mining-malware/

14 PCI DSS bévebben lasd https://www.pcisecuritystandards.org/pci_security/
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Tehat a kriptovalutaval megvalositott ligyleteknél hasznalt informatikai
eszkozok (telefonok, asztali szamitogépek, laptopok, szerverek, okosorak,
pendrive-ok) esetén nagyon fontos azok integritasanak megléte®.

E visszaélések megeldzésére az informacidbiztonsagi tudatossag fejlesz-
tése a leghatékonyabb eszkdz. A bekdvetkezett visszaélések felderitésére a
kimagasloan képzett nyomozd hatoésagi munkatarsak €s a piaci szereplokkel
vald szoros egylittmiikddés ad lehetdséget.

Kriptovaluta a biinos vagyon tarolasara és a pénzmosas

Ebben az esetben a konkrét cél jellemzden nem a kriptovaluta megszerzése,
hanem a mas elkovetésbol szarmazo illegalis bevételeket az elkovetok krip-
tovalutaba fektetik, majd a késObbiek folyaman sajat céljaikra, vagy mas jog-
sérté cselekmények (példaul terrorizmus) finanszirozasara forditjak's.

Ily médon a blinelkoveto nagy valdsziniiséggel elvonhatja a hatésagok in-
tézkedései eldl a megszerzett illegélis javakat, ezaltal csokkenti a nyomozas
eredményességét, meghitsitja a vagyon elvonasat, a sértettek polgari jogi
igényének kielégitését.

A pénzmosas mar a bitcoinnal kapcsolatos legkorabbi tanulmanyok soran
is felvetddott kockazati tényezoként", €s azota is az egyik legtobbszor emle-
getett veszélyforrasnak tekinthetd a kriptovalutak és a kriminalitas kapcsola-
tat vizsgalo értekezésekben'®. Mindennek egyik legfobb oka, hogy az utobbi
huszondt évben a pénzmosas elleni kdzos nemzetkozi fellépés {6 iranyvona-
la az volt, hogy a pénziigyi kozvetitd szolgaltatokat ligyfél-azonositasi és
gyanus pénzmozgasok bejelentésére iranyuld kotelezettségekkel terhelték, a
kriptovalutak a decentralizaltsagukkal pedig elegansan kiléptek az ¢ szaba-
lyok hatdkdre alol.” Vélhetden jo részben ez is az oka annak, hogy amikor
egy-egy jogalkotd rdszanja magat manapsdg kriptovalutakkal kapcsolatos
normak megalkotasara, ezt mindenekel6tt a pénzmosas elleni kiizdelem je-

15 Muha Lajos: A kritikus informacios infrastruktirdk védelme. Reinet Technologia Kft., Budapest, 2015

16 Természetesen itt elmosodik a hatar azokkal a biincselekményekkel, amelyek esetében eleve a bitcoin
megszerzése a cél.

17 Lasd példaul Reuben Grinberg: Bitcoin: An Innovative Alternate Digital Currency. In: Hastings
Science & Technology Law Journal, vol. 4, no. 1, 2011, p. 204.

18 Gyaraki Réka: Az 6rdog pénze? A Bitcoin. Detektor Plusz, 2016/23., 1-3. o.
http://detektorplusz.hu/index.php?m=23458

19 Robert Stokes: Anti-money laundering regulation and emerging payment technologies. In: Banking &
Financial Services Policy Report, vol. 32, no. 5, 2013, p. 3.
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gyében teszi® (mint ahogy lathattuk ezt az eurdpai pénzmosas elleni iranyelv
legutobbi modositasa kapcsan is)*.

A pénzmosassal kapcsolatos vadak vonatkozasaban a kriptovalutakkal
Osszefliggésben az azokat tdmogatd személyek érvei kozott is megjelenik,
hogy a készpénz sokkal inkabb alkalmas e tevékenység folytatasara, de kony-
nyl rejthetdsége, gyors €s olcso transzferalasa a kriptovalutakat konnyebben
alkalmazhatova teszi e célra.

A kriptovalutdkat pénzmosasra nemcsak anonimitasuk okan érdemes az
elkovetdknek hasznalniuk, hanem amiatt is hogy egyre tobb helyen lehet
kozvetlentil ellenszolgaltatast teljesiteni altaluk®.

Az ellenorzo/feliigyeleti rendszer
hianyabol adodo veszély

A pénz- és tokepiacok artalmas befolyasolasanak korlatozéasara szdmos jog-
intézmény kialakitdsara keriilt sor az elmlt évszazadokban. Az egyik legfon-
tosabb, hogy a résztvevok korének jellemzoen egy sziirésen kell atesnie”. A
kriptovalutadk esetében nem miikddik ilyen modon a belépési korlat. Jelentds
online jelenléttel és marketinggel a hozzaértés szinte potolhatd. A masik je-
lentds veszélyforras, hogy nincsen jegybanki rendszer és intézkedési leheto-
ség az arfolyamok befolyasoldsara. A hatalmas arfolyammozgasok akar csa-
lard szandékkal is eldidézhetok, de a rendszer normalis mukodésébol is
kovetkezhetnek®. A kriptovalutak jogi szabalyozasa nem megoldott. Nem
alakult ki egységes jogalkalmazoi gyakorlat az esetlegesen fellépd jogvitak
orvoslasara.

20 Ne tévesszen meg senkit, hogy a pénzmosas esetén a magyar szabalyozas kovetkezetesen biincselek-
ménybdl szarmazé dologgal kapcsolatos cselekményekrdl rendelkezik. A dolog fogalma itt nem a
Ptk.-ban hasznalatos dologfogalommal egyenértékii, hanem a szabalyozas az alapjat képezd, 1990.
november 8-an, Strasbourgban alairt nemzetk6zi egyezményben szerepl6 dologfogalmat emelte at. Ez
magaban foglalja a megfoghaté és megfoghatatlan dolgokat egyarant, és a kihirdetésrol szo6lo 2000.
évi CL torvénnyel a magyar jogrendszer részévé is valt. Belovics Ervin — Molnar Gabor Miklos —
Sinku Pal: Biintet6jog I1. Kiilonos rész. HVG-ORAC, Budapest 2013, 738-739. o.

21 Halasz Viktor: Kriptovalutak a biiniildézésben. Uj kihivasok és lehetséges valaszok. Diplomamunka.
Nemzeti Kozszolgalati Egyetem Nemzetkozi és Europai Tanulmanyok Kar, Budapest, 2018, 40. o.

22 https://coinmap.org

23 Példaul értékpapirok tézsdére bekeriilése, vagy kereskedelmi bank alapitasa szamos feltétel teljesité-
se utan lehetséges.

24 A 317 amerikai dollarrol 0,1 amerikai dollarra esés a piaci miikodés kovetkeztében.
https://blog.gdax.com/eth-usd-trading-update-5d8142b5bdcl
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A biintetd torvénykdnyv szamos tényallast tartalmaz, ami a gazdasag jog-

szer(l miikddését hivatott védelmezni:

— belépési kiiszob védelmére hivatott a jogosulatlan pénziigyi tevékenység®
blincselekményének ponalizalasa®;

— a bennfentes kereskedelem biintette”, bennfentes informacié jogosulatlan
kozzétételének vétsége®, illetve tiltott piacbefolyasolas blintettét” elkdvet-
hetnék mindazon személyek, akik alhirekkel, publikaciokkal, egy-egy krip-
tovaluta domping jellegli felvasarlasaval, értékesitésével olyan modon be-
folyéasoljdk az arfolyamot, amely tisztességtelen és jellemzden a tobbi
befektetd karabol jogtalanul maga vagy a megbizottja tesz szert vagyoni
elényre.

E tényallasok azonban csak akkor vehetok figyelembe, ha a kriptovalutdk
pénziigyi eszkdzoknek mindsiilnének. Sem a befektetési vallalkozasokrol és
az arutdzsdei szolgaltatokrol, valamint az altaluk végezhetd tevékenységek
szabalyairodl szo6l6 torvény®, sem a tékepiacrdl szol6 térvény®', sem a Magyar
Nemzeti Bank pénziigyi eszk6zok jegyzéke™ nem mindsiti a kriptovalutakat
pénziigyi eszkozoknek.

Ha azonban a kriptovaluta kibocsatoja gazdalkodo szervezet és valaki e
gazdalkodo szervezet vagyoni helyzetérol vagy vezeto allasu személyérdl e
tevékenységével Osszefliggésben valotlan adat kozlésével vagy hiresztelésé-
vel, illetve adat elhallgatasaval masokat tokebefektetésre vagy a befektetés
emelésére, illetve tOkebefektetés eladasara vagy a befektetés csokkentésére
rabir — akkor a magatartasa tényallasszerti lehet a kriptovalutakra vonatkozo-
an is, és elkovetheti a tiltott piacbefolyasolas biintettét™.

25 A biintetd torvénykonyvrdl szolo 2012. évi C. torvény 408. §.

26 A hitelintézetekrol és a pénziigyi vallalkozasokrol sz616 2013. évi CCXXXVIL. torvény szerinti pénz-
iigyi szolgaltatasi vagy kiegészitd pénziigyi szolgaltatasi tevékenység korében értékelhetd sok olyan
tevékenység, amely a kriptovalutak valtasaval, kereskedelmével foglalkozik.

27 Btk. 410. §

28 Btk. 410/A §

29 Btk. 411. §

30 2007. évi CXXXVIIL torvény

312001. évi CXX. torvény

32 https://www.mnb.hu/felugyelet/szabalyozas/mifid-mifir/penzugyi-eszkozok-jegyzeke/penzugyi-
eszkozok-jegyzeke-2018/penzugyi-eszkozok-jegyzeke-2018-marcius

33 Bar e tényallas az elmult 6t éveben a Beliigyminisztérium Biniigyi Statisztikai Rendszere szerint egy-
szer sem valosult meg, igy nehezen elképzelhetd, hogy a kriptovalutakkal dsszefiiggésben a regiszt-
ralt blincselekmények kozt megjelenne.
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A kiberbtincselekményekkel foglalkozo sajtd az elmult évben gyakorta tudo-
sitott az ICO-kkal* mint startup vallalkozasokkal kapcsolatos visszaélésekrol.

A Magyar Nemzeti Bank tajékoztatasa szerint ,, Akdr befektetett tékéjiik
egy részét vagy egeészet is elveszthetik azok az iigyfelek, akik tokeneket vasa-
rolnak nyilvanos ICO forrasgytijtés keretében tokebevondsra, cégfejlesztésre
hivatkozé személyekt6l. Az MNB és az Eurdpai Ertékpapir-piaci Hatésdg is
folyamatosan figyelmeztet — az egyre inkabb terjedd — befektetés jelentos
kockazataira.” Az ICO-k jelent6s kockazatot hordoznak magukban, tekin-
tettel arra, hogy a legtobbszor csak egy otlet 1étezik, és semmilyen megvalo-
sitasi feltétel nem adott, a befektetdk pedig konnyelmiien biznak a projekt si-
kerében mindenféle ellenorzés nélkiil. Emiatt az 1CO-kibocsatasok nagy
része pénziigyileg bukas a befektet6k szamara®.

Sok esetben el6fordult, hogy a befektetések dsszeomlasakor a befektetok
hiszékenységét kihasznalva és az adott kibocsatd munkatarsanak kiadva ma-
gukat, az elkovetok arra kérték a karosultakat, hogy tovabbi regisztracids dij,
vagy a tarca azonositasa céljabol kiildjenek kisebb 0sszegli kriptovalutat —
jellemzden ethert. Ezaltal az egyébként is karosult személyeket tovabbi va-
gyonelemtdl fosztottak meg.

A visszaélések megakadalyozasa érdekében sziikséges volna megeldzés-
ként széles korl tajékoztatast végezni azon célcsoportok korében, amelyek
vélhetéen kriptovalutakkal 6sszefliggod iizleti befektetéseket hajtanak végre.
Az elmult idészak — de leginkabb a bitcoin 2017-es szdrnyaldsa — vélhetéen
Magyarorszagon is sok olyan embert csabitott kriptovaluta vasarlasara, aki-
nek a rendszer mitkodésével Osszefiiggésben nincs széles korl tapasztalata.
Fontos, hogy az ezzel kapcsolatos konferencidkon, internetes féorumokon je-
lenjenek meg magyar nyelven is azok az informaciok, amelyek gyanut éb-
resztenek példaul egy-egy rendkiviil csabitdé ICO-val sszefliggésben.

Kriptovalutak mint a biinelkovetés segédeszkozei

A kriptovalutak és leginkabb a bitcoin egyik legnagyobb visszhangot kivalto
megjelenési formaja a darknetes kereskedelemben torténd felhasznalas. A Silk-

34 Ezekrdl informaciot az icodrops.com oldalrol is lehet gyiijteni.

35 https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2017-evi-sajtokozlemenyek/rendkivuli-kockaza-
tot-hordoznak-az-ico-befektetesek

36 Horvath Ferenc: A kriptovalutakkal torténd visszaélések. Szakdolgozat. Nemzeti Kozszolgalati Egye-
tem Rendészettudomanyi Kar, Budapest, 2018, 16. o.
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Road nevii platform 2013-as felszdmolasakor megéallapitottak, hogy az illega-
lis aruk és szolgaltatasok oriasi volumenii kereskedelme zajlott, és az ellenér-
ték kiegyenlitésére szinte kizardlag bitcoint hasznaltak. Kriptovalutak hianya-
ban a darknetes kereskedelem semmiképp nem fejlodhetett volna ilyen szintre.

Az elmult id6szakban szamos hasonld szolgaltatas indult a torhdlozat® al-
tal fenntartott internetes feliileten. Ezekkel Osszefliggésben szamos olyan
eredményes nemzetkdzi nyomozas fejez0dott be, amelyekben a hatosagok-
nak sikeriilt az tigyletekben részt vevok széles korét beazonositaniuk €s elja-
ras ala vonniuk.

Az ilyen jellegili blincselekményekkel szemben szoros nemzetkozi egyiitt-
mikodés, a titkosszolgalati eszk6zok sszehangolt alkalmazasa és a legjobb
gyakorlatok megosztiasa vezethet eredményre. Ezek részletes bemutatisa
azonban nem része e tanulmanynak.

Csalas jellegii veszélyek

Amint emlitettem, a kriptovalutakkal 6sszefiiggésben jelentds online jelenlét-
tel, keresGoptimalizalassal, micro-targeting® modszerekkel elérhetd, hogy a
célcsoport folyamatosan olyan hirdetésekkel talalkozzon, amelyek latszolag
valamilyen kivalo iizleti lehetéségrol szolnak, de valdjaban holabda-* csala-
sok, piramisjatékok®, vagy egyszeri csaldsok.

Az elkovetok szamos csalasi metodust alkalmaznak, amelyek a blokk-
lanc-technologiaval kapcsolatos kifejezések hasznalatdval hihetové teszik a
sértettek szamara a tettes altal kozvetitetteket.

Példaul:

— kriptovaluta kozods banyaszatara vonatkozd felhivds a kezdeti koltségek

megeldlegezésével valds banyaszati kapacitas nélkiil;

37 https://www.torproject.org/

38 https://policyreview.info/articles/news/political-micro-targeting-hijacking-european-democracy/753

39 E csalastipusnal a sértettektdl jelentés hozam igéretével gylijtenek az elkdvetok pénzt befektetésre,
mikozben valds gazdasagi lehetéségeik nem adnak alapot a hozam garantalasara. Az esetleg kivett
6sszegekre a kezdeti idészakban a tobbi sértett betétjébdl torténik hozamkifizetés. Kelléen nagy 6sz-
szegll betét Osszegyiijtése utan az elkovetdk azzal sajatjukként rendelkeznek.

40 A rendszer miikodéséhez sziikséges, hogy az abba belépdk vagyoni hozzajarulast teljesitsenek a rend-
szerbe, majd jabb személyeket vonjanak be, akik szintén vagyoni hozzajarulast teljesitenek, és be-
szerveznek tovabbi személyeket. A tobb szintli marketing (Multi Level Marketing) rendszertdl az kii-
1onbozteti meg, hogy piramisjaték esetében a beszervezettek a befizetett osszegért nem kapnak
értékkel bird dolgot.
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— szinleg mar mitkddd kriptovaluta-banyaszati kapacitas lekotése garantalt
nyereséggel a kezdetben befizetett koltségek megfizetése utan*';

—az elkdvetd az altala fejlesztett specialis (titokzatos) algoritmus altal prog-
nosztizalni tudja a kriptovalutak arfolyammozgasat, és garantdlja a rendkiviil
magas hozamot (szintén hélabdacsalas). Erre jo példa a BitConnect esete,
amikor egy valds blokklanc-technoldgidhoz egy piramisjatékot szerveztek
azt igérve, hogy egy specialis kereskeddalgoritmus segitségével a cég a betett
Osszegek utan tobb ezer szazalékos éves hozamot képes elérni, amihez az is
sziikséges, hogy a befektetok meghatarozott ideig ne vegyék ki betéteiket, és
tovabbi betéteseket szervezzenek be?;

— valamilyen véleményformald, vagy gazdag személynek kiadva magat az el-
kovetd arrdl ad tajékoztatast, hogy mindenkinek kiild jelentds mennyiségii
kriptovalutat, de a transzferalashoz sziiksége van a sértettek publikus kul-
csara, ezért teljesitsenek egy kis értékii kriptovaluta-utalast az elkdveté al-
tal megjelolt tarcaba;

— scamcoinok — csalas jellegli kriptovalutak esetében az elkdvetdk 1étrehoznak
egy altcoint — egy 0j kriptovalutat —, majd annak jelentds részét kibanyasszak.
Ez utan megfelel6 marketingeszk6z6k hasznalata mellett elkezdenek a sajat
tarcaik kozott egyre magasabb arfolyamon kereskedni a kriptovalutaval. Ha
megfelelden sok kiilsé befektetd is vasarol az egyébként értéktelen kriptova-
lutabol, akkor az elkdvetdk kiszallnak az illegalis profittal®;

— ,.nigériai levél” jellegli csalasok, amikor is e-mailben, vagy mas formdban
arra birjak ra a sértettet, hogy a diktator mesés vagyonanak utaldsdhoz,
vagy az afrikai sz€pség kiszabaditdsdhoz, vagy hatalmas nyeremény, 6rok-
ség utalasahoz a sziikséges ,,csekély” értékii kriptovalutat transzferaljak az
elkoveto tarcajaba;

— mitkddnek olyan vallalkozasok is, amelyek a kriptovaluta latszatat keltve
betétet gylijtenek, és jelent6s hozam igérete mellett buzditjak a betéteseiket
ujabb betétek fizetésére és tovabbi személyek bevondsara. Ennek ellenérté-
keként az elkovetdk altal kifejlesztett ,,kriptovalutat” kapjak. Valojaban a

41 A sértetteknek nem tiinik fel, hogy vajon miért adja at kriptovaluta banyaszati kapacitasat a felajanlo
negyven amerikai dollar értékben, ha maganak is banyaszhatna ez id6 alatt szazdollarnyi értékiit. Ha
azonban megbizhato vallalkozas a kapacitasa bévitésére gytijt pénzt, akkor az lizleti megoldas lehet
legalis és rentabilis is.

42 Az elkovetésben keveredett a holabda csalas, (amikor csak irrealisan nagy hozamot igért a befekte-
téknek valos gazdasagi tevékenység nélkiil), illetve a piramisjaték szervezése (amikor a vart jutal-
mat/eredményt mas személyek beszervezése, betéte altal lehet elérni).

43 Hasonlit a tiltott piacbefolyasolasra, de ebben az esetben az egész altcoin létrehozasa a csalast szol-
galja.
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kibocsatott sajat ,kriptovalutdnak™ nincs valos értéke, valodi pénzre vald
atvaltasa nem lehetséges, és nem a blokklanc-technolégiatél, hanem csak a
kibocsatotol fiigg, mennyi van beléle™;

— lehetséges olyan pénziigyi szolgaltatas csaldrd inditasa is, amelyben az ,,al-
szolgéltatd” azt a latszatot kelti, hogy az ligyfelei 4ltal részére utalt valodi
pénzbdl az iigyfelek szdmara forrd tarcat tart fenn — azaz az iigyfél csak a
publikus kulcsat latja webes felilleten, vagy csak a szamlaegyenleget —,
majd amikor kell6 szamu betét gyiilt 0ssze, akkor a virtualisan 1étezd és
egyébként lires tarcakat magukra hagyjak, és az iigyfelek befizetéseit sajat-
jukként hasznaljak az elkovetok;

— mint emlitettem, a kriptovalutdk kapcsan ugyanolyan elkdvetési magatarta-
sok lehetségesek, mint az internetes bankoldsnal. A forro tarcak esetében is
eléfordulhat, hogy az elkdvet6k e-mailben kérik a sértettet arra, hogy a kiil-
dott linken keresztiil a publikus kulcs mellett adja meg jelszavat is az
azonositashoz®;

— lehetséges a csalas elkovetése offline is. Az elkovetok internetes forumon
eladésra kindlnak nagyon kedvezd aron kriptovalutat, amelyet személyes
talalkozo keretében kivannak értékesiteni. A talalkozon az elkvetdk a pénz
sértettdl torténd atvétele utan latszolag az ligyletben szerepld kriptovalutat
transzferaljak, majd elhagyjak a helyszint. Az tigylet targya azonban soha
nem érkezik meg a vevéhoz. Hasonld modon valdsulhat meg lopas vagy
akar rablas is.

A csalas jellegli bincselekmények esetében tobb esetben eléfordult, hogy a tet-
tes — felkésziilve a csalasbol szarmazo javakra — az elkdvetés eldtt bitcoinvasar-
last kezdeményez valamely online kriptovaluta-valtonal, majd a valto altal — al-
talaban e-mailben — megkiildétt bankszamlaszamot a vasarlas azonositasahoz
sziikséges kozleménnyel ugy kiildi tovabb a sértettnek, mintha az a sajatja len-
ne (kéri természetesen a kozlemény feltiintetését is). Az Osszeg beérkezése utan
a valto abban a hitben van, hogy a fizetést az elkovetd végezte, igy a bitcoint el-
utalja a tettes altal megadott cimre. Ezek a szolgaltatasok nagyban megnehezi-
tik minden biincselekmény felderitését, amikor is az elkdvetdk célja a haszon-
szerzés. Ezzel Osszefliggésben szamos tényallas felvetddhet a sorozatjellegii
aukcids csalasoktdl a terrorcselekményig. Az a kiilonlegessége, hogy a pénzval-

44 Példaul a OneCoin. Bdvebben lasd www.onecoin.eu; https://www.mnb.hu/sajtoszoba/sajtokozle-
menyek/2017-evi-sajtokozlemenyek/a-onecoin-elleni-fellepesrol-targyalt-a-piacfelugyeleti-munkac-
soport

45 Ezekben az esetekben is a kétfaktoros azonositas megakadalyozhatja a visszaéléseket.
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tok tevékenységének pillanataban a biinds forrasbol szarmazo elony egy moz-
zanatban valik elérhetetlenné a sértett szamara és valik a nyomozo hatdsag sza-
mara nehezen elérhetdvé. Mindez tgy valosul meg, hogy az alapiigy elkdveto-
je csak nagyon rovid ideig tevékeny az elkdvetésben®.

Mint lathato, a csalas jellegii visszaélések kozt nincs sok ujdonsag. Ugyan-
azok a sémak jelennek meg, de a kriptovalutakba vetett tilzott bizalom, és az
a tény, hogy a kriptovalutak az eddig megszokott pénzpiaci folyamatoktol je-
lentdsen eltérnek”’, alkalmas a sértettek jozan értékitéletének, kételkedésének
legydzésére.

E visszaélésekkel Osszefliggésben is a lehetséges sértettek tajékoztatasa, a
megtortént visszaélések publikalasa okozhatja a blincselekmények szamanak
visszaesését.

A megvalositott biincselekményekkel dsszefiiggésben a nyomozo hatosa-
gok a blokklancok elemzésével és a feltételezett elkovetok feltérképezésével,
adatbazisok létrehozasaval érhetnek el eredményeket, tekintettel arra, hogy e
téren az elkdvetdi kor megfelelden kvalifikalt kell hogy legyen, igy lehetdség
nyilik az egyes személyek kriminalizal6dasanak nyomon kovetésére®.

Rendészeti valaszok

Azt nehéz megjosolni, mekkora eréforrast kell lekdtni a rendészeti szervek-
nél a kriptovalutdkkal kapcsolatos problémak orvosldsara. Az azonban tény,
hogy 2012 és 2017 kozott 141 biintetdiigy kapcsolddott a kriptovalutakhoz,
ami 0sszességében nem sok, de a 2012-es egy biintetéiigyhdz képest a 2017-
es Otvennyolc ligy exponencialisan emelkedé gorbét mutat.

Vélhetéen a kovetkezd években sem torténnek a kriptovalutak kapcsan
olyan blincselekmények, amelyek érdemben befolydsolndk Magyarorszag
gazdasagi érdekét, hiszen nem nagy az orszag veszélyeztetettsége. Az azon-
ban valoszintisithetd, hogy sok sértettet érintd jogsértés keriil napvilagra.
Ezen tilmenden annak is fontos szempontnak kell lennie, hogy az allampol-
garoknak a nyomozo6 hatdsagokba vetett bizalmat és az eljar6 szervek meg-
becsiiltségét nagyon pozitivan befolyasolna, ha az ilyen iigyeket szakértd
modon, gyorsan €s eredményesen fejeznék be a hatosagok.

46 Egy valtsagdij atvétele, vagy az utalt pénz tovabbutalasa/felvétele, vagy a pénzmosasi folyamat szamos
buktatot tartogat az elkdvetdk szamara, itt azonban ezek egy mozzanatban javarészt megvalosulnak.

47 Példaul hogy 2017 januarjatol egy év alatt huszonegyszeresére ndtt az arfolyama.

48 Forumnyilatkozatokban, online jelenlétben stb.
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A leginkabb akut probléma a biiniild6z6 szervek szamara a biintetdeljara-
sokban felvetddo kriptovalutak kezelése.

Abban minden szakért6 egyetért, hogy az elkdvetd altal hasznalt és a sa-
jat tarcajat tartalmazé informatikai eszkoz (szamitogép, pendrive, telefon
stb.) fizikai lefoglaldsa nem elegendd a kriptovaluta feletti feliigyelet meg-
szerzésére.

A kriptovalutakra vonatkoz6 vagyoni kényszerintézkedések modszertani
utasitasa jelenleg zajlik.

Az elkdvetd részérdl tulajdonképpen elegendd akéar a tarcat zarold privat
kulcs ahhoz, hogy a kriptovalutak feletti feliigyelet 6, vagy a megbizottja
megorizze oly mddon, hogy azt transzferalja egy altala létrehozott és a hato-
sag altal nem ismert tarcéaba.

Eppen ezért a hatosag részérdl is elsédleges feladat a kényszerintézkedés-
sel érintett tarca tartalmanak lefoglalasaként egy a hatosag feliigyelete alatt
allo tarcaba transzferalasa. Ez a tranzakci6 azonban &sszetett hatosagi intéz-
kedés esetén nem kivant mddon informacidt szolgaltat az elkdvetotarsaknak,
hiszen 6k a blokklancbol rajohetnek erre.

A hatosagi tarcaba torténd atutalas azonban szdmos tovabbi problémat vet
fel.

Az egyik ilyen a hatosagi tarca kompromittalasa®. Erre jo valasz lehet a
tobb jelszoval védett (multisig) tarca és a hardvertarca.

A masik nehézség az elvont kriptovalutak tarolasa, kezelése, értékesitése.
Megitélésem szerint a lefoglalast szenveddt nyilatkoztatni kell arra vonatko-
zoan, hogy kivanja-e a kriptovaluta értékesitését. Ennek célja annak elkerii-
1ése, hogy a terhelt felmentése és a kriptovaluta neki valo visszaszolgaltatasa
esetén kar érje az eljaras id6tartama alatti esetleges arfolyamcsokkenéssel.
Ha az értékesités mellett dont a lefoglalas szenveddje, akkor az 4j biintetoel-
jarési torvényben van egy ujitas eldzetes az értékesitésre vonatkozoan, mi-
szerint az altalanos feltételtdl eltérést engedve, az értékesités egy opcionalis
esetét is bevezeti a 319. § (4) bekezdésben. Ha a lefoglalt dologgal kapcso-
latban bejelentettek megalapozott igényt és az értékesitéshez a megalapozott
igény bejelentdje hozzajarult, a lefoglalt dolog értékesitése elrendelhetd.

49 A bitcoinnal kapcsolatos, eddigi legnagyobb sajtofigyelem mellett zajlo biintetéiigyben (Ross Ulbricht
DPR, bovebben: Andy Greenberg: Silk road creator Ross Ulbricht loses his life sentence appeal.
https://www.wired.com/2017/05/silk-road-creator-ross-ulbricht-loses-life-sentence-appeal/) megtor-
tént, hogy szovetségi tigynokok loptak el a biinds forrasbol szarmazd bitcoinokat. Bévebben lasd
https://www.wired.com/2016/11/ross-ulbrichts-lawyers-point-another-corrupt-agent-silk-road-case/
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Az elmult idészakban a kapcsolodo kutatasok kozéppontjaban sokkal in-
kabb a technoldgia és a funkcionalitas allt, mig javarészt figyelmen kiviil
hagytak az értékteremto tevékenységeket és az iranyitas kérdését™. Azt min-
denképpen fontos leszdgezni, hogy a blokklanc-technologia multidiszcipli-
naris megkozelitést kovetel.

E tanulmany célul tiizte ki, hogy megvizsgalja a kriptovalutak tekinteté-
ben fennall6 jelenlegi problémakat, és becsléseket ad a rendészeti szervek
szlikséges intézkedéseire.

Operativ szinten sziikséges a blokklanc-technoldgidhoz kapcsolodo isme-
retek elmélyitése a blinlildozo és titkosszolgalati szervek allomanyaban.

Fontos kiaknazni a biiniild6zési célu nemzetk6zi egyiittmiikodésbdl szar-
mazod lehetdségeket, megismerni a legjobb gyakorlatokat, esettanulmanyo-
kat, részletszabalyozasi megoldasokat, hasznalni a k6zds eréforrasokat™.

Ki kell dolgozni a kriptovalutakkal kapcsolatos kényszerintézkedések
modszertani utasitasat, valamint azok értékesitésének modjat.

Stratégiai szinten jo tudni, hogy a visszaélések nem elkeriilhetok egy-egy
orszag jogalkotasanak, végrehajto hatalmanak elszigetelt megoldasaival. Sziik-
séges az atfogd szabalyozas. Erre azonban meglehetdsen kicsi az esély, hiszen
mindig vannak ellenérdekelt felek és kapcsolodd nem kivant hatranyok.

Ha csak arra gondolunk, hogy a rendészeti szervek sok éves kiizdelem
utan sem tudtak elérni, hogy legyen egy egységes bankszamla-nyilvantartas>
belfoldi pénzintézetektol, akkor elég csekély annak az esélye, hogy életre
hivhat6 egy regiszter arrdl, milyen kriptovalutaval kapcsolatos szolgaltatok
miikddnek a vildgban, és kik az tigyfeleik.

Egyre valoszinilibb, hogy nem lehet megakadalyozni a kriptovalutak foko-
zott térnyerését a pénziigyi szektorban. Egymassal szemben all azonban két
allami/tarsadalmi érdek: az innovativ technologiak szarnyalasanak lehet6vé
tétele és a vagyonmozgasok atlathatéosdganak, korladtozhatosdganak érdeke.
Minden bizonnyal azokon a pontokon lehetséges megteremteni a kriptovalu-
tak atlathatosagat, ahol a hatosagi ellendrzés és feliigyelet allo pénziigyi szol-
galtatok és személyek megjelennek. Ha olyan szabalyozas kidolgozésara ke-
riilne sor, amely szerint egy vallalkozas (bizonyos limit felett) csak akkor
érhet el profitot a kriptovalutakbol szarmazo iigyletbdl (kriptopénzvaltok,
online-tarca-szolgaltatok, kriptopénz-ATM-iizemeltetok stb.), hogyha az ligy-

50 Marten Risius — Kai Spohrer: A Blockchain Research Framework. Business & Information Systems
Engineering, vol. 59, no. 6, 2017, pp. 385-409. https://doi.org/10.1007/s12599-017-0506-0

51 Példaul az Europol EC3 blokklancelemzd platformja.

52 Bar e cikk irasakor is vannak kedvezd jelek arra, hogy ez megvalosul.
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felét beazonositotta, az jelentds korlat volna azzal szemben, hogy a krip-
topénzeket a blinds vagyon eredetének elrejtésére, legalizalasara, vagy fel-
hasznalasara alkalmazzak. Ezek a rendelkezések a pénzmosas elleni normak-
bol is kovetkeznének, de ezek betartatdsa, kikényszeritése jelenleg nem
torténik meg.

A kriptovalutak sorsat nagyon jelentds részben a kapcsolodo jogi szaba-
lyok hatarozzak meg, azazhogy az egyes allamok milyen mértékben tiltjak,
korlatozzak a hasznalatukat.

Korabbi kutatasi eredményekbdl jol 1athatd, hogy a kriptovalutakat nagy
aranyban hasznaljak blincselekmények elkdvetéséhez”, illetve blinds forras-
bol szdrmazo javak mozgatasara, elrejtésére. Megitélésem szerint bizonyosan
maradnak olyan allamok — jellemzden offshore teriileten —, amelyekben a
kriptovalutdk konvertibilis valutakra torténé atvaltasa megoldhaté marad, igy
nem vonhatok ki a kriptovalutak a pénzmosas eszkodztarabol. Sokkal célsze-
rlibb szélesebb korben lehetdséget adni nekik, €s a sajat jogrendszeriinkben a
térvényes ¢€s ellendrizhetdé mikodés keretein beliil tartani. A tiltdsokkal és su-
lyos korlatozasokkal ellentétben célszeriibb az enyhe korldtozasok és szaba-
lyozott keretek megteremtése. Hasonldan a kriptografiai megoldasokhoz,
vagy a torhalozathoz: a szellemet nem lehet visszazarni a palackba, igy meg
kell probalnunk kordaban tartani és a lehetdségekhez mérten feliigyelni.

53 Sean Foley — Jonathan R. Karlsen — Talis J. Putgins: Sex, Drugs, and Bitcoin: How Much Illegal Acti-
vity Is Financed Through Cryptocurrencies? 2018.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3102645
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