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Tanúsítványok értékelése ellátási láncok IT biztonsági 
megfelelésének vizsgálatára
Barta Gergő
IT Menedzser, PhD hallgató
Deloitte Üzletviteli és Vezetési Tanácsadó Zrt., Szent István Egyetem Gazdálkodás és Szervezéstudományok Doktori Iskola
e-mail: gbarta@deloittece.com

Absztrakt
A szervezetek és ellátási láncok a közös együttműködés hatékony-

ságának növelése érdekében operatív szinten is mindinkább integ-
rálódnak, mely magába foglalja a közös adatkezelést és informati-
kai rendszerek megosztását, ezért jogosan merül fel az elektronikus 
erőforrások sértetlenségének, bizalmasságának és rendelkezésre ál-
lásának a kockázata, mely az egymásra utaltságból, a kellően nem 
ellenőrzött IT biztonsági kontrollok üzemeltetéséből és a kibervé-
delmi fenyegetettségekből ered. Egy szervezetnek nem elég a saját 
biztonsági környezetének magas színvonalon történő üzemelteté-
se, meg kell bizonyosodnia arról, hogy partnerei is betartják az 
általa megkövetelt IT biztonsági kontroll-előírásokat, mivel egy-
egy hiányosság az ellátási láncban az egész lánc reputációjába ke-
rülhet. A megfelelési kényszer jogi oldalon is megjelenik, a GDPR 
2018. május 25-étől kötelező érvényű, ezért kiemelt figyelmet kell 
fordítani a személyes adatok védelmére. A cikk célkitűzése, hogy 
kielemezze azon tanúsítványokat, melyek bizonyosságot adhatnak 
egy szervezetnek, hogy beszállítói és partnerei is követik az IT biz-
tonsági jógyakorlatokat, melyet akár szerződésben is kiköthet.

Kulcsszavak:
IT biztonság, Ellenőrzés, Tanúsítás, Kockázatkezelés, Harma-
dik fél tanúsítása

Abstract
Organizations and supply chains are increasingly getting in-

tegrated at operational level so as to enhance the effectiveness of 
joint cooperation, which includes joint data management and the 
utilization of shared IT services, therefore there is a risk of comp-
romised integrity, confidentiality and availability of information 
resources that is arising from the interdependence of companies, 
the ineffectively operated IT security controls and cyber security 
threats. It is not enough for an organization to operate its own 
security environment in an effective manner, it must ensure that 
its partners also comply with the IT security control require-
ments. Even a single deficiency in the supply chain can lead to 
reputational loss for each of the organizations. The pressure to 
be compliant has also appeared from legal part, the GDPR has 
become mandatory to be implemented since 25 May 2018, and 
thus, special care must be paid to the protection of personal data. 
The purpose of this article is to analyze the certifications that may 
provide assurance to an organization that its suppliers and part-
ners also follow IT security best practices, which they can even 
enforce in their contract.

Keywords:
IT security, Audit, Certification, Risk management, Third party 
assurance
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1. Bevezetés

A globalizációnak, az egyre inkább növek-
vő piaci versenynek, az egyre komplexebb 
és egyre rövidebb életciklusú termékeknek, 
az egyre gyakrabban változó vevői igények-
nek, valamint napjaink talán egyik legje-
lentősebb tényezőjének, vagyis a digitális 
transzformáció hatásának köszönhetően 
új gyártási technológiák, üzleti folyama-
tok,  újszerű vállalati stratégiák, üzleti mo-
dellek, rugalmas szervezeti struktúrák és 
globális ellátási lánc hálózatok alkalmazása 
válik szükségessé (Tóth et.al,2017a, 2018, 
Kozma et.al, 2017). Az ellátási láncokba 
szerveződő vállalatoknál a fenntarthatóság 
kérdése beépült a vállalati politkák közé. 
A legismertebb környezetirányítási rend-
szer  (IR) az EMAS, melynek előfeltétele az 
ISO 14001 szabvány megléte (Kovács et.al, 
2018)
Ezért a szervezetek és ellátási láncok a közös 
együttműködés hatékonyságának növelése 

érdekében operatív szinten is mindinkább 
integrálódnak. Az üzleti folyamatok ma-
gas szintű automatizálása és a technológia 
trendek követése potenciális üzleti előnyhöz 
vezethet, azonban, a mai nap inkább már a 
lemaradás kockázatát próbálják meg a szer-
vezetek mérsékelni komplex és intelligens 
rendszerek fejlesztésével és implementálásá-
val, amely ugyanakkor számos sérülékeny-
séget rejt magában (Görcsi et al., 2019). 
Ezen sérülékenységeket a támadók gyorsan 
kihasználhatják, és pillanatok alatt kezet 
emelhetnek a kiszemelt szervezet üzletileg 
kritikus adatvagyonára. A rosszindulatú ki-
berbűnözőkön kívül veszélyt jelenthetnek a 
szervezet saját munkatársai is, akik véletlen 
vagy szándékos módon is kijátszhatják az 
informatikai rendszerek sérülékenységeit, 
és akarva-akaratlanul is segítenek illeték-
telenek kezébe juttatni értékes adatokat. A 
szervezetek számára kiemelten fontos, hogy 
magas színvonalú, hatékonyra tervezett, 
implementált és üzemeltetett IT biztonsági 

kontrollokkal rendelkezzenek, ha az adat-
szivárgásból és illetéktelen felhasználásból 
eredő kockázatokat mitigálni szeretnék 
(Barta – Görcsi, 2019). Az integrált együtt-
működés a partnerek, kiszervezést végrehaj-
tó szolgáltatók és a teljes ellátási lánc sze-
replői között azonban további kockázatokat 
jelent az IT biztonság szemszögéből is. Az 
ellátási lánc szereplői nem képesek mindig 
a többi résztvevő informatikai környezetét 
kontrollálni, ezért egy gyenge IT bizton-
sági kontroll-környezet a teljes láncra néz-
ve fenyegetettséget jelent, melyet komoly 
pénzügyi bírság követhet. Boyens (2016), a 
NIST program vezetőjének kutatása szerint 
az adatszivárgások 80%-a ered az ellátási 
láncokból, és a kutatás résztvevőinek 72%-a 
nyilatkozott arról, hogy nem rendelkeznek 
teljes rálátással az ellátási láncuk szereplői-
re. Továbbá, az incidensek 55% több, mint 
25 millió dollár kárt okoz (Boyens, 2016). 
Kieras et al. (2020) külön kiemeli, hogy az 
IoT eszközök elterjedésével ezen kitettség 
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várhatóan tovább nő. Bár javasolt szerződé-
sekben külön záradékot meghatározni kizá-
rólag az IT biztonsági követelményeknek, a 
legnagyobb akadályt az jelenti, hogy számos 
esetben a partnerek nem képesek annak 
teljes mértékben megfelelni, ezért szüksé-
gessé válhat a megfelelőség kikényszerítése 
további eszközökkel. Egyrészt a biztonsági 
tudatosságot magas színvonalon biztosíta-
ni kívánó szervezet rendelkezhet úgy, hogy 
időszakoson auditot végez, tehát az általa 
alkalmazott biztonsági szakértőgárdát bízza 
meg, hogy ellenőrizze partnerei megfelelő-
ségét. Ez a megoldás akkor működőképes, 
ha a szervezet rendelkezik belső szakérte-
lemmel és kidolgozott audit stratégiával. 
Az is gyakori példa, hogy a partnerek által 
belsőleg elvégzett audit zárójelentését kéri 
be a szervezet és értékeli ki, azonban ebben 
az esetben felmerül a függetlenségi kérdés, 
azaz az auditált szervezet függetlenül a nem 
megfelelés következményétől, a vezetéstől 
és üzleti célkitűzésektől szuverén módon 
végezte-e el a vizsgálatot (Barta, 2018b). A 
harmadik lehetőség külső ellenőrök megbí-
zása, akik valamilyen akkreditációs szerve-
zettől vagy független könyvvizsgálótól ér-
keznek, és képesek tanúsítani vagy auditálni 
a partnereket a megbízó fél részére valami-
lyen keretrendszer alapján, ezzel bizonyos-
ságot szerezve a megbízónak a megfelelés 

tényéről. A tanúsítványok és bizonyosságot 
adó auditjelentések köre sokszínű, a továb-
biakban a legnépszerűbb és leggyakrabban 
alkalmazott lehetőségek kerülnek bemuta-
tásra és értékelésre. A cikkben ismertetett 
tanúsítványok és auditjelentések összefogla-
ló táblázatát az 1. táblázat szemlélteti.

2. Módszertan

Az elemzés hatóköre a jelenleg piacon lege-
lismertebb tanúsítványok és audit riportok 
köre a teljesség igénye nélkül. Az elemzés 
kiterjed a tanúsítványok célkitűzéseinek 
megértésére és alkalmazhatósági kérdéseire. 
Fókuszban az ellátási láncok általi felhasz-
nálhatóság, követelményrendszer, rugalmas 
testreszabhatóság és az árazás áll. Az elemzés 
nem teljeskörű, azaz a cél nem az, hogy át-
fogóan tárgyalásra kerüljenek az egyes tanú-
sítványok, hanem a fő kérdés az volt, hogy 
melyeket érdemes elvárni a partnerektől 
koncentrálva IT biztonsági kérdéskörökre. 

3. Tanúsítványok és audit-
jelentések

3.1 ISO/IEC 27001 – Infor-
mációbiztonsági IR

Az egyik legnépszerűbb szabvány, mely le-
hetőséget biztosít akkreditációra az IT biz-
tonsági kontroll-környezet megfelelésének 
biztosítására az ISO/IEC 27001. 2018 év 
végén az ISO (International Organization 
for Standardization, azaz Nemzetközi Szab-
ványügyi Szervezet) által végzett kutatás 
szerint a világon 31.910 szervezet rendelke-
zett érvényes tanúsítvánnyal 2018-ban, míg 
a Magyarországon működő cégek között ez 
a szám 484 (ISO, 2018). A szabvány alap-
vetően két részből áll; az első alkotórész az 
Információbiztonsági Irányítási Rendszer, 
mint a biztonsági szervezet és folyamatok 
összességének rendszere és hozzá kapcso-
lódó elvárások együttese, a második rész 
a konkrét IT biztonsági követelmények 
listája kategóriánként (ISO/IEC 27001, 
2013). A szabvány hiányossága, hogy je-
lenlegi állapotban elévültnek tekinthető, 
számos új technológiai trenddel kapcso-
latos követelmény nem szerepel benne. 
Ilyen pl. a felhőszolgáltatásokra vonatkozó 
megkötések, mely röviden és összefoglalóan 
az informatika egy részének, vagy egészé-
nek harmadik félhez történő kiszervezését, 
szolgáltatásként való igénybevételét jelenti 
általában előfizetéses rendszerben (MNB, 
2019). Mindazonáltal az ISO/IEC 27001 
rugalmas szabvány, mivel a követelmények-
hez a szervezet által meghatározott egyéb 

1. táblázat: Tanúsítványok és auditjelentések összefoglaló táblázata
Forrás: Saját szerkesztés

1 Becsült érték
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kiegészítő kontrollok köre is beépíthető, 
ezért javasolt szerződéses formában nem ki-
zárólag a szabvány meglétét előírni, hanem 
az extra elvárásokat is megkövetelni, mely 
az Alkalmazhatósági Nyilatkozatban kerül 
definiálásra (Heron, 2019). A szabvány 
rendelkezik egy külön kontroll kategóriá-
val, amely a beszállítók menedzsmentjével 
foglalkozik, tehát harmadik felek IT biz-
tonsági szabályozása is teret nyer benne, 
mely betartatása az  ellátási lánc szereplői 
között megfelelőséget kényszeríthet ki. A 
tanúsítvány megszerzése lehetséges apróbb 
kontroll-hiányosságok együttes meglétével, 
mely azt jelenti, hogy a tanúsítvány szerző-
dés szerinti bemutatásával nem derül fény 
az esetleges hibákra, mivel az nem része az 
oklevélnek. A tanúsítvány nem bizonyos-
ságot adó auditjelentés. A PivotPoint Se-
curity (2020) adatai alapján a tanúsítás ára 
kb. 10.000 dollár, amely nem tartalmazza 
a szervezet további költségeit pl. a felkészü-
lést a megfelelésre, vagy az éves fenntartási 
költségeket. Továbbá, az ár a tanúsítandó 
szervezet hatókörétől is függ, ami jelenti az 
akkreditációba bevont telephelyek számát, 
nagyságát, az üzleti környezet komplexitá-
sát stb. Összességében az ISO/IEC 27001 
egy jól kidolgozott, széleskörben elfogadott 
szabvány, a tanúsítás független akkreditá-
ciós fél végzi, ezért indokoltnak tűnik az 
implementálását az ellátási láncon keresztül 
kikényszeríteni.

3.2 ISO/IEC 27701 – Adatvé-
delmi IR

Az ISO/IEC 27701 az ISO/IEC 27001 
2019-ben megjelent szabvány kiegészítése, 
mely számba veszi a személyes adatokra vo-
natkozóan az adatvédelemmel kapcsolatos 
jogi követelményeket, és az informatikai 
kontroll-katalógust az ISO/IEC 27001-hez 
képest további 32 helyen egészíti ki (ISO/
IEC 27701, 2019). A szabvány majdnem 
egészében a GDPR által támasztott követel-
ményeket sorolja fel, ezért az implementálá-
sa nagyban segítheti a jogi megfelelést is. Az 
ISO/IEC 27701 önmagában nem tanúsít-
ható, kizárólag az ISO/IEC 27001 szabvány 
részeként, ezért árazás tekintetében hasonló 
paraméterekkel rendelkezik. A szabvány két 
fontosabb terület mentén elkülöníthető; 
első része a személyes adatkezelőkre vonat-
kozik, a második, az adatfeldolgozókra. A 
GDPR megjelenése óta a személyes adatok 
védelme az érintett vállalatok egyik kiemelt 
prioritása, mely nem kizárólag reputáci-

ós kockázatot jelent, de a pénzügyi bírság 
is jelentős, melyet adott nemzetgazdaság 
adatvédelmi hatósága szab ki nem megfe-
lelés esetén (Barta, 2018a). Amennyiben az 
ellátási láncban történik közös adatkezelés, 
adatfeldolgozás, mely ügyfelek, partnerek, 
munkavállalók személyes adatait érinti, 
akkor az ISO/IEC 27001 mellé javasolt az 
ISO/IEC 27701 implementálása is.

3.3 ISO 22301 – Üzletmenet 
Folytonossági IR

Az ISO szabvány család egy másik szabvá-
nya az ISO 22301, melynek fókuszterülete 
az üzletmenet folytonosság biztosítása. Az 
üzletmenet folytonosság fenntartása az ellá-
tási láncok esetén kiemelten kritikus, mivel 
bármilyen válsághelyzet vagy katasztrófa 
esetén a stabil üzletműködésben bekövetke-
ző zavarok a lánc összes szereplőjét negatí-
van érintheti, ezáltal fennakadást okozva az 
ellátásban és szállításban. A szabvány rész-
letesen tárgyalja az üzletmenet folytonosság 
fenntartásához szükséges folyamatokat, te-
endőket és az irányítási rendszer üzemelte-
téséhez szükséges követelményeket. Az ISO 
22301 bevezetése szinte kikerülhetetlennek 
tűnik, azonban az ISO/IEC 27001 egy 
külön fejezetben szintén részleteiben tár-
gyalja a témakört, melyhez az ISO 22301 
csak részben ad hozzá új elvárásokat, ezért 
javasoltnak bizonyul elsődlegesen az ISO/
IEC 27001 megkövetelése, majd a kritikus 
beszállítók esetén az ISO 22301 kikény-
szerítése, amennyiben nem elégségesek az 
ISO/IEC 27001-ben közölt elvárások. Ez 
a gondolatmenet az akkreditált szervezetek 
számából is tetten érhető, míg világszerte 
2018-ban 1.506 szervezet rendelkezett a 
tanúsítvánnyal, hazánkban csupán 6 volt az 
akkreditált szervezetek száma, mely töredé-
ke az ISO/IEC 27001-el tanúsított szerve-
zeteknek (ISO, 2018). Az árazás tekinteté-
ben nincs konkrét publikált adat, azonban, 
ha az ISO/IEC 27001 akkreditáció árából 
indulunk ki, az első tanúsítás, egyéb költsé-
gek nélkül, kb. 6.000 dollárra tehető.

3.4 SOC1/SOC2/SOC3 – 
Szolgáltató Szervezetek 
Tanúsítása

A SOC1/SOC2/SOC3 valójában au-
dit riport típusok, keretrendszerek, tehát 
alapvetően a tanúsító szervezet (okleveles 
könyvvizsgáló) nem oklevelet, hanem egy 

auditjelentést bocsájt ki. Legnagyobb elő-
nyük, hogy bizonyosságot nyújtó riportok-
ról van szó, mely részleteiben tartalmazza a 
tesztelt kontrollok körét, audit eljárásokkal 
ellátva, beleértve a hiányosságok részletes le-
írását, ezért az ISO tanúsításokkal ellentét-
ben sokkal részletesebbek, mely nagyobb és 
valósabb képet adhat az ellátási lánc szerep-
lőinek IT biztonsági helyzetéről. Ezért is a 
megosztásuk korlátozott, mivel potenciális 
IT biztonsági sérülékenységet tartalmazhat, 
így csak egy szűk partneri körnek érdemes 
kiadni, azonban marketing célokból érde-
mes a riport meglétét feltüntetni pl. web-
lapon. A három különböző riport között 
lényegi különbségek vannak. A SOC1 egy 
olyan audit riport, mely a szolgáltató azon 
kontrolljaira vonatkozik, mely a partner/
ügyfél pénzügyi beszámolójára hatással le-
het, pl. ha az informatikai beszállító a szer-
vezet vállalatirányítási rendszerét üzemelte-
ti. A SOC2 és SOC3 esetén az auditor 5 
bizalmi elv (trust principles) mentén végez 
vizsgálatot, amelyek a bizalmasság, feldolgo-
zási tevékenység integritása, rendelkezésre 
állás, biztonság és adatvédelem kategóriák. 
A SOC1 és SOC2 a legrugalmasabb ripor-
tok, tehát a hatókörben lévő IT biztonsági 
kontrollok köre a kötelező kritériumokon 
kívül tovább bővíthetőek. A SOC3 annyi-
ban különbözik a SOC2-től, hogy főleg 
marketing célokra lehet alkalmazni, mivel 
általánosabb jellegű és nem tartalmaz bizal-
mas információt az IT biztonsági működés-
sel kapcsolatban (AICPA, 2020). Két féle 
riport típus különíthető el; Type I., mely 
kizárólag a kontrollok megfelelését tervezés 
szinten tárgyalja, míg a Type II., mely imp-
lementáció és működési hatékonyság men-
tén is véleményezni az adott szervezet IT 
biztonsági működését. A SOC2 és SOC3 
számára előírt kontroll-követelmények az 
AICPA (American Institute of Certified 
Public Accountants, azaz Könyvvizsgálók 
Amerikai Szakmai Szervezete) által kiadott 
„Trust Services Criteria”-ban találhatóak, 
amely az ISO/IEC 27001-hez hasonlóan 
ugyancsak több pontban részletezi az el-
várásokat a beszállítók felé, mint pl. adat-
védelmi követelményeket harmadik felek 
részéről, a beszállítók értékelését, oktatását 
illetve egyéb információbiztonsági elvárá-
sokat (AICPA, 2017). A SOC1 és SOC2 
riportok ára hasonló, az SSAE-16 oldal sze-
rint alapvetően a Type I. riport 10.000 és 
20.000 dollár között mozog, természetesen 
itt sem számolva a felkészülés költségével 
és egyéb megelőző felkészülési auditokkal 
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(SSAE-16, é.n.). A TrustNet (é. n.) ajánlat-
kérő oldalán a Type I. riportok ára 20.000 
dollártól kezdődik, míg ez Type II. esetén 
30.000 dollár, azonban itt is fontos kiemel-
ni, hogy az árazást nagyban befolyásolja az 
audit hatóköre, ami a telephelyek és irodák 
számát, kontrollok mennyiségét és komp-
lexitását és tesztelendő alkalmazásokat je-
lent. SOC3 esetén nem elérhető publikus 
árazás, azonban a SOC3 a SOC2 riportok-
ból könnyedén elkészíthető, ezért, ha mar-
keting célú anyagra van szükség, érdemes 
elsőre egy SOC2-t elvégezni, majd abból 
SOC3-at kivonatolni.

4. Konklúzió

A cikk célja az volt, hogy magas szinten 
összegezze az elérhető tanúsítványokat és 
megszerezhető auditjelentéseket, melye-
ket érdemes megkövetelni a beszállítóktól 
és partnerektől, sőt akár együttműködés 
feltételévé tenni. Az értékelés alapján leg-
jobban javasolt az ISO/IEC 27001 és/vagy 
SOC2 elvégzése, mely látható módon nem 
kizárólag bizonyosságot ad az IT biztonsá-
gi helyzetről egy adott szervezet esetén, de 
segíthet azt megerősíteni ezzel csökkentve a 
potenciális adatszivárgások és a jövőben be-
következő IT biztonsági incidensek számát. 
Az ellátási láncokban kiemelten fontos az 
együttműködések biztonságának fenntartá-
sa érdekében követelményrendszert támasz-
tani a partnerek részére, ezért a folyamatos 
ellenőrzésnek és tanúsításnak komoly hatá-
sa van a kockázatkezelésben.
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