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Narrativak haléjaban — Rendszerezo széljegyzetek egy
igéretesen indulo6 parbeszédhez

Mivel a szamitogépek alkalmazasa igen gyorsan terjed mindentitt, biztositani
kell, hogy beépitésiik a lehet6 legfelel6sségteljesebb mddon és olyan iitemben
torténjék, ami az embereket nem teszi ki sziikségtelen kockazatoknak. A tech-
noldgiai yjitasok folytan fellépd kockazatok ismertek voltak mar joval a sza-
mitogépek megjelenése el6tt is: nem most torténik meg el6szor, hogy az ember
valami olyan kiillondsen hasznos 4j technoldgidra tett szert, ami potencidlisan
veszélyes lehet. A tanulmany szerz6je sokféle olyan érdekes parhuzamot von
a nagynyomasu gozgépek korai fejlédési szakasza és a szoftverfejlesztés mai
helyzete kozott, ami alkalmazhato a szamitogépek komplex rendszerekben
valo hasznalatara.
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Nancy G. Leveson*
Nagynyomdsu gézgépek
és szamitogépszoftver

»Egy jelenség tudomdnyes magyardzata a raciondlis rend mintaszerd Fifejexédésénet
tiinhet, dm ebbdl nem sxabad arra kivetkextetniink, hogy a magyardzat megtaldlisa is
ennek a rendnek megfelelden tortént. A tudomdny csak a tények megdllapitdsa utin feje-
i ki a rendet, elrehaladdsa kizben azonban — kiilonisen ax egyes kutatdsi teriiletek é-
vonaldban — stirzavaros képet mutat és szenvedélyes vitdk kereszittiizében dll.”
William Ruckelshaus [33, 108]

A szamit6gépek alkalmazdsa a potenciilisan veszélyes gépi berendezések ellenérzé-
sére fokozddé figyelmet valtott ki a szoftverek lehetséges hibdi irdnt, amelyek esetleg hoz-
zdjarulhatnak silyos balesetek bekovetkezéséhez. A szamitégéppel sszefiiggd balesetek
szdma — azoknak a korldtozdsoknak kdszonhet8en, amelyeket a biztonsigi szempontbdl
kritikus fontossagi vezérlési és ellendrzési dramkorokben valé alkalmazdsukkal szemben
életbe léptettek — mindeddig csekély volt. Ahogyan azonban egyre szélesebb kérben felis-
merik a szdmitégépek felhasznaldsidnak gazdasigi és technoldgiai elényeit, alkalmazisuk
igen gyorsan terjed mindeniitt. Biztositanunk kell tehat, hogy a szamit6gépek beépitése a
biztonsagi szempontbdl kritikus rendszerekbe a lehetd legfeleldsségteljesebb médon és
olyan iitemben torténjék, amely az embereket nem teszi ki sziikségtelen kockazatoknak.

A technolégiai djitdsok folytin fellépd kockadzatok ismertek voltak mar j6val a sza-
mitégépek megjelenése eldte is: nem most torténik meg elészér, hogy az ember valami
olyan kiilondsen hasznos 1j technoldgidra tett szert, amely potencidlisan veszélyes lehet.
Mieldtr megismételnénk ugyanazokat a hibdkat, amelyeket el6deink elkévettek, tanul-
hatunk a multbél. Sokféle olyan, szimunkra kiil6ngsen érdekes parhuzam vonhaté a
nagynyomdsu gézgépek korai fejlédési szakasza és a szoftverfejlesztés mai helyzete ko-
zott, amelyek alkalmazhaték a szaimitégépek komplex rendszerekben valé hasznilatira.

A felrobbané kazdnok problémadi

A nagy taldlmdnyok sohasem, a nagy felfedezések pedig csak ritkdn egyetlen értelem
mitvei. Minden nagy taldlmdny valdjaban vagy a kisebb taldlmdnyok egyfajta aggre-
gdtuma, vagy pedig valamilyen elrehaladdsi folyamat sordn megtett végsd lépés.
Nem teremtés, hanem nivekedés — éppiigy, mint a fik nivekedése az erdiben. Ebbil

* Computer Science and Eng. Dept., FR-35. Seattle: University of Washington, WA 98195.

E tanulmény réviditett viltozata megjelentaz JEEE Computer 1994. oktéberi szimaban. Teljes szovege
megnyit6 el6addsként hangzott el az 1992 méjusaban Ausztrilidban, Melbourne-ben tartott nemzetkézi szoft-
verfejlesztési konferencian (International Conference on Software Engineering), és megjelent a konferencia kiad-
vanyiban is.
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kivetkezik, hogy ugyanaz a taldlmdny gyakran killonbixd orszdgokban egyidejitleg
sxitiletik meg, tibb ember munkdjdanak gyiimolcseként. Egy-egy fontos taldlmdny gyak-
ran még az elott bukkan fel, hogy a vildg készen dlina a befogaddsdra, és a boldogta-
lan feltaldli — sajdt kudarca révén — megtanulja, hogy ha valaki megelozi kordt, ex
éppolyan sxerencsétlenség lehet szdmdra, mint ha lemarad a kortdl. A taldlmdnyok
csak akkor vdlnak sikeressé, amikor nemcsak sziikség van rdjuk, hanem ax emberiség
értelmileg mdr elég fejlett ahhoz is, hogy sziikségességiiket felismerve és elismerve azon-
nal haszndlatba vegye dket.

Robert H. Thurston: A gdzgép fejlidéstirténete (A History of the Growth of the
Steam Engine, 1883)

A g6z erejének felhaszndldsa terén az els6 ismert kutatdsok koziil tobb kisérlet az
i. e. 60 koriil élt alexandriai Hérén* nevéhez fiiz6dik. Csak a'16. és a 17. szdzadban ke-
riilt azonban sor arra, hogy a gézenergia kutatdsat a binyikba beszivirgé viz kiszivattyi-
zdsdnak problémaija egyfajta érdekességbdl sziikségszerliséggé tette. Szamos feltaldlé
prébdalta meg igdba fogni ezt az erdforrést, de az elsd gézzel meghajtott mitkods gépezet
megépitésének és értékesitésének érdemét rendszerint Saverynek tulajdonitjak. Azu-
tin Newcomen tervezte meg 1700 koriil azt a gyakorlatban is felhaszndlhat6, henger-
ben ide-oda mozgé dugattytival miik6dd gépet, ami valamennyi rd kovetkezs gézgép
eléfutéra let.

1786-ban James Watt miiszerkészitként dolgozott a glasgow-1 egyetemen, €s azt
a feladatot kapta, hogy javitsa meg a Newcomen-gép egyik modelljét, amelyet a termé-
szetfiloz6fiai 6rikon haszniltak. A térténelemben el6fordulé szerencsés egybeesések
egyike folytdn Watt mér kordbban bariti viszonyba keriilt tébb professzorral, koztiik dr.
Joseph Blackkel, a kémia professzordval, aki megbeszélte vele 4j felfedezését: a latens
hé jelenségét. Watt volt az egyetlen a gézgép korai fejleszt6i kozote, akinek kozvetlen
és kozvetett kapcsolatai voltak olyan tudésokkal, akik a héjelenségeket tanulmanyoz-
tdk [17].

Watt arra az elhatdrozdsra jutott, hogy tovibbfejleszti Newcomen késziilékér, és
szdmos fontos elgondolédst szabadalmaztatott, koztiik a gdz stiritésére szolgald kiilon-
all6 kondenzaror alkalmazdsat, tovibbi egy olyan gép terveit, amely rotdciés mozgist
hoz létre. Mindez éppen abban az idGszakban tértént, amikor az ipari forradalom ad-
dig soha nem ldtott sziikségletet és igényt teremtett a gépi meghajtéerd irdnt. Watt
egy Matthew Boulton nevii sikeres gyirossal kozosen eldillt egy olyan gézgép tervé-
vel, amely a 18. szdzad utolsé évtizedében lezajlott technolégiai fejlddés élvonalidt
képviselte. A gbzenergia alkalmazdsa mind a termelékenység, mind a termelt dru-
mennyiségek tekintetében 4talakitotta az egész ipart, és még ennél is forradalmibb-
viltozdsokat hozott a kozlekedésben és a szillitdsban, amikor mozdonyok és hajék
meghajtdsira alkalmaztik. Boulton és Watt gépei alacsony (5-15 psi)** nyomdst gézt
hasznéltak, ami behatérolta hatékonysigukat és gazdasidgossagukat. A nagyobb (1 at-

* Hér6n munkdssdganak idejét egyes kutat6k jéval kordbbra, az i. e. 220-150 kozotti idGszakra te-
szik. - A ford.

** psi (pound per square inch): font/négyzethiivelyk, a nyomds angolszdsz mértékegysége. A normil lég-
nyomds koriilbeliil 14,7 psi. — A ford.
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moszféra f6l6tti) nyomds nagyobb teljesitményii és gazdasagosabb gépeket tett volna
lehetévé, de Watt ezt ellenezte, azon az alapon, hogy a nagy nyomads fokozza a robba-
nds veszélyét, és igy elfogadhatatlan kockéazatot jelent. Noha Watt és Boulton ellendllt
anagynyomadsu gézgépek bevezetésének, szabadalmuk 1800-ban lejart, és hamarosan
megjelentek az ilyen gépek is. Oliver Evans az USA-ban és Richard Trevithick Angli-
dban szinte egyidejiileg tervezett olyan hajtémiiveket, amelyek kondenzérorral vol-
tak elldtva, és a g6zt kozvetleniil egy dugattyt mozgatdsara haszniltdk. Ezeknek az
dgynevezett nagynyomdsu gdzgépeknek a mikodéséhez az atmoszferikusnal na-
gyobb géznyomasra volt sziikség.

A nagynyomdsi g&zgép elsd széles korben elterjedt alkalmazédsa — a gézhajékon —
gyakori és végzetes kovetkezményekkel jaré robbandsokhoz vezetett: az utasok és a le-
génység tagjai egyardnt a levegdbe repiiltek, leforrizédtak, megsériiltek a szétrepiild
fémrepeszektdl, a robbandsok sokakat levetettek a g6zhajék fedélzetérdl, és ezek a sze-
rencsétlenek a tengerbe fulladtak. A balesetek gyakoriak voltak a nagynyomdsi géz
ipari alkalmazdsaindl is. A korai gézgépeknél rossz mingségli, gyenge anyagokat hasz-
néltak, alacsony szint{i szakmai kovetelményeket tdmasztottak veliik szemben, a gépé-
szek nem rendelkeztek megfeleld szakértelemmel, mert hidnyos volt a kiképzésiik, és
siilyos problémak voltak a mingség-ellendrzéssel [10].

Mivel a gépészek jellemzben csak informdlis és rendszertelen képzésben része-
siiltek, az USA-ban nagy volt az igény a képzés intézményesitése és a standard kovertel-
mények feléllitdsa irdnt. Még az a javaslat is napirendre keriilt, hogy a szévetségi kor-
mény létesitsen kiilon akadémidt a géztechnolégia tanulmédnyozisira és oktatdsira.
Mindebbdl azonban semmi sem lett, és a gépészek még sok éven at szinte csak tetszd-
legesen vilasztott képzést kaptak [30]. Watt elérejelzései az ) hajtémii veszélyességét
illeten helyesnek bizonyultak. Cameron és Millard igy irt:

»Ahogy a gézenergia technolégidja fejlodote, Watt egyre nehezebb dilemma-
val taldlta szemben magat: a nagyobb teljesitmény és nagyobb hatékonysig
irdnydban érvényesiild trend egyittal megnovelte a robbandsok kockédzatit.
Az iltala létrehozott technolégia kicstszott az ellendrzése aldl, és egyre na-
gyobb veszélyt jelentett az életre és a tulajdonra nézve egyardnt. Watt arra
szdmitott, hogy a nagynyomadsu g6z alkalmazdsab6l még t6bb baleset és ha-
lileset fog szdrmazni. A kozbiztonsdgot érints fenyegetés most mar bedrnyé-
kolta a gézenergia kozhaszni felhasznéldsit...”

Am mit tehetett Boulton és Watt? Nem voltak abban a helyzetben, hogy
szembeszilljanak azokkal a gazdasagi erSkkel, amelyek egyre nagyobb telje-
sitményt koveteltek a gézgépektdl, ugyanis ha megtagadtdk volna, hogy to-
vibbfejlesszék a technolégidt, szimos mds — kevésbé j6l képzett vagy akir
képzetlen gépész — kész lett volna villalni a nagynyomdst g6z alkalmazasa-
val jar6 kockédzatokat. Minddssze annyit tehettek, hogy rdirdnyitottdk a koz-
vélemény figyelmért az 1) technolégidban rejld veszélyekre, és emlékeztet-
ték mérnoktdrsaikat a kozbiztonsdg garantdldsa terén fennill6 speciélis
kotelezettségeikre. Wate vitdt kezdeményezett az j technolégia kockézatai-
16l, és befolyasat arra hasznélta fel, hogy nyomast gyakoroljon a biztonsigo-
sabb és miiszakilag jobban kivitelezett alternativ megolddsok bevezetése ér-
dekében [10, 6-7. oldal].
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Watt kampénya a nagynyomdsu gépek alkalmazasa ellen — néhdny nagy nyilvdnos-
sagot kapott balesettel egyiitt — lelassitotta ezek elterjedését Anglidban. Trevithick ar-
6l panaszkodott, hogy versenytérsai erGsen eltiloztdk a kockdzatok és a balesetek je-
lentgségét:

»Azt hiszem, hogy B. és Watt urak készek minden téliik telhet6t megtenni
annak érdekében, hogy a robbandsveszélyt az Gjsigokban és maginleveleik-
ben is egészen masként tiintessék fel, mint amilyen az a valésdgban” [17].

A nagynyomdsi g6z alkalmazisdnak egyik német timogatéja 1842-ben azt irta,
hogy a gézgép fogyatékossigairdl és biztonsagi kockézatairdl foly6 intenziv vitdk elfed-
ték az 4j gépek eldnyeit, és ,elégedetlenséget viltottak ki az ipari kozosségben” [10].

A kozvélemény hdborgisa ténylegesen arra kényszeritette a nagynyomdsu gézgé-
pek tervezdit, hogy biztonsagi berendezéseket épitsenek be a gépekbe [12]. Az ilyen ti-
pust gépek kockédzatai nem magébdl a hajtémiibél, hanem a kazdnbél szarmaztak: a ka-
zdn volt az, ami felrobbanhatott, és ez okozta a legtébb baleseti sériilést. A kazdngyartds
technolégiai szinvonala azonban elmaradt a gépek gyors tokéletesitésétdl. A mérnokok
munkija nyomdn gyorsan felhalmozédtak a termodinamikara, a géznek a hengerben
mutatott viselkedésére, a berendezések gyirtdsdhoz hasznélt anyagok erdsségére és a
g6zgép miikodésének sok mds aspektusdra vonatkozé tudomdnyos ismeretek. Kevés
tudoményos eredmény 4llt azonban rendelkezésre a g6znyomésnak a kazdnban valé ki-
alakuldsara, a korr6zié és az anyagromlds hatédsaira, valamint a kazdnrobbandsok okaira
vonatkozéan [17]. A nagynyomdsu g6z alkalmazdsa ugyanakkor kiemelkedd igénybe-
vételt jelentett a kazdnokkal szemben, felszinre hozva a kazdnok gyértdsdhoz hasznilt
anyagok gyengeségeit, és elavulttd tette a kazdnok megtervezésénél addig hasznilt
moédszereket.

A veszélyek ellensilyozésira a gépészmérnokok kétféle tipusi biztonsagi beren-
dezés hasznilatdt vezették be. A veszélyes szintet elérg géznyomds csokkentésére egy-
részt biztonségi szelepeket, médsrészt konnyen olvadé 6lomdugdkat alkalmaztak, ame-
lyeknek ki kellett olvadniuk, amikor a h6mérséklet a géz tilhevitése miatt tilsigosan
magasra emelkedett a kazdnban. Ezek a széles kérben reklimozott technolégiai esz-
k6zok azonban nem oldottik meg a problémdkat, és a robbandsok szdma tovibbra is
novekedett. A biztonséigi berendezések azért voltak sikertelenek, mert a mérnokok
nem értették meg teljes mértékben a gézkazdnokban lezajlé fizikai jelenségeket: a
g6zfejlesztés folyamatainak dinamikdjat csak a 19. szdzad masodik felében sikeriilt
tisztazni.

A nagyszdmu baleset bekdvetkezésének masik oka az volt, hogy a mérnokok su-
lyos tévedéseket kovettek el a gdzgépek miikddési kornyezetére vonatkozé kalkulacié-
ikban, ideértve a gépészek, illetve a karbantarték képzésének mindségét is. A hajtomii-
vek és a biztonsdgi berendezések tervei legtobbszor azon a feltételezésen alapultak,
hogy a tulajdonosok és a gépkezelSk racionélisan, lelkiismeretesen és hozzdértd médon
viselkednek. A gépészeket és a karbantartékat azonban gyengén képezték ki, és olyan
gazdasagi 6sztonzdk érvényesiiltek, amelyek héttérbe szoritottak a biztonsigi megfon-
toldsokat annak érdekében, hogy nagyobb teljesitményt érjenek el, illetve tébb mun-
kat végezhessenek. A tulajdonosok és a gépészek kevéssé értették meg a gézgép mii-
kodésér és felhaszndldsdnak korlétait.
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A gépkezel6k hibdi minden bizonnyal hozzdjarultak a problémédkhoz, 4m nem
csupdn 6k voltak felelgsek a balesetekért. Mindazonaltal legtobbszor a tulajdonosokra
és a gépészekre harult a robbandsokért viselt felelsség legnagyobb része; a biralatok
ritkdn érintették a mérnokot, aki a gépet megtervezte. Mint fentebb megjegyeztiik, sok
rosszul képzett és kell§ szakértelemmel nem rendelkezd mérndk villalta a nagynyoma-
st géztechnoldgia fejlesztésével jar6 kockdzator. Szakmajuk tudomanyos alapjai abban
az id6ben még kevéssé voltak kidolgozva, és a meglévs ismeretek is csak nehezen
voltak elérhetdk. A feltaldl6-mérnokok személyes tuddsszintje jelentette a gépek biz-
tonsdgos miikodésének legf6bb elemét, és Watt arra az dllaspontra helyezkedett, hogy
a mérnokok személyes felelgsséggel tartoznak a tirsadalomnak a biztonsdgos és haté-
kony gbzgépek kifejlesztéséért, és villalniuk kell a balesetek biintet§jogi kivetkez-
ményeit.

A nagynyomdsui g6z alkalmazdsanak korai ellenzéi a veszélyek csokkentésére az
4 technolégia haszndlatdnak korldtozédsaval jaré szabdlyozast javasoltak. Ez az elgondo-
14s azonban kevés sikert aratott. A 19. szdzad els6 felében a kormédnyok nem érezték fel-
adatuknak, hogy beavatkozzanak a maganvillalatok miikodésébe. A g6zgép a siker esz-
méjét testesitette meg, és ,,a szinte akadélytalan nemzeti haladds, a minden kordbbit
feliilmulé prosperités és boldogsdg” szimb6lumava vale [10]. Szamos mérnok azt 4llitot-
ta, hogy a gbzenergia alkalmazdsibdl szdrmazé tiarsadalmi és gazdasigi nyereség elfo-
gadhatéan kompenzilja a vele jar6 kockazatokat. Az USA-ban tipikus volt Thomas Hart
Benton szendtor fellépése, aki nagyban hozzdjarult a gézhajékon torténd kazanrobba-
nidsok csokkentésére irdnyuld torvények meghozatalinak megakadalyozasihoz. Benton
kijelentette, hogy a gézhajok kaptanyai és tulajdonosai — kevés kivétellel — a legkiva-
16bb emberek, és § sohasem latott semmiféle balesetet egyetlen g6zhajén sem, annak
ellenére, hogy igen sokat utazott, hozzatéve, hogy hajéra szallaskor mindig nagy gondot
forditott annak megtudakoldséra, hogy a haj6gépek j6 dllapotban vannak-e [9].

A g6zgépek széles korli bevezetését kovetGen azonban a balesetek szamanak dra-
mai novekedését aligha lehetett elhanyagolni. Egy gézhajé felrobbandsa Anglidban,
amit ipari berendezésekben bekovetkezett robbanasok sorozata kdvetett, 1817-ben
egy specidlis bizottsdg feldllitdisihoz vezetett, amelynek jelentést kellett készitenie a
nagynyomdsi gbz veszélyeir6l. A bizottsig jelentése annak elismerésével kezdddotr,
hogy a gézenergia nagymértékben hozzijirul a nemzeti prosperitdshoz, és hangsilyozta
a magdngazdasdgba val6 dllami beavatkozds hatrinyait. Kitért azonban arra is, hogy
»amikor a tudatlansig, kapzsisig vagy hanyagsig a kozbiztonsagot veszélyezteti, akkor
a parlament kotelessége a beavatkozas” [9]. A bizottsag gyakori kazdnellendrzéseket ja-
vasolt, am javaslatai ténylegesen nem léptek hatdlyba. Koriilbeliil ugyanebben az id6-
ben az USA-ban Philadelphia véarosi tandcsa volt az els@ térvényhozé testiilet, amely tu-
domadst vett a balesetekr6l, és megkisérelte azok kivizsgaladsat. A varosi tandcs jelentését
tovabbitottik az dllami térvényhozashoz, 4m ott az elhalt.

Az 1830-as és 40-es években a balesetek riaszté mértékben tovabb szaporodtak, s
ez a kormédnyok részérdl a kockdzat cs6kkentésére irinyul6 Gjabb kisérleteket eredmé-
nyezett. Az 1816-t6] 1848-ig terjedd idGszakban az USA-ban a szabadalmi biztos becslé-
se szerint osszesen 230 gbzhajérobbands tértént, amelyekben 2562 személy vesztette
életét és 2097 személy sériilt meg, a vagyoni kir pedig meghaladta a hdrommillié dol-
lare. A Franklin Intézet, amelyet 1824-ben alapitottak Philadelphidban ,,a mechanikai
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miivészetek és az alkalmazott tudomédny” miivelésére és fejlesztésére, hatéves kutatdsi
programot inditott a kazdnrobbandsok kivizsgildsdra. Ez az intézet kapta meg az USA
kormdnya 4ltal juttatott elsd tudoményos kutatdsi pénzalapot, a vizsgélatok alkalmabdl
végzett kisérletekhez sziikséges apparitus koltségeinek fedezetéiil. Ebben az esetben
egy taldlmany és az alkalmazédsihoz tirsul6 balesetek segitették eld a tudomany fejlédé-
sét. A kutatdsok eredményeként jelentések sorozata sziiletett, amelyek feltirtak a hibé-
kat, és cafoltdk a g6z természetére vonatkozé népszerii elméletekben megjelend mito-
szokat. A biztonsig novelése érdekében raimutattak a robbanésok okaira, és irdnyelveket
fektettek le a kazdnok tervezéséhez és épitéséhez. Javaslat késziilt tovdbba a kong-
resszus szamadra a szabdlyozist szolgil6 térvények meghozataldra vonatkozéan, ideértve
azokat a kovetelményeket is, amelyeket a mérnokoknek — tapasztalataikat, tuddsukat
és jellemiiket tekintve egyardnt — teljesiteniiik kellett ahhoz, hogy megfeleljenek az el-
vardsoknak. A gézhajérobbandsok hatdsara gyengiilni kezdett az addig uralkodé ellenil-
l4s az 4llami szabélyozdssal szemben. Mind Anglidban, mind az Egyesiilt Allamokban
térvényeket fogadrak el, amelyek kartéritést irtak eld a hanyagsigbdl vagy iizemzavar-
bél ad6dé balesetek kiovetkeztében elhaldlozott utasok csalddjai szdméra. Ezek azon-
ban nem tartalmaztak semmiféle feliigyeleti kritériumot, és a mérnékok képzettségére
nézve sem irtak el§ meghatdrozott kévetelményeket. Az volt az uralkod6 meggy§z6-
dés, hogy a mérnokok, illetve a gépészek szamara feldllitott szakképzettségi kovetel-
ményeket a gyakorlatban tiilsigosan nehéz érvényesiteni, és a villalkozék érdekeinek a
nyilvinossdg elé tdrdsa garantilhatja a kozbiztonsigot. Végeredményben ezek a torvé-
nyek sem csokkentették a robbanédsok szdmit.

Az djsdgokban a témadval foglalkoz6 vezércikkek szazai juttattak kifejezésre a koz-
vélemény csal6dottsdgit. A nagynyomisi gbézgépek gazdasigi haszndval, illetve az
ezért a tarsadalom 4ltal fizetett drral irodalmi miivek is foglalkoztak. ,, Household Words”
cim{ miivében Dickens is irt errl [11], tovabbd Thomas Law Peacock ,,Gry// Grange”
cimii regényében az egyik szerepld megjegyzi, hogy ,,a nagynyomdsii gézgépek nem
hintenének halélt és romboldst maguk koriil, ha alkalmazdsukat nem kisérné becstelen-
ség és hanyagsdg mindeniitt, ahol a kéltségesebb, alacsony nyomdsi gépek garantdlnak
az abszolit biztonsdgot”.

1852-ben a kozvélemény nyomadsa és az ismételten tébb szdz ember haléldt okozé
tengeri katasztr6fak sorozata egyiittesen végiil rikényszeritették az USA kongresszu-
sat, hogy elfogadjon egy térvényt, amely szabdlyozta a g6zhajékazdnok épitését és lize-
meltetésér, és ténylegesen csokkentette a gzhajébalesetek szdmit. Ez a térvény volta
jogi szabilyozis els§ sikeres példaja az Egyesiilt Allamokban, és ez teremtette meg az
elsé amerikai kormanyiigynokséget, amely a magédnvillalkozdsok szabélyozédsara 1éte-
siilt [9]. A mozdonyokra és az 4ll6 helyzetben hasznélt kazdnokra vonatkozdan sajnos
nem hoztak hasonlé térvényeket, és a gbzhajok kivételével folytatédtak a kazdnok
haszndlatdbdl eredd balesetek.

Wattnak és masoknak igazuk volt abban a véleményiikben, hogy a precizitds és a
biztonsag 1ij szabvanyai alapvetd fontossdgiak a gépi hajtémiivek tervezése, gyartdsa és
miikodtetése terén. Ezeket a magas kovetelményeket Nagy-Britannidban végiil a 19.
szdzad utols6 harmadiban vezették be kotelezd erével, és ettdl kezdve a kazanrobba-
nasok szima Nagy-Britannidban is nagymértékben csokkent. 1905-ben itt mar csak 14
halileset tortént kazdnrobbands miatt, mig az Egyesiilt Allamokban az dldozatok szima
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ugyanakkor 383 fére rigott. Kés6bb az amerikaiak tébbsége is felismerte a standard ko-
vetelmények sziikségességét: tirsasidgok alakultak a gézkazanrobbandsok megel6zésé-
re, a biztonsag szempontjabél legnagyobb koriiltekintéssel gyartott és mikodrett gbz-
meghajtdsi gépi berendezések biztositasira specidlis biztositétarsasigok szervezddtek,
s végiil —a Gépészmérnokok Amerikai Tarsasaga (American Society of Mechanical Engineers)
erdfeszitéseinek koszonhetden — a kazanok biztonsigos iizemeltetésére vonatkozéan

s

egységes elbirasokat vezettek be [9].

Robband szoftver?

Ma a szdmitégépek kordban éliink, és ismét egy olyan technolégidval néziink
szembe, melynek alkalmazdsa terén nagy erejii gazdasagi 6sztonz6k hatnak a szakterii-
let fejlesztése és a technoldgia veszélyes rendszerek vezérlésére val6 felhasznilasa ira-
nydban. A szdmitégépek — csakiigy, mint a g6zgépek és az elektromos rendszerek — ké-
pessé tesznek benniinket arra, hogy olyan dolgokat vigyiink véghez, amelyekre azelGtt
nem voltunk képesek, és ismét tigy tiinik, hogy a kockdzatok az id§ elérehaladédsival,
ahogy a szamit6gépek egyre tobb és t6bb funkciét vesznek it az embertdl, csak nove-
kedhetnek. A balesetek potencidlis kovetkezményeit illetGen egyetlen kiilonbség mu-
tatkozik: ma olyan rendszereket épitiink ki, szamit6gépeket hasznalva ellendrzésiikre
és vezérlésiikre, amelyek potencidlisan képesek igen nagy ardnyti romboldst okozni, az
emberi életet és a kérnyezetet egyarant fenyegetve. Ezekben a rendszerekben csupin
néhiny baleset is katasztrofilis kévetkezményekkel jarhat.

Ennélfogva nagy fontossagu, hogy a szamitégépeket feleldsségteljes médon hasz-
néljuk fel. A milttal vonhaté parhuzamok kozelebbi vizsgilata keziinkbe adhat néhdny
kulcsot arra nézve, hogy ez hogyan valdsithaté meg.

° A kazdntechnologia fejlodése elmaradt maguknak a goxgépeknek a tokéletesitése mogott.

Noha a szamit6gépi hardvertechnolégia megdébbentd iitemben fejlédot, a szoft-
verfejlesztés titeme jéval lasstibb. Lassibb a sziikségesnél, elsGsorban az olyan, 4lta-
lunk megépiteni kivant komplex rendszerek esetében, mint példdul az {irdllomésok
vagy az automatikusan vezérelt nukledris erémivek. Ugy tiinik, hogy ezt a lemaradést
kétféle médon lehet behozni. Az els6 médszer a visszatérés lehet egy olyan mérnoki
alapelvhez, amitaz id§igazolt: a dolgokat tartsuk egyszer(i szinten, és azoknak az eljara-
soknak a bonyolultsigit, amelyeket megkisérliink megvalésitani, csak lassan, a tapasz-
talatokbdl okulva noveljiik. Példaul az Onzario Hydro vallalat lett Gjabban az els6 olyan
kozmiiszolgéltaté Kanaddban, amely hatésdgi engedélyt kapott egy nukledris erdmiinél
teljes mértékben szamitégépesitett biztonsagi rendszer alkalmazédsira. Az ehhez fel-
hasznilt szoftver koriilbeliil hatezer sornyi k6dbdl 4ll, és csupdn a legegyszeriibb, leg-
egyenesebb vonald kédoldsi technikdkat hasznélja. Bizonyos tipusti szoftverhibik ki-
kiiszobolésére a hardverbe beépitett iizembiztonsidgi berendezések (watch-dog tipusi
idézitett ,,6rszemek”), valamint 6nellendrzd szoftverek vannak beiktatva a rendszerbe.
A szoftver olyan j6l bevilt biztonsigi tervezési elvekre épiil, amelyek standardként
szolgaltak a kordbbi hardveralapi iizembiztonsdgi rendszerekben. Mivel a szoftver
ilyen egyszerti, a vele kapcsolatos bizalom megalapozasét szolgilé standard tesztelési
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technikdk mellett formadlis és informadlis verifikacids és biztonsagi technikakat is tudtak
alkalmazni [2, 4].

Ezzel szemben Anglidban az els§ szdmit6gépesitett iizembiztonsdgi rendszer,
amely a Sizewell B reaktor iizemeltetéséhez késziilt, az engedélyezéséhez elvégzetr érté-
kelés szerint szdzezer soros kédot, 300-400 mikroprocesszort, tovibba kiilonféle ellendr-
zési és lizemlezdrasi funkciékat foglal magdba [35]. Ez a rendszer nem csupén f6l6tee all
annak, hogysem az ellendrzésére képesek lennénk kifinomult szoftververifikdcids
technikét alkalmazni, hanem megsérti azt az alapvetd reaktorbiztonsagi tervezési elvet
is, amely az ellendrzési és biztonsagi berendezések teljes fiiggetlenségét irja eld [1]. Az
ilyen tipusi biztonségi tervezési kovetelmények az idSk sordn alakultak ki, és feltétle-
niil sziikségesnek bizonyultak — a szdmitégépruddsoknak tisztdban kell lenniiik ezek-
kel, és a mérnokoknek alaposan 4t kell gondolniuk, hogy figyelmen kiviil hagyhatjdk-e
Sket: a tervezési kritériumokban, a miiszaki fejlesztés tobb szdz éve sordn bekovetke-
zett sikerek és kudarcok nyoman felhalmozddott tudas jelenik meg.

A szoftver- és a hardvertechnolGgia fejlédése kozotti szakadék dthidaldsara alkal-
mazhaté mésodik médszer szintén megkivinja t6liink, hogy valamelyest visszafogjuk
a szdmit6gépek irdnti lelkesedésiinket, és mérsékeljiik a beléjiik vetett bizalmat.
Noha a szdmitégépekkel szemben kordbban mutatkozott bizalmatlansig elvezetett ah-
hoz, hogy a legkritikusabb rendszerekbe hardveralapi hibaelhdrité6 berendezéseket
épitsenek be, ez a bizalmatlansig ma elenyészében van. A meglévd hardveralapi biz-
tonsdgi mechanizmusokat és blokkolészerkezeteket egyre inkédbb kiiktatjak, s a moni-
toring és az ellendrzés funkcidit hovatovéabb kizarélag a szdimitégépekre bizzak. A mér-
nokok gyakran gy dontenek, hogy a hardverbe beépitett biztonsdgi és blokkold
hittérberendezések nem érik meg a rdjuk forditott koltségeket (a repiil6gépek eseté-
ben a silytébbletet), és jobban biznak a szoftver, mint a hardver megbizhatésiagaban.
Ezzel ismét megsértik a biztonsdgnak azt a standard tervezési alapelvét, amely megkd-
veteli az egypontos hibalehet6ségek kikiiszobolését: a rendszert tgy kell felépiteni,
hogy egyetlen esemény (példdul egy szoftverhiba) ne okozhasson balesetet. J6 példa
erre a Therac-25 esete. Ennek a sugérterdpias késziiléknek a tervezdi — abban a hitben,
hogy a hardverberendezésekre tébbé nincs sziikség — kikiiszobolték a rendszerbdl az
ilyen tipust linedris gyorsitékndl kordbban szabvanyként alkalmazott biztonséagi blok-
koldst, amikor a szimitégépes irdnyitdsra tértek 4t. Helyette a blokkoldsi funkciékat és a
biztonsagi ellenérzést a szoftverbe épitették be. Miutdn 1985 és 1987 kozott hét baleset
kévetkezett be egymds utdn, amelyek jelentds mértéki sugarzistiladagoldssal és négy
‘haldlesettel jartak egyiitt, a vallalat végiil engedményeket tett, €s hardveralapt bizton-
sagi berendezéseket épitett be a késziilékekbe [24].

A veszélyes rendszerek irdnyitdsa terén a szimitégépek alkalmazisakor lehetiink
koriiltekint8ek, anélkiil hogy sziikségteleniil fékezni kivinnadnk a technolégia fejlédé-
sét. James Watt kampényolt a nagynyomdsd gézgépek hasznilata ellen, 4m csupdn
annyi sikert ért el, hogy Nagy-Britannidban bizonyos mértékig késleltette azok haszna-
latbavételét. Az 1880-as években, ugyanakkor, amikor az ipari vilig a g6ztechnolégia
gyors bevezetésével val6 1épéstartasért kiiszkédott, hasonlé kérdések meriiltek fel a
nagyfesziiltségii elektromossdg bevezetésével kapcsolatban is. Egy mdsik feltalald,
Thomas Edison birdlta a nagyfesziiltség alkalmazdsit annak bonyolultsdga, gyenge
megbizhatésdga és a kozbiztonsigra jelentett fenyegetései miatt, és kampényt kezdett,
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hogy a kozvéleményt riébressze a veszélyekre. At akarta adni az embereknek azt a
meggy6zddését, hogy a kockazatok és kihatdsaik id6vel még névekedni fognak. A biz-
tonsdgos, alacsony fesziiltségii elektromos rendszerek mellett foglalt dllast, amelyek vé-
leménye szerint gyors elfogaddsra taldlhattak a kzonség korében, azonban — Watthoz
hasonléan - § is csak részsikereket ért el.

Egy misik feltaldl6-mérnok, Elihu Thomson szintén ellenezte a nagyfesziiltségi
aram haszndlatdt, mivel azt tilsdgosan veszélyesnek tartotta. Ahelyett azonban, hogy az
ilyen rendszereket elutasitotta volna és a mellgzésiikért indult volna harcba, Thomson
megkisérelt technolégiai megolddsokat taldlni. Ugy vélte, hogy kiilonféle biztonsigi
berendezésekkel nagymértékben csokkenthetd a balesetek kockdzata, és azért lobbi-
zott, hogy elismertesse a biztonsidgos nagyfesziiltségili rendszerek kifejlesztésének
sziikségességét. Thomson {6 érve az volt, hogy a biztonsagra térekvd miiszaki fejleszté-
si program az erdsen versengd piacon iizleti eldnyoket biztosit azoknak a véllalatoknak,
amelyek vezetd szerepre tesznek szert a biztonsagi berendezések technolégiai megol-
dédsainak kifejlesztésében.

Watt és Edison oly médon kisérelték meg a kockdzatok korldtozasat, hogy az 6ridsi
potencidlis hasznokkal kecsegtetd technolégidk bevezetése ellen foglaltak 4llast. Ez-
zel szemben Elihu Thomson tgy érvelt, hogy a kockazat jobban csékkenthetd egy-
szer(, biztonsigos berendezések tervezésével, mint a mar rendelkezésre 4ll6 techno-
l6gia hasznélatdnak korldtozdsival vagy a technolégiai fejlddés drasztikus gatoldsdval.
Thomson megkozelitése gyakorlatiasabb, és valészintileg tobb sikerrel alkalmazhat6
a biztonsagi szempontbdl kritikus berendezések miikodését ellendrzd szamitégépes
rendszerek esetében is.

o A kazdnrobbandsok okait illetéen kevés tudomdnyos ismeret dllt rendelkezésre.

A kazdnokhoz hasonléan a mi szakteriiletiink tudomanyos alapjai is még mindig a
kifejlddés stdidiumdban vannak. Ahhoz, hogy egy bizonyos szakteriilet a ,,m{ivészet”
dllapotdbdl a tudomiény szintjére keriiljon, tudds felhalmozédsira és rendszerezésére
van sziikség. Noha ez is folyamatban van, ma is tébb eréfeszitést forditanak 1j taldlma-
nyok kidolgozdsara és bizonyos eszk6zok kifejlesztésére még kiprébalatlan, szigortian
tudomiényos értelemben nem megalapozott technolégiai eljarisok megval6sitdsihoz.
Hipotéziseinket azonban a tudomdny elvei alapjin gondosan értékelniink és igazol-
nunk kell.

A préba-tévedés médszere az idSk sordn j6l bevalt a miiszaki tudas felhalmozasa-
ra. A mérnokok elemzik a hibdk és a balesetek okait, majd azok megismétlddésének
megakaddlyozdsa vagy minimalisra csokkentése érdekében helyesbitd intézkedéseket
tesznek. Ezek a javitdsok és tokéletesitések el6bb-utébb megtaliljak az utat ahhoz,
hogy beépiiljenek a kiilonféle specifikicidk, szabvianyok, k6dok és szabédlyozasok szo-
vetébe, abba, amit 4ltaldban ,,j6 m{iszaki gyakorlatnak” szokds tekinteni. Ez azonban
igen lasst médja a tudds felhalmozasdnak. A préba-tévedés médszere mellett a mérno-
kok mdr kordn elkezdtek tudominyos elemzésen alapulé megoldisokat is keresni.
A technolégiai fejlédés mai élénk iiteme annak készonhetd, hogy felhalmozédott az
alapvetd tudds, amit olyan dolgokra vonatkozéan gy(ijtottiink dssze, mint a mechanika,
az anyagok és a szerkezetek, s igy a mérnokéknek mar nem csak tgy 4ll médjukban ér-
tékelni terveiket, hogy megépitenek valamit, és azutdn kiprébaljak, hogy az vajon meg-
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feleléen miikodik-e. Egy-egy 1) technolégia fejlédésének korai éveiben két szakasz
kiilonboztethetd meg: 1. a problémiék lehetséges megkozelitéseinek és megolddsainak
feltarasa (invencid), és 2. mindannak az értékelése, amit ebbdl a préba-tévedés folya-
matbél meg lehet tanulni, olyan hipotézisek felillitdsihoz, amelyek tudomanyosan és
empirikusan tesztelhetdk, a technol6gia tudoményos alapjainak kidolgozasa céljabél.
A legnagyobb hangsiily mindeddig az els§ szakaszon, vagyis magukon a taldlmanyokon
voltak; most azonban eljétt az ideje annak, hogy tébb figyelmet forditsunk a masodik
szakaszra.

A raldlminyok létrehozdsira val6 térekvés értékes és sziikséges eréfeszités, a leg-
hasznosabb taldlményok azonban tudoményos ismereteken alapulnak vagy azok révén
tokéletesithetdk. Az invencid termékeket, technikikat és eszkozoket hoz 1étre. A tudo-
many teremti meg a tuddst és a termékek, technikdk és eszkozok értékelésére és toké-
letesitésére val6 képességet. A feltaldlok a tudomdnyt haszndljik fel jobb taldlményok
kidolgozédsihoz és ahhoz is, hogy a mar rendelkezésiikre 4116 taldlményoknak az tjakkal
val6 osszehasonlitdsa révén megbizonyosodhassanak arrél, hogy az utébbiak jobbak a
régieknél. A tudoményos tud4s fokozatos fejlddése vezetett el Watt fontos szabadalmai-
hoz, amelyek létrehoztdk a gyakorlatban felhasznidlhaté gézgépet. A gézgépekre és a
kazdnokra vonatkozé alapvetd tudds tovibbi gyarapoddsa tette lehetévé a hatékonyabb
és biztonsdgosabb gépek gyartisiat. Noha az alacsony nyomasu gézgépek elkészitésé-
hez és hasznilatdhoz kezdetleges tudds is elegendd volt, a biztonsigos nagynyomadsu
gépekhez mélyebb tudoményos alapokra volt sziikség.

A szoftverfejlesztés terén létrejott talilmdnyok emelShatést biztositottak jelenlegi
szoftverrendszereink kiépitéséhez. Nem akarom lekicsinyelni azt, amit elértiink: rend-
kiviil komplex rendszereket épitiink fel, amelyek koziil szimos figyelemre méltéan j6l
miikédik hosszabb id6n 4t is. Lehetséges azonban, hogy mér annak a hatdrait feszeget-
jiik, amit az ismert tudoményos és miiszaki elveken alapuld, még jobb taldlmanyok nél-
kiil még hatékonyan megval6sithatunk. Korai gyors fejlddésiink pedig lelassulhat, aho-
gyan elérjiik azokat a hatdrokat, amelyek gédtat szabnak annak, ami a nyers erd révén
elérhet. Az 1950-es évek végén és a 60-as évek elején példaul tandi lehettiink igen le-
leményes médszerek kifejlesztésének a programozési nyelveknél alkalmazott parserek
kidolgozésa terén. A nyelvtanok formdlis elméleteinek kifejlesztésével azonban lehet-
vé vélt olyan szintaktikus elemz& generitorok létrehozésa, amelyek kikiiszobolték an-
nak a sziikségességét, hogy minden egyes 1j gépi kéd forditéprogramjahoz kiilon parser
késziiljon.

Hasonl6 sziikségletek ma is felmeriilnek a szoftverfejlesztés terén. Ma a legna-
gyobb sziikség — nem a jelenlegi szoftverfejlesztési programok révid tdvi megvalésitd-
séra, hanem inkdbb a j6v6beli haladédsra tekintve — nem j nyelvek vagy a taldlmanyaink
megvaldsitdsdhoz szitkséges eszkozok kidolgozdsa irdnt, hanem annak a mélyebb meg-
értése irdnt nyilvdnul meg, hogy talilméinyaink valéban hatékonyak-e, és miért (vagy
miért nem). Nagyobb sziikség van példdul a specifikiciés nyelvek megrervezésénél ko-
vetendd alapvet§ elvek és kritériumok kidolgozaséra és hitelesitésére, mint még tobb
nyelv létrehozdsara. Az alapvetd tervezési elvek kidolgozasira és validéldsara, valamint
ezek egymassal val¢ iitkdzéseinek és dsszeegyeztetési lehetdségeinek a megértésére
nagyobb sziikség van, mint a tervek specifikiciéjihoz felhasznalhaté dj eszkozokre. Es
nagyobb sziikség van a szoftverfejlesztési folyamatok kiilonféle tipusai dltal kivaltott
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hatdsok valGs szervezetekben, kiilonféle koriilmények kozote torténd tanulményozasa-
* ra, mint 0j nyelvek kidolgozésira a specifikédciés folyamatokhoz.

A kutatdk a szoftverfejlesztés egyes alteriiletein lelkiismeretesebben torekedtek
az elméleti alapok kiépitésére, mint masutt. Ilyen teriilet példdul a tesztelés, bir még it
isigen sok feladatll elSttiink. A teszteléskutaték elméleti médszereket definidltak kii-
lonféle tesztelési stratégidk Osszehasonlitisara mind a koltséghatékonysag (példaul
[38]), mind a stratégidk értékelésére szolgild formalis kritériumok (példdul [16]) szem-
pontjabdl, tovdbbd az olyan axiémak vagy tulajdonsdgok meghatdrozédsira is, amelyeket
barmely megfelelési kritériumnak (a tesztelés befejezési pontjat meghatdrozé szabily-
nak) ki kell elégitenie (példaul [37]). Az elméleti alapok dltaldban megadhatjik 1. az ér-
tékelés kritériumait, 2. az 6sszehasonlitds eszkozeit, 3. a lehetdségek elméleti korlarait,
4. az el6rejelzés eszkozeit, és 5. az alapvetd szabélyokat, elveket és strukrirdkat.

Hogyan fogjuk kiépiteni ezeket ez alapokat? Ehhez egyrészt matematikai mo-
dellek és elméletek kidolgozasara, masrészt gondosan megtervezett kisérletek végre-
hajtdséra lesz sziikség. Az absztrakt rendszerek elemeit definiciékkal hozzdk 1étre, a
koztiik 1évE kapcesolatokat pedig bizonyos feltételezések (példaul axiomak és posztu-
litumok) révén teremtik meg. Az absztrakt rendszerekkel kapcsolatban szimos kér-
dés megvalaszolhaté a matematika felhaszndldsaval. A konkrét rendszerekben (ahol a
rendszer egyes elemei fizikai objektumok) az elemek 1étezésének és tulajdonsigai-
nak megteremtéséhez empirikusan megalapozott kutatdsra van sziikség, mivel az
adott rendszerben érvényesiild fizikai térvényekre vonatkozé tuddsunk szinte mindig
tokéletlen.

A szamit6gép legnagyobb ereje abban dll, hogy olyan altalinos céld eszkoz, amely
utasitdsok (adatok) halmazdnak bevitelével olyan specidlis céli géppé alakithaté i,
amely alkalmas az adott cél elérésére. A szoftver nem mads, mint egy specialis céld gép
absztrakt terve, amely — mihelyt lefuttatjdk valamely szamitégépen — konkrét tervvé
valik, tehdt mind absztrakt, mind konkrét tervként lehet és kell értékelni. A szoftver to-
vabba egyrészt matematikai objektum, masrészt emberi termék. A szoftver emberek al-
tal torténd kidolgozdsanak segitésére szolgil6 hatékony eszkozoket vagy tervezési tech-
nikdkat nem hozhatunk létre anélkiil, hogy a szoftverfejlesztés sordin megnyilvinulé
emberi problémamegoldasi viselkedést is megértenénk.

Szakteriiletiink tapasztalati aspektusai sziikségessé teszik a kisérletezést. A biz-
tonsdg megteremtésének problémadit tekintve példaul részleges megolddsként mar ren-
delkezésre dllnak bizonyos formdlis mddszerek, de az ilyen technikdk alapjit képezd
hipotézisek validdldsa mindeddig csak csekély mértékben tortént meg. Nem tudjuk,
hogy a formalis médszerek hasznilata vajon kevesebb hiba, vagy masfajta hibak beko-
vetkezéséhez fog-e vezetni? Az igy késziilt programok vajon megbizhatébbak? Bizton-
sdgosabbak? Bizonyos technikdk hatékonyabbak-e, mint masok? Milyen képzésre van
sziikség e technikdk hatékony alkalmazdsidhoz? A formaélis mdédszerek hasznilata kolt-
ségesebb vagy kevésbé koltséges a kordbbiakéndl? Mivel a technikdkat embereknek
kell alkalmazniuk, ezekre a kérdésekre nem lehet csupan matematikai elemzés ttjin
megadni a vélaszt, sziikség lesz emberek részvételével folytatott kisérletekre.

Az intuici6 fontos szerepet jatszik a hipotézisek megalkotdsédban. Intuiciénk azon-
ban néha félrevezetd; egyre Gjabb és Gjabb hipotéziseket éllitunk fel (ma tdlsidgosan is
gyakran), fiiggetleniil attél, hogy intuiciénk mennyi bizalmat enged helyezni azokba.
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Jelenleg kiilonféle technikdkat alkalmazunk, sét szimos esetben felhatalmazist is
adunk mdsoknak ezek alkalmazdséra, anélkiil, hogy validdlnank miikodésiiket, vagy el-
lendriznénk a mogottiik meghizédé hipotézisek és feltételezések helytdll6 voltdt (pél-
daul [3]).

Amikor egy fizikus tévesen jelent be valamely felfedezést, mint ahogyan tértént
példaul a hidegfizid esetében, maga az elgondolds a szakteriilet peremvidékein még
egy darabig fennmaradhat. A tudomdny ragaszkoddsa a megismételhetGség és a gondos
kisérleti bizonyitds kévetelményéhez azonban lehetévé teszi, hogy az ilyen ,,eredmé-
nyek” bejelentését a tudomany mérvadé tébbsége viszonylag révid idén beliil elutasit-
sa. A szoftverfejlesztés technikéi és eszkozei terén sziilet§ eredményeket illeten ne-
kiink is ragaszkodnunk kell az értékelés és a bizonyitds ugyanilyen szintjéhez. Ez
azonban sajnos ritkdn valésul meg, és tovdbbra is makacsul hisziink a ,csodaszerek-
ben”. Még Brooks és Parnas gondosan aldtdmasztott és széles korben elfogadotta valt
tanulmdnyainak [8, 27] a megjelenése utdn is gyakran taldlkozunk olyan bejelentések-
kel, hogy valaki djabb csodaszert talilt.

Nem azt hirdetem, hogy mindenkinek abba kell hagynia a kutatdst, amelyet a
szoftverfejlesztés teriiletén éppen végez, és kezdje el hipotéziseinek tesztelésé, vala-
mint az alapok lerakdsit. Az invenci6 a miiszaki haladds igen fontos része. Azoknak a
komoly problémaknak a megolddsihoz, amelyekkel ma néziink szembe, eszkdzokre és
technikédkra van sziikségiink. A megalapozott elvekre épiil6 taldlmédnyok azonban haté-
konyabbak lesznek azoknak a komplex problémaknak a megolddsiban, amelyekkel
kiiszkodiink. Fel kell ismerniink a jelenlegi szoftverfejlesztési technikdink és eszkoze-
ink mogott rejlg bizonyitatlan feltételezéseket és hipotéziseket, és nem aszerint kell
azokat értékelniink, amit hinni szeretnénk, hanem annak alapjin, amit mar ténylege-
sen sikeriilt bebizonyitani réluk.

A szoftvervezérelt rendszerek biztonsigos kiépitéséhez sziikséges hatékony szoft-
verfejlesztési eszkzok kidolgozasara valé képességiinket — a robbandsveszélyes kaza-
nok tokéletesitéséhez hasonléan — névelni fogja, ha mélyebben megértjiik az érintett
szakteriiletek tudoményos alapjait.

o A kazdnokhoz tervezett biztonsdgi berendezések nem miikodtek olyan jol, mint ahogyan

vdrtdk, mivel nem a balesetek okainak tudomdnyos megértésén alapultak.

Nemcsak a szoftverhibdk mélyen rejlé okait nem értjiik, hanem kevés azoknak a
kutatéknak a szdma is, akik az ilyen hibdk mogott feltarhaté kognitiv folyamatokat vizs-
galjdk. Ez a hibakezelés olyan médszereinek kifejlesztéséhez és alkalmazdsihoz veze-
tett, amelyek téves feltevéseken alapulnak.

Csupén egyetlen példat emlitve erre: a biztonsdgi szempontbdl kritikus rend-
szerek lizembe helyezésének a kormanyszervek részér6l torténd engedélyezése €s az
ilyen rendszerekben alkalmazott szoftverek ultramagas szintli megbizhatésigira vo-
natkoz6 kijelentések mindmadig az Ggynevezett N-verziés programozas (N-Version
Programming, NVP) alkalmazdsin alapult. Az NVP azt jelenti, hogy tébb fejlesztdesa-
pat egymastdl fiiggetleniil megirja a szoftver szdmos valtozatit, majd ezeket a viltoza-
tokat lefuttatjik, és a t6bbségi vilaszt (majority answer) haszniljik fel, ha van ilyen.
Magit a technikét kézvetleniil az N-modulusos redundancidn alapulé hardverhiba-tii-
tési technikdbdl (hardware fault tolerance technique of N-modular redundancy) vették at,
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ahol egy-egy komponens szimos példdnya 6ssze van kotve egy déntSiramkorrel,
amely kivélasztja a tébbségi értéket.*

A hardvertechnikit nem a tervezési hibdk, hanem a véletlenszertien el6fordulé
tizemzavarok lekiizdésére fejlesztették ki. Az NVP ennek dacdra dtteszi ugyanezt a
megkozelitést a szoftver teriiletére, és ezt a technikdt ma a szoftver éllitélag ultramagas
szint{ megbizhatésidginak elérésére szolgdlé médszerként alkalmazzik a kereskedel-
mi forgalomban hasznélt legtobb repiil6gép szdmitégépes rendszerében. Az a néhiny
empirikus vizsgalat azonban, amelyet ezzel kapcsolatban elvégeztek, nem terjedtkia
hibak egymastél valé fiiggetlenségére vonatkoz6 feltételezés helyességének tesztelé-
sére, sem pedig az adatok gondos elemzésére annak eldontéséhez, hogy az ultramagas
szint{i megbizhatésdgot vajon ténylegesen sikeriilt-e elérni [23]. Kisérletek sorozata
[6, 14, 22, 34] és egy matematikai elemzés [13] kétségessé tette ezeket a feltételezé-
seket.

E technika hiveinek legtijabb térekvése arra irdnyul, hogy médszeriiket ,,szoftver-
valtozatossag” (software diversity) névre dtkeresztelve 6sszemérhetévé tegyék a ,,hard-
vervaltozatossdg” megtervezésének (hardware design diversity) mar j6l megalapozott
médszerével, bir a szoftvertechnika itt sem elégiti ki az alapfeltevéseket. A viltozatos-
sdg a hardver terén nem magatdl jon létre, azt meg kell tervezni. Ott abbél a célbél, hogy
elkeriiljék a k6zos izemmddbdl eredd (common mode) altalanos hibakat, kiillonféle hiba-
mdédokra lehet§séget adé komponenseket, példdul elektronikus és hidraulikus eleme-
ket haszndlnak. Ennek a dontd fontossagu alapfeltevésnek, miszerint az egyes kompo-
nensek kiilonféle hibamdédokra adnak lehetGséget, a tobbszords szoftververzidk sem
tesznek eleget.

Nemcsak azt kell igazolnunk, hogy a valamely szoftverfejlesztési technika alapjit
képezd feltérelezések valéban eleget tesznek mindannak, amit veliik kapcsolatban alli-
tanak, hanem a kivanséglista jellegi cimkéket is keriilni kell. Egy technikdt példdul a
»szoftverviltozatossig” vagy a ,,szakértSi rendszer” cimke segitségével valami olyan tu-
lajdonsédggal felruhdzni, amit reményeink szerint elérhetiink vele (dm ezt még ezutan
kell bizonyitanunk), félrevezet§ és tudoménytalan. A szakértdi rendszerek esetében
példdul a ,termelési szabalyrendszer” (production-rule systerr) megnevezés, ami tényle-
gesen haszndlatos volt ezek jel6lésére, mieldte valaki elGillc a még inkabb piacorientile
cimkével, tudomanyosabb lenne. [Ha jobban ragaszkodndnk technikdink tudoményos
megalapozidsihoz], akkor valészin{ibb lenne, hogy azoktél, akik ennek a technikdnak a
haszndlatat javasoljak, megkovetelnék annak a bizonyitdsat, hogy a rendszer valéban
szakértként mikodik, és nem fogadnik ezt el mintegy axiémaként. Pszicholégiai el-
méletek és vizsgilatok valéban arra utalnak, hogy az emberi szakért6k nem ilyen mé-
don hoznak déntéseket (példdul [31, 28]): az emberi dontéshozatalban sokkal kifino-
multabb problémamegoldasi tipusok jitszanak szerepet.

A ,,cimkézéssel” megvaldsuld bizonyitdssal rokon a definici6 révén torténd bizo-
nyitds, példaul a hibatiirés redundanciaként val6 definidldsa (egy maésik elterjedt gya-
korlat), vagy a biztonsdgnak valamiféle védelem (példdul monitoring- és iizemmegsza-

* A ,,tobbségi érték” (majority value) ebben az esetben dgynevezett majordns kritériumot jelent, ami

arra vonatkozik, hogy a matematikai megkdzelités alapjan legnagyobb biztonsdgot kielégitd vélaszt alkalmaz-
zdk. — A ford.
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kité rendszerek) haszndlatdval torténd definidldsa. Az ilyen esetekben ahelyett, hogy az
adott tulajdonsig elérésére szolgilé technika definidldsdba dgyazndk be a széban forgd
tulajdonségot, a technika dgyazédik be a tulajdonség definidldsiba. Ebbél két probléma
szarmazik. Az els6 annak a tendenciézus feltételezése, hogy a kivdnt tulajdonsigot sike-
riilt elérni, mivel a definiciéba bedgyazott megkozelitést hasznaltak, példaul a hibatiirés
megval6sul azdltal, hogy redundancidt haszndlnak. A misodik pedig az a gyakorlat,
hogy az adott tulajdonsag eléréséhez vezetd kiilonféle utak keresése a bedgyazott meg-
kozelitésre korldtozodik, példdul ha a biztonsdgos miikodést mint bizonyos védérend-
szerek hasznilatdt definidljdk, amelyeknek a segitségével veszélyes helyzetekben is
helyredll a rendszer, akkor mds megbizhat6 és hatékony technikdkat, amelyek meg-
sziintetik a veszélyes dllapotokat vagy azok bekdvetkezésének lehetdségét minimalisra
csokkentik, tekintetbe sem vesznek.

Ha nem tudunk megfeleld tudésalapot kifejleszteni a szoftvertervezés terén els-
fordulé emberi hibdkra vonatkozoéan, akkor kétséges, hogy azok kikiiszobolésére vagy
kompenzildsira képesek lesziink-e igen hatékony szoftverfejlesztési technikikat meg-
tervezni. El kell keriilniink tovdbb4 azt a hibit is, hogy az ember és a gép kozé egyenld-
ségjelet tegyiink, és elhanyagoljuk szakteriiletiink kognitiv és emberi aspektusait. Vé-
giil, ha a leghatékonyabb biztonsig- és megbizhatésdgnoveld technikdkat kivdnjuk
megtervezni, értékelni és kivilasztani, akkor nem szabad beleesniink a ,,cimkézéssel”
torténd bizonyitds vagy a definiciéink altal korldtozott megolddsok és mds hasonlé tudo-
minytalan gyakorlatok hib4jiba.

* A biztonsdgi berendexések beépitésér a gézgépekbe nemcsak a kaxdnokra vonatkoxd tudo-
mdnyos tudds hidnya gdtolta, hanem egyfajta sztiklatokiriiség is, amelynek kovetkeztében
csupdn technoldgiai megolddsokat probiltak megtervezni, anélkiil, hogy tekintetbe verték
volna a gépekkel Gssxefiiggd tarsadalmi és sxervezeti tényexdket, axt a kirnyezetet, amely-
ben a gépi berendexéseket haszndltak.

Egy nagy légitarsasig, amely arrél hires, hogy a vildg legjobb repiil6gép-karbantar-
tési programjat tudhatja magiénak, néhiany évvel ezeltt bevezetett egy szakértdi rend-
szert a karbantart6 személyzet munkajanak segitésére. A karbantartds mingsége vissza-
esett. A személyzet fiiggdvé kezdett vilni a szimitégépesitett dontéshozataltél, s nem
volt t6bbé hajlamos 6n4llé dontéseket hozni és villalni azokért a felelGsséget. Miutdn a
szoftvert megviltoztattdk oly médon, hogy csupan informéciét szolgéltasson, és csak ak-
kor, amikor ezt megkivanjik téle, a mindség ismét javult. Ehhez a jelenséghez hasonlé
példar taldltak a repiil6gépek vezetése terén is: amikor a szimitégépek bevezetése no-
velte a pilétdk dnbizalmit és onelégiiltségét, egyittal csokkentette szituativ éberségii-
ket, s ennek folytan veszélyes helyzetek alakultak ki. A biztonsig névelése érdekében
alkalmazott szdmit6gépek hasznilata ténylegesen az ellenkez§ hatést is elérheti, ha
nem veszik gondosan tekintetbe az emberi tényezdket, azt a komplex kornyezetet,
amelyben a szdmitégépet hasznalni fogjik.

Egyesek felvetették, hogy a megoldis az lehet, ha az embereket teljesen kikiisz-
6bolik a kritikus ciklusokbél. Amennyiben azonban igy jarunk el, akkor val6jdban meg-
alapozatlan bizalmat helyeziink a programozék képességeibe abban a tekintetben,
hogy azok minden eshetdséget elbre litnak, és helyesen el6re meg tudjak hatdrozni a
legjobb megolddst minden kériilmények kozote. Ezzel szemben még a magas szinten
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automatizalt rendszerek feliigyeleténél, karbantartdsdnal és miikodtetésénél is szitkség
van az emberekre.

A sziik technoldgiai szemlélet egy masik aspektusa a technikai megolddsokra he-
lyezett hangsiily, a szervezeti és vezetési megfontoldsok figyelmen kiviil hagydsaval. Az
elmilt hisz év majdnem minden nagyobb balesetében (példaul Three Mile Island,
Csernobil, Challenger, Bhopal és Flixborough) komoly szervezeti és vezetési hidnyos-
sdgok jatszottak kozre. Az olyan vezetés, amely nem tekinti prioritdsnak a biztonsagi
kérdéseket, a technikai személyzet legjobb erdfeszitéseit is kudarcra kdrhoztathatja. Az
érintett szervezetek az emlitett kézelmaltbeli balesetek mindegyikében kifinomult,
potencidlisan hatékony biztonsigi programokkal és biztonsagi berendezésekkel ren-
delkeztek. A biztonsagi berendezések potencidlis hatékonysdgat mindegyik esetben
nem technikai tényezgdk hidsitottdk meg. A biztonsaggal valé tor§dés, a felelGsségérzet
és az elszamoltathatésig a szervezetekben éppen olyan fontos, vagy még fontosabb,
mint a technolégia.

o A gdzgépekkel kapcsolatos balesetekért legtobbszor nem a tervexdket vagy magdt a techno-

lagidt tartottik feleldsnek, hanem a gozgépek kexeliit.

Sajnos igen gyakran el6fordul, hogy a balesetekért a gépi berendezések kezel6it
teszik feleldssé, amikor olyan helyzetbe keriilnek, ahol az emberi hiba elkeriilhetetlen.
Ez ma is éppoly gyakran fordul el8, mint szaz évvel ezeldtt, és amikor a szoftverfejlesz-
t6k az emberi tényezdkre vonatkozéan elegendd tudis és a tervek évtizedeken 4t torté-
nd fokozatos tokéletesitésének tapasztalatai nélkiil kezdenek ember-gép interfészeket
tervezni, még komolyabb problémava vilik.

J6 példa erre — bar szinte dltaldnosnak tekinthetd az a meggy6z8dés, hogy a repii-
16gép-balesetek tobbségér a pilétdk hibdi okozzdk — az amerikai légier6nél repiilés
kdzben bekdvetkezett 681 vészhelyzetrsl készitett tanulmény, ami azt mutatta ki,
hogy a gépek személyzete 659 esetben képes volt kikiiszébolni a berendezések meghi-
bdsoddsibdl és kiilonféle karbantartdsi hidnyossagokbdl adédott problémakat, mikoz-
ben csupén tiz esetben fordultak el a pil6tdk alwal elkovetett hibak. Mis 1égi kozleke-
dési tanulminyok azt mutatjidk, hogy a pilétdkkal 6sszefiiggd repiil6gép-balesetek
80%-a nem az érintett személyek ostobasdginak vagy panikba esésének, hanem vagy
a kiképzésiik fogyatékossdgainak, vagy pedig annak volt tulajdonithaté, hogy a mi-
szerek és a vezérl6berendezések kialakitdsindl elhanyagoltdk a pszichotechnikai
szempontokat [18].

Az emberek azért hatékonyak vészhelyzetekben, mert képesek elemezni a hely-
zetet, és tjszeri megoldasokkal tudnak elillni. Az emberek akkor dolgoznak j6l, ha a
vildgrél olyan helytdll6 modellel és mélyebb ismeretekkel rendelkeznek, amelyeket
felhaszndlhatnak cselekedeteik eredményeinek elSrelatdsira. Az operdtorok — annak
érdekében, hogy végrehajthassik feladataikat, illetve hogy megakadilyozhassik a bal-
esetek bekovetkezését vagy enyhithessék azok kovetkezményeit — néha sziikségesnek
taldljdk, hogy megszegjék a szabélyokat. A rugalmassig sziikségességét azok a hibdk is
murtatjdk, amelyek gyakran eléfordulnak valamely munkafeladat megoldésa sordn, ami-
kor az alkalmazottak szigoriian ,,a papirforma szerint” dolgoznak. Ahhoz, hogy vész-
helyzetekben dontéseket hozhassanak, az operdtoroknak hasznilhat6 formdban adott
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megfeleld informaci6kkal kell rendelkezniiik, és érteniiik kell annak a rendszernek a
miikodését, amelyet irdnyitanak.

A Three Mile Island reaktorbaleset klasszikus példdja annak, hogy egy balesetért té-
vesen az operatorokat teszik felel§ssé, és utdlagos élesldtdssal az operdtorok tevékeny-
ségeit tekintik hibdsnak. Ezért a balesetért dltaldban az er6mi kezelGit hibdzratjak,
noha a baleset eseménysorozatit a gépi berendezés olyan iizemzavarai inditottik el és
kisérték mindvégig, amelyek teljesen fiiggetlenek voltak az operdtorok cselekvéseitdl.
Az operatorok f6bb hibdi csak az események utdn véltak lathatvd, az adott id6pontban
jobb déntések meghozatalihoz nem 4llt rendelkezésiikre elegendd informdcié arrdl,
hogy milyen folyamatok mennek végbe az erémiiben. A bekévetkezett eseményeket a
meglévd miszerezettség mellett valéjaban elkeriilhetetlennek nevezték [7], mivel
ezek kozvetleniil az elektromechanikai rendszerterv hibdibél adédrak. A szamitégép
példéul a riasztdsok és az informaciék kinyomtatdsdval 6rikkal elmaraddsban volt, noha
adontéseket perceken beliil kellett meghozni, tovdbbé a miiszerek a vészhelyzet koriil-
ményei kozote leolvashatatlanok voltak és téves informaciée szolgaltattak. A Three Mile
Island balesetet megel6z8en a nukledris mérnokok kevéssé érdeklédiek az operdtorok
szdmadra késziil§ interfészek tervezése irint. A Kemeny Bizottsag jelentése a balesetrdl
azzal a kovetkeztetéssel zdrult, hogy az operdtor iltal elkgvetett hibdt a rendszerterv
alapvet§ hibdi véltottdk ki, amelyek ezt kévetden is mindvégig kozrejdtszottak az ese-
mények alakuldsidban [20].

Az irdni légibusz Vincennes-ndl tértént balesete j6l ismert, de az ember-szimité-
gép interfész gyenge tervezése miatt sok mds baleset is bekdvetkezett, amelyek kevés
nyilvdnossdgot kaptak. Nagy Britannidban egy vegyi iizemben egy szdmitdgép riaszt6-
jelzések hosszi listdjat nyomtatta ki, amikor dramkimaradds tortént. A tervezdcsapat
feltételezte, hogy hasonlé helyzetben az operitor azonnal megszakitja az tizem mitko-
dését. Ehelyett az operdtor azt figyelte, ahogy a szdimit6gép kinyomtatja a riasztdsok lis-
tdjdt, és azon gondokodott, hogy mit tegyen. Az ember ilyen esetben nem tehet§ egye-
diil felel@ssé: ha barki tilsigosan sok informiciéval terhelddik, az a legvalészintibb,
hogy nem fog tenni semmit, amig megprébdlja megérteni a helyzetet [21].

Az emberi pszicholégia és viselkedés alapvetd megértése a felhasznildi interfé-
szek tervezésének olyan elgfeltétele, amely igen gyakran hidnyzik a szoftverfejlesztdk
képzésébdl. Az olyan tervek példdul, amelyek egy képernydn — az enzer billenty(i be-
nyomdséval térténd ellendrzés és igazolis céljabodl — adatokat vagy utasitdsokat jelenite-
nek meg egy operétor szdmdra, egy bizonyos id§ elteltével, miutdn csupdn kevés hiba
fordul el6 — oda vezetnek, hogy az operdtornak szokdsava valik az enter billenty( gyors
egymdsutidnban torténd tobbszori lenyomdsa. Legtdébben méar magunk is beleestiink
ebbe a csapdiba.

A megoldids nyilvanvalé. A szoftverfejleszt6knek komolyabban kell venni az em-
beri tényezdket, és a biztonsdgi szempontbél kritikus szoftverekhez késziil§ interfé-
szek tervezésébe pszichotechnikai szakértdket kell bevonni.

° A korai gizgépek iizemeltetésihex alacsony szaktuddsbeli kivetelményeket dllitottak fel, a
Gepészek nem rendelkeztek megfeleld szakképzettséggel és szaktuddssal.

A biztonsédgi szempontbdl kritikus szoftver kidolgozdsdhoz speciélis tuddsra és

szakértelemre van sziikség mind a fejleszték, mind a menedzsment részérél. A j6l kép-
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zett személyzet irdnti igény — mint birmely mds gyorsan fejlédé technolégia esetében —
ittis megeldzi a kindlatot, és a sziikséges képzettség és szaktudds megkovetelése gyak-
ran hidnyzik.

A szoftvertervez6k képzése tilsdgosan gyakran elmarad a szakma legijabban elért
fejlettségi szintjétdl, tovibba csupdn a szamitégépes ismeretekre koncentrél, anélkiil
hogy biztositand az alapvetd mérnoki készségek okratdsat is. Tiulsdgosan is gyakran ta-
lilkozunk olyan emberekkel, mint példdul az a nukledris mérndki diplomaval rendel-
kezd férfi, aki azt mondta nekem, hogy szoftvert tervez repiil6gépek irdnyitdsihoz,
noha nem igazdn ismeri az alapvetd repiiléstani elveket (és — gyanitom — a szoftverter-
vezési elveket sem). A biztonsdgi szempontbdl kritikus szoftverek tervezdi kozote talal-
haték olyan emberek, akiknek a szoftvertechnikédra vagy a felhasznildsi teriiletre, s6t
akdr mindkettdre vonatkozé tudésa kivannival6kat hagy maga utan.

Az Egyesiilt Allamokban sok 4llamilag jévdhagyott szabvany el6irja, hogy a kriti-
kus miiszaki programok személyzetében legyen legalibb egy megfelelGen képzett és
miikddési engedéllyel biré mérndk. A rendszerbiztonsiagi mérnokok mitkodésének en-
gedélyezéséhez az egyes dllamok eltérd kovetelményeket timasztanak. Az elGirdsok
rendszerint nem kivdnjdk meg, hogy az egyes programok végrehajtdsin dolgozé vala-
mennyi mérnok a szakképzettségét igazolé miikodési engedéllyel (professional engineering
licence) rendelkezzen vagy professziondlis biztonsdgi mérnok legyen, de azoktdl, akik a
program végrehajtasiban példdul vezetd mérnokként vagy rendszerbiztonsdgi mene-
dzserként felelds pozicikat téltenek be, megkovetelik az eldirt képesitést és a szakma-
juk gyakorldsdhoz sziikséges engedélyeket, tovabbi elvirjik azt is, hogy villaljanak fe-
lelGsséget a legmagasabb mérnoki és etikai kovetelmények betartdsaért. Ugyanakkor a
szoftvermérnokokkel szemben, akik ugyanazokon a programokon dolgoznak, semmi-
féle hasonl6 kévetelményt nem tdmasztanak.

A nagyfesziiltségii elektromossdg ellen folytatott kampanyaban Edison figyel-
meztetett az elektromos dramszolgaltaték részérél megnyilvanuld, csekély szakérte-
lembdl és tudatlansidgbdl fakad6 problémakra, csakiigy, ahogy Watt is hangsiilyozta a
mérnokok személyes erkdlcesi felel@sségét a biztonsdgos és hatékony gézgépek 1étreho-
z4sédére, és szorgalmazta a mérnokok biintethetdségét balesetek esetén [10]. Ha a szoft-
verfejlesztés terén mi magunk nem ragaszkodunk a kompetencia és a biztonsig mini-
milis szintjeinek a meghatdrozdsihoz, akkor a kormény fog k6zbelépni, és megteszi ezt
helyettiink. A kézvélemény jogosan varja el, hogy a veszélyes rendszereket az elérhetd
legbiztonsdgosabb technolégia felhasznaldsdval épitsék meg.

Watt, Edison és a 18. szdzad mas feltaldléi kampanyokat folytattak a szakismere-
tek szintjének emeléséért, mivel felismerték azokat a potencidlis veszélyeket, amelyek
taldlmédnyaikb6l szarmazhatnak, ha azok rossz kezekbe keriilnek. Eldre jelezték, hogy
az 1j technolégiai rendszerek miiszaki megvaldsitdsihoz sziikség lesz a biztonsag és a
pontossag magasabb szintjének elérésére, és szigori szakmai kévetelmények felallita-
sit kezdeményezték [10]. Edison és Watt azt vallottdk, hogy ,,a mérnokok felelGsek a
szakszerli munka elvégzéséért, beleértve a legnagyobb biztonsdgot is” [10]. Faradoza-
suk hozzajarultahhoz, hogy végiil szakmai tarsasigok alakultak, amelyek villaltdk a biz-
tonsagi és szakképzettségi kovetelmények meghatirozasat.

Az ilyen el8irdsokat és a miikodési engedélyek megszerzéséhez teljesitendd ko-
vetelményeket igen gondosan kell megfogalmazni. Nagy-Britannidban a nagyfesziilt-

85




=3 NAGYNYOMASU GOZGEPEK ES SZAMITOGEPSZOFTVER

ségii elektromossag lassti bevezetéséért és az elektromossag haszndlatdban az USA-hoz
viszonyitva bekdvetkezett elmaraddsért az j technolégia elterjedésének erételjes sza-
bélyozésat hibdztattdk [26]. Azok a szabdlyok példdul, amelyek a vezetékek minimadlis
szigetelésére vonatkoz6 szabvdnyokat meghatédroztik, szigortibbak voltak a sziikséges-
nél, és ezeket okoltdk az installdciék magas koltségeiért. Am sok brit mérnok tigy érvelt,
hogy bdr a kiterjedt szabédlyozds ugyan néveli a kéltségeket, de egyben csokkenti a tiiz
és a sériilések veszélyér. A brit villamosmérnsksk az 1890-es években — egységes cso-
portot alkotva — arra a meggyGz8désre jutottak, hogy a szabdlyozas hidnya az USA-ban
elGsegitette a villamosipar fejl6dését, de ennek az volt az 4ra, hogy tébb baleset fordult
eld, amelyek ,,oly gyakoriak voltak, hogy val6siggal a rendszer elidegenithetetlen ré-
szének szdmitottak” [26]. A brit mérnékok ugyanakkor elitélték az amerikaiakat a g6z-
kazdnok nem biztonsdgos hasznélatdért és karbantartdsaért.

A rosszul felallitott kévetelmények ugyanigy gitolhatjik a szamit6gép-techno-
16gia fejlddését, mint ahogyan a 19. szdzadban a tdlsdgosan szigori szabilyozis sziik-
ségteleniil gatolta a villamos technolégia fejlddését Nagy-Britannidban. Még ennél is
rosszabb, hogy az ilyen el@irdsok akaratlanul is 4théritjik a felelGsséget a gyart6krol és
a fejleszt6krél a kormdnyszervekre, amelyeknek sokkal kevesebb tényleges kozvet-
len lehetdségiik van a végtermék biztonsigossidginak ellendrzésére. A rosszul felalli-
tott kovetelmények nemcsak hatdstalanok maradhatnak, hanem névelhetik is a koc-
kédzatokat.

Néhdny tjabb kisérlet a kritikus rendszerekben alkalmazott szoftverekkel szem-
ben tdmasztand6 kévetelmények meghatdrozdsira egyenlGségjelet tesz a bixtonsdgossdg
és a megbizhatdsdg kozé (példa erre az , integritdsi szint” megnevezés hasznilata, amely
rendszerint csak a megbizhat6sdgi szint méds megjeldlése). A biztonsigossagot gyakran
(elsGsorban az atomenergia-iparban) a biztonsdgi védéberendezések megbizhatésiga-
ként definidljak. A kockdzat ilyen felfogisa éltaldnosan elterjedt a megbizhatdsdgra t616
miiszaki tervezésben, dm a bizronsdgor elGtérbe helyezs tervezdk keserves tapasztalatok
drdn megtanultdk, hogy egyrészt az igen megbizhat6 rendszerek nagyon veszélyesek is
lehetnek, masrészt viszont lehetséges olyan rendszereket is tervezni, amelyek nagyon
biztonsdgosak, bir megbizhatatlanok. A csupan a megbizhatésig figyelembevételét és
fokozdsit célzé kovetelmények nem lesznek hatékonyak igen sok olyan baleset kivé-
désére, amelyek nem iizemzavarok miatt kévetkeznek be, és nem nyijtanak hatékony
védelmet azokkal a balesetekkel szemben sem, amelyek olyan rendszerekben és al-
rendszerekben (példaul a szoftverben) el6ad6dé hibdk kévetkeztében térténnek, ahol
az igen magas szint{i megbizhatésig nem érhetd el vagy nem garantdlhat6.

A biztonsigtechnikai mérnokok a biztonsagot a kockédzatok feldl kiindulva defini-
aljak, és a problémat oly médon kivdnjik megoldani, hogy médszereket keresnek a ve-
szélyforrasok kikiiszobolésére vagy ellendrzésére. Két megkozelités lehetséges: az
egyik a veszélyek bekovetkezésének kikiisz6bslése vagy minimdlisra csokkentése, a
midsik pedig — a sériilések és a nagyobb kdrok megeldzése érdekében — a veszélyforra-
sok ellendrzés ald vondsa akkor, amikor azok bekévetkeznek. Ha példéul a sz6ban forgé
veszélyforrds a tiiz, akkor az els6 megkozelités vagy éghetetlen anyagok alkalmazasit
irja el@, vagy pedig kikiiszoébéli, illetve minimdlisra csékkenti a szikrdk elgforduldsanak
lehetdségér. Ilyenkor valéjdban maga a rendszerterv vélik inherens médon biztonsagos-
s4, és az gondoskodik réla, hogy a t(iz kockézata rendkiviil alacsony legyen vagy egyilta-
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lan ne illjon fenn. A masodik megkozelités (a védekezdrendszer) a mar bekovetkezett
tiiz észlelése és kioltdsa érdekében fiistjelz6kre és permetezdrendszerekre épiil; a koc-
kézat tehdt ebben az esetben a védéberendezések megbizhat6sigitdl fiigg. A szembe-
szall6 (upstream) megkozelités, a veszélyforrdsok kikiiszobolése vagy minimalizéldsa
biztonsdgosabb rendszert eredményezhet, de egyben megkovetelheti a lemondist is
bizonyos hasznokrél (példdul az output csékkentésével vagy a fejlesztési koltségek no-
velésével jar egyiitt), és el6fordulhat az is, hogy ilyen megoldds nem lehetséges. Az al-
kalmazkodé (downstream) megkozelités kevesebb kompromisszumot kévetelhet a ter-
vezés sordn, de magasabb kockdzati szintet eredményezhet.

A rendszerbiztonsigi elemzés magiban foglalja mindezeknek az alkuknak a meg-
hatdrozédsat és értékelését a rendszer korai tervezési szakaszaiban. Ha definicidinkat és
szabvanyel@irdsainkat a véddberendezések hasznadlatdra korldtozzuk, akkor voltakép-
pen kizdrjuk a potenciélisan eredményesebb megkozelitések alkalmazdsit, még mie-
16t azokat egyiltaldn figyelembe vehettiik volna. Tovdbb4 ha a védéberendezésekre
tdmaszkodunk, ez megolddsainkat megint csak az igen magas megbizhat6sigi védébe-
rendezések és igen nagy megbizhatdsigi szoftver kifejlesztésére szolgilé médszerekre
korldtozza.

Lelkesedésiinkben emellett nem akarjuk sem megvalésithatatlanul magas kove-
telményszint feldllitdsdval a haladdst korlatozni, sem pedig rossz kivetelmények beve-
zetésével nemtér6dom mddon novelni a kockdzatokat. Mint kordbban emlitettiik, a
legtobb szoftvertervezési technikank hatékonysédga és varhaté bevildsa tcudomédnyosan
nem megalapozott. Veszélyes, ha a biztonsdg megteremtésére csupin egy bizonyos
szoftvertervezési médszert vélasztunk, feltételezve, hogy az hibdtlan vagy igen nagy
megbizhatésigi szoftvert fog eredményezni. A technolégia fejlddése nyomdn azok a
kovetelmények, amelyek konkrétan elSirjdk bizonyos megkozelitések hasznélatir,
gyakran elavultta vdlnak. A gyart6k pedig sem erkdlesi, sem jogi értelemben nem fog-
jik kotelességiiknek érezni, hogy tilmenjenek azon, ami a szabvanyban el§ van irva
szamukra.

A gyarték és mindazok, akik személyes anyagi hasznot hiiznak bizonyos techni-
kak alkalmazdsibol, amelyek esetleg bekeriilnek a szabvinyokba, néha dominéns sze-
repet jatszanak az el6készitési folyamatokban. Ennek eredményeként lazdbb kovetel-
mények vagy inkdbb kereskedelmi, mintsem miiszaki értéki technikdk alkalmazédsdra
vonatkozé javaslatok sziilethetnek.

Az alternativ megoldés olyan rugalmas kévetelmények kidolgozédsa, amelyek nem
valamely specifikus médszert irnak el§, hanem dltaldnos kritériumokat hatdroznak meg
valamely technika elfogadhatdsigit illetden, és biztositjik, hogy azok, akik biztonsagi
szempontbdl kritikus rendszerek szoftvereit tervezik meg, rendelkezzenek a sziikséges
kompetencidval, és személyes felelGsséget viseljenek az adott idépontban elérhetd leg-
jobb eljariasok haszndlatdére és a sz6ban forgé programok sajitossigaiért.

Mint az elektromossdgra vonatkozéan Edison is dllitotta, a technolégia fejlgdé-
sének fokozotr dllami szabdlyozdsa esetleg senkinek sem vilik haszndra, de elkeriil-
hetetlenné vilik, hacsak mi, a technolégia fejlesztdi és felhaszndl6i nem tessziik meg
a sziikséges 1épéseker az dltalunk létrehozott rendszerek biztonsdgos mitkodésének,
valamint az ezeket megteremtd szakemberek miiszaki kompetencidjinak biztositdsa
érdekében.
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Koszonetnyilvanitds

E tanulmdny kidolgozdsdhoz sokan nytjtottak szimomra értékes segitséget a dol-
gozat kordbbi viltozataihoz fiizétt megjegyzéseikkel. Koziiliik szeretném kiemelni a
kovetkezdket: Daniel Berry, John Gannon, Susan Gerhart, David Notkin, David Parnas,
Jon Reese, John Rushby, Elaine Weyuker. Nem tételezendd fel azonban, hogy 6k sziik-
ségképpen egyetértenek a tanulminyban foglalt dllitdsokkal.
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