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A CIRCLE felhé elmult évtizede

Karsa Zoltan Istvan, Szeberényi Imre
BME Irdnyitdstechnika és Informatika Tanszék
{karsal|szebi}@cloud.bme.hu

Abstract

The last decade of the CIRCLE cloud

Nowadays, we can confidently say cloud computing belongs to the group of
mature, but rapidly evolving technologies. However, there is no widely used
cloud manager specifically designed for education and science used in the
academic domain. In this article, we would like to summarise the experience
gained during the development of the CIRCLE system, developed at the
Budapest University of Technology: what changes have been induced by the
university environment from the first version to the present day, what lessons
can be learned. Henceforth, what future changes do we see necessary to
further develop the system.

Keywords: virtualization, cloud, Infrastructure-as-a-service, education, libvirt,
python, Django
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Kivonat

Ma mar batran kijelenthetjik, hogy a szamitasi felhék a kiforrott, de mégis
gyorsan fejl6dé technolégiak csoportjaba tartozik. Nincs azonban olyan széles
korben haszndlt felhdkezeld, amelyet kifejezetten oktatasi és tudomanyos
terlletek szamara fejlesztettek ki. Cikklinkben a Budapesti M(iszaki Egyetemen
kifejlesztett CIRCLE rendszer tapasztalatait szeretnénk bemutatni: milyen
valtozasokat indukalt az elsé verziétél a mai napig az egyetemi kdrnyezet,
milyen tanulsagokat tudunk levonni. Tovabba milyen jévébeni terveket latunk
sziikségesnek a rendszer tovabbfejlesztésekor.

Kulcsszavak: virtualizacio, felhd, infrastruktira mint szolgaltatas, oktatas,
libvirt, python, Django

1. Bevezetés

A gyakran valtozo szoftverspecifikaciok, illetve a takarékossag el6térbe helyezték a felhé
alapu er6forras elosztast az oktatasi kornyezetekben is [1]. Bar a cikk elsésorban az laaS
szolgdltatasimodellt kévetd rendszerekrél szdl, a tébbi modellhez tartozé szolgaltatasok
hamar betortek és nagy népszerlségnek érvendenek mind a mai napig. Gondoljunk csak a
Google altal nyujtott elsésorban SaaS! kérnyezetekre: Google Docs, Slides stb. Nemcsak
oktatdéi nyomasra, de a hallgatok is a konny elérhetéségnek és a testre szabhatd megosztasi
beallitasokkal hamar ratértek ezek hasznalatara.

A CIRCLE [2] felhémenedzser elédjét 2012-ben egy hallgatdi csapat kezdte el fejleszteni,
miutan mas rendszerek akkor még gyerekcipében jartak: az elsé probalkozasok egy
OpenNebula [3] alapu rendszerrel kezdédtek. Az OpenNebula bar tartalmazott felhasznaloi
fellletet az adminisztralashoz, de elsésorban informatikaban jartas oktaték tudtak azt
hatékonyan hasznalni. Ezért a hallgatdéi csapat egy Django? alapu webes portélt fejlesztett,
ami egyszerU felhasznaloi fellleten elérhetdvé tette a kiilonb6z6 virtualis gépek létrehozasat,

1 Szoftver, mint szolgéltatas (Software as a Service)
2 Python alapu web fejlesztéi keretrendszer: https:/www.djangoproject.com/start/overview/
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inditasat, megsziintetését, felhasznaldk jogosultsagkezelését, stb. (IK-Cloud). Az OpenNebula
akkori gyerekbetegségei, illetve egy atgondolt API® hidnya miatt kés6ébb egy sajat menedzser
fejlesztésébe kezdett a csapat®. Felmertlt ugyan az OpenStack Grizzly [4] haszndlata is, de
az elsd telepitési nehézségek miatt akkor az sem tilint biztos irdnynak, ezért ezt elvetettiik.
Mai szemmel lehet, hogy ez nem a legjobb dontés volt. Mindenesetre a szinte nullarél
megtervezett és felépitett opensource rendszer sok szép kihivast és jelentés eredményeket
hozott.

2. CIRCLE rendszer fejlesztése

A 2014-re éles Gizemben m(ikddé rendszert kb. 2018-ig fejlesztették, bévitették intenziven.
A cikk irasaig (2022) korulbellil 20-25 hallgaté vett részt a rendszer fejlesztésében 6nalld
laboratériumi projekt, szakdolgozat és/vagy diplomaterv formajaban. Az elsé éles rendszer a
BME IIT és BME IK oktatasi feladatait segitette, illetve backoffice eré6forrasokat biztositott a
két szervezet szamara, de Gyérben Miskolcon és még Glasgow-banis izemelt egy-egykisérleti
rendszer. 2018-ban a rendszert kiszolgald hardver infrastruktira bévitése lehetévé tette,
hogy a Villamosmérnoki és Informatikai Kar (VIK) 6sszes tanszéke és hallgatdja hasznalhassa
a rendszert. A tervezés és fejlesztés soran elsédleges szempont volt az oktatéi és kutatéi
koérnyezet tdmogatasa, és egy olyan fellilet elkészitése, amin informatikai ismeretekkel nem
rendelkezé felhasznalok is kénnyen eligazodnak.

Az elmult évtized sordn nagyon sok bévités késziilt el, ilyen példaul az OCCI° interfész
tdmogatdsa, VXLAN® modul, valamint az Microsoft Azure vagy OpenStack alapu
VM-kezelés. Ezek nagy része sajnos csak szakdolgozat/diplomaterv szintjén készilt el, éles
Uzembe nem kerlltek. A legigéretesebb testvérprojektet pedig a Covid szétverte. Ennek
keretében a teljes rendszert Ujraterveztiik gy, hogy a menedzser rész teljesen levalaszthato
legyen a hagyomanyos laa$S rétegrol, ugyanakkor biztositson minden kényelmi szolgaltatast,
amit a CIRCLE rendszer nyujt. Ezzel lehetévé valt volna, hogy legalul egy OpenStack, vagy
Azure fusson. A tejesen Gizemkész, biztos valtozat sajnos mar nem késziilt el. [5].

3. CIRCLE Funkciok

A tervezésnél a legfontosabb cél az volt, hogy megvalésuljanak az alapveté laaS? funkciok
(a virtualis gépek készitése, inditasa, ledllitasa, torlése, stb.), valamint az Gizemeltetéshez
sziikséges adminisztratori feladatokat tamogatd funkciok (fizikai gépek felvétele, torlése,
VME-ek migraldsa, monitorozasa, stb.). Raadasul ezeket egy egységes letisztult grafikus
felliletrél lehessen elérni.

A rendszerben Uj virtualis gépet tobbnyire az el6re elkészitett sablonokbdl lehet 1étrehozni.
A sablonok szerepe hasonlé az OpenStack flavor [6] szerepéhez. Sablonokat a CIRCLE
rendszerben nem csak adminisztrator tud létrehozni, ezen felll a virtualis gépek eréforrasai
(RAM, vCPU, diszk) a sablontdl fliggetlenil barmikor valtoztathatdk a felhasznaldk kérésére.

wW

Application Progamming Interface

A hallgatdi csapat oszlopos tagjai: Bach Daniel, Dudas Adam, Guba Sandor, Kalman Viktor, éry Maté
voltak. Konzulensiik Szeberényi Imre volt.

Open Cloud Computing Interface (https:/en.wikipedia.org/wiki/Open_Cloud_Computing_Interface)
Virtual Extensible LAN (https:/en.wikipedia.org/wiki/Virtual_Extensible_LAN)

Infrastruktdra,mint szolgéltatas (Infrastructure as a Service)

Virtudlis gép (Virtual Machine)
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Egy sablon egy mar elkésziilt virtualis gép pillanatképét tarolja. Ebbdl a képbdl pedig mas
virtudlis gépek indithatdk, a kiinduld virtudlis gépre elbkészitett szoftverkérnyezettel
és konfiguracidval. Igy az oktatdk a specialis szoftvereket kdnnyen meg tudjdk osztani a
hallgatokkal, illetve 6rakon hasznalt kilonb6zé szoftvercsomagok telepitését (ami akar
félévrdl félévre valtozhat) nem kell elvégezni a fizikai gépen, igy csdkken a rendszergazdak,
operatorok terhelése is.

A virtudlis gépek kiilsé elérését IPv4 felett portforward technikaval® oldjuk meg korlatozott
szamu IP cimek miatt. IPvé6 felett viszont minden gépnek egyedi cime van. Az elérést
tlizfalszabalyok szabalyozzak, melyet a felhasznaldk a kontrollpanelrdl par kattintassal tudnak
konfiguralni. A rendszeriizemeltetdi feladatokat szintén grafikus felliletd kontrollpanel segiti,
amelyrél a halozati és tarolasi funkciokhoz tartozd 6sszes feladat elvégezheté (VLAN, DNS,
FW, Jogosultsagok, stb).

A felhasznalék jogaiknak kezelése alapvetéen ACL™M alapu. A felhasznaldkhoz, illetve azok
és felhasznalé. Mivel elsésorban oktatasi kornyezethez késziilt rendszerrél van szo, a
felhasznaldk a hasznalat utan nem fizetnek, mint példaul egy Uzleti felh6s szolgaltatasnal.
Ugyanakkor sziikséges valamilyen modon ravenni a felhasznaldkat, hogy indokolatlanul ne
hasznaljak az er6forrasokat, hiszen az er6forrasok sajnos nem végtelenek.

Ezért egy un. életciklus vagy bérleti modell alapjan kezeljik a virtudlis gépeket. Ez
azt jelenti, hogy minden virtualis gépnek van egy felfliggesztési (alvd allapot) és egy
torlési ideje. Ezt alapvetéen a sablon tulajdonosa (pl. oktatd) allitja be, de a felhasznald
(pl. hallgato) korlatozas nélkil megujithatja. A 2x45 perces egyetemi laborokhoz hasznalt
tipikus életciklus a 2 éra + 1 hét, ami azt jelenti, hogy a gép felfliggesztésre keril 2 6ra
mulva, ill. torlésre kerll 1 hét mulva, ha a felhasznalé id6kdzben nem Gjitja azt meg. Igy a
hallgatd 1 héten bellil barmikor ellenérizheti a laborban végzett munkajat, de korlatlanul
meg is Ujithatja a bérletet. Ahogy az (izleti célu szolgaltatasoknal is, gy a CIRCLE esetén is
a felhasznalt memoria, vCPU, hattértar, egyszerre indithaté gépek szama is korlatozhato
akar felhasznalénként is.

: : - 2ot ain
(H Virtual machines &= o & Groups ° & Files o0
M CentOS 7 v1 cloud-5793 W & oktatok++ [3 porba_ma.qcow2 5 O
[ proba3.qcow2 = O
[3 ubuntu_1804.qcow2(4).qcow2 5 O
wo 3 meEm - (ool (050 L @ o]

1. dbra: Attekinté kép

A CIRCLE rendszer authentikaciés modulja az egyetemi SSO*2 (equD) rendszert hasznalja,
ami extra adatokat is képes szolgaltatni a tanulmanyi rendszerbdl. Igy a felhasznalé sikeres
azonositasa utan a rendszer képes megkulilonbodztetni az oktatdkat és a hallgatokat ill. olyan

9 Lehetévé teszi, hogy azonos IP cim mdgott tobb belsd haldzaton levd gép is elérhetd legyen.
10 Access-control List

11 Virtual CPU

12 SSQO: Single Sign On, edulD: https:/eduid.hu/hu
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adat is rendelkezésre all, hogy az adott hallgatdé milyen tantargyakat hallgat az adott félévben.
Ennek ismeretében egy adott targy oktatéja nagyon egyszerlien be tudja allitani, hogy az
altala létrehozott sablont azok hasznalhassak, akik a tantargyat hallgatjak. Nagy [étszamu
(4-500 f6) alaptargyak esetében ez a bedllitas hallgatonként munkaigényes lenne.

4. Felhasznaloi feltlet

Azonositas utan a felhasznalot egy attekinté kép varja (1. dbra), melyen megjelennek az adott
felhasznalé virtualis gépei, valamint a perzisztens tarolé tartalma. Oktatdé szamara az altala
kezelt csoportok és sablonok is megjelennek. Ezen a fellileten lehet Uj gépet inditani, vagy
egy konkrét virtualis gép részletet megtekinteni

A részletes informaciok kozott lathaté a gép allapota (2. abra), eréforrasai, életciklusa,
hozzaférési adatok, valamint a géppel kapcsolatos tevékenységek (altatas, ledllitas, torlés,
stb.) kezel6gombjai. A részletes informacidkat add képrdl lehet elérni a virtualis gép konzoljat
is.

CentOS 7 v4 cloud-119.vm.niif.cloud.bme.hu v SIEY < --- [ 2] 2]5] 0] %] *)
— ey
[ > RUNNING | .
cl = L @ 0 o
. . Home Resources Console Access Network Activity
Connection details
Protocol SSH System: 1 hour m 1dsy 1week 1month &months
Host vm.nif.cloud.bme.hu:17659 A Cent0S 7 amds4 CentOS 7 v4 (cloud-119) - CPU usage (%)
Name: & 1000
Host (IPv6) cloud- Cani i iy
119.vm.niif.cloud.bme.hu:22
Description: # 600
Username cloud 00
Password  esssessses ® Expiration m 20
3 o
Generate new p3 susDended at: 16:00 17:00 1800 1900 2000 2200
@ in 4 hours I CPU usage (%) Curent:2220 Max32220 Min2220
—— e w— Destroyed at: = <
Command x in6 days e Centos 7 va (cloud-119) - RAM usage (%)
7c Download client
Z Connect | Download client Tags 800

No taa added e

2. dbra: Virtudlis gép részletei

Az er6forrasok moédositasara vonatkozd kérvény az er6forrasinformacio filon kapott
helyet (3. dbra). A kérvényt kitoltésérdl az lizemeltetés azonnal értesitést kap. Amennyiben
a kérés jovahagyasra keril, az abban kért er6forrasok automatikusan lefoglalédnak és
hozzarendel6dnek az adott virtualis géphez.

(> RUNNING | = "
O~ ©® 0 o
Home Resources Console Access Network Activity

Connection details

Protocol SSH
Host vm.fured.cloud.bme.hu:8600

® CPU priority _ pow— ¥
Host (IPv6) cloud-

12829.vm.fured.cloud.bme.hu:22

& CPU count 4 Sl [Nz
Username cloud

Password ~ eecescsces ® 4 RAM amount i 15104 C | mB | 2

Changing resources is only possible on virtual machines with STOPPED state. We suggest to turn off the VM

Command ® @ after submitting the request otherwise it will be automatically stopped in the future when the request is
accepted.
2 Connect | Download client
Disks
I dns1_cache.qcow?2 (#12983) - 30.0GB SRezall x Romove

3. dbra: Er6forrdsok szerkesztése
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5. Felépités

A rendszer fébb komponenseit és kapcsolatait a 4. dbra mutatja be. A f6bb modulok
Python nyelven késziltek, kivéve néhany opensource komponenst, mint pl. az AMQP*
szerver. A webes felhasznaloi fellletet a Django keretrendszer, a virtualizaciot pedig
a QEMU/KVM!* hypervisor biztositja, amit libvirt™> API-n keresztil hasznalunk.
A kiilonb6z6 modulok iranyitasara és vezérlésére lizenet-alapu kommunikaciéval (AMQP)
torténik, melyet a RabbitMQ szerver tovabbit és oszt el. Az lizeneteket a fogadd oldalon
Celery?®¢ taszkok dolgozzak fel. Ezek az lizenet tipusatol fliggéen végzik a feladatukat pl.
virtualis gépet inditanak, migralnak, megsziintetnek, stb. A virtualis gépek alapszint(
konfiguracidjat (haldzati cimek beallitasa, jelszo és kulcs beallitas, stb.) egyedi megoldas, az un.
agent program végzi, ami alapfeladata mellett a felhasznalonak érkezé rendszerlizeneteket is
fogadja és tovabbitja az adott virtualis gépen éppen aktiv felhasznal6 felé.

AMQP Server
exchange CELERY DB CELERY PS
RABBITMQ PSQL RABBITMQ |

VMDRIVER ]
LIBVIRT [ ceLery node0l LINUX KERNEL
RABBITMQ {_vm.fast | storage0l portal | HW

Ll | ovs | L omsow | L_fest_}1' |(fmananager
LINUX KERNEL [hecias -
W | S

| STORAGEDRIVER

Fs | CELERY |
RABBITMQ
NFS
LINUX KERNEL
| HW

4. dbra: CIRCLE rendszer felépitése

A rendszerben létrejové virtudlis halézatot Open vSwitch?” segitségével épitjik fel, melynek
konfiguraciéjat folyamatosan frissitiamenedzsermodul,ahogyanavirtudlis gépeklétrejonnek,
mozognak ill. megszlinnek. Fontos kiemelni, hogy a virtudlis gépek kozott egyedi VLAN-ok is
kialakithatdk hallgatéi mérések szamara, vagy éppen egy virtudlis klaszter szamara.

A virtualis gépek és a felhasznalok lokalis gépei kozotti fajlcserét egyrészt a remote desktop
adta lehetdségek segitik, illetve minden felhasznaldnak rendelkezésére all egy korlatozott
méretl perzisztens tarolo, ami egyszerlien csatolhaté a felhasznalo virtualis gépéhez, illetve
drag-and-drop médszerrel kezelheté felhasznalé lokalis gépérdl. [7]

6. Tapasztalatok, felhasznalas

Jelenleg a VIK hallgatéi és oktatéi szamara elérheté CIRCLE felh6szolgaltatast
4 adatkdzpont szolgalja ki, melyekben eltéré hardver konfiguraciék vannak, de eltéré koruk
miatt nagyjabdl azonos teljesitménylek. A 4 adatkézpont kéziil 3 a BME telephelyein
mikddik, a negyedik pedig a KIFU-NIIF-t8l bérelt infrastruktaraban.

13 Advanced Message Queuing Protocol (https:/en.wikipedia.org/wiki/Advanced_Message_Queuing_
Protocol)

14 QEMU: Nyilt forrdskddd emuldtor (https:/en.wikipedia.org/wiki/QEMU), KVM: Kernelbe épitett
virtualizacié (https:/en.wikipedia.org/wiki/Kernel-based_Virtual_Machine)

15 Virtualizacios API (https:/libvirt.org/)
16Elosztott Gzenetalapu feladatvégrehaijté (https:/docs.celeryg.dev/en/stable/)
17 Nyilt forraskédu virtudlis haldzati kapcsolo (https:/www.openvswitch.org/)
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A CIRCLE felhémenedzsert elsésorban oktatasi céllal hasznaljuk. Szamos hallgatoéi
laboratérium és vizsga hattérinfrastruktarajat adja. Kiléndsen nagy jelentéséget kapott
Covid-19 altal kivaltott tavoktatasi idészakban. Az oktatasi feladatok mellett kutatds
feladatokra is eredményesen hasznaljuk. Ha specidlis szoftverkérnyezetre van sziikség, vagy
egy Uj szoftver kiprébalasara, akkor ma mar a legtébb kutaténak a karon a CIRCLE felhé
jut eszébe. Tovabba olyan termekben is tudunk eréforrasigényesebb laborokat tartani, ahol
csak vékonykliens érhet6 el.

A nagy szamitasigényU kutatasi feladatok tdmogatasahoz kialakitottunk egy virtualis HPC
klasztert [8] a felhében. A klaszter jelenleg 10 virtualis munkagépbdl (worker node) és egy
fejgépbdl all. A munkagépek mindegyike 10vCPU-t és 40GB RAM-ot tartalmaz. 5 gép pedig
dedikalt GPGPU?*® (Nvidia TESLA V100) kartyaval is rendelkezik. A klaszteren Slurm [9]
Utemez6t hasznalunk a feladatok Gtemezésére és az eréforrasok lefoglalasara. A Sarus [10]
rendszer segitségével pedig docker konténereket is tudunk fogadni.

:W wub Home Token Admin karsa = ® Logout

Server Options

Vélasztott konfiguarcié: [node] [-gpu/mps-] [RAM] [idékeret]
Bedllitasi lehetéségek:

e node:
o debug (csak demo célokra)
o htp (csak CPU intenziv taszkokra)
o gpu (Nvidia Tesla kartyaval)
e GPU mdd (csak gpu-s node):
o gpu: a teljes gpu-s kartya lefoglalasra kertil, igy méas nem is hasznalhatja
o mps: egy kartyat tébb felhasznalé is megkaphat

Select a job profile:

<

GPU gpu 20GB 10vCPU 2h

5. dbra: JupyterHub feliilet jupyter allokdcié

Els6sorban a mesterséges intelligencia és Big-data'® kutatasokhoz Jupyter notebook?°
kornyezetet is biztositunk, ami meglehetésen kedvelt a gyors préobakhoz. A rendszerhez
elérheté egy olyan JupyterHub-os webes interfész is (5. abra), ami egyittmdkodik a SLURM
Utemezlbvel, segitségével egyszerlien egy webbodngészébdl tudunk eréforrast allokalni,
és a feladatokat lefuttatni a klaszteren. Ennek a funkcidnak a bevezetését azért tartottuk
fontosnak, mert nem minden felhasznalé van hozzaszokva a parancssoros fellilethez.

A 6. dbra a CPU kihasznaltsagot mutatja gépenkénti bontasban a balatonfiredi
adatkozpontban (5 fizikai gép, 2TB RAM, 200 CPU). Megfigyelheté a szorgalmi idészak
napi liktetése. Lathatd, hogy a rendszer terhelése nem kiegyensulyozott, ez az oktatasi
koérnyezet miatt van: ha egy felhds labor kezdédik, akkor a terhelés hirtelen megugrik, ha

18 General-purpose computing on graphics processing units

19 Nagyméret(i adathalmazok komplex feldolgozésat igénylé feladatok és technoldgidk gyUjténeve (https:/
hu.wikipedia.org/wiki/Big_data)

20 Webes interaktiv programozoi felllet kilonbdzé programozasi nyelvekhez (pl. Python, C++, Java, ..)
(https:/jupyter.org/)
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vége akkor pedig értelemszerlen csokken. Az is megfigyelhetd, hogy egy-egy fizikai gépen
néha majdnem 2-szer annyi virtudlis gép fut, mint amennyi CPU fizikailag rendelkezésre all
(40 CPU mag van egy fizikai gépben).

70 —bm01
— bm02
—— bm03
60| | — pmoa
bm05
50
40
30
20
10 " \ 1 Ug m 1
Wi R *l*”"..".;:'..:;z 0 AR, e
0

2022-04-05 2022-04-06  2022-04-07  2022-04-08

6. dbra: CPU kihaszndltsdg (Fiired, dprilis 4-8.)

Adatkozpontjainkban megfigyeltiik, hogy az aktiv virtudlis gépek maximalis szama
100-120, attol fliggden milyen operacios rendszert hasznalunk. Azt talaltuk, hogy a korlat
elsésorban akdzponti tarold 102! kapacitasaval van 6sszefliggésben, ezért hasonlé rendszerek
tervezésénél erre kilon figyelmet kell forditani.

7. Tervek

Jelenleg folyamatban van a Python3-as verzidra valo atallas (CIRCLE3), mivel a 2-es verzid
tdmogatasa megszlint. Az atallas sajnos nem egyszer(i, mivel tdbb, korabban tdmogatott
csomag, modul mar nem elérhetd, igy vagy sajat kezlileg kell ezeket tovabbfejleszteni, vagy
alternativ megoldasokat kell keresni

Egy igazan teljesit6képes felhdé rendszer egyik fontos paramétere a fajlrendszer 10
ateresztoképessége. A produktiv kdrnyezeteinkben végzett mérések alapjan a kézponti
tarol6 és az NFS?2 jelenti a szlk keresztmetszetet. Mivel a hardverek cseréje mar kevésbé
éri meg, nincs 6sszhangban az ar/érték arany, ezért szoftveres iton NFS helyett GlusterFS*
vagy Ceph?* alapu tarolast szeretnénk bevezetni.

Szikségesnek latjuk a mar ,szabvanyosnak” mindsilé cloud-init mechanizmus
megvaldsitasat, amivel egyszer(ibbé valik Gj operacidés rendszer valtozatok telepitése.
A manapsag egyre népszerlibb big-data témakoérben is szeretnénk, elsésorban a tarkezel6
modult béviteni, hogy hatékonyabban tegye lehet6vé a kiszolgalast.

21 Input/output

22 Network File System (https:/hu.wikipedia.org/wiki/Network_File_System)
23 Nyilt forraskodu elosztott fajlrendszer (https:/www.gluster.org/)

24 Nyilt forraskédu elosztott fajlrendszer (https:/ceph.io/en/)
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