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Mesterséges intelligencia

és szimulacio

BEVEZETES

Bar a szimulacidé és a mesterséges intelligencia (MI) is tébb
mint fél évszazada jelen van a haditechnikaban, a szerepik
az utébbi évtized technoldgiai attdrései nyoman kezd igazan
meghatarozéva valni. Az 1980-as évek végén az amerikai
Fejlett Védelmi Kutatasi Projektek Ugynoksége (Defense
Advanced Research Projects Agency — DARPA) tanulmanyt
adott ki a neurdlis halézatokrdl és azok alkalmazhatésaga-
rél. E tanulmany el6szavaban a kutatasért felel6s igazgato,
prof. Bernard Widrow Ugy fogalmaz, hogy bar a terilet min-
denképpen érdekes, és léteznek mar kezdetleges, de bizta-

1. abra. A Midjourney nevii Ml-alapu képgenerator 5.1-es
verzioja altal generalt kép ,,Al used for military decision
making” promptra [1]

A szimulaci6 és a mesterséges intelligencia (MI) hatalmas
fejlédésen ment keresztiil az elmlt évtizedben. Az eredmények (j tavlatokat
nyitnak a haditechnikai felhasznalds teriiletén is. A korabban csak kiképzésre
hasznalt szimuléciés rendszerek egyre tobb entitas, egyre komplexebb folya-
matok modellezésére képesek. A kovetkezd generdcids fegyverrendszerek
fejlesztése elképzelhetetlen szimulalt szintetikus kornyezetek nélkiil, de ez a
technoldgia a dontéstamogatdsi folyamatokat is megreformalhatja. A szerz6
tanulmanyéban a szimulacid és az Ml egyiittes haditechnikai felhasznalasa-
nak lehetdségeit vizsgalja.

szimulacid, mesterséges intelligencia, szintetikus kornyezet,
megerdsitéses tanulds, ember nélkili rendszerek

1. tablazat. A mesterséges intelligencia szerepe a mindenna-
pokban (A szerzé szerkesztése)

Miikodeési teriilet A funkcio leirasa

Mobil eszkdzbkbe és asztali
szamitdgépekbe épitett intelligens
asszisztensek képesek felismerni a
beszédet, és azt sz6vegge konver-
talni.

Beszédfelismerés

A beszédfelismeréssel vagy kozvet-
len adatbevitellel kapott szoveget
az Ml képes kontextusfliggéen
értelmezni, arra valaszolni, mas
nyelvekre leforditani.

Nyelvi feldolgozas

Az arcfelismeréstdl a vezetd nélkili
jarmtvek komplex kdrnyezet-érzé-
kelésén at az orvosi diagnosztikaig,
rengeteg kilonféle képfelismerd Ml
dolgozik a hétkdznapi rendszerek
mogott.

Képfelismerés

Egy, talan kevéssé ismert teriilet,
hogy a hitelkartya-tranzakciokat a
legtébb pénzintézet mar Ml-alapu
rendszerekkel ellendrzi, amelyek a
korabbi szabalyalapu szlréseknél
jelentdsen magasabb hatékonysag-
gal tudjak kimutatni a visszaélése-

Banki csalas
detektalasa

ket.

t6 eredmények, a kutatast kortllengd felhajtas és a tulzon
optimista, a technolégiai problémakat jelentésen alabecslé
hangok miatt nehéz a technoldgia valés hasznossagat
megallapitani. Widrow szerint a neuralis halézatoknak bizo-
nyitaniuk kell, hogy komplex, valés feladatokat is meg tud-
nak oldani a korabbi megoldasokhoz képest jelentésen jobb
eredménnyel. [2] Az azéta eltelt id§ szamos bizonyitékot

Simulation and artificial intelligence [Al] have undergone a huge
development in the past decade opening new horizons for defense and secu-
rity related applications. Formerly simulation was mainly used in training
applications, but with scaling up the number of entities and the fidelity, it can
be used to simulate more and more complex scenarios. Next generation
weapon systems can not be developed without simulated synthetic environ-
ments, and those will also reform operations and decision making. This paper
discusses the potential use of Al and simulation in defense applications.

simulation, artificial intelligence, synthetic environment, rein-
forcement learning, unmanned systems
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2. abra. A MASA SWORD elnevezésii konstruktiv szimulaciés szoftver képernySképe [3]

hozott, az MI egyre 6sszetettebb feladatokat old meg, és a | A SZIMULACIO FEJLODESE
mindennapi élet részévé valt. Az 1. tabldzat a teljesség igé-
nye nélkil foglal 6ssze néhany teriiletet, ahol az Ml szerepe | A haditechnikaban alkalmazott leggyakoribb szimulaciok
a mindennapokban meghatarozoé. két csoportba sorolhatdk: a virtudlis és a konstruktiv szimu-
Bar a fenti példak is érdekes haditechnikai felhasznalasra | /dcié korébe. A virtudlis szimulacié esetén valés emberek
adnak lehet6éséget (pl. a beszédfelismerés, a nyelvi feldolgo- | szimulalt eszkézoket iranyitanak, mig a konstruktiv szimu-
zas U] tavlatokat nyit a hirszerzésben, az Ml-alapu képfelis- | lacié esetén nemcsak az eszkdzok, hanem az éket iranyitd
meréssel rendkivll gyorsan analizalhatok a kamerafelvéte- | személyek egy része is szimulalt. (2., 3. abra)
lek), a tanulmany tovabbi részében az MI-nek a szimulacio- A virtualis és a konstruktiv szimulacié kozotti f6bb ki-
val 6sszefliggd néhany mas mas agat vizsgaljuk. I6nbségeket a 2. tabldzat foglalja 6ssze.

2. tablazat. A virtualis és a konstruktiv szimulacié kozotti fébb kiilonbségek (A szerzé szerkesztése)

Virtualis szimulacio Konstruktiv szimulacio
Egyes eszkdzok minél pontosabb Vezet6k képzése egy sokszereplds
szimulacidja azzal a céllal, hogy az eszkdzt szcenaridé szimulalasaval.
Felhasznalasi cél hasznalé személyzetet kiképezzék. (Pl.: egy dandar szintl szimulacio
(PL.: egy helikopter-szimulator a pildta parancsnokok kiképzéséhez.)

képzéséhez.)

A szimulalt eszkdz modellje altalaban

Erésségek rendkiviil preciz.

Sok entitast tud egyszerre szimulalni.

Szimulalt entitasok

o . 1-100 10 000-100 000
maximalis szama
Idéskala Valds ideju Altalaban a valés idej(inél gyorsabb.
, . . . Jellemzében kisebb felbontas,
Térbeli felbontas Nagyon magas felbontas. ol. 50 m-es raszter.
Idébeli felbontas 60 Hz vagy magasabb. Altalaban 1 Hz alatt.
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3. abra. Virtualis szimulatoros kiképzés F-16-os vadaszrepii-
I6gépen [4]

A virtudlis és a konstruktiv szimulacié nem csak az eltéré
felhasznalasi célok miatt fejl6dott kiilon, ennek technoldgi-
ai okai is vannak. A szamitasi teljesitmény és az adatcse-
re-folyamatok sebessége erdsen limitdlja a rendszerek
skalazhatésagat. Egy vadaszrepll6-pildta kiképzésére fej-
lesztett szimulatornak élethlen kell modelleznie a hangse-
besség két-haromszorosaval halado repliléeszkdzt, amely
masodpercenként akar egy kilométert is megtehet. Ennek
az az ara, hogy az egyszerre szimulalhaté entitasok szama
limitalt. A helyzetet tovabb bonyolitja, hogy a modern fegy-
verrendszerek szenzorai nagyon nagy tavolsagroél, magas
felbontassal képesek a kdrnyezet és a célok felderitésére.
Ez azt jelenti, hogy az egyes entitasoknak nem csak arrol
kell folyamatosan értesinitik, hogy milyen mas entitasok
vannak a kdzvetlen kdzelikben, hanem a 10-100 km-rel
tavolabbiakrdl is folyamatosan tudniuk kell. Az entitasok
kozotti lehetséges interakciok szamanak fliggvényében a
szilkséges szamitasi és adattovabbitasi kapacitas négyze-
tesen, vagy akar annal is meredekebben ndvekedhet. (Pél-
daul, ha pontosabb szimulaciot szeretnénk az elektronikai
hadviselésrdl is, fizikai alapu radidhullam-szimulacidval.)

Egy egyszerUsitett példan keresztll ez azt jelenti, hogy
ha egy adott, példaul 16 processzormagos szamitdgép-
konfiguracié 100 entitds szimulécidjara képes, akkor 200
entitashoz 256 magra, 400 entitashoz pedig mar tébb, mint
65 000 magra lenne szikség.

A Kkonstruktiv szimuléciok ezt a kihivast egyrészt a szi-
mulacié felbontasanak csokkentésével (ahelyett, hogy
masodpercenként 100-szor szamolnanak poziciot, csak
2-5 masodpercenként szamolnak), illetve az alkalmazott
modellek egyszerUsitésével oldjak meg (a pontos fizikai
modellek helyett kdzelitd modelleket hasznalnak, csak a
hatast szimuldljdk, nem a tényleges jelenséget).

A technoldgiai limitaciok miatt kialakult szeparacié azon-
ban nem azt jelenti, hogy nincs is igény egy olyan rend-
szerre, amely egyesiteni tudja a nagy felbontasi modelle-
ket a sok entitas kezelésének lehetéségével. Az 6sszfegy-
vernemi harc, a modern, aszimmetrikus, részben akar civil
lakossagot is érinté konfliktusok modellezése mind olyan
skalazhat6 rendszert kivan, amely egyszerre nagy részle-
tességgel tudja szimulalni minden eddiginél tébb entitas
viselkedését.
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Az entitdsok mozgdasanak, viselkedésének, egymassal
torténd interakcidjanak szimulalasan kivil a kérnyezet mas
jellemzéit is modellezik a fent leirt rendszerek. A fizikai
kornyezet digitalis masat — amely magaban foglalhatja a
3D-s terepadatbazist, a vizeket, az ember és a természet
altal alkotott tereptargyakat, a légkort és az idgjarast, az
infrastrukturat, mint példaul az ivéviz-, az elektromos, az
ut- vagy a vasuthalozat, az elektromagneses spektrumot,
és még sok mas tényezdt — nevezhetjlik szintetikus kérnye-
zetnek.

A KOVETKEZO GENERACIOS SZINTETIKUS
KORNYEZET

Az el6z8ekben ismertetett két szimulacidés paradigma, a
virtudlis és a konstruktiv szimulacidk el6nyeinek egyesité-
sével egy olyan Uj rendszert lehet definialni, amely jol ska-
lazhato, és képes egyszerre nagyszamu entitas nagy pon-
tossagu szimulacidjara valds id6ében, vagy akar gyorsab-
ban.

A korabbi rendszerek felhasznalasi terlilete leginkabb a
kiképzés, a begyakorlas volt, illetve bizonyos konstruktiv
szimulaciokat hadijatékra, doktrinak tesztelésére és fej-
lesztésére is hasznaltak. A skalazhato kdvetkez6 generaci-
6s szintetikus kdrnyezetek ebben a tekintetben is attdrést
hozhatnak. A jelentésen megndvekedett entitdsszam, a
szimulalhato faktorok bévilése és a nagyobb pontossag
lehetbvé teszi olyan komplex szcenariok modellezését is,
amelyek mar dontéstamogatasra is alkalmasak.

A skalazhatésag nem csupan azt jelenti, hogy az entita-
sok szama ndvekedhet, hanem azt is, hogy az egyes enti-
tasok modellje, viselkedése realisztikusabba valhat. A ha-
ditechnikdban alkalmazott szimulacié eleinte kizardlag ki-
netikus modellekre épllt. Példaul: eltaldlja-e a I6vedék a
helikoptert, van-e elegendd hajtéanyag a harckocsiban,
hogy elérjen a célpontba? A kinetikus rétegre kés6bb mas
fizikai rétegek éplltek, példaul infravérds szenzorok, rada-
rok, és az elektronikai hadviselés egyéb eszkdzeinek szi-
mulécidja. A napjainkban folyé komplex konfliktusokbdl
lathatjuk, hogy a teljes kép megalkotasahoz joval tébbre
van szlikség. Az arab tavasz megmutatta a kdzésségi ha-
|6zatok jelentéségét [5], az orosz—ukran konfliktusbdl pedig
jol latszik, hogy hogyan tudnak civil felhasznalasra szant
rendszerek (pl. StarLink muiholdas internetszolgaltatas,
vagy mobiltelefon-halézatok), kereskedelmi forgalomban
kaphato dréonok [6], és civilek altal mobiltelefonos applika-
cién keresztill Gzemeltetett hirszerzési rendszerek [7] haté-
konyan 6sszefonddni a hagyomanyos harcaszattal. A je-
lenleg hasznalt szimulaciés megoldasokban kevésbé elter-
jedt domén a kibertér és a vilaglr. Ha olyan rendszert
szeretnénk épiteni, amely ezeket a konfliktusokat is hlen
modellezi, akkor mindenképpen sziikséglink lesz arra,
hogy a szimulacids rendszer a hagyomanyos harci eszko-
zOket leird fizikai modelleken tul, képes legyen az (j folya-
matok, és a civil, tradiciondlisan a harcdszatban nem
hasznalt eszkdzok, rendszerek leirasara is. Abban a pilla-
natban, hogy a civil lakossag is érintett a konfliktusban
(példaul CIMIC - Civil-military co-operation, azaz civil-ka-
tonai egyUttmikddés tdbbek kdzott egy nagyobb termé-
szeti katasztréfa, vagy informaciés hadviselés esetén), a
viselkedésliket, reakcidjukat leir6 modellekre is szlikség
van, ez pedig 6nmagaban is kihivas, hiszen a kdzdsségi
médian keresztili befolyasolas, alhirkampany 6nallé teri-
letté nétte ki magat a modern hadviselésben.

A kévetkezd generacios szintetikus kérnyezet masik fon-
tos tulajdonsaga, hogy a korabbi, jellemzéen zart rendsze-



rekhez képest nyilt, erésen modularis felépitéssel kell ren-
delkeznie, és az iparagi szabvanyokat kodvetve kell kapcso-
I6dnia mas rendszerekhez. Ahhoz, hogy a szdvetséges
orszagok hadereje egytittesen hajthasson végre muvelete-
ket, nem elég a harcaszati rendszerek, doktrinak harmoni-
zacidja, az el6készitési, dontéstamogatasi folyamatokban
egyre nagyobb szerepet kapd szimulacids rendszereknek
is egyltt kellene muikddnitk. A szimulacids rendszerek
Osszekotése gyakran okoz problémat az eltéré architektu-
rak, protokollok és a kildnféle (pl. terep) adatbazisok kozti
kildnbségek miatt. Kuldn kihivas a kilonbdzé biztonsagi
besorolasu rendszerek csatolasa. A rendszerek dsszekoté-
se azonban csak az elsé Iépés, a koévetkezd generacios
szintetikus kornyezeteknek nem csupan 0sszekdthetének
kell lennilk, de Osszeépithetének is. A 6. generaciods va-
daszgépek legjobb szimulaciés modellje, és a kdzdsségi
halézatokon terjedd alhirek civil lakossag hangulatara gya-
korolt hatasat leiré modell valészinlleg teljesen kiilénbdzd
cégektdl, intézetektdl érkezik majd. A multban épitett, je-
lenleg hasznalt szintetikus kornyezetek nagy része zart
rendszer, minden bennik lévd tartalmat a fejleszté cég
készitett, ez azonban nem fenntarthaté a komplexitas né-
vekedésével.

A megndvekedett komplexitas feldolgozasara jelentésen
tébb bemeneti adatra van szlikség. Részletesebb terep-
adatok, pontosabb, az entitdsokat és azok viselkedését
leird paraméterek szikségesek. Egy tipikus konstruktiv
szimulaciés gyakorlatban egy dandar szintli hadgyakorlat
elvégzéséhez akar tobbhetes el6készité munkara, és a
gyakorlat folyaman 20 f8s operator személyzetre is szik-
ség lehet. Ha ezt linedrisan skalazzuk, kdnnyen belathato,
hogy ez az el6készitési folyamat hagyomanyos modsze-
rekkel nem lesz fenntarthatd. A megndvekedett adatszik-
ségletet, és annak kezelését nagyfoku automatizalassal,
gépi tanulas és MI segitségével lehet kielégiteni. (Errdl a
technoldgiardl a tanulmany masodik részében szolunk
részletesen.)

A korulottiink 1évé vilag digitalizacidja sokat segithet az
adatok megszerzésében. Kormanyzati szervek, startupok
és piacvezetd high-tech cégek sokasaga foglalkozik digita-
lizdlassal. Az id6jarastdl a terepadatokon at a foldi, légi és
vizi kozlekedés kovetéséig, szamtalan forras szolgaltat
historikus vagy valos idejli adatokat. A katonai alkalmazas-
ban a fejlett C4ISR (Command, Control, Communications,
Compuiters, Intelligence, Surveillance and Reconnaissance
— parancs, ellen6rzd, kommunikacids, szamitdégépek, hir-
szerzés, megfigyelés és felderités) és ABMS (Advanced
Battle Management System - fejlett harcvezetési rendszer)
rendszerek képesek valds, vagy kozel valos idejli adatot
szolgaltatni.

Mindezek 6sszessége felvazolja a jové dontéstamogata-
si rendszerét. Egy olyan, 6sszekapcsolt rendszerekbdl allo
képességet, amely valds idejl civil és hadszintéri adatokat
felhasznalva képes az aktualis szituaciorol egy reprezenta-
tiv szimulacidt, digitalis ikermasolatot késziteni. A szimula-
cio a kulonbozd cselekvési vazlatokat futtatva segithet a
vezetbknek az adott szituacioban a leghatékonyabb dén-
tést meghozni

SKALAZHATOSAG TERBELI PARTICIONALASSAL

A kovetkezd generdacids szintetikus kornyezetek egyik
kulcsfontossagu tulajdonsaga a skalazhatésag. Az entita-
sok szamanak, a szimulaciés modellek komplexitasanak, a
térbeli vagy idébeli felbontasanak névelése mind szamitasi
kapacitas, mind adatforgalom tekintetében jelentés nove-
kedést jelent.

Az egyes informatikai rendszerek, mint a processzor, a
memoria, a belsé és kiilsé adattovabbitasra hasznalt bu-
szok és interfészek 6nmagukban is rengeteget fejlédtek,
am a korabban leirt példa szerint a skalazas a linearisnal
joval meredekebb mértékben ndvekvd szlikségleteit csak
tébb szamitdogép egylttes haszndlataval lehet kielégiteni.

4. abra. Egyszeriisitett példa az entitasok sikba vetitésérdl és térbeli felosztasardl (A szerz6 szerkesztése)
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5. abra. A katonai alkalmazasban a fejlett C4ISR rendszer
képes nagy témegli, kdzel valos idejli adatot szolgaltatni,
amely kezelését nagyfoku automatizalassal, a gépi tanulas
és az Ml segitségével lehet feldolgozni (Foto: HM Zrinyi Nkft. /
Racz Tlnde)

A felhé-technoldgia elénye, hogy tdbb gépet dinamikusan
Osszekapcsolva olyan kapacitast lehet elérni, amely korab-
ban lehetetlen volt.

Az entitasok szamanak ndvekedését felhé-architektura-
ban, példaul a dinamikus térbeli particionalas médszerével
lehet elérni. Képzeljlnk el egy felhéalapu rendszert, amely-
ben az egyes szamitasi egységek (node-ok) dinamikusan
allnak rendelkezésre. A felh6 mikddtetéséért felelds rend-
szernek jelezve lehet tovabbi node-okat igényelni, vagy a
felszabadultakat visszaadni. A szimulalt szcenarioban lévé
entitasokat a Fold felszinén, illetve alatta/felette mozgo
egységekként elképzelve vetitsik a 3D-s foldgolyot egy
2D-s feluletre, a koruldtte/rajta mozgd entitasokkal egyutt.
Az igy kapott vetllet tartalmazni fogja az dsszes entitast,
amelyeket az egyszerliség kedvéért a kdzéppontjukat jelzd
ponttal helyettesitlink. A térképre most rajzoljunk poligono-
kat ugy, hogy minden entitast jelz6 pont pontosan egy
poligonba essen. Ezeket a poligonokat hozzarendelhetjik
a felh6rendszer node-jaihoz (1 poligon = 1 node), ezzel azt
jelezve, hogy az adott node felel8s a hozza tartozo poligon
Osszes entitdsanak szimulaciojaért.

Kénnyen belathatd, hogy attol fliggéen, hogy hogyan
rajzoljuk meg ezeket a poligonokat, kilénb6zé elosztaso-
kat tudunk generalni, ahol a szimulaciéhoz hasznalt node-
ok szama, és azok kihasznaltsaga is kiilénb6z8. A problé-
ma ekkor egy optimalizalasi feladatta valik: hogyan tudjuk
a legkevesebb poligon (node) felhasznalasaval ugy felosz-
tani a szimulacids teret, hogy egyetlen node se legyen tul-
terhelve. Az entitasok mozognak, sét, akar keletkezhetnek/
megszlinhetnek a szimulacié soran. Az idealis algoritmus
ugy tudja dinamikusan mozgatni a poligonok hatarait — sok
entitast tartalmazo poligonokat kisebb poligonokra felosz-
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tani, kevés entitast tartalmazokat egyesiteni —, hogy a szi-
muldcié teljes idétartama alatt optimalisan tartja a felhé-
eréforrasok felhasznalasat. (4. dbra)

Ennek az optimalizacids feladatnak a megoldasaval tébb
cég is foglalkozik, az eredményeket a hadiipari felhaszna-
lason tul az ipar, a civil védelem, az online jatékipar és az
épulé metaverzum is felhasznalja.

Mig a torténelem soran a katonai technoldgia sokszor
jart eldl, és az ott kifejlesztett Ujitasok azutan kerlltek at a
civil életbe, a szimulacié és a Ml terlletén szamos techno-
I6giai épitéelem a hadiipari felhasznalastol fuggetlendl fej-
I6dik. Erdekes az dsszehasonlitas, hogy 2022-ben a videod-
jaték-ipar teljes bevétele [8] globalisan az amerikai haderd
éves biidzséjének kb. 25%-a volt [9]. Bar pontos adatok
nem allnak rendelkezésre, sejthetd, hogy csak a videdja-
ték-ipar joval tébbet kolt évente a professzionalis szimula-
ciohoz is felhasznalhaté technolégiak fejlesztésére, mint a
legnagyobb koltségvetéssel rendelkezé haderd, a United
States Armed Forces, és a videdjaték-iparon kivil még
szamos piaci szegmens is épit ra (film-, reklamipar; gépjar-
mu- és épitészeti tervezés stb.).
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