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Kérdezz barmit, tcudom a valaszt! — avagy a ChatGPT adacvedelmi
kerdései, kiilonos tekintettel a személyes adatok vedelmeére és a
kockazati besorolasra

Ask me anything, I know the answer! — ChatGPT’s data protection issues, with a special regard to personal data
protection and risk classification
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Absztrake

Jelen cikkiink temdja a ChatGPT, mint nagy nyelvi modell adarvédelmet és kockazati besorolast erint6 vizsgalata.
Ezen vizsgalodas elengedhetetlen kellekeként eloszor magar a ChatGPT alapjaul szolgalo technologiar tekingjiik ar
diohéjban, beleértve a nagy nyelvi modell mitkddésér biztosito és/vagy segit6 tamogatoszolgaltatasokat. Ezen dsszetett
rendszert pedig a GDPR-szabalyai segitségevel vizsgaljuk, az egyes lenyeges adarvédelmi kerdesekre kitérve. Mindezek
./ . /4 e /! . / . . . -~ . Vs / / . .

alapjan pedig megkiséreljiik behatarolni a kockdzati szintet, ami a ChatGPT, mint rendszer veszelyességet jelenti a
felhasznalokra nézve. Ezutan valos jogeseteken keresztiil nézzitk meg, eles helyzetben, hogy jelen allas szerint milyen
megoldasokra lehet szamitani a mesterséges intelligencia jogsérté magatartasaval szemben. A cikk lényege tehat, hogy

14 / . . . . / . !/ . / . . o/ / !/ . .
szélesebb képet adjon a nagy nyelvi modellek jelenlegi adatvedelmi veszélyeirdl, kockazati szintjérdl, ¢s azokrol a jogi
utakrol, megoldasokrél, amelyek jelen helyzetben a jogalkalmazék kez¢ben vannak a mesterséges intelligencia
rendszerekkel szemben. A cikk celja, hogy réviden dsszefoglalja hol is allunk jelenleg, és egyfajta javaslatot tegyen,
merre érdemes tovabb haladni.

KULCSSZAVAK: CHATGPT, MESTERSEGES INTELLIGENCIA, NAGY NYELVI MODELLEK,
ADATVEDELEM, SZEMELYES ADAT

Abstract

The topic of this article is the examination of the data protection issues of ChatGPT as a large language model, and
its risk classification. Firstly, we are considering an essential accessory to this study that is the underlying technology
of ChatGPT itself in its entirety, including the support services that ensure and/or support the functioning of the large
language model. Secondly, we are going to look at this complex system through the rules of the GDPR and each of the
key data protection issues. Based on all of this, we are trying to narrow down the level of risk chat ChatGPT poses as
a system to its users and then we are examining what kind of solutions can we expect from the current state of affairs
to deal with the illegal behaviour of artificial intelligence. The purpose of this article is therefore to provide a broader
picture of the current data protection threats of the big four models, their level of risk, and the legal avenues and
solutions available to law enforcement agencies in the current situation in relation to Al systems.

KEYWORDS: CHATGPT, ARTIFICAL INTELLIGENCE, LARGE LANGUAGE MODELS, DATA
PROTECTION, PERSONAL DATA

Bevezetés — A ChatGPT ¢és az
adatvedelem

A mai vilagban is megallja a hely¢t a mondas,
miszerint a tudas hatalom, ezt ChatGPT mikodése
alapjan atalakithatjuk akdr arra, hogy az ,informacio
hatalom” vagy ,az adat hatalom”. A ChatGPT, mint nagy

tan{téséhoz felhaszn:ﬂt

modell adatok

fellelhetssege, ellendrzése ¢s azok felhasznalasa az atlag

nyelvi

felhasznalo szamara nem transzparens. A chatbot
hasznalata oly méreckben kénnyiti meg a mindennapi
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munkat, hogy lassan a  mar jol megszokott
keresprogramokkal vetekszik népszeridsége. Az elsbb
emlitett egyszertiscg ¢s nepszertiseg az egyik legnagyobb
Vcszély akkor, amikor a szinfalak mégé néziink ¢és
clolvassuk az ,aprobetds részeket”. Felmeriilnek olyan
kérdések, hogy: ,Kinek az adataival do]gozik?” ,,Mcddig
tarolja a megszerzett adatokat?” Az illet hozzajarul-e
az adatok mcgszcrzéséhcz?” es még sorolhatnank.
Cikkiinkben ezen kérdéscket boncolgatjuk. Nem a
mindenki szamara cgységcscn clfogadhaté valasz
megtalalasan van a hangsily, sokkal inkabb az egyes
problémék bemutatasan, azok technikai ¢és jogi
megkozelitésen. A cikk egy technoldgiai és egy jogi-
adatvédelmi részbdl all. A technologiai atcekintest a
mesterséges intelligencia meghatdrozasaval inditjuk,
majd pedig ebbdl kiindulva lépesrél lepésre eljutunk a
ChatGPT—ig. Ezen lépésck soran ¢érinteni kl’vénjuk
tobbek kdzotee a gépi tanulast, a mélytanulase, a neuralis
haléde, a modellt és a kiilonboz6 tanitdsi technikakat, A
vegere pedig maga a GPT, illetve a ChatGPT lehetseges
problémai, hibai keriilnek targyalasra. Ezt kdvetSen a
GDPR ¢s a ChatGPT mtkddese soran felmeriils jogi
kolliziot vesszitk goresé ala, kiegeszitve az egyes
tagallamok ChatGPT altal kivalcott reakcioival.

Mi a ChatGPT?

Mesterséges intelligencia és gépi tanulds — mi
kiilénbozteti meg cket?

A mesterséges intelligencia fogalmanak
meghatarozasat az Al Act modositott valtozataban
hasznile definicioval hatarozzuk meg, ami nem mas,
mint: (Al rendszer): olyan gépi alapu rendszer, amelyet ugy
terveztek, hogy kiilénbéz6 szintii autonomiaval mikdsdjon, ¢s
amely explicit vagy implicit elérejelzésekre, ajanlasokra vagy
dontesekre  képes, amelyek befolyasoljak a  fizikai vagy
vircualis — kdrnyezetet” (Al Act). A mesterséges
intelligencia céljét ugyanakkor tdbb vezetd mesterséges
intelligencia kutato cég szerint az emberi intelligencia
kognitiv kepessegekkel bird gépek létrehozasara valo
torekvese jellemzi. Ezek a kepessegek az IBM szerint: az
arc- ¢s beszédfelismerés, a dontéshozartal, a forditds; a
Google idesorolja még ezen kivil a lacast, az
adatelemzést, az ajanlasok adasat. Ezek mind egy-egy
teriiletét  vagy  szeletet  adjak  a mesterseges
intelligcnciénak, mint interdiszciplinéris teriiletnek.
Ahhoz, hogy ezekkel a kepességekkel egy mesterseges
intelligcncia rendelkezzen, tobbféle megkézelftésrc van
szitkség, ezért a mesterséges intelligencian belil 6
klasszikus teriiletet kiilonboztetiink meg:

1. Gepi tanulas

2. Gépi lacas

3. Neuralis halozatok

4. Melytanulas
5. Természetes nyelvi feldolgozas
6. Kognitiv szamitastechnika.

A gépi tanulds a mesterseges intelligencia olyan
részhalmaza, amely automatikusan képess¢ tesz egy
gepet vagy rendszert arra, hogy tapasztalataibol

. ! o1 -~ . . 7 . / P
tanuljon ¢és fejlodni tudjon. A nagymennyiségt adat
clemzésére a gepi tanulas explicit programozas helyett

. ! . i P ! /
algoritmusokat hasznal a felismerésekb6l valo canulasra,

. .. 4 4 ! . I .
valamint a dontések meghozatalara. A geépi tanulasi

. . -~ . I ./ . ! 14 .
algoritmusok id6vel javitjak teljesitményiiket, ahogyan
egyre tobb adatot hasznalnak fel. Ha az emberi kognitiv
kepessegekre szeretnénk vele reflekealni, akkor a gepi
tanulas  egyértelmten  megoldassal  szolgdl  az
adatelemzéshez, ajanlasok megeetelchez.

A mesterséges intelligencia alapvets célja, hogy az
ember kognitiv képességeinek teljes repertoarjac a gépi
makodes altal kepezze le. Ehhez képest a gepi tanulas
egy bizonyos teriiletnek csak egy-egy szeletér kepes
lehetdve tenni. Ezert a mesterseges intelligencia tagabb

fogalom, amelyen beliil a gépi tanulas elhelyezkedik.

A gepi tanulas, neuralis halozatok,
/ / / /
melytanulas elhatarolasa

A mesterséges intelligencia  mdakddesen  beliil
tobbfele megoldast talalunk, amely lehetdve teszi a
rendszer makodeset. Ezeket dgy kell elkepzelni, mint
egymasba agyazott megoldasokat, elveket. Az egyik
ilyen megoldas a neuralis halo. Ez a nev akar a
bioldgiabol is ismerds Iehet, hiszen az emberi agyat, az
idegrendszert alapul veve vegzi el a  sziikseges
szamitasokat. Természetesen ezekbdl a  halokbdl
tobbfele Ietezik, amelyeket tobbek kozoee a felepites, a
mélység, az informacio irdnya ¢s egyeb tenyezdk alapjan
kiilonboztetink meg. Mas neuralis  halozat, mas
megoldast  kinal  bizonyos problémakra, ezek a
megoldasok a gepi tanulas ¢s a melytanulas. A geépi
tanulo algoritmusok csaladjan beliil helyezkedik el a
melytanulas is, amely egy olyan vallfaja a gépi
tanulasnak, ahol az adott melytanuld mesterseges
intelligencia dnmagacol, kiilss segitseg nelkiil fedezi fel
a  tanuldadatokban  lévé  kilonbozé  mintakat,
szabalyossagokat. Ez csak bonyolultabb felépitesd, tobb
rétegﬁ neuralis haldval ]ehetséges, mint a gépi tanulas
eseten, ahol a gépi tanul6 rendszer cimkeézes segitségevel
tanul.

Architechturak és modellek — mik ezek?

A meélytanulas — ahogy fent irtuk — neuralis halobol
épii] fel, ezen neuralis halok ép{tékévei a kovetkezsk:
1.  bemenet
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2. suly
3. awviceli ﬁiggvény
. ! I . e !
4. akrivalasi fliggveny
5. torzitds.

Ezekbsl az  ¢picckovekbsl  tobbfele  felepitést
neuralis haldzat (architechtira) hozhatd létre accdl
figgéen, hogy milyen problémat szeretnénk megoldani,
milyen  felhasznilasban  gondolkodunk.  Léteznek
I 4 /1. / ! . I 4
ugynevezett szabvanyos neuralis halozat architechtirak,
avagy neuralis halozac felépicési tervek.

A neuralis haldzat architechtirakedl részben el kell
kiiloniteni a modelleket, hiszen a gépi tanuld modell,

! .o/ ! P . i i Ii .
mar a tanult adatok alapjan kepes elérejelzest kesziteni,
dontést hozni 4j, korabban nem lacott adackészlethdl. A

! . Ii li ! .
gepi tanuld modell megalkotdsa magiban foglalja egy
1. I ! . i 4 Ii I4 4 .
neuralis halozac architechtdra elkeszitéser, majd egy
adackészlet alapjz’m téreend betanitasar, addig a pontig,
ahonnan mar 6nalléan ¢s megbizhatodan el tudja végezni
feladatat.

Ezek utan racérhetiink a foundation model, avagy az
alapmodell kérdeésere. Az Al Act modositott valtozata
kiter az alapmodell meghatarozasara is: ,Az alapmodellek
/. e o] / /
uj  kelecu  fejlodes, amelyben ~ a  mesterséges
intelligenciamodelleket olyan  algoriemusokbol fejlesztik ki,
amelyek célja a kimener altalanos ¢és sokoldalusaganak
optimalizalasa. Ezeket a modelleket gyakran adatforrasok

14 1A N4 / o« S / . .
széles skalajan és nagy mennyiségi adaton képzik ki, hogy a
downstream feladatok széles skalajac vegezz¢k el, beleertve
olyanokat is, amelyekre nem kifejezetten  fejleszteteek es
kepeztek ki Gket..[..]” (Al Act. (6oe)). Ez alapjan
clmondhatjuk, hogy az alapmodell olyan neuralis
halozat, amelyet altalaban nyers adatokon kepeznek ki,
feliigyelet nélkiilli canulassal, ¢és  cobbféle feladat

14 14 14 ! 14 .
elvegzesére  adapralhato, olyanokra is, amelyekre
celzottan nem fejleszeeceek ki sket.

A transformer  modell egy meuralis  halozaci
architekttra, amely képes automatikusan atalakicani
egy adott tipustt bemenetet egy masik tipust kimenetee.
A kifejezést egy 2017-es Google-dokumentum alkotta
meg, amely megtalalta a modjac egy neuralis halozac
betanitasanak az angolrol franciara valo forditasra, ¢s a
tobbi neuralis halozat képzési idejenek egynegyedével. A
transformer  makédésée  nchany  mondatban  a
kovetkezokeppen  foglalhatjuk  8ssze: a  transformer
alapfelépitése  szerint kodold, ¢s  dekodolo  részre
bonthato. Két alapvets fazisa van a modell tanitasanak.
Az elsé fazisban egy transformer nagy mennyisegi
cimkeézetlen adatot dolgoz fel, hogy megtanulja a nyelv

! . ! Il
szerkezetet vagy egy jelenseget. A modell betanitasa
utan hasznos lehet finomhangolni egy adott feladathoz,
ez a masodik fazis.

Az modellek tanitasi technikdi — hogyan jon

letre egy modell?

Lactuk, hogy a neuralis halozat arhcitechtdrat
mcgkcll alkotni ¢és be kell tanitani, hogy {gy mar
alapmodellként kezelhessiik tovabb.

El6tanitds

Az el6tanitas célja, hogy nagy mennyiségi
adat alapjén a modell mcgtanulja mcgjéso]ni a
kovetkezo szot (nagy nyelvi modellek eseteben).
Ebben a fazisban a modell még nem tanul
specialis feladatot, csupan a kovetkezd sz0
megjoslasanak modjat tanulja meg, egy adott
szdvegkodrnyezetben. Ez a folyamat tbbfele
tanitdsi mechanizmus  szerint  toreénhet,
azonban a GPT eset¢ben az autoregressziv
tanitasi modot hasznaljak, vagyis a modellnek
ugy kell kitalalnia a kévetkezs szot, hogy egy
adott mondatban nem latja a szdveg folytatasac,
1gy az el6z6 szavakbol kell kiindulnia. Peldaul a
ChatGPT-nek leirunk egy fel mondatot, majd
azt befejezi: ,A macska fel van” — a ChatGPT
befejezte: , A macska fel van keszilve a
kalandra”. Ezzel a fazissal létre lehet hozni a
neuralis halobol az alapmodelle, tehac a
transformer alapd neuralis halobol ice kapjuk
meg a GPT-t, hiszen az el6ranicasi fazis
clegends, hogy generativ is legyen, de még nem
lehet vele ,csevegni”.

Finomhangolas

Az elStanitas utan a keziinkben van egy
ﬁgynevezett PILM  (Pre-trained 1anguage
model), egy altalanos nyelvi tudassal rendelkezs
modell. Ha konkréc feladatokra szeretnénk
hasznalni, akkor ﬁnomhango]nunk kell, amihez
egyc¢bkeént mar joval kevesebb adatra van
sziikség, mint az el6tanitashoz. Ennek soran
egyreszt  plusz  feladatspecifikus  recegeket
adhatnak a modell neuralis halézatahoz, illetve
cgy  kisebb adatkészlettel betanitjak
kimondottan egy konkret feladatra. A GPT 1gy
tanult meg kvazi chatbotként beszélgetni, mivel
alapjaban veve a GPT csak egy szdveggeneralo,
szdveg ¢rtelmezd ¢s forditd modell.

Generativ modell

A generattv modellek  Iényege, hogy
megertsck, rogzitsck a mogdttes mintak
closzlasat egy adathalmazbol, ezutan a modell
4j adatokat generalhat, amelyek hasonlo
tu]ajdonségga] rendelkeznek, mint az eredeti
adatok. Fontos, hogy a generativ modell egy
alapmodell finomhangoldsa utan nyeri el végsé
Jformdjac’, tehac aze a feladator, amit a
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modellnek szannak, csak a finomhangolas utan
képes megfelelsen ellacni.

ChatGPT

Mindezek fényc’bcn 1cr2’mthatjuk a 1Cplct a
ChatGPT-r6l, amely nem mas, mint egy
gcncratl’v modon miiksds, elétanitott/altalanos
tudassal ellatott, transformer modell, chatbot-
ként finomhangolva ¢s makddeetve.

A tmnsformer TYlOdCZZ kOCk&iZ&llf&li

A transformer modelleknek is megvannak a maguk
kockazatai, amivel szamolni kell a modell tcljcs
cletciklusaban, kezdve a fejlesztestdl, egeészen a
hasznélatig. Hirom példz’\t emlitiink, amikrél dgy
gondoljuk fajsulyosak a kockazatok kdzote.

Felmeriilhet az dgynevezett ,adatmérgezes” esete,
amikor a tdmado rosszindulacu példakat helyez el a
modell tanitasi adatbazisaban, amivel hatassal cud lenni
a modell minden alkalmazasara, oly modon, hogy ezzel
a modell teljesitmenyet rombolja.

Ha az alapmodell példaul egyetlen vallalat privac
adataival van eldtanitva, akkor fennall a veszélye, hogy az
osszes downstream’ alkalmazasra ezen adacokat felfedje.
Példaul, ha valamit kérdeziink a rendszertél, akkor van
ra escly, hogy a modell valasza bizalmas informaciokat
fog tartalmazni az adoce vallalatrol.

Problémat jelenthet még az dgynevezett kettds
problémat az  alapmodellek

a modellek tsbb

feladachoz is Viszony]ag kérmyen alkalmazkodnak. Ez

felhasznalas.  Ezt a
rugalmassaga adja, vagyis czck

viszont lehetdve teszi, hogy eredeti celjukeol eltéréen
hasznaljak Sket. Példaul egy modell, amely eredetileg
kep-szoveg parok eldrejelzésével foglalkozote, egy id6
utan kepes volt nagy reszletesseggel felismerni az
arcvonasokat. Az alapmodellek konnyt adaptralhatosaga
tehat lehetSseger teremther akar a  visszaclésszerd
hasznalatra is.

A ChatGPT adatvedelmi
vonatkozasairol, figyelembeveve az
egyeb un. tamogatodszolgaltatasokat

Az elézdleg targyale technikai részben a GPT
modell-re helyeztiik a hangsulyt. A modellek neuralis
halo alapjan mikddnek, amelyeknek nincs a klasszikus
értelemben vett memériéjuk. Igy mashol kell keresni azt
a rendszert, ahol az adatokat taroljak ¢s feldolgozzak,
¢ppen ezért ebben a fejezetben el6szoér a ChatGPT
mikodeéset eldsegitd egyeb rendszerekrdl lesz sz0 elsé
korben, majd ratériink jogi éreékelésére.

7 Feladat SpCCiﬁkUS alkalmazﬁs, egy chatbot esetében

LJbeszélgeres”

Az OpenAl honlapjan 6t olyan szerepl6t talalhatunk
(URL1), akiket a cég I’ngncvczctt alfc]dolgozékként
tiintet fel, azonban ezen 6t vallalat tevekenysege nagyon
eleér, gy adatvédelmi kérdésekben sem  lesznek
egysegesen relevansak:

- Cloudflare: ezen vallalat az l’lgyncvczctt CDN-
szolgaltatassal segiti az OpenAl-t, vagyis segit a
tartalomszolgaltatasaban

- Microsoft: a  Microsoft az  Azure

fc]hészolgzﬂtatz’tssal csatlakozik be az OpenAl

szolgaltatasi korebe

- OpenAl affilates: szolgaltatasok ¢s tamogatasok

- Snowflake: a Data Lake és a Data Warchousing
szolgaltatasokkal — tdmogatja  az  OpenAl
szo]gz’lltatz’\sait

- TaskUS: felhasznaloi tamogatas ¢s feliigyelet.

Egyéb kozremiikdds szolgaltarasok

- Cloudflare: mint emlitetciik, az OpenAl a
Cloudflare egy konkret szolgaltatasat, a CDN-t
nevezi meg. A CDN nem mads, mint egy
szerverhalozat, amelynek c¢lja, hogy a lehets
leggyorsabban, megbizhatdbban és

biztonsagosabban szallitsa a  tarcalmat  az

eredeti szervertdl a felhasznalokhoz. Eldnye,
hogy az oldalak betsleesi idejenek gyorsasagat
ez biztositja, ezaltal a vilag kiilonbsz6 pontjain
sem kell perceket varni a weboldalra mig beesle.

Mikodese Ienyegeben abbol all, hogy bar a

weblap  tartalmat  eredetileg a  szolgaleato

tz/u'olja, a weboldal tartalmaic mégis tébb
szerveren gyorsitotarazzak, vagyis lemasoljak ¢s

taroljak. Ezek a
szerverek tartalmazhatnak szemelyes adatot is.

- Microsoft Microsoft
szolgaltatasain keresztiil is elerhets az OpenAl
tobb modellje, tobbek kozote a GPT 4, GPT —
35 — Turbo, DALL-E. Ezen modellekhez az
Azure tgynevezett REST API-val biztosit
hozzaférést. Elmondhatjuk, hogy REST API-n
keresztiil nem tarolddik informacid az Azure-

OpenAl

alfeldolgozokeént kezeli, vagyis mas modon

kiillénboz6  szervereken

Azure: a Azure

szerverein, viszont  az mégis
juthat adat, informacio a Microsoft birtokaba.
Jo példa erre, ha egy felhasznald finomhangolni
szeretne egy modellt, akkor a sajat adacbazisac
az Azure rendszere fbgja tarolni. Ebben az
adatbazisban nem sziikségszerd szemelyes adat
szerepeltetése, de mivel ennek semmi akadalya
nings, {gy szamolni kell vele.
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- Snowflake: chhez el6szor keér fogalmat kell
tisztaznunk, az elsé a Data Lake (magyarosan
wadattd”), Data

/ )
(magyarosan ,adattarhaz”). Data Lake alact

masodik a Warehouse

olyan adattarolot éreiink, amely
nagymennyiségi nyers adatot tdrol, annak
eredeti  formajaban. TIcc  scrukeurdle, nem
strukturale  és félig strukcurale  adatok s
vegyesen elSfordulhatnak, kepi, szoveges ¢s
hang adatok is tdrolhatdk ezen rendszeren
belul. vallalatok clényds,
amelyek bar sok adatot gytjeenek, de ezeket
Data
Warchouse  esetén  mar  scrukturalcabb
adatbazisban dolgozhatjﬁk fel ¢s kezelhetik
adataikat a vallalatok. Az OpenAl a Snowflake

! 4 - .
szolgaltatasat hasznal]a, Vagyls

! !
Azon szamara

nem kCl] azonna]

fcldo]gozniuk.

adatait a
Snowflake szerverein tarolja. Minden bizonnyal
kombinaljak a Data Lake ¢s a Data Warchouse
elényeit, vagyis a nyers, feldolgozatlak adatokat
a Data Lake-ben taroljak, majd ezeket egy Data
Warchouseban feldolgozzak ¢s eldkeszitik az
elemzéshez vagy a tovabbi felhasznalashoz.

- OpenAl affilates: jelenleg nincs tudomasunk
arrol, hogy az OpenAl hirdetett volna meg
effele programot, igy ennck most nincs
relevancigja, ezért az adatvedelmi vizsgalachol
kihagyhaténak iceljiik.

- TaskUS: a TaskUS esetében felmeriilt a kérdés:
,mire gondolhatott a kéle6?”, mivel az OpenAl
felhasznaloi tamogatast emlit, biztonsaggal ¢s
félijgye]ettd A vallalat oldalac b(jngészve olyan
szolgaltatasra bukkantunk, nev szerint: Digital
Costumer Experience, amelyben a TaskUS az
iigyfé]—vzﬂla]at iigyfe]eive] kommunikal,

lényegeben tigyfélszolgalacként mikodik. Az
oldalon azt frjzik, hogy h:mga]apom e-mail-en,
chaten ¢s  technikai tamogatassal lépnek
kapesolatba az tigyfelek tigyfeleivel. Illetve van
egy masik szolgaltatds Securing your Content
elnevezéssel, ahol tobbek kozotr felhasznald
alcal  generale tarcalmak moderalasat  Iehet
igénybe venni, de vzillalj:ik még a generatfv Al
aleal kredlt tarcalmak moderalasac is.

Adarvedelem (GDPR)
Elkerdjiik

pontosabban Az Eurdpai Parlament ¢s a Tandcs 2016,
aprilis 27-i (EU) 2016/679 Rendelete (URL2) a természetes
adatok  kezelése
tekinteteben toreend vedelmersl ¢s az ilyen adacok
szabad tovabbiakban:  GDPR

szemiivegen kereszeiil.

a vizsgalodast az adatvedelem,

személyeknek a személyes

i ! !
aramlasarol, a

Személyes adat

A GDPR 4. cikkének (1) ércelmeben személyes
adatnak csak természetes szemellyel 6sszefiiggs adatok
minésiilnek, a szervezetek adatai nem rtartoznak a
szabzﬂyozz’ls ala. Fontosnak tartjuk kiemelni, hogy

! . . . ! 4 . ! 4 .
adacvedelmi jogi szempontbol az egyéni vallalkozo is
természetes  személynek mindsiil, tehdt az egyéni
vallalkozoval kapesolatba hozhatd adat személyes adat.
A Szcmél)rcs adat GDPR szerinti fogalma 1/gy hangzik:
vagy

/. 9 717 . /.7 / /
(,érintett”) vonatkozo barmely informacio; azonosithaté az a
természetes személy, aki kézvetlen vagy kozvetett mddon,
valamely peldaul

helymeghatarozé adat, online azonosito vagy a természetes

azonostrott azonosithatd  természetes  személyre

kiilonosen azonosito, név, szdm,
személy testi, fizioldgiai, genetikai, szellemi, gazdasagi,
kulturalis vagy szocialis azonossagara vonatkozo egy vagy
t6bb tenyez6 alapjan azonostthato”.

Ha olyan modon kezeljitk az adatokat, amelyek

14 14 !

megakadalyozzak, hogy ezen adatok a termeészetes
kapesolatba  hozhatok — legyenck, dgy
GDPR 4. cikkének (5)
bekezdese: ,alnevesites™ a  személyes adatok olyan

személlyel
megvalosul a

modon  toreénd  kezelése, amelynek  kévetkezeeben
tovabbi informacidk felhasznalasa nélkiil tsbbé mar
nem allapithaté meg, hogy a személyes adat mely
konkret termeszetes szemelyre vonatkozik, felceve, hogy
az ilyen tovabbi informacioc kiilén taroljak, és cechnikai
¢s szervezesi intezkedesek megeetelevel biztositott, hogy
azonositott vagy azonosithato természetes szemeélyekhez
ezt a szemelyes adatot nem lehet kapcesolni.

Mindezek alapjan az OpenAl esctét megkiscreljiik
¢rtelmezni, vagyis tarol-e személyes adatort, ¢s melyek
azok a wvallalatok, amelyek az OpenAl aleal begyﬁjtijtt
szemelyes adatokat taroljak. Fontos azzal kezdeni, hogy
az OpenAl honnan ¢s miként gydijei be a személyes
adatokat. Ilyen adatokkent azonosithatok:

a) felhasznaldi fidk informaciok
b) felhasznaldi tartalom

¢) kommunikacids informaciok
d)  kozossegi media informaciok
e) rtanuldadatok.

Az OpenAl szerverei nyilv:’mvaléan megkapjék ezen
adatokat, amennyiben a szolgaltatast hasznaljuk, akar
webes feliileten, akar applikacion keresztiil, hiszen, ha
csak a feliiletet megnézziik, egyfajta toreéneti savot
talalunk, ahol a rendszerrel folytatott, tébb korabbi
kommunikacionk talalhatd meg. Igy pedig az OpenAl
keépes a tartalmatc személyhez koeni, ezzel szemelyes
adatkezelés folyik.

Ugy gondoljuk logikus lenne, ha ezek a Snowflake
szervereire keriilnének, hiszen az OpenAl részére
biztosit Data Lake ¢s Data Warchouse szolgaltatast
egyarﬁnt. Amint lactuk, a Data Lake-ben ]énycgében
adat, strukeuralatlanul s

ba’rmi]yen bz’lrmi]yen
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eltarolhatd, 1gy mivel kvazi nincs kezelve, a személyes
adat jellegét nem vesziti el, bar ez a szolgaltatas akar
t8bb  szerveren is megvalosulhat, mégis egyetlen
osszekapesolt rendszerként letezik. A feloldast talan a
Data Warchouse adhatja, ahol mar az adatok egy
begytjtesi ¢s tisztitasi, feldolgozasi szakaszon mennek
kereszeiil, igy talan elérhetik az alnevesitési szinter —
mivel kiilon szerveren, sz(irve, mas rendszerekesl
elkilonilten 1éteznek —, ha az érintettel csak tovabbi
bircokaban

Amennyiben, ezeket a mar szdre, tiszeitote ¢s kiilon

informaciok kapesolhato dssze.
szerveren tarolt adatokat elStanitdshoz hasznaljak fel,
kerdés, hogy a modell rengeteg adat alapjz’m mennyire
képes dsszekapesolni a természetes személyekkel, hiszen
mint létjuk, a transformer modellek rendkiviil jél
képesek a szoveg-kontextusokat azonositani.

A kovetkez6 a Cloudflare esete, ahol a CDN
szolgaltatas kap kozponti szerepet. A Cloudflare
szerverei lepnek elsésorban kapesolatba a felhasznalo
eszkozével, ezaleal bizeos, hogy IP-cimeket ¢s egycb
azonositokat taroljanak a  felhasznalo  eszkozersl.
Mindemellett azt a feliiletet is elearolja, amit a
felhasznalo el6z6leg megeekintect, annak ¢érdekeben,
hogy legkdzelebb gyorsabb adatatvitelt tegyen lehetsve.
Mondhatjuk, hogy a Cloudflare szintén szemelyes
adatot tarol.

A Microsoft esete egyszertibb, hiszen a bemenetet
nem tarolja a rendszer, mivel csupan REST API
biztosit a modellekhez,
felhasznaldi fidk adacait, illecve a felhasznald aleal

hozzatérést azonban a
felesledte adatokat egy az egyben taroljak az Azure
szerverel.

A TaskUS esetcben e-mail c¢im, név, egy¢b adatok
azok, amik a megkeresésben (akar e-mail, akar chat vagy
mis) szerepelnek, minimum ennyi adatot tarol ¢s kezel.

Alnevesitésrol ovatosan beszélnénk ezen
tamogatoszolgaltatasok esetén, mivel bar biztosak
lehetiink benne, hogy kodoljak, titkositjak az adatokat,
de egyazon adat egyszerre tobb helyen is el6fordulhat,
példaul az IP-cim, eszkdz, név bemenet akar az OpenAl,
akar a Cloudflare, akar a Microsoft, de talan meg a
Snowflake szerverein is megtalalhato. Ezért az
alnevesites  tokeletes megvalositasahoz erés ketelyek
tiz6dnek.

Az adatkezelés jogalapija

A jogalap kérdésében a GPDR 6. cikke rendelkezik,
me]yekbé] - vé]eményﬁnk szerint — az OpenAl
adactvédelmi szabzﬂyzata alapjén 1eginkébb az els6
teljesiil a vallalac részérsl: a) ,az érintect hozzdjarulasat
adta személyes adatainak egy vagy t5bb konkrét celbol téreend
kezeléséhez”.
szerinti

Az érintett  hozzajarulasnak  GDPR

definicioja: ,az erintett akaratanak dnkéntes, konkrée ¢s

o N ! 4 I4 4 o
megfeleld  tajckoztatason alapulo  ¢s  egyéreelmi
kinyilv:/ml/tz’tsa, amcllycl az érintett nyilatkozat vagy a

I ~/ 14 .o " . o I
megerdsitést felreérthetetleniil kifejezs cselekedet dtjan
jelzi, hogy beleegyezését adja az 6t érinté személyes
adatok kezeles¢hez” Ebbél a definiciobol néhany fontos
i i P . Il !
¢s Iényeges pont emelhetd ki, amelyek a hozzajarulas
kellékeit adjak: dnkéntesseg, konkrét mivole, megfelels
tajckoztatason alapulo jelleg, ¢s egyertelmség. Maga a
hozzajarulas is meghatarozott fogalom, amely 95/46/EK
irz’myc]v 2. cikkének h) pontja szerint: ,az érintett
kivansaganak kinyilvanicasa, amellyel beleegyezését adja

. L / o »
az 6t erintd személyes adatok feldolgozasahoz™.

Adatkezel6 ¢s adatfeldolgozo

Az adatkezelét a GDPR 4. cikkének 7. pontja a
kovetkezoképpen hatarozza meg: ,az a természetes vagy
jogi szemely, kozhatalmi szerv, tigyndkség vagy barmely

! ! I4 !
cgycb szerv, amely a személyes adatok kezelésének
ccljait ¢s eszkozeit onalloan vagy masokkal egyiitc

/ 4 Il - ! . .
meghatarozza; ha az adatkezelés céljait ¢s eszkdzeit az
unios vagy a tagallami jog hatarozza meg, az adatkezel6t
vagy az adatkezeld kijelslesere vonatkozo kiilonss
szempontokat az unios vagy a tagallami jog is
meghatarozhatja”™

Ez alapjan egyértelmi az OpenAl adatkezel6i
mindsége, ahogy az is, hogy a TaskUS, a Snowflake ¢s a
Cloudflare adatfeldolgozonak mingsiil. Mivel mind a
harom szereplé az OpenAl megrendelesere vegez

- 4 Ii . 4 /
mitveletet a rabizott adacokkal, semmilyen céle, ¢s
adatkezelésre-
gy

kakukktojas, ez pedig a Microsoft Azure, mivel az

eszkézt nem hatziroznak meg az

feldolgozasra  vonatkozdéan.  Viszont  van
OpenAl ez esetben nem megrendelskent, az Azure
pedig nem szolgaltacokent vesz részt, hanem partnersegi
viszony van a ket fel kozdte. Tehat az  Azure
felhasznalok

hozzaferhetnek az OpenAl modelljeihez, ez pedig azzal

infrascrukcdrajan keresztiil a
jar, hogy az Azure adatkezelesi politikaja alate allnak
azon adatok, amelyck az Azure OpenAl Services
szolgaltatasanak hasznalata soran az Azure birtokaba
kertilnek. Igy maga a Microsoft fogja meghatdrozni az
adatkezeles celjat ¢s eszkozeit a sajac adackezelesi
szabalyzata alapjan, a Microsoft szolgaltatasat veszik
igénybe a felhasznalok, ¢s csak kdzvetitessel erhetik el az
OpenAl model]jeit. Tehat ebben a relacidban a
Microsoft is adatkezelének minésiil.

Adatvédelmi incidensek

Az adatvédelmi incidens fogalmat a GDPR 4.
. ! . I . ! I 1!
cikkének 12. pontja irja le: ,a biztonsag olyan sériilése,
amely a tovabbitote, tarolt vagy mas modon kezele
adatok vagy

megsemmisitéser, megvaltoztatasac,

személycs VélCthH jOgCHCHCS

elvesztésér,
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jogosulatlan kozleset vagy az azokhoz valo jogosulatlan
hozzaférést crcdményczi”. Ezen rendelkezés jcﬂcmzécn
az automatizalt adatkezelés esetére vonatkozik, vagy
olyan manualis adackezelésekre ércelmezhetd, amclyck
egy nyilvantartas részét keépezik vagy annak létrehozasat
szolg'ﬂjék.

Fontos fogalom a  biztonsag seriilése”, amely
esetében a biztonsagi kévetelményeket a GDPR 3.
cikke Az

adatfeldolgozo a tudomany ¢s technologia allasa ¢s a

hatarozza meg: adatkezels  ¢és  az
megvalositas kolesegei, tovabba az adatkezelés jellege,
hatokére, koriilmenyei és céljai, valamint a természetes
szcmélyck jogaira ¢s szabadségaira jclcntett, valtozd
valoszintsegl és sulyossagt kockazat
figyelembevetelével megfelels technikai ¢s szervezési
intezkedeseker hajt végre annak erdekeben, hogy a
kockazat mértekének megfelels szintd adatbizronsagot
garantalja [...]". Vagyis az adatvedelmi incidens az
adatbiztonsag scriileser  jelenti, ez pedig komoly
veszelyekkel fenyeget, agymint a szemelyes adatok:

a) megsemmisiilésevel

b) elvesztésével

¢) megvaltoztatasaval

d) jogosulatlan kozlesével

e) jogosulatlan hozzaférésevel.

Adatvédelmi incidensnek minésiil, ha ezek koziil
minimum egy bekévetkezik, de semmi nem zarja ki,
hogy tbb is parhuzamosan bekovetkezzen.

Az OpenAl esetcben az adatok jogosulatlan
kozlesere  redlis  escly  murtatkozik, illecve  a
megvaltoztatas ¢s a jogosulatlan hozzaféres is szintén
valds veszéllyel fenyeger. Ugy gondoljuk, mindezen
veszélyek egyrésze a modell tulajdonsagaibol, masrésze
az adatkezelés modjabol adodhatnak. Amennyiben a
modell rtanuldadataic nem megfeleléen szirik ki,
tartalmazhat személyes adatot, 1gy fennall a veszélye
annak, hogy a modell akar egy felhasznaloval jogserts
Tovabba a ceg
szerverein tarolt adatok akar egy kibertamadds esetén,

modon  kozoljon  informaciokat.
akar egy jogosultsaggal nem rendelkezs kollega”
jovoltabol jogosulatlanul hozzaférhetdve  valhatnak.
Nem biztos, hogy ezek sziikségszertien bekdvetkeznek,
de ha mar matemarcikai esély adodik ra, akkor az eset
veszélyessége okan a jognak mar foglalkoznia kell vele.

OpenAl (ChatGPT) es a GDPR kollizioja

Kérdezz barmit, tudom a valaszt! — ez lchetne a
ChatGPT mottdja
amelynek alapjac a mesterséges intelligencia kiilonboz6

is. Alapvetéen ezen talélm:ﬁny,

algoritmusai adja/k, hatalmas 1épc56 az Cmberiség és a
technologia toreéneceben, amely nemesak megadja a
keresesi parameéterek aleal kiadote talalatokat, mint a
Google, hanem e]beszé]get a felhasznaldval, mondhatni

interakciot folytat. Azonban felmeriil a kérdés: miere
tudja mindenre a valaszt? A vilaszok helyességét itc
most nem vizsgaljuk, hiszen arra az adatmennyiségre
szeretnék sszpontositani, ami lehetévé teszi a chatbot
szamara, hogy ,mindentudo” legyen. Egyertelmd, hogy
az OpenAl Chatbotjﬁnak hatalmas mcnn}Viségﬁ adatra
van sziiks¢ge, amely egy tjabb keérdést vet fel: honnan
szerzi az adatokat? Milycn adatokat szerez? Hol tz’\rolja?
¢s meg sorolhatnank.

Az OpenAl algoritmusa ¢s annak muakodese az
egyszert, foldi halandoknak aclachatatlan, azonban
tudjuk, hogy végez adatkezelést ¢és profilalkotast is.
Ha figyclcmbc vessziik, hogy egyre tobbszor talalkozunk
olyan cikkekkel, amelyek az OpenAl adatvedelmi
mulasztasaival és a vallalat ellen iranyulo észrevételekkel
foglalkoznak, egyertelmd, hogy nem minden olyan
tokéletes, kellene. Az
alabbiakban olasz ¢s spanyol adatvédelmi hatosagok

mint amilycnnck lennie
intezkedeseinek bevonasaval zajlo jogesetek menten
vizsgaljuk meg a GDPR azon rendelkezéseit, amelyet a
ChatGPT figyelmen kiviil hagyortt.

Alapvetéen  a legtébb  OpenAl  elleni  jogeset
kiindulo’pontja az, hogy a vallalat nem rendelkezik az
Europai Union belil székhellyel, ill. adatvédelmi
gyakorlata a GDPR  rendelkezéseibe titkdzik. Az
OpenAl

rendelkezik fiokeeleppel, igy nem tartja sziiksegesnek,

. ! . o/ 4
cgyik curdpai unids rtagallamban  sem
hogy a GDPR feliigyelete ald vonja magac. Eceol
fiiggetleniil szembe kell néznie a nemzeti adatvédelmi
hacosagokkal, hiszen, ha az egyén a ChatGPT

14 14 14 14 14 . ./ .. 14

szolgaltatas hasznalata soran az Europai Unio teriiletén

i . Ii i 14 !
tartozkodik, az emlitett hatosagok az egyen panasza

alapjan eljarhatnak.

Az olasz adatvedelmi hatosag

Az olasz adatvedelmi feltigyeler, a Garante 2023.
marcius végen felszolitotta az OpenAl-t, hogy allitsa le
a helyi (olaszorszagi) adatfeldolgozast, emellett
megkérte az  amerikai  sz¢khelyd  vallalator, hogy
tisztazza az alealuk megjeldle, az adatkezelés soran

felmeriilt problémakat. ,A Garante kérte, hogy az OpenAl

tegye  kozzé  atlathacéan  az  adatkezelest  részletezé

/o / /e / / / / / s /
tajékoztatoja, vezessen be korhatarkorlatozast és terjen dt
szigorubb  korellendrzesi  intézkedesekre  azért,  hogy

megakadalyozza a kiskortiak hozzaferését ezen technologiahoz.
Emellett az OpenAI—nak az egyének adatai  kezelésének
jogalapjat, lehetoséger  kell biztositania a  felhasznaldk
szamara a személyes adataik felecti rendelkezésre, ide¢reve a
ChatGPT altal roluk generalt hibas adat helyesbitéschez vagy
torlésehez valo jogot, valamint lehet6ve kell tennie, hogy az
egyének tiltakozhassanak szemelyes adataik OpenAl altali
feldolgozasaval szemben (amelyeket a vallalat az algoritmus
betanitasara hasznalna fel) ¢és tajekoztamia kell az olasz
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tarsadalmat arrél, hogy adataik feldolgozasra keriilnek egy
mesterséges intelligencia-rendszer képzése erdekeben” (Lomas
2023). Az OpenAl valaszul korlatozta a ChatGPT
hasznalatat alapt

O]aszorszz’\gban (tertileci

tobbi

mcgoldﬁséra 2023. éprilis j0-ig, a korhatarkorlatozas

tartalomkorlatozas), a felmeriilc  probléma
bevezetésére majus végeig, illetve ennek tokeletesitesere
szeptember végéig kapott hataridst. Az OpenAl mar
aprilis végen folytani tudta a szolgaltacasnytjease
Olaszorszégban, miutan modositotta beallitasaic. Az
olasz  adatvédelmi  hatosag  vizsgilata  azonban
folytatédik és még varni kell arra, hogy az éreékeles
befejezése utdn milyen megfeleléseégi kovetkeztetések

sziiletnek.

A spanyol adatvedelmi hatosag

A spanyol adatvedelmi hatosag (AEPD) kovette
Olaszorszag példajac ¢s 2023 aprilisaban bejelentette,
hogy hivatalos, el6zetes vizsgalatot indit az OpenAl
ellen a GDPR feltételezett megséreése miact. Mivel a
hatosag nem adott ki az adatok feldolgozasanak
felftiggesztesére  vonatkozo  felhivast, a  vizsgalat
idétartama alatt a ChatGPT tovabbra is elérhets
spanyol IP-cimekrSl. Az AEPD volt az a hatosag, amely
felkérte az Europai Adatvédelmi Testiiletet (EDPB),
hogy a ChatGPT legyen az egyik plenaris iiles vitatargya.
Ezen kezdeményezésé azzal indokolta, hogy a ChatGPT
globalis adatfeldolgozasi miveletei jelentSs hatassal
lehetnek az  egyének jogaira, amely megel6zésére
seuropai szintd harmonizale ¢s dsszehangolt fellepesek
szitksegesek”. Az EDPB munkacsoport létrehozasarol
dontoee az adatvedelmi hatosagok altal vegrehajrote

intézkedésekkel

informacidcsere

kapcsolatos  egytittmtkodes s

Ebb¢l

adodoan barki, aki ugy ¢rzi, hogy személyes adataihoz

elémozditasa  érdekében.
fz6d6 jogait serti a mesterséges intelligencia ¢s olyan
technologiat hasznal, amellyel észrevetleniil jut hozza
személyes adataihoz, aggodalmat fejezheti ki az
adatvédelmi hatésa’gn:ﬂ ¢s kerheti tgye Vizsgzﬂatét. Az
EDPB munkacsoportja parhuzamosan jar el az egyes
nemzeti adatvédelmi hatosagokkal, ¢s celja, hogy
osszehangolja a generativ MI technologiara vonatkozo
adacvédelmi kérdéseket.

Ki van a vonal masik Végén?

A mesterségcs intelligencia ésa nagy nyc]vi modellek
lehetove teszik, hogy az eddiginel sokkal fejlectebb
modon kommunikéljunk a gépekkel, azonban a
ChatGPT esetén ez mar kéroldaluva valik, vagyis egyre
jobban hasonlit az emberek kozotti beszelgetésre.
Kepzeljiik el egy hetiinket tgy, hogy a ChatGPT veliink
van minden egyes pi]lanatban, elemzi szokasainkat,
majd  egy id6 utan  kitanulja

viselkedéstinket,

¢letritmusunkat.  Ennck  kovetkezeeben  megfelels
algoritmusok kidolgozﬁséval olyan Jtanacsokkal” tud
minket ellami ¢s olyan informaciokat kozol veliink,
amclyck az addigi ,,tapasztalata” alapj:in fontos ¢s
¢rdekel minket. Az MI sajatos jellemz6je a gepi tanulas,
amelynek lényege, hogy ,a rendszer tapasztalatokbol
general onallé ctudast. A vendszer pelda-adatok, mintak

./ / . / / . / /
alapjan  kepes  onalloan,  vagy — emberi  segitséggel

/ P / . -/ / .
szabalyszeriségeket, szabalyokat felismerni ¢s meghatdrozni,
majd  az  elsajaticocc  tuddsbazisban  felfedezett

szabalyszertisegek alapjan dontéseket hozni” (Eszteri 2022).
A gépi tanuldsra 1{épcs MI-rendszereket mar
elkezde¢k hasznalni bizonyos, szcmc’lycs adatokkal
kapesolatos  dontesek meghozatalara is. A GDPR
mcgkbzch’te’sc alapjén a mcsterégcs intCHigcncia dgy
irhato le, hogy ,bizonyos eszkdzok szoftver tamogatasdaval
képesek  ¢érzékelni  kdrnyezetitker  ¢s  algoricmusok  szerint
cselekedni. A mesterséges intelligencia  kifejezést  akkor
hasznaljuk, amikor a gépek utanozzak az emberi ,kognitiv”
funkciokat - peldaul a tanulasc és problemamegoldast -,
amelyeket  normalis  esetben  természetes  szemelyeknek
tulajdonitunk” (Buzas—Péterfalvi-Reévesz 2021). Vagyis
czen  eszkozok  kepesek  mind  automatikus
dontéshozatalra, mind profilalkotasra. Annak ellencre,
hogy a GDPR kozds rendelkezescket tartalmaz az
automatikus dontéshozatallal ¢s a  profilalkotassal
kapesolatban, fontos megjegyezni, hogy a két fogalom
nem fedi egymast, vagyis lehet sz0 olyan automatikus
donteshozatalrol, ami nem mingsiil profilalkotasnak ¢s
forditva. ,A kizarolag automatizale dontéshozatalban nincs
emberi reszvétel a doneési folyamarban, a profilalkotas
azonban egy olyan folyamat, amely az automatizale
dontéshozatalra tamaszkodik elére meghatarozott semak vagy
tényez6k alapjan” (Buzas—Péterfalvi-Révész 2021). A
profilalkotas celia a természetes személyekre vonatkozo
személyes jellemz6k barmilyen automatizalt személyes adatok
kezelése kererében toreénd kiéreckelése, kiilondsen az érintett
munkahelyi teljesitményére, gazdasagi helyzetére, egészségi
allapotara, személyes preferenciaira vagy erdeklédesi kirikre,
megbtizhatosagra vagy viselkedésre, tartdzkodadsi helyére vagy
mozgasara vonatkozo jellemzok elemzesére és elérejelzésere, ha
az az ¢érintettre nézve joghatdssal jar vagy 6t hasonléan
jelentds mertekben érinti” (GDPR). Az érintett alapvetden
jogosult arra, hogy az automatizalt dénteshozatalon alapulo
donteés hatalya ne terjedjen ki ra, azonban, ha azon unids vagy
tagallami jog kifejezetten megengedi, amelynek hatalya ala az
adatkezels  tartozik ¢s az adott  szemely  kifejezett
hozzajarulasar adta, a miivelethez megengedheté az ilyen
adatkezelésen alapulo dontéshozatal. Az ilyen adatkezeles
mindazondltal csakis megfelelo" gamncidk mellett végc‘zheté',
amelybe beletartozik az erintett kiilon tdjékoztatasa ¢és az
ahhoz val6 joga, hogy emberi beavatkozdst kérjen és kapjon,
kiilondsen, hogy kifejtse allaspontjat, hogy magyardazatot
kapjon az ilyen éreekelés alapjdn hozott déneésrél és hogy
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megtamadja a dontest. Az ilyen intezkedes gyermekre nem
vonatkozhat” (GDPR).

A profilalkotas soran az adatkezelének tajckoztatasi
kotelezetesége all fenn, amely soran kozolnie kell az
erintettet az ilyen tipust adatkezelés tenyerdl, érdemi

IEN I . . / Ii
tajckoztatast kell adnia az alkalmazote logikarol,
valamint arrol, hogy az adatkezeles milyen jelentéseggel
¢s milyen varhato kovetkezményekkel bir az érintetere
neézve. Ezen harmas felsorolas talan legnagyobb
problémit jelents eleme az adatkezelés logikajarol valo

XN I ! . ! P
tajckozeatas. Ezen pont egy MI rendszer aleal toreend
adatkezelés esetén elStérbe helyezi az tdgynevezett
Jfekete-doboz” hatase. A fekete doboz itt azt érzékelteti,
hogy ismerjilk a bemeneti ¢reekeker ¢s a kimeneti
i i . .. .. i . .
¢reckeket, de ami kozben toreenik, vagyis a folyamat
Joroszlanrésze”  ismeretlen,  aclacthatatdlan.  Ezen
14 I / / . . /. 14 . !
atlathatatlansag a technologiai ujdonsagok megjelencse
! . ! ! ! ! . . !
¢s eleerjedése ota — vélemenyiink szerint — csak tovabb
néte, ¢s az egyszerd felhasznalok szamara egyre
zavarosabb az ilyen eszkdzok miaksdésenek hateere.

Osszefoglalds, konkluzid

Az adatvedelemmel, ezen beliil a szemelyes adatok
vedelmevel foglalkozik a tanulmany, gy javaslatainkat,
eszreveteleinket e menten szeretnénk megeenni.

Ahogy a technikai részben emlitettiik, maga a GPT
modell a sz0 hétkdznapi ércelmében véve nem tarol
adatot, informaciot. Ehelyett, ha ugy tetszik, a tanulo
adatbazis alapjan egyfajta mintac fedez fel az adatok
kozote, ez alapjan a minta alapjan pedig 4j tartalmakac
kepes generalni. Ezek a generalte 4j tarcalmak nagyresze
a tanuloadatokra tamaszkodnak. Tegyiik fel, hogy
¢értelmes mondatokat akarunk krealni a rendszerrel,
ezért  ¢rtelmes  mondatokat  visziink  bele, majd
megtanulja  milyenck ezek az ércelmes mondatok.
Nchany ilyen értelmes mondat tartalmaz egy nevet, egy
cimet ¢s egy telefonszamot, ezt a rendszer értelmes
mondatkent ertelmezi, ¢s ha megfeleld bemenetet kap,
valaszlként is elkiildheti. Az el6tanitasi fazisban bevitt
tanuloadatok esetcben ezert fennall az esclye, hogy
czeket egy masik felhasznalonak valaszkent elkiildi.

Innen érkeztiink a tanuld adatbazis kérdéskoréhez.
Ezeket az adatbazisokat a Snowflake szervere tarolja ¢és
do]gozza fel, itt vé]eményi’mk szerint rendkiviil fontos,
hogy ezen adatbazis semmilyen modon ne tartalmazzon
személyhez kthets adatokat.

Ebbol latszik, hogy az adatvédelem harom fronton
kell, hogy jelen legyen a modellek esetcben. Az
informaciotarolo, fe]do]gozé és az alapjén tanulo
neuralis halo modell eseteben  sziikséges. A mi
meglatasunk, hogy amennyiben az informaciokat tarolo
szerver tartalmaz szemelyes adatokat, ugy sziikseges
lehet ezeket a feldolgozo fazisban kiszirni, ¢s ezek
nélkiil hasznalni az adatbazist a modell elétanitasahoz.

A feldolgozo fazisban az adott természetes személyhez
tartozo adatokat a rendszer bar szétszortirozza és kiilon
helyezi el az adatbazisban, a modell — rendeltetésebsl
fakaddan — a kvazi szétszore adacokban ﬁjra meg tudja
talalni a kontextust ¢s Osszerakni, vagyis a személyes
adatokat ,,ﬁljra létrehozza” az adathalmazbdl, ha ﬁgy
tetszik visszaalligja. A tanuloadatok kapesan felmeriil
egy masik probléma, az ,adatmérgezés” esete, amikor a
tanuloadatokat szandckosan eltorzitjak, ezzel rontva a
modell teljesitményée és fals valaszok visszaadasac.
Mindez alapvetSen nagy kockazatot jelent, mivel az
OpenAl a tanuldadacok nagy részét az internecrdl
szerzi, ahol ilyen torzitott adatok gyakran eléfordulnak.
Ezek alapjan javasoljuk, hogy szabalyozott adatbazisbol
toreénjen a modellek tanitdsa, szirjek ki az olyan
forrasok hasznalatat, ahol fals adatok vagy jelentss
mennyiségben személyes adatok talalhacok, ¢s talan
czeket meg tovabb lehetne szirni.

Kovetkezs javaslatunk az 4j funkciokkal kapesolatos,
konkrétabban a kép-  ¢s  hangfeldolgozassal. Az
alapmodellek - akkor is, ha specializaltak 6ket —
mikodesiiket tekintve rugalmasak és jol hasznalhatok
kiilonboz6 feladatokra. Igy pedig hang és kép alapjan
fels, hogy a rendszer tébblet informaciot is képes lesz
lesziirni egy adott szemelyhez kotsds felvetelbsl. Ilyen
peldaul a hangulat, erzelmek, arcvonasok stb. Ezek miace
szitkséges  lenne, hogy az OpenAl folyamatosan
monitorozza rendszereik felhasznalhatosagae, a keceds
felhasznalasra vonatkozd kockazatokat és emellect
igyekezzen moderalni, ill. kiszdrni azon valaszokat,
me]yek i]yesmire ira’myulnak.

Az internetre vonatkozo kereséssel kapesolatban
szinten keriilnie kell a szemelyes adatokat, 1gy peldaul a
kozossegi media  profilra ¢s a nem  kdzszerepls
szemelyekre valo kereses korlatozote vagy tileote legyen.

Személyes adat a GDPR szerint az ,azonositott vagy
azonosithato természetes szemelyre (érintect”) vonatkozo
barmely informacié”. A technologiai tjdonsagok miatt az
egyre hoznak

nyilvanossagra  ¢s

mércékben

nagyobb

tesznek

emberek
! e ! /
elérhetéve  szemelyes
adatokat, ami gyokeresen atalakitotta a gazdasagi ¢s
tarsadalmi élecet. Ezek az egymzisra is hatd jelenségek
. ! .. ! ! . ! P I !
egyre inkabb sziiksegesse teszik ¢s elésegitik a szemelyes
adatok Eurdpai Union beliili szabad aramlasac, valamint
a szemelyes adatok harmadik orszagok ¢s nemzetkdzi
szervezetek részére toreend tovabbitasat. A személyes
adatok kezelése azonban csak akkor Iehet jogszerd, ha
egytttal biztositott azok magas szintd védelme is.
AlapvetSen négy unios szabadsagjogrol beszélhetiink
(t6ke, 4ru ¢és szolgaltatasok, valamint személyek szabad
! 14 ! . . . ! ./
mozgasa), de vélemeényiink szerint az adat/informacio
lehet az 6t6dik elem ebben a felsorolasban.
Az OpenAl 2023 szeptemberéeben bejelentett nehany
ﬁjdonsﬁgot szolgéltatésaiva] kapcsolatbam immar képes
széveg mellect kep ¢s hangbemenetet is kezelnek.
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Ezekkel az ujitasokkal még jobban kinyilik az az ollo,
amennyi adatot ki lehet nyerni a felhasznaldk aleal
bevitt bemenetekbdl. Mivel nem csak a szoveges
bemenetet lehet ¢rtelmezni GPT-vel, igy felmeriil
tdbbek kozote az érzelemfelismers Al problematikaja.
A technologiai részben itt jelenik meg erdeeljesen a
kettds felhasznalas valoszintsége, ti. a rendszer — eleget
tanulva a 1{épi adatokbol — egy ember érzelmi él]apotét
is megtanulhagja felismerni, mivel az alapmodellek
rendkiviil kénnycn alkalmazkodnak  kiilonbozs
feladatokhoz.

2023. szeptember 27-t6l a GPT-4 felhasznaloinak
lehetésége nyilik olyan ChatGPT-t hasznalni, ami mar
nem korlatozodik a 2021, szeptembere el6eei adacokra,
hanem valos idSben az interneten képes bongészni. A
ChatGPT a Microsoft Bing keresémotorjat hasznalja,
hogy a felhasznaldknak valos idcjﬁ, relevans informacioc
tudjon adni. A két rendszer egytittmakodésének pontos
modjat meég nem ismerjiik, de valoszindsithets, hogy a
felhasznalo aleal bevitt bemenet el6szér a  Bing
rendszercbe keriill, a Bing az interneten relevans
informaciokat keres, amelyet feldolgozva a ChatGPT
valaszt kiild. Azt nem tudni, hogy a Bing miként szdiri a
weboldalakat, illetve, hogy a GPT-4, amely ezek
tartalmat  dolgozza fel, milyen adatbazisbol lett
clétanitva, 1gy egyelore kérdes, milyen veszelyeket
rejthet magaban.
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