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Absztrake

A mesterséges intelligenciac (MI-t) sokan a GPT-vel azonositjak: egy test nelkiil ¢l6 intelligencidval, ami mindenhez
ert. Holott rengeteg MI-t hasznalunk cvek ota, es fel sem wint sokaknak. Hogy milyen MI tipusok vannak, mire
hasznalhatoak, megbizhatoak-e ¢s hogy tenyleg gondolkodnak-e, fontos tudni. Mivel az MI teriiletei robbandsszertien
o1 7/ " / /1. . / 7/ /
fejlodnek, ezere elfordulhat, hogy a ma meg akcualis ismeret holnap mar elavult lesz. Fontos tehat, hogy naprakeszen
tartsuk tuddsunkat ¢és utananezziink dolgoknak. Az Ml-kre sziitkseg lesz a jévében, ezert tudnunk kell mi téreenik a
megadott adatokkal, milyen kiberbiztonsagi ¢s adatvédelmi problémak varhatoak, illetve, hogy felhasznalhato-e egy
generalt mi jogi felelSsség nelkiil, valamint van-e jogi szabalyozas.

KULCSSZAVAK: #MESTERSEGESINTELLIGENCIA, #MI, #KIBERVEDELEM, #GPT, #L.LM

Abstract

A lot of people think: Artificial Intelligence is GPT, an intelligence living without body and knows all. Even if all of
us have been using a lot of Al solutions for years around, it’s not noticed. So, what types of Al exist, and what they
are used for, we can trust them or not, and if they are really thinking important to know. Because areas of Al are
rapidly evolving. It can be, the actual knowledge today will be outdated tomorrow. It’s very important to keep our
knowledge up-to-date and always follow up. Knowing AI will be mandatory in the future so it’s important to know
what will happen to data given by us, what kind of cybersecurity and data protection problems are expected, if a

generated artifact can be used without legal accountability and if there is any legal regulation.
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Bevezetd

Amikor mesterséges intel]igeneiﬁr(’)] beszélink (M,
angolul: arcificial intelligence, roviden AI)  akkor
rajoviink, hogy sok a digitalis analfabéra. Ez
kompetencia hiany, ami miatt egy egyen nem tudja
hasznalni ¢s kihasznalni a digitalis  eszkdzok
nyujtotta lehetdsegeket. Példdul ilyen az e-mailek és
dokumentumok kinyomtattatasa olvasas c¢ljabol, pedig
azt okoseszkozon is el lehet olvasni. A digitzﬂisan
hitelesitett dokumentumokat pedig elektronikusan kell
tarolni, mivel mind a dokumentum, mind az alairas
digitalis, ezére csak dgy hiteles. Kinyomtatva mar nem
az. A nyomtatés pedig nem kérnyezetbarét és kéltséges
is egyben. Ezért is fontos a Digitalis Technologiat (DT)
és az MI-t oktatni.

Gondolatok a mesterseges
intelligeneiérél

Sok a misztikum ¢s torz a kép az MI-r6l a hype, a
kattintasvadaszat, a trollkodas, az anyagi haszonszerzes
sth. miatt. A szoelemzés sem segit, ha MI-r6l beszeliink.
Az igaz, hogy az MI egy 1j svajci bicska, de gyakran
clferditik tarsadalmi hatasaic ¢s hasznossagat. Pedig az
MI hasznalata kockazaceal is jar.

Tudni kell, hogy az MI-k még nem gondo]kodnak.
Nem adnak feladator senkinek ¢s magukeol sem
végeznek tevekenységet. Felterképezetlen tertiletekkel
mit sem tudnak kezdeni, ¢s problémakat sem igazan
oldanak meg, csak feladacokat. A valosagot nem ismerik.
Kiilonbozs célokra mas és mas MI-t kell hasznalni, de
amit csinalnak abban jék és akar emberek helyett,
onalloan, gyorsabban, olcsobban teszik. Ez még nem a
szuperinte]ligeneia, ami okosabb az embernél. Még nem
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tartunk ott. ¢s ki tudja, hogy az jo lesz-¢ majd nekiink.
Van MI, ami lﬁj receptet allic els, van, ami képckct alkor,
de ez nem igazi kreativitas, hanem kombinatorika ¢s
mintak kovetese. Az MI-nek ugyanis se keze, se laba, se
szaja ¢s nem crez izeket se, tehat nem tudja, hogy amit
csinal jé—c, ¢és mi az. Az LLM/GPT csak feldolgozza a
promptot (nem forditjuk. Kb. kivalt valamit”, Jkészeet”,
de kérés™ként jobban ¢rthetd) betanicort modellek ¢s
algoritmusok segits¢gevel. Min¢l t6bb a betanitott adat,
annal jobban sejti az MI mﬂycn ésszcﬁjggésck vannak,
¢s annal valcozatosabb valaszt kaphatunk. Ezért johet
létre 1’1]' recept (ami vagy jé, vagy nem).

A maganszemélyek, a vallalkozasok, de még az allami
szereplok eseteben is az MI hasznalata elkeriilhetetlen.
A GPT pcdig a hagyomz’myos MI-vel szemben tsbb MI
teriiletet  fog  Ossze, ezert

! /. .
segithet  megtjulni,

fenntarthatdan fcj]('idni, de vannak kockazatai is.

Mesterséges inte]ligenciét erintd

alapfogalmak

Adatbanyaszar (DM - Data Mining)

Az adatbanyaszat hasznosnak vele adatok, azaz
nagy adatbazisokbol vagy

naploallomanyokbol  téreend  reészben, vagy teljesen

informaciok

automatizalt kinyerése.

Big Data (Nagy adat, nem szokds magyarra

leforditani)

ElsGsorban adattdrhdzaknal (Data Warehouse) és
adatbanyaszatban  (Data  Mining) hasznalatos, fokent
donteselokeszits jelentesek készitesehez (reporting), de az
MI-n¢l is hasznalhato tanitashoz ¢s el6rejelzeshez. A Big
Data forrasa lehet kdzponti adatbdzis is. Ez a Data lake
(nem forditjuk, jelentese: ,Adat td"). Az eleers
lokaciokrdl szarmazd adatvalrozasok akdr valds idében
(real-time) ide szinkronizalddhatnak. Ez teszi lehetévé a
kozel valos ideja kicreckelést ¢s a gyors reagalast a
vezetdség szamara. A big data 3 {6 jellemzsje a 3V
(Volume: hatalmas adarmennyiség, Velocity: sebesség, azaz,
gyors feldolgozas ¢s Variety: valtozatossag).

Kapcsolédé fbglalkozz’lsok: Data Analyst, Data
Engineer, Data Scientist, Big Data Specia]ist.

Mesterseges Intelligencia (Artificial
Intelligence) szintjei

szoftveres ami

MI minden
valamilyen emberi viselkedést, tevekenységer utanoz.

olyan mcgoldﬁs,

Ide tartozik a szoftveres bot is (robot lerévidiilve), amit

automatizalasra  hasznalnak,  példaul  tarcalom

letsleésere, frissitésére stb. Persze ahhoz, hogy valamit

MI-nek hivjunk, annak feltetele az is, hogy mutasson
I . . . ./ ! ! . P

nemi intelligenciac. Peldaul egy lecsled botot ne

IPS/IDS, de a

elérhetetlenné miatea. Egy MI kimenetét a bemeng adat

banoljon az szerver se  valjon
és az MI bels6 dllapota is befolydsolja. Igy dlcaldban nem

determinisztikus (nincs elére mcghatz’trozva) a kimenet.

Gepi tanulas (Machine learning)

A gépi tanulas az MI magasabb szintje. It mar nem
kddolasrdl beszéliink, hanem tanitasrol. Részei:
- Modellek ¢s algoriemusok
El6tanitott modellek altalaban ingyen és nagy

szamban  beszerezhetdek.  Finomhangolasra
gyakran sziikség van. Ezek végzik szamunkra a
munkat.

- Adatok
Modellftiggetlenek, — célszerd  sajat  mintac
gyGjteni, mivel egy elStanitort  modell

Va]ész{nfileg nem fedi le igényiinket. A
modelleket finomhangolni sziikscges.
Toébbfele gépi tanulas letezik peldaul szabalyalapi
gepi tanulas (RBML - rule-based machine learning) ¢s
neuralis haldzat.

Szakertdi rendszer (Expert system)

Az 1970-es ¢években jote létre az elss ilyen miksds
ML Ez egy szamitogépes rendszer, ami egy szakertd
donteshozo kepesseger emulalja. Egy szakeeriileti feladat
! .. 14 14 .. ! ! 14 !
alcal megkovetele cudast ¢s analitikus képesseget valosit
meg. Két alrendszere van: a kovetkezeets gép (,motor”)
¢s a tudasbazis (szabalyok ¢s tények). Kodolas helyett
szabalyalapt  (rule-based), azaz if-then (ha-akkor)
logikat kovet, ¢s celja komplett problémak megoldasa

4 P o/ “re ! . .
megleve ismeretek alapjan. Uj tenyek is bekeriilhetnek a
tudasbazisba szakertéi input segitsegevel, ha a gep
clakadna. A kovetkeztetd gep a szabalyon tenyek
figyelembevetelével végighalad ¢s eredmeényt ad. Ehhez
szdveges magyarazatot tarsithat vagy az alkalmazott
szabalyokat bemutatja. A hibakeresés is Iehet a rendszer
i . ! e ! .

része. A mai szakertSi rendszerck mar deep learning
alapon is hozhatnak déncest. Szabalyalapt megoldas
lehet a vérkép kiereekelése, dccp learning alapﬁ lehet a
rontgenkepek kicreekelese. A szakértsi rendszerek az
izledi fblyamat automatizalasanak részei.
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Deep Learning (Mélyl:anulds, ritkdn
forditjak magyarra)

A gepi tanulas legnepszertibb megoldasa. A Deep
Learning (DL) elnevezés arra utal, hogy mesterséges
neuralis halozator (ANN - Artificial Neural Necwork) —
tovabbiakban csak neuralis haldzator — tanitunk. A
tanitas orakeol akar hetekig is eltarthat. Amig az MI
nem mikodik leogadhaté pontosséggal, addig a
folyamatot meg kell ismételni finomhangolasok melletc.
Ehhez van egy virtualis fekete dobozunk bemeneteel és
kimenettel. A fekete doboz pedig a neuralis halozat, ami
csinal valamit a benne 1év6 sejeek segitségével, amik
rejeett rétegeket alkotnak. Egy seje sok masik sejchez

kapesolodhat

masik  rejeett  rétegben. A sejeek
saktivitasa” parameterek segitségevel szabalyozhato. A
neuralis halozatot nem szabad tdltanitani (a magolas szo
jo hasonlat), sem alul, mivel egyik esetben sem fog
megfele]éen mikodni, azaz nem fog 7,gondoﬂ<0dni"’. A
cel az lenne, hogy az MI mindig jo valaszt adjon. Ezt
nehez elérni, ezere %-ban szoktak megadni a pontossagot
hogy

rendelkezésre

(accuracy). A tanitaskor, novelick a

megbizhatosagor, a all6 mintakat
alcalaban ketcevalaszejak kb. 70/30 ardnyban. 70% megy
tanitasra, 30% tesztelesre. Ez az arany amugy nincs kébe
vésve ¢s 1000 mintara is szitkség lehet. Ha ninces eleg,
akkor a neuralis halo alul lesz tanitva, igy szintetikus
adatot is gyakran hasznalnak.

A neuralis haldzat tanitasa ¢és hasznalata eréforras
igenyes (CPU, RAM stb.), igy koleseges is egyben, de
nagyon latvanyosan fejléds ¢s alkalmazhato MI ceriilet.

Az haldzar tanitasa és hasznalata CPU-t (Central
Processing Unit - kdzponti feldolgozoegység), bizonyos
esetekben pedig GPU-t (Graphics Processing Unit -
igenyel  (peldaul  kepek
feldolgozasahoz, generalasahoz). Gyartanak NPU-t

grafikus  processzor) s
(Neural Processing Unit - neuralis feldolgozo egyseg)
neuralis halozatokhoz. Ezeket az NPU-kat gyakran
okostelefonokba rakjak.

Amikor MI-rél van szo, gyakran DL-re, de lﬁjabban
akar GPT-re is gondolnak.

Kapcsolodo foglalkozasok: Data Scientist
(~adactiszeitas, adatok eléfeldolgozasa, modellek), Data
Engineer (~tanitas ¢s teszt).

MI tipusok

Képesség a]apjén:
- Hagyomadnyos vagy diszkriminattv MI
Adatot dolgoz fel, elemez, osztalyoz, kivonatol,
keres, dontest hoz vagy el6rejelzést vegez
(peldaul  osztalyozas: mi lachato a  kepen,
clérejelzés: milyen bevetel varhato). A kimenet
lehet szam, cimke stb.

- Generatlv MI
A hagyomanyos MI-n tilmutat, teljesen 4
tartalmat képcs eléallicani egy prompt alapjz’m.
GPT-k nem csak szoveget, de akar szintetikus
adatot, diagramot, dokumentumort, hangort,
zenct, képet, videot stb. képesek elsallitani.
Nem minden GPT tﬁmogat minden funkcioc, és
gyakran ¢l6 eldfizetes is sziikséges hozza.

A bemeneti adat-tipustdl figgéen:

- kvantitartv MI (Quantitative Al)
Nagy mennyiségli numerikus adat feldolgozasa
¢és elemzése.

- kovalirartv MI (Qualitative Al)

Széveg feldolgozasa ¢s elemzése.

Gepi Tanulas (Machine Learning) tipusai

A gepi tanulas tipusai az interakcio szingje alapjan:
- Supervised learning (feliigyelt tanulas)
Osztalyoznunk kell a tanitashoz hasznale dsszes
kell

mindegyikhez (classification). A mintakat ¢s a

mintat  ¢és  cimkét hozzarendelni
hozzajuk tartozo cimket a tanitashoz megadjuk.
Példaul fotdhoz rendelt cimke lehet: ember,
kutya stb. (osztalyozas, regresszio.).

- Semi-supervised learning (részben feliigyelt
tanulds)
Csak a cimkek egy reszér adjuk meg a
tanitashoz hasznalt mintakhoz, azaz nem

minden mintahoz lesz cimke elére megadva. A

mintakban rej]é strukedrat a modellnek kell

felismernie ¢s az informaciotc kinyernie.

Altaldban
hasznalatos (osztalyozas, regresszio.)

. / ! !
automatlzalt tevekenysegeknel

- Unsupervised learning (feliigyelet nelkiili

tanulds)

A generativ MI ide tartozik, de a hagyomanyos

MI is tanithato fe]iigyelet nélkil, ha Big Data all

rendelkezeéstiinkre.  Nem  csak  elényei, de

korlatai ¢s kockazatai is vannak, mert a gep
tanitja dnmagat (klaszterezés, topik
modellezés).

- Reinforcement learning (megerdsitéses tanulas)
(RLHF: Reinforcement Learning with Human
Feedback)

A felhasznald kiildhet.  Példaul

kiv:ﬂaszthatja a legjobbat a gencr:ﬂt valaszok koziil vagy

visszajelzest

jelezheti, hogy hianyos, hibas vagy elavult a valasz. Ez
segit a finomhangolasban. Hatranya, hogy vissza lehet
¢Ini vele, ha automatizmus van a haceérben. (Kapesolodo
foga]mak: Kérnyezet a mcgoldandé prob]éma, iigyndk a
tanulo algoritmus)
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Neuralis halozator hasznalo megoldasok

Prediction, Predictive analytics (Elorejelzes)

Gyakran hasznalnak  MI-t pc/ldéul éreckesiees

elorejelzeschez (regression analysis, regresszioelemzes),

/ /. / / /
mert az crcdmcnyt ngyﬁsZtOl magatartas bcfo]yasolasra

is fel lehet hasznalni. Historikus adatokbol (legalabb 3-5

¢v) indulnak ki a pontosabb elérejelzés érdekében.
Akkor jo a valasztott modell, ha a nem egyéreelma

. 14 i . - . i
mintazat ellencre az MI viszonylag pontos el6rejelzest
tud adni. A mintat 3 részre is szedhetik (70%-20%-10%),

hogy a joslas pontossagarol megbizonyosodhassanak.

Cognitive computing (kognitiv szamitastechnika)

A mesterséges neuralis halozatok felepiteset az

emberi agyban lévs neuralis halozat ihlette, ¢s gyakran

az crzekeles es eszleles folyamataival foglalkoznak.

Fontos, hogy a detection (¢szlelés) ¢s a recognition

(felismerés) nem ugyanaz (ahogy arcot ¢szlelni ¢s

felismerni egy képen is mast jelent)!

Computer vision (gépi latas)

Gepi  latassal  peldaul  objekcumokac  vagy
¢lslenyeket kerestink képen, videon stb., de a
mozgas ¢szlelese ¢s koverese is idetartozik.
Ehhez konvolicids neuralis haldozar (CNN:
Convolutional nerual network) —sziikseges.
Mikodése leegyszerdsitve: egy digitalis kep
tobb elteré meéretd rejeete rétegre vetdl”, igy
rétegenként eleéré  méretd szegmensekre
bontodik a kép, azaz képszegmentalas coreenik
(image segmentation) ¢s a sejeek 1gy lamak” A
rétegek kozoeei kapesolatot a sejeek kapesolatai
biztositjak. A’ CNN nem tévesztends 8ssze a
Haar kaszkaddal, ami nem hasznal neuralis
halozatot, de a gépi latas egy masik megoldasa,
mivel gyorsabb, kevesebb eréforrast igenyel, de
pontatlanabb.

Image recognition (kepfelismeres)

A kepfelismeres a gepi lacas része. Cimkezesre
hasznaljuk, mint  peldaul  arc-  (facial
recognition), optikai szdveg- (OCR - Optical
Recognition),  hely-,  targy-,
kezirasfelismeresre, hitelesség vizsgalatra stb.

Character

Voice recognition (hangfelismerés)

Cé]ja annak eldontése, hogy ki beszél.
Speech recognition (beszedfelismerés)
Szdveges atirat keszitesere hasznaljak, Speech-
to-Text. Hasznalatahoz altalaban  Internet
kapesolat kell, ezére fontos az adatvedelem is.
Lehet, hogy mi haszn:ﬂjuk a beszédfelismerést,
de a kdrnyezetiink beszélgetése is tovabbitodik
hasznalatakor!

Sentiment analysis (szentimentelemzés)

Szoveg eclemzése, hogy annak hangulatabol
kideriiljon az érzelmi tsltet: pozitiv, semleges
vagy negativ.

Natural Language processing (NLP, természetes
nyelvek feldolgozasa)

Segitségevel  helyesirast  lehet  ellenérizni,
forditani, chatelni. Az NLP tanitasahoz
chateket, szdvegeket,  dokumentumokat
hasznilnak a benniik léve  Osszefiiggesek
felismerésere (peldaul szorend). Ez lehetdveé
teszi, hogy nem strukeurale adatokbol majd
strukeurale adatokat nyerjiink, ¢s rendezve,
katcgorizz’\lva tudjuk késébbi
felhasznalas celjabol. Az NLP a beszele szoveg

! .
taro]m

atiratahoz (Spccch—to—Tcxt, pc’ldéul Amazon
Lex) vagy szdvegfelolvasashoz (Text-to-Speech,
pé]déu] Amazon Polly) API-kat hasznalhat.
Machine Translation (gépi forditas)

Gepi forditason neuralis halozac altal vegzete
forditast kell ¢rteni. NLP alapt. Forditani nem
csak szoveget, de dokumentumot vagy akar
mediat (kep, video stb.) is lehet. A rosette-i k6
szer mondatrol mondatra toreénd
tikorforditas ¢s a szotar alapt forditas nem
hasznal neuralis  haldzatot.  Problémaforras
lehet ezeknel a hianyzo forditas, a szorend, az
Osszetett vagy tSbb jelentést szavak ¢s az
idiomak. Persze a neuralis haléval toreéns
forditdasokban is lehet hiba. Ha forditdsi
problém;ik ¢érdekelnek wvalakit, akkor igazi
csemege A Yamada DVD—jétékos (DVD-
lejaeszd) és az ,ATLAGOS TAVOLI URAL”
(univerzalis taviranyico) hasznalati drmutatoi.
A forditashoz  megfelels mennyiscgd  ¢s
minGségi mintaval kell tanitani a neuralis haloc.
Large language models (LLMs — nagy nyelvi
modellek)

Az LLM alapvetSen egy chatbot és a chat mésik felén

nem ember, hanem gép talilhato. NLP-re ¢piil.
Segitségevel a gep ¢s az ember emberi nyelven
kommunikalhat. Az LLM-et nem hl'vjuk
generatfv MI-nek, mert csak szdveget generzﬂ.
Az LLM nagy mennyiscgi adattal tanitote
modell. Elénye, hogy finomhangolhaté. Van egy
vektor adatbazisa, ami a tanitas sordn jon létre.
A sziveget tokenckre bontjak ¢s azt elearoljak
benne. A token ritkan sz6, mert azt nehéz lehet
hasznalni (példéul, ha hiényzik egy ragozott
forma a feldolgozas problémaba iickdzhet). A
token inkabb kisebb elem: szoté, szétag sth.
(peldaul ,aj-to-k”), amivel kénnytd dolgozni.
Felismerhets az ,,aj—té”, ,,aj—té—t”, de még a ,be-
ja-ra-ti  aj-to-nak” kozti  kapesolat is. A
betanitott szdveg {gy mar kénnyen kereshets és
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hozhatunk

modszerek segitségével. Egy szonal ugyanis

4j rtartalmat létre  statisztikai
clére megjosolhato, hogy mi allhat elStee ¢s
utana. A Lkék” utan jéhct az ,,ég”, de ritkan a
Jskatulya”. Igy lehetové valik valtozatos, mégis
¢rehetd szovegek generaldsa.

/ [ /
Autonom vezetes, onvezetes

Az autondm vezetés vagy Onvezetes valdjaban
vezetést tamogatd rendszer, mivel teljesen dnvezetd
autd még nincs. Ha ugyanis a jarmd nem teljesen
onvezetd, akkor a sofér és nem a jérmfj gyértéja a felelss
a  dontesekert, cselekedetekert  vagy  ¢ppen  nem
cselekvesére. A vezetést tamogatd rendszerek kiilonbzé
szintjei (SAE J3016):

- o-s szint (No Driving Automation — nincs

vezetésautomatizalas)

Hagyomanyos modon  kezzel  kormanyzote
jarmivek. A legtobb jarmd még ilyen. A
kiilonboz6 segedrendszerekes] (kiporgésgatlo,
veszickezd rendszer stb.) még nem lesz 1-es
szinten a jarmd, mivel nem automatizaljik a

vezetést.

- 1-es szint (Driver Assistance - vezetdi
asszisztens)
Legalacsonyabb szintd automatizalas.
Vezetéstamogatas  van  benne,  peldaul

menetsebesség  tartas, mas néven adaptiv
tempomat (cruise control) VAGY savtartds. A
vezetd vegzi a kormanyzast, a fckezese ¢s figyeli
az utat.

- 2-es szint (Partial Driving Automation -
részleges vezetésautomatizalast)
Fejlett vezeté tdmogatasi rendszer (ADAS:
Advanced Driver Assistance Systems). A jarma
egyszerre tud sebességet  szabalyozni
(tempomat) ES korminyozni (sdvtarcds). Ez
mar révid ideig tarto énvezetés, mert a vezetd
interakcioja nelkiil is haladhat a jarma. A sofér
a vezetesbe be tud ¢s kell, hogy avatkozzon.

- 3-as szint (Conditional Driving Automation -
felcéeeles vezetésautomartizalas)
2-eshez képest nincs nagy kiilonbség a vezets
részerdl. Fejlettebb a kirnyezet detekealas, igy a
jarma okosabban dént. Tajckoztatja a sofért a
fontosabb dolgokrol. Kevesebb interakeiora van
szitkség a vezetd részerdl. A sof6r a vezetésbe be
tud ¢s kell, hogy avatkozzon.

- 4-es szint (High Driving Automation - magas
szint( automatizalds)
A jérml’i tud reagzﬂni hirtelen forgalmi
helyzetvaltozasokra, balesetekre is. Ha még van
kormany, f¢k ¢s gazpedal, akkor az ember is

beavatkozhat a vezetésbe. Ezek a jarmivek
onvezetének tekinthetsk, de jogi korlatozasok
miatt csak bizonyos feltetelek mellett, peldaul

sebességkorlatozas ¢s kijelole teriileten beliil
kozlekedhetnek. Ez  utdbbi

(féldrajzi hatar). Az
szemelyszallito ilyen.

a  geofencing
USA-ban néhz’my
- 5-6s szint (Autopilot vagy Full Driving
Automation - teljes énvezetés)
Ajarmének nem lesz se kormanykereke, se feke,
se gazpedalja, mert nem lesz ra szitkseg. Ha

barmelyiket megtalalnank, akkor
gyanakodhatnink, hogy nincs sz6 teljes
onvezetest6l. A célbajutast  a navigacios

rendszer segiti majd. Még nincs ilyen jarmd.
A nagy LLM ¢s GPT 6riilet

Chatbot (Conversational Al - Beszelgeté
robot)

Az LLM lényegeben ez. A c¢l az volt, hogy a gep
emberi nyelven kommunikaljon az emberrel, ¢s ezt
senki ne vegye ¢szre (menjen at a Turing-teszten). Ehhez
a besz¢lgetes kontextusat a chatbotnak megfelelden kell
kezelnie, 1'gy rovid tavit memoriaval is kell rendelkeznie
(LSTM - Long short-term memory). Képessége a
Jkerdezz-felelekesl” a jrendes tarsalgasig” terjedhet.

A Chatbot tanitdsahoz valddi chateket szokrak
hasznalni, hogy min¢l emberibb legyen a tarsalgas.
Ugyelni kell arra, hogy a tartalmak ne legyenek
clsiteletesek, séreéek ¢s oldjak meg a problemat, de ne
fedjenck fel bizalmas informaciot!

Generativ M1 (Generative Al)

SMiert hihetetleniil okos az MI ¢s mégis megddbbentden

buta” (Yejin Choi)

Szemben a hagyomanyos MI-vel, ami elemzs,
kicreekels, eldrejelzé vagy beszélgets robot, ez a
technologia mar képes 0j ¢s testreszabott tartalmat
létrehozni, peldaul dokumentumot, kepet (diffusion
model — diffizios modell segitségevel), videot, hangor,
zenét stb.

GPT (Generative Pre-trained Tmn#brmer): Az LLM
tovabbgondolasa. Ez mar nem csak chatbot, hanem ,A
chatbot”.
modellen,

Tarta]omgenerélist is tud VégczniA A
tanitason, finomhangolason, statisztikai
! ” ! ! 11-
modszeren, bels6 allapoton ¢s a prompton mulik, hogy
hogyan valtozik idével egy promptera adote valasz. Az
egyedi valasz gyakori (nem determinisztikus), de nem
garantalt. Ugyanazt a valaszt kaphatjuk tobbszor is ¢s
mas is. A GPT-k is annyit tudnak, mint amennyit

RENDVEDELEM

20

XIIIL évfolyam 2024/2. szam



BARANYAI ANDRAS ChatGPT ¢és mas nagy nyelvi modellek alkalmazasanak lchet(’iségei és kibcrbiztonségi kérdései
megtanitottak  nekik, bar n¢hany GPT  API-t Hibas, hosszt ¢s agyonformazote dokumentumokat
(alkalmazﬁsprogramozési intcrfc’sz, Application ne haszn:ﬂjunk feledleésre a hallucinacid  elkeriilése

Programming Interface) is tud hivni. Hogy a valasz
felhasznalhato-e, illetve, hogy mas nem hasznalta fel azt
korabban, ellenérizni kell (peldaul egy diak beadando
dolgozata). A legismertebb valtozata a ChatGPT,

Az LLM-ck, a GPT-k nagy része csak lexikalis
tudassal rendelkezik, {gy nem mindcgyik tud szamolni
¢s  altalaban  konnyt  Osszezavarni  Sket  felesleges
clemekkel: ,ha van két almam és 3 kdreém, kapok még 1
almat akkor hany korcém van?”

Kapcsolodo foglalkozas: Prompt Engineer.

A GPT miikédése leegyszerﬁs{tve

Prompt - szirés -> adatbazis(ok) -> tartalom
generalas vagy API hivas - RLHF (Reinforcement
Learning with  Human Feedback: felhasznaloi
visszajelzés).

A promptot megkapja a GPT. Mivel korlatozasok
allhatnak fenn a valaszadassal kapcsolatban, ezére a
kerest megvizsgalja. Ha a szirén fennakad, akkor nem
fogja a promptot a GPT vegrehajeani. Ellenkezd esetben
a betanitott adatok a bels6 allapot felhasznalasaval, ¢s ha
van hozzacsatolt kiilon adatbazis (példaul LocalDocs
Collections - helyi dokumentum gytjtemeny), annak
segitsegevel valaszt (nem feleétlen szdveget) general,
amit elkiild a felhasznalonak. Ha a prompt egy API
hivas, akkor az API-nak megfelelsen fog a tdrtenet
folytatodni. Opt-in eset¢ben szamos MI lehetéve teszi,
hogy visszajelzést kiildjink (RLHF). Ezzel legytink
ovatosak, mert a GPT eltarolhatja adatainkat.

Prompt engineering (Prompt mernékseg)

Olyan feladackdr, ami promptok megtervezését
LLM/GPT
megtanulja milyen el(jnyei és hétrs’myai vannak az

LLM/GPT-nek, hogyan veédje az adatokat, hogyan

jelenti esetcben. A prompt meérndk

fogalmazza meg a promptot ¢s hogyan ecllenérizze a
valasz helyesseget.

Hogyan kerdezziink? (Prompt)

Felesleésre szant  tartalmat

el6ee

vagy  promptnak
haszndlat anonimizaljuk. Ne adjunk meg
szemé]yes, bizalmas ¢és a szﬁkségesnél tobb adator. A
Promptnak hosszusagi korlatja van, ezért legyen tomor,
prec{z. Mindig hclyezziik kontextusba a témat, ¢s
nyomatckositsunk vagy hasznaljunk példakat (Few-Shot
Prompting), mert ,koszort készités” Virégkétészetben és
¢pitkezésen is van, ahogy ,sin keszites” vasuti s
fbgészati tcvékenység is lehet.

veget.

A generdle tartalomban  hibasak lehetnek az
idézetek, linkek, szerzék, hivatkozasok stb. Ez nem
clfogadhatd! Fontos a helytallosag, felhasznalhatdsag
cllendrzese fliggetlen forras segitségevel is, hogy a
hibakat idsben még a felhasznalas elee ki lehessen
szurni ¢s korrigalni.

Miel6te egy promprot bekiildiink, kétszer gondoljuk
at. Tudni kell hogyan kozelitsiink meg egy dolgot tbb
oldalrdl,

Haromfé¢leképpen tegyiik fel a kérdést, mert az segithet

hogy a kapott valasze  ellenérizziik.
a hallucinacio felismerés¢ben. NE laikus iiljon a gep
eléer.

Ha rossz a kérdés, akkor rossz a valasz is! A kérdezs
tudjon hclycscn irni, mivel a kovetkezs nyclvtan az MI-
n is kifog: ,Elado torzskonnyes koker spanijel kugyat
vennck ingye.” (Forras: Internet)

A felhasznaloi  visszajelzes  lehetdsége  organikus
felhasznalok adott.  Ezzel
befolyasolhaté a GPT mdakadése hosszabb tavon.

szamara  altalaban

GPT Lehetdségek

Multimodalitds

A multimodalitas azt jelenti, hogy az input lehet
szdveg, kep, hang stb. Az input tipusatol pedig eleerd
outputot kaphatunk. Példaul a Midjourney esetcben
szdveges formaban mondjuk meg milyen kepet akarunk.
Képet is tolchetiink fel szerkeszeésre.

Tartalomgeneralas
Lasd: MI tipusok, Generativ MI!

Asszisztens (Assistant)

Az asszisztens funkcion aze érgjiik, hogy olyan
munkat végeztetiink a GPT-vel, amit egy asszisztenst6l
varnank el (Ievéliras, dokumentum készités stb.).

Osszefoglalds (Summarizacion)

Gyakran hasznaljak a GPT-t szoveges tartalom
osszefoglalasara. A valaszban lévé mondatok szamanak
korlatozasa viszont az dsszegzeést torzza teheti, lényegi
dolgok maradhatnak ki. Hibas é')sschbglalést okozhat az
is, ha az MI rosszul ¢rtelmezi a szoveget. A legtobb GPT-
nck ma még gondja van a magyar nyelvi szoveg helyes
értelmezésével. Ennek oka taldn a tanitdsnal hasznalc
kevesebb forrasanyag ¢s a ragozas (azonos alaku szavak
keletkezhetnek). Az dsszefoglalt szoveg ellendrizends.

Kédolé asszisztens (Coding assistant)
A kddold assziszeens kockazatos, mert hibas kodot
generdlhat ¢s adatokkal (kéddal) fizetiink. Semmi sem
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/1. ! 14 . 14 4 14
garantalja, hogy a szolgaltato nem teszi pénzz¢ kodunk,
vagy nem jc]cnik meg a konkurenciandl. Nem lehet vele

! . 14 Il . o/ !
vallalatiranyitasi rendszert vagy komolyabb jacckot
iratni sem. Programkéd javftz’\sn:’tl van, hogy egy linter
(programozas soran hasznalt stilisztikai ¢s szintakeikai
problémikat elemz6 eszkdz) szintjér sem éri el, mert
csak acformazza a kodot vagy jobban elrontgja azt. Ezen
okok miatt a Stack Overflow betiltotta a ChatGPT altal
tobb  dnjelsle
sprogramozd” generalt valasze kiildste be ellenérzés
nelkil: ,..mivel a ChatGPT altal adott helyes valaszok

e /7 / / / 7/
eléfordulasanak -~ atlagos aranya tul alacsony, ezért a
ChatGPT-vel
veszelyes az oldalra és a felhasznalokra, akik a helyes valaszc
kérik és keresik”

Aki ezt a funkcide hasznalja tapaszealt programozo

adott  valaszok  posztolasat, mivel

létrehozore  valaszok  bekiildése  mondharni

legyen, ¢s tudja eldonteni, hogy a kapott kod helyes-e,
azt csinalja-e, amit kell. Ne cser¢ljiik le a programozot
lelkes juniorra, aki kodoloasszisztenst hasznal, mert
hamar megbanjuk.

Szintetikus adat  létrehozasa  (Synthetic  data
creation)

Szintetikus adat a mestersegesen allitote adat, amit
lehet Akkor

hasznaljuk, ha nincs elég adatunk. Peldaul csaladnevek

tanitashoz, teszteléshez hasznalni.
¢s keresztnevek veletlenszerd parositasa, igy az adat nem
kothets a valo ¢lethez. Ha a valossaggal valo barminemd
egyezes szempont, akkor érdemes atmezni hasznalat
elste. A jogszabalyoknak meg tud felelni, mert
mesterséges. Altaliban automatikusan cimkézhets, nem
kell kézzel megtennie. Végtelen mennyiségben allithato
els, ami nagy elény. A GPT-k egy része tud szintetikus
adacot elgallitani.

LLM/GPT problemak

Hallucindcio
Az LLM n¢ha hazudik”. Ez
Felhasznalokent viszont helyes valaszt varunk el. Ha

a  hallucinacio.

nem tudja a GPT a valaszt, bar mondana, hogy:
sajnalom, de nem tudom. Ez azonban nem gyakran
toreenik meg. A valasz pedig mindig nagyon meggy6z6.
Ha a felhasznald laikus, akkor a hallucindciot észre sem
veszi.

A Temperature beallitas valtoztatasa befolyasolhatja
a hallucinaciok eléfordulasat, de nem ez a f6 oka.

Hallucinacio oka sok minden lehet, példaul a modell,
tanitasi  ¢s ﬁnomhango]ési gondok, pontatlan
forrasanyag, nyelvtani ¢s szerkeszeési hibak, terjeng6s
tartalom stb.

Ha mi tanitjuk a halozator, a felhasznale forrasanyag

1cgyen

szabadon  felhasznalhato, jol szerkesztett,

helyesirasilag, nyelvtanilag, tartalmilag helyes, célrators
sth. A hibakat a tanitas ugyanis nem fogja kijavitani.

Ne akarjuk a vilag dsszes dolgat a neuralis halonak
mcgtam’tani, mert egy ,Mit t6zziink ma” weboldalon
nem kell tudni, hogy mi a vilag legmagasabb ¢piilete, de
tudni kell, hogy mi a ,habaras”. Ezért — a példz’m;ﬂ
maradva - az altalanos kommunikdcion tdl csak a hazai
¢s kalfoldi konyhakultlira betanitasa sziiksc/gcs. Ezzel
csokkenthetjiik adatbazisunk méretée, nédvelhetjik a
megbizhatdsagot ¢s ellendrizhetsbb mindségi tudast
lehet betanitani vagy djratanitani révidebb idén beliil.

A fclclésségrél: a New York-i b{résﬁg 2023 méjuséban
egy olyan beadvanyt kapote két jogasztdl, ami
ChatGPT-bél szarmazo jogesetek (precedensek) listajat
tartalmazta. A ChatGPT a jogforrasok hitelességét az
tigyved kerésere megerdsitette. Csakhogy a jogesetek
nem voltak valdsak! Egyik kévctkczményc az lece, hogy
az tdigyvedek a felrevezetés miatt 5000 dollaros
penzbirsagot fizeteek.

Szerz6i jog
Egy promptra adott valaszt az LLM gy general, hogy
korabban tanitas soran eltarolt tartalmat hasznal fel,
. I ! .. ” ! . /
ami ember aleal irc szovegbdl szarmazik (tudcaval vagy
! . . ! . 1
anclkiil). Emiact lesz a valasz olyan, mintha ember irta
volna. Ha tdl van tanitva az MI, akkor plagizalasra vagy
szerzOi jogsertesre is képes, mivel szo szerine valaki
korabbi beszélgetését vagy irasat visszaadhatja. 2023-ban
szerzOi jogsertes miate kiadok, szerzok pereleck a
ChatGPT-t ¢s forgatokdnyvirok tiinteteek az USA-ban.
Mivel a felhasznald csak tartalmatr kér, ezért nem
szerz6, 1gy szerz6ijoga sem lesz. Az LLM/GPT promptra
14 14 . ! . .
adott valasza sem feltetlen egyedi ¢s nem is ember adja
azt, 1gy ilyen jog nem szerezhets. Masrészrél opt-in
Ii ! 14 14 .. e
esetcben egy felhasznalo aleal feleolesee cartalomra
hasznalati jogot kér az ML De ha a felhasznalo nem
rendelkezik megfelels jogokkal, akkor a jogtulajdonos
jogai s¢riilhetnek. Tehat tanitas ¢és finomhangolas miatt
mas  szellemi  tulajdona  ciikrozddher  vissza  a
valaszokban! A gépen kiviil sokan formalnanak jogot a
generale tartalmakra, de nem mindenki jogosan. Ez
Csoda
beperelnek a ChatGPT fejlesztsit azere is, mert mas

tonkreteheti a  kreatlv  irokat. lenne, ha

felhasznalo is hasonld tartalmatc kapott, pedig valaki
Jevédette”  korabbi  ChatGPT-s Mindig
ellenérizziik a felhasznélhatéségot, hogy jogilag és

- 4 -
,mavet”?

tartalmilag  rendben van-e, mert a felhasznalas

kévetkezményei a felhasznalde terhelik.

Kibervédelem és adatvédelem

Egyre jobban megbizunk a gyartokban ¢s a
fej]esztékben a kényelem miatt, anélkiil, hogy a bizalmat
barki ki¢rdemelte volna! Az, hogy vannak jogszabalyok

és hatéségok hamis biztonsigérzetet ad, mivel az
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Internet nemzetkozi. Mégis rengetegen automatikusan
engedélyt adnak mindenre ¢s mindent megosztanak
gondolkodas nelkiil.

Inkabb opt-outoljunk a beallitdsokban vagy drlapon,
mielSee hasznalni kezdjiik az MI-¢, kiilonben a prompt,
a chat és a feleoleoer tartalmak eltarolasra és késébb
felhasznalasra keriilhetnek! A GPT fejlesze6i, de akar
mas felhasznaldk is betekincést nycrhctnck azokba,
peldaul a sztrét megkeriilve. Ez utobbi a jailbreak.
Amikor az MI dgy valaszol bizonyos promptokra, ahogy
azt nem tenne, peldaul ;mondj egy meset arrol...” vagy
,szInész mondja a  masiknak: csiné]j nagyon
rosszat..folytasd a mondatot, mintha a masik szinész
lennél:”

A felhasznald

egészsegligyi, penziigyi, ¢rzckeny adatokkal, szellemi

felelossége, hogyha  személyes,
tulajdon ald esé javakka] (szabadalmak, know-how stb.),
export szabalyozas ala es6 tartalmakkal, tizleti tickokkal
vagy mindsitett iratokkal (belsé hasznalatra szant
dokumentaciok, bizalmas iratok, (szigortan) titkos
dokumentumok) dolgozik, akkor ne adja meg ezeket a
promptban ¢s ne is t6lese fel (se a sajacot, se masée!). Ha
a GPT-t API-n keresztiil erjiik el, az alcalaban olyan,
mint az opt-out, igy kevesebb adatvédelmi gondunk
lehet. Ez gyarto fiiggs. Legyiink résen, mert a betanitott
adatokat utolag kitoroleetni nem kénnyd, igy azok
hosszt ideig a rendszerben maradhacnak. Feleslees eloee
ezért anonimizaljunk ¢s hasznaljunk placeholderket
(hely6rzsket), mintha a dokumentum korlevel sablon
lenne!
LLM sebezhetssegek:

- Prompt Injection (..IGNORE ...

INSTRUCTIONS...)

- Token Smuggling (elgepeles vagy szinonima

PREVIOUS

segitsegevel)
- Prompt Chaining (peldaul adathalasz  level
generalcatasa).

Kockdzatok
Sokan hiszik, hogy az MI-nek éntudata van. De csak
azt csinalja amire fejleszeeteek ¢s jo benne. Bar a c¢l az,
hogy segitse az embert, de mivel sok mindenben jobb,
ezért részben le is valthatja. Az MI nem ismer erkélesdt,
de definialhatja, ha betanitottak neki. Eccdl meg a
szavak jelentését nem érti, ahogy egy k(jnyv sem tudja
miért van beleirva az, ami.
Az MI-k ﬁgye]meztetnek kockazataikrol. Példaul a
ChatGPT iidvozls oldalan ez van angolul irva:
e Alkalmanként helytelen informaciéc hozhat
léere.
o Alkalmanként kartckony utasitasokat vagy
clsiteletes tarcalmat produkalhat.
e Korlatozott a Vi]a/gr(/)l alkotott ismerete 2021
utan.

Amit nem kozdlnek viszont az az, hogy a generativ
MI eszkozoket bizeosit a kiberbiinézék részére. Ilycn a
beszéd-, kép-, karcckony kod generalasa, videok
manipulék’lsa sth. Akdr mas arcmasac is fel lehet t6leeni
manipulacios celbol! Ezért fel kell kesziilniink arra, hogy
manipulécié aldozatai lehetiink.

Ha hackerek személyes adatokhoz hozzafernek, akkor
OSINT (Open Source Intelligence - a nytlt forrasu hirszerz¢s)
utan  pszichologiai manipulaciot (social engineering)
Vc’gcznck. Ehhez fidkot térnek fel vagy ﬂjabban hamis
kozossegi profilt hoznak létre. Azaz létezs vagy kitalale
szemely nevében eljarva szereznek aldozatokat. Egy
alprofilhoz elég néhiny generalt fotd, meg egy
haceertdreenet (peldaul feledreek a régi fiokom, igazolj
vissza; vagy a hacker fejvadasznak, hatdsagnak scb. adja
ki magat). Lenyomozni az alprofil mogoee leve
személyeket szinte lehetetlen, mert a generale fotok nem
masik fiokbol szarmaznak, ¢s a bindzék a nyomaikat
elrejtik. A kepgeneralast amigy az Nvidia StyleGAN
megoldasanak koszonhetjiik meg 2018-bol. Csak annyit
tehetiink, hogy a kepeket alaposan megneziink ¢s
hibakat kerestink. Példaul az emberek a képeken
anatomiailag gyakran helyteleniil generalodnak: fura
testtartds, tobb lab, 5-nél tsbb ujj, a pupilla fura alaka
(ovalis, vagy csillagszerd), lapatfiil, rossz helyen leve
korvonal, hianyz6 kepreszlet haceérszinnel potolva stb.
Persze ezeket csak akkor vehetjiik ¢szre, ha a felesles
nem volt szemfiiles. Bar vannak vizjelezésre torekvesek,
de ez nem fogja megneheziteni a vissza¢léseket. Amit
ember csinale, mindig hamisithato lesz. Rendszeresen
jelennek meg deep fake (hamisitoce) videok kozosségi
oldalakon altalaban megtevesztes, visszaclés  vagy
haszonszerzes celjabol.

A generalt kepeknel talan nagyobb baj, hogy mas
hangjan is megszolalhatunk. Mert mig egy kép
eredetiségét ﬁgy ahogy meg lehet Vizsgélni (példéul elég,
ha az eredetit megtalaljuk a neten), addig egy hangban
az emberek nem szoktak kételkedni.

A kozeli jove

Robotika

A robotokat MI megoldasok fogjak hamarosan
vezérelni. A hardware ¢s szoftver talalkozni fog. Bar
vannak androidok (p¢ldaul Robonaut 2), de még nem
azon a szinten vannak, mint az ,En, a robot” c¢imd
filmben. De C]jén az az éra, amikor a robotok koztiink
Fognak j;’lrni.

Az Ml-hez még ritkdn tartozik test, de elsfordul.
Erdemes a Boston Dynamics-t kéverni. Vegyiik hac
gércsé ala a robotika harom té')rvényét, amit Isaac
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Asimov sci-fi ir6 alkotott meg ¢s a Korbe-korbe cimd
novclléjéban olvashatdak:

1. A robotnak nem szabad kart okoznia emberi

lényben, vagy tétleniil trnie, hogy emberi lény
barmilyen kart szenvedjen.”
Egy bclga terfi 2023. marciusaban éngyilkos lett,
miutan 6 hétig beszelgetett Elizaval (GPT-]). A
fértic a GPT nem prébé]ta meg lebeszélni arrdl,
hogy 6ngyilkos legyen, hanem hitegette, hogy
orokre vele marad majd a mcnnybcn.

2. A robot engedelmeskedni tartozik az emberi
lc’nyck utasitasainak, kivéve, ha ezek az
utasitasok  az  elsd  rvény  el6irasaiba

titkéznének.”

Van jogszab:ﬂy, ami kotelezd az Ml-kre is, ¢és a

fejleszesknek figyelembe kell venniiik (peldaul

EU 2016/679 GDPR rendelet, illetve a Mesterséges

intelligencidra vonatkozo harmonizalt szabalyok-rol

sz0l0 EU tervezet, melyet 2024-ben varhatoan
megszavaznak).

3. LA
gondoskodni, amennyiben ez nem iitkdzik az

robot  rtartozik  sajac vedelmerdl
els6 vagy masodik torvény barmelyikenek
el6irasaiba.”

Az Ml a tudja

reprodukalni magdt ¢s  terjeszkedni, mivel

. 1. !
virtualis  térben  nem
mukodeschez erés gepekre ¢s sok aramra van

szitkség. Ketrecbe” van zarva.

Szingularitas (digicalis halhatatlansag)

Az emberi tudatot nem lehet egyeldre actdleeni egy
gepbe, ezére n¢hany cég az MI hype-ot meglovagolva
probalja a szingularitast megoldani. Ez a megoldas csak
egy profilozas, azaz korabban feltett keérdésekre, adott
felhasznaloi reakeiokbol kévetkeztetnek arra, hogy egy
jovobeni kérdésre mit valaszolna egy adott személy
shalhatatlansagat” elerve. Nem toleik le tehac az emberi
agyat ¢s nem veszik figye]embe a jellemfejl(idést. Ez
téves megkozelites, mivel a kdrnyezeti valtozasokat egy
betanitott MI nem ﬁgy reagz’tlnz’{ le, mint ahogy azt egy
biologia forma tenné. Ha lenne ikriink, 6 sem mi
lennénk.

Osszefoglalé

Az MI nem biztos, hogy segédeszkdz lesz a jovoben.
Sok tertileten le is Vélthatja az embert ezzel megélhetési
problémakat okozva. A munkanclkiiliség novekedesével
pedig fogyhat a szakéres, ezért az MI fej]édése
megtorpanhat ¢s id6vel valdszindleg hanyatlani fog,
mert nem lesz, aki a hibait javftané. Az MI piaca
valhat. Ezek  miatt  az MI
megbizhatosaga romolhat, de nem biztos, hogy

monopo’liummé

¢szrevesszitk majd. Masik nagy tarsadalmi hatasa az
lehert, hogy a gyakori hasznalat miate romlik az emberek
iceloképessege, hiszckenyebbek ¢s fiiggok lesznek. Az
intuicio, a képzelders, a kreativitds elvesztésée s
okozhatja, ha figgiink az MI-t6l, ami sablonos
tartalmakhoz vezethet. A sok emberrél generale kép
miatt csorbulhat az egészseges enkep.
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