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Maros Déra Veszélyhelyzeti infokommunikacid

az energetikai black out alatt

Berek Lajos

Napjainkra oz energetikai rendszerek olyan méreteket Sltdttek, hogy immdron nem
orszgonként kell értelmezni mUkddéstket, hanem terlletenként vagy kontinensen-
ként. A rendszer ilyen fokU &sszetettsége magas karbantartdsi koltségekkel jar, melyek
nem minden esetben finanszirozhatdk. A villamosenergetikai rendszerek 6sszekapcso-
lGsaval a szabdlyozd szervezetek olyan kézmivet hoztak 1étre, mely kdlcsdndsen fugg
a benne helyet foglald orszagoktél, melyek kuldnbdzd gazdasdgi tulajdonségokkal,
tertileti viszonyokkal és éghaijlattal birnak. igy fordulhatott el mdr szémos alkalommal
a térténelem sordn, hogy bizonyos szakaszok kiestek az iranyitdk kezébdl, és részlege-
sen vagy feljes mértékben bekdvetkezett az adoftt terliletet ellétd energetikai rendszer
ledlidsa, a black out.

Kulesszavak: energetika, black out, veszélyhelyzeti infokommunikécié, energetikai sza-
balyozds

Nagy black out események a vilagban

A black out kialakuldsanak legnagyobb oka az energetikai rendszer olyan foku kiterjedése,
hogy azt 4tlatni, illetve karbantartani mar csak nehezen lehet. Eppen ezért az ilyen ese-
mények kialakuldsanak helyszinei az Egyesiilt Allamok, az Eurépai Unié, valamint Azsia
teriiletére sztikithet6k. Elsésorban az USA és az EU tertiletén lejatsz6dé eseményeket is-
mertetjitk, mivel jelen egyesiilések szolgaltatnak megfelel6 beszamoldkat a bekovetkezés
koriilményeir6l. Az alabbi tabldzat tartalmazza a vildgban tortént fontosabb black out-
okat, valamint a nagyobb kiterjedésii aramkimaradédsokat.
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Bekovetkezés ideje Helye Az e;;i;:;ttek Bekovetkezés oka
1965. november 9. USA, New York 30 milli6 Emberi mulasztas
1977. jalius 13. USA, New York 30 milli6 Tervezési gondok
1978. marcius 18. Thaifold 40 milli6 Meghibdsodas
1999. marcius 11 Brazilia 97 millié Karbantartas hidnya
2001. januar 2. India 230 milli6 Meghibasodas
2003. szeptember 28. | Ausztria, 55 millié Meghibasodas

Olaszorszag,

Horvétorszdg, Svijc,

Szlovénia
2003. augusztus 14. USA, Kanada 55 milli6 Tervezési gondok
2005. augusztus 18. Indonézia 100 millié Emberi mulasztas
2006. november 4. Eurépa 450 milli6 Emberi mulasztés
2009. november 10. Brazilia, Paraguay 87 milli6 Idé6jaras
2012. julius 30. India 620 milli6 Tervezési gondok
2014. november 1. Banglades 150 millié Meghibasodas

—

. téblézat: Nagy black out események

Az 1965-6s nagy New York-i aramsziinet

Az 1965-6s New York-i dramsziinet volt az elsé igazan nagy horderejii energetikai meg-
hibasodés a torténelem sordn, mely azel6tt soha nem latott eseményeket és kérdéseket
vetett fel. Az incidens az USA északi, valamint keleti partjanak egy részét, mintegy 207
199 km?*-t és 30 milli6 embert érintett. Az dramkimaradds atterjedt Kanadadra is, ezenkiviil
New York allam teljes tertiletét, Connecticut, Massachusetts, Rhode Island, Eszak-Penn-
sylvania, New Jersey északkeleti részét, valamint Ontaridt is érintette.

E teriileten beliil valamennyi dllam megérezte az energetikai rendszer hidnyossagait.
Az adott teriileten 28 energiaellatashoz kothet6 létesitmény tizemelt, melyek a CANUSE-
rendszerhez tartoznak. Ezen szervezet feladata az Ontario, valamint 39 dllam energia-ella-
tdsanak biztositdsa. Az energia biztositdsanak 73%-4t gézturbina, 26%-4t viz, a fennmaradé
1%-ot gaz, illetve harom kisméretd, 515 MW-os atomerémd latta el. A teriileten talalhat6
tobb nagyobb vizerémi, koztiik a Niagara folydra épiilt, 2500 MW-os létesitmény, mely
tarolomedencével is el volt latva. Egy masik nagy teljesitményd erémi taldlhaté New
York-tdl keletre, a Szent Lérinc folyon, mely 800 MW-os beépitett teljesitménnyel birt.
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1. dbra: Az érintett ferliletek’

Az er6miivek kapcsolodasa a villamosenergia-haldzathoz két 345 kV-os halézaton torté-
nik egészen New York allamig, ahol a hélézat 115 és 230 kV-os rendszerekre oszlik. New
York-ot New England-del egyetlen 345 kV-os tavvezeték koti ossze. New York-t6l északra,
Hartford mellett Connecticutot egy 230 kV-os, valamint tovabbi négy, egyenként 115 kV-os
vezeték koti Ossze. A 28 kozmiszolgaltato koziil, melyek a CANUSE teriiletén mtikodnek, a
Niagara és a Massena vizerém biztositja a legtobb energiat New York, New England és az
Ontario felé. A térségben tovébbad a kovetkezd gazturbinds erémiivek tizemelnek:

» Niagara Mohawk Energetikai Vallalat,

» Rochester Gaz- és Villamosipari Vallalat,

+ New York Allami Gaz- és Villamosipari Részvénytarsasag,

« Edison Villalat.

! http://upload.wikimedia.org/wikipedia/commons/thumb/8/8b/Northeast_Blackout_of 1965.svg/800px-
Northeast_Blackout_of 1965.svg.png
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A CONVEX mint energiaipari keresked$ vesz részt e négy kozmiszolgéltatd tevé-
kenységében, és a terhelés fiiggvényében szolgaltatja az energiat New England korzeté-
ben. Tevékenységére jellemzd, hogy egylittmiikodik a New England-i elektromos halézat-
tal, valamint a Boston Edison Vallalattal. [1]

Az események kialakuldsanak okai

A hiba a Beck allomadstol északra tortént az egyik f6elosztd tavvezetéken. A Beck dllomas
koti 6ssze az Ontario vizerémtvet a villamos halézattal. Az dllomds 6t 230 kV-os vezeté-
ket kezel, melyekbdl ketts az Egyesiilt Allamok energetikai rendszeréhez kapcsolédik. 17
6ra 16 perckor az egyik 230 kV-os tavvezeték véddreléje miikodésbe lépett, és ez a szakasz
kiesését eredményezte. A kiesett szakasz altal szallitott energia a maradék négy vezetéken
keresztiil oszlott meg, melyek {gy magasabb terhelésen iizemeltek tovabb. Emiatt a mara-
dék négy relé mintegy 2,5 s alatt kapcsolodott le. A relé, ami miatt az incidens bekovetke-
zett, azon 6t egyike volt, melyek feladata a Beck dllomdas védelme. Az 1951-ben tizembe
helyezett relék kordbban, 1956-ban mar okoztak problémét, mikor nem megfelel§ miiko-
désiik kovetkeztében a Beck dllomds dramelldtdsa megszakadt, és a New York fel6l érkezd
terhelés kiszolgalasa a Mohawk erémii felé tolédott el. Ezen probléma elhdritdsa 1963-ban
tortént meg, mikor moédositottak a relés védelmen.

A valtozds soran a kovetkezé mddositasokat végezték el: elsédlegesen egy rovidzar-
védelmet épitettek ki, melyek megvédik az allomds elsddleges rendszereit. Ez annak érde-
kében tortént, hogy ha az energia mind az 6t vezetéken keresztiil daramlik, és a kapcsoldk
rovidzarba keriilnének, illetve beragadnanak, Ontaridt lekapcsoljak a hdlézatrdl. A telepités
soran két relét tettek be, hogy védjék az 6t 230 kV-os rendszert, amik észak felé szallitjak az
energiat: egy kapcsolét az alrendszerek védelmére, a mésik pedig biztonsagi funkcidt toltott
be. A védelmi célbdl telepitett relék 375 MW-os terhelhet6séggel rendelkeztek, azonban a
terhelés gyakran nagyobb volt ennél. Ezért egy olyan fesziiltségszintet allitottak be, melynek
elérése esetén a rendszer visszajelzést kiildott az operatoroknak, akik igy képesek voltak
id6ben észlelni a problémat, és a megfeleld terheléselosztassal atkonfiguralni a hdlézatot.

A balesetet megel6zGen viszont ismét moédositottak a bedllitdsokon, amiket igy mar
egy alacsonyabb fesziiltségszint érzékelésére allitottak be, mint a 375 MW. A megel6z6
hénapokban sok panasz érkezett, hogy az energia elosztasat rovid dramkimaradasok aka-
délyozzak. A kanadai Ontario régi6 energetikusait, mint utélag kidertilt, nem téjékoz-
tattak, hogy a kapcsoldsi szintet alacsonyabbra allitottak. A tél kozeledtével azonban a
vezetékek terhelései megvaltoztak, és ez igen hamar elérte a 356 MW-os hatdrt, azonban a
szakasz nem kapcsolédott le. Ennek oka a nem folyamatos terhelés, mely némi ingadozést
mutatott a tdvvezetéken. Ezen folyamat addig tartott, mignem a relék lekapcsoltak, és a
mar emlitett események be nem kovetkeztek. [1]
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A 2003-as észak-amerikai black out

Az dramkimaradas 2003. augusztus 14-én kovetkezett be, a kdnikula, valamint az ebbdl ad6-
dé, alégkondicionaldk ellatasahoz sziikséges energiaigény valtotta ki. Az eseményhez hozza-
tartozik az is, hogy a rendszer gyenge pontjai elavult technoldgiaval voltak felszerelve, amit
csak tet6zott az emberi mulasztasok sokasaga. Az események kozel 56 millié embert érin-
tettek, Osszesen nyolc amerikai és két kanadai allamban. Az infrastrukturalis, valamint ener-
getikai haldzat elszenvedte minden id6k legnagyobb dramkimaraddsat: 100 erém ledllt, 12
repteret kellett lezarni, az anyagi kar mintegy 6 millidrd dollar. Az érintett nagyobb vérosok
a kovetkezdk voltak: Albany, Buffalo, Cleveland, Detroit, Erie, New York, Ottawa, Syracuse,
Toronto, ezenfelill tobb szaz varos maradt villamos energia nélkiil Connecticut, Indiana, Mi-
chigan, New Jersey, New York, Ohio, Ontario, Pennsylvania, Quebec és Vermont allamban.

2. &bra: Az érintett terUletek?

% http://upload.wikimedia.org/wikipedia/commons/thumb/e/eb/Map_of North_America,_blackout_2003.
svg/2000px-Map_of_North_America,_blackout_2003.svg.png

BOLYAI SZEMLE 2015/2



_ VASS ATTILA ~ MAROS DORA - BEREK LAJOS: Veeszélyhelyzeti infokornmunikacio az energetikai black out alaft

Az incidens jelentds mértékben érintette New York forgalomiranyité rendszerét, ahol
mintegy 12 000 jelz6lampa maradt felligyelet, valamint irdnyitas nélkiil. 500 000 ember
kényszeriilt vonatokon maradni, mivel 413 szerelvény vesztegelt a vasuti palydkon. Man-
hattanben kozel 60 szalloda és hotel vendégei rekedtek az utcan, mert az intézmények
beléptetérendszerei nem tizemeltek. Az dramsziinet a kozmiiveket és az egészségiigyet
sem kimélte. A kérhazakban jelentésen megnovekedett az egészségiigyi kockazatok sza-
ma, ami elsésorban a 1égzdszervi megbetegedésben szenveddket érintette. Szdmos ha-
laleset is tortént az idés emberek korében a létfenntarté gépek hidnya miatt. Az ivéviz-
rendszer szinte teljesen megbénult, a szivattyttelepek nem miikodtek. Ezért a viztisztitd
rendszerek sem voltak képesek ellatni feladatukat, pedig ezt az augusztusi idéjaras meg-
kovetelte volna. Ezért a nagyvérosokban javasoltk a viz forraldsat.

A telekommunikdcios rendszer napokon keresztiil 6ridsi problémdkkal kiizdott. Az
internetelérés stabil maradt, nem esett dldozatul az eseményeknek, viszont a felhasz-
ndalok és szamitégépeik elérhetetlenek maradtak. A telefonos rendszerek megbénultak,
beleértve a vezetékes és a mobilhalézatot is. Ugyanis a forgalom mennyisége a szokdsos
300%-ara novekedett, igy a sziinetmentes tdpegységek a kapcsolékézpontok és a mobil-
tornyok energiaigényét a végtelenségig nem voltak képesek fenntartani. Miutdn a tele-
kommunikécids tarsasagok keze végképp meg volt kotve, a polgarmester utasitast adott
ki, hogy az embereket minél el6bb tdjékoztatni kell a helyzetr6l. Azonban a varoshaza
kommunikécids és médiaosztilya is képtelen volt feladatét elvégezni, mivel a varosi tévé
és radidadasok szintén hasonlé problémaval kiiszkodtek. Persze ha a kommunikécids
csatorndkat nem olyan mddon alakitottik volna ki, hogy barmely informdcié csak a va-
roshdza sajtéirodajan keresztiil juthat el a lakosokhoz, az nagyban megkonnyitette volna
a megfeleld tajékoztatdst. A probléma megolddsianak keresése szinte azonnal elkezdé-
dott, aminek értelmében New York hivatalait és kozépiileteit mikrohullamt miholdas
rendszerekkel lattak el.

Az dramsziinet ténye nem okozott akkora fennakaddst, mint amilyen stilyos volt maga
a probléma. Ezt az Gjsagok és a kozvélemény is aldtamasztotta. Az esetet természetesen
a kormanyszervek és katonai szervezetek is vizsgaltak, mivel elsésorban terroristatdma-
désra gyanakodtak. Az eseményt akdr az al-Kaida is tervezhette volna, ezzel is gyengitve
az Egyesiilt Allamok gazdasagat. A késdbbi jegyzékonyvekbdl azonban szerencsére ennek
ellenkezdje dertilt ki. Egyes teriiletek, mint példaul Ontario, egy hétig, a tobbi teriilet négy
napig maradt energia nélkdl. [2]
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A 2006-os eurdpai black out

Az incidens 2006. november 4-én 22 éra 10 perckor kovetkezett be az EON észak-német
atviteli rendszerében, mely tobb mint 15 millié eurdpai haztartast érintett, valamint az
UCTE? orszagait harom részre osztotta. Az aramsziinet az eddigi legnagyobb meghi-
basodas volt, ami az EU-t érintette. A teljes rendszer ledllasanak elkeriilése csak annak
volt koszonhetd, hogy a rendszeriranyitok betartottdk az UCTE biztonsagi szabdlyait.
A rendszer meghibdsodasat megel6z6en tervszerd karbantartds végeztek a kovetkezd
szakaszokon:

+ 380 kV-os tavvezeték, Hamburg Ost—Kriimmel (Németorszag),

+ 380 kV-os tavvezeték, Gronau-Polsum (Németorszag),

+ 380 kV transzformatorallomas, Gronau (Németorszag),

+ 380 kV-os tavvezeték, Oberzier—Niederstedem (Németorszag),

+ 380 kV-os tavvezeték, Maasbracht (Hollandia) — Meerhout (Belgium),

+ 380 kV-os tavvezeték, Sandorfalva—Békéscsaba (Magyarorszag),

+ 220 kV-os tavvezeték, Szolnok-Szeged (Magyarorszag),

+ 380 kV-os tdvvezeték, Melina—Velebit (Horvatorszag).

Az ilyen jellegli karbantartasokat elsGsorban hétvégén szoktak elvégezni, mivel ek-
kor a fogyasztds alacsonyabb, mint hétkoznap. A 380 kV-os hilézat németorszagi szaka-
szan a borkeni aldlloméds kozelében végzett karbantartds az dllomastdl keletre, Mecklar és
Bergshausen/Wiirgassen kozott, valamint nyugatra, Twistetal/Nehden és Eszak-Giefien
kozott zajlott. A munkalatok mindkét pairhuzamos vezetékrendszerre kiterjedtek, igy nem
maradt lehet6ség arra, hogy az energia tovabb aramolhasson keletrdl nyugat felé. Ehhez
még hozzatartozik az a tény is, hogy a 380 kV-os hédldzat rendelkezik egy landesbergeni
alallomassal is, melynek tavvezetékrendszerei be voltak iktatva annak érdekében, hogy
csokkentsék a révidzarasi dramot, ha a Robert Frank erémt {izemel. Ez a megoldas nor-
mal esetben megfeleld lett volna, azonban azon a napon az erdmi nem termelt villamos
energiat.

Az eseményeket megel6z6en 2006 szeptemberében a német hajogyar, a Meyer Werft
papenburgi egysége felkérte az EON-t, hogy november 5-én, 01:00-kor kapcsoljak le a 380
kV-os tavvezetéket, ami az Ems foly¢ folott nyulik. (Ezen szakaszrdl azt kell tudni, hogy
a foly6 f6lott ativel6 nyomvonal modernizdlasa nem tortént meg, pedig a hajok gyakran
olyan magasak voltak, hogy felértek a tavvezetékekig. Ez igy tortént a Norvégia Gyongye
luxushajé széllitdsa sordn is, mikozben az Eszaki-tengerig tsztattak fel.) Ezzel a médszer-
rel eddig a pontig nincs is probléma, mivel ezt mar ezelStt tobbszor megtette a szolgaltato,
most is igy tett. A megfeleld szimuldcidkat és egyeztetéseket megkezdték az Ampirion,
valamint a TenneT energetikai szolgaltatéval és rendszerirdnyitéval. Az elemzés alapjan

3 Union for the Coordination of the Transmission of Electricity, az eurdpai nagyfesziiltségii atviteli (villamos
energia) rendszer.
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arra jutottak, hogy a rendszer terhelése jelentésen meg fog novekedni, de még biztonsagos
lesz. Igy semmilyen akadalyba nem iitkozott a beavatkozas, melyre a hajégyar oktéber
27-én megkapta az engedélyt. Olyankor, mikor egy szolgéltaté — jelen esetben az EON
— a miiveleteihez segitséget kér a kornyezé rendszeriranyitoktol, rendszerint megallapod-
nak abban is, hogy a kikapcsolt vezetékszakasz felé iranyul6 energia szétosztva vagy mas
nyomvonalon keresztiil érje el a rendeltetési helyét. Az ilyen folyamatok kritikusak, ezért
az UCTE lefektette szabalyzatdban a sziikséges elveket. Ilyen kikotés az N-1 elve, aminek
értelmében a rendszer tizembiztonsigi szempontbdl abban az esetben tekinthet6 bizton-
sdgosnak, illetve megfelel6en tizemképesnek, ha valamely eleme a rendszer kiesése esetén
a biztonsagi hatarértékeket nem 1épi tal.

Az incidens bekovetkezésének reggelére a Hollandidba termelt teljes energiat 3600
MW-ban hatéroztak meg. Ez a kovetkez6k szerint oszlott meg a négy energetikai vallalat
kozott:

« EON — TenneT 850 MW,

o Ampirion — TenneT 1493 MW,

+ Elia — TenneT 1257 MW.

A TenneT és az EON kozotti kooperacié miatt az iizemirdnyité mintegy 350 MW-al
csokkentette a Németorszagbdl Hollandia irdnyaba dramlé energia mennyiségét 00:00-t6l
reggel 06:00 6rdig. Az idGjarasi viszontagsagok miatt az tizemirdnyit6k tovabb csokken-
tették a szallitand6 energia mennyiségét 159 MW-al, mivel az el6rejelzések alapjan agy
gondoltak, hogy a széler6mivek kevesebb energiat fognak termelni. Ez azt eredményezte,
hogy a Hollandidba iranyul6 teljes termelés 1834 MW lett.

November 3-dn 12:00-kor azonban ismét egy olyan esemény kovetkezett be, amely
végiil kozvetve ugyan, de az eurdpai rendszer széteséséhez vezetett. A hajogyar ismétel-
ten megkereste az EON-t, hogy szeretné, ha a lekapcsoldst elére hoznak harom éraval,
november 4-re 22:00-ra. Ennek az EON semmilyen akadalyat nem latta. Szimuldcidkat
végeztek, de az N-1 elvet nem vették figyelembe, valamint a szomszédos tizemiranyitdkat
sem értesitették azonnal. Ezért a rendszeriranyitok a mar kordbban megbeszélt stratégiat
kovették. Az EON csak mésnap, november 4-én 19:00-kor értesitette a szomszédos ira-
nyitdkat, hogy a kikapcsolast elérehoztak. Ezeknek az id6 sztikossége miatt nem maradt
mads valasztasuk, mint hogy a meedeni transzformatorallomast atkonfiguralva csokkent-
sék a Meeden—Diele-vonal toltottségét. Az irdnyitdk visszaigazoltak, hogy a konfiguracié
hatdsdra rendszereik biztonsagosak maradtak. Nem sokkal az események bekovetkezése
el6tt, 21:29-kor az EON elvégzett egy un. load flow szdmitdst az emlitett szakaszokon,
ez azonban nem mutatott hatdrérték-atlépést. Viszont a szdmitdsba nem vették bele a
Conneforde—Diele-vonal atkapcsoldsat, igy nem tudhattak, hogy nem fog teljesiilni az
N-1 irdnyelv. Ezt a szdmitést elvégezte az RWE rendszerirdnyitdja is, aki arra az ered-
ményre jutott, hogy a rendszer igen nagy terhelést kap, de biztonsagos marad. Az UCTE
tizemviteli kézikonyve kimondja, hogy az N-1 elvet minden szomszédos tizemirdanyiténak
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meg kell vizsgalnia. Az ez utdni események mintegy 30-perc alatt romba dontotték az
eurdpai energetikai rendszert.

21:38 perckor az EON kikapcsolta a 380 kV-os Conneforde—Diele-vonal els vezeté-
két. 21:39-kor az EON kikapcsolta a 380 kV-os Conneforde—Diele-vonal masodik vezeté-
két. A miiveletek utan a diszpécserek azonnal figyelmeztet§ tizeneteket kaptak a rendszer-
tél a magas energiadramldsok miatt, melyek az Elsen—Twistetal és Elsen—Bechterdissen
vezetékeken keletkeztek. 21:41-kor az RWE iizemiranyité diszpécsere tdjékoztatta az
EON-t, hogy a Landesbergen—Wehrendorf-vezeték biztonsagi hatarértéke 1795 A, de az
aktudlis dramerdsség még a hatarérték alatt van. A két diszpécser azonban nem tdjékoz-
tatta egymast arrdl, hogy a vezeték eltéré biztonsagi hatarértékekkel volt bedllitva. Az
ilyen irdnyu adatok megosztasa mar iddszert lett volna, mivel azokat utoljara 2003-ban
egyeztették...

Az ez utani percekben az EON és az RWE folyamatosan kommunikaltak egymassal
a stlyos problémdkrodl, azonban a folyamatot nem éllitottak meg. 22:05 és 22:07 kozott a
Landesbergen és Wehrendorf kozotti 380 kV-os tavvezetéken a terhelés 100 MW-al meg-
novekedett, ami az RWE-nél mér atlépte az 1795 A-es biztonsagi savot. 22:08 perckor az
lizemirdnyit6 tdjékoztatta err6l az EON-t, és azonnali beavatkozast kért. 22:10 perckor
az EON — mindennemti egyeztetés és szamitas nélkiil, csak az aktudlis adatokra tdmasz-
kodva — a landesbergeni aldllomdson 6sszekapcsolta a gy@jtésineket. Ettél a mivelettol
azt vartdk, hogy az dramerdésség mintegy 80 A-ral fog csokkenni. Az utélagos vizsgélatok
kimutattdk, hogy az dram nem csokkent, mint ahogy a diszpécserek vartdk, hanem ennek
ellenkezdje valosult meg, ugyanis 67 A-ral megnovekedett, aminek hatdsira a wehrendorfi
aldllomds a tulterhelések miatt lekapcsolddott.

Ezek az események olyan frekvenciahullamzast inditottak el, ami ldncreakciéként so6-
port végig az UCTE halézatan. Az eurdpai rendszerirdnyité a frekvenciat f = 50 Hz-ben
hatarozta meg, 1%-os tiiréstartomdannyal. A fluktudcié hatasara Eurépa harom tertiletre
esett szét, melyek nem tudtak megtartani a fent emlitett savot.

Az elsd teriilet 49 Hz-en stabilizalédott, az érintett orszagok: Portugélia, Spanyolor-
szag Franciaorszdg, Belgium, Luxemburg, Hollandia, Svéjc, Olaszorszag, Liechtenstein,
Németorszag Emden és Hof vonaldban, Ausztria Németorszag és Csehorszag hataratol
Magyarorszag és Szlovénia hatardig, Szlovénia, valamint Horvatorszag nyugati része.

A masodik teriilet 51 Hz-en allapodott meg, az érintett orszagok: Németorszag fenn-
marado teriilete, Dania, Csehorszag, Ausztria fennmaradé része, Lengyelorszag, Szlova-
kia, Magyarorszag, Karpatalja.

A harmadik teriilet 49,7 Hz-en stabilizalddott, az érintett orszdgok: Romania, Szerbia,
Horviétorszag fennmaradé része, Bosznia-Hercegovina, Montenegr6, Koszovd, Bulgdria,
Makedénia, Albania, Gorégorszag, valamint Térokorszag Isztambulig. [3]
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[ Esé teriilet f=50Hz
[0 ™asodik teriilet f=51Hz
[ Harmadik teriilet £=49,7Hz

3. dbra: A ,hdrom részre szakadt Eurdpa”*

A black out alatti informéciocsere

Errél az incidensrdl megfelel6 mennyiségi dokumentum éll rendelkezésre, melyek ponto-
san tiikrozik az akkori allapotokat. Ez egy valddi, hosszan tart6 black out-nak tekinthetd,
nem pedig részleges vagy eltéré frekvencidra esett rendszerekrél beszélhetiink. Ahhoz,
hogy megfelel6képpen tudjuk a folyamatot vizsgalni, csoportositani kell a kommunikaci-
6s vonalakat, illetve eszkézoket technoldgiai fejlettségiik szerint:

» Magas technolégiai szinvonalat képvisel6 termékek és szolgéltatasok.

« Alacsony technolégiai szinvonalat képvisel6 termékek és szolgaltatasok.

o Termékek és szolgéltatdsok, melyek nem képviselnek technoldgiai szinvonalat.

A magas technolégiai szinvonalat képviselé termékek és szolgaltatasok olyan eszko-
z0k, melyek napjainkban a legmagasabb fejlettségi szintet jelentik. Gyorsan terjednek, és
a jelenkori tarsadalom e termékeket és szolgaltatasokat részesiti eldnyben. Amennyiben
évszamokban is mérni kellene, az elsé okostelefonhoz és annak kozosségi szolgaltatasai-
hoz kothetjik, ez az Apple cég iPhone terméke, mely 2007-ben latott napvildgot.

* http://upload.wikimedia.org/wikipedia/commons/thumb/e/e9/UCTE_area_split_at_4_11_2006.
svg/2000px-UCTE_area_split_at_4_11_2006.svg.png

BOLYAL SZEMLE 2015/2.



VASS ATTILA ~ MAROS DORA - BEREK LAJOS: Veeszélyhelyzeti infokornmunikacio az energetikai black out alaft _

Az alacsony technolégiai szinvonalat képviselé termékek és szolgaltatasok azon esz-
kozok, melyekkel az emberek jelentés hanyada mar rendelkezik. Ez egy kevéssé érzékeny
szegmens, a tobb évtizedes fejlesztések mar kiforrtak magukat. Ide sorolhatjuk a radié-
zast, a tévéadasokat, az akkumuldatorokat és elemeket, melyek ugyan kozvetleniil nem hir-
adastechnikai termékek, de jelentGségiiket pont egy dramsziinet esetén nyerik igazan el.

Nem képviselnek technoldgiai szinvonalat azon termékek, melyek a régmult idék
technolégiajat tiikkrozik. Azonban jelent8ségiik mégis van, mivel ezek a ,legérzéketle-
nebb” eszkozok, ha az informdacidaramlast vessziik figyelembe. Ilyenek a nyomtatott vagy
kézzel irt kiadvanyok.

Egy masik csoportositasi lehetéség, amit at kell tekinteni az incidens jelent6ségétdl
fuggben, az az, hogy milyen hatédssal van az informacios csatorndkra és szolgéaltatasok-
ra, azaz milyen mértékben haszndlhat6 a rendszer egy dramkimaradds alatt. Ezen harom
csoportositas a fent emlitett eszkézokkel olyan kapcsolatban all, hogy kozvetleniil azokat
szolgdlja ki. A hdrom teriilet a kovetkez6:

+ A legérzékenyebb kommunikaciés csatorndk.

+ Kevéssé érzékeny kommunikaciés csatorndk.

+ Egydltalan nem érzékeny kommunikdcids csatornak.

A legérzékenyebb kommunikacids csatorndk leginkdbb a magas technoldgiai szinvo-
nalat képviseld termékeket és szolgdltatasokat kozvetitik. Miikodésiikhoz kifinomult tech-
noldgiai hattérre van sziikség, ami egy dramsziinet esetén szinte teljesen megbénulhat.
Veszélyhelyzet esetén e rendszerekre lehet a legkevésbé szamitani. Ide tartoznak az sms-
ben elkiildott figyelmeztetd informacidk, a cellalizenetek, az interneten kozzétett adatok,
a kozosségi oldalak, levelezérendszerek stb. Nyilvan egy jelentds kiterjedésti aramkima-
radas esetén a rendszerek, valamint a felhaszndl6 oldali kliensek sem képesek tizemelni.

A kevéssé érzékeny kommunikacids csatorndk az alacsony technolégiai szinvonalat
képviseld termékeket és szolgdltatasokat kozvetitik. Ezek az eszkozok kevéssé mobilak,
viszont miikodésiik joval stabilabb, természetesen krizis esetén a sziinetmentes dram-
forrasok, valamint dramfejleszt6k megléte igy is elengedhetetlen. Azonban a rendszer
egyszerlsége jelenti az el6nyét is. Nincs sziikség szerverparkok, valamint nagy hal6zatok
fenntartasara. Ebben a kategéridban a CB-radiok, a helyi radidk, radidamatér-allomasok
jelentik a megoldast.

Az egyaltalan nem érzékeny kommunikacids csatornak, melyek a technoldgiai szin-
vonalat nem képvisel6 kategériat szolgaljak ki, abszolut elényben vannak az el6z6ekhez
viszonyitva. Itt bevethet6k a nyomtatott dokumentumok, a szdérélapok, valamint a leg-
végs6 esetben a kézzel irt anyagok is. Itt nehézséget ,csak” az informdcié eljuttatdsa a
célkozonségnek okoz problémat.
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A 2003-as észak-amerikai incidens infokommunikacios
problémadinak elemzése

A fentebb mar emlitett csoportositdsok alapjan tekintsiik 4t a 2003-as észak-amerikai
black out kommunikaciés problémait.

A legérzékenyebb kommunikaciés csatorndkat az dramsziinet szinte azonnal blok-
kolta, az sms tizeneteket kiilld6 rendszer mégis miikod6képes maradt. Egy masik leve-
lez6rendszert karbantarté vallalat, az Omnipod is arrdl szamolt be, hogy tizenetkildé
rendszere az egész dramkimaradads alatt iizemképes volt. Ez a rendszer azonban csak New
York teriiletére korlatozodik. A cég arrdl is beszamolt, hogy a rendszerben elkiildott leve-
lek szama kozel 35%-kal tobbet volt, mint egyéb napokon. A kozosségi oldalak ebben az
idében sajnos még nem élltak rendelkezésre. A Facebook csak 2004. februdr 4-én, a Flickr
2004 marciusdban, a Twitter 2006 marciusdban indult el. (A MySpace ugyan 2003 augusz-
tusdban mar létezett, de igen csekély létszammal.)

A kulcsszerepet a kevéssé érzékeny kommunikacios csatornk (a CB-radiok, a radio-
amatér-felszerelések, a gyertydk, akkumulatorok, aggregatorok) jatszottdk az incidens
alatt, mint majd latni fogjuk. A kordbbi, az Egyesiilt Allamokat érint6 események rakény-
szeritették a lakossdgot arra, hogy zseblampdkat, radidkat, kis hatétavolsagu ad6éveviket
vésaroljanak és halmozzanak fel. Az emberek jelent6s hdnyada, f6leg a vidéken él6k tehat
rendelkeztek a fentebb emlitett eszkozokkel. Azok, akiknek régi rendszer( vezetékes te-
lefonjuk volt, semmilyen fennakaddst nem éreztek az aramsziinetbdl, ugyanis a hélézat
a teljes ledllas alatt is mtikodott. A problémat azon lakdsok jelentették, ahol mar atall-
tak a VoIP technoldgidra, ezek ugyanis nem mukodtek. A digitalis rendszerek leginkabb
a nagyvarosokra jellemzdek, vidéken az emberek a kisradidik mellett iilve hallgattak az
eseményeket. A black out alatt harom FM- és egy AM-dllomas is adott a teljes teriileten.
a hallgaték innen értesiilhettek a valédi okokrél. Mivel az USA-ban egy hazai katasztré-
fahelyzet utan azonnal terrortdmaddsra gyanakszanak, a bemonddk kell6képpen meg-
nyugtattak a lakossagot. A legnagyobb segitséget a helyi radiéamatérok és felszerelésiik
jelentette. Az USA-ban egyébként is nagy multja van a radiézasnak, ennek egyik oka a
tavolsagok konnyebb athidaldsa, a mdsik a vilaghaborikbdl visszamaradt hagyomany.
Szinte nem létezik olyan telepiilés, ahol ne lenne legalabb egy radiéamatér klub. Szamos
esetben kulcsfontossagu volt a segitségiik:

» Kérhizak, illetve mentdk értesitése.

.

Tlizoltosag, renddrség informaldsa.

+ A katasztréfavédelem kontrolldlasa.

+ A Voroskereszt hivésa.

Az amatér radidallomésok jelentésége abban is rejlik, hogy relative egyszerid rend-
szerrdl beszéliink, melynek tapellatisa még dramkimaradds esetén is megoldhaté. Keze-
1ésére egyetlen személy is képes, akinek nyilvan legaldbb radidamatdr vizsgaval kell ren-
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delkeznie. Az allomasok egyszeriiségiikbdl adéd6an nem voltak képesek teljes allamokat
ellatni informdciéval, de ez nem is volt feladatuk, elegendd volt a megfelelé személyeket
elérni. Innentdl kezdve minden ment a megfelel$ kerékvagasban.

Az egyaltalan nem érzékeny kommunikdciés csatornak is megtartottak jelentéségii-
ket, mivel azon kevés teriileten, ahol nem volt lehetséges a kommunikdci6, valamint na-
gyobb tomeget kellett a leghatékonyabban tdjékoztatni, szérélapokat, kézzel irt dokumen-
tumokat osztogattak az emberek tajékoztatasa céljabol.

A fentiekbdl is jol lathatd, hogy nem elég csak egyetlen megoldés alkalmazasa, hanem
az Osszes csatorndt vegyesen vagy felvaltva kell alkalmazni.

A civilek megolddsa a kommunikéciéra rendkiviil j6l megfelelt a kivanalmaknak, vi-
szont az allami szervek nem konyvelhettek el ilyen sikereket. Sokan biraltak ezért a ka-
tasztrofavédelmet és a nemzetbiztonsagi hivatalt. A black out alatt ugyanis a hivatalok a
televizids csatorndkon keresztil kivantak tdjékoztatni a lakossagot a kialakult helyzetrél.
Itt kivantdk megadni azon raktarak cimeit, ahol a civilek ellitmanyt, valamint ellatast kap-
hattak volna. Mint tudjuk, ez ilyen formdban végiil nem valésult meg. Szdmos kommu-
nikdcids hibardl és gondrdl szamoltak be az egészségiigy teriiletén. A diszpécserek nem
voltak képesek 1épést tartani az esetek megnovekedett szdmaval. Ez a korldtozott szam-
ban telepitett sziinetmentes tipegységek, dramfejleszték miatt is volt. Amig tudtak, a 800
MHz-es tartomdnyban kommunikdltak, de a telepek lemeriilése miatt ezt nem lehetett a
végtelenségig fenntartani.

A kovetkez6 probléma a teljes segélyhivd rendszer ledlldsa volt. Az aggregatorok
lizemanyaga ugyanis korlatozottan allt rendelkezésre, ezért a 911-es szolgaltatds is ve-
sz€lybe keriilt. A mobiltelefon-halézatot a 2001-es terrorcselekmények utdn jelentésen
megerdsitették, hogy a hasonlé események alatt is megfeleléen kezelje a terheléseket, és
képes legyen tapellatas nélkiili mtikodésre. A Verizon halézata nem sokkal ,élte tul” az
eseményeket, néhany 6raval késébb ugyanis megszakadt a kommunikdcié6 e formaja. Egy
ilyen kiterjedésti aramkimaradas nem mindennapi esemény, erre méretezni egy rendszert
nem igazan lehet. Ettdl fiiggetleniil a szolgaltat6 az elmonddsa alapjan a tornyok tépella-
tasat fliggetleniteni kivanja a villamos energetikai rendszert6l. Erre jelenleg is megoldast
keresnek.
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Emergency Infocommunication under black out
Vass ATTILA - MArRos DORrA — BErek LAJOS

Energy systems have outgrown country borders and they need to be examined from
the perspective of a larger region or even a continent. The complexity of the systems
requires high maintenance costs, which is difficult to finance. By inferconnecting the
electric energy systems regulatory bodies have created such a public utility super
system that is dependent on the countries involved and on these countries respective
economic, geographical and climate properties. This is why certain sections of the
system can sometimes become uncontrollable leading fo a partial or full breakdown
of the supply system, which is called black out.
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