Szabd Tibor

Kormanyzati informatikai
halézati infrastruktrdak védelmi
rendszereinek Uj kihivasai a
vezeték nélkili kommunikacio
tkrében

A kormanyzati informatikai halézati infrastruktlrdk tlzfalait, illetéktelen halézati beha-
toldst jelzé rendszereit egyre magasabb biztonsdgi szintre hozzuk, tovébbd korldtozzuk
kUls6é kapcsolati rendszerét egyetlen, megbizhaté internetszolgdltatéra annak érdeké-
ben, hogy az adatszivargdst megakaddlyozzuk. Ezen cél elérése érdekében viszont
kevesebbet foglalkozunk egyrészt az egyre gyorsabban terjedd okostelefonok képes-
ségeinek és gyengeségeinek felismerésével, a hétkdznapi hasznalatukbdl adddd biz-
fonsagi rések keletkezésével, mdasrészt a ,Snowden-Ugy” kapcsdn napvildgra kerdlt -
esetlegesen mikodddképes - vezeték nélklli kommunikdcidt haszndld titkosszolgdlati
fechnikéval.

Jelen cikk fel szeretné hivni a figyelmet néhdny adatszivargast elésegité mddszerre
egy-egy példan keresztll, és r& szeretne mutatni (a téma dsszetettsége miatt a teljes-
ség igénye nélkdl), milyen egyéb technikai és szabdlyozdsi kérdésekkel kell foglalkozni
az informdcidk kiszivargasanak tovabbi minimalizélasa érdekében.

Kulesszavak: informdcidbiztonsag, vezeték nélkdli kommunikacio, kormdanyzati vezeték

nélkuli, kommunik&cié Snowden, okostelefon

Bevezetés

Az utébbi években egyre tobb férumon foglalkoznak a kormanyzati informatikai hél6zat
biztonsagéaval és a biztonségi szint névelésével. Mivel a kormdany hatdrozottsdga és minéség-
javitasi igénye ezen a teriileten egyre novekszik, ezért érezhetd valtozasok kovetkeztek be.

Torekvések az informacidbiztonsagért

Az informdciobiztonsagot alapjaiban érintd, ezért taldn a legfontosabb program az
Interoperabilitdsi Atfogd Program. A program keretében elészor ki kellett dolgozni az
E-kozigazgatdsi Keretrendszert, mely az olyan fontos elveket rogziti, mint az alkalmazds-
fiiggd IT-biztonsagi kovetelmények, szabvanyok vagy éppen az alkalmazasfejlesztési ke-
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retrendszerek. Szamos szabvény, ajanlas késziilt el az elmult években, am ezek bevezetése
és kilonosen felhasznéaldsa nem az elvarhaté mértékben tortént meg. [1]

Annak ellenére, hogy az informatika évtizedek 6ta jelen van a kormdnyzati intézmé-
nyekben, csak az elmult években — tobb évtizedes fejlédés utan — sikeriilt eljutni arra a
szintre, hogy ezeket a rendszereket a lehet legjobban 6sszehangoljak. Ez annak érdeké-
ben tortént, hogy létrejohessen a valodi szolgaltaté allam, az allampolgarok és az tizleti
élet szereplbinek lehetd legjobb kiszolgalasara.

A korébbi szigetszer(i alkalmazasoktdl vald elszakadas sok jelentds 1épésbdl allt. Ezek
koziil kiemelhetd az Ugyfélkapu' létrehozasa és a NISZ (Nemzeti Infokommunikéciés
Szolgéltaté Zrt.) elinditdsa azon az Gton, hogy stabilan biztositsa, mtikodtesse az allam-
igazgatasi szervek és orszagos hatdskord intézmények egyes telephelyeinek 6sszekotteté-
sét, valamint internetes hozzaférését. [1]

Ennek a munkdnak az eredményeképpen egyre tobb kozigazgatasi intézmény csat-
lakozik ehhez a halézathoz. Az egyes intézmények szamitdstechnikai szakemberei azon
ténykednek, hogy vezetékes — és esetenként vezeték nélkiili (bar ez egyre kevesebb) —
belsé halézatukat (LAN) megévjik a stlyos karokat okozé adatszivargdstol és az inter-
net fel6l érkezd tdmadasoktdl. Ennek érdekében a korszer(i téizfalas megolddsokon és
proxiszervereken kiviil a halézati kapcsoldkon és atvdlasztokon egyedi szabélyrendsze-
reket alkalmaznak. Ugyanekkor a NISZ rendszergazdadi kiilon figyelmet forditanak arra,
hogy a kormanyzati tigyfelek egyedi, védelmi megoldasai ne szenvedjenek csorbét az in-
ternet elérése soran, tovabba a lokalis halézatok biztonsagi hibai ne terjedjenek tovébb a
rendszeren beliil — kiilon kezelve az intézmények hozzaféréseit.

A fentiekbdl levonhat6 az a kovetkeztetés, hogy biztonsag tekintetében a NISZ szak-
embergardaja csak a vezetékes Osszekottetésekre és az azokon folyé adatkommunikaciéra
van hatassal. Az egyes intézmények helyi rendszereinek felépitése, topoldgidja és konfigu-
ricidja a latokoriikkon teljesen kivil esik.

Amennyiben feltételezziik, hogy az informdciébiztonsagért felel6s szakemberek kifo-
gastalanul végezték munkdjukat mind az allamigazgatasi szerveknél, mind a Nemzeti In-
fokommunikacids Szolgaltatonal, és ezéltal az internet fel6l majdhogynem ,tdmadhatat-
lan” rendszert hoztak létre, emellett az adatszivargast is tokéletesen megakadalyoztak az
Osszekotetéseken keresztill, még akkor sem lehetiink biztosak abban, hogy az intézmény
féltve 6rzott dokumentumai nem kertilnek ki a falakon kiviilre. Az iménti feltételezés még
akkor is megallja helyét, amennyiben a munkatarsak teljesen lojalisak munkaltatéjukkal
szemben, és megvan benniik minden jéindulat és egyiittmiikodési készség annak érdeké-
ben, hogy a mindsitett informacidk ne kertiljenek illetéktelenek kezébe.

A technika és technoldgia toretlen, nagyiitem( fejlédése magaval hozta az eszkozok
és eszkozrendszerek fejlddését is. Az 1980-as évek végén, amikor a Budapest Muszaki

! Lehet6vé tette, hogy az dllampolgdrok interneten keresztiil intézzék hivatalos tigyeiket.
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Egyetem Villamosmérnoki Karan létrehoztak az informatikai tanszéket, egyértelmiivé
valt, hogy specialis mérnokoket kell képezni ennek a szakteriiletnek a miivelésére. Ma mar
latjuk, hogy szinte csak a mérnokok vagy a hasonlé gondolkodéstak képesek a technikai
tjdonsagok teljes kordi, gyors befogadasara és alkalmazdsara. Az dtlagemberek tilnyomé
része a mobiltelefonok képességeinek csak a toredékét érti és haszndlja, ezért egy allami
alkalmazott olyan eszkozt is hasznalhat munkaja soran, aminek mtikodését nem érti. A
kovetkez6kben a vezeték nélkiili kommunikdcié néhdny sajatossaganak ismertetése utan
emlitiink egy-két példat annak illusztraldsara, hogy milyen lehetéségek allnak rendelkezés-
re az informacidk intézménybdl valé kijuttatasara vezeték nélkiili eszkozok segitségével.

Vezeték nélkuli kommunikacié

A kommunikdaciés rendszerek kulcsszerepet toltenek be a rendszerek elemei kozotti 6sz-
szekottetések megvaldsitdsdban, az egytttmiikodés fenntartdsdban és az informaciok at-
adésaban. a fizikai réteget tekintve — vagyis az dtviteli kozeg alapjan — a kommunikdcids
rendszerek feloszthatdk vezetékes és vezeték nélkiili eszkozokre. Ez utébbi érdekes sza-
munkra téménk szempontjabdl.

A vezeték nélkilli kommunikdciés berendezések besorolhaték frekvenciatartoma-

nyuk szerint: [1]

« igen hosszd hullimt (néhdny kHz, néhdnyszor tiz kHz frekvencidja);

« hosszihulldmu (70 kHz — 500 kHz);

» kozéphullima (500 kHz — 1500 kHz);

» rovidhullama (1,5 MHz — 20, 30 MHz);

« ultrarévidhullamu (20, 30 MHz — 1 GHz)

» és mikrohullamu eszkozok (1 GHz — 300 GHz).

Ahhoz, hogy dltalanosan hasznalt eszkozeinket el tudjuk helyezni ebben a listaban,

érdemes emliteni koziilik néhanyat.

+ A mobiltelefonok tobbsége hazankban a 800/900/1800/2100 MHz-es frekvenciakat
hasznalja beszédre vagy adatatvitelre.

o A WiFi — vezeték nélkili mikrohullamu — adatétvitelre kifejlesztett kommunikacié a
2,4 GHz és 5 GHz kozotti tartomanyokban miikodik, mely a hordozhaté telefonké-
sziilékek talnyomé tobbségében alapfunkcioként elérhetd a felhaszndlok szamara.

+ A Bluetooth viszonylag kis hatétavolsagu, adatcseréhez haszndlt, vezeték nélkiili
szabvany a 2,4 GHz-es frekvenciatartomanyban, mellyel tobbnyire mobiltelefonok,
hordozhaté szamitégépek és egyéb késziilékek (fejhallgatdk, hangszérok stb.) ko-
z0tt 1étesithetiink radiés kapcsolatot.

BOLYAT SZEMLE 2015/3,



S7ZABO TIBOR: Kormdanyzati informatikai haldzati infrastruktCrak védelmi rendszereinek Gj kinivasai _

« Az NFC? 13,56 MHz-en miikodd, egészen kis (néhdny centiméter) hatétavolsdga
kommunikdciés szabvany a korszer(i mobiltelefonok kozotti — radiés tton 1étrejové
— adatatvitelre vagy paramétercserére. Egymashoz kozel helyezve a késziilékeket el
lehet érni, hogy azok egyéb, kommunikéciés kapcsolatok (WiFi, Bluetooth) 1étre-
hozasahoz sziikséges beallitasi adatokat cseréljenek. Az NFC-kapcsolédas passziv,
energiataplaldst nem igényl6é eszkozzel (Ggynevezett NFC-tag) is megvaldsithato,

példaul adatkiolvasds céljabol.

Hogyan taldlhatjuk meg telefonunkat?

Fiz6djon az els6 példank egy olyan eszk6zhoz — a mobiltelefonhoz —, aminek hasznala-
ta egyre jobban terjed mindennapjainkban. Az okostelefonok eltéinése, lopasa esetére, a
keresés megkonnyitése érdekében leleményes fejleszt6k készitettek egy olyan alkalmazdast
Android Lost néven, mely mindenki szdméra ingyenesen letolthetd és telepithetd (érte-
lemszer(ien android operacios rendszerrel rendelkezé) mobiltelefonokra. [2] A késziilék-
hez — interneten keresztiil vagy SMS segitségével — tavoli elérést biztosito kis program (1.
dbra) tobb mint harminc funkciéval rendelkezik, melyek koziil kiemelnék néhényat:

+ GPS-koordindta meghatdrozasa,

« hivds atiranyitasa,

» SD-kértya? torlése,

.

WiFi be-/kikapcsoldsa SMS segitségével,
» a program elrejtése a mentibdl,
o fotd készitése els6/hatsé kameraval,

.

adatkapcsolat be-/kikapcsolasa SMS segitségével,
« hangfelvétel mikrofonnal.

1. &bra: Az Android Lost logéja [2]

% Near Field Communication.
3 Secure Digital — memériakartya-tipus hordozhaté késziilékekbe.
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A tavoli elérés segitségével szamos funkcié tdmogatja az elveszett késziilék megtald-
lasat. SMS kiildésével vagy az internetre csatlakoz6 szamitégéppel szamos informdciéhoz
hozza lehet jutni arrél a helyrél, ahol telefonunk taldlhatd, ezért tobb mint egymillié fel-
haszndal6é mar telepitette ezt a programot. A kiemelt funkcidk alapjan észrevehetd, hogy
masra is hasznalhaté ez az alkalmazas, ami konnyen elkeriili az atlagemberek — koztiik
egyes allami alkalmazottak — figyelmét.

Amennyiben egy telefonra tulajdonosanak tudta nélkiil installaljak az Android Lost-
ot, akkor az tovdbbra is titokban maradhat, ha a mentbél elrejtik a hozz4 tartozé ikont.
Tévolrdl konnyen bekapcsolhaté a WiFi vagy az adatkapcsolat funkcid, ami lehet8séget
biztosit arra, hogy a telefon kornyezetében felvett hangokat és képeket tovabbitani lehes-
sen a fejleszt6k altal tizemeltetett szerverre. Sziikséges hangsilyozni, hogy ez a szerver
kilfoldon van, tehdt a keletkezett adatok elészor kilfoldre ,,vandorolnak”, és csak utdna
keriilnek a titokban telepitd személy birtokaba.

A létens, lassanként manifesztdlédé belsé aggodalom az alkalmazéssal szemben to-
vabb fokozédik, amennyiben figyelembe vessziik az Android operdciés rendszer alapt te-
lefonoknak azt az alapvet6 tulajdonsdgat, hogy gmail-fiokkal regisztralt késziilékre tavol-
rol ra lehet telepiteni ezt a programot, amennyiben ismerjiik az e-mail-fiék azonositéjat
és a hozza tartozd jelszot. (A jelszé megszerzésének mddja nem témaéja ennek az frasnak,
mivel ezzel kapcsolatban szdmos cikk késziilt az elmult években.) A tavoli telepités néma
lezajldsa utdn a naplédllomanyban egy kozonséges jegyzetszoftver ikonja jelenik meg, ami
az avatatlan szemnek kevésbé felt(ing.

A ,Snowden-féle” radios eszkoz

A midsodik példankat a nagy sajtobotranyt el6idéz6 Snowden-iigybdl vettiik. Edward
Snowden az amerikai Nemzetbiztonsdgi Ugynokség (NSA) és a Kézponti Hirszerzé Ugy-
nokség (CIA) volt szamitégépes szakembere, aki azzal kertilt reflektorfénybe, hogy nyilva-
nossagra hozott olyan szigoruan titkos dokumentumokat, melyek — tobbek kozott — radids
kapcsolaton keresztiil kommunikald, adatszivarogtatast végzé eszkozoket tartalmaztak.

Az egyiket — mely COTTONMOUTH-I (CM-I) néven keriilt nyilvanossagra — a sza-
mos radios eszkoz koziil azért érdemes kiemelni, mert leginkabb ezen keresztil lehet be-
mutatni azt a technikai megoldast, amivel at lehet hidalni a vezetékes halézaton gondosan
kialakitott védelmi rendszert (2. dbra).

COTTONMOUTH - 1
G i TR g
R T i —

2. &bra: COTTONMOUTH-I [3]
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A CM-I képes haldzati szegmensek Osszekotésére a leveg6ben, szoftvermegtartd ké-
pességgel rendelkezik, Gjraprogramozhaté, képes rejtett kommunikdciét folytatni a gazda-
gép betiltetett szoftverével az USB-csatlakozon keresztil. A radids kapcsolat lehetéséget
biztosit utasitasok kiildésére, adatok beszivarogtatasara és kimenekitésére. A CM-I képes
kommunikalni a Data Network Technologies specidlis szoftverével az USB-csatlakozéban
1év6, rejtett csatornat biztosité eszkozon keresztiil, melyen parancsokat és adatokat lehet
tovabbitani a hardver- és szoftverkomponenseknek.

A CM-I az aldbbi digitélis elemeket rejti magaban:

o TRINITY mikroszdmitégép, (mérete: kb. 10 mm x 21 mm),

» USB 1.1 hub* vagy switch,®

« HOWLERMONKEY (HM).

Ez utébbi egy radi6é adévevd rovid- és kozéphullamu tartomanyban. [3] Az adési és
vételi frekvencia pontos értéke nem ismert.

Az 6sszes alkotdelem egyiittes mérete nem haladja meg egy normdal USB-csatlakoz6
méretét. A tapellatds a szamitégép USB-csatlakozdjardl biztosithaté. A HM 6t kiillonb6z8
eszkozben alkotéelem, melyek képesek egymdssal kommunikélni, ezéltal az egyik helyen
keletkezett informdcidk a radidlanc segitségével eljuthatnak egy masik pontra is — figye-
lembe véve az adott eszkoz hatésugardt (3. dbra).

Implant 1 Implant 2

Digital Core Digital Core

Target

HOWLERMONKEY |
Transceiver Transceiver

3. dbra: A HOWLERMONKEY egyUttmUkodése radion keresztll [3]

A CM-I tipushoz hasonlé eszkozokbél létezik olyan, mely dllandéan az USB-billen-
tylizetre csatlakozik. Egy masik valtozata olyan kialakitasti, melynél az USB-kabel csak
egyik vége van médositva, mig a masik vége érintetlen. A HOWLERMONKEY adévevé-
nek koszonhetéen a CM-I radiofrekvencids 6sszekottetésen keresztiil képes kommuni-
kéalni mas CM-eszkozokkel — egy specidlis protokollt haszndlva. [3] Ennek a képességnek
a kihaszndldsdval egy adott CM-pontot elérve ki lehet szivarogtatni az adatokat tavolabbi
— rddios uton kozvetleniil el nem érhet6 — szdmitégépekrél is (4. dbra).

4 A hub egy olyan szamitégépes hal6zatban alkalmazott aktiv eszkoz, mely 6sszekapcsolja a halozati eszkozoket.
Amennyiben a hub egyik interfészén beérkezik egy keret, akkor az megjelenik minden mds interfészén is.

5Olyan szamitégépes halézatban alkalmazott aktiv eszkoz, mely Osszekapcsolja a haldzati eszkozoket. A
beérkezé informdcié csak azon az interfészen jelenik meg, ahové az cimezve volt.
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4. dbra: A CMH radiés kommunikacidja [3]

Ebben a cikkben azt feltételezziik, hogy a részletezett eszkoz 1étezik. Bar azoknak is
igaza lehet, akik kételkednek abban, hogy a Snowden-tigy kapcsdn sajtonyilvanossagra
keriilt dokumentumok valds és hasznédlhaté kellékeket tartalmaznak. Azonban 6k sem
hagyhatjak figyelmen kiviil, hogy a leirasok egyeseket inspiraltak, és hasznosnak taldlva az
oOtletet — fliggetlentl attdl, hogy miikodSképesek voltak-e a berendezések — megépitették
Gket az atlagemberek szamdra is hozzaférhetd eszk6zokbdl, néhany honap alatt. Példanak
okdért vegyiik a Snowden-féle SPARROW II WLAN adatgyijté eszkozrendszert, mely
méreteiben és energia-felhasznaldsdban ugyan eltér a hazilag készitett tipustdl (az el6al-
litas koltsége csak a negyvenede az eredetinek), de miikodése azonos (5. dbra). Amennyi-
ben néhany berendezés leirdsa az amatdroknek felkeltette az érdeklédését, akkor feltéte-
lezhetd, hogy fejlett technikai szinvonalon 1év6 cégeknek és kormanyoknak is.

A Snowden-iigy kapcsan az online sajtéban megjelent eszkozleirdsok kozott tobb
olyan, a radiéfrekvencids tartomanyban iizemel§ is taldlhat6, amit most nem részlete-
ztink. Mindez felhivja a figyelmet arra, hogy az ismert eszkozok frekvencidin kiviil mas-
hol is szamitani kell aktivitasra a spektrumban. Ki kell emelni, hogy olyan eszko6zok is
léteznek, melyek kisugarzasa csak bizonyos kiilsé jel hatasara aktivizalédik, azaz tavolrél
kapcsolhaté be. Csak gy lehet meggy6zdni arrdl, hogy van-e rejtett adé a kornyezett-
ben, ha folyamatos és teljes spektrumd figyelést alkalmazunk az adott intézmény minden
pontjara kiterjedéen.

Felvet6dhet a kérdés, hogyha létezik USB-kébelbe épitett implantdtum, akkor miért
ne létezhetne monitorkébelbe, egérbe, billenty(izetbe vagy éppen monitorba rejtett esz-
koz is...
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usB HUB

Extra 802.11/ 3G dongle

5. &bra: SPARROW |l (fent) és hazi verzidja (lent) [3], [4]

Javasolt védelmi megolddasok

A fentiek alapjan lathatd, hogy az adatszivargds kikiiszobolésére vagy minimalizaldsdra
intézkedéseket kell bevezetni. A védelmi megolddsokat az alibbi csoportokba oszthat-
juk, melyekkel magas szintre lehet emelni az informdcidbiztonsag szintjét, kivédhetd vagy
nagymértékben csokkenthetd az adatszivargds valdszintisége:

« aktiv,

» passziv,

«» adminisztrativ.
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Aktiv megoldas a teljes frekvenciaspektrumot lefedé zavaras. Passziv megoldds az ar-
nyékolds, valamint a folyamatos monitorozas. Tehat az adatgydjtést, a folyamatos ellen-
Orzést és elemzést ki kell terjeszteni az egész frekvenciaspektrumra az intézmény minden
pontjan. Adminisztrativ megoldas:

» Eszkoz vésarlasa esetén: osszehasonlité mérést (rontgenkép, fogyasztas stb.) kell
végezni egy elemzett mintaeszkozzel, majd a selejtezés utan feltétel nélkiil minden
eszkozt meg kell semmisiteni.

+ Hordozhat6 eszkozok esetén: az eszkozok leaddsa a portan, és olyan egységes — bel-
s6 haldézattdl fuggetlen — rendszer haszndlatanak bevezetése egy adott intézmény-
nél, mely elérhet6vé teszi az alkalmazottak szamara a leadott hordozhat6 eszkoz bi-
zonyos szolgaltatasainak elérését. Ilyen szolgéltatasok a hivds, SMS/MMS fogadasa/
inditasa és hivaslista elérése/modositésa.

A javasolt megolddsok egyenkénti vagy kombindlt alkalmazédsa eredményes lehet az in-
formdciobiztonsdg megfelels szintre hozasahoz azokban az intézményekben, ahol az adatszi-
vargas kockdzati tényezdje ezt indokolja. Egyértelmd, hogy a végcél — az adatszivargas-men-
tesség — elérése tobb problémdba is iitkozik, mivel figyelembe kell venni az emberi tényezét
és azt, hogy a hardver- vagy szoftvergyartas egy része kulfoldi tulajdond cégeknél zajlik.

Osszegzés

Ravildgitottam, hogy hordozhaté eszkozok esetén az alkalmazottak lojalitdsa és legjobb
szandéka ellenére is el6fordulhat, hogy olyan eszkozt hasznalnak a munkahelyiikon, mely
csak részben van az irdnyitdsuk alatt, tehat adatszivargast lehet vele végrehajtani. Ez meg-
torténhet hangrogzitéssel, fénykép készitésével vagy GPS-koordinatak rogzitésével is — a
lehetséges adatlopasi modok szama nagyon nagy. Az adattovabbitds torténhet az illeték-
telenek felé GSM- és WiFi-halézaton, tovabba Bluetooth segitségével is. Fontos ramutat-
ni, hogy az adatok rogzitése és tovabbitdsa idében elkiiloniilhet. Tehat az adatok kiildése
akkor is bekovetkezhet, amikor a hordozhaté eszkoz tulajdonosa mar jé vételi viszonyok
kozott van — hidba volt a munka korletében teljes radids zavaras, amikor az adatok rogziil-
tek. Az adatok tovabbitidsdhoz egyre kevesebb idére van sziikség, mivel a WiFi adatatviteli
sebessége folyamatosan emelkedik. A napokban mutatta be a Huawei (egy tavol-keleti
elektronikai cég) a 10 Gbps-os WiFi-kapcsolatot. [5]

Magabiztosan éllithatjuk, hogy elégtelen csak a vezetékes hédl6zatra koncentrdlnunk,
amennyiben az informdacidbiztonsdg teljes korti megvalositdsa a cél. Az egyenszildrdsagu
védelem elérése érdekében a vezeték nélkiili kommunikaciés eszkozok esetén joval tobb
intézkedést kell meghozni. Az ismert eszkozok frekvencidinak monitorozdsa csak rész-
megoldds, mivel az adatszivargast el6idéz6 eszkozrendszerek — implantatum formdjiban
— nagy val6szintiséggel nemcsak itt {izemelnek.
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Kevés intézmény vizsgdlja 4t tiizetesen a beszerzett eszkozoket, pedig azokon a terii-

leteken, ahol az adatszivargas kockdzati tényezdje magas, ez létfontossagu lenne. Ismer-

tettem, hogy technikailag milyen egyszert eszk6zokbe vagy kabelek csatlakozdiba épiteni

kiilonféle rejtett implantatumokat, amelyek konnyen bekeriilhetnek a maganéleti és mun-

kahelyi kornyezetiinkbe.

Ismertettem néhdny alapveté — a cikkben olvashaté eszkozokkel szemben alkalmaz-

haté — védelmi megoldast, mely jelentdsen minimalizalhatja a vezeték nélkiili kommuni-

kéciés rendszerek esetén az adatszivarogtatast.
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New challenges of governmental wireless information infrastructure
protection systems

SzABO TIBOR

Firewalls and unauthorized network infrusion detection systems of the government
IT network infrastructure are brought to an even higher safety level also limiting any
external link connections to reliable Internet service providers so as to prevent data
leakage. In order to achieve this goal we are focusing less on detecting the rapidly
growing smartphone capabilities and weaknesses and security holes due to everyday
use. Moreover, we are paying less attention to wireless infelligence techniques that
became published as a consequence of the "Snowden case”.

This article — with the help of an example — would like to draw attention to some
methods enabling datfa leakage, and would like to highlight some of the technical
and regulatory issues (without being comprehensive) that need to be addressed in
order to further minimize information leakage.

Keywords: information security, wireless communications, Snowden, smartphone, gov-
ernmental wireless communication
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