Horvath Zoltdn

Az oktatdsi tevékenység
tdmogatdsa rejtjelezést,
valamint adatrejtést
megvaldsitdé programcsomag
alkalmazasaval Il.

Jelen cikkben a szerz6 eléz6 cikkének folytatdsaként [1] részleteiben mutat be néhdny,
a programcsomagban megvalbsitott algoritmust. Ezek alapjdn mélyebben megismer-
hetévé valik a programcsomag programjainak mikoédése.

Kulesszavak: szimmetrikus kédolds, aszimmetrikus kédolds, szteganogréfia, program-
védelem

Bevezetés

A programcsomag fejlesztése sordn szamos probléma meriilt fel. Adott volt a fejlesztéi
kérnyezet, amely behatdrolta a lehetéségeket. Adottak voltak a kezdeti tovabbd kovetel-
mények, amelyeket teljesiteni kellett. A lehetéségek és a kovetelmények tiikrében néha
csak keriildutakat keresve sikeriilt megoldést taldlni. Részlépésenként, a megolddsok si-
kerén felbuzdulva, magunk allitottunk uj, szigorodod, eléremutaté kovetelményeket. Ez a

cikk néhdny ilyen problémamegoldasrol szdl.

Fejlesztoi kérnyezet

A programcsomag fejlesztése Windows operdacids rendszer alatt, Delphi 6.0 fejleszt6i kor-
nyezetben tortént. A programok alkalmazzik a Windows operdcios rendszer eréforrasait,
jellemzé tizenet- és dialdgusablakait.

A programcsomag alkalmazasénak feltételei:

¢ Windows XP/7/8 operacids rendszer;

* definialt halézati adapter (halézati csatlakozas nem sziikséges).
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Kripto-szadmologép a természetes szamok halmazan

A hagyomanyos, de még a tudomanyos kalkulatorok kozétt sem talalhaté olyan eszkéz,
amely képes bemutatni az egyes rejtjelez6 algoritmusok miikodését. Ezen algoritmusok
extrém méret(i természetes szamokkal végeznek miiveleteket (alapmiiveletek, hatvanyo-
zas), ahol kovetelmény a fix pontos szdmdbrazolas. Talalhaté néhany mvelet (pl. prim-
ellenérzés, kongruens szampar keresése), amely a rejtjelezést megval6sité algoritmusok
szempontjabdl alapmiveletnek szamitanak. Tovabbiakban ismertetem egy kialakitott al-
talunk kidolgozott szdmoldgép elvi alapjait, amelyek — a természetes szamok halmazan
— megoldast kindl az emlitett problémdak megoldésérara.

Szadmabrazoldas

A szdmdabrazolds sordn nem elégedhetiink meg 10-12 jegy(i természetes szamok feldolgo-
zasaval. Kovetelmény, hogy sziikség esetén tobb szdz, esetleg tobb ezer szimjegyet tartal-
mazd természetes szamokkal is végezhessiink matematikai miiveleteket.

A szamitdstechnikdban alkalmazott ,nullsztring” adatformatum ebben segitségiinkre
lehet. A ,nullsztring” egy olyan véltozo, amely sz6vegek tdroldsat biztositja. A tarolt szo-
veg hossza elére nem definidlt. A tdrolt szoveg végét a szoveg utdn taldlhatd #0 karakter
jelzi. (Az ASCII-kédtablazatban alkalmazott nulla a #0 = Chr(0) karakter. A tovibbiakban
a # el6tagot alkalmazzuk kdédjuk alapjan az ASCII-karakterek jelolésére.) .Ebbdl adédban
a tarolni kivant szoveg hosszanak csak a memdriaméret szab hatart. A szoveg egyes ka-
raktereire tombelemként hivatkozhatunk. Ha szovegként tarolunk nagy szamokat, azok-
kal aritmetikai muveleteket is végezhettnk. Ez a széveg alapii aritmetika kiindulépontja.
A kovetkez6 alapmiuveleteket dolgoztuk ki:

* Osszeadds, szorzds, hatvanyozas;

¢ kivonds, osztds, maradékképzés;

¢ primellendrzés, relativ prim ellen6rzése, kongruens szampar keresése.

Osszeadds, szorzds, hatvinyozds

Legyen példaként a '8’ és a 6’ két operandus, amelyek két szovegként tarolt szam azonos
helyi értéken taldlhaté szamjegyei (karakterei). Tovabba legyen ¢ = 1 valamely, az alacso-
nyabb helyi értékrél athozott atvitel (a tovabbiakban div az egészosztas, mod a maradék-

képzés jele).
Az 0sszeadds algoritmusa ebben az esetben:
'8 >a=8 karakter-szamjegy konverzio;
6 —>b=6 karakter-szamjegy konverzio;
si=a+b+c azazs =8+ 6+ 1 =15;
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c:=s5div10=1 a keletkezett 4j atvitel;

s:=smod 10 =5 az 0sszeg;

s—'s,azaz’5’ szamjegy-karakter konverzid, az adott helyi értéken az 9sszeg
karaktere.

A szorzds algoritmusa ebben az esetben:

'8 —>a=8 karakter-szamjegy konverzio;

6 —>b=6 karakter-szamjegy konverzio;

m:i=axb+c azazm =8 x 6+ 1 =49;

c:=mdiv10=4 a keletkezett 4j atvitel;

m:=mmod 10 =9 a szorzat;

m —’'m, azaz’9’ szamjegy-karakter konverzid, az adott helyi értéken a szorzat
karaktere.

Szdmjegyeken végzett miiveletet vizsgalva induljunk ki a szamjegyek aritmetikajabol.

Ezek az eljarasok az alapjai a karakteres formaban tarolt szamjegyek dsszeaddsanak, illetve
szorzdsanak. A szamok Osszeaddsa és szorzasa a szamjegyek Osszeaddsdra és szorzasdra épit-
het6 fel. A szdm 6nmagdval torténd szorzasanak sorozataval a hatvdnyozds is kivitelezhetd.

Kivonds, osztds, maradékképzés
A bindris aritmetika a kettes komplemens képzésével, két szam Gsszeaddsaval tulajdon-
képpen kivondst valdsit meg. Ha a kivonandé kettes komplemensét sszeadjuk a kiseb-
bitendével, elvégezziik a kivonast. Ezt a gondolatot adaptélva a decimadlis aritmetikara,
lehetdség nyilik a kilences komplemens és a tizes komplemens alkalmazasara.

Kilences komplemens képzése:

A forrdsszoveg (szam) alapjan létrehozunk egy ugyanolyan hosszi szoveget (szdmot),
amelyben a szamjegyek 6sszege valamennyi helyi értéken 9. Ezt a szamot nevezziik a for-
rds kilences komplemensének.

Példaként allitsuk el§ a := ’34963’ kilences komplemensét:

99999 mivel: 34963
—34963 +65036
65036 99999

Tehét példdul a 34963 kilences komplemense a 65036.

Tizes komplemens képzése:
A kilences komplemens legalacsonyabb helyi értéken taldlhaté karaktert eggyel inkre-
mentélva (egyet hozzdadva a karakterkdd értékéhez) megkapjuk a forrasszoveg (szam)
tizes komplemensét.

Tehat példaul a 34963 tizes komplemense 65036 + 1 = 65037.

Vagyis: ha egy szamhoz (kisebbitend8) hozzaadjuk egy masik szam (kivonando) tizes
komplemensét, majd az Gsszeg legmagasabb helyi értékét elhagyjuk, azzal kivondst végzink.
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Példaként legyen a feladat: 7834 — 3863.
3863 kilences komplemense: 6136, tizes komplemense: 6137.

1 (atv. kezdbértéke)

7834 helyett: 7834 vagy: 7834
—3863 +6137 +6136
3971 f3971 3971

Ez a legegyszertibben tgy oldhaté meg, ha az 9sszeadds sordn kilences komplemenst
alkalmazunk (gyorsan el6allithatd), és az Osszeadds soran az atvitel kezdéértékének az
1-et valasztjuk (ldsd a fenti mtivelet jobb oldali megoldasat).

A kivonas az alapja az egészosztdsnak és a maradékképzésnek.

Primellendrzés, relativ prim ellendrzése, kongruens szdmpdr keresése
Az eddigiekben bemutattam az alapmiveletek végrehajtasat szoveges aritmetika alkal-
mazasaval. Ezekkel a szoveges aritmetikai alapmveletekkel megvaldsithaté miiveletek a
kovetkezdk:

¢ Primellendrzés: annak ellendrzése, hogy egy szam csak 1-el és 6nmagdval oszthato;

* Relativ prim ellendrzése: annak ellendrzése, hogy két szamnak van-e 1-t6l kiillonbo-

26 koz0s osztdja;
¢ Kongruens szdmpadr keresése: ha A és N relativ prim, az
AxB=CxN+1

egyenlet megoldasa B-re, ahol C futéparaméter. [5]

Szimmetrikus kddolas Pollibiosz-tabla alkalmazdasaval [4]

A Poliibiosz-tébla alkalmazasa az egyik legegyszertibb példaja a szimmetrikus kodolas-
nak. Problémaként adddott az dbrdzolhaté szimbdélumok korldtozott mennyisége. Ennek
megoldasaként a Poliibiosz-tabla mintajara létrehoztunk egy 120 elemet tartalmazé ki-
bévitett matrixot, amely minden nyomtathaté karaktert mint szimbolumot tartalmaz. Ez-
utan a szimbélum koordinatdinak meghatérozésa, valamint a szimbo6lumoknak a koordi-
natdik alapjan torténd azonositasa mar egyszer feladatta valt.

Aszimmetrikus kodolas-dekédolas az RSA-algoritmus
alkalmazasaval [2, 3, 5]

Az RSA kddolé-dekddold program kialakitasakor felhasznaltuk a kripto-szamol6gép fej-
lesztése soran létrehozott algoritmusokat. Mivel ez a program a hangsulyt a kulcsgene-
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ralas helyett az egyszer kddolt, valamint a duplan kédolt informacidtovabbitasra helyezi,
megengedhetetlen az, hogy az alkalmazoék kulcsgenerélasra forditsak a gépidét, elvéve azt
az egyéb tapasztalatszerzés (hibrid kédolas, hitelesség, letagadhatatlansdg) lehet&ségétdl.
Ki kellett fejleszteni tehat egy gyors miikodésti kulcsgeneratort, amellyel masodpercek
alatt lehet RSA-kulcsokat eléallitani.

A megoldast ebben az esetben a kovetkezok jelentették:

* Primellendrzés: Primszamnak itélt szamokra tippelés sordn valds idej primellen-
Orzés, és az ellendrzés eredményének azonnali kijelzése. Felhasznaléi kezdeménye-
zésre a bevitt szamhoz legkozelebbi nagyobb vagy kisebb prim megjelenitése. Nem
léphetiink tovabb, amig a két primszam nincs meg. Ha megvan, rendelkezésre 4ll az
RSA-kulcs méasodik szegmense, ami azonnal kijelzésre kertil.

* Relativ prim ellendrzése: Tippelés a primszamok dekrementélt szorzatdhoz képest
relativ primszdmra. Ennek sordn szintén valds idejl ellenérzés és az ellenbrzés
eredményének azonnali kijelzése torténik. Felhaszndléi kezdeményezésre a bevitt
szamhoz legkozelebbi nagyobb vagy kisebb relativ prim megjelenitése. Nem léphe-
tlink tovabb, amig nincs meg a relativ prim.

* Kongruens szdmpdr keresése: Ha megvan a relativ prim, a program automatikusan
azonnal kijelzi a primszamok dekrementalt szorzatdnak egész szamu tobbszorosére
vonatkozé kongruens szampart. A relativ prim és kongruens szaimparja, az RSA-
kulcspar els6 szegmense, azonnal kijelzésre keriil.

Belathato, hogy ilyen kériilmények kozott a kulcsgeneralds masodpercek kérdése.

Adatrejtés TrueColor (24 bites) nem téméritett BMP
képfajl bittérképében

Az adatrejtés dltaldnos elve [2, 6, 7]:

A rejtés hatdsara létrejové szintorzitds a bittérkép legalacsonyabb helyi értéki bitjei (LSB)
modositasdnak hatdsara csekély, szabad szemmel homogénnak (egyszintinek) latszé kép-
teriileteken is megfigyelhetetlen.

Tekintettel arra, hogy a sorokat leir6 béjtok mennyiségét néggyel oszthatéva tevé #0
béjtok j6l meghatarozhaté helyen taldlhatdk a bittérképben, ha ezek legalacsonyabb helyi-
értékd bitjeit (LSB) is mddositjuk, ez rogton elarulhatja az adatrejtés tényét (kimutathatd
strukttravaltozas). A legegyszer(ibb szabély ennek elkeriilése érdekében, hogy a bittérkép
#0 bajtjait valtozatlanul hagyjuk. Ennek kovetkezménye lehet, hogy a toltelék #0 béjtok
mellett a bittérképben taldlhaté pixelszinkomponens-intenzitast leiré egyéb #0 bajtok
miatt csokken a képfijl kapacitdsa, de természetes fényképeken ezek el6fordulasi gyako-
risaga csekély.

Tovabb csokkenti a rejtés kimutathatdésdgat, ha a bittérképben a rejtéshez fel nem
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hasznalt RGB-komponensek legalacsonyabb helyi értéki bitjeit valtozatlanul hagyjuk,
vagy véletlenszertien beirt ‘0’ vagy ’1’ bitekkel ,,zajositjuk”.

Rejtett adatstruktiira a bittérképben:
A program egy keretrendszert alkalmaz, amely kozrezarja a beirt adatot:
(A’ keret — rejtett adat — "B’ keret)

A két keret felépitése azonos. Mindketté négy bajt hosszon a rejteni kivant széveg
hosszusagat rogziti a bittérkép LSB-it alkalmazva. Ebbdl adédik (ha elég nagy a bittérkép),
hogy egy képfajlba elméletileg maximum 2°?—n, azaz mintegy 4,2 millié karakteres széveg
rejtheté. Mivel a hosszt kddold keret négybajtos, ebbél adddik, hogy a keretek 32-32 bgj-
tot foglalnak le a bittérképbdl, a koztiik taldlhato rejtett szoveg karakterenként tovabbi 8
béjtot hasznal fel.

A képfdjl statuszdnak azonositdsi folyamata:

¢ ,Tabula Rasa”™ Ha a bittérkép valamennyi béjtjanak LSB-je ‘0’ Az ilyen f4jl el van
készitve adatrejtésre. A bittérkép bajtjainak bedllitdsa, illetve ellendrzése, ahol ’A’ a
vizsgalt bajt, a kovetkezé miiveletekkel torténik:
— Ellendrzés: Not(’A” AND 00000001") =1  (ez az allitds igaz?);
— Bedllitdas:"A’ :="A’ AND '11111110° (ez legyen ’A’ értéke);
— Ha’A’ = #1, akkor 'A’ := #2 (karaktercsere).
~Zajos fajl; ,Adathordozé”: A bittérkép els6 32 bajtja (A’ keret) alapjan meghatd-
rozzuk a feltételezett rejtett szoveg hosszat. Ha belefér a bittérképbe, atlapozva a

*

fajlban a szoveghossz nyolcszorosdnak megfeleld mennyiségti (a #0 béjtokat nem

szamolva) bajtot, az ezt kovetd 32 bajt elvileg Gjra a rejtett szoveg hosszat mutatja

(B’ keret);

— Ha az ‘A’ keret titlmutat a bittérképen, vagy a két keret nem egyenld, akkor csak
egy zajos (nyers) képfijlrol beszéliink;

— Ha a két keret egyenld, akkor a képfajl adathordozo, amelybdl a rejtett széveg a
bittérkép 33. bajtjatol az LSB-k alapjan nyolcbitenként bajtokka szervezve kinyer-
hetd;

— Ehhez alkalmazva az aldbbi logikai mtiveleteket:

— LSB ellendrzése: 'A’ AND 00000001’ =1 (ez az allitds igaz?);

— LSB bedllitdsa: A’ :="A’ OR’00000001" (ezlegyen’A’ értéke).

Bittérkép torzitdsa a legalacsonyabb helyi értékii bitek (LSB) alkalmazdsdval:

A kovetkez6 példdban az 'a’ karakter rejtését mutatom be. A rejtés a bittérkép RGB kom-
ponenseinek LSB-jét alkalmazza. Az ’a’ = #97 karakter binaris kédja: 01100001.
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Nyers kép Tabula Rasa Adatrejto kép

00001100 00001100 00001101 -
1 01111010 - | 0| 01111010 - |0| 01111010 - |o
2 00001100 - | 0| 00001100 - |O0| 00001101 - |1
3 11011100 - | 0| 11011100 - |0| 11011101 - |1
4 01111010 - | 0| 01111010 - |0| 01111010 - lo
5 00001100 - | 0| 00001100 - |O| 00001110 - |o
6 11011011 - | 1| 11011010 - |0 | 11011010 - |o
7 01111010 - | 0| 01111010 - |0| 01111010 - |o
8 00001100 - | 0| 00001100 - |O| 00001101 - |1

11011010 11011010 11011010 o

A tdblazatban megfigyelhet6 az LSB-k nulldba éllitdsa (Tabula Rasa), valamint a
’01100001" kod (#97, vagyis az 'a’ karakter) rejtése.

A programcsomag programjainak validalasa

Létrejott egy program, amelynek rendeltetése a felhaszndl6i szamitégépre masolt rejt-
jelezést és adatrejtést megvaldsité programok aktivalasa, ezzel akadalyozva az illetéktelen
masolatok alkalmazdsat.
Mivel a létrehozott program a tobbi program futtathatésaganak kulcsa, ezért fokozott
feliigyeletet igényel. A programrol csak indokolt esetben készitsiink masolatot, illetve
semmilyen esetben se mdsoljuk dt a felhaszndlo szamitogépeére,
hanem futtassuk kiilsé meghajtorol.

A validdlds alapja [8]
A szamitogépek egyedi azonositasara a szamitégéphez csatlakoz6 héldzati adapter fizikai
cime (MAC-cim) ad lehet8séget.

Minden halézati adapternek, eszkéznek sajat MAC-cime van. A cimet (cimtartoma-
nyokat) a szabvanyiigyi hivatal adja ki a gyarténak, és ezt a gyarto fizikailag ,beégeti’, vagy
szoftverrel bedllitja az interfészben.

A cimet 12 darab hexadecimadlis szdmjegy (pl. FE-32-D0-65-EA-54) formdjaban adjak
meg, amelybdl az elsé hat hexadecimalis szamjegy kiosztasat az IEEE (Institute of Electrical
and Electronics Engineers) feliigyeli, ezek a gyartét vagy az eladot azonositjak. A MAC-cim-
nek ezt a részét egyedi szervezetazonositonak (organizational unique identifier, OUI) neve-
zik. A fennmaradé hat hexadecimadlis szdmjegyet a gyarté adminisztrélja sajat korben.

A tobb hélézati adapterrel rendelkezd eszkozoknek célszer(ien tobb fizikai cime is
lehet.
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A program megallapitja a Windows operaciés rendszer ,Eszkozkezel6”-ben, a ,Hal6zati
kartydk” alatt felsorolt eszkozok koziil az elsd helyen talalhatd, engedélyezett eszkoz MAC-
cimét (az adminisztrator manudlisan is megadhat egy altala ismert cimet). A program a valida-
las soran ezt az értéket jegyzi be a validdlandé programba a program azonositasa utan.

A validdlando program felépitése
A validdlandé program forraskdédjaban két fix hossztisagi mezét alakitottunk ki, amelyek
forditas utan is fellelhet6k a programban. Ezek az ,azonosité mezd” és a ,MAC-cim mezd”.

Az ,azonosité mezdé” a leforditott futtathaté (*.exe) programfajlban, meghatarozott
pozicidban taldlhat6. Tartalma a forrdskddban rogzitett, elére meghatdrozott karakter-
sorozat. Ez és a fijlhossz alapjan azonosithaté a validdlandé program. Ebbél kovetkezik,
hogy a program atnevezhetd, ez nem befolydsolja a validalas lehet&ségét.

A forraskédban a ,MAC-cim mezd” tartalma is egy karaktersorozat, amelynek célja a
futtathat6 (*.exe) programfajl adott fajlpoziciéjaban hely biztositisa a MAC-cim program-
fajlba torténd bejegyzéséhez. A MAC-cim nem kozvetleniil, hanem karakterenként egy XOR
logikai mtivelet végrehajtasat kovetSen lesz bejegyezve a validdlandé programba. Ennek
oka, hogy kozvetlen fijlkezel6 programokat alkalmazva ne lehessen kideriteni a ,MAC-cim
mezd” téjlbeli pozicidjat, ne lehessen kozvetlen fajlkezeléssel indirekt uton validélni.

A validdlds folyamata
A validélés soran végrehajtott 1épések:
¢ MAC-cim meghatarozdsa vagy bekérése
* Célfajl (*.exe futtathatd programfajl) megnyitdsa olvasasra
¢ A célfdjl hosszanak meghatérozésa
¢ Ha a fajlhossz alapjan a fajl nem tartozik a programcsomaghoz, kilépés
* Az ,azonosité mezéb tartalmanak ellendrzése
¢ Ha az ,azonosité mezd” tartalma nem egyezik a vart karaktersorozattal, kilépés
o Célfgjl atnevezése (forrasfijl lesz beldle)
¢ Eredeti fajlnéven 4j célfdjl megnyitdsa irdsra
o A forrasfajlbél a célfdjl irdsa a ,MAC-cim mezdig”
¢ Az aktudlis MAC-cim irasa (logikai mtvelettel rejtve) a célfdjlba
¢ A forrasfdjlbdl — atugorva a ,MAC-cim mezdét” — a hatralévé tartalom irdsa a cél-
fajlba
* A forrasfajl torlése

A validdlt program miikodése

A validélt program futtatdskor a kovetkezé 1épéseket hajtja végre:
¢ Aktudlis MAC-cim meghatarozésa
¢ Ha nincs aktiv halézati kartya, kilépés
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¢ Az aktudlis és a programba bejegyzett MAC-cim 6sszehasonlitésa

¢ Ha az aktudlis és a programba bejegyzett MAC-cim nem egyezik, kilépés

¢ Funkciondlis m(ikodés (a ,Reset” funkcié nem kezdeményez Gjabb azonositést)

Osszefoglaldas

A fejlesztés kezdetekor még nem latszott elére, mennyi probléma meriil fel. Nem volt el6re

meghatarozhat6, hogy a programok milyen alkalmazéi feliilet kialakitasat igénylik, hogy

kiérdemeljék a felhaszndlobardt jelz6t. Ezért 1épésrél 1épésre formalddott a programceso-

mag, amely 6sszességében mér megfelel az eldre kittizott kovetelményrendszernek.

Reményeim szerint cikkemnek sikeriilt bemutatnia a programfejlesztések sordn fel-

meriil6 varatlan problémdak megolddsanak izgalmat, illetve azt, hogy egy probléma meg-

olddsa milyen hatassal lehet a végeredmény minéségére, lehetéségeinek bévitésére.
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Using a software package to support the educational activities of
encryption and steganography implementation Il.

HORVATH ZOLTAN

The present article is a continuation of a previous article, and shows in detail some of

implemented algorithms in the program package. Using this basis, the functioning of

the ability of programs, becomes more deeply understandable.

Keywords: symmetric encryption, asymmetric encryption, steganography, program

protection
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