Kollar Csaba

loT a gyakorlatban,

az informdcidbiztonsag
fokuszaban I. - Az loT mikddése,
fejlddési tendencidi

Az loT polgari életben tapasztalt dinamikus elterjedése a digitalis technoldgidk
négy terlletére vezethetd vissza. Ezek a kdvetkezdk: a szenzorok csdkkend éra, az in-
ternet elterjedésének ndvekedése, az adattarndzak bdvitése és az adatok szerve-
zésének leegyszerlsddése, illetve a gépi tanulds, a mesterséges intelligencia és
az algoritmusok révén az adatelemzés és az adatbdnydszat fejlédése. Teoretikus
tfanulményomban a digitdlis kor fejlédési terlletei kdzUl az 10T és az informd&cid-
biztonsag kapcsolatara fokuszalok. Az loT mikddésének bemutatdsa utdn a tertlet
biztonsagi aspektusat, majd az lIoT-+ érintd fontosabb valtozdsokat ismertetem.
Kulesszavak: digitdlis kor, inform&cidbiztonsag, loT, frendek

Bevezetés

Ha az informadcids tarsadalom kordval el6bb parhuzamosan fut6, majd azt folyamatosan
levalté digitdlis kor, méds néven az adatok kora tendencidit, irdnyait szeretnénk meghata-
rozni, akkor tobb olyan teriiletet azonosithatunk, amelyek koré markansan szervezédnek
a fejlesztések, a miiszaki megoldasok, az iizleti modellek, a kereskedelmi aktivitdsok. Ezek
a teriiletek meglatasom szerint a kovetkezdk:

+ felh6alapti szolgaltatisok és megoldasok (cloud computing),

+ robosztus mennyiségli adatok elemzése (big data analytics),

» mobileszkozok és mobilalkalmazéasok (mobile),

+ kozosségi média (social media),

+ informatikai és informdciébiztonsag (security),

+ Kkiterjesztett és egyéb (kevert) valosagok (augmented reality),

+ adolgok internete (Internet of Things — I0T),

« robotok és dréonok (robots),

+ mesterséges intelligencia (AI) és gépi tanulds.

Nevezett tendencidk természetesen nem elkiloniilten fejlédnek, sét a gyakorlatban
megjelend megoldasoknal mar elképzelhetetlen, hogy csak egy teriiletet érintsenek
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a fejlesztések. Jelen tanulmany az IoT, illetve az informdciébiztonsag metszéspontjainak
polgari és masodik részében katonai lehetdségeit kivanja bemutatni; de ahogy késébb lat-
ni fogjuk, a téma targyaldsa soran a felhGalapu szolgaltatasok, a nagy mennyiségii adat
(kozel) valds idében torténd elemzése, az dnvezérelt robotok, illetve a mesterséges intel-
ligencia is emlitésre kertil.

2017-re az élet szinte valamennyi teriiletén — igaz, eltéré fontossiggal, de — megjelent
az IoT és a hozzd kapcsolddé technoldgidk, megoldasok. Az IoT szenzorai éltal szolgalta-
tatott és feldolgozott adatok révén olyan teriiletek kaptak meg rendszerint az ,intelligens”
(smart) el8tagot, mint az energiaellatas, az ipari vallalatok, a hal6zatok, az élet, a lakdsok/
héztartasok, az egészség, a varosok, a mezdgazdasdg, a szallitds, a kereskedelem, illetve
a védelem és a kozbiztonsag.

Az Ericsson 2015-6s technikai jelentése szerint a gép és gép kozotti kommunikacié
(M2M) mennyisége éves szinten 25%-kal fog néni 2020 végéig, ami azt jelenti, hogy a vél-
lalatok 3 millidrd dollart, a fogyasztok 900 millié dollart fognak kolteni az IoT és a hozza
kapcsoldédo technolégidk megvasarlasara és bevezetésére.

A mérnokoket egyesitd nemzetkozi szervezet, az IEEE gondozdsiban megjelent ta-
nulmény az IoT meghatdrozasaval kapcsolatban leirja, hogy kiilonb6zé definicidk és ar-
chitektarak léteznek az IoT modellezésére attdl fiiggéen, hogy milyen iizleti érdekeket
szolgéalnak. Nevezett irdsm{iben az [oT és a kapcsolédo témak definitiv keretét elsGsorban
a nemzetkozi szervezetek definiciéi adjak meg.

Az IEEE definicidja szerint IoT-nak tekinthetjiik az 0sszes olyan, szenzorokat tar-
talmazo hélézati elemet, amelyik az internetre csatlakozik. Az ETSI (Eurdpai Tavkozlési
Szabvanytigyi Intézet) 2010-es dokumentumaban nem emliti az IoT kifejezést, helyet-
te az M2M-mel kapcsolatban gy fogalmaz, hogy a gép—gép-kommunikdcié sordn nem
sziikséges direkt emberi beavatkozas, mivel az M2M szolgaltatdsok automatizélni kivan-
jak a dontéshozatalt és a kommunikacids folyamatokat. Az ITU (Nemzetkozi Tavkozlési
Egyesiilet) 2005-0s értelmezése szerint az IoT egy olyan hélézat, ami barhol, barmikor,
béarki és barmi szamadra elérhet6. Ebben a kontextusban a fogyaszték altal vasarolt termé-
kek nyomon kovethetdek a rajuk, a csomagoldsukba vagy csomagoldsukra helyezett apré
radidaddk vagy érzékelSk segitségével. Az amerikai szabvanyliigyi és technolégiai hivatal,
a NIST a CPS (cyber-physical system, kiberfizikai rendszer) és az IoT fogalmat egymas szi-
nonimdjaként haszndlja. Definici6 helyett az NIST is inkdbb leirdst ad az IoT-ra, két kiilon
dokumentumban. A varosok globdlis kihivasaival foglalkozé Smart America (Intelligens
Amerika, 2014) szerint a CPS magéban foglalja a kiilonb6z6 dgazatokban és iparagakban
(szdllitds, energia, gyartds, egészségiigy) talalhaté intelligens eszkozoket és rendszereket.
Az intelligens varosok/kozosségek egyre inkdbb elfogadjak a CPS/IoT-technolégidkat,
melyeknek segitségével miikodésiik hatékonysaga fokozhaté és fenntarthato, az életmindg-
ség pedig javithat6. A mésik dokumentum az NIST CPS fels6vezet8jének, Chris Greernek
2014-ben irt blogjabdl szarmazik. Meglatasa szerint a CPS, mas néven IoT lehet6vé teszi
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a komplex rendszerek visszacsatolasat és ellenérzését, ami révén példaul a mentési ma-
veletekben 6ssze lehet hangolni a robotokat, a keresékutydkat és a mentésben részt vevo
embereket, vagy figyelemmel lehet kisérni a betegek gydégyulasat azt kovetGen is, hogy
elhagytdk a kérhazat. A World Wide Web Konzorcium (W3C) dlldspontja szerint az IoT
a WoT (web of things — a dolgok webje) ernydje alatt helyezkedik el. A WoT gyakorlati-
lag a webes technolégiak szerepét emeli ki azzal a céllal, hogy megkonnyitse az IoT-alkal-
mazasok és -szolgaltatdsok fejlesztését.

Az internet vezetd testiiletének mérnokoket tomoritd szervezete, az IETF 2010-ben
a kovetkezd leirdst adta az IoT-val kapcsolatban: az alapétlet az, hogy az IoT kapcsolja
Ossze a korulottiink levd elektronikus, elektromos és nem elektromos targyakat, biztosit-
va a zokkenémentes kommunikaciét és az eszkozok/targyak dltal nytjtott szolgéltatasok
elérhetdségét. Az RFID-val (Radio Frequency IDentification, termékek, eszkozok egyedi
megjelolésére haszndlt radidfrekvencids azonositas), szenzorokkal, aktudtorokkal, mobil-
telefonokkal foglalkoz6 fejlesztések teszik lehet6vé, hogy megvaldsuljon az IoT, az eszko-
zok/targyak egymassal kolcsonhatédsba 1épjenek és egyilittmiikodjenek annak érdekében,
hogy a kindlt szolgaltatasok egyre jobbak legyenek, barmikor és barhonnan elérhet6vé
véljanak.

Az IETF szakembereinek véleménye szerint az IoT ,dolgok” nagyon kiillonb6z6ek le-
hetnek, mint példaul szamitégépek, szenzorok, aktudtorok, emberek, hiitészekrények,
televizidk, jarmiivek, mobiltelefonok, ruhdk, élelmiszerek, gyogyszerek, konyvek stb.
A dolgokat hdrom kategéridba lehet sorolni, igymint: (1) emberek, (2) gépek (szenzorok,
aktudtorok), (3) informdcidk (ruhdk, élelmiszerek, gyégyszerek, konyvek).

Tanulméanyom aspektusaban elsésorban Haig 2015-6s értelmezését veszem alapul
az loT fogalmanak meghatarozasakor: , Az IoT egyedileg cimezhetd, sajdt IP-cimmel ren-
delkezd, egymdssal dsszekapcsolt objektumok vildgméretii hdalozata, amely egységesen elfo-
gadott cimzési és kommunikdcios protokollokon alapszik” Ezek az eszkozok nem sziikség-
szerlen, de rendszerint egy vagy tobb szenzort is tartalmaznak, melyek a kornyezetben
levé fizikai, kémiai, biologiai jellemzéket mérik, majd ezeket az adatokat feldolgozas cél-
jabdl a felhébe kildik, s az igy keletkezett informdcié, tudds valamilyen formaban meg-
jelenik a felhaszndl6 szamdra, illetve a mérési adatok dsszegz6dnek, s azokat csoportosan/
tomegesen feldolgozzak, majd értékelik.

Atzori, lera és Morabito [1] az IoT hdrom dimenzidjat (dologorientalt, internetorien-
talt, szemantikaorientalt) killonboztetik meg tanulméanyukban, kiemelve, hogy e hdrom
metszéspontja maga az IoT. A dologorientalt nézépontba tartozik tobbek kozott az RFID,
a UID (Unique Identifier, felhaszndléazonositd), az intelligens druk, az NFC (Near Field
Communication, egymastél maximum néhany deciméterre levé informatikai eszk6zok
kozott biztosit vezeték nélkili kapcsolatot és adatcserét), a WISP (Wireless Internet Ser-
vice Provider — vezeték nélkiili internetszolgaltatd), a vezeték nélkiili szenzorok és aktud-
torok. Az internetorientélt nézépontba az IPSO (IP for Smart Objects, IP-cimet az okos-
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eszkozoknek), maga az internet, illetve a WoT, mig a szemantikaorientdltba a szemantikus
technologiak, az adatbanyaszat és -elemzés, illetve a szemantika alapu végrehajtas tarto-
zik.

Az loT mikodése

Az 10T felépitésével, architektarajaval, szerkezetével kapcsolatban a nagyobb véllalatok
(DELL, Cisco, IBM, Fujitsu) sajat elképzelésiik szerinti modelleket vazoltak fel. Ezekben
a modellekben, ha vizudlis megjelenésiikben el is térnek egymadstol, de a szenzorok, az ak-
tuatorok, a kapcsolddast elésegitb eszkozok, az atjardk, a haldzat, a menedzselt szolgélta-
tasok és az alkalmazdsok rendszerint megtalalhaték.
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1. &bra: Az IoT négylépcsds architektlrdja ([4] alapjdn sajdt szerkesztés)

Az 10T négylépcsds architektarajat [4] az 1. dbran ismertetem. Lathato, hogy a ,dolgok”
alapvetéen analég formdban vannak jelen a rendszerben. Ez azt jelenti, hogy az analdg
vilag jeleit, tulajdonségait és jellemzdit at kell alakitani annak érdekében, hogy azok tovab-
bithatdk, feldolgozhatok legyenek (2., 3., 4 1épcsé). Sahoo [12] a szenzorokat a kovetkezd
fontosabb kategériakba gydjtotte:

+ akusztikus, hang és rezgés,

+ autodipari, szallitds,

o kémiai,

+ elektromos dram, elektromos potencidl, magneses, radi6frekvencia,

o kornyezetvédelmi, id6jaras, nedvesség, para,

« aramlas, folyadékok sebessége,

+ ionizdlé sugdrzds, szubatomi részecskék,

+  navigdcio.
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Az aktudtor Minerva, Biru és Rotondi [9] szerint olyan mechanikus eszkoz, aminek
az a feladata, hogy mozgasson vagy ellendrizzen egy mechanizmust, egy rendszert. Az ak-
tuator — mtikodésétdl fiiggéen — a beérkezd energiat arra haszndlja, hogy megvaltoztas-
son egy allapotot, aminek hatdsa lesz egy vagy tobb fizikai egységre/dologra. Halmai [7]
a fizikai mtikodési mddjuk alapjan az aktuatorokat az alabbiak szerint csoportositja:

« mechanikus (villamos érintkez6k és kapcsoldk),

+ elektronikus (teljesitménytranzisztor, tirisztor, triak),

+ elektromagneses (egyen- és valtakoz6 aramu motorok, linedris motorok),

+ termikus (bimetallok, halmazallapot-valtozdssal m(ikodé aktuatorok),

+ pneumatikus (pneumatikus hengerek, motorok),

+  hidraulikus (hidraulikus hengerek, motorok),

+  piezoelektromos (transzlatorok, motorok),

+ emlékez6 fémes (mesterséges izom),

+ magnetostrikcios (transzlatorok).

Hiba lenne azt llitani, hogy a szenzor—aktuator egyiittmiikodés érdekében minden eset-
ben sziikség van arra, hogy a szenzorokkal érzékelt jelek adatok formdjaban tovabbitod-
janak az adatkozpontba azzal a céllal, hogy az onnan indul6 kontrollfolyam (beavatkozas)
révén az aktudtor miikodésbe lépjen. Az [oT-t megel6z6 technikai korszakokban is szdm-
talan olyan megoldas létezett, amikor az automatizalt rendszereknél a szenzor altal mért
értéket a rendszer ,helyben” dolgozta fel, majd hozta miikodésbe az aktudtort (példdul ha
a szobdban a hdmérséklet bizonyos szint ald csokkent, akkor automatikusan bekapcsolt
a flitésrendszer). Ha egy ilyen klasszikus modellt az IoT szellemében szeretnénk moderni-
zalni (példaul tavfeliigyelet, tavvezérlés), akkor rendszerint lehetdség van a helyben hozott
dontések feliilbiralatara (példaul az elvart hdmérsékleti szint megemelése tavolrol, okos-
telefonon keresztiil). Altalanossagban elmondhat6 azonban, hogy sem az adatok mennyi-
sége, sem azok feldolgozési ideje nem kritikus, hiszen az adatok alapjan képzett adatsorok
vizudlis megjelenitése (tablazat, idésoros grafikon) inkdbb csak informativ jelleggel bir,
illetve ha a tavvezérlésben némi késés van, annak nincs semmilyen komoly hatdsa sem
a rendszerre, sem a kornyezetére. Az olyan teriileteken azonban, mint a robotkarral vég-
zett mitétek vagy a gépjarmivek és reptil6gépek, ahol nagyon sok adatot kell nagyon
gyorsan feldolgozni, majd ugyancsak nagyon gyorsan kell beavatkozni a m{ikodésbe, alap-
vet6 fontossdgul a gyorsasdg, illetve a tavoli elérések miatt a halézati és az informdcié-
biztonsag.

A szenzorok rendszerint az alabbi médon csatlakoznak a masodik 1épcsében taldlhatéd
atjarokhoz és adatgyijto rendszerekhez:

+ ODB2/EOBD (on board diagnostics/European on board diagnostics, fedélzeti

diagnosztika),
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PLC (powerline communication, kisfesziiltség(i elektromos elosztéhdlézaton tor-
ténd adattovabbitas),

RS-232 (Recommended Standard 232, pont—pont kapcsolatot biztositd tavkozlé-
si adatatviteli szabvany),

RS-458 (szabvany, mely a szimmetrikus adatatviteli mddot irja le),

Modbus (kommunikécids protokoll),

USB (Universal Serial Bus, univerzalis soros busz),

SPI (Serial Peripheral Interface, nagy sebességti soros szinkron busz),

RJ-45 (négy érparbdl all6 vezetékes adatatvitel),

vezeték nélkiili megoldésok (wifi, Bluetooth stb.).

A masodik 1épcsénél talalhatok az internetes atjardk, valamint az adatgydjto rendszerek.

Ezek feladata a kovetkezé:

.

.

a szenzoroktdl érkez6 adatok Gsszegytijtése és digitalizalasa,

az Osszegy(jtott és digitalizélt adatok tovabbitdsa feldolgozdsra, elemzésre, a be-
avatkozdashoz sziikséges dontések meghozataldra, megjelenitéshez, archivalashoz,
gyors és biztonsdgos informdciédramlas biztositdsa az aktuatorok felé.

Az adatok tovabbitdsa egyarant torténhet vezetékes és vezeték nélkiili kommunikdcids

protokollok segitségével, akar WAN-, akar LAN-halézatokon. A fontosabb protokollok:

.

.

.

Ethernet (,helyi hdl6zatok kommunikécids technikaja”),

Bluetooth (nyilt, vezeték nélkiili szabvany rovid hatétavolsagu adatcseréhez),
IEEE 802.11 (az OSI modell fizikai és adatkapcsolati rétegét definiald vezeték nél-
kiili protokoll, ahol az alap savszélesség 2 Mb/s, a hasznalt frekvencia 2,4 GHz),
IEEE 802.15.4 (a vezeték nélkiili személyi halézatok miikodését leird szabvany),
Zigbee (rovid hatétavolsagy, vezeték nélkiili kapcsolddasi technoldgia),

GSM (Global System for Mobile Communications, a digitélis kommunikaciét
az egész vildgon lehet6vé tevé mobilkommunikaciés szabvény),

LTE (Long Term Evolution, negyedik generaciés, azaz 4G vezeték nélkiili mobil-
internetes szabvany),

3G, 4G, 5G (a novekvé szdmmal egyre nagyobb adatatviteli sebességet lehetévé
tevé vezeték nélkiili mobilinternet-szabvanyok),

RFID,

NEC.

A konkrét kapcsolat megvalésitdsanal az adat- és informacidbiztonsag mellett mérlegelni

kell, hogy ezek az eszkozok fizikailag mennyire messze talalhatdk a 3. 1épcsénél megneve-

zett elemzd és eléfeldolgozo rendszerektdl, illetve, hogy a meglevé vezetékes vagy vezeték

nélkili infrastruktira képes-e megfelelni (akdr gyorsasdgban, akér sdvszélességben) az el-
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varasoknak. El6fordulhat az is, hogy a szenzorok dltal mért adatokat egy hordozhat6 adat-
gyijté és el6feldolgozd eszkoz (példaul céltablet) egytittesen kezeli ugy, hogy a szenzorok
kozelében elhalad6 operator gépe és a szenzorok kozott az adattovabbitds megtorténik,
majd a hordozhaté eszkozrdl az el6feldolgozott adatok vezeték nélkiili kapcsolaton keresz-
tiil tovabbitddnak a felhébe, tovabbi feldolgozas és egyéb feladatok elvégzése érdekében.

A harmadik 1épcsé feladata az, hogy elvégezze az Gsszegyijtott adatok elemzését, il-
letve eléfeldolgozasat. Az itteni eszkzok és berendezések fizikailag megtalalhatok példa-
ul a vallalatnak azon a telephelyén, amelynél a fizikai kornyezet folyamatos monitorozasa
zajlik, de arra is taldlhatunk megoldast, hogy inkabb a 4. 1épcs6énél megnevezett eszkozok-
hoz és rendszerekhez van kozel vagy azokkal egy helyen van. Biztonsagi szempontbdl fon-
tos kérdés lehet az, hogy mi a kisebb kockdzattal jaré megoldas: a helyben keletkezett nagy
adatmennyiség el6feldolgozésa is helyben torténjen meg (tehat a 2. és 3. lépcsé egymads
mellett van), majd az igy el6feldolgozott, strukturalt adatokat tovabbitsdk a tavoli 4. 1ép-
cs6 felé, vagy a nyers adatok az Osszegyijtést kovetéen a fizikailag tavol levé 3. (majd 4.)
1épcsé felé tovabbitédjanak.

Ha a fejlesztést az els6 megkozelités szerint realizaljak, akkor olyan esetekben, ami-
kor a rendszer miikodésébe be kell avatkozni (iizemzavar), nem térténhet meg az, hogy
a tavoli hozzaférés megszilinése vagy akadozdsa miatt a beavatkozds nem vagy idében csak
lényegesen késSbb valdsul meg. Az egyszer(ibb hibak tehat helyben és hatékonyan kezel-
hetdk, a mélyrehatébb, komparativ és szemantikai elemzésekre pedig késdbb keriil sor.
A maésodik esetben — a nagy szamitasi kapacitdsok igénybevétele miatt — egy dsszetettebb
tizemzavar esetén pontosabban, komplexebb mddon, tobb, egymassal 6sszefliggé teriile-
ten lehet beavatkozni a rendszer mtikodésébe, feltéve, hogy a meghibasodas (teljes &ram-
kimaradas, bedzas, robbanas) nem érinti az adattovabbitassal és a feldolgozott adatok fo-
gaddsaval foglalkozo6 haldzati infrastruktarat.

A negyedik 1épcs6 az adatkozpont és a felhd helye. Itt torténik meg az adatok komo-
lyabb elemzése és menedzselése, az adatbanydszat, a nagy szamitasi kapacitast igényl6
muveletek alapjén az algoritmusok, az adatok kozotti kapcsolatok (korreldcio), a trendek
vizsgalata, a vizsgalati eredmények alapjan az akdr automatikus, akir ember éltal jéva-
hagyott dontések meghozatala, majd a dontések alapjan az aktudtorok felé a kontrollpa-
rancsok kiadasa. A negyedik 1épcsé feladata tovabba az adatok biztonsagos taroldsa akar
archivdlas, akdr tovabbi feldolgozas céljabdl, illetve az is, hogy az adatbazisbdl a helyi adat-
gyljté rendszerek szamdara konnyen és gyorsan értelmezhetd vizudlis allapotjelentéseket
szolgaltasson.

Az adatmenedzsment fontosabb részei, rendszerei és feladatai a kovetkezdk [11]:

«  OSS/BSS (operations support systems/business support systems, tevékenységi és

tzleti tdmogatd rendszerek), példdul termékmenedzsment, fogyasztémenedzs-
ment, pénziigyi menedzsment, megrendelésmenedzsment,
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elemzéplatformok: statisztikai elemzés, adatbanyészat, valds idejii elemzés, sz6-
vegbdnyaszat, in-memory elemzés, prediktiv elemzés,

adatok: adatirdnyitds, adatanonimitds, adatraktarozas, adatmindéség-menedzs-
ment,

biztonsag: hozzaférési jogosultsagok kezelése, titkositds, hozzaférés monitoro-
zasa,

BRM (Business rules management, iizleti szabalyok menedzselése): definicidk,
szabalymodellek, szabélyszimuldciok, szabalyvégrehajtasok,

BPM (business process management, tizleti folyamatok menedzselése): munka-
folyamat, folyamatmodellezés, folyamatszimulaciok, folyamatok végrehajtasa.

Fuller négylépcsds modelljénél mar tobbszor esett sz6 az IoT és a biztonsag kapcsolatardl.

Tanulmanyom kovetkezd alfejezetében ezzel a témaval foglalkozom részletesebben.

Az loT és a biztonsag

Kaur [8

] az OWASP (Open Web Aplication Security Project) jelentésére hivatkozva tiz

olyan biztonsagi tényezdt nevez meg, amelyek kozvetve vagy kozvetleniil az IoT-ra, a ra

épul6 technoldgiara és alkalmazdsokra is hatdssal lesznek. Ezek a kovetkezok:

1.

© 0 NG s W N

nem biztonsagos webes feliiletek,

nem megfelel$ szintli azonositasi és engedélyezési eljarasok,

nem biztonsagos haldzati szolgaltatasok,

hidnyz6 vagy gyenge algoritmust hasznalo titkositds az adatok tovabbitasa soran,
adatvédelmi problémdk,

nem biztonsagos felhd interfész,

nem biztonsdgos mobil interfész,

nem megfeleld biztonsagi konfiguralhatdsag,

bizonytalan/kétes forrasbdl szarmazé szoftverek és firmverek,

10. gyenge fizikai biztonsag.

A tovébbiakban az IoT biztonsagi architektirdjanak négy szintjét (rétegét) ismerte-

tem, ugymint: érzékelési réteg, haldzati réteg, tamogatasi réteg, illetve alkalmazasi réteg

(2. 4bra). Mind a négy réteg biztonsagi kovetelményeinek kialakitdsdnal figyelembe kell

venni a héldzati biztonsdgi menedzsmentet.
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Személyre szabott informacios szolgaltatasok
‘ Alkalmazasi réteg ‘- Intelligens szallitas
Kérnyezeti monitorozas

Felhdalapi szamitastechnika

Ta tasi rét ) re e .
‘ amogatast rereg h Intelligens szamitastechnika

Mobil kommunikaciés halézat

TUSWISZPAUSW [SLSU0IZIq
1ezoTeH

‘ Halozati réteg b Halozati infrastruktira és
kommunikacios protokollok
RFID olvaso
‘ Frzékelési réteg b Szenzorok
GPS

2. dbra: Az loT biztonsagi architektlraja ([2] alapjdn sajdt szerkesztés)

A legalapvet6bb biztonséagi réteg az érzékelési, mds néven felismerési réteg. Ez a réteg
segit azonositani a fizikai vildgot, illetve ebben a rétegben torténik meg a fizikai vilag jel-
lemzd&inek érzékelése. Ebben a rétegben vannak az érzékeléshez sziikséges szenzorok és
egyéb eszkozok is. Az érzékelési csomopontok rendszerint kis szamitdsi kapacitassal ren-
delkeznek, ezzel parhuzamosan a fogyasztasuk is csekély. Gyengeségiik jelenti sebezhet6-
ségiiket, mivel a bonyolultabb titkositasi algoritmusokat nem képesek kezelni, igy nagyon
nehéz ezen a szinten megvaldsitani a megfelel6 informatikai biztonsagot, illetve a haté-
kony védelmi rendszert. Az érzékelési rétegben levé eszkozok ellen kiilsé hal6zatokbol
DoS (Denial of Service, tulterheléses tdmadas) tdmadasokat lehet inditani, ami az adat-
folyamban okozhat fennakadasokat. Tovabbi kovetelmény, hogy a szenzorok altal mért
adatokat meg kell védeni a CIA (confidentiality, integrity, availability, bizalmassdg, sér-
tetlenség és rendelkezésre allas) elve szerint is. Megoldas: a csomdpontok hitelesitése,
a csomdpontokhoz torténd illegalis hozzaférések megakadélyozasa, kis er6forrasigényt
titkositasi technoldgidk kidolgozésa, a szenzorok adatvédelme, a szenzorok hitelesitése,
megallapodésok a biztonsagi (kvazi) szabvanyok tekintetében az iparag szerepl6i kozott.
A héldzati réteg feladata az érzékelési rétegben keletkezett adatok és informdacidk to-
vébbitdsa, valamint az adatok kezdeti feldolgozasa, illetve osztalyozdsa is. A halézati ré-
tegben taldlhaté az adatdtvitellel kapcsolatos vezetékes és vezeték nélkiili infrastruktira
(internet, mobil kommunikdciés hidlézat, miiholdas hal6zatok, vezeték nélkiili hal6zatok),
illetve killonb6z6 kommunikdcids protokollok. Dastikop [2] szerint e réteg torzshélozata
viszonylag biztonsdgosnak tekinthetd, de a kozbeékelddéses timadds (man-in-the-middle
attack) komoly veszélyforrds lehet, s nem lehet figyelmen kiviil hagyni a rendszer terhe-
1ésébdl és hibdjabdl (példdul tomegével érkezé levelek, szamitégépes virusok) szdrmazd
adattorlédast sem. Mivel ugy tlnik, hogy az érzékelési rétegen a biztonsdg a technikai
korlatok miatt csak részlegesen oldhaté meg, ezért ezen a szinten (ahol ezek a korlatok
nem jellemzGek) kell kidolgozni és alkalmazni a megfelel$ biztonsagi mechanizmusokat.
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Megoldas: identitashitelesités annak érdekében, hogy az illegdlis csomépontok ne tud-
janak a hél6zathoz csatlakozni, a veszélyeztetett csomdpontok feltérképezése, valamint
a halézatokra jellemzé altalanos informacidbiztonsagi el6irdsok megtartasa.

A tamogatasi, mas néven hordozdrétegben taldlhatok meg a kiilonb6z6 intelligens
szamitdstechnikai megolddsok, a grid technoldgia, illetve a felhéalapti szamitastechnika.
Feladata a kapcsolat biztositasa a halézati és az alkalmazadsi réteg kozott. Ebben a rétegben
torténik az adatok tomeges feldolgozasa és az intelligens dontéstamogatds, igy az alapvetd
informdcidbiztonsagi kihivas a rosszindulati/hamis informaciok felismerése, kisziirése,
kezelése. Megoldas: erds titkositasi algoritmusok alkalmazdsa, aktivan futé viruskeresdk,
a virusadatbdzisok folyamatos frissitése.

Az alkalmazds(i) réteg biztositja a személyre szabott informdcids szolgaltatdsokat, és
ennek segitségével tud a felhasznalé hozzaférni az olyan intelligens eszkézokhoz, mint
az okostévé vagy az okostelefon. Az alkalmazas(i) rétegben a biztonsdg a kiillonbo6z6 alkal-
mazasoktdl fiigg, igy szdmos biztonsagi problémadval lehet szaimolni. Ezek koziil a gyako-
ribbak: az adatok illetéktelen megosztdsa, a nem megfelelé hozzaférés, a hozzaférési ada-
tok ellopdsa, illetve a felhaszndl6 gyengeségét kihasznald killonb6zé social engineering
technikdk. Megoldds: a felhaszndlok informadciobiztonsig-tudatossiginak fejlesztése,
a biztonsagtudatossag fejlesztésével kapcsolatban 4j pedagogiai és didaktikai médszerek
kidolgozasa és bevezetése.

A fentebb bemutatott biztonsagi architektira mellett mdsféle struktira szerint is osz-
talyozni lehet az IoT biztonsagi kockazatait, illetve az altala hasznalt technikdk és meg-
oldasok ellen elkovetett tdimaddsokat. Kaur [8] a tdmaddsi mddszereket passziv és aktiv
tdmaddasokra osztja.

A passziv timadésok kozé sorolhatdak a kovetkezok.

+ Lehallgatas: a tamado elfogja a szenzorok altal rogzitett és tovabbitott adatokat,
ennek alapjan sajat vagy megbizdja elvarasai szerint tudja magat az adatokat ele-
mezni.

+ Forgalom elemzése: a tdimadd elemezni tudja a halézaton folyé adatmennyiség
valtozasat, igy meg tudja hatdrozni a bazisallomasok helyét, illetve a haszndlt pro-
tokollokat is.

+  Uzenetfecskendezés (message injection): a tiamadé hamis adatokat juttat a halé-
zatba, szofisztikdltabb tdmadds esetén az ellen6rz6 informdacidkat mddositja.

A fontosabb aktiv tdimadasok a kovetkezk:
+  Uzenet médositdsa: a timadé a korabban régzitett adatokat médositja.
+ Csomopontelfogds (node capture): a tdimadé atveszi az irdnyitast a csomépontok
felett.
o DoS-t tdmadasok: példdul tulterhelés.
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Az loT- érinto valtozdasok a kézeljovoben

Oro [10] a Gartner kutatasai alapjan tiz teriiletet nevez meg, ahol az IoT jelenleg és a ko-
zeljovot valtozni fog:

1. IoT és biztonsag: az IoT tomeges elterjedésével egy id6ben megannyi biztonsa-
gi kockazat is megjelenik, melyek egyarant érintik magukat az IoT-eszkozoket,
az operacios rendszereket, a kommunikacios csatorndkat, valamint a kapcsol6dd
rendszereket. Komoly veszély, hogy jelenleg nincsenek még kiforrott és megfele-
16en biztonsadgosnak tartott rendszerek és megoldasok ahhoz, hogy megvédjék
a nevezett komponenseket. A biztonsagi kockazatot az is néveli, hogy az eszko-
zokben rendszerint egyszerd processzorok, illetve operaciés rendszerek vannak,
amelyek nem tdmogatjak a kifinomult és fejlett biztonsagi megolddsokat.

2. IoT és eszkozfeliigyelet: a fent leirtakkal 6sszhangban a jovében olyan megoldé-
soknak kell megjelenniiik (ldsd lentebb részletesebben), amelyek lehet6vé teszik
az eszkozok monitorozdsdt, firmware-, illetve szoftverfrissitését, diagnosztikgjét,
az elleniik elkévetett tamaddsok elemzését, altaldnossagban és teljeskortien a biz-
tonsagmenedzsmentet.

3. 10T és elemzés: azzal, hogy az IoT egyre tobb és tobb adatot gytijt a felhasznaldk-
rodl, lehet6vé teszi viselkedésiik jobb és teljesebb megismerését, ami révén hatéko-
nyabb tizleti modellekre épiilve lehet majd a marketinget folytatni. Nagy valdszi-
niség szerint a BDA (big data analytics, hatalmas mennyiségii adat feldolgozasa)
modszerei az [0T teriiletén is megjelennek a kozeljovben.

4. Kis teljesitményd és rovid hatétavolsaga IoT: a fejlesztések sordn az eddigihez
képest hangsilyosabban jelennek meg olyan elvardsok, mint a megfelel$ veze-
ték nélkali halézat kivalasztasa, a halozat savszélessége, az eszkozok fogyasztasa
és az akkumulatorok kapacitdsa, az adott fizikai teriileten levé eszkozok szama/
stirlisége, a végpontok és az tizemeltetés koltségei. Bar Gartner egyértelmien
a kis teljesitményi és rovid hatétavolsaga eszkozok elterjedését jésolja, egységes
megoldasokrdl mégsem lehet beszélni az eltéré kereskedelmi, technikai elvardsok
és kompromisszumok miatt.

5. IoT és a kis teljesitményi WAN: a hosszabb tava cél az, hogy orszdgos szinten
az adatdtviteli sebesség a bps-bél a kbps (kilobit per second) tartoményba ugor-
jon olyan loT-eszkozok haszndlata mellett, amelyek akkumulatora akar tiz évig
is képes az eszkozoket kiszolgalni. Koltségoldalrdl az elvaras az, hogy egy vég-
ponthardver koltsége 5 dollar koriil mozogjon, s képes legyen biztositani akar
tobb szdzezer eszkoz csatlakozasat a bazisallomashoz vagy azzal egyenértékd al-
lomdsokhoz. Ugyan az els6 LPWAN (low power wide area network, alacsony fo-
gyasztdsi WAN) a tervek szerint mar védett technol6gidn fog alapulni, de nagy

BOLYAL SZEMLE 2017/1



KOLLAR CSABA: loT a gyakorlatban, az informdciébiztonsag fékuszdban I.

10.

valészinliség szerint az olyan szabvanyok fogjak hosszabb tavon uralni a piacot,
mint az NB-IoT (Narrowband IoT, keskeny sévu IoT).

Az IoT-processzorok: a processzorok fejlesztésénél is szamos szempontot figye-
lembe véve vazolhatdk fel az irdanyok. Ilyen szempont tobbek kozott: erds bizton-
sagi és titkositdsi képességek, hatékony és alacsony energiafelhasznalds, az ope-
racids rendszerek akaddsmentes tdmogatdsa, firmware frissitésének lehet8sége,
bedgyazott megoldasok tamogatdsa. Az IoT-eszkozok elterjedésénél — gazdasagi
aspektusbdl — fontos tényezd a processzorok dra, aminél tobbek kozott a fejlesz-
tési és a gyartasi koltségek csak akkor eredményeznek a vallalatoknak komolyabb
nyereséget, ha az egy processzorra vetitett koltség alacsonyan marad.

Az 10T opericids rendszerek: a hagyomdnyos operdcids rendszereket, mint
a Windows vagy az IOS nem arra tervezték, hogy hatékonyan egyiittmikodje-
nek az IoT-technoldgiat haszndl6 eszkozokkel és rendszerekkel. Az ok, hogy ezek
az operacids rendszerek tul sok energiat fogyasztanak, gyors processzorra van
szitkségiik, és bizonyos esetekben hidnyzik az a képességiik, hogy garantalt valds
idej valaszt adjanak. Ezeknek az operdciés rendszereknek nagy memoridra van
szitkségiik a miikodéshez, ami nem egyezik az loT-eszkozok és -csipek fejlesz-
téinek az elképzeléseivel. Ez azt jelenti, hogy tobb olyan loT-specifikus operacids
rendszert fejlesztettek mar eddig is, ami jobban megfelel a valés elképzeléseknek
és igényeknek.

Eseményfolyam-feldolgozas: alapvetéen nem az adatok robusztus mennyisé-
ge az elsédleges szempont az 10T elvart mtikodésével kapcsolatban, hanem az,
hogy az adatok nagy adatatviteli sebességgel keriiljenek a feldolgozé egységhez,
az adatfeldolgozds valds idében torténjen meg, majd ugyanolyan nagy sebesség
mellett tovabbitédjanak a beavatkozé egységhez (példaul aktuator). Ugyanakkor
azzal is szdmolni kell, hogy a tavkozlési és a telemetriaipar egyre nagyobb adat-
mennyiség-igényeket tamaszt (tobb tizezer, tobb millié esemény mdasodpercen-
ként), ahol ugyancsak alapvet6 elvards a valos idejt folyamatok realizélasa.
[oT-platformok: az loT-platformokban egyetlen eszkézben szdmos infrastruktu-
ra-Osszetevo talalhaté. A platformok dltal nyujtott szolgaltatdsok harom kategéri-
dba sorolhatdk: (1) alacsony szint(i eszkozellen6rzés és miiveletek, (2) adatgydjtés,
-dtalakitds és -kezelés, (3) alkalmazésfejlesztés, értve ez alatt az eseményvezérelt
logikét, az alkalmazdsprogramozést, a megjelenitést, az elemzést és olyan csato-
l6feliileteket, amelyek révén az eszkozok a vallalati rendszerekhez képesek csatla-
kozni.

[oT-szabvéanyok: olyan loT-szabvanyok alakulnak ki és terjednek el, amelyek lehe-
tévé teszik, hogy az eszkozok egymassal varratmentesen tudjanak kommunikalni,
lehet8vé téve az adatok megosztasat szamos eszkoz és szervezet (felhasznalo) ko-
z0tt.
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Kovetkeztetések

A technolégiak fejlddését jozansaggal érdemes mérlegelni. Egy Gj technoldgia, mint ami-
lyen az IoT is, elinditja a kreativ otletekre épiild fejlesztéseket, s az innovativ, korai el-
fogado fogyasztok orommel és lelkesen kezdik el hasznalni ezeket a kézzelfoghaté ered-
ményeket. Az ipari felhaszndlok inkdbb raciondlis dontéseket hoznak, az IoT észszeri
és tervszerd hasznalata kimutathatd el6nyoket jelent a vallalatok szdmaéra. Az IoT-ban
érintett szereplék — fejlesztok, kereskeddk, vasarlok stb. — tobbségének a biztonsagtuda-
tossaga vagy szlikebben értelmezve az informacidbiztonsag-tudatossidga nem tekinthe-
t6 elfogadhat6 szintlinek. A semmilyen vagy egyszer(ibb titkositdsi algoritmusokra épiilé
védelem nem jelent igazi megolddst a haszndlat sordn, a tdimadasok pedig — bar eltérd
modszerek révén, de — valamennyi rendszerelemnél megjelenhetnek. Az IoT tomeges el-
terjedésének véleményem szerint az lesz a sarkalatos pontja, hogy a kozeljovében meg-
jelennek-e olyan ajanldsok/szabvanyok, amelyek haszndlata és betartdsa biztositani tudja
az JoT-rendszerek biztonsdgos hasznalatat. Az elvardsok mar most is vilagosak: bizton-
sdgos felhdalapt infrastruktira, szabvanyokra éptld legjobb gyakorlatok népszer(sitése,
biztonsagi fékuszu terméktervezés, biztonsagos csatlakozas a fizikai elemekhez és a ha-
l6zathoz, biztonsdgos szolgéltatasok és alkalmazasok, biztonsagtudatos felhasznaldk és
biztonsdgos hozzaférések.

Osszefoglaldas

Tanulméanyom elsddleges célja az volt, hogy bemutassam a digitalis kor egyik legdinami-
kusabban fejl6dé teriiletének, az IoT-nak a miikodését, illetve ravilagitsak a haszndlata
soran felmeriil6 biztonsagi problémakra, melyek az irdsmtvemben ismertetett IoT biz-
tonsagi architektarajanak érzékelési, halozati, timogatasi, illetve alkalmazasi rétegeinek
szintjén értelmezhetbk. Az érzékelési és a haldzati rétegekben a hitelesités, a csomdpon-
tokhoz torténd illetéktelen hozzaférés megakadédlyozdsa a nagyobb biztonsdg irdnyaba
mutat. A titkositasi algoritmusok ugyancsak pozitivan hatnak a biztonsagra, kiilonésen
az érzékelési és a tamogatasi rétegekben, de az el6bbinél csak a kis eréforras-igény tit-
kositasi technol6gidk alkalmazhaték. A biztonsdgtudatossdg humdan aspektuséval hang-
sulyosan az alkalmazasi rétegnél talalkozhatunk, ahol szamolni lehet social engineering
tipusd tdmaddsokkal. A megoldést a felhasznalék informdciébiztonsag-tudatossaganak
a fejlesztése, a biztonsagtudatossdg fejlesztésével kapcsolatban 4j mddszerek kidolgozasa
és bevezetése jelenti.
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loT in Practice, in the Focus of Information Security, part |. Operation of
loT, Tendencies of Development

KOLLAR CSABA

The dynamic expansion of loT in civil life can be led back to four areas of digital tech-
nologies. These are as follows: declining prices of sensors, increasing internet pene-
fration, expansion of data warehousing, simplification of data organisation, as well
as the development of data analysis and data mining due to mechanized learning,
artificial intelligence and use of algorithms. Besides the development areas of digital
age the present theoretical study focuses on the relation of loT and information se-
curity. After infroducing how loT works, the security aspects of the area and the main
changes regarding loT are discussed in the study.
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