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Osszefoglaléds

Az informacidbiztonsag oktatasa az altalanos és kdzépiskolai
oktatasban egyre fontosabba valik a mai digitalis tarsadalomban.
Ennek az az oka, hogy a fiatalok napi szinten hasznalja az
internetet, kilonféle online tevékenységekre. Ahhoz, hogy
megértsik, hogy jelenleg mennyire  elterjedt az
informaciodbiztonsagi oktatas a két koézép-eurdpai orszagban,
Csehorszagban és Szlovakiaban, fontos tudni, hogy ezekben az
orszagokban hetente hany informatika 6rajuk van a didkoknak,
és milyen hangsulyt fektetnek az informaciobiztonsagra az allami
kerettantervben. Kutatdasom célja megvizsgalni milyen szinten
szerepel az allami kerettantervben az informacidbiztonsag a két
orszagban.

Abstract

Teaching the information security in elementary and grammar
school education is becoming increasingly important in today's
digital society. That’s because young generation use internet on
a daily basis, while engaging in various online activities. To
understand how information security education is currently
widespread in the two Central European countries Czech
Republic and Slovakia, it's important to know how many lessons
per week the Information Technology (IT) is taught in these
countries and what emphasis is placed on information security in
the National Core Curriculum (NCC). The goal of my research is
the comparison of information security education in these two
countries based on the education curriculum of them.

1. Bevezetés

Az iskolakban rendkivil fontos az informacidbiztonsag oktatasa, mivel a diakok sok idét téltenek
az interneten [1]. Elengedhetetlen, hogy ne legyenek tisztdban az adatvédelem és az online
biztonsag alapjaival [2]. A médiaban rengeteg hir jelenik meg a rendszer6sszeomlasrol, a
jogosulatlan adatgydijtésrdl, az adatszivargasrol vagy akar az informatikai rendszerekbdl feltart
jelszavakrdl [3]. A biztonsagi problémak f& oka altaldban a felhasznaldi ismeretek- és a
készséghiany [4]. Az informacidbiztonsag oktatasa segit a didkoknak elsajatitani, hogyan évjak meg
személyes és féltett adataikat az interneten, valamint felel6sségteljesen béngészni az online térben.
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Fontos, hogy a tanuldkat felkészitslik a digitalis vilag kihivasaira és veszélyeire, és olyan ismereteket
adjunk nekik, amelyekkel biztonsagosabban tudnak tevékenykedni az online térben.

2. Informatika 6raszamok Csehorszagban és Szlovakiaban

Az 1. tablazat adatai alapjan megfigyelhet, hogy mind a két orszagban azonos mennyiségi
informatika éraszam van az altalanos iskolai szinten. Gimnaziumi szinten egy 6ra kulénbség lathaté
a két orszag kozott, Csehorszagban a tanuldknak egy oraval tobb informatika orajuk van, mint
Szlovakiaban.

1. Tablazat. Informatika 6raszam Csehorszagban és Szlovakidban

Csehorszag Szlovakia

] ) Also tagozat 2 6ra [6] 2 6ra [11]
Altalanos iskola

Fels6 tagozat 4 6ra [6] 4 6ra [11]

Gimnazium 4 o6ra [7] 3 6ra [10]

3. Az allamilag kiadott oktatasi kerettanterv Csehorszagban

Az éallamilag kiadott oktatasi kerettantervet figyelembe kell vennitk az oktatasi intézményeknek
az iskolai oktatasi programok kidolgozasanal az 6vodai, altalanos iskolai, alapfoku mivészeti, nyelvi
és kozépfoku oktatas valamennyi agaban. Csehorszagban ezt az évodai, altalanos iskolai,
kozépiskolai, fels6foku szakképzésrél és egyéb oktatasrdl szold 561/2004. sz. térvény (oktatasi
torvény) szabalyozza [5].

Az allamilag kiadott oktatasi tanterv kildnb6zé tantargyakra van csoportositva, a tantargyak pedig
kulon tananyagrészekre. Az egyes tananyagrészek pedig harom csoportra vannak taglalva:

e varhatd kimenetek,

e atamogato intézkedések keretében elvart kimenetek minimalis ajanlott szintje,

e tananyag [6].

3.1. Csehorszagban az informacidobiztonsag megjelenése az informatikai kerettantervben

Csehorszagban az informaciobiztonsag témakor konkrétan nem jelenik meg az allamilag
kiadott altalanos iskolas [6] és a gimnaziumi [7] kerettantervben, azonban mas témakdérékdn beldl
jelen van.

A kerettantervbdl azt tudhatjuk meg, hogy az altalanos iskola alsé tagozatan is mar alapszinten

megjelenik a biztonsag a digitalis technolégia témakdrén beldl.

o Varhaté kimenetekbe az van irva, hogy betartja a digitalis technolégiakkal val6 munkavegzés
biztonsagi és egyéb szabalyait.

o Az elvart kimenetek ajanlott minimalis szintjébe pedig az van megfogalmazva, hogy ismerteti
a digitalis technolégidkkal valé munkavégzéshez megallapitott biztonsagi és egyéb
szabalyokat.

o Atananyag részbe ki van emelve a biztonsag fogalom és a kévetkez8 van réla irva: a digitalis
berendezésekkel valé biztonsdgos munkavégzés szabdlyai, felhasznaloi fiokok,
jelszavak [6].

Az allami kerettantervben az alapiskola fels tagozatandl is taldlkozunk a digitalis technolégia

témakodrrel, amely taglalja a biztonsag témat is.

e A varhaté kimenetek részbe az van irva, képes ugy iranyitani tevékenységét, hogy
minimalisra csokkentse a veszteség vagy adatok visszaélésének a kockazatat, a biztonsagi
megoldasok mikddésének leirasat és a korlatainak megvitatasat.

o Az elvart kimenetek ajanlott minimalis szintjébe az van megfogalmazva képes legyen ugy
irdnyitani a tevékenységét, hogy csdkkentse a veszteség és az adatokkal vald visszaélés
kockazatat.
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e A tananyag részbe a kovetkez6 van irva a biztonsagrol: tdmadasok - a tamadok célpontjai
és modszerei, nem megbizhatd alkalmazasok és rendszerek. Digitalis eszk6zok és adatok
biztonsaga - frissitések, virusirtd, tlzfal, biztonsagos jelszOkezelés és jelszokezelb,
kétlépcsés hitelesités, adat- és kommunikacié titkositas, adatmentés és archivalas [6].

Csehorszagban a gimnaziumokban az informatika tantargy kdvetkez6képpen jelenik meg az
oktatasban: informatika és informacios és kommunikacios technoldgia. Az allamilag kiadott
gimnaziumi tanterv nem taglalja az informaciobiztonsag témakaorét [7].

3.1.1. Iskolai oktatasi kerettanterv Csehorszagban

Iskolai oktatasi kerettantervnek oOsszhangban kell lennie az &llamilag kiadott oktatasi
kerettantervvel. Az iskolai kerettantervet az iskola vagy az iskola igazgatéja allitja ki, ez barki
szamara megtekinthet. Tartalmazza az oktatasi célokat, az oktatas formajat, tartalmat és
id6étartamat. Definialva van benne a sajatos nevelési igény( tanuldk oktatasanak feltételei. Leirasra
kerul a gazdasagi feltételek leirasa és a biztonsagi el6irasok [8].

4. Az allamilag kiadott oktatasi kerettanterv Szlovakiaban

Szlovakiaban a nemzeti tanterv egy olyan iranyelv, amely meghatarozza az oktatas altalanos
céljait és azokat a kulcsképességeket, amelyekre az oktatasnak 6sszpontositania kell. Az oktatas
ugy van felépitve, hogy a tanulok személyiségének kiegyensulyozott fejlédését hivatottak biztositani.
A nemzeti tanterv meghatarozza az oktatas kerettartalmat is. Ez az alapja az iskolai tanterv
kidolgozasanak, amely figyelembe veszi a régié sajatos koérlilményeit és igényeit is. Az allami
oktatasi programot a Szlovak Koztarsasag Oktatasi, Tudomanyos, Kutatasi és Sportminisztériuma
adja ki és teszi kozzé minden oktatasi szintre vonatkozoéan [9].

4.1. Szlovakiaban az informaciébiztonsag megjelenése az informatikai kerettantervben

Szlovakiaban az informatikai kerettantervhez minden témakorhéz kapcsolodik teljesitmény

standard és tartalmi standard.

o A teljesitmény standard egy 6sszefiiggé rendszer, amelyet a tanar tovabb pontosithat,
konkretizalhat és fejleszthet tovabbi tesztfeladatok formajaban. Mindehhez figyelembe kell
venni a tanuldk aktualis képességeit.

e A tartalmi standard ugy van kialakitva, hogy a tanar ne kész ismereteket nyujtson a
diakoknak, hanem egy készséget fejlesszen ki az Uj ismeretek elsajatitasahoz. Konkrét
targyakkal manipulaljanak, jelenségeket figyeljenek meg, mérjenek, végezzenek kisérletet.

Szlovakiaban az informatikara vonatkozo kerettantervbdl azt tudhatjuk meg, hogy a diakoknak a
4. ev vegére el kell bizonyos meértekben sajatitaniuk a biztonsag és riziko témakort is.
Ugy van taglalva a kerettantervbe, hogy az altalanos iskola 4. évfolyamanak a végéig a teljesitmény
standardban:
e beszélni kell a tanuldkkal az internet veszélyeirdl,
e a tanuldk tudjak alkalmazni az e-mailek jogosulatlan hasznalat elleni védelmére vonatkozo
szabalyokat.

A tartalmi standardban pedig a kdvetkezd van irva:
e biztonsagos viselkedés az interneten [13].

A kerettanterv kdvetkez6ként a biztonsag és rizikd témakorrdl azt irja, hogy a diakok a 6.
évfolyam végeéig tudjak a teljesitmény standardban:
e megbeszélni az internet veszélyeit,
o alkalmazni az adatok védelmére vonatkozé szabalyokat, az e-mailt is beleértve a
jogosulatlan hasznalat ellen,
e beszélni kell a kiberblindzésrél,
o tarsalogni a weben talalhaté informaciok hitelességérol.
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Tartalmi standardban pedig a kdvetkezét taglalja:

virus mint rosszindulatu szoftver,

a megszerzett informacidk hitelessége, kockazatok az interneten és a kodzosségi
halézatokon,

szamitogépes virusok és spam terjesztése,

biztonsagos és etikus viselkedés az interneten, hackerek tevékenysége.

A kerettanterv kdvetkez6ként az irja a témarol, hogy az altalanos iskola 8. évfolyamanak a végén
a diak a teljesitmény standardban:

tudjon beszélni az internet kockazatairol,

értékelni tudja, hogy mely informaciokat kell védeni a visszaélésektél,

a szabalyokat alkalmazni az email-ekhez valé hozzaférés biztositasara, a kozosséghez és a
szamitogéphez valod jogosulatlan hasznalat ellen,

fel tudja mérni a rosszindulatu szoftverek hasznalatanak veszélyeit,

tudjon beszélni a szamitégépes blindzésrél,

képes legyen a vildghalon talalhaté informacidk megbizhatésaganak megvitatasara,

tudjon beszélni a kriminalis és illegalis tartalom kockazatairol.

Tartalmi standard:

a virus mint malware,

a spam mint levélszemét Uzenet,

virusirtd, mint a virusok elleni védekezés eszkoze,

a jelszavak minésége mint biztonsagi mechanizmus,
a megszerzett informaciok megbizhatésaga,
kockazatok az interneten és a kdzdsségi haldkon.
szamitdgépes virusok és spam terjesztése,
biztonsagos és etikus viselkedés az interneten,
hackerek tevékenysége [14].

A gimnaziumi oktatas informatikai kerettantervében is megjelenik a biztonsag és rizik6 témakor.
A teljesitmény standardban a tanulé tudja:

felmérni a rosszindulatu szoftvereket tartalmazé szamitogépen végzett munka kockazatait,
a szabalyokat alkalmazni az email-ekhez valé hozzaférés biztositasara, a kozésséghez és a
szamitogéphez vald jogosulatlan hasznalat ellen,

biztositani az adatokat és a kommunikaciét a visszaélések ellen,

értékelni a vilaghalén talalhaté informaciok megbizhatdésagat,

felismerni a szamitégépes blindzést,

megkulénboztetni az illegalis tartalmakat.

Tartalmi standard:

szamitégépes virusok és spam terjedése,
biztonsagos és etikus magatartas az interneten,
hackertevékenység,

személyes adatok védelme az interneten [15].

4.1.1. Iskolai oktatasi kerettanterv Szlovakiaban

A kerettanterv egy olyan dokumentum, amely meghatarozza a tantargyak tanitdsara szant
idébeosztasat. Az oktatasi torvény az idébeosztast csak az oktatas teljes szintjére vonatkozéan
hatarozza meg. Az iskola az eldirasok figyelembevételével rendelkezhet arrél, hogy az egyes
tananyagokat az adott szinten belll mikor fogja idébelileg oktatni [10].

Az iskolak rendelkeznek bizonyos szabadsaggal, hogy mely tantargyakat akarjak emelt 6raszamban
oktatni. Minden szinten (alapiskola alsé tagozat, alapiskola felsé tagozat, gimnazium) meg van
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hatarozva, hogy mennyi koételezé o6ranak kell lennie, azonban az iskolak kapnak bizonyos
szabadsagot, hogy mely tantargyakat melyik évfolyamban szeretnék nagyobb éraszamban tanitani.
Minden szintnél meg van adva egy maximum &éraszam keret, hogy az egyes szinteken az adott
tantargybdl hany orat kell legalabb tanitani és mennyi az a plusz éraszam mennyiség amellyel az
iskola rendelkezik [12].

5. Osszegzés

Az informatika éraszamok 6sszehasonlitasakor azt figyelhettiik meg, hogy az alapiskola alsé
és fels6 tagozatan azonos informatika 6raszam van mind a két orszagban. A kozépiskolai
gimnaziumi szinten viszont Csehorszagban egyel tobb informatika 6ra van. Szlovakiaban dsszesen
9 ¢dra all rendelkezésre az alap és a kézépfoku gimnaziumi oktatas soran, mig Csehorszagban 10
6ra. Ez a klillénbség azt mutatja, hogy Csehorszagban nagyobb hangsulyt fektetnek az informatikai
oktatasra, ami nagyobb lehet6séget teremt a diakok szamara, hogy mélyebb ismeretekre tegyenek
szert az informatika teruletén.

Erdemes megemliteni a két orszag kdzotti tantervi killdnbségeket is, kiemelve a biztonsag és
rizikd témakort. Szlovakiaban kiemelten fontosnak tartjak e terilet oktatasat, mivel a kerettanterv
négyszer is emliti e témat, mig Csehorszagban csupan mas témakordn belll jelenik meg a
kerettantervben. Ebbdl arra kovetkeztethetlink, hogy Szlovakiaban kiemelten figyelnek a diakok
digitalis biztonsaganak és a digitalis riziké megértésének oktatasara, kilonbdzé korosztalyokban.

A megallapitast alatamasztja egy EU KIDS-es felmérés is. Ebben a felmérésben a 9-16 éves
gyerekek internetes szokasait vizsgaltak 19 eurdpai orszagbdl, kézte Csehorszagét és Szlovakiaét
is. Ennek a jelentésnek a f6 célja, hogy feltérképezze az online hozzaférést, készségeket, valamint
az internethasznalat jelenlegi kockazatait és lehetéségeit az eurdpai gyerekek korében. A felmérés
2020-ban jelent meg, amelyet 6sszesen 25101 fiatal toltott ki. A kezdeti kérdésekben azt kérdezték
a gyerekektél, hogy az elmult évben — aldozatként és agresszorként — részt vettek-e agressziv
viselkedésben. Ez torténhetett offline és online is, az eredményt az 1. abra szemlélteti [16].
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1. &bra. Agresszio és aldozatta valas gyakorisaga, orszagonként [16]

A grafikonbdl egyértelmien lathatjuk, hogy Csehorszagban egyértelmiien tobb gyerek vett részt
agresszor viselkedésben és valt aldozattd Szlovakiahoz képest.
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