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Absztrakt

Jelen iras a digitalis biztonsag tagabb értelemben vett témakorének elterjedtségét vizsgalja a
magyarnyelvii interneten. A social listening technikaval végzett kutatas alapjat valogatott kulcs-
szavak keresése és nagyméretii korpuszon végzett automatikus szoveganalitika jelentette. Az
adatok forrasaul a kiilonféle tipust médiumok nyilvanos tartalmai (cikkek, forumbejegyzések,
hozzéaszolasok) szolgaltak. Az egyéves id6tartamot feloleld, 27132 foképpen semleges érzelmi
tonusu szoveges emlitést detektald elemzés a téma jol mérhetd jelenlétét mutatta ki az adat-
védelmi iranyelvek és szabalyozasok (pl. GDPR) jogi-biirokratikus nyelvezeti emlitéseinek
egyértelmii mennyiségi dominancidjaval. Emellett viszont gyakorisdgukon talmutaté befolyas-
sal, jelentds eléréssel jelentek meg a felhasznalok szamara atélhetébb, a fenyegetést, kockaza-
tokat hangstlyoz6 szovegek, legmarkénsabban a kibertdmadéasok témakdre kapcesan.
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THE PREVALENCE OF THE TOPIC OF CYBER-
SECURITY IN THE HUNGARIAN ONLINE MEDIA:
SENTIMENT ANALYSIS OF ONE YEAR

Mihaly Kapornaky — Adrienn Ujhelyi

Abstract

Background and objectives: This paper examines the prevalence of the topic of digital security
on online Hungarian sources.

Method: The research carried out using the social listening technique was based on a search for
selected keywords and automatic text analytics on a large corpus. The source of the data was
public content from various types of media (articles, forum posts, comments).

Results and conclusions: The analysis covering a period of one year and detecting 27,132 tex-
tual mentions of mainly neutral emotional tones, showed a measurable presence of the topic
with a clear quantitative dominance of legal-bureaucratic language mentions of data protection
guidelines and regulations (e.g., GDPR). In addition, texts emphasizing threats and risks were
published with a significant reach and influence beyond their frequency, most notably in rela-
tion to the topic of cyber-attacks.
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Az online vilag és vele egyiitt a k6zosségi média az elmult években vitathatatlanul életiink
meghataroz6 részeivé valtak. 2022-ben a magyar lakossag 95%-a hasznalt valamilyen Social
Networking Site-ot vagyis kozosségi média feliiletet (a kés6bbiekben SNS) (Globalstat 2022).
Az online aktivitas térnyerésével parhuzamosan eddig nem ismert veszélyek jelentek meg, pél-
daul a maganélet védelmével €s az adatbiztonsaggal kapcsolatban. Egyre égetobbé valo kérdé-
sek tehat, hogy pontosan milyen nyomokat, informaciokat hagyunk magunk utan egy-egy inter-
netes aktivitas utan, és hogy azokat egyes vallalatok, korméanyok, egyéb szervezetek vagy ma-
ganemberek mire hasznaljak fel (Bergstrom 2015, Preibusch 2013, Turow — Hennessy 2007).

A téma kutatasanak egyik alapvetése, hogy az online biztonsagérzet szubjektiv és objek-
tiv aspektusa eltérd lehet, a felhasznald sajat online aktivitasaval kapcsolatos véleményét, hie-
delmeit és végsd soron a viselkedését szamtalan kognitiv torzitas befolyasolja (Baruh és mtsai.
2017, Cho ¢és mtsai. 2010, Maskall 2017). Az egyik legfontosabb ilyen tényezo a hozzaférhe-
tdségi heurisztika, vagyis az az emberi tulajdonsag, hogy az esélyeket, kockazatokat a leghama-
rabb esziinkbe jutd példak alapjan itéljikk meg (Tversky — Kahneman 1973). Kognitiv repre-
zentacidink tartalmanak egyik legmeghatarozobb dgense a média, vagyis azt, hogy mit gon-
dolunk bizonyos — féként bonyolult és Gjszeri — jelenségekrdl, a médidban megjelent hirek
alapvetden befolyasoljak. Ezért valasztottuk jelen kutatas témajaul a digitalis biztonsag téma-
janak megjelenésének elemzését: egy egyéves iddszakot felolelve statisztikai mutatokat és pél-
dékat is felvonultatva betekintést adunk abba, hogy mennyire volt elterjedt ez a t¢émakdr a ma-
gyarnyelvii online nyilvdnossagban.

E kutatas egy kutatassorozat része, mely tovabbi kvalitativ (fékuszcsoportos interjuk) és
kvantitativ (7000 f6s reprezentativ kutatas) részekbdl allt, €s mely a (Jel-Kép altal anonimizalt)
XXX palyazat keretében jott létre.

Maédszer: social listening

Az elemzéshez a SentiOne elnevezésii webes szoveganalitikai szoftvert vettiik igénybe
(https://sentione.com), amely a nyilvanos online platformokon kdzzétett szoveges tartalmakat
gyljti és elemzi (cikkek, posztok, kommentek stb.), amelyek a rendszerben létrehozott projekt

1 A kutatast a (Jel-Kép éltal anonimizalt) XXX intézmény tAmogatta.
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beallitdsa utdn azonnal elérhetévé valnak. A SentiOne k6zdsségi média adatokat és a hagyo-
manyos weboldalakrol szarmazo tartalmakat is gytijt. Minden 6sszegytijtott adat egy adattar-
hazba kertil, amelyben a megfeleld kulcsszavak megadaséaval lehet keresni (tobb mint 30 nyel-
ven). A SentiOne jelenlegi adattdrhazaban tobb mint 20 milliard emlités érhetd el, és ez folya-
matosan boviil. A nyelvfelismeréshez a SentiOne sajat fejlesztésti algoritmust hasznal, amely a
lingvisztikai tulajdonsagokat és az elérheté metaadatokat is figyelembe veszi, igy 99,93 sza-
zalékos pontossaggal tudja detektalni az adott nyelvet.

A SentiOne nap mint nap 0j cimeket ad hozza a rendszerhez: automatizalt folyamatok
mentén, valamint kézi beallitdsok nyoman, online keresomotor API-ok hasznalataval. A do-
main cimeket azon jelszavak alapjan szliri és boviti, amelyekre a felhasznalok rakerestek a
rendszerben. A website-adatok begytijtésekor az algoritmusok igyekeznek annyi tartalmat 6sz-
szegyljteni, amennyit csak tudnak, késobbi elemzésekhez. A rendszer azokat a domaineket fi-
gyeli, amelyeken felhasznaloi tartalom jelenik meg (blogok, forumok, hirportalok, review-olda-
lak). A SentiOne sajat tulajdonu ¢€s fejlesztésti algoritmusokat hasznal a strukturalatlan HTML
tartalmak kinyeréséhez. Az adatgytijtés folyamata manudlisan irt XPath profilokon keresztiil
torténik, ahol az automatikus algoritmusok nem miikddnek, vagy az oldal dinamikus tarta-
lommal operal.

A SentiOne a kiilonb6zd kozosségimédia-oldalakrol a hivatalos és nyilvanos API-hozza-
féréseken keresztiil gyijti be az adatokat. A figyelni kivant Facebook oldalakat a felhasznalod
adja meg. Mi olyan, a vizsgalt idészakban aktiv magyarnyelvii oldalakat valasztottunk, amelyek
profiljaban vagy bejegyzéseiben szerepeltek a kutatas témajanak fobb szavai (1d. késobb). A
Facebook esetében a SentiOne a publikus oldalakon kozzétett tartalmakat figyeli. A privat
Facebook oldalakon publikalt bejegyzéseket nem latja, még akkor sem, ha azok nyilvanosként
lettek kozzétéve (mert a Facebook API szabdlyzataval ez nem Osszeegyeztethetd). A Twitter
nyilvanos API koédot hasznél, azaz lehetdség van a tweetek monitorozasara, igy azonnal
lathatok a legfrissebb bejegyzések is. Az Instagramrol professzionalis fiok (business account)
hianyaban nem gytijtottiink adatot, illetve a végso elemzésbe a YouTube sem keriilt bele, mivel
a SentiOne korlatozottan tarolja, analitikai modulja pedig nem aggregalja az onnan szarmazo
adatokat, ezeken feliil pedig a rendszer bizonyos algoritmusai sem hasznalhatoak a platformon.

A bejegyzések érzelmi hatterének megallapitasinal Watson, Clark és Tellegen (1988)
Positive and Negative Affect Schedule (PANAS) elnevezésii mérdeszkozét vették alapul a
szoftver fejleszt6i (1d. még Crawford — Henry 2004). E mentén olyan algoritmusokat fejlesz-
tettek, amelyek segitenek beazonositani az adott bejegyzés szerzdjének témahoz k6t6do érzelmi
viszonyat (pozitiv, negativ, semleges).

A bejegyzések vizsgalatanal szintén fontos paraméter az elérés (reach), hogy valamiféle
képet kaphassunk az adott bejegyzés befolyasossaganak (influence) mértékérol. A SentiOne
kiilonbozd becsiilt elérést szamitd algoritmust hasznal a generikus weboldalak, a férumok és a
kozosségi média feliiletek ilyen tipusu vizsgéalatahoz. Weboldalak esetén az adott weboldal
forgalménak teljesitményét kiils6 adatszolgéltatd cég kozremiikodésével elemzi. Figyelembe
vesz olyan valtozokat, mint példaul a domain forgalma, a latogatdszam, a tartalom kora, a web-
oldal vitalitasa (példaul, milyen gyakran frissiil), a tartalom tipusa (hozzaszdlas, cikk). Ahhoz,
hogy egy egyedi emlités elérése megbecsiilhetd legyen, a domain statisztikakon kiviil a sajat
adatbazisba elmentett adatokat is figyelembe veszi a rendszer. Ha nincsen a kiilsé adatszol-
galtatd partnertdl elérhetd adat az adott website-ra nézve, akkor a domain Page Authority ér-
tékét veszi figyelembe az algoritmus, amely minden domainhez elérhetd, és az oldal nézett-
ségével (page view) aranyos. A féorumok esetében neuralis haldzati algoritmusokat hasznal a
szolgaltatas, amely forumonként és témanként kiilonbozik (attekintésért 1d. Schmidhuber 2015,
van Gerven — Bohte 2017). A kozosségi média feliiletek esetében vagy az adott oldalra vo-
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natkoz6 API altal biztositott értékeket veszi alapul, vagy a posztokra érkezett interakciokat
sulyozza az algoritmus a kdvetdszam nagysagaval.

A kulcsszavas keresés alapjat a ,,kiberbiztonsag”, a ,,privacy” és az ,,adatvédelem” sza-
vak, valamint a ,,digitalis/online biztonsag” szokapcsolatok jelentették. A keresési paraméterek
konfiguralasakor figyelembe vettiik a magyar nyelv sajatossagait, hogy a kulcsszavak ragozott,
toldalékolt, némileg modosult formait (pl. ,,privacy-val”, ,,adatvédelmi”) tartalmazé szovegeket
is detektaljuk.

A vizsgalt iddszakot a teljes 2021-es év jelentette, a célzott Facebook oldalakon kiviil a
keresés valogatas nélkiil terjedt ki a magyarnyelvii online tartalmakra (hiroldalak, blogok,
forumok, digitalis tdjékoztatd feliiletek, bejegyzések és hozzaszolasok egyarant).

Eredmények

A lefuttatott keresés 27 132 ugynevezett emlitést (mentions) talalt, amelyek 6sszesen 628 287
383 megjelenitést (impression) generaltak. Ez nem egyszerli szogyakorisagot, hanem olyan
szoveges tartalmak szamossagat takarja, amelyekben a keresdkifejezések tetszéleges halmaza
legalabb egyszer eléfordult. Tobbségiik kiillonboz6 weboldalakrol (23 803), elsdsorban a port-
folio.hu-rél (3 449), illetve forumokrol (1 786), kisebb résziik pedig blogokrol (735) vagy a
Twitterrdl (574) szarmazott (1. abra).

1. abra
Top forrasok

A vizsgalt id6szakban az emlitések szdma némileg oszcillalé tendenciat mutatott, az idészakos
kiugrasokon tul nydari csucsidészak és Oszi ,,pangas” volt megfigyelhetd, mig az abszolut
mélypontokat az év eleje és legvége jelentették: a majus 24-1 és a junius 7-1 héten 904, illetve
902 emlités sziiletett, az év elsd hetén 151, mig az utolsén 195 (2. dbra).
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2. abra
Emlitesek idobeli eloszlasa

Az elsO nyari csticshét aktivitasanak tobbek kozott olyan virdlis, sok médium altal feldolgozott
hirek voltak felelések, amelyek jellegiikben elsdsorban inkabb politikai jellegliek voltak, de
hangstlyos adatvédelmi vonatkozassal (is) birtak, vagy ilyen teriileten dolgozé szakemberek
szolaltak meg veliik kapcsolatban. Ide sorolhatok példaul a belarusz valasztasok kapcsan ki-
robbant tomeges tiltakozdsok bizonyos témai, mint az ellenzéki szerepldk altal széleskoriien
hasznalt Telegram csevegOprogram titkositasa és sokak altal tul engedékenynek tartott adat-
védelmi szabalyai vagy éppen Raman Prataszevics Gijsagiro gépének eltéritéshez vezetd e-mail
hitelességének elemzése. Sokszor hivatkozott belfoldi téma volt ebben az iddszakban az ugy-
nevezett ,,pedofilellenes térvényjavaslat” egyik eleme is, amely nyilvdnosan, név szerint ke-
reshetd szexudlis biinelkdvetdi adatbazis Iétrehozasat szorgalmazta, amely utat nyitott egyebek
mellett a magyar és unids adatvédelmi gyakorlatok és azokat feliilird kivételes feltételekrol
sz0l6 nem csupan jogalkotoi, de tarsadalmi vitara is, hasonléan ahhoz, ahogyan korabban a
COVID-19 kapcsan hirtelen sokakat érdekld, intenziv, érzelmekkel is flitott kérdéssé valt, hogy
kinek és mikor van joga kiilondsen szenzitiv (pl. egészségiigyi) személyes adatokhoz valo
hozzaférésre, amely kérdés kissé mas formaban, de késobb tjra aktualissa valt az unios Covid-
igazolvanyok bevezetése kapcsan. Ezeken kiviil a Kaspersky Lab nagy figyelmet kivalto vizs-
galatanak kdszonhetden a popularis média ingerkiiszobét is atiitve nagyobb figyelmet valtott ki
a zsarolovirusok jelentette fenyegetettség €s a magyar felhasznalok kitettségének mértéke.

A masodik kiugras mogott inkabb tagabb értelemben vett kiberfenyegetettségekrol sz616
emlitések alltak. Egyfeldl a vilagpolitikai szintéren, tobbek kozott Joe Biden és Vlagyimir
Putyin tervezett genfi csucstalalkozdjanak apropdjan, amely a kiberbiztonsagot az egyik legfon-
tosabb megtargyaland6 kérdésként aposztrofalta, az Eurdpai Parlament pedig fokozott fellépést
stirgetett az olyan kérdésekben, mint a hibrid hadviseléssel (masképpen informécios haborl)
szembeni EU-s ellenalloképesség. Masfeldl pedig nagy sajtonyilvanossagot kapd hirek lattak
napvilagot, amelyek adatlopasokrol, hackertamadéasokrol, vagy éppen zaklato és kémprogra-
mokrol szoltak.

Az elemzett iddszak szentimentelemzése betekintést enged az emlitések érzelmi pola-
ritdsaba, nyelvi karakterébe. A rendszer altal érzelmi toltetet hordozoként azonositott emlitések
tulnyomo tobbsége, tobb mint 89%-a ,,semleges”-ként lett kategorizalva (3. abra).
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3. dbra
Erzelmi megoszlas

Ez az eloszlas tiikkrozi a detektalt szovegek jellemzo tonusat, amely részben a tdgabban vett
téma ,.,technicizalt”, miiszaki, protokollokat, iranyelveket és szakkifejezésekkel telitett szokész-
letébol fakad. A befolyasos, népszeri hirek koziil szamos fogalmazodott meg figyelemfelhivo
stilusban, olyan kifejezéseket hasznalva, amelyek alkalmasak lehetnek érzelmi reakcio kivalta-
sara: gondoljunk csak egyebek mellett a ,,kockazat”, ,,veszély”, ,,tamadas”, ,,csalas”, ,,zsarolas”,
»kémkedés”, , kiszolgaltatottsdg” altémainak felbukkanisara. Azonban a szovegtestek egészében
mégiscsak tulsulyba keriilnek az eljarasokra, szabalyozasokra, technoldgiakra vonatkozo szak-
kifejezések. Roviden: egy hacker/hekkertamadas (424 emlités) vagy adatlopas (283 emlités) le-
irasa tartalmazhat nyelvileg felfokozott elemeket, de 0sszességében mennyiségileg elmaradnak
az olyan témakra, mint a GDPR-ra (5 152 emlités) vagy altalanossadgban az adatvédelemre (17
395 emlités) vald hivatkozasoktol. Mindezt jol szemlélteti az idészak leggyakrabban hasznalt
kifejezései alapjan generalt sz6felhd is, amelyben csupa semleges kifejezés szerepel (4. abra).

A szovegek szentimentelemzése alapjan megbecsiilhetjiik, hogy egy-egy kifejezés vagy
téma milyen érzelmi szinezettel keriil talalasra, sot, a felhasznalok altal generalt szovegek (bizo-
nyos posztok, hozzaszolasok, forumbejegyzések) esetén a megitélésre, viszonyulasra is lehet
kovetkeztetni. A mintadnknak azonban csak egy kisméretii halmazaban (454 emlités) jelent meg
egyértelmil értékeld viszonyulds a fogalmak kontextusdban, példaul egy alkalmazas/szolgal-
tatas adatvédelmi szabalyozasa kapcsan megfogalmazott felhasznaldi élményekként vagy egy
hirre adott hevesebb reakcioként (5. abra).

A gyakorisagok indikatorai lehetnek egy téma elterjedtségének, de nem feleltetheték meg
egy az egyben a téma fontossaganak vagy hatasossaganak. A nagyobb forgalmat, aktivitast ge-
nerald, tobb embert elérd szovegeket (ezekre a rendszer magasabb un. Influence Score-t ad)
vizsgalva azt lattuk, hogy az altémak jobban kiegyenlitddnek és hangstlyosabbak az olyan sz6-
vegek esetében, amelyek a kdznapi értelemben nagyobb hirértékkel birnak (jelentds anyagi kar,
érzékeny adatok kiszivargasa, stb.), illetve felhasznaloi oldalrol jobban azonosulhatéak, figye-
lemfelkeltdbbek. Igy példaul a szervezetek, személyek ellen elkovetett kibertimadasok, vagy
az interneten megosztott személyes adatokban rejlé kockazatok feliilreprezentalttd valtak 6sz-
szevetve példaul a kiilonboz6 szabalyozasokra, ,,policy-kra” valo technikai vagy jogi hivat-
kozésokkal, amelyek a teljes mintdban dominans gyakorisaggal birtak (6. abra).
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4. abra
Szofelho

Bartleby Comment - 2021.05.15. - 22:34

"a Vastaamo a kiberbiztonsag legelsd szabalyat szegte meg - nem anonimizalta, de még csak
nem is titkositotta az adatokat" Vagyis amatér balf@szok voltak, a joindulat dnmagaban kevés.
(Show less words)

5. abra

i Kurkeé Gyula Article - 2021.02.09. - 21:07

Biztatéak a magyar online biztonsag trendjei
...online sajtétajékoztator tartottak. Helena Pons-Charlet, a Microsoft Europe  Digitélis

biztonsagért felelds jogi osztalyanak vezetdje a ‘Microsoft... (1215 words more)

Biztatoak a magyar online biztonsag trendjei Biztonsagos internet nap az Indexen Egyre
normalisabbak vagyunk egymassal a... (11 words more)

Influence Score: 7/10 e

Q

HU ) ~) Show more words
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5. abra
(folytatas)

ﬂ No author data Article - 2021.02.04. - 936 ~ —
L I.

...... msn.com

Ezt gondolja at, mielétt posztol a gyerekérdl!
...felels hasznalataval komoly tarsadalmi, szocialis, magéanéleti és adatvédelmi problémakat kerulhetunk el a jovében. Ma

posztolunk, de a... (834 words more)
Ezt gondolja at, mieldtt posztol a gyerekérdl! Ezt gondolja at, mieldtt posztol a gyerekérdl!

Influence Score: 10/10  —

© & show more words

HU

6. dbra

W hvghu (@hvg_hu) Tweet - 2021.03.19. - 17:58

=

vitter.com

A Google kiberbiztonsagi szakemberei szerint rendkival kifinomult tamadasokat hajtottak
végre a jol képzett hackerek, akik arra is felkészultek, ha egy biztonsagi rést idékézben

befoltoznak eléttuk. http://divr.it/Rvz86B (Show less words)

Influence Score: 9/10  ee— Engagement rate: 0% 375019

@) 3 HU ) ~) Show less words

i Herpai Gergely Article - 2021.03.23. - 7:24 [;]
1

I u

Az agyban fekvét figyeli a Google Nest 2
...adatgylijtogetes miatt. Carissa Véliz, az Oxford Egyetem etikaprofesszora, A maganélet

hatalom (Privacy is Power) cimi konyv szerzdje kerek perec megkérdezte: A Google... (1185

words more)

Az agyban fekvot figyeli a Google Nest 2 Index - Tech-Tudomany - Az agyban fekvért figyeli a
Google Nest 2

Influence Score: 7/10  s—

d HU o ) show more words
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6. abra
(folytatas)

Szabo Zsuzsanna Article - 2021.02.16. - 6:21
Kiberbiztonsagi szakemberek mar regota figyelmeztetnek, hogy a tavoli munkavegzes
komoly kockazatot jelent a rendszerek meghackelése... (481 words more)

E ajszal hijé y rémal valosi loridat y hacker hajszal... (8 words
Egy hacker hajszal hijan egy rémalmot valdsitott meg Floridaban Egy hacker hajszal... (8 word
more)

Influence Score: 6/10 e

Osszefoglalas, kitekintés

Az adatok alapjan digitalis biztonsag témakdre egyértelmiien, nap mint nap mérhetd meny-
nyiségben van jelen a magyar interneten, még ha hagyomanyos értelemben viralisnak vagy
popularisnak semmiképpen nem is nevezhetd. A témakordn belill mennyiségileg foként a
szabalyozasok, iranyelvek kontextusaban megjelend adatvédelmi szovegek (leglatvanyosabban
a GDPR-ra valo hivatkozas) dominaltak.

A tény, hogy a médidban nem elég hangstlyosan, illetve nem elég kozérthetden jelenik
meg a téma, erdsen hozzajarulhat, hogy a magyarok mind a kiberbiztonsaggal kapcsolatos at-
titidjiikben, mind viselkedésiikben elmaradnak az Eurdpai Unid atlagitdl (Eurobarometer,
2019). Egy magyar kutatas ugy fogalmaz, hogy az altaluk vizsgalt magyar egyetemi hallgatok
a kiberbiztonsaggal kapcsolatos elemi tuddsnak sincsenek birtokaban, és ami még aggasztobb,
nem is érzik magukat motivaltnak a tovabbi ismeretek elsajatitasara (Mai — Tick 2021).

Mindez pedig ravilagit a téma pszicholdgiai-viselkedéstudomanyi aspektusanak, vala-
mint a pszichoedukécionak a fontossagara. Az olyan praktikus cikkeken til, melyek taniccsal
szolgalnak példaul a biztonsadgos online vasarlashoz vagy egy adott tipust zsarold email fel-
ismeréséhez, sziikség lenne olyan kampanyok inditasara, melyek az informacidatadason tal
képesek a felhasznalok atttitlidjének és viselkedésének valodi megvaltoztatasara. Ehhez sziik-
ségesek olyan pszichologiai ismeretek, mint a kognitiv torzitasok, heurisztikdk miikodésmaod-
jai, a tarsadalmi intervenciok jo gyakorlatai, vagy azon elmélete szdmbavétele, melyek az
attitlid és a viselkedés diszkrepancidjat (lasd példaul privacy paradox, Kokolakis 2017) pro-
baljak megmagyarazni.
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