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Osszefoglalas

Minden fejlett orszag erGsen fiigg a villamosenergia-rendszerek miikodésétdl, ami az id§ elérehaladtaval varhatéan
novekedni fog. A stabil miikodést szamos faktor befolydsolja, ezek egy része véletlenszerd (pl. id6jirds), de az embe-
ri tényez§ is nagy hatdssal van a megbizhatdsigra. Ebben a cikkben a szandékos karokozas azon speciilis eseteivel
foglalkozunk, amikor a timadé a rendszert feliigyelS és irdnyité szimitégépes rendszeren keresztiil befolydsolja karo-
san a villamosenergia-rendszer alapvet6 miikodését. Ehhez dttekintjiik a két rendszer 6sszefondddsit, megvizsgaljuk
az elmult nyolc évben Ukrajnaban tortént ilyen eseteket. A cikkben 6sszegezziik és elemezziik a torténéseket, vala-
mint javaslatokat tesziink, hogy mit lehet tenni az ilyen kiros események elkeriilése érdekében, szem el6tt tartva a
»megel$zés, észlelés, reagalas” elvét.
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Summary

All developed countries are highly dependent on the operation of electric power systems, and this dependence will
probably increase. Many factors influence stable operation, some of which are random (weather or failures of devices
and cables); however, human activities also have a significant impact on reliability. In this paper, we deal with special
cases of attacks that achieve a detrimental effect on the electric power system by compromising the controlling and
monitoring computer systems. To support the reader, we first analyze the key components of the physical and cyber
parts of the system to provide an understanding of the intertwining of these domains — it is a cyber-physical system.
We further elaborate on how an event can spread from one part to the other through domains. Then, a series of ac-
tual examples underlines the importance of this topic, focusing on malicious acts committed with the goal of sabotag-
ing the power system. Thereafter, we analyze cyber-attacks committed during the last eight years in Ukraine. Most
of these attacked the Ukrainian electric power system, aiming for blackouts and device destruction. Some of the at-
tacks had severe consequences in other European countries as well. However, some attacks were successtully stopped
before any harm was made. After analyzing the events, we conclude that threat actors’ focus shifted from causing
short-term blackouts to device destruction and long-term breakdowns. In the last part of our paper, we enumerate
mitigation methods for operators. Our enumeration is based on the PreDeCo principle, namely prevention, detec-
tion, and correction. In conclusion, the defender must separate its different purpose networks, use strong authentica-
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Villamos rendszerek kiberbiztonsaga

tion and authorization, and have proper patch management policies. These techniques must be verified with regular
penetration tests. As the Ukrainian examples show, the threat actor sometimes can avoid prevention techniques; thus,
good detection is necessary. The detection is based on analyzing the output of intrusion detection systems and de-
tailed logging facilities. The analysis should be done in the security operations center by experts with knowledge of
both cyberspace and electric power systems operations. In case of an incident, the security operations center must
make corrective steps with the possible help of external experts. The corrective steps include the understanding of the
incident, the recovery from the incident, the prevention of future similar incidents, and the digital forensic of the

incident.

Keywords: electric power system, critical infrastructure, cyberattack

1. Bevezetés

A villamosenergia-rendszer legf6bb feladata a villamos
energia biztositdsa a termeléstdl a fogyasztasig, ebbe be-
leértve a megfelelS helyre valé eljuttatast is. Ma mar a
teljes Eurdpat dtszelS, Osszekapesolt rendszer biztositja
ezt nalunk, mely szimos mds infrastruktaritdl fugg, és
szamos mas infrastruktara mikodésének alapja. Az ener-
giahatékonysdg, a megtjulé energia integralasa, valamint
a szén-dioxid-kibocsatas csokkentése egyarant az elektri-
fikdciot noveli, igy a villamos energia a jovében még in-
kabb meghatirozza az orszigok miikodését. Jelen cikk-
ben a villamosenergia-rendszer kiberbiztonsaga keriil
tokuszba, amelynek az Ukrajna teriiletén az elmult évek-
ben tapasztalt torténések jelentds aktualitast és eurdpai
relevanciat adnak.

A témit igyeksziink holisztikusan megkozeliteni, en-
nek keretében a kovetkezd fejezet a villamosenergia-
rendszer miikodésének sajatossigait vilagitja meg, az-
utdn az ukrajnai torténések részletezése kovetkezik,
végiil a kiberbiztonsigi kockdzatok elemzésére, csokken-
tésére vonatkozo javaslatok zarjak a sort.

A témaban szdmos dltaldnos ¢és hazdnkra specifikus tar-
talom érhetd el a SeConSys kézikonyvében (Angyal et al.
2023), amit minden érdekl6ds olvasonknak ajanlunk.

2. A villamosenergia-rendszer mitkodése
kiberbiztonsagi szempontbol

A villamosenergia-rendszer kiberbiztonsiganak holiszti-
kus kezeléséhez a kovetkezd alfejezetekben el6szor a ki-
berfizikai miikodést vilagitjuk meg, majd a rendszer
miikodésének alapjait, a lehetséges timadasi pontokat
mutatjuk be, végiil pedig a rendszer kiberbiztonsagi sé-
rillékenységeit szemléltetd példakat hozunk.

2.1. A villamosenergin-rendszer mint
kiberfizikai rendszer

A villamosenergia-rendszer mtikdodése bar ma mar folya-
matos, de az allandésult allapotot érzékeny, gyors tranzi-
ens folyamatok alakitjdk. A mai, lényegében kontinens-
nyi rendszer tizemének irdnyitisa és feliigyelete mar
meghaladja az emberek dttekintSképességét és reakciod-
idejét; akar masodpercnél rovidebb vilaszids is sziiksé-

ges. Ezen feladatokra ma madr digitalis eszkozokre és
kommunikaciéra timaszkodik a rendszer, igy a kibertér-
nek, az algoritmusok szerepének jelentGsége nemcsak
megndtt, hanem szerves részévé is valt a mikodésnek.
A kiberfizikai rendszer azt jelenti, hogy a ,fizikai” folya-
mat hat a ,kiber” folyamatokra is, tovibb4 a visszahatds is
legalabb ennyire jelent6s (lasd 1. dbra).
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Egy esetleges timadas is tetsz6leges titvonalon fejtheti
ki hatdsdt, valtogathat a kiber és fizikai hatasok kozott,
kombinalhatja 6ket. A holisztikus megkozelitésnél ezen
két teriiletet egyenranguként, Osszekapcsoltan vizsgal-
juk, melyhez az irodalomban az ugynevezett CPPS
(cyber-physical-power-system, vagyis kiberfizikai villa-
mosenergia-rendszer) terminoldgia jelent meg 2017
kornyékén (Dai—~Zhao—Chen 2017), és ezen megkozeli-
tés egyre tobb teret nyer a kutatdsoknal. A villamosener-
gia-rendszer kiberfizikai leirdsinak irodalmi attekintése
mellett egy lehetséges keretrendszerére tesz javaslatot
(Xu et al. 2021), mialtal ez a holisztikus megkozelités
részletesen modellezhetd, biztositva az egyes tertiletek
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egyenrangusiagit. Erre egy példa volt az id&jards kovet-
keztében a villamos és kommunikdcios hilozat egyidejd
meghibdsodisa 2008-ban és 2016-ban Kiniban. A meg-
kozelités kozérthetébb, roviditett formaban is elérhetd
(Xu—Guo 2023). Jelen cikk szempontjabdl kiilonosen a
tobbszintd fiiggbség megjelenithetbsége lényeges, me-
lyet a 2. dbra szemléltet.

2.2. Az iizemiranyitds szintjes

Az Osszekapcesolt villamosenergia-rendszereket csak el-
osztottan, koordinaltan lehet tizemeltetni. Jelenleg a na-
gyobb teriiletekért az dtviteli engedélyesek (rendszer-
irdnyitok — TSO') felelGsek, ezek orszigonként 1-3
szervezetet jelentenek, melyek egymdssal szoros egytitt-
mkodésben, valés idEben feliigyelik az orszighatiro-
kon atnyulé atviteleket, valamint a rendszer makroé szem-
pontt egyensilyit. Az closztéi engedélyesek (DSO?) a
rendszerhaszndlék (termelSk és fogyasztok) kozvetlen
kapcsolodasat biztositjak a rendszerhez. Ehhez mas el-
osztokkal és az 6ket ellatd rendszerirdnyitoval, valamint
a rendszerhaszndlokkal szintén szoros egytittmiikodésre
van sziikség. Az altaluk feliigyelt entitisok szama miatt

! TSO: Transmission System Operator (dtviteli rendszerirdnyito).
2 DSO: Distribution System Operator (closztohalozati rendszeriranyito).

A villamosenergia-rendszer kiberfizikai rendszerként értelmezett fliiggSségei

dltaliban a DSO-n beldl is hierarchikusan tobb szintre
bontott az tizemiranyitas.

A szervezeti hierarchidval parhuzamosan, ahhoz ha-
sonldan, a villamosenergia-rendszer fizikai fesziiltség-
szintjei is hierarchikusan épiilnek egymasra, melyek ko-
zott transzformator allomasok (aldllomasok) biztositjak
a kapcsolatot. A kisebb fesziiltség( szintek (eloszto halo-
zat) a rendszerhasznilokhoz kozel tizemelnek, a na-
gyobb fesziiltségszintek inkdbb az atvitelre szolgalnak.
A hélézaton dltaliban kevesebb és hosszabb vezeték biz-
tositja a nagy tavolsagu dtvitelt, mig sok és rovidebb Osz-
szekottetés az energia elosztisit.

Mindegyik szintnél nagy foldrajzi tavolsigok jellem-
zGek, melyek feliigyeletéhez a mérések, jelzések és paran-
csok atvitelére van sziikség, az iranyitokozpontok csak
ezeken a kapcsolatokon keresztiil érzékelik a rendszer
allapotit.

2.3. Uzemiranyitdsi ICT infrastruktira

A villamosenergia-rendszer tizemiranyitisihoz minden
rendszeriranyité hasonlé struktarat alkalmaz, ahol az
tizemirdnyitasi kozpont az alallomdsokkal, kihelyezett
szenzorokat feliigyel§ adatkoncentritorokkal és mas
tizemirdnyité kozpontokkal tart kapcsolatot. Az tizem-
irdnyitas kozponti eleme a SCADA rendszer (super-
visory control and data acquisition), amely nemcsak
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a rendszer feliigyeletét biztositja, hanem interfészként is
szolgal szimos automatizdlt funkci6 szimara. Az iparag-
ban elterjedt kommunikdciés protokollok rendszerira-
nyitasi szinten, Eurépdban az IEC 60870-5-104 és az
TEC 60870-6 (ICCP TASE.2), valamint alallomdson be-
lill ezen felil még gyartospecifikus egyedi protokollok
mellett az IEC 61850 szabvanycsalad dltal definidlt pro-
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tokollok. Az ipardgi specifikus protokollokon kiviil az
dltalanos ICT feladatokra itt is el6fordulnak dltalinos
megoldasok (tavoli asztal kapcsolat, ssh stb.). Egy tipiku-
san hazai felépitésre mutat példit a 3. dbra. A SeConSys
altal gondozott kiberbiztonsagi kézikonyv mellékletében
tovabbi részletek is talalhatok ezen aspektusrdl (Angyal
et al. 2023).
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2.4. A villamosenergia-rendszer séviilékeny .
pontjainak attekintése

Az tzemiranyitishoz sziikséges és megkovetelt adathoz-
zaférések, kitettségek alapjan tobb potencidlis tamadasi
pont is kirajzolédik:

® A jogi regulicié miatti, illetve a miikodéshez sziiksé-
ges, automatizalt adatcsere biztositja példdul a szom-
szédos tizemirdnyit6 halézati allapotanak ismeretét, de
akdr konkrét beavatkozasi parancsok is ezen alapulnak,
mint példdul a zart hurka szabdlyozasba bevont erd-
mivek.

e A foldrajzi kiterjedtség és a rendkiviil szigorti rendel- | 4
kezésre allas kovetelménye miatt ma mar elkertilhetet-
len a tavoli hozzaférés alkalmazasa, példiul személyzet
nélkil mikod§ alallomésok, vagy akar beszéllitok ta-
voli munkavégzése is.

e Az tizemirdnyitasi rendszer komplex, szimos beszalli-
t6 és harmadik fél egyiittmitkédésén alapul. gy ennek
birmely eleme — a beszllitdi lancot is beleértve — po- |
tencidlis timadasi pont.

A fenti, inkabb kiils6 felek felé meglévé kitettségek
mellett a belsd, a rendszer hierarchiai szintjeinél meglévé
sériilékenységekre is érdemes példikat hozni:

e Maga a SCADA rendszer értelemszerten kritikus ele-
me az tizemiranyitasnak, és igy a timadasok egyik po- | e
tencidlis célpontja is. Ezen keresztiil egy pontrél dtve-
het6 az iranyitas a rendszer felett. Emiatt dltalaban ez
az egyik legjobban védett része a bels6 informatikai | o
rendszereknek.

e A SCADA rendszerhez szamos interfész kapcsolodik,
amelyek mindegyike potencidlis timadasi feliiletet je-
lent, hiszen hozzaférhet kritikus folyamatokhoz, illet- | o
ve kritikus adatok dramlanak keresztiil rajta. Szintén
védett, viszont az interfész mar nyiltabb rendszerek-
hez is kapcsolodik, igy konnyebben taimadhato.

e A SCADA rendszer szimos adatforrasboél taplalkozik,
logikai kapcsolatban all egyéb tizleti folyamatokkal
(példaul menetrendezés, tervezett munkalatok, villa-
mosenergia-piaci folyamatok). Igy ezen adatok tima-
désa a SCADA vagy interfészeinek kozvetlen érintése | o
nélkdl is hatassal lehet az tizemirdnyitasra. Ezek tima-
disihoz tehdt mar nem sziikséges az tizemirdnyitas
legbels6 rendszerének érintése vagy ismerete.

¢ A kommunikaciés infrastruktara altalanos ICT eszko-
zokon is alapul, igy ezek is timaddsi feliiletet jelente-
nek (kapcsoldk, Gtvonalvilasztok, tiiztalak), tovabba a
foldrajzi kiterjedtség miatt fizikailag nem is tarthaté a | e
rendszer folyamatos ellendrzés alatt.

* Az alillomdsok a SCADA rendszerekkel dltalaban
RTU (remote terminal unit — fejgép) eszkozokkel tar-
tanak kapcsolatot. Ily médon ennek timaddsa elvag-
hatja a kozponti iranyitast a konkrét beavatkozo6 és
mérd eszkozoktdl. Lokdlisan komoly hatassal jarhat,
regiondlis hatdsokhoz azonban egynél tobb aldllomads
tdmadasara van sziikség.

Holczer et al.

Végponti eszkozoknek tekinthet6k a mérg és beavat-
koz6 eszkozok. Ezek timadasa olyan helyzetet ered-
ményezhet, melynél a helyreallitis csak a helyszinen
oldhat6é meg, mely kell§ szamossag mellett hosszt fo-
lyamatot, és igy tart6s hatdst eredményez.

2.5. Megtortént, rvelevans példak

a villamosenergin-rendszer séviilékenységére

A villamosenergia-rendszer kiberbiztonsigi szempontt
sériilékenységeinek sokszintségére az alabbi példak mu-
tatnak egy betekintést kronologikus sorrendben.

A 2003-ban tortént incidens a Blaster nevd féreg nem
szandékolt mellékhatdsa volt. Itt a timadok altalaban
minden Windows frissitését céloztik, mely igy viszont
kihatott az tizemiranyitas-kornyéki eszkozokre is. Vé-
gil a mérések, parancsok késve vagy egyaltalin nem
értek célba, igy sok tizmilli6 rendszerhaszndlé tapasz-
talt kimaradasokat (Moyer 2011).

2010-ben a Stuxnet volt az elsé széles sajtonyilvanos-
sagot kapo, és igy az egyik legtobbet hivatkozott olyan
kiberbiztonsagi incidens, mely fizikai karokat is ered-
ményezett. Ez egy specialisan erre kifejlesztett kartevs
volt, potencidlisan tobbéves elGkészits fazissal (McDo-
nald et al. 2013).

Ukrajnit tobb izben is érte timadas, leginkibb a
2015-6s eset kapott visszhangot. Ezekrdl a kovetkezb
fejezet fog részletesen értekezni.

2020-ban a portugdl EDP energetikai céget érte az
eddigi egyik legnagyobb, publikdlt ransomware-tima-
dis (Osborne 2020), ahol fogyaszt6éi adatok voltak
érintettek.

Szintén 2020-ban az egyik legnagyobb kiberbizton-
saggal foglalkoz6 céget, a SolarWinds-et ért incidens-
nél a hivatalos, gyart6 altal kiadott szoftverben jelent
meg kartékony koéd (SolarWinds 2021). Ennek kovet-
keztében honapokig hozzaférést nyertek az érintett
szoftvert telepitd tigyfelek rendszereiben a timadok.
Az eset jol demonstralja a beszallitéi lancok jelentette
kockazatokat.

2021-ben a Colonial Pipeline-t ért tdimadas (Turton—
Mebrotra 2021) a szamlazasi rendszert érintette,
viszont a fizikai elosztds ledllitdsit vonta magaval a
tovabbi veszteségek és a fert6zés terjedésének megalli-
tasdra tett erbfeszitések eredményeként. Ez az tizleti és
tizemirdnyitasi folyamatok egymdsra hatasanak egyik
legtobbet hivatkozott példaja.

2021-ben a Log4] nyilt forraskdda szoftvermodul sé-
riilékenysége kertilt napvilagra (a sériilékenység egyéb-
ként mar 2013 ota létezett), amivel a timadoknak ta-
voli kod futtatisara adott lehetSséget a modult
implementdlé minden szoftver esetén (IBM 2023). Az
eset bemutatta, hogy a mai komplex rendszerek fej-
lesztésénél mar egy-egy szoftverfejleszts cég sok mas,
akdr nyilt forraskoda részre épit (melyrdl a megrende-
16 esetleg nem is tud). Ez a villamos energetikaban is
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meglévs hosszt beszillitéi lancoknal kritikus sériilé-
kenységet eredményezhet a végss rendszerben.

e 2022-ben a Vodafone portugaliai rendszereit érte kri-
tikus tdimadas (Demony 2022), mely a teljes tavkozlési
infrastruktara ledllisat eredményezte. Az eset példaja
annak, hogy akar a teljes kommunikaciés infrastruk-
tara kiesése is vizsgiland6 a villamos energetika tertile-
tének kiberbiztonsigi kockdzatelemzése soran.
Tovabbi, folyamatosan frissilé példakat tartalmaz a

SeConSys kézikonyve (Angyal et al. 2023).

3. Az ukran villamosenergia-rendszer elleni
kiber- ¢s fizikai tamadasok és azok
tanulsagai

Az ukran villamosenergia-rendszer ellen 2015 6ta zajla-
nak tdmaddsok. Ezeket — tovabba az orosz-ukran konf-
liktushoz kapcsol6dé, szintén energetikai célpontokat
érint§ egyéb timaddsokat — elemezve mintizatok azono-
sithatok, kirajzolodnak a tamadasok szakaszai, altalinos
céljai és konkrét célpontjai.

3.1. A tamaddsok szakaszai

Az aktudlis (2023. oktéberi) allapot szerint 6t jol elkii-
l6nithetS tamaddsi szakasz azonosithatd, melyeket a
4. abra szemléltet.

E szakaszolds indokai és az egyes szakaszok jellemz&i
az alabbiak:

Villamos rendszerek kiberbiztonsaga

3.1.1. I. szakasz
(2015 decemberétol 2021 végéig)

E szakasz meghatiroz6 eseményei a 2015. december
23-ai, majd 2016. december 17-ci kibertamadasok.

2015. december 23.: tamadas ukran DSO-k ellen
Hat DSO-t (ukrin elnevezéssel: oblenergo-t) ért tima-
dds, amely hairom DSO esetében hosszt (3-6 6ra idGtar-
tamu) és jelentSs (mintegy 130 MW-nyi teljesitményt és
225 000 fogyasztot érintd) dramsziineteket okozott. En-
nek kdzvetlen oka az volt, hogy az érintett DSO-k tizem-
irdnyitéi mintegy 57 db 110 és 35 kV-os alallomas eseté-
ben nemcsak elveszitették a tavfeliigyelet lehet&ségét, de
mintegy 40 perces idGtartamban (15:30 és 16:10 ko-
zott) a hdrom DSO tizemiranyité kozpontjaibdl kezeldi
beavatkozas nélkiil, az tizemiranyitokat kizarva kertiltek
kiadasra megszakito kikapcsolasi parancsok. Az tizemira-
nyitok végiil csak a SCADA-k teljes lekapcsolasaval tud-
tdk megakadélyozni azt, hogy a timado tovabbi kapcso-
lasokat végezhessen.

A tdmadas eszkoze a BlackEnergy3 malware volt.
A tamado ezt a DSO-k rendszereibe adathaldsz e-mailek
kiildése (phising) révén tudta bejuttatni (Lipovsky 2016).
A tdimado a Microsoft Active Directory szervereibe be-
jutva egyebek mellett megszerezte az tizemirdnyitok fel-
haszndl6 azonositéit. Ezzel hozziférést és tavkapcsolasi
jogosultsagot szerzett az tizemirdnyitd rendszer operato-
ri feltletein. A tdimadé mintegy 17 db SCADA HMI-hez
hozzatérve, 50 alallomason vilt képessé az alillomasi
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megszakitok kikapcsoldsara, ezzel kiterjedt dramsziinet
elGidézésére.

Az illetéktelen kapcsolasok mellett a tamado egyebek
mellett az aldllomasi RTU-k Windows-alapt, integralt
HMI firmware-jét is feliilirta, ezzel akaddlyozva a kikap-
csolt megszakitok helyszini, kézi visszakapcsolasit, vagy-
is a fogyasztok ismételt ellatasat (Styczynski—Beach—West-
moveland 2019).

A kibertimadds komplexitasa miatt a villamosenergia-
szolgaltatis végiil csak 6rikkal kés6bb, az alillomasokra
kikiildott tizemeltet§ személyzet helyszini, kézi kapcso-
lasaival volt visszadllithatd (Lee—Assante—Conway 2016).

A tdimado6 a tamadast manudlisan hajtotta végre. Egyes
jelek szerint a tdmadasban egyszerre tobb személy is
részt vehetett.

A tdmado valészintsithet6en az orosz katonai hirszer-
zéshez, a GRU-hoz kothet6 Sandworm nevld APT? egy-
ség volt* (Gorgey 2020).

2016. december 17.: tamadas a pivnichnai alallomas
ellen

Mig a 2015. évi tdimadas sok, de f6elosztd-hildzati alal-
lomast, addig a 2016. évi csak egyetlen, de a Kijev északi
részének villamosenergia-ellatasat biztosit6, Pivnichna-
észak 330/110/10 kV-os dtviteli halézati aldllomast
érintette. Ismeretlen szama, dsszességében mintegy 200
MW teljesitményigény( fogyaszté maradt bd 1 6raig el-
latatlan.

December 17-én, nem sokkal éjtél el6tt az aldlloma-
son tizemiranyitdi szandék nélkiil megszakiték kezdtek
sorozatban kikapcsolddni, ellitatlanul hagyva fogyasztod-
kat.

A tamadas eszkoze az Industroyer-nek (mas elnevezés
szerint CrashOverride-nak) elnevezett malware® volt. Ez
a BlackEnergy3-nal lényegesen fejlettebb, moduldris, a
tamadast — és annak részeként a kapcsolasokat — automa-
tikusan végrehajté eszkoz volt. A timadast kovetd vizs-
gilatok eredménye szerint az Industroyer célja nem
adatgytjtés, hanem kifejezetten dramsziinetek elSidézé-
se, sOt akar fizikai kar okozdsa volt. Az érintett fogyasz-
tok ellatasat masnap 01:05-re sikertlt helyredllitani.

Az elemzések szerint a malware egyik moduljanak ki-
tejezetten az RTU-k tdmaddsa és a megszakitok kikap-
csoldsa volt a feladata. Egy mésik modul feladata volt
szolgdltatismegtagadds (DoS®) kiviltisa az aldllomds
SIEMENS SIPROTEC védelmein, mig egy harmadik
modulnak az aldllomés tavfeliigyeletének lehetGségét
kellett blokkolnia. A timadé még az tizemzavar utani
helyreallitas nehezitésére is gondolt azzal, hogy egy wi-
per (torléprogram) modul csak mdsnap 02:20-kor 1épett

3 APT: Advanced Persistent Threat (fejlett tartés fenyegetés, de a gyakorlatban
az ilyen fenyegetésre képes dllami hatterd timadok megnevezése).

* Bér egyes tamaddsok esetén tobb csoport érintettsége is felmeriilhet, de itt és a
kés@bbiekben is a publikus adatok alapjin valészindsithet§ domindns timadét
nevesitjiik.

5 Malware: Malicious Software (rosszindulatd/kartékony szoftver/program).

¢ DoS: Denial of Service (szolgaltatismegtagadds).

Holczer et al.

mikodésbe, fontos konfiguriciés és rendszerfijlokat to-
rolve. A malware az alallomison ugyancsak mtkodd
ABB-eszkozok egyes fijljainak torlésére is fel volt készit-
ve, de szerencsés modon e késziilékekben nem talalt ki-
haszndilhat6 sériilékenységet (Slowik 2019).

A timadds kiemelt célpontjai voltak tehdt az alallomasi
RTU-k. Az elemzések szerint a malware az IEC 101,
104 vagy 61850 protokollt alkalmazva az alillomasi
RTU-kban képes volt végtelen ciklusokat kivaltani. Ezek
okoztak egyrészt a megszakitok kikapcsoldsat, mdasrészt
esetleges bekapcsolasi tavparancs esetén ismételt kikap-
csolasukat. Ezzel végképp lehetetlenné valt a megszaki-
tok tavoli visszakapcesolasa.

Villamos szakmai szempontbdl kulcsfontossagti moz-
zanat volt a pivnichnai alallomas villamos védelmeinek
tamadasa. Még 2015. jalius 21-én ismertté valt a
SIEMENS SIPROTEC 4 és SIPROTEC Compact vé-
delmek sériilékenysége. Ezt megel6z6en a SIEMENS ki
is adta a sériilékenységet orvoslé firmware frissitést.
Nincs arra vonatkozoé informacié, hogy a tdimadas id6-
pontjaig a pivnichnai alallomds SIPROTEC védelmein
végrehajtottik volna a firmware-frissitést.

Az elemzések szerint a malware DoS jellegli terhelést
és firmware-frissitést idézett volna el6 a SIPROTEC vé-
delmekben. A védelmek korlatozott erdforrasai (f6leg
memoridja) miatt mindez a villamos védelem alapfunk-
cidjanak, azaz védelmi képességének elvesztését jelen-
tette volna, kozvetlen fizikai kar kockazatat teremtve az
egyébként altala védett technolédgiai elem, berendezés
vonatkozasiban. Szerencsés koriilmény, hogy a timadé
kodolasi hibat vétett, igy a malware nem volt képes béni-
tani a SIPROTEC védelmeket (Siemens 2018).

A valoszintsithetS tamadé ugyancsak Sandworm cso-
port volt (Girgey 2020a, 20205).

3.1.2. 1I. szakasz
(2021 végetol 2022. oktober 9-iy)

277

A 2022. februdr 24-ei invaziét megel6z6 honapokban a
kibertérben megkezdett orosz el6készité miveletek 4j
szakasz kezdetét jelezték. Az ukran kritikus infrastrukta-
rak — igy a villamosenergia-rendszer — feltigyeleti rend-
szereiben meg nem erdsitett hirek szerint wiperek jelen-
tek meg, ezzel zavarva meg a mdkodésiiket.

Februar 24. utan a kibertimadasok mellett elkezd6d-
tek az ukrdn villamosenergia-rendszer elleni kozvetlen
fizikai tdmaddsok is (2022. februdr 24-t6l szeptember
30-ig 58 taldlat) (Kostin 2023).

Az id6szak néhiany konkrét esete:

2022. februar 24.: tamadas a VIASAT KA-SAT mii-
holdas kommunikaciés rendszer ellen

Az Ukrajna elleni hdbort elsé napjira id&zitett timadas
nem energetikai célt volt, am hatdsiban mégis Eurdpa-
szerte érintett energetikai objektumokat. A timadis a
VIASAT KA-SAT miholdas rendszer foldi modemjei
ellen iranyult. Célja az volt, hogy megzavarja az ezen
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miholdas rendszeren is zajlé ukrin mdveleti kommuni-
kaciét. Azonban a timadasnak vélhetGen nem szandé-
kolt ,,mellékhatdsai” is voltak. Példaul megbénult a né-
met ENERCON GmbH mintegy 5800 (!) db, 11 GW
osszteljesitményd szélturbindjanak tavfeliigyelete. A ti-
madas eszkoze az AcidRain nevd, kifejezetten modemek
és routerek ellen tervezett wiper volt. Az esetek donté
tobbségében a modemek javithatatlanul kdrosodtak, csak
Eurépaban mintegy 30 000 db. A timadasra egy rosszul
konfigurilt VPN adott lehetSséget (Greig 2022).
A valbszintsithet6 timado orosz volt.

2022. marcius—aprilis: tamadasok a Deutsche Wind-
technik és a Nordex cégek ellen

A habort kezdeti szakaszaban két olyan kibertdmadas is
tortént, amelyek bir nem az ukrdn villamosenergia-rend-
szer ellen irdnyultak, am meghatiroz6 eurépai energeti-
kai cégek voltak a célpontok.

A Nordex dan szélturbinagyarté és tizemeltet$ Oridst
el6szor 2021 novemberében érte timadds. A timado a
LockBit ransomware-t alkalmazta. Aztin a céget 2022.
mircius 31-én Gjabb timadas érte. Szerencsére a cég a
tdmaddst kordn azonositani tudta. Az informatikai rend-
szereiket és a szélturbindk tavoli hozzaféréseit azonnal
ledllitottdk. Ezzel sikertlt megakadilyozni a tdmadé
hozzaférését a cég egész rendszeréhez.

A tdmadast az ugyancsak orosz hatterti Conti csoport
vallalta magara (Williams 2017).

Aprilis 11-én éjjel a Deutsche Windtechnik német
szélturbina céget érte kibertimadas. A cég rendszerei a
védelme érdekében minden kiils§ rendszerrel megszaki-
totta a kapcsolatot. Ennek egyik kovetkezményeként
mintegy 2000 szélturbina maradt 1 napra tavfeliigyelet
nélkal (Drigemoller 2022).

A timado nem ismert.

2022. aprilis: jabb timadas az ukran villamosener-
gia-rendszer ellen (Industroyer2)

A tdmadas célja egyértelmtien ismételt tOmeges aram-
szlinet kivaltisa volt. A timadas eszkoze a 2016. évi ta-
maddsndl alkalmazott Industroyer malware jelentSsen
tovabbfejlesztett valtozata, az Industroyer2 volt.

A tdmadas elemzése szerint bar a malware mar 2022.
marcius végén ,benn volt” az ukrin villamosenergia-
rendszerben, azonban az 4prilis 8-ra tervezett timadast a
CERT-UA - a Microsoft és az ESET kozremtikodésé-
vel — id6ben fel tudta deriteni, majd hatdsit jelentSsen
korldtozni (ESET 2022). Ezzel egyiitt egyes, meg nem
erbsitett hirek szerint a tdmadé egyes admin jogokat
meg tudott szerezni.

A tdmadé képes volt az Ukrenergo informatikai (IT)
hdl6ézatarél az ipari vezérlérendszer (ICS) haldzatira
lépni. A CERT-UA az ESET szlovak kiberbiztonsagi
céggel és a Microsofttal egyiittmiikodve képes volt hely-
redllitani és megvédeni a megcélzott hildzatot (Green-
berg 2022; Kapellmann et al. 2022).

Villamos rendszerek kiberbiztonsaga

A taimado6 ebben az esetben is valoszinGsithetGen a
Sandworm csoport volt (Wright 2022).

2022. aprilis: timadas PLC-k ellen (Pipedream)

A Pipedream egy kifejezetten PLC-k ellen kifejlesztett,
tlzfalak, hatirvédelem, hitelesités, titkositas megkeriilé-
sére, jelszavak megszerzésére, bels6 kommunikicié meg-
szakitisara, PLC atprogramozdsira, memoria torlésére
stb. képes, fejlett technoldgiai szinttel rendelkezé, mo-
dularis keretrendszer.

Az OT rendszerek kibervédelmének egyik meghati-
roz6 cége, a DRAGOS elemzése szerint a Pipedream
nem OMRON-; SCHNEIDER-, azaz gyartospecifikus,
hanem szinte barmely mds PLC-re veszélyes lehet.
A DRAGOS vizsgalati eredményei alapjan a timadas cél-
ja egyértelmten a fizikai kirokozds volt. Osszességében
a Pipedreamet ,allamsi szintit, hiaboriis képességnek” mind-
sitette.

A vélhetGen sikeres védekezésnek koszonhetSen nincs
arra vonatkozé informdacid, hogy a Pipedream Ukrajnd-
ban sikerrel mkodésbe tudott volna lépni.

A tdmad¢ val6szindsithetSen a Chernovite nevd orosz
csoport volt (Dragos 2022).

2022. augusztus 14.: tamadas szentpétervari
110 kV-os alallomas ellen (Operation Smoked)
Augusztus 14-én, Szentpéterviron timadds érte a
Rosseti Lenenergo cég 110,/35 kV-os aldllomasat. A td-
madé a SCADA rendszeren keresztil hozzatérést szer-
zett az alallomasi UPS-hez, azon beliil az akkutolt6hoz
is. A tdimadé a toltGaram valdszindsithetd manipulaldsa-
val képes lehetett talmelegiteni az akkumulatorokat. Ez-
zel fizikailag karosithatta azokat és azok érzékeldit is.
A jelek szerint a tdimadds célja a fizikai kirokozis volt.

A tdmad¢é valészindsithet6en az ukrin szimpatizdns
OneFist csoport volt (Béres 2022).

3.1.3. I11. szakasz
(2022. oktober 10-tol 2023. majus 29-1y)

E szakaszban dominians médon kozvetlen fizikai tdma-
désok (rakéta, mandverezd robotrepiil6gép, drén) zajla-
nak. Nem érhet§ el informacié arra vonatkozoéan, hogy
az ukrdn villamosenergia-rendszert ebben az idészakban
a korabbiakhoz mérhetS sulyossiagt kibertimadds érte
volna.

A 2022. oktober 1. és 2023. februdr 20. kozotti idS-
szakban az ukran villamosenergia-rendszert 197 taldlat
érte.

3.1.4. IV. szakasz (2023. majus 30-tol
2023. szeptember 20-1y)

Maijus 30-an sulyos, kiterjedt tizemzavar volt az ukrin
villamosenergia-rendszerben, egy bejelentés szerint f6-
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leg annak keleti részén” (Gorgey 2023). Az ilyen esetek-
ben szokasos kivizsgdlds annak gyandjit vetette fel, hogy
val6jaban kibertimadas tortént. Egyes meg nem erdsi-
tett hirek szerint az RTU-kben az Industroyer2 nyomai-
ra lehetett bukkanni. A jelek arra utalhattak, hogy a mal-
ware a téli tdmadasok utin megindult helyreallitasi
munkak sordn keriilhetett be a rendszerbe, hitsé ajtékat
biztositva a tdimadé szdmdra. Ha ez a ,,beszivirgas” va-
16s, akkor stlyos kockazatot jelent a 2023. évi téli id6-
szakra, amikor egyaltalin nem zarhat6 ki az ukran villa-
mosenergia-rendszer elleni tdmadasok Gjraindulasa,
immdr a fizikai és kibertdmadasok egytittes alkalmazai-
saval.

3.1.5. V. szakasz (2023. szeptember 21-til ...)

Az V. timaddsi szakasz jelenleg is zajlik. Oroszorszag
mintegy haromhavi sziinet utan szeptember 21-én ismé-
telt légitamadast inditott az ukran villamosenergia-rend-
szer ellen.

A hibort 4j mozzanata, hogy szeptember 29-én, majd
30-an immar Ukrajna mért csapdst orosz energetikai cél-
pontokra.

A kézirat lezarasanak pillanataig Gjabb jelentds, ener-
getikai célpontot ér§ tdimadasrdl nem all rendelkezésre
publikus informacié.

3.2. A tamadasokbol levonhato kovetkeztetések

A vizsgilt 8 év tamaddsait elemezve tobb hangsutlyos
elem is kiemelhet6:

— A villamosenergia-rendszer mint ,,legkritikusabb” kri-
tikus infrastruktira egyre inkabb akdr kiber-, akdr fizi-
kai timaddsok lehetséges célpontja. A veszély mérté-
két mutatja, hogy kritikus infrastruktarakat érd
kibertamadasok csaknem 40%-at teszik ki az energeti-
kai célpontok (Security 2023).

A kibertdmadésok a kezdetben végrehajtott, ,,csak”
jogosulatlan kikapcsoldsok utin egyre inkibb a cél-
pont fizikai kirositasat is célozzak. A kirokozas mér-
téke valamely digitalis eszkoz tonkretételétsl (lasd
KA-SAT modemek) egészen a technol6giai berende-
zések javithatatlan karositasdig (lasd Rosseti Lenener-
go akkumulatorok) terjed.

A villamosenergia-rendszer berendezései kozott ki-
emelt célpontnak latszanak az RTU-k; illetve a PLC-k.
Ez vélhet6en abbdl a logikabdl fakad, hogy ezek a
Purdue modell szerinti 1. szinten 1év6 eszkozok a
megzavarni, kdrositani kivint technolégia — villamos-
energia-rendszer esetében megszakitok, transzforma-
torok, turbindk, generitorok — kozvetlen kozelében
vannak. Nem véletlen, hogy a Stuxnet timadds hang-
sulyos célpontjai is az urdncentrifugikat kozvetleniil
vezérlé PLC-k voltak.

7 Ukrenergo Telegram poszt: https: //t.me/Ukrenergo,/2113.

Holczer et al.

De az RTU-k (PLC-k) mar énmagukban is azért cél-
pontok, mert példdul firmware-jiik atirdsaval, avagy wi-
per alkalmazdsaval mikodésképtelenné tehetSk, amely
hozzijarul az el6idézett tizemzavar elhtizédasdhoz.

e Az ukran villamosenergia-rendszer elleni elmult téli

tdmaddsok célpontjai egyértelmden az el6z6 pont-
ban emlitett villamos f&berendezések voltak. Ezek
kifejezetten driga, gyakran egyedi, ezért csekély
mértékben tartalékolt, idGigényes gyartast, mére-
tik és/vagy salyuk miatt nehezen szallithatd beren-
dezések. E tulajdonsigaik miatt fizikai kdrositdsok-
kal jelentGs mértékben és hosszan elhtizéddan
zavarhaté meg a villamosenergia-ellatas. Mivel a
sorolt f6berendezések is egyre inkabb digitaliziltak,
szintén Purdue 1. szintl eszkozokkel feliigyeltek,
sOt vezéreltek, ezért egyre nagyobb az ezeket fenye-
get6 kockazat. E berendezések esetében egyértel-
mien beazonosithatbéak azok az egyre inkibb digi-
talizdlt  alrendszerek, amelyek mutkodésének
megzavarasaval (példaul téves adat bejuttatisaval,
azaz FDI, False Data Injection révén) a f6berende-
zések tényleges és stlyos fizikai kirosodasa idézhet6
elé.
Osszességében a fentiek azt is jelentik, hogy a tima-
dok egyre mélyebb szakmai ismeretekkel rendelkez-
nek a megtamadott technoldgiai berendezésekrdl és
az azok elldtdsi rendszerben jitszott szerepérél épp-
ugy, mint példaul egy tizemzavar kezelésének méd-
jarol, igy megzavardsanak lehet&ségeirdl is. A tor-
téntek tikrében stlyos hiba lenne aldbecsiilni a
tdmado technoldgiai ismereteinek mindségét.

Mindezek azt jelzik, hogy a timadasi képességek bizo-
nyitott fejlédése egyre inkdbb lehetévé teszi technolbgiai
berendezések fizikai karositasiat. Egyes esetekben a tima-
do6 mar a gyakorlatban is bizonyitotta ez irdnyt képessé-
gét. Az elmult évek eseményeinek dttekintése utin tér-
jink ra, hogy mit tehetnek és tesznek az tizemeltetdk,
hogy elkertiiljék a hasonlé eseményeket.

4. Védekezés

A tdmadasokbdl levont tapasztalatok és a szakmai gya-
korlat alapjan 6ssze lehet dllitani a védekezés t6bb tech-
nikai lehet8ségeit. A védekezés tobbréti, kezdve a sza-
balyozassal, a képzéssel, majd a technikai védekezésen it
az incidensek kivizsgaldsdig és a rendszerek sériilékeny-
ségvizsgilataig. Jelen irds a védekezés technoldgiai lehe-
téségeire fokuszal.

A kiberbiztonsag esetén a védekezésnek hirom 6ssze-
fiigg$ mozzanata van, ezek a megel6zés, észlelés és rea-
gilas (Prevention, Dection, Correction, PreDeCo) (ISA
2007). A megel6zés folyaman megprébaljuk elkeriilni a
sikeres tamadasokat, vagy a timadasok hatdsat prébaljuk
meg minimalizdlni. Ugyan a hatékony megel6zés [étfon-
tossagt, de nem létezik tokéletes védelem. A tdmadod
elébb vagy utébb be tud jutni a célpontra, és ott valami-
lyen tevékenységet tud végezni. Ebben a szakaszban mar
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inkabb az a fontos, hogy ezt a rosszindulatt tevékenysé-
get minél elébb észlelni tudjik az tizemeltetSk. Iparagi
statisztikak esetén a behatolds és az észlelés kozott eltelt
id6 tobb hoénap is lehet, ami tag teret ad a timadonak a
célja elérésére. Az észlelés feladata ennck az idGinterval-
lumnak a leszoritdsa (ami az utdbbi években jelentSsen
sikertilt is a 2011-es globalis median 416 naprél 24 nap-
ra 2020-ra — Mandiant 2021). Az észlelt timadas utan az
tizemeltet$ feladata a normdl miikodés minél gyorsabb
helyreallitasa. — Ezt timogatja a reagilds mtvelete. A ko-
vetkezd alfejezetekben ennck a hirom osszetevének a
villamosenergia-rendszer specifikus tényezdit tekintjiik
at roviden. Alaposabb attekintés érdekében a SeConSys
egytittmiikodés keretében késziilt kézikonyvet (Angyal
et al. 2023) javasoljuk tanulmanyozni.

4.1. Megelozés

A megel6zés tobbrétd feladat, aminek a célja a sikeres
tamaddsok kivitelezésének megel6zése vagy a hatdsuk
minimalizdlisa. Ennek elsG [épése a sebezhetSségek fel-
mérése. Ezt idedlis esetben egy fiiggetlen szerepld hajtja
végre elGre egyeztetett idGpontokban, rendszeresen.
A feladat kihivisa, hogy mig hagyomanyos I'T-rendsze-
rekben sokan tudnak sériilékenységvizsgalatot végrehaj-
tani, addig villamosenergia-rendszerek esetén specialis
szaktudds és eszkozkészlet sziikséges. Tovabbi probléma
lehet, hogy nem kell§ helyismerettel végrehajtott teszte-
lés bnmagaban is szolgaltatiskiesést okozhat. Emiatt ¢16
rendszer ellen veszélyes ilyen tesztet végrehajtani, de a
rendszerek leallitasa tipikusan nem lehetséges; legaldbbis
nem olyan gyakorisaggal, ami a sériilékenységvizsgilat
szempontjabol kivinatos lenne.

Akdr normal tizemeltetés folyamdn, akdr az el6bb em-
litett sériilékenységvizsgalat kovetkeztében kideriilhet,
hogy egy rendszerhez rendelkezésre all olyan javitas, ami
sériilékenységet sziintet meg. Ezt minél el6bb érdemes
alkalmazni, de csak akkor, ha az alkalmazdsa nem okoz
tovabbi kockizatot. Villamosenergia-rendszerek esetén a
karbantartdsi ablakok ritkasdga, illetve az el6zetes alapos
tesztelés hosszu ideje neheziti meg a javitisok gyors be-
vezetését.

Rendkiviil fontos a feliigyelS és irdnyité rendszerek
szeparaldsa a tobbi rendszertdl, illetve a rendszeren belii-
li elvalasztasok is. Ezt tipikusan tlizfalak és egyéb hatar-
védelmi megoldasok szolgaltatjik. Ezeknek a tervezése
kozben a lehetd legteljesebb szepariciora kell torekedni.
Tehat példaul, ha nem sziikséges, hogy a szomszédos al-
allomasok egymdssal kommunikaljanak, akkor az ilyen
irdnyt forgalmakat is korlatozni kell. Természetesen az
operatoroknak hozza kell férniiik a feliigyelt eszk6zok-
hoz, de ezt csak jol beallitott virtudlis maginhdl6zatokon
keresztiil szabad engedélyezni, megfelelé hitelesités és
jogosultsigkezelés utin. Ha ez nem sikeril jol, akkor
tudnak a timadok példdul az el6z6 fejezetben emlitett
2022. februari médszerrel bejutni a halézatba. A tobb-
faktoros hitelesités haszndlata is javasolt, amivel meg
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lehet neheziteni a 2015. decemberihez hasonlé timada-
sokat. A hitelesitést és jogosultsagkezelést nemcsak a hu-
mén operatorok esetében érdemes alkalmazni, hanem
gép-gép kommunikicié esetén is. Ezzel elkertilhetd,
hogy jogosulatlan felhaszndlok utasitdsokat tudjanak ki-
adni, mint ahogy tortént az el6z6 fejezetben tirgyalt
2015. és 2016. decemberi esetekben.

Természetesen a hitelesités és jogosultsig ellendrzése
csak akkor ér valamit, ha a l1étez6 kapcsolatokba a tama-
dok nem tudnak beleszolni. Ezt a célt szolgalja a kom-
munikacids protokollok titkositasa és legf6képpen integ-
ritdsvédelme. A villamosenergia-rendszerekben hasznalt
régebbi protokolloknak nincs megfelelGen védett verzio-
juk (példaul Modbus), vagy nem széles korben timoga-
tott, mint az IEC 60870-5-104 esetén a TLS vagy IPsec
hasznilata. Modernebb protokollok, mint példiul az
IEC 61850 esetén viszont rendelkezésre dllnak megfele-
16en védett alverziok is. Ilyen megoldasokra ad iranymu-
tatast példdul az IEC 62351, valamint egyéb protokollok
hasznalata is felmeriil. Ezeknek a modern megoldasok-
nak a hasznalatit viszont tipikusan csak az Gjabb eszko-
zOk timogatjik, amelyekre valo attérés jelentSs koltséget
réhat az tizemeltetSre.

Azonban a legalaposabban kidolgozott megelGzés
esetén is elGfordulnak incidensek, amiket észre kell ven-
ni. Ezeket a technikikat mutatja be a kovetkez§ alfeje-
zet.

4.2. Eszlelés

Az észlelés alapvetd feltétele, hogy az operitorok tudjik,
mi torténik a sajat hdlézataikban és mds hasonlé haléza-
tokban. Az utébbi célt hatékony informaciémegosztissal
lehet elérni, mind az ipardgon beliil, mind nemzetkozi
szinten. Ezt a célt timogatja példaul az ENISA az Eur6-
pan beliill a NIS1 direktiva alapjan 1étrehozott, majd a
NIS2 alapjin megerésitett CSIRTs® halézata.

A sajat hdlozatok megfigyelése leginkdbb behatoldsde-
tektdlé rendszerek futtatdsaval, naplézassal és a naplok
folyamatos elemzésével valésul meg. A behatolasdetektd-
16 rendszerek a tipikus timaddsi mintazatokat tudjak fel-
ismerni, vagy a normalis miikodéstdl valo eltérést. Nap-
16z4s folyaman minden fontosabb eseményrél bejegyzés
késziil, aminek az elemzésével id6ben észre lehet venni a
nem kivant eseményeket. A naplézas lehet akar lokalis is,
de elemezhetSség szempontjabdl szerencsésebb a koz-
ponti naplogytjtés. Nagyon fontos a naplok integritdsa-
nak megdrzése, hiszen egy médja a timadas elrejtésének,
ha a timadé torolni tudja a sajat [épéseihez tartozd be-
jegyzéseket.

A nagy méretd napléallomdnyok feldolgozisa auto-
matikus moédszereket tesz sziikségessé. Erre alkalmasak

8 https://csirtsnetwork.cu,/.
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a SIEM? megoldasok. Ezek a megoldasok lehet6vé te-
szik a naplok automatikus ellendrzését, a fliggetlen ese-
mények korrelaciéjat, és ezdltal a lényeges események
kiemelését a human operator szamara. Az operatorok a
SIEM jelzéseit és a halozat allapotit figyelembe véve
tudjak id6ben észlelni, hogy tamadds alatt allnak. A fel-
adat talan legnagyobb kihivasa, hogy az operitoroknak
egyszerre kell érteniiik a kiberbiztonsighoz és a villa-
mosenergia-rendszerek mikodéséhez is. A villamosener-
gia-rendszer teljesitményatvitelt kozvetlentl végzé része
olyan, a fizikai folyamatokra alkalmazott védelmi és
automatika megoldasokkal is rendelkezik, melyek annak
fizikai meghibdsodasa esetén miikodnek. Ezekre azon-
ban ritkan kerl sor, viszont ilyenkor kritikus a megfelel$
mikodés. A nagyon ritka események ugyanakkor meg-
nehezitik a megfelel6 detekcidos szabalyok felallitdsat
(ezek tipikusan a tesztidGszak alatt nem fordulnak el§),
illetve hamis pozitiv jelzéseket generdlhatnak.

4.3. Reagalas

Az észlelt incidenseket kezelni kell. Az incidensekre valé
reagalas nem az incidensekkel kezd&dik, hanem sokkal
korabban. Idedlis esetben egy belsd csapatot készitenek
fel az incidensek kezelésére, de gyakran sziikség van kiil-
s6 szakértbkre is. A felkészités sordn rendszeres oktatds
és szitudcios gyakorlatok véltjak egymast. Az igy felkészi-
tett csapat képes lehet elemezni az eseményeket, koril-
hatdrolni a kompromittalédott rendszereket és timogat-
ni a helyreallast. J6 példa a hatékony reagaldsra az el6z6
fejezetben emlitett 2022. dprilisi események, mig kevés-
bé hatékony reagalds tortént példdul 2015 decemberé-
ben, ami a timadassorozat elsé része volt, tovabba vélhe-
téen a 2023 nyarin tortént eseményeket is egy nem
tokéletes helyredllds alapozta meg. A helyreallas tipiku-
san egy mentett allapot visszatoltését jelenti, amihez nél-
kiilozhetetlen a rendszeres mentések elkészitése. Emel-
lett nagy segitséget jelent, ha az utolsé felhasznalt
konfiguraciok egy jol strukturalt és védett helyrdl elérhe-
ték, ezzel elkeriilve egy korabbi inkonzisztens, mar nem
aktudlis dllapotra valé visszadllisbol kovetkezd tovabbi
problémadkat.

5. Osszefoglalas

Jelen cikkben altalanossagban attekintettiik a villamos-
energia-rendszerek kitettségét a kibertér felSl jové tdma-
désokra. Szamba vettiik, hogy milyen fontosabb részek-
bsl dll a rendszer, és azoknak a kompromittalédasa
milyen hatdssal lehet az egész rendszer mtkodésére.
Ezek utin megvizsgiltuk, hogy az elmult években mi-
lyen kibertdimadasok érték az ukrian villamosenergia-
rendszert, és ezt miként lehet jelentSsebb szakaszokra

® SIEM: Security Incident and Event Management (Biztonsdgi informdciok és
események kezelése).

Holczer et al.

bontani, illetve milyen kovetkeztetéseket lehet levonni a
publikus informaciokbol. Végiil azt vizsgaltuk meg,
hogy milyen ellenintézkedéscket tehet egy operator a ti-
madasok kiros hatdsainak elkeriilésének vagy csokkenté-
sének érdekében.

A hazai villamosenergia-rendszer éves szinten jelent&s
villamosenergia-importtal rendelkezik!®, melynek eddig
az egyik legjelentGsebb forrdsa Ukrajna volt. Egy kovet-
kez§ értekezésben érdemes lenne megvizsgalni, hogy az
ukrajnai eseményeknek milyen hatasuk volt és van a ma-
gyar ellatasbiztonsagra, illetve mit lehet tenni az ellatas-
biztonsig tovabbi fokozasa érdekében.
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