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Az id6, mint alapvet6 infrastruktira, az id6 szerepe az adatkézpontban
Time as a critical infrastructure, the role of time in the datacenter

Kovacshazy Tamas
Budapesti Miiszaki és Gazdasdgtudomdnyi Egyetem
Mesterséges Intelligencia és Rendszertervezés Tanszék

khazy@mit.bme.hu

Absztrakt

Jelenleg a Network Time Protocol (NTP) a széles korben hasznalt megoldas az informati-
kai infrastruktiraban a szamitégépek oérainak szinkronizalasara, és szamos alapvet6, kri-
tikus infrastruktiranak tekinthetd informatikai alkalmazasban is fontos szerepe van (jog-
rendszer, koziizemi szolgaltatasok, energiaellatas, ipari mérés- és iranyitastechnika stb.).
Az NTP tobbnyire GNSS-vezérelt mesterdrakhoz vezeti vissza az id6t, ezek szolgalnak
referenciaként, és egy peer to peer, hibatiir6 és biztonsagossa (IT Security értelemben)
tehetd hierarchikus rendszerben torténik meg az id6 szétosztasa a végfelhasznalékhoz.
Sajnos egyre tobb alkalmazasban az NTP altal nyujtott pontossag és megbizhatdsag nem
elégséges, példaul a nagy adatkézpontok (META, Microsoft, Amazon stb.) mar IEEE 1588
Precision Time Protocol-t (PTP) vagy mas hasonlé megoldasokat alkalmaznak. A cikk kitér
a nagy pontossagu, adatkozpontokban alkalmazhatd éraszinkronizacids technolégiakra,
azok hasznalatanak okaira, kiilonds tekintettel a META és az Intel ilyen jellegli megoldasa-
ival szerzett sajat tapasztalatokra, és az ilyen rendszerek alkalmazasabol eredd biztonsagi
kihivasokra. A biztonsagi kihivasok altalanositasa a szélesebb alkalmazasi korre — bele-
értve az alapvet6, kritikus infrastruktarat — felveti, hogy sziikséges lenne az iddszolgalta-
tast magat is kritikus nyilvanos infrastruktiraként (Mission Critical Public Utility Service)
kezelni hazankban is, kovetve a cikkben hivatkozott nemzetkozi példakat.

Kulcsszavak: preciziés draszinkronizacio, Network Time Protocol (NTP), adatkdzpont, IT-
biztonsag, IEEE 1588, Precision Time Protocol (PTP), kritikus infrastruktira

Abstract

Network Time Protocol (NTP) is the most widely used time synchronization solution in
Information and Communication Technology (ICT) infrastructure. Several fundamental
and critical infrastructure ICT applications, such as the judiciary system, energy
generation and distribution, and industrial measurement and control, depend on NTP.
NTP traces back time to GNSS disciplined reference clocks, and it provides a peer-to-peer,
fault-tolerant, and (if correctly implemented) secure system to distribute time to end
users. Unfortunately, NTP is not precise and reliable enough for an increasing number
of applications. For example, datacenters (META, Microsoft, Amazon, etc.) use IEEE 1588
Precision Time Protocol (PTP) or similar technologies. The paper details the modern, high-
precision, data center time synchronization solutions, and the fundamental reasons for
their application, primarily based on the personal experiences gained with META and Intel
solutions, and also concentrating on the security challenges of time synchronization. By
generalizing the security challenges of time synchronization to a wider set of applications,
the final takeaway of the paper is that time service should be considered a Mission-Critical
Public Utility in Hungary as well, following the referenced international examples.
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Bevezetés

Az id6 az Sl-rendszerben a hét alapvetd fizikai mennyiség egyike, amely egyben a leg-
specialisabb, ismereteink szerint folyamatosan és alland6 sebességgel ng, és mindenhol
azonos értéket vesz fel a F6ldon (ha a relativisztikus hatdsok elhanyagolhatdk). Ennek
megfelelden tudjuk, hogy minden, az id6t méré eszkdznek (éranak) azonos értéket kéne
mutatnia, amely feltételezés természetesen az 6rak hibai miatt nem teljesiil. A gyakorlati
tapasztalatunk is az, hogy az érak eltéré id6t mutatnak, ha azokat hagyjuk feliigyelet nél-
kiil miikodni, és nem allitjuk be azokat — 1ényegében folytonosan — egy vélelmezetten elég
pontos referenciadrahoz.

Ez a természetes iddfelfogas jellemz6 a modern informatikai rendszerekre és az azokat
fejlesztékre is. Az id6 kezelése nem része az informatikai-, villamosmérnoki- stb. oktatas-
nak sem, ilyen jellegii tudas explicit 4taddsara tobbnyire nem keriil sor. A témateriileten
jobban elmélyeddk a gyakorlatban tanuljadk meg, hogy a modern informatikai rendsze-
rek orait a Network Time Protocol (NTP) vagy ennek az egyszertsitett SNTP-verzidjanak
a felhasznalasaval az Interneten keresztiil szinkronizaljak, hogy azok mindig egy emberi
szemmel pontos id6t mutassanak. Megismerkednek a UTC (Universal Time Coordinated)
fogalméaval, és az id6zonak, a nyari és téli idészamitas kezelésének részleteivel. Nyilvan-
vald, hogy ez a megkozelités komoly negativ kovetkezményekkel jar, kiilondsen, mivel —
mint azt a cikkben bemutatom — az idé egyre fontosabb szerepet fog jatszani a modern
informatikai rendszerekben.

Modern 6rasmesterség

Az id6 az egyetlen fizikai mennyiség, ami szamitégépes rendszerekben direkt médon
mérhet6. A szamitégép orajellel miikodik, amelynek impulzusai egy szamlaléval meg-
szamlalhatok, és ez a szamlalé az adott szamitogépre jellemz6 formatumban tarolja az
aktualis id6t egy kezdeti idéponttdl (epoch, pl. bekapcsolastol) szamitva. A szamitogép
altal bels6 formatumban térolt id6t szamitdgépes szabvany id6léptékekre (pl. UNIX time
vagy UTC) tudjuk atalakitani, majd human felhasznélasra alkalmas, emberi id6léptékekre
tudjuk konvertalni (id6zéna, nyari/téli id6szamitas stb.). Ezeket az emberi iddléptékeket
kalendariumoknak hivjuk, amelyekbdl a modern vilag a Gergely-naptarat hasznalja. Per-
sze ilyen értelemben a UNIX time vagy a UTC is egy kalendarium, csak nem emberi fel-
hasznalasra késziilt. A modern fizikai id6formatum és idéreferencia a Nemzetkozi Atom-
id6 (International Atomic Time, TAI).

Az id6 informatikai alkalmazasai

Az informatikai rendszerekben az idét események id6pontjanak rogzitésére, sorrendjiik-
nek meghatdrozasara (pl. egy elosztott rendszerben), hataridék betartatasara, valamint
idofiiggd egyéb fizikai jellemzok szamitasara (pl. sebesség) alkalmazzuk. Ennek megfe-
leléen az informatika minden teriiletén hasznaljuk, de nagyon fontos szerepet jatszik az
allamigazgatasban, a jogrendszerben, a pénziigyi rendszerben, a koziizemek és egyéb szol-

122



galtatasok teriiletén, valamint a telekommunikaciéban, miisorszérasban és a termelésben
(ipari mérés- és iranyitastechnika) is.

A human felhasznalok szdmara az emberi reakciéidével 6sszemérheté 10-100 ms nagy-
sagrendii pontossag sziikséges, amely a gyakorlati tapasztalatok alapjan NTP-vel biztosit-
haté, de a pontossag az NTP esetén nem garantalhat6, ami sok alkalmazasban sziikséges
lenne, de sajnos ezzel nem foglalkozunk megfelel6 komolysaggal. A telekommunikacié
és musorszoras mellett a méréstechnika és ipari iranyitastechnikaban ajabb, de alapvetd
felhasznalasa az id6nek a globalis id6n alapulé szinkron mintavételezés és beavatkozas
biztositdsa elosztott rendszerekben (idévezérelt miikodés). Lényegében a modern kom-
munikaciés rendszereink (igy az 5G és a jovébeli 6G mobil rendszerek is) szinkron médon
mukodnek, a rendszerelemek (és igy a bazisallomasok is) feltételezik a globalis id6 nagy
pontossagu (jelenleg +1.5 us alatti) ismeretét. Ugyanez mondhato el a modern energia-
eloszto rendszerekre is, amiben az alallomasok vezérlérendszerei hasonld pontossagot
(+1 us) igényelnek. A modern jarmuvek elosztott szamitégépes architekttrajaval szemben
is hasonld el6irasokat sziikséges megfogalmazni. De egyes ijabb alkalmazasok mar a 1 ns
nagysagrendu vagy annal még pontosabb draszinkronizacié meglétét varjak el. Ezekben az
alkalmazasokban a pontossagot garantalni is kell, ha az nem biztosithaté, a rendszer nem
miikoddképes. Erre az NTP semmiképpen nem alkalmas, a modern miiszaki megoldasok
az IEEE 1588 Precision Time Protocol hasznalatat és az azt teljes mértékben tdmogatd inf-
rastruktira meglétét feltételezik, amely képes ezeket az elvarasokat teljesiteni.

Osszeségében elmondhaté, hogy az idé megfelels garanciakkal és pontossaggal torténd
kezelése sok esetben nem keriil biztositasra az informatikai rendszereinkben, és napja-
inkban joviink ra arra is, hogy még, ahol korabban erre kisérlet is tettiink, ott is miiszaki
fejlédés és a tarsadalmi és politikai kornyezetbdl kovetkezéen mar az elvart biztonsag
sem garantalhaté. Példaul a GNSS-rendszerek elérhetetlenné tehetdk relativ kis erdfe-
szitéssel (jamming), vagy akdr téves/hamis informaci6 is sugarozhaté ezeken a frekven-
cidkon (spoofing). Sajnos szamos alkalommal tapasztaltak ilyet napjainkban [1]. Ennek
megfelelden a GNSS-alapt iddéreferencia is hasznalhatatlanna valik ebben az esetben, és
mivel az NTP tipikusan GNSS-referenciat hasznal, az ilyen tdmadas alatt 4ll6 rendszer-
ben maga az idé pontossaga is ismeretlen, és minden arra alapozd szolgaltatas lényegében
mukodésképtelen (pl. az elektronikusan beérkez6 dokumentumok nem valds idébélyeget
kapnak, az id6ébélyegek sorrendje felborulhat stb.). A GNSS-rendszerek miikodését ezen
kiviil befolyasolja az Gridéjaras is, pl. a napviharok, amelyek koziil a nagyobbak hatasara a
GNSS-rendszer a napvihar folyaman elérhetetlen lesz, de a kis valdszintiséggel el6forduld
nagyon nagy energiaji napviharok akar a GNSS-mtholdakat tonkre is tehetik, ami hossza
évekre elérhetetlenné tenné az id6- és lokalizacios szolgaltatasokat.

Az id6 mint kritikus infrastruktira

A fentiek alapjan nyilvanvalé, hogy az informatikai rendszerekben a sok szempontbol kri-
tikus, alapinformacionak mindsiil6, az alkalmazasok szamara el6irt garantalt pontossag-
gal igényelt id6t nem megfelelden kezeljiik, annak fontossdgat nem vessziik komolyan.
Szinte minden esetben az alapértelmezett, az operacios rendszer 4ltal beallitott — semmi-
lyen pontossagi garanciat nem nyujté — informatikai biztonsagi szempontbdl nem meg-

bizhaté NTP-szervereket hasznalunk.
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Sajnos ez egy stlyos biztonsagi probléma. Gondoljuk csak egy szervertanusitvanyra, amikor
az lejar, senki nem fogadja el? Senki? Akinek rosszul jar az 6raja, azt elfogadja, vagy éppen
nem fogad el egy érvényeset, és igy ravehetd egy hamis tanusitvany letoltésére. Lathato,
hogy a legkritikusabb nyilvanos titkositasi infrastruktura is tdimadhat6 az idén keresztiil.
De az iddvezérelt miikodésen alapul6 rendszerekben (telekommunikacio, energiaellatas,
kozlekedés, ipar stb.) az id6 egy alapvetd, sikeresen tdmadas esetén nagyon sulyos kovet-
kezményekkel jaré tamadasi feliilet.

Ezt felismerve szamos orszag az id6t szétoszto specidlis, biztonsagos és ismert pontossagu
informatikai rendszereket kritikus infrastruktiranak mindsitette és egyre komolyabb el4-
irasok keriilnek kidolgozasra, hogy azt hogyan kell megfeleléen miikodtetni és hasznalni,
ahhoz kinek kell vagy ajanlott csatlakoznia [2]. Masok ezen még csak gondolkoznak, kez-
deti vizsgalatokat végeznek [3]. Fontos feladat a GNSS-rendszerek idészétosztd funkcidja-
nak megfelel6 pontossagu, f6ldi, biztonsagos és megbizhaté megoldasokkal torténd kival-

tasa, vagy legalabbis megerésitése egy ilyen alternativ id6forrassal.
Az adatkozpont és az id6

A modern infrastruktira kozponti eleme az adatkozpont, amely nagyszdmua szamito-
gépet tartalmaz egy nagysavszélességli, erdsen redundans belsé és kiils6 haldzattal.
Az adatkdzpontokban sokaig az NTP volt a hasznalt éraszinkronizacids protokoll, de leg-
korabban talan a kiterjedt rendszerben létrej6vé naplok vizsgalata és a hibakeresés soran
meriiltek fel pontossagi problémak, hiszen az NTP esetén az egyedi szerverek napldiban
talalhato bejegyzések id6bélyegei alapjan nem lehetett meghatarozni az egyes események
id6beli egymasutanisagat, nem lehetett az ok-okozati 6sszefiiggésekre kovetkeztetni, vagy
példaul késleltetést mérni egy kiterjedt elosztott alkalmazasban. Ezzel parhuzamosan az
adatkozpontokon futo6 dsszetett, erdsen parhuzamos alkalmazasokban meriiltek fel sulyos
teljesitményproblémadk, hiszen a nagyszamu felhasznal6 Osszetett interakci6i soran meg
kellett oldani kolcsonos kizarasi- és szinkronizacios problémakat, és a klasszikus algorit-
musok ilyen komplexitas mellett nagyon rosszul skalazodnak [4]. Még tjabb kovetelmény,
hogy az adatkdzpontokon futd alkalmazasokban és felhé szolgaltatasok esetén a felhasz-
naldi virtualis gépeken is felmeriilnek a korabbinal sokkal pontosabb 6raszinkronizacids
igények, s6t, akar a virtualis gépeken futé alkalmazasok kemény valds idejl végrehajtasi
kovetelményekkel torténd futtatasa is megjelenik felhasznalok elvarasai kozott [5].

Adatkozpont-idészinkronizacidos megoldasok

Napjainkban szinte kizar6lagosan az IEEE 1588, Precision Time Protocol (PTP)-alapti meg-
oldasokat hasznalunk adatkdzpontokban és ezek a megoldasok érhetdk el nyilt forraskdd-
ban is barki szamara elérhetGen és tesztelhetGen.

A PTP-protokoll a nagy pontossagu, garantalt hibat biztosité (1 us alatti) megoldasok ese-
tén feltételezi a protokoll hardvertamogatasat, ami azt jelenti, hogy a hasznalt eszkozok
képesek nagy pontossagu és felbontast hardver-idébélyegek rogzitésére és eljuttatasara a
protokollt implementél6 szoftverkomponensekhez. Milyen komponensekre van sziikség
egy ilyen rendszerben?
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1. Iddreferenciak (GNSS-vevd, atomora, garantalt id6eloszto-haldzat, esetleg masodlago-
san DCF77/HGA22-radi6 vagy mas id6forras).

2. Mesterora, ami a referenciaid6t a PTP-protokollal elérhet6vé teszi az adatkozpontban.

3. Transzparens 6rak (Ethernet-kapcsold vagy utvonalvalaszté PTP-tdmogatassal, min-
den eszkoznek timogatnia kell a protokollt, ha egy eszkdz nem tdmogatja, nem adhaté
garancia a pontossagra.).

4. Végpontok haldzati kartyainak is kell tamogatni a PTP-t, ehhez a haldzati kartyaknak
(Network Interface Controller, NIC) és azok eszkdzmeghajtéinak tdmogatnia kell a
PTP-t.

5. Szamitégépen beliili id6- és frekvenciaszinkronizaciés megoldas a rendszerdra
(System Clock) és sziikséges periféridk (pl. Video, Audio stb. alrendszerek) szinkroni-
zaciojara.

6. Rendszerelemek az draszinkronizaci6 pontossaganak folyamatos vizsgalatara és ellen-
Orzésére (mérédmuszer, adatgyijté rendszer stb.).

Elérheté megoldasok

Napjainkban a legtobb szerver halézati kartyaja timogatja a PTP-t, és rendelkezésre allnak
a sziikséges eszkozmeghajtok is. Példaul az Intel jelenleg a piacon 1évé Gsszes kliens- és
szerverpiacot megcélzé Ethernet-vezérl6je minden tekintetben kielégiti a megfogalmaz-
hat6 kovetelményeket (i210/i215/i216/x550/x710/e810), és az ezekbdl eléallitott NIC-ek
tobbnyire rendelkeznek a sziikséges hardver ki- és bemenetekkel is, amivel pl. a pontossag
ellendrizheté. Ezek az eszkozok tokéletesek a végpontok iddszinkronizaciéjahoz. Ezen
kiviil elérhet6k NIC-ek specidlis iddszinkronizacids kiegészitékkel (pl. E810-XXVDA4T,
lasd 1.(a) abra), mint példaul van GNSS-vevd, nagy pontossagu oszcillator, precizios digita-
lis frekvenciaszintetizator (DPLL). Ezek a kartyak mar alkalmasak mesteréranak vagy elle-
ndrizhetd veliik a pontossag is [7,8]. Szintén elérhetdk dedikalt mesterérak vagy specialis
mesterora add-on kartyak, mint példaul a Meta TimeCard (lasd 1.(b) abra), amelyet ki kell
egésziteni a PTP-t timogaté NIC-kel.

1. dbra: Iddszinronizdcios céli, mesterordnak is alkalmazhato PCIE-kdrtydk
(a) Intel E810-XXVDA4T NIC, (b) Meta TimeCard (NIC-et nem tartalmaz)
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Jelenleg a legnagyobb problémat a PTP-kompatibilis halézati infrastruktira megteremtése
jelenti, kiilonosen mivel a skalazhatosag miatt az adatkdzpontokban alkalmazott PTP-ver-
zi6/profil egyedi (Unicast IP, one-step clock). A nagyobb kommercialis Ethernet-kapcsold
és utvonalvalasztd gyarto a PTP-t csak egyes eszkozokon, tobbnyire korlatozottan timogat-
jak (pl. Cisco gooo csalad egyes eszkozei), és az PTP-adatkozpontprofil tAmogatasa nem is
jellemz6. A nagy adatkozpont lizemeltetk a haldzati infrastruktirat is maguk allitjak eld,
igy azok a PTP-t tamogatjak, de ezek az eszkdzok nem keriilnek nyilvanos forgalomba, és
nem elérhet6k mas adatkozpontok szdmara. Varhatéan ez a helyzet csak az elkovetkezd
években, a technologia elterjedésével fog valtozni.

Fontos, hogy a végpontokon a PTP-implementacié (pl. linuxptp/ptpal) csupan a
NIC-ben talalhaté fizikai hardverdrat (Physical Hardware Clock, PHC) szinkroni-
zélja. Ezek utdn a rendszerdrat ehhez kell szinkronizalni egy kovetkezd alkalmazassal
(pl. linuxptp/phcasys). Ennek a 1épésnek a pontossaga is fiigg a rendelkezésre all6 hard-
vertdl, de alapesetben ennek a pontossagara nem lehet garanciat adni, és azt mérni is
csak specialis eszkozok felhasznalasaval lehet. Ugyanakkor az Intel Time Coordinated
Computing (TCC) kezdeményezést teljes mértékben megvalésit6 (gyakorlatilag a 13. gene-
racios és annal Gjabb) eszkozok esetén mar a rendszerora is hardverszinkronizalhat6 a
PTM+ART+TGPIO-technolégiak felhasznalasaval [6].

Elérhet6 pontossag

Az elérhet6 pontossagot a BME-MIT tanszéken vizsgaltuk az Intel E810-XXVDA4T és
E810-XXVDA4-kartyak (Intel tdmogatasaval), Cisco IE4000 Ethernet-kapcsoldk (Cisco
tamogatasaval), Meta TimeCard (Meta Engineering tdmogatasaval), és Meinberg M60o és
Miooo mesterdrak felhasznalasaval (Meinberg tdmogatasaval). A mérések soran vizsgal-
tuk a szinkronizalt allapotban elérhet6 pontossagot (legrosszabb hiba), majd a mesterora-
val tortén6 kommunikacid elvesztése utan el6all6 helyzetet (holdover), amikor is a kartya
a zavarasok miatt pontossagat folyamatosan elvesztd allapotban van, és a kérdés az, hogy
mekkora idéintervallumon beliil képes fenntartani az eldirt pontossagot.
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A 2. abra a mérésekbdl két érdekes eredményt mutat be. A 2. (a) abran egy
E810-XXVDA4-kartya (normal haldzati kartya) viselkedését mutatja standard beallitasban.
A kartya normalis miikodésben 100 ns alatti hibat produkal, de ha elveszti a mesterdrat,
kevesebb mint 1 perc alatt az el6iras szerinti 1 ys feletti hibat gytijt 6ssze. Ezzel szemben a
specialis id6szinkronizacios kartya tobb 6rat képes ennél kisebb hibaval mlikodni a nagy
pontossagu oszcillaitor és DPLL-algoritmus-, valamint a megfelel6 szoftverbeallitasok
miatt. A beallitasok részletei és a kimerit6 vizsgalatok megtalalhatok az ISPCS 2023 konfe-
rencian bemutatott publikaciokban [7,8].

Osszegzés

Az id6 kezelése a modern informatikai rendszerekben sajnalatos médon nem kapja meg
a megfelel6 figyelmet. Az draszinkronizacidra tobbnyire hasznalt NTP-protokoll alkalma-
zasa sem biztonsagi, sem pontossagi, sem megbizhatésagi szempontboél sem felel meg az
igényeknek, kiilonosen, mivel a gyakorlatban referencia draként hasznalt GNSS-vevék sem
tekinthet6k mar megbizhaténak a jamming/spoofing gyors terjedése miatt. Ezt a prob-
1émat felismerve sok orszagban kezdték el az id6t kritikus nyilvanos infrastrukturaként
meghatarozni, és annak minden szempontbél megfeleld szétosztasardl gondoskodni. Saj-
nos ez hazankban még nem torténet meg, és a helyzet valtozasara mutato jelek sincsenek.

Az adatkoézpontokban ezért egyre gyakrabban térnek at az IEEE 1588 Precision Time Pro-
tocol hasznaltara, amely referenciahardver elemeit és a veliik elérheté pontossagot is rovi-
den bemutatja a cikk a szerz6 korabbi — a témat részletesen bemutaté — publikacioira
hivatkozva.
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