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SZERZOK

KuLcsszAavak mesterséges intelligencia, LLM, adaptiv informaciés folény, viselkedési
rendellenességek

ABSZTRAKT A 21. szdzad elejére az IT/IKT-megolddsok a mindennapi élet teljes verti-
kumadt dtszéve kiemelt stratégiai szerepkirbe keriiltek. 2022-ben az MI (ChatGPT) terén
a kutatok olyan dttorést értek el, amely elérhetd kozelségbe hozta a technoldgiai szingula-
ritdst (mesterséges szuperintelligencia). A nagy nyelvi modellek (LLM) széles korii alkal-
mazadst biztosité potencidl mellett, siilyos viselkedési fiiggdséget okozhatnak. Ez - a vo-
natkozo szakirodalom elemzése alapjan - globdlis problémdnak tekinthetd, de kiilonosen
a honvédelmi, rendvédelmi, katasztrofavédelmi és nemzetbiztonsdgi szféra teriiletén
jelent kiemelt problémadt. Sziikségesnek ldtjuk a vdzolt fenyegetés folyamatos elemzését
és kutatdsat az emlitett kiemelten kritikus teriiletek vonatkozdsdban.

»]

»Ha sok ember nincs egyetértésben, akkor maganyos ember étkévé vdlik.

BEVEZETO

A mesterséges intelligencia (MI) torté-
nete, megengedd megkdzelitéssel, évez-
redekre tekinthet vissza. Modern kori
torténelme is 80 éves tavot olel fel. En-
nek ellenére a technoldgia jelentds at-
torése ,,mindossze” az elmult évtizedre
tehetS. A hardverek fejlédése ekkor érte
utol az elméleti alapokat, egyiitt 1étre-
hozva az MI-robbanast, melynek utolsd,

jelent6s kitorése 2022 végén, a ChatGPT
publikussa valasaval vette kezdetét.

Az MI jelentéségét igen nehéz tulbe-
csiilni. Geopolitikai jelentdségét mutatja,
hogy Henry Kissinger, nem sokkal hala-
la el6tt, tobb publikicioban foglalkozott
korunk talan leghatékonyabb technologi-
djanak biztonsagpolitikai kérdéskorével.
Az MI napjaink egyik leghatékonyabb

1 OBRUSANSzKY Borbéla: Dzsingisz kdn - a bélcsesség kulcsa. 22. o.



HONVEDORVOS

2024. (76) 3—4. szdm

informaciés hadviselési fegyverének te-
kinthetd. Ugy a sziikséges (befolyasold)
(dez-)informacidok generaldsara, mint
azok hatékony célba juttatasira a tor-
ténelemben taldn példa nélkiili médon
egyediilallé eszkoz az MI. Az ,adap-
tiv informaciés folény” megvaldsitasa
- melynél a muveleti hangsuly ,a cél-
kozonség gondolatainak, véleményének
atalakitasara, valamint meggyd6zésére,
esetleg manipuldlasara™ helyezédik -
jelentésen magasabb hatékonysaggal
valdsithaté meg és tarthatd fenn MI-ta-
mogatassal. Ebbél fakaddan ezen miive-
letek elleni védekezésnek is alapja kell,
hogy legyen az MI.

Az elmult évek egyik legjelentdsebb
fejlédési agat megtestesitd generativ
mesterségesintelligencia-modellek al-
kalmazhatdsagi palettaja (természe-
tesen a teljesség igénye nélkil) olyan
tertileteket o6lel fel, mint a tartalomge-
neralds (széveg, hang, kép, vided stb.)
és az ezekre épiil6 (lizleti, allamigaz-
gatasi) megoldasok, kod- és szoftverfej-
lesztés, adat-, illetve informaciogydjtés,

valamint elemzés és értékelés (beleért-
ve a szakért6i, dontéstamogato és auto-
matizalt dontéshozatali rendszereket),
tovabbd bioldgiai, orvosi és gyogyszer-
kutatasok.’

Az MI-ben rejlé lehetéségek mellett
szitkséges megemliteni ennek arnyol-
dalait is. Mint minden informatikai
technoldgia, az MI is tamadhato, vala-
mint rendelkezik ,velesziiletett” sériilé-
kenységekkel. Ezek meg- és felismerése
elengedhetetlen a technolégia bizton-
sagos, hosszt tava alkalmazhatdsaga
érdekében.

A cikkben hangsulyt helyeztiink
az MI - kiemelten a nagy nyelvi mo-
dellek (LLM)* - specialis kihivasainak,
nevezetesen az MI-fiiggéség lehetséges
kialakulasanak a veszélyére. Hipotézi-
stink szerint az LLM-ek akar sulyos vi-
selkedési fiiggGséget okozhatnak, és ez
jelentés veszélyt jelenthet a honvédel-
mi, rendvédelmi, katasztréfavédelmi
és nemzetbiztonsagi szférara, amit a vo-
natkoz6 szakirodalom elemzésével iga-
zolunk.

A MESTERSEGES INTELLIGENCIA

»Ne készits gépet az emberi elme hason-
latossagdara”
Frank Herbert: Diine

A tudomdnyos szféra szamos defini-
ciét fogalmaz meg az emberi intelli-
gencia  mibenlétével  kapcsolatosan,
azonban konszenzusos definici6 nem
ismert. A Magyar értelmez6 kéziszotar
szerint az intelligencia ,fejlett értelmi,

Large Language Model.

G W N

megértd itéléképesség”, mig az intelli-
gens melléknév olyan személyre utal,
»aki a jelenségek lényeges vonasait fel-
ismeri, a dolgok kozotti Osszefliggése-
ket meglatja, és a tényeket helyesen itéli
meg”.’ Az oxfordi angol szdtar szerint
az intelligencia a ,megértés képessége”.
Az Encyclopaedia Britannica bévebb ér-
telmezése szerint az emberi intelligencia
»olyan szellemi képesség (készlet), mely

HAIG Zsolt: Kibertéri kognitiv befolydsolds az informdciés miiveletekben 116. o.
GozALO-BRIZUELA és masok: A survey of Generative AI Applications.

Forriés: https://mek.oszk.hu/adatbazis/magyar-nyelv-ertelmezo-szotara; https://www.oed.com.
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feloleli a tapasztalatokbdl valo tanulast,
az Uj helyzetekhez val6 alkalmazkodast,
az absztrakt fogalmak megértését és ke-
zelését, ismeretek felhaszndldsit az adott
személy kornyezetének megvaltoztatasa-
hoz”® A teriiletet kutatok a szotari 0sz-
szegzések megalapozasaként az észlelés,
értelmezés, absztrakcid, kovetkeztetés,
adaptacio, cselekvés és kornyezetbefolya-
solas képességét emelték ki (szerzénként
valtozé sullyal) intelligenciameghataro-
zasaikban.

Az MI definialasara hasonléan sok-
szinl, globalisan elfogadott, axiéma-
ként alkalmazhaté verzié nem ismert.
Magyarorszag atdolgozas alatt all6 Mes-
terséges Intelligencia Stratégidgja még
egyfajta fejlett szoftverként tekint az MI-
re. A stratégia megfogalmazasa szerint
az MI ,,az emberi intelligencia valamely
részének leképezésére alkalmas szoftver,
amely képes tamogatni vagy autoném
modon ellatni  észlelési, értelmezési,
dontési vagy cselekvési folyamatokat”.?

Az EU és a NATO mar inkdbb a ro-
botika felé hajlo megkozelitést alkalma-
zott. Az Europai Unié az OECD meg-
kozelitését vette alapul az MI-rendelet
megalkotasakor, amely szerint az MI
»olyan gép-alapu rendszer, amelyet ugy
terveztek, hogy kiilonb6z6 szintti au-
tonomiaval miikodjon, és amely expli-
cit vagy implicit célok érdekében képes
olyan kimeneteket létrehozni (példaul
elérejelzések, ajanlasok, dontések), ame-
lyek befolyasoljak a fizikai vagy virtualis
kornyezetet”.’

6 Forras: https://www.britannica.com.

A NATO MI-stratégidja nem adja meg
a technoldgia definicidjat, de a NATO
hattérintézményei két jelentdsebb meg-
hatarozast alkottak.

1. NATO Defense College Founda-
tion: ,Az MI a gépek azon képessége,
hogy adott feladatokhoz kapcsoléddan,
bizonyos foku o©nallésaggal utdnozzak
az emberi agy problémamegoldoé és don-
téshozatali folyamatait, nagy mennyiség
informéci6 nagy sebességgel torténd fel-
dolgozasaval, a (1) szoftverek, (2) algorit-
musok és mély neuralis halozatok képes-
ségeinek kiaknazasaval, valamint egyre
novekvé mennyiségli (3) adat (Gn. MI
Triad) felhasznalasaval.”*®

2. NATO Science & Technology Or-
ganization: ,Az MI a gépek azon ké-
pességére utal, hogy olyan feladatokat
hajtsanak végre, amelyekhez altaldban
emberi intelligencia sziikséges; ilyen
példaul a mintdk felismerése, tapaszta-
lati tanulds, kovetkeztetések levonasa,
elorejelzések készitése, cselekvés; teszik
mindezt digitélisan (szoftveresen/kiber-
térben), akar autonom fizikai rendszerek
mogott allo intelligens szoftverekként.”"!

A fentieket 6sszegezve:

(1) az MI informadcioval rendelkezik
arrdl a kornyezetrdl, melyben ,létezik”,
amivel foglalkozik — a sziikséges infor-
macidt biztositjak szamara, és/vagy ér-
zékeli a fizikai/virtualis kornyezetét (be-
gyujti az informdciot);

(2) a megszerzett informaciot képes
teldolgozni (elemezni, értékelni, kovet-
keztetni) és dontéseket hozni—a dontései

7 NAGY Henriett: A képesség-alapii érzelmi intelligencia modell érvényességének empirikus elemzése

18. 0.

8 Magyarorszag Mesterséges Intelligencia Stratégiaja 2020-2030.

9 2021/0106(COD) 5662/24 2024.

10 BERGER, Frederico: The Alliance in the loop: NATO and Artificial Intelligence. NATO Foundation 4. o.
11 REDING, D.E; EATON, ].: Science & Technology Trends 2020-2040 50. o.
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révén fejlesztheti 6Snmagat (tanul), hatast
gyakorolhat a kérnyezetére, azaz felada-

tokat hajt végre a valds és/vagy az online
térben.

ROVID MI-TORTENELEM

Az dkor szamos mitologidjaban meg-
jelennek a modern fogalmak szerin-
ti autondm szerkezetek, melyek koziil
az eurdpai kulturkorben legismerteb-
bek Daidalosz alkotasai és Héphaisztosz
(6nall6 munkavégzésre képes) kereke-
ken gordiil6 tripodjai.’* Ide sorolhatok
az eurdpai kozépkor és ujkor golemle-
gendai, melyek az emberiség azon félel-
mét is eldre vetitették, hogy a mester-
séges teremtmény maga ald temetheti
alkotdjat.”

ennek alapjat képezé neurdlis hdloza-
toknak a torténete az 1940-es években
kezdédott. Warren McCulloch neurofi-
ziologus és Walter Pitts matematikus
kozosen publikalt tanulmanyukban
vazoltak fel az idegsejtek altaluk feltéte-
lezett miikodési sajatossagait 1943-ban.
Elméletiik bemutatasa érdekében egy
elektromos aramkorokre épiild, egysze-
rli neuralis hélozatot hoztak létre. 1950-
ben jelent meg az elsd, gépi intelligenciat
vizsgalni hivatott eljaras. Az Otperces
teszt alatt egy valds személy és egy gép
igyekszik meggy6zni az elbiralokat ar-
rél, hogy 6k valéban emberek. Alan Tu-
ring tanulmanyaban ugy fogalmazott,
»2000-re érik el a gépek azt a fejlettségi

szintet, hogy képesek lesznek az em-
beri elbiralok legalabb 30%-at megté-
veszteni egy Otperces teszt soran”.'* Az
1950-es évek hardvertechnoldgidjanak
fejlddése olyan kisérleteket tett lehetd-
vé, mint Nathanial Rochester (az IBM
kutatéja) neuralishalézat-szimulacidja.
Az 1956 nyaran megtartott dartmouthi
konferencia mérfoldkének tekinthetd
az MI-kutatasok terén. Maga a fogalom
is ekkor sziiletett meg. A konferencia
résztvevoi évtizedekig az MI-techno-
légia tudomanyos megalapozasanak és
fejlesztésének meghatarozé szerepldi
maradtak. 1964-1967 kozott fejlesztette
ki Joseph Weizenbaum (MIT)" a vilag
els6, igen korlatozott képességii chatbot-
jat (ELIZA). Az 1960-as években a kom-
putertechnoldgia lehetGségei erételjes
hatart szabtak a neuralis halézatokon
nyugvé architekturdk tovabbi fejlédé-
sének, és jelentds iddintervallumra a
»hagyomanyos”, Neumann Janos altal
megalkotott  szamitogép-architektira
valt domindnssa.'s

1972-ben alkottak meg'” az els6 olyan
neuronhdldt, mely nemcsak a kovetke-
76 neuront aktivalta, hanem neuronok
adott csoportjat. Szintén 1972-ben allt
szolgalatba a vilag els6 orvosi szakér-

12 BHORAT, Muhammed Ziyaad: Aristotle on Automation - A Preindustrial Political Theory of Tech-

nology.
13 DeuTscH Tibor: A gélem legenda.

14 TURING, Alan: Computing Machinery and Intelligence.

15 Massachusetts Institute of Technology.

16 NEMETH Andrds; VIRAGH Krisztidn: Mesterséges intelligencia és haderd — A mesterséges intelligen-

cia fejlédéstorténete I. rész.

17 Teuvo Kohonen és James A. Anderson kozel egyidejlileg, de egymastdl fiiggetleniil alkotta meg.
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té6i MI-megolddsa, a baktériumferto-
zések azonositasat tamogaté MYCIN."
A tobbrétegli, onszervezd idegi hélo-
zat elméleti alapjat vazol6 publikacié®
1975-ben jelent meg.

A kovetkezd jelentds fellendiilés kezde-
te az amerikai Mesterséges Intelligencia
Fejlodéséért Szovetség altal szervezett
1980-as stanfordi konferencidhoz kothe-
t6, ahol olyan technoldgiak fejlesztését is
napirendre ttizték, mint a gépi latds és a
természetes nyelvfeldolgozas (Natural
Language Processing, NLP). Az 1980-as
évek MI-fellendiilését a kor szamitastech-
nikai fejlddése is tamogatta.

Az 1990-es éveket dinamikus hard-
vertechnoldgiai fejlddés jellemezte, nem
mellesleg az évtized elején megjelent
a Python programozasi nyelv, azonban
az MI csak mérsékelt sebességgel fejls-
dott. Ennek okai a megfelel6 mindségii/
mennyiségl/strukturaltsigu adathalma-
zok (BigData), az adattarolé technolo-
giak és az adatfeldolgozds sebességének
elégtelenségében keresendék. Az MI is-
mertsége és (pénziigyi) tdmogatottsiga
novekedésének forduldpontjat az em-
ber-MI sakk-kiizdelemsorozat (Kasz-
parov-Deep Blue) jelentette. 1996-ban
még Kaszparov gyo6zott, de 1997-ben
mar a Deep Blue keriilt ki gy6ztesen
a kiizdelembdl.

2010-t6l az MI-technoldgia exponen-
cialis sebességgel fejlodott, koszonhets-
en ugy a hardverek, mint az algoritmu-
sok fejlédésének. 2011-t6l ugrasszertien
novekedett a hangalaptasszisztens-meg-
oldasok szama. Egy ukran-orosz trié al-
tal 2001 ota fejlesztett chatbot (Eugene

Goostman) a birak 33%-at megtéveszt-
ve ment at a Turing-teszten 2014-ben.
A Google DeepMind AlphaGo MI sor-
ra gybzte le a go nagymestereit 2015
és 2017 kozott. Sophia, a vildag maig
legismertebb humanoid robotja 2017-
ben szaudi allampolgarsagot kapott.
Erdemes megjegyezni, hogy a kozel-ke-
leti orszag ekkor hozta létre MI-minisz-
tériumat, és azodta is jelentds befektetd
az Ml-szoftver- és hardvermegoldasok
tertiletén.*

Mesterséges
intelligencia (M)

Gépi
tanulas

Mély
tanulas

Nagy nyelvi modellek (LLM)

1. abra. MI-taxonomia (forrds: SHAHAB,
Omer és mdsok: Large language models:

a primer and gastroenterology applica-
tions)

2022 ota egyértelmiien a generativ/
nagy nyelvi modellek (LLM) uraljak
az Ml-szféraval kapcsolatos diskur-
zusok jelentés hanyadat. Az LLM-ek
tobb MI-technologiat - példaul NLP,

18 VAN MELLE, William: MYCIN: A knowledge-based consultation program for infectious disease

diagnosis.
19 Kunihiko FukusHiMA: Cognitron.

20 NEMETH Andrds, VIRAGH Krisztidn: Mesterséges intelligencia és haderd — A mesterséges intelligen-

cia fejlédéstorténete II. rész.
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mélytanulas (DL)*, generativ MI (GAI)*
- kiaknazva mutatnak fel jelentés kom-
petencidkat. Tanitasuk jelentds mennyi-
ségl szoveges adatot igényel. Az LLM-
ek valdéjdban nem minden esetben
szavakat, hanem azoknal adott esetben
kisebb logikai egységeket (tokeneket)*
kezelnek.* A tanitasi és feldolgozasi fo-
lyamatok soran ezen tokenek egymas
utani valdszintségeit vizsgalja a mo-
dell. Egyes LLM-ek akar 100 000 szavas
be- és kimeneti szovegkapacitassal ren-
delkeznek.” A figyelemre méltd tarta-
lomgeneralasi, szentimentelemzési, ko-
vetkeztetési, osztalyozasi képességekkel,
valamint magas szint{i érvelési funkci-
onalitdssal rendelkez6 LLM-ek jelenleg
még hajlamosak kontextuson kiviil esé
és/vagy pontatlan valaszok generalasara
(,képzel6édés™). Teljesitményiik csok-
kenhet a nem angol nyelven folytatott
kommunikdcid esetén, kiilonosen, ha az
angol ABC-tdl jelentdsen eltérd irdsje-
gyeket kell feldolgozniuk.?®

Napjaink f6bb kutatasi-fejlesztési ira-
nyai koziil az aldbbiak emelend6k ki:
1. A kis nyelvi modellek (SLM)¥, me-

lyek jelentds képességekkel, de az

21 Deep Learning.
22 Generative Al

LLM-eknél nagysagrenddel kisebb
(ezermilliardos helyett csak milliar-
dos) paraméterkészlettel?®, valamint
jelentésen alacsonyabb eréforras-
igénnyel rendelkezé megoldasok. Mé-
retitknél fogva egyes modellek akar
okostelefonon is futtathatok.”” Egyes
kutatasok 1j modellezési eljarasokat
vizsgalnak, melyek nem alkalmaz-
nak matrixszorzasos (MatMul)*®
muveleteket. A MatMul-mentes mo-
dellek a jelenleg ismert LLM-eknél
jelentésen kisebb energia- és me-
moriaigénnyel rendelkeznek. Mind-
ez jelentésen gyorsithatja az LLM/
SLM-megolddsok megjelenését akar
hétkoznapi eszkozeinkben, illetve az
intelligens robotokban.”

. A multimodalis MI megvalositasat

célzd kutatdsok. A multimodalitas
lehetévé teszi, hogy az LLM-megol-
dasok a szoveges informdcion tul vi-
zualis és hangalapu informaciokat is
képesek legyenek hatékonyan feldol-

gozni, ezek révén kommunikalni.*

. Az LLM-ek hatékonyabb, ,képzels-

désmentes”™ miikodését tamogatod

eljarasok (példdaul RAG*). A régi-uj

23 Token lehet sz6 vagy szénal kisebb karaktertomb, karakter.

24 BINGLI, Liao; VARGAS, Vasconcellos: Extending Token Computation for LLM Reasoning.

25 SHAHAB, Omer és masok: Large language models: a primer and gastroenterology applications.
26 CHANG, Yupeng és masok (2024): A Survey on Evaluation of Large Language Models.

27 Small Language Model.

28 A paraméterkészlet hatdrozza meg, miként képes az LLM/SLM tanulni, sz6veget értelmezni

és generalni.

29 Hu, Shengding és masok: MiniCPM: Unveiling the Potential of Small Language Models with Scal-

able Training Strategies.
30 Matrix Multiplication.

31 Zuu, Rui-Je és masok: Scalable MatMul-free Language Modeling.

32 NaN, Du: Frontier Review of Multimodal AL

33 Az LLM-ek statisztikai becslés alapjan hatarozzak meg egy adott valaszukban az alkalmazott
szavakat és azok egymasutdnisagat. Ez ma még sok esetben eredményez nem koherens, inadekvat
valaszokat. Ezeket hivja a szaknyelv képzel6déseknek.

34 Retrieval-Augmented Generation - visszakereséssel kiegészitett generdlas.
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2. abra. MI-kronolégia (a szerzbk szerkesztése)

1967

ELIZA chatbot

RAG egy lehetséges tényellenérzé ke-
retrendszer, mely egy kiils6, relevans
tudasbazisbdl nyeri ki az LLM vila-
szaban megjelenitett tényeket.*

Ami az MI generdacidit illeti, John R.
Searle nyoman két {6 fejlesztési hulla-
mot/iranyt kiilonitenek el a szakértok**:

L.

Gyenge vagy sziik MI (ANI)” -
a korunkban létezd, jol strukturalt
(cimkézett) adatkészletekkel tani-
tott, adott kornyezetben miikodo,
feladatspecifikus (példaul biometri-
kus azonositas, képtartalom-elemzés,
nyelvfeldolgozas, navigacid, dontésta-
mogatd rendszerek stb.) MI-megolda-
sok. Rendkiviil profin médon meg-

1986-1997: Deap
Blus

2011~

hangalapu

nEnAas lengek

fogalmazva, ezen alkalmazasok azok,
melyek feladatait az ember is el tudja
végezni, mindossze nagysagrendek-
kel lassabban.

. Erds vagy altalanos MI (AGI)*® - nem

cimkézett adatkészletekkel tanitott,
magas szintl absztrakcids, adaptaci-
6s és dontésképességgel rendelkezd,
az emberi intelligenciaval egyenér-
tékd MI. Az AGI megvaldsulasa — az
olyan technoldgiak megjelenésével,
mint példaul az LLM - a kozeljovo-
ben varhato.

. A jovébeni harmadik lépcséfok a

mesterséges szuperintelligencia, mely
az elméletek szerint mar messze meg-
haladja az emberi intelligenciat.”

35 LEwIs, Patrick és mdsok: Retrieval-augmented generation for knowledge-intensive NLP tasks.

36 SEARLE, John R.: Minds, brains, and programs.; BANKUTY-BALOGH Lilla: A mesterséges intelligen-
cia elterjedésének geookonomiai hatdsai és Magyarorszdg 104-106. o.

37 Artificial Narrow Intelligence.
38 Artificial General Intelligence.
39 KovAcs Zoltdn, GURALY Roland: A mesterséges intelligencia és egyéb felforgaté technoldgidk 13. o.
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AZ LLM EGYES LEHETOSEGEI ES KIHIVASAI

»Nem is harcolni, mégis aldvetni az el-
lenséges sereget: ez a legjobb a jok kozott.”
Szun-ce: A haboru miivészete

Jeleniinket érint6en az LLM-ek alkal-
mazasa - ismert gyermekbetegségeik
ellenére — érzékelhetéen kezdi befo-
lydsolni vilagunkat. Alkalmazasi lehe-
téségeik — koszonhetSen szemantikai
és szentimentelemzd kapacitasaiknak

- rendkiviil széles kortiek. Az LLM-ek
jelentds szerepet tolthetnek be a kiber-
védelemtd] kezdve a tudomdny vildgan,
az oktatason és a szoérakoztatéiparon
at a honvédelem és rendvédelem terii-
letéig. A beldlik fakadd kihivasokra,
legyen felhasznalasuk jogkéovetd vagy
artd (blnelkovetdi) szadndéku, mar
most szamos szakérté felhivja a figyel-
met.*

AZ LLM-BEN REJLO EGYES LEHETOSEGEK

Szamos szerzd foglalkozik az LLM-ek al-
kalmazasi lehet6ségeivel az egészségiigy
és a gyogyszeripar teriiletén. Tekintettel
a technoldgia massziv adatfeldolgozd,
elemz6- és  kovetkeztetoképességeire,
az LLM-ek hatékony segitséget nyujt-
hatnak ugy a gydgyszerkutatasokhoz
és gyogyszerbiztonsagi eljardsok javita-
sahoz, mint a jo gyartasgyakorlat kiala-
kitasahoz. Leroviditve a kutatas idejét,
tamogathatjak lehetséges biologiai cél-
pontok,*" vezérmolekuldk azonositasat.
Mindezeken feliil, az LLM-ek megala-
pozhatjak a személyspecifikus, az adott
beteghez leginkabb illeszkeddé orvoslas
alkalmazasanak tomegessé valasat.*?

Az oktatas teriiletén szamtalan mi-
ndségjavitd lehetdséget kindlnak fel
az LLM-ek, kezdve a személyre szabott
oktatasi folyamat kialakitasdnak lehe-
t0ségétdl a felkésziilést segité megolda-

sokig (MI-konzulens/-mentor/-tanulé-
tars). A fogyatékkal él6 tanulok szamara
lehet jelentds segitség az el6ado6 beszédé-
nek valds idejli szoveges megjelenitése
(esetleg forditasa).”?

Az LLM-ek egészségiigyi alkalmazha-
tosagat szamos kutatds vizsgalja. Egyes
megallapitasok szerint hatékonyak lehet-
nek a kortorténet felvételében, differen-
cialdiagnozisok felallitasaban, tovabba
empatikusabbnak érezték a modelleket
a kisérletekben részt vevo paciensek.**

A katonai, rendvédelmi, katasztréfael-
haritasi miiveletek sordn az LLM-ek jelen-
tds tamogatast nyujthatnak a harctéri/
miveleti teriileten végzett egészségiigyi
ellatds soran. Amennyiben az egész-
ségiigyi allomany szdmara biztositott
a széles savu, biztonsagos kommuni-
kacios kapcsolat (példaul 5G), nemcsak
az adott sériilt/beteg egészségiigyi ada-

40 MADIEGA, Tambiama: General-purpose artificial intelligence.
41 Kérokozo/az emberi szervezet egyik fehérjéje, mely a kutatds célkeresztjébe keriil a betegség

lekiizdése érdekében.

42 PETERFI Orsolya: Nagy nyelvi modellek gydgyszeripari alkalmazhatésdganak lehetdségei.

43 SaBjaNIcs Istvan: A nagy nyelvi modellek felsGoktatdsra, valamint kis- és kozépvdllalkozdsokra
gyakorolt hatdsdanak értékelése adatvédelmi szempontbil.

44 Tu, Tao és masok: Towards Conversational Diagnostic AL
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tait érhetik el, hanem egy adott LLM ké-
pességeit kiaknazva személyre szabot-
tabb helyszini kezelést is biztosithatnak,
illetve az ellatott valamennyi tiinetét
megadva (akar széban is), a modell se-
gitséget nyujthat egy pontosabb, azon-
nali diagnoézis felallitdsaban. Elméleti
szinten az LLM-ek magas hatékonysa-
gt kovetkeztetoképességét kiaknazva,
a nehezen érthetd beszédu sériilt altal
kozoltek is pontosithatok lehetnek a cél-
irdnyosan erre tanitott modellek segitsé-

gével. Misszios teriileten, illetve kiilfoldi
személy ellatdsa sordn akar a forditéi/
tolmacsolasi feladatok egy részét is ellat-
hatjak.

Toérmelék, omlas altal elzart teriiletrol
(a fold aldl, barlangbdl stb.) vagy isme-
retlen helyrél rossz minéségti kommu-
nikacids csatornan keresztiil kommuni-
kalé személyek torzult, hianyos hang-/
szoveges tizenetei is javithatova vélhat-
nak (bizonyos fokig) az LLM-ek segitsé-
gével.

AZ LLM EGYES KIHIVASAI

Napjainkban a gépitanulds- és a mély-
tanulds-algoritmusok mar egyarant al-
kalmazhatok  kiber-btincselekmények
elkovetésére, illetve ezen algoritmusok
is tamadhaték. A tamadott algorit-
mus modositasa lehet alig észrevehetd,
de eredményezheti a modell 6sszeomlé-
sat is. A gépi tanulds algoritmusai elleni
tamadasok célja lehet a helyes dontés/
eldrejelzés elterelése, de az is megtortén-

het, hogy az algoritmus vizsgalatdnak
targyat érintd osztalyozasi folyama-
tot téritik el. Az LLM esetében mindez
hatvanyozottan jelentkezhet, szamos
egyéb kihivassal egyiitt. Természetesen
az LLM-ek képzel6dései is a technologia
kihivdsai kozé sorolhatok, de a kovet-
kezékben tekintsiink at néhany egyéb,
az LLM alkalmazasa esetén vizsgalando
kihivast.

Biztonsdg, kiberbiztonsdg

Az LLM-ek nemcsak lehetdséget,
de szamos ismert és szamtalan, ma még
nem azonositott kihivast is megteste-
sitenek. Habdr az OpenAl és a Micro-
soft hatarozottan allitja, hogy felhasz-
naloéi adatokkal, illetve felhasznaloi
interakcidkkal nem tanitja modelljeit,
bizonyossagot errdl kiilsé fél nem sze-
rezhet. Az LLM-ek folyamatosan elem-
zik a felhasznaldi interakciokat annak
érdekében, hogy hatékonyabb/eredmé-
nyesebb egyiittmutkodést alakitsanak
ki a human oldallal. A funkcionalis
(allamigazgatasi, oktatasi, tizleti stb.)
LLM-megoldasok integrdlasa, tanita-
sa, finomhangolasa és alkalmazasa so-

ran kiemelt fontossagu az adatvédelmi
iranyelvek és eljarasok magas szintt be-
tartasa és betartatdsa, az érzékeny ada-
tok kiszivargasat megelézends. A fel-
hasznaléi interakcidk — még ha a magat
az adott folyamatot nem mentette is el
az LLM - eredményezhetik, hogy adott
tematikahoz tartozé kérdések adott
strukturaju és tartalmu valaszokat in-
dukalnak, melyek informativ jellegliek
lehetnek gy az LLM fejleszt6je, mint
mas szereplék szamara. Kutatasok sze-
rint az internet és a kozosségi média
egyfajta menekiilési utat kinal a valo-
sag eldl, a stresszoldds sajatos formaja.
Még inkabb a stresszoldds egyik utjava
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valhat egy LLM-chatbot, mely raérez
a felhasznalé igényeire.*

Az LLM-ek kapcsan megemlithet6k
az ismert kiberbiztonsagi kihivasok (pél-
daul backdoor, DDoS), illetve az MI-t
jellemz6 tamadasok (befolyasolas, adat-
mérgezés stb.). Mindezeken tul a techno-
légia egyedi tamadasi vektorokkal is ren-
delkezik, ilyen a promptinjektalds*® és az
ugynevezett jailbreaking. A promptin-
jektalas soran az elkovetd a sajat prompt-
jat osszekoti egy legalis, az adott LLM-en
alkalmazott prompttal. Amennyiben si-
kerrel jar, egyfajta hatséajtot (backdoor)
képezve akar jelentds elényokre (az adott
LLM befolyasolasa, informacioszerzés
stb.) tehet szert. A jailbraking szintén
egy prompt, mellyel a kiberbtin6zé a ta-
madott LLM védelmi funkcioit igyekszik
megkeriilni. Erre példa a forditott pszi-
choldgia jellegi promptok alkalmazésa.
Példaul az LLM-ek tulnyomo része eluta-

sit6 valaszt ad arra a kérdésre, hogy mi-
ként tdmadhat6 egy kritikus infrastruk-
tara. Azonban a ,milyen tdmadasok
lehetségesek egy kritikus infrastruktu-
raval szemben” kérdésre probléma nél-
kiil valaszolnak. Jelentés probléma, hogy
egy jailbreak megirasdhoz ma mar nem
sziikségesek magas szintl informatikai
ismeretek. Akar egy tinédzser is képes
lehet megfogalmazni egyet néhany éras
probalkozassal.”

Az LLM-ek miikodési sajatossagai-
bdl kovetkezben fennall példaul a koz-
vélemény/adott tarsadalmi csoportok
szofisztikalt befolyasoldsanak lehetdsé-
ge. Az LLM tanitdsahoz felhasznalt és/
vagy a modell dltal szemlézett webolda-
lakon elhelyezheték olyan optimalizalt
tokensorozatok, melyek lehet6vé tehe-
tik, hogy az LLM nagyobb valdszintiség-
gel jelenitse meg egy valaszban az adott
weboldal tizeneteit.*

Mentadlis biztonsdg

»A viselkedési fiiggdségben szenvedd egy
specifikus viselkedési mintdzatot ismétel
annak érdekében, hogy megnyugodjon,
datélhesse a felszabadultsdg vagy izgalom
érzését. A viselkedés elmaraddsa nyugta-
lansag érzésével jar egyiitt.™

Az LLM lehetséges kihivasai nem pusz-
tan technoldgiai forrdsuak. Az LLM
(MI) alapvetéen csak egy eszkoz, mely

a pozitiv jovoképek szerint az emberi-
ség javat kellene, hogy szolgdlja. Sziik-
séges azonban figyelembe venni, hogy
szamos olyan technologia terjedt el vi-
lagunkban, mely vitathatatlanul emelte
az emberiség technoldgiai szinvonalat,
de mellékhatasként szamos egészség-
igyi problémat is generalt. A gépjarmi-
vek robbanasszerti terjedése a mobilitas
soha nem latott novekedését hozta maga-

45 NaGy Péter: A ChatGPT és mds nagy nyelvi modellek (LLM-ek) biztonsdgi kérdései, szervezeti

és tarsadalmi hatdsai.

46 A prompt az LLM valaszdnak/interakcidjanak keretet add, természetes szoveggel megfogalma-

zott utasitas.

47 Yao, Yifan és masok: A survey on large language model (LLM) security and privacy: The Good,

The Bad, and The Ugly.

48 KUMAR, Aounon; LAKKARAJU, Himabindu: Manipulating Large Language Models to Increase

Product Visibility.

49 Major Alexandra és méasok: Addiktiv munkahelyek — a munkahelyi szervezet és a munkafiiggéség

kapcsolata.
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val, azonban a hagyomanyos kozlekedés
- kifejezetten a gyaloglas — csokkenésé-
vel az elhizottak szdma, igy az elhizassal
Osszefiiggd fizikai és pszichikai kortii-
netek mennyisége is emelkedett.*

Sziikséges ravilagitani, hogy mig
az internet és a ,kozosségi” média
ugyan novelték a fizikai tavolsagtartast
a tarsadalom tagjai kozott, de ,,mind-
Ossze” kozvetit6 kozegként funkcional-
nak. Az online interakciok - az esetek
jelents részében — emberek kozott zaj-
lanak. Az LLM az els6 olyan technolo-
gia, mely lehet6vé teszi, hogy az ember
egy géppel tarsalogjon, akar ugy is, hogy
ennek nincs teljes mértékben tudataban.
Ennek megfeleléen az LLM-ek alapve-
téen igyekeznek minél emberszer(ibb
kommunikaciét folytatni. Mindezeken
talmenden, olyan emberi kommunika-
ciot, mely a csevegés emberi résztvevo-
jének igényeit tartja szem el6tt. A kozos-
ségimédia-szolgaltatok is folyamatosan
fejlesztik algoritmusaikat annak érde-
kében, hogy a megjelenitett tartalom (és
az altala kivaltott pszicholdgiai hatasok)
révén maximalizaljak a felhasznalok on-
line tartézkodasat.

Az internetesjaték-rendellenességet
viselkedési fiiggségként jellemezte az
Amerikai Pszichiatriai Tarsasag (Ame-
rican Psychiatric Association, APA)
2013-ban. Az APA megallapitasa sze-
rint a viselkedési fliggdség éppen gy
aktivalhatja az agy jutalmazo rendsze-

rét, mint egyes drogok. Az internetad-
dikciét egy ,még kutatni sziikséges”
jellegti kategoridban, a ,,mashova nem
osztalyozott  impulzuskontroll-zava-
rok” kozott jelenitette meg. Sziikséges
azonban hangsulyozni, hogy ennek el-
lenére az APA nem sorolta a talzott ko-
z0sségimédia-haszndlatot a viselkedési
figgdségek kozé. Mindemelett egyes
kutatok a kozosségi média tulzott hasz-
nalata kapcsan azonosithatonak tart-
jak a fliggéségi modell hat elemét’'.
Magyar kutatok, csatlakozva az eldbbi
megallapitashoz, szintén a viselkedési
figgdségek kozé soroljak a problémas
internethaszndlatot.”> Egyes kutatdsok
az internethasznalattal kapcsolatos
tiiggéségek szempontjabol a fiatalabb
korosztalyok és a nék magasabb foku
kitettségét azonositottak. Azonban
a szerz6k - ramutatva a kulturalis sa-
jatossagok fontossagara a kérdéskort
illetéen - jelzik, hogy a mintavételezés
lokalitdsa nem vezethet globalis ko-
vetkeztetések levonasahoz. Az online
technoldgia sokféleségét tekintve sze-
rencsésebb lenne kiberaddikciérol be-
szélni, azonban ez szembemegy a ku-
tatok egy részének véleményével, akik
sztiken definialt rendellenességek meg-
fogalmazasa mellett érvelnek.>

Az MlI-alapu baratapplikaciok™ (Rep-
lika, Woebot stb.) mér évek éta elérhetdk
az online térben. Az esetek tobbségé-
ben kifejezetten a felhasznalé mentalis

50 JacoBsoN, Sheldon H. és masok: A note on the relationship between obesity and driving.; BERZE
Ivan Zsolt, DULL Andrea: Gyalogolhatésdg és gyalogldsi viselkedés ember-kiornyezet tranzakciétu-

domdnyi megkozelitésben.

51 Megszallottsag, hangulatvéltozas, tolerancia (mindig tobb kell), konfliktus (a vald vildggal), elvo-

ndsi tiinetek, visszaesés.

52 MajoR Alexandra és méasok: Addiktiv munkahelyek — a munkahelyi szervezet és a munkafiiggéség

kapcsolata 9. o.

53 DUMITRESCU, Marius és masok: The Social Media Addiction: What Have We Learned So Far? -

A Review. BRAIN. Broad Research in, 2023.

54 Fiktiv személyiséggel rendelkezd, MI-alapokon futé ,chat” partnerek.
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egészségét hivatottak javitani, a felhasz-
nalok visszajelzése szerint eredménye-
sen. Az applikaciok alkalmazéi jobb
hangulatmindségrél, csokkené magany-
érzésrél szamolnak be. Fontos kiemelni,
hogy az egyik (felhaszndloi) érv az app-
likaciok mellett, hogy MI-baratjaik nem
itélkeznek felettiik, azt mondjak, amit
a felhasznal6 hallani akar. Mindazonal-
tal, egyes kutatok arra figyelmeztetnek,
hogy tulzott — szenvedélyjellegti — al-
kalmazasuk is megfigyelhet6, akarcsak
az MI-hangasszisztensek (példaul Ale-
xa, Siri) esetében. Az MI-baratok nevez-
het6k (bizonyos szempontbdl) tokéletes
partnereknek, hiszen mindig a felhasz-
nalé rendelkezésére allnak, elfogadok,
udvariasak, érzékenyek, gondoskodok.
Jo hatassal vannak a szocialis izolacio
negativ hatasaitol szenveddkre, de ép-
pen ezért addiktiv jellegliek is lehet-
nek.”

Egyes vélemények szerint az LLM-ala-
pu chatbotok - kiilondsen a multimo-
dalis generativ funkciokkal kiegészitett
modellek - az eddig ismert MI-baratok
képességeit is képesek lehetnek megha-
ladni, valésaghti kommunikacié/kap-
csolat latszatat biztositva. Valds ideju
moddon ragadjak meg a felhaszndlo fi-
gyelmét, reakcidikkal folyamatosan sti-
mulaljak az agy jutalmazé kozpontjat.

Ehhez hasonléan - de szofisztikaltabb
moddon - képesek lehetnek a valdsagrol
alkotott elképzeléseinket is befolyasolni.
Habar ez minden korosztaly és nem sza-
mara kihivast jelent, a gyermek és ser-
diilé korcsoportok a leginkabb veszé-
lyeztetettek.>

Egyre inkdbb mindennapjaink részét
képez6 probléma a kibertérben elha-
rapodzo agresszid. Ma mar nem csak
a vilaghalé anonimitdsa 0sztonzi, ta-
mogatja az agressziv kibertéri viselke-
désmintak kialakuldsat. Egymast akar
személyesen ismerd személyek kozott
is szélsGséges atrocitasok alakulnak ki,
megmérgezve offline kapcsolatukat.”
A kiberagresszié motivatorait vizsgald
nyolcfaktoros modell (dsszetartozas,
aktivizmus, reaktiv agresszio, kapcso-
lati szorongas, impulzivitas, 4j online
személyiség, izgalomkeresés, bosszu)
az altalanos emberi agressziéra visz-
szavezethetd kivalto okokat vizsgalja,
kitérve a virtualis személyiség kivaltot-
ta személyiségzavarokra is.”® A DeMa-
risco és munkatarsai altal megalkotott
modell neve - Cyber-MAD* - rendki-
viil kifejezd az USA vonatkozd I. hideg-
haboruas (az 1960-as és 1970-es éveket
meghatarozd) doktrindjanak - melyet
D.G. Brennan a kolcsénésen garan-
talt pusztitas (MAD) stratégiajaként

55 MARIOTT, Hannah R.; PiTarDI, Valentina: One is the loneliest number... Two can be as bad as
one. The influence of Al Friendship Apps on users’ well-being and addiction.

56 BANYASz Péter: A koziosségi média lehetdségei és kihivisai a védelmi szférdban (doktori értekezés).;
GREENFIELD, David; BHAVNANTI, Shivan: Social media: generative AI could harm mental health.;
HuAaNG, Shunsen és mésok: AI Technology Panic - Is AI Dependence Bad for Mental Health?

A Cross-Lagged Panel Model and the Mediating Roles of Motivations for AI Use Among Adoles-

cents.

57 KopecKY, Kamil; SzoTkowskr, René: Cyberbullying, cyber aggression and their impact on the vic-

tim - The teacher.

58 DEMARISCO, Dominic és masok: Aggression in the Digital Era: Assessing the Validity of the Cyber

Motivations for Aggression and Deviance Scale.

59 Cyber Motivations for Aggression and Deviance: az agresszié és deviancia kibermotiva-

Ciodi.
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aposztrofalt — tiikrében; hiszen az 4l-
latvilagbol magunkkal hozott alapve-
té6 csoportdinamikai tanulsag szerint
a csoporton beliili er@szakot erételjesen
vissza kell szoritani, ellenkezd esetben
a fesziltség szétveti a kozosséget.
Az LLM-ek fentebb emlitett felhasz-
nalékozpontusaga szélséséges esetben

erészakspiralt indukdlhat, mivel elfo-
gado jellege miatt megerdsitheti képze-
teiben valamennyi érintett felet. A nagy
fejleszt6k altal betaplalt erkolcsi gatak
csak egy bizonyos fokig nyujtanak vé-
delmet, mivel ezek szandékosan vagy
véletlenszertien kiiktathatok (prompt-
injektalas, jailbreaking).

Business as usual®

Szamos kutatds rdmutat és a minden-
napi hiradasokbdl is lesziirhet6, hogy
a mesterséges intelligenciaval kapcso-
latos kutatasok terén a tudomanyos vi-
lag sajnalatos mdédon hattérbe szorult.
Mig 2014-ig csak a tudomdnyos vildg
bocsatott ki gépi tanuldsi modelleket,
addig 2022-ben az iizleti 32, a tudoma-
nyos szféra mindossze 3 MI-modellt
jegyzett. Az tuzleti szféra jelentés va-
gyonokat allokal az MI-fejlesztésekbe,®
a vallalkozasok pedig a megtériilést
és nyereségességet helyezik el6térbe.
A profitabilitasi fokusz rugalmasabba
teheti egyes entitasok jogérzékenységét,
kiemelten az iizleti/technolodgiai titkok
és az MlI-vel kapcsolatos attittidbefo-

lyasolas kapcsan. Egyes megallapitasok
szerint az MI-technoldgia kapcsan is
elindult a szerecsenfiirdetés (Al-wa-
shing)®, tematizalva a kozvélemény
és a politikai szféra diskurzusait. Ilyen
Al-washing-példa lehet olyan fogalmak
lebegtetése, mint az etikus MI vagy
a fenntarthaté MI, melyek igen jol hang-
zanak, de az MI technoldgiai megkoze-
litésében kiilonosebb tartalmuk nincs.
Részben azért, mert az etika jelentése
folyamatosan és szervesen médosul, to-
vabba az algoritmus nem etikai, hanem
valészintiségi alapon, a rendelkezésére
all6 adatokbol kiindulva hoz dontéseket.
Az MI fenntarthatdsaga pedig csak rész-
ben fiigg az adott modellt6].**

Kovetkeztetések

Az LLM-ek alkalmazhatésaga az MI-
technologiahoz hasonléan rendkiviil szé-
les kord. Elemzd, értékeld, adatfeldolgozo
kapacitasaik szamtalan felhasznalasi for-
gatokonyv megvalositasat tehetik lehetd-
vé, ideértve akar a muveleti teriileteken
végzett egészségiigyi ellatast is. Ez utob-

bi tekintetében a multimodalis MI je-
lenthet egy kovetkezd fejlodési 1épcsét,
mely nemcsak a képi adatok bevitelét
teszi lehet6vé, hanem segitségével a diag-
nosztizalas is egyszertisddhet, pontosab-
ba valhat. Az LLM-alapu egészségiigyi
chatbotok (MI egészségligyi személyzet)

60 CsANYI Vilmos: Az emberi természet bioldgiai gydkerei 303. o.

61 A szokasos iizletmenet, vagyis minden megy a hagyomanyos médon.

62 MASLEJ, Nestor és masok (szerk.): Artificial Intelligence Index Report 2023.

63 Artificial Intelligence Washing: mesterségesintelligencia-fiirdetés.

64 SEELE, Peter; SCHULTZ, Mario: From Greenwashing to Machinewashing: A Model and Future

Directions Derived from Reasoning by Analogy.
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csokkenthetik a human allomany leter-
heltségét, atvéve tolitk a kevésbé embert
kivano feladatokat.

Azonban az LLM-ek is szdmos sérii-
lékenységgel rendelkeznek, igy alkal-
mazasuk a sziikséges vagy még inkabb
a sziikségeset meghalado felkésziiltséget
(paranoiat) kivan. Az LLM-ek alkalma-
zasa szamos szerepl6 (példaul szoftverfej-
leszt6k) szamdara ma mar elkertlhetetlen.
Ennek egyetlen oka van: az id6tényezd.
Még ha az adott modell kovet is el hi-
bakat, nagysagrendekkel gyorsabb egy
LLM-mel létrehozni egy programot
és megkeresni annak hibas, sériilékeny
részeit, mint emberi erével létrehozni
ugyanazt. Mindezt természetesen ugy,
hogy tudatiban kell lenniink: eredmé-
nyeink informacioként szolgalhatnak
mas entitasok, de minimum a modell fej-
lesztdje szamara. Az LLM-nek feltett kér-
déseink épp olyan arulkodoak lehetnek,
mint egy legeneralt programrészlet.

Egy LLM felhasznalasi célu imple-
mentaldsa esetén nem lehet magas biz-
tonsaggal kizarni, hogy harmadik fél
nem juthat hozza a telepitett megoldas
altal megismert/kezelt/generalt adatok-
hoz (példaul promptinjektalds). Kivéve,
ha az egy a kibertértdl tokéletesen elsze-
paralt halézaton fut.

A jov6ben kiemelten javasolt az MI/
LLM-chatbotasszisztens-modellek okoz-
ta, az emberi viselkedésben kivaltott val-
tozasok/zavarok (fiiggdségek) vizsgalata.

Mint azt kifejtettiik, az emberi kommu-
nikaciot magas szinten imitalo LLM-app-
likdciok vonzoak lehetnek a human oldal
jelent6s hanyada szamara. A generativ
funkciok beépitésével életszerti hang-/
kép-/videdhatasok mélyithetik el ezt
a vonzalmat. Mivel az LLM alapvetd cél-
ja, hogy a felhasznalo igényeit felismerje
és kielégitse, viszonylag gyorsan fiiggs-
ségjellegti  tiinetegyiittest produkalhat

az arra hajlamos személyeknél. Mindezt
ugy, hogy ennek felismerése — korunk
mobiltechnolégidja és annak alkalmazasi
szokasai tiikrében - jelentés nehézségekbe
titkozik. Ma mar kevéssé felt(ing, ha vala-
ki egyediil iil és az okostelefonjaval fogla-
latoskodik vagy tarsalog azon keresztiil.
Az érzelmi kotddés mélysége személyen-
ként és (szub)kulturanként valtozhat, de a
fent emlitett feltételezések szerint jelentds
méreteket is 6lthet, ami kifejezetten a hon-
védelmi, rendvédelmi, katasztréfavédelmi
és nemzetbiztonsagi szférdban jelenthet
kiemelt kockazatot.

A fiiggbség tovabb mélyithetd, ameny-
nyiben a chatbot specidlis igényeket
(fantaziavilagot) elégit ki. Ellenvetésként
emlitheté meg az LLM-ek folyamatosan
tejlédd védelmi mechanizmusa, mellyel
a destruktiv kérdéseket/kéréseket igye-
keznek elimindlni. Ugyanilyen lendiilet-
tel fejlédnek a jailbreak-promptok, me-
lyek (ideig-oraig) képesek megkeriilni
a modell védelmi mechanizmusait, igy
az teljesiti a felhaszndlé immoralisnak
tekintett igényeit is. Egy ilyen jailbreak
prompt tobbszorés logikai hurkot fogal-
maz meg annak érdekében, hogy meg-
gy6zze az LLM-et arrdl, hogy a bizton-
sagi protokolljait nem hagja at. Az adott
prompt készitje egyfajta logikai matr-
joskababat készit annak érdekében,
hogy az LLM-et egy adott cselekvésre
felhatalmazza. Ezen jailbreak-chatbo-
tok tovabbi kihivdsa, hogy specialis ér-
deklddést/igényt kielégitve — a fiiggdség
kialakitasa mellett — kozlékenyebbé te-
hetik a felhasznaldkat, feloldva benniik
az alapvetd dvatossag gatjait.

Kéréseikkel/kérdéseikkel is informa-
ciét adhatnak a prompt készitdje szama-
ra. A csevegés soran a jailbreak-chatbot
- megerdsitve dldozata kinyilatkoztatasi
hajlamait - tovabbi, akar kozvetlen in-
formaciokat szerezhet.
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OSSZEGZES

Jeleniink egészen mas, mint azt — akar
két évvel ezeldtt is — elrejelezték. Henry
Kissinger szerint a mesterséges intelli-
gencia alapvetden alakithatja at valosa-
gunk szovetét.® Napjainkban leginkabb
csak az emberi képzelet és a sziikséges
er6forrasok (financialis, adatgazdasagi)
hidnya szabhat hatart az MI alkalmazési
lehetdségeinek. Az egészségiigy, az al-
lamigazgatds, az oktatasi szféra, vala-
mint a versenypiac megszamlalhatatlan
teriilete kinal MI-alkalmazasi lehet&sé-
geket. Az MI tarsadalmunkra és az egyes
egyénekre gyakorolt tényleges hatasa ma

Hype Cycle for Artificial Intelligence, 2023

mar vizsgalhatod, de a teljes spektrumara
kiterjedd kockazatelemzések elvégzése
egyeldre objektiv akadalyokba iitkozik.
A legnagyobb objektiv akadaly, hogy
még mindig egy feltorekvé technologi-
ardl beszéliink, mely a Gartner-szenza-
ciogorbe® elsé harmadanal tart.s”

Az el6z6 bekezdésben vazolt korlatozd
kitétel figyelembevétele mellett igazol-
va latjuk hipotézisiinket. Az LLM-ekben
megvan az a potencidl, hogy akar sulyos
viselkedési fliggéséget okozzanak. Ez a
teljes népesség tekintetében is kezelen-
d6 problémanak tekintendd, de a jelzett
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65 KISSINGER, Henry A.; ALLISON, Graham: The Path to AI Arms Control.

66 Gartner Hype Cycle: a Gartner piackutatd cég technoldgiai innovaciokkal kapcsolatos elvardsok
valtozasait dbrazolja id6/elvaras tengelyek mentén. Az elsé harmadban talalhat6 a piacra lépés és a
talfatott elvardsok csucsa, illetve itt indul el a technoldgia a kidbrandulasok volgye felé.

67 PERRY, Lori: What’s New in Artificial Intelligence from the 2023 Gartner Hype Cycle.
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veszély hatvanyozott sullyal esik a latba

a honvédelmi, rendvédelmi, katasztrofa-
védelmi és nemzetbiztonsagi szféra teriile-

tén. A vazolt fenyegetés folyamatos elem-
zése és kutatasa ezért nem megkeriilhetd
az emlitett teriiletek vonatkozasaban.
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CERTAIN QUESTIONS IN THE APPLICATION OF ARTIFICIAL INTELLIGENCE
A Few Challenges of Large Language Models
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ABSTRACT  The IT/ICT solutions, infiltrating all the verticals of our lives, have reached
strategic importance at the beginning of the 21° century. Artificial Intelligence has also
been gaining significance in military and civil use. Researchers achieved a breakthrough
in Al development that brought the technological singularity (artificial superintelligence)
in tangible proximity. While offering the potential for a widerange of applications, Large
Language Models (LLMs) might cause severe behavioural addictions. Based on the rele-
vant literature, it represents a particular concern in the law enforcement/disaster man-
agement and national security domains. We suggest continuous research on this field
with a focus on the mentioned critical areas.



