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Az algoritmusok szerepe a kézosségimédia-
platformokon alkalmazott sotét
megoldasok tekintetében

Az interfész magotti manipulativ technikdk kora™*

HuszArR DANIELLA

1. Bevezetés

A kozosségimédia-platformok 2024-re vitathatatlan népszertiségnek 6rvendenek, amit mi
sem mutathat jobban, mint hogy kézel 5 millidrd felhaszndlé haszndlja ezen platformok va-
lamelyikét, ami a vilig népességének tobb mint 60%-dt teszi ki. Statisztikai adatok alapjn e
platformok koziil a Meta Platforms Inc. Facebook platformja rendelkezik a legtobb, mintegy
3,05 millidrd felhaszndléval. Egy dtlag felhaszndlé naponta hozzévetdlegesen 2,5 érét tolt a
virtudlis valésdg kindlta szolgiltatdsok, valamint élmények vildgdban.? E szdmadatokat ldtva
nem meglepd, hogy a kozosségimédia-platformok mindennapi életiink szerves részévé véltak,
dtalakitva a kommunikdciénkat, az informdcidszerzési folyamatainkat, mi tobb, még a don-
téshozatalunkat is, legyen sz akdr egy célzott hirdetésrdl, influenszermarketingrél, vagy az
algoritmusalapt tartalomsziirésrdl és -generdldsrdl. A digitélis fejlédés eredményeként a ko-
rabban kizdrdlag offline térben elérhetd tevékenységek és szolgéltatdsok szinte kivétel nélkiil
hozzdférhet6vé viltak a digitédlis szféraban is, sét, adott esetben sokkal nagyobb vélasztékot
nyUjtanak. A lehetéségek terjedésével egyre tobb olyan médszer és eszkoz jelent meg, amelyek
célja a felhaszndloi dontések manipuldldsa, szindékos irdnyitdsa, gyakran a felhasznalok sajdc
érdekeivel ellentétes, nem kivint eredmények el8idézése.’ Ezekre a médszerekre f6ként ‘stée
megolddsokként), vagy angolul ‘dark pattern’-ként utalnak, amelyek a kordbbi, a felhaszndlok
minél szélesebb korének elérését és bevondsat célz6 marketingstratégidkkal ellentétben mdra
sokkal kifinomultabb és hatékonyabb technikdkat jelolnek, amelyek képesek nemcsak meg-
sz6litani a felhaszndlokat, de még a kivint eredmény felé is terelni 8ket.* Tekintettel arra,
hogy a s6tét megolddsok elterjedése tovdbbra is komoly etikai aggalyokat vet fel, természetiik
és hatdsuk megértése kiemelked8en fontos témdvd vélt napjainkban.

A digitdlis fejlédéssel és a kozosségimédia-platformok népszertiségével a mesterséges
intelligencia- (MI-) alapt technolégidk hasznélata is fokozottan nétt, ami megfigyelhe-

1 "A tanulmdny a Kulturélis és Innovaciés Minisztérium UNKP-23-3 kédszdmu Uj Nemzeti Kivélésig Prog-
ramjdnak a Nemzeti Kutatdsi, Fejlesztési és Innovdciés Alapbdl finanszirozott szakmai tdmogatdséval késziilt.

2 Rohit SHEWALE: Social Media Users 2024 (Global Data & Statistics). DemandSage.com, 2024. marcius 4.
https://demandssage.com/social-media-users/index.html

3 Eurdpai Bizottsdg: Behavioural study on unfair commercial practices in the digital environment: dark patterns
and manipulative personalisation — Final report. Luxemburg, Publications Office of the European Union, 2022.
https://op.europa.cu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed7 1al

4 Ryan Cavro: Digital Market Manipulation. George Washington Law Review, vol. 82., no. 4. (2014). http://
dx.doi.org/10.2139/ssrn.2309703.
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t6 mind a platformok kialakitdséban, mind a sotét megolddsok alkalmazdsiban. Az MI
haszndlatdval a platformok konnyen testre szabhatjék a felhaszndléi élményeket és interfé-
szeket, valamint manipuldlhatjak a felhaszndléi viselkedést is, mindezt azonban gyakran
a felhaszndlék autonémidjanak és magdnéletének rovdsira. A sétét megolddsok, kiilondsen
az algoritmusalapt technikdk rendszerint az emberi pszicholégidra vonatkozé ismerete-
ket haszndljdk fel a felhaszndléi igényekre szabott tervezéssel kombindlva, novelve ezzel
a felhaszndléi elkotelezettséget és a szolgdltatds ismételt igénybevételét.” E technikdknak
ennek megfeleléen gyakori miikddési elviik arra az emberi hajlamra épiteni, miszerint a fel-
haszndlék gyakran hagyatkoznak feltételezéseikre, igy nem feltétleniil olvasnak el minden
egyes szot egy oldalon, félreértve ezzel akdr az oldal tényleges céljdt, vagy éppen kdénnyen
adjdk hozzdjéruldsukat olyan, dltaluk nem ismert adatkezelési miveletekhez, amelyek a
megszokott z6ld szinnel jelolt ikonnal vagy kapcsoléval vannak térsitva.® Figyelembe véve,
hogy a kozosségimédia-platformok dltal nyujtott szolgdltatdsok tébbnyire ingyenesen ve-
hetdk igénybe, bevételeik nagy részét hirdetésekbdl nyerik, amihez nélkiilézhetetlen a fel-
haszndléi adatok gydjtése, elemzése és felhasznéldsa.” Ebbél kifolydlag nem véletlen, hogy
a kozosségimédia-platformok arra torekednek, hogy minél inkdbb optimalizdljik interfé-
szeiket és noveljék a felhaszndldi elkdtelezettséget annak érdekében, hogy a felhasznalok
minél t6bb informdciét osszanak meg magukrol, a lehetd legtobb bevételt generdlva ezzel .®
E célok elérése végett pedig a platformok kozismerten olyan médszereket haszndlnak, mint
a sotét megolddsok.’

Felhaszndléik figyelmének novekvd pénzbeli értéke miatt® a technolégiai véllalatok
olyan fiiggdséget okozd eszkozokkel draszrottdk el interfészeiket," amelyek kifinomulr ter-
vezési technikdkra tdmaszkodnak a figyelem minél hosszabb ideig t6rténé megtartdsa ér-
dekében.'” A felhaszndlok pedig kénnyen ezen digitélis élmények rabjaiva vélnak, éppugy,
ahogyan a digitdlis vildgban zajl6 tdrsadalmi interakcidk fiiggdi lesznek." Tekintettel ezen

5  Thomas MILDNER — Gian-Luca Savino: Ethical User Interfaces: Exploring the Effects of Dark Patterns
on Facebook. In: Extended Abstracts of the 2021 CHI Conference on Human Factors in Computing Systems (CHI
EA °2]). New York, Association for Computing Machinery, 2021 [a tovdbbiakban: MILDNER—SAvINO 2021a].
https://doi.org/10.1145/3411763.3451659

6 Eetu ESKELINEN: Dark Design Patterns Whar Are the Next Steps Towards More Ethically Designed Digital
Products and Services? [Szakdolgozat.] Tampere, Tampere University of Applied Sciences, 2021. https://www.
theseus.fi/handle/10024/476195

7  Thomas MiLDNER — Gian-Luca Savino: How Social Are Social Media: The Dark Patterns in Facebook’s
Interface [Konferenciaeldadds kézirata]. Yokohama (2021. mdjus 8.): Workshop 28: What can CHI Do About Dark
Patterns? on 2021 CHI Conference on Human Factors in Computing Systems. https://arxiv.org/abs/2103.10725 [a
tovabbiakban: MiLDNER—SAavINO 2021b].

8  MILDNER-SavVINO (2021b) i. m. 2., Lisette DE VRIES — Sonja GENSLER — Peter S. H. LEEFLANG: Popularity
of Brand Posts on Brand Fan Pages: An Investigation of the Effects of Social Media Marketing. Journal of
Interactive Marketing, vol. 26., no. 2. (2012).

9  ESKELINEN i. m. 15.

10  Thomas H. DavenpoRrT — John C. Beck: The attention economy. Understanding the New Currency of Busi-
ness Ubiquity. Brighton, Harvard Business Review Press, 2002. 28.

11 Adam ALTER: [rresistible: The rise of addictive technology and the business of keeping us hooked. New York,
Penguin Press, 2017. 223.

12 Colin M. GraY — Yubo Kou — Bryan BATTLES — Joseph HoGGaTT — Austin L. Toomss: The dark (patterns)
side of UX design. In: Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems (CHI
’18). New York, Association for Computing Machinery, 2018. 7. https://doi.org/10.1145/3173574.3174108

13 Larry Dossey: FOMO, digital dementia, and our dangerous experiment. Explore, vol. 10., no. 2. (2014) 71.
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tervezési technikak, illetve sotét megolddsok elterjedtségére és problematikus jellegére, az
dtlathatésdg és szabdlyozds legfébb akaddlyait azon sotét megolddsok alkalmazdsa jelenti,
amelyek még nem szabdlyozottak egyértelmten, igy egy sziirke z6ndban helyezkednek el
mint az akaddlyozdsi technikdk (pl. ‘csétdnymotel’/‘nehezitett lemond4s’), a kényszeritett
cselekvések (pl. ‘kényszeritett regisztricié’) vagy az érzelmekre hat6 tizenetek (pl. ‘meg-
szégyenités’). Tovabbi kihivést jelentenek ugyanakkor azon manipulativ gyakorlatok is,
amelyek kihaszndljék a felhasznilék egyéni sebezhetdségée (pl. a felhaszndlé olyan tize-
neteket, illetve hirdetéseket kap, amelyek a felhaszndlérdl gy(ijeoee adatok alapjén vannak
személyre szabva), de éppen gy okozhat nehézséget sokszor a klasszikus s6tét megolddsok
azonositdsa is.”

Az \j addiktiv technikdk alkalmazdsa sordn sériilhet a felhaszndlé magdnélethez valé joga,
amely magiban foglalja az egyén dontési autonémidjde ' — igy annak elddntését is, hogy ki
és milyen mértékben férhet hozzd a felhasznilé személyes adataihoz —, valamint jelentds ha-
tassal lehet mindemellett a véleménynyilvanitds és az informdcidk, eszmék megismerésének
és kozlésének szabadsdgdra is.” Mindezeket figyelembe véve, nem meglepd, hogy a sétét
megolddsok kdros hatdsai vildgszerte felkeltették a szabdlyozé szervek figyelmét, amelynek
koszonheten megtették az elsd lépéseket a felhaszndlék magdnéletének és autondémidjanak
védelme felé, igy tobbek kozott a kaliforniai fogyaszté védelmi torvény (California Consumer
Privacy Act — CCPA), a coloradéi adatvédelmi torvény (Colorado Privacy Act — CPA) vagy
az Eurépai Unié digitdlis jogszabdly-csomagjéban taldlhaté digitélis szolgaltatdsokrol sz6lé
jogszabdly (Digital Service Act — DSA), illetve az adatrendelet (Data Act) elfogaddsdval.’®
E tanulmdny az Eurdépai Unié szabdlyozdsi rezsimére fokuszél elsédlegesen, amelynek részle-
tesebb elemzését a 3. szakasz tartalmazza.

Kovetkezésképpen a fentiek alapjdn vitathatatlan, hogy a jogi elemzés kulcsfontossdgu
annak felmérésében, hogy ezek a gyakorlatok, valamint tervezési technikik 6sszeegyeztet-
hetdk-e a hatdlyos torvényekkel, szabdlyozdsokkal és etikai normédkkal. Jelen kutatdsom té-
zise, hogy a kozosségimédia-platformok szolgdltatdi, illetve a technolégiai véllalatok dltal
alkalmazott tervezési technikdk és sotét megolddsok nem osszeegyeztethetSek a jelenlegi
jogszabdlyi keretekkel, illetve etikai elvekkel. E tanulmdny célja ennek megfelelden, hogy
jogi szempontbdl vizsgilja a kozosségimédia-platformokon alkalmazott s6tét megolddsokat,
valamint az MI alkalmazdsdnak hatdsdt, feltirva a felhaszndldk jogaira, a szabdlyozdsi meg-
felelésre és az dltaldnos etikai kornyezetre gyakorolt lehetséges kovetkezményeket. A vizsgélat
sordn olyan relevdns teriileteket elemzek, mint az adatvédelem, a fogyasztovédelem és a plat-

14  Martin BRENNCKE: Regulating Dark Patterns. Notre Dame Journal of International & Comparative Law,
vol. 14., no. 1. (2024).

15 European Commission: Bebavioural study on unfair commercial practices in the digital environment: dark
patterns and manipulative personalisation — Final report. Luxemburg, Publications Office of the European Union,
2022 4prilis. hetps://op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71al 27.
16  Marjolein LanziNG: “Strongly recommended” revisiting decisional privacy to judge hypernudging in self-
tracking technologies. Philosophy & Technology, vol. 32., no. 3. (2019). https://doi.org/10.1007/s13347-018-0316-4
17 Az Emberi Jogok Eurépai Egyezménye 10. cikke szerinti véleménynyilvdnitds szabadsdga részeként véde-
lemben részesiils jogok.

18  Thomas MILDNER — Merle FREYE — Gian-Luca SaviNo — Philip R. DoyLE — Benjamin R. Cowan — Rai-
ner Maraka: Defending Against the Dark Arts: Recognising Dark Patterns in Social Media. In: Proceedings
of the 2023 ACM Designing Interactive Systems Conference (DIS "23). New York, Association for Computing
Machinery, 2023. https://doi.org/10.1145/3563657.3595964
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formszabdlyozds. A kutatds egy kozponti eleme a szabdlyozis feltirdsa mellett az alkalmazott
gyakorlatok vizsgilata, és azok hatdsdnak feltirdsa, dtfogd képet nydjtva arrdl, hogy a sotét
megolddsok alkalmazdsa milyen mértékben sértheti a felhaszndléi jogokat, haszndlhatja ki
sebezhetdségiiket, és sértheti potencidlisan a meglévd jogi szabédlyozdsi kereteket.

2. Sotét megoldisok megjelenése és a taxonémia
megalkotdsdra torekvé kisérletek

A pszicholdgia tudomdnydban mdr az 1990-es évek elején megjelentek az egyes viselkedési
mintdkat a viselkedésfiiggdség formdinak mindsité nézetek.” Kutaték kimutattak, hogy szd-
mos viselkedés addiktivvd vdlhat, ha az eredmény kelléen jutalmazé ahhoz, hogy sévargdst
véltson ki az egyénbdl.?* Hamar vildgossd vélt a technoldgia fejlédésével és a digitdlis kom-
munikdcids technikdk terjedésével, hogy egyes ember—gép interakeidk is képesek kiilondsen
jutalmazénak mindsiilni, igy adott esetben akdr fiiggdséget kivaltani.?' Az Gjabb és

Gjabb technoldgiai vivmanyok megjelenésével a fiiggéségek tipusainak is 4j fajedi tor-
tek utat maguknak. Ezek a technikdk tobbnyire a szokdshurok hdromlépcsds folyamata
koré épiilnek, kezdve egy viselkedés végrehajtdsdra késztetéssel (pl. értesités érkezése arrdl,
hogy egy ismerdsiink reagilt egy bejegyzésiinkre), ezt kdvetve egy cselekvés végrehajtdsival
(kijelz§ ellendrzése, applikdcié megnyitdsa), majd végiil a cselekvésért jar6 jutalmazdssal
(a tdrsadalmi elfogadds dltal keltett kiteljesedés érzése).?> Ennek a ciklusnak a t6bbszs-
ri megismétlése aztdn ahhoz vezet, hogy a felhaszndléban szokdssd vdlik a széban forgd
termék vagy szolgdltatds haszndlata.” A pszicholégidban ezt operdns kondiciondldsnak ne-
vezik, amely esetében az egyének azt tanuljdk meg, hogy az dltaluk adott védlasz minden
esetben egy egyedi kovetkezménnyel jér.>* Mivel azonban ezek a jutalmak és gyakorisdguk
a felhaszndlék szdmdra sokszor 4tldthatatlanok, sziitkségét érzik, hogy a biztonsdg kedvéért
folyamatosan ellendrizzék a késziilékiiket vagy az alkalmazdsokat, a jutalom reményében
bizva. Az ehhez hasonlé technikdk, valamint sotét megolddsok alkalmazdsa sordn a vdl-
lalkozdsoknak lehet8ségiik van arra, hogy a felhaszndldkat a platformjukhoz léncoljék a
jutalmak (pl. reakcidk, kommentek, jelvények) révén, még akkor is, ha ez azzal a kovet-
kezménnyel jir, hogy fliggéséget vdlt ki a felhaszndlékban.” A legtobb interaktiv digitdlis
élmény, amelyet mindennap haszndlunk, jellegét tekintve szokdsformdls,* és olyan tdrsa-

19 Isaac Marks: Behavioural (non-chemical) addictions. British Journal of Addiction, vol. 85., no. 11. (1990).
hetps://doi.org/10.1111/j.1360-0443.1990.tb01618.x

20 ALTERi. m.223.

21  Mark GrirriTHS: A ‘components’ model of addiction within a biopsychosocial framework. Journal of
Substance Use, vol. 10., no. 4. (2005). https://doi.org/10.1080/14659890500114359

22 Riccardo CuiaNeLLA: Addictive digital experiences: the influence of artificial intelligence and more-than-
human design. In: Conference: 14th International Conference of the European Academy of Design, Safe Harbours
for Design Research. Blucher Design Proceedings, Blucher Publishing House, 2021. https://doi.org/10.1080/146
59890500114359

23 Nir Evav: Hooked: How to build habit-forming products. New York, Portfolio—Penguin, 2014. 56.

24 Stefano CavriccHIO: A tudomdnyos pszicholdgia tirténete A pszicholdgia sziiletésétdl a neuropszicholdgidig és a
legaktudlisabb alkalmazdsi teriiletekig. Stefano Calicchio, 2021. 87.

25 ESsKELINEN i. m. 20-21.

26  EvaLi. m. 60.
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dalmi dinamikdn alapulé stratégidkat tdimogatnak, amelyek miatt a felhaszndlok kényszert
éreznek arra, hogy aktivan részt vegyenek benniik, a kimaradds miatti szorongé érzést
(FOMO - fear of missing out) elkeriilve.”’” E manipulativ technikdk, sotét megolddsok,
modszerek és eszkdzok széles skédldja, valamint gyors terjedése révén nem meglepd, hogy
idével felkeltette az emberek figyelmét.

A sotét megolddsok vizsgdlatdra fékuszdlé kutatdsok kezdeti szakaszdban parhuzamo-
san volt meghigyelhetd az akadémiai, valamint a szakpolitikai aktivitds. A korai kutatdsok
ugyanakkor egymadstdl elzdrtan igyekeztek megolddst taldlni e jelenségek megértésére és
szabdlyozdsdra, kezdve a manipulativ gyakorlatok eseti elemzéseivel, eljutva egészen a ne-
vesitett sotét megolddsok rendszerbe foglaldsdig, kiilonboz8 taxonémidk mentén. Maga a
sotét megolddsok fogalma Harry Brignull UX-designertdl szdrmazik,?® aki 4gy definidlta a
sotét megolddsokat, mint ,olyan megtévesztd felhaszndldi feliiletek, tritkkok, amelyek arra
késztetik a felhaszndlét, hogy akkor is vdsdroljon meg egy terméket vagy iratkozzon fel va-
lamilyen szolgdltatdsra, ha ez nem éllt éppen kifejezett szindékdban.” Ez az els6 definicié
ersen leird jellegli volt, amely nem egy szisztematikus rendszerezésen alapult, csupdn a
weboldalakon azonositott megolddsok példdlézdsdn. Brignull rendszerében el8szor dssze-
sen tizenkét manipulativ technikdt azonositott® koztiik a ‘siirgetést’ (urge), vagyis a vdsdrld
gyors dontéshozatali helyzetbe kényszeritését, vagy a ‘csalds és dtverést’ (bait and switch),
azaz latszélag kedvezd dru termékek reklimozdsdt azzal a szdndékkal, hogy vasdrlaskor
gyengébb vagy dragdbb drukkal helyettesitsék 8ket.?

A sotét megolddsok kezdeti definicidjdnak megjelenését kovetden Gregory Conti és Ed-
ward Sobiesk villalkozott egy djabb taxonémia kidolgozdsira. Az egyéves adatgyjtésiik
eredményeként végiil tizenegy rosszindulati gyakorlatot azonositottak. Az 8 megkdzelité-
siikben a s6tét megoldds ,olyan felhaszndléi feliilet, amely szindékosan sérti meg a bevett
felhaszndlébardt tervezési gyakorlatot, amelynek eredményeképpen a kellemes felhaszndléi
élménnyel ellentétben manipuldlja és kihaszndlja a felhaszndlét.” Az azonositott sotét meg-
oldédsok egy része egybevdgott a kordbbi, Brignull dltal meghatdrozott gyakorlati példikkal,
ugyanakkor olyan uj kategéridkat vezettek be, amelyek alkalmasabbnak bizonyultak a kii-
16nb6z8 technikdk csoportositdsira.®® Az elsé prébalkozdsokat kovetSen tobb megkozelités
terjedt el a s6tét megolddsok azonositdsit illetéen, mind a kordbbi taxonémidkra épitve, mind
pedig 0j kategéridkat bevezetve, Gjabb és Gjabb aspektusuk szerint vizsgdlva e gyakorlato-
kat.>> Christoph Bosch és munkatdrsai elemzésének fokuszdban mér a felhaszndl6i adatvéde-
lem 4llt, igy a sotét megolddsok tanulmanyozdsa sordn a GDPR 25. cikke szerinti beépitett és

27  Andrew K. PrzyByLski — Kou Muravama — Cody R. DEHAAN — Valerie GLADWELL: Motivational,
emotional, and behavioral correlates of fear of missing out. Computers in Human Behavior, vol. 29., no. 4.
(2013).

28 Harry BrigNULL — Mark LEISER — Cristiana SANTOs — Kosha DosHI: Deceptive Patterns — User Interfaces
Designed to Trick You. Deceptive.design. https://www.deceptive.design/

29 Uo.

30 Arunesh MATHUR — Jonathan MaYER — Mihir KsHIRsAGAR: “What Makes a Dark Pattern... Dark? Design
Attributes, Normative Considerations, and Measurement Methods”. In: CHI "21: Proceedings of the 2021 CHI
Conference on Human Factors in Computing Systems. New York, Association for Computing Machinery, 2021.
hetps://doi.org/10.1145/3411764.3445610

31  Gregory ContI— Edward SoBiEsk: “Malicious interface design: Exploiting the User”. In: Proceedings of the 19th
international conference on World wide web (WWW ’10). New York, Association for Computing Machinery, 2010.
32  Grayet. al. (2018)i. m. 7.
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alapértelmezett adatvédelem koncepcidjdhoz szorosan kapcsolédé 8 féle tervezési technikdt
gyljtottek dssze, amelyek olyan rendszereket foglaltak magukban, amelyek az adatgyjtés és
a felhaszndlék személyes preferencidinak testre szabdsdra vonatkozd cselekvési lehetéségek
korldtozdsat célozzdk, igy példdul a ‘rossz alapértelmezett bedllitdsokat’ (bad defaults), ahol az
alapértelmezett bedllitdsok gy vannak kivélasztva, hogy megkonnyitsék vagy 6szténozzék a
személyes adatok megosztdsit.”

Végiil, az eddigi legkimerit6bb feltérképezést 2021-ben Arunesh Mathur és munkatar-
sai végezték, akik kisérletet tettek a kutatdsukig megjelent, valamennyi sotét megolddsokkal
kapcsolatos szakirodalom rendszerezésére, amely sordn automatizilt technikdk segitségével
mintegy 1818 sotét megolddst azonositottak, amelyek 7 tdgabb kategéridn belil 15 tipust
képviseltek a manipulativ technikdk mogdttes befolydsdt és potencidlis negativ hatdsét hang-
sulyozva.’* A sotét megolddsok kognitiv torzitdsai vonatkozdsiban Mathur és munkatdrsai
tovabb elemezték e technikdkat,” amelynek eredményeképpen 5 kozds jellemzdt ismertek
fel a sotét megolddsokban, vagyis az aszimmetridt; korldtozdst; bujtatdst; megtévesztést; és
végiil az informdcid elrejeését. Egy késébbi munkdjuk sordn mar ezeket a jellemzdket vették
alapul a kordbbi taxonémia dttekintésére, kiterjesztve a vizsgélatot egy hatodik jellemzdvel,
az ugynevezett eltérd bindsmdddal.’* Ugyanakkor ez a csoportositds sem tért még ki azon
sotét megolddsok korére, amelyek mogottes célja a felhaszndlék tovabbi elkotelezettségének
novelése lett volna egy adott platform irdnydba, annak ellenére, hogy az ilyen manipulativ
technikdk alkalmazdsa meglehetdsen sikeres, mivel a felhaszndlé viselkedését és cselekedeteit
organikusnak érzi, ami alapjdn Ggy tlinhet, mintha a szabad akarata szerint cselekedne.’”

33  Christoph BoscH — Benjamin ErRB — Frank KarcL — Henning Koprp — Stefan PrATTHEICHER: Tales
from the Dark Side: Privacy Dark Strategies and Privacy DarkPatterns. (2016. jalius) Proceedings on Privacy
Enhancing Technologies, 2016/4. https://petsymposium.org/2016/files/papers/Tales_from_the_Dark_Side__
Privacy_Dark_Strategies_and_Privacy_Dark_Patterns.pdf

34  Arunesh MATHUR — Gunes Acar — Michael J. FrRiepmaAN — Elena LucHERINI — Jonathan MAYER —
Marshini CHETTY — Arvind NaARAYANAN: Dark Patterns at Scale. In: Proceedings of the ACM on Human-Com-
puter Interaction, vol. 3, no. CSCW. https://doi.org/10.1145/3359183

35 Uo. 1-32.

36  MILDNER et al. (2021) i. m. 3.

37  Pekka KarLLioniEMI: Facebook’s Dark Pattern Design, Public Relations and Internal Work Culture. Jour-
nal of Digital Media & Interaction, vol. 5., no. 12. (2022).
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1. tabldzat

Osszegzés a kordbban emlitett négy nagyobb, sotét megolddsok gyakorlatira vonatkozé taxonémidrél

Brignull
2010%®

Conti — Sobiesk
2010%°

Bésch et al.
2016

Mathur et al.
2019%!

* becsapds kérdések
(¢rick questions)

* kosdrba csempészés
(sneak into basket)

* csétdnymotel/
nehéz lemondds
(roach motel)

* osztonzés egyre tobb sze-
mélyes adat megaddsdra
(privacy zuckering)

* megszégyenités
(confirmshaming)

* dlcdzott hirdetés
(disguised ads)

* 4drosszehasonlitds
megakaddlyozdsa
(price comparison

* kényszerités
(coercion)
® zavards
(distraction)
« tobbletcselekvés
(forced work)
* manipuldlt navigicié
(manipulating navigation)
e funkcionalitds korldtozdsa
(restricting functionality)
o tritkk
(trick)
® zavards
* (confusion)
¢ hibdk kihaszndldsa
(exploiting errors)
* megszakitds

* 9sztonzés egyre tobb sze-
mélyes adat megaddsira
(privacy zuckering)

* rejtett jogi kikotések
(hidden legalese stipulations)

* drnyékprofilok
(shadow user profiles)

* rossz alapértelmezések
(bad defaults)

* halhatatlan fick
(immortal accounts)

* informécidfejés
(information milking)

* kényszeritett regisztrécié
(forced registration)

* cimjegyzéklékelés
(address book leeching)

* visszaszdml4lo
(countdown timers)

* idébeni korldtozést jelz8
iizenetek
(limited-time messages)

* magas keresletet sejtetd
iizenetek
(high-demand messages)

* aktivitdst jelzd értesitések
(activity notifications)

* megszégyenités
(confirmshaming)

* ismeretlen eredeti ajdnldsok
(testimonials of uncertain
origins)

* nehéz lemondds
(hard to cancel)

prevention) (interruption) e vizudlis zavards

* elirdnyitds * homdlyositds (visual interference)
(misdirection) (obfuscation) * alacsony készletet jelz8

* rejtett koleségek * sokkolds tizenetek
(hidden costs) (shock) (low-stock messages)

e csalds és dtverés * rejtett feliratkozds
(bait and switch) (hidden subscriptions)

* kényszer(i folytonossig * vésdrldsra késztetés
(forced continuity) (pressured selling)

* bardtok behivdsa * kényszeritett feliratkozds
(friend spam) (forced enrolment)

Sajdt szerkesztés

A legtjabb kutatdsok viszont kiilonbséget tesznek mdr a manipulativ felhaszndléi feliiletek
els6 és mdsodik generdcidja kozott. Az elsé generdcids s6tét megolddsokat alkalmazé feliile-
tek a fent emlitett taxonémidkban azonositott manipulativ technikdkon alapulnak, amelyek
kozvetleniil a felhaszndlékat célozzak meg, igy ezdltal viszonylag konnyen fel is ismerhetdk.
A misodik generdcids sotét megolddsok azonban mdar nagyobb kihivdst jelentenek, ugyanis
bér az elsd generdcids gyakorlatokon alapulnak, azokndl sokkal fejlettebbek. Ezek a techni-
kak gyakran teljes egészében rejtve tudnak maradni a felhaszndl6k eldl azdltal, hogy az egyes
platformok rendszerarchitektdrdjaba épitik be Sket, igy csupdn a weboldal fejlesztéinek és
tizemeltetSinek vdlnak észrevehet6vé.*> A mdsodik generdcids sotét megolddsok jellemzden

38 BRIGNULL i. m. Deceptive patterns.

39 Conrretal. i. m. 271-280.

40 BoscH etal. i. m. 237-254.

41 MatHUR etal. i. m. 12.

42 Agnieszka Kitkowska — Johan HoGBERG — Erik WAsTLUND: Barriers to a well-functioning digital market:
Exploring dark patterns and how to overcome them. In: Proceedings of the 55th Hawaii International Conference
on System Sciences, Human-centricity in a Sustainable Digital Economy. Manoa, University of Hawai’i at Manoa,

2022. heeps://scholarspace.manoa.hawaii.edu/items/24a63982-4927-488a-b5c3-c9dfca54fb39
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a bongészési elézmények és az online viselkedés kiterjedt nyomon kévetése révén gyjtote
felhaszndldi adatokon alapulnak, kifejezetten az egyéni sebezhetdségek vagy preferencidk ki-
hasznéldsdra épitve. E megolddsok mogott sok esetben algoritmusalapd rendszerek dllnak,
amelyek kifinomult médon, gyakran kifejezett beleegyezés vagy tdjékoztatds nélkiil irdnyit-
jék a felhasznalékat bizonyos viselkedésmédok vagy eredmények felé.

A fenti fogalommeghatdrozasok, illetve kategorizdldsok alapjdn jél ldthat6, hogy a sotét meg-
olddsok azonositdsdnak empirikus kutatds eredményének kell lennie. ** A rendszerezések sordn
ugyanis vildgossd valt, hogy a sotét megolddsok kiilonbozd eseteinek azonositdsahoz elengedhe-
tetlen egy adott technika egyedi megjelenésének felismerése, valamint a kiilonbozd technikdk
mogotti kozos jellemzdk feltdrsa, lehetdvé téve ezzel a fogalmak megfelel$ elvonatkoztatdsit
az adott kontextusdtdl.® Az eltérd taxonémidk és vizsgdlatok alapjdn az is jol ldthatd, hogy
egy megfelel§ szabdlyozdsi rezsim kialakitdsdnak elsédleges kiinduldsi feltétele egy egységes
fogalomrendszer kidolgozdsa kell, hogy legyen, amely egyszerre képes alapot nyujtani a mér
azonositott fajtak osszefogdsdra, 4m kell§ absztraktsdggal is rendelkezik ahhoz, hogy a sotét
megolddsok folyamatos fejlédésére és Gjabb és jabb fajtdinak megjelenésére is reagdlni tudjon.

3. A sotét megoldidsok alkalmazdsinak megitélése az Eurépai Unié
jogrendszerében

Figyelembe véve, hogy magdnak a sétét megolddsoknak a fogalma és a szabdlyozisi igénye
is a jogon kiviilrdl érkezett, sokdig nem is volt azonosithaté konkrét szabdlyozdsi rendszere a
jogon beliil. A jelenlegi dllapot szerint szabélyozdsi pluralizmus jellemzi a sétét megolddsok
alkalmazdsidnak megitélését, amelynek koszonhetéen a szankciondldsuk is tobb jogteriilethez
kothetd. Az alkalmazandé szabélyok féként az adatvédelem, a fogyasztévédelem, valamint
az Gjonnan kialakul6 platformszabdlyozds rendelkezéseit jelentik, azonban annak eldéntése,
hogy az adott sotét megoldds tekintetében mely szabdlyok az elsddlegesen alkalmazandék,
nagyban fligg az eset koriilményeitdl, és a felhaszndlékra gyakorolt hatdsuktdl is.

Jelen tanulmdny szabdlyozdsi fékusza a kozosségi médidban alkalmazott sétét megolddsok
esetében hangsilyos Eurépai Uniés rendeletekre és irdnyelvekre 6sszpontosit, igy kiilons-
sen a tisztességtelen kereskedelmi gyakorlatokrdl sz6lé irdnyelvre (UCPD),* a fogyasztdi
jogokrdl sz6l6 irdnyelvre (CRD),” az audiovizudlis médiaszolgdltatdsokrol sz6l6 irdnyelvre

43 BEUC The European Consumer Organization: ‘Dark patterns’ and the EU consumer law acquis,
Recommendations for better enforcement and reform. Briisszel, BEUC, 2022. https://www.beuc.eu/sites/default/
files/publications/beuc-x-2022-013_dark_patters_paper.pdf

44  MILDNER (2021) et al. i. m. 2.

45  Eurépai Bizottsdg (2022) i. m. 27.

46 2005/29/EK irdnyelv a belsd piacon az iizleti véllalkozdsok fogyasztokkal szemben folytatott tisztességte-
len kereskedelmi gyakorlatairél, valamint a 84/450/EGK tandcsi irdnyelv, a 97/7/EK, a 98/27/EK és 2 2002/65/
EK eurépai parlamenti és tandcsi irdnyelvek, valamint a 2006/2004/EK eurdpai parlamenti és tandcsi rendelet
modositdsdrdl (,Irdnyelv a tisztességtelen kereskedelmi gyakorlatokrél”), HL L 149, 2005. 06. 11., 22-39. o.
https://eur-lex.europa.eu/legal-content/ HU/ TXT/HTML/?uri=CELEX:32005L0029

47  2011/83/EU irdnyelv a fogyaszt6k jogairdl, a 93/13/EGK tandcsi irdnyelv és az 1999/44/EK eurdpai par-
lamenti és tandcsi irdnyelv médositdsdrdl, valamint a 85/577/EGK tandcsi irdnyelv és a 97/7/EK eurdpai parla-
menti és tandcsi irdnyelv hatdlyon kiviil helyezésérél, HL L 304., 2011. 11. 22., 64-88. o. https://eur-lex.europa.
eu/legal-content/ HU/TXT/?uri=celex%3A320111.0083
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(AVMSD),*® az iltalanos adatvédelmi rendeletre (GDPR),? az elektronikus hirkozlési adat-
védelmi irdnyelvre (ePrivacy-irdnyelv),”® a digitdlis szolgdltatdsokrdl szol6 jogszabdlyra® a
digitdlis piacokrdl sz6l6 jogszabédlyra (DMA),>* az adatrendeletre,”® valamint a mesterséges
intelligencidrél sz616 rendeletre (MI-rendelet).>

3.1. Adatvédelmi szabdlyrendszer

A sotét megolddsokat érintd kovetelmények egy jelentds részét az adatvédelmi rendelkezések
toltik meg tartalommal, igy bdr a GDPR és az ePrivacy-irdnyelv nem emlitik kifejezetten a
sotét megolddsok fogalmdt, mégis alapvetd jogi keretet nytjtanak alkalmazdsuk szabdlyozdsa
sordn, kiilondsen, amikor a GDPR szerinti személyes adatok kezelésének, vagy az ePrivacy-
irdnyelv szerinti siitik és marketingkommunikaciék alkalmazdsinak alapja az érintettek,
vagyis a felhaszndlék hozzdjaruldsa. E két jogszaballyal ellentétben a 2024. janudr 11-én ha-
talyba lépett® adatrendelet mdr kifejezetten emliti is a sotét megolddsok fogalmdt mint a
fogyaszték megtévesztésére iranyuldé manipulativ technikdt. A kovetkez8kben e jogszabalyok
ismertetése kovetkezik.

3.1.1. Az elektronikus hirkizlési adatvédelmi irdnyelv

Az ePrivacy-irdnyelv alapvetéen a felhaszndlok maginélethez valé joganak és az elektroni-
kus hirkozlés bizalmas jellegének védelmére vonatkozé szabdlyokat dllapit meg a GDPR

48  2018/1808/EU irdnyelv a tagdllamok audiovizudlis médiaszolgaltatdsok nyujtdsira vonatkozé egyes tdrvényi,
rendeleti vagy kozigazgatdsi rendelkezéseinek 8sszehangoldsdrdl sz616 2010/13/EU irdnyelvnek (Audiovizudlis média-
szolgéltatdsokrdl sz0l6 irdnyelv) a valtozd piaci kériilményekre tekintettel valé médositdsdrél, HL L 303, 2018. 11. 28.,
69-92. o. https://eur-lex.europa.eu/legal-content/ HU/TXT/?uri=CELEX%3A32018L1808&qid=1733473027598
49 2016/679/EU rendelet a természetes személyeknek a személyes adatok kezelése tekintetében t6reénd védel-
mérél és az ilyen adatok szabad dramldsdrél, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérél (dlcaldnos
adatvédelmi rendelet), HL L 119., 2016. 5. 4., 1-88. o. https://eur-lex.europa.eu/legal-content/HU/TXT/ELI
[2eliuri=eli%3Areg%3A2016%3A679%3A0j

50 2002/58/EK irdnyelv az elektronikus hirkézlési dgazatban a személyes adatok kezelésérél, feldolgozdsirdl
és a magénélet védelmérdl (Elektronikus hirkozlési adatvédelmi irdnyelv), HL L 201., 2002. 7. 31., 37-47. o.
https://eur-lex.europa.cu/legal-content/HU/ALL/?uri=CELEX%3A32002L0058

51  2022/2065/EU rendelet a digitdlis szolgdltatdsok egységes piacdrdl és a 2000/31/EK irdnyelv modositd-
sarol (digitdlis szolgdltatdsokrél sz616 rendelet), HL L 277., 2022. 10. 27., 1-102. o. https://eur-lex.europa.eu/
legal-content/HU/TXT/?uri=CELEX:32022R2065

52 2022/1925/EU rendelet a digitalis 4gazat vonatkozdsdban a versengd és tisztességes piacokrdl, valamint az
(EU) 2019/1937 és az (EU) 2020/1828 irdnyelv médositdsarol (digitdlis piacokrol szol6 jogszabaly), HL L 265.,
2022. 10. 12., 1-66. o. https://eur-lex.europa.cu/legal-content/ HU/TXT/?uri= CELEX%3A32022R1925

53  2023/2854/EU rendelet a méltdnyos adathozzéférésre és -felhaszndldsra vonatkozé harmonizdle szabdlyok-
r6l, valamint az (EU) 2017/2394 rendelet és az (EU) 2020/1828 irdnyelv médositdsdrél (Adatrendelet), HL L,
2023/2854, 2023. 12. 22., hetps://eur-lex.europa.eu/legal-content/ HU/TXT/?uri= CELEX:32023R2854

54  2024/1689/EU rendelet a mesterséges intelligencidra vonatkozé harmonizalt szabédlyok megallapitdsdrél,
valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU)
2019/2144 rendelet, tovdbbd a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 irdnyelv médositdsdrdl
(A mesterséges intelligencidrél szol6 rendelet), HL L, 2024/1689, 2024. 7. 12., https://eur-lex.curopa.cu/legal-
content/HU/TXT/?uri=CELEX:32024R1689

55  Adatrendelet 50. cikk.
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rendelkezéseire és fogalmi rendszerére tdmaszkodva.’® Az elektronikus hirkszl§ halézatok
felhaszndléinak végberendezései és az ilyen berendezéseken tdrolt informdcidk a felhasznalok
magénszférdjinak részét képezik, és igy a magénélet védelmét élvezik.”

Tekintettel arra, hogy a felhaszndlok eszkozein siitiket tarolé vagy azokhoz hozzférd ke-
resémotor-szolgdltatdsok az ePrivacy-irdnyelv 5. cikk (3) bekezdésének kiterjesztett targyi
hatélya ald tartoznak,’® a sotét megolddsok szabdlyozdsa sordn e bekezdés kiilonos relevan-
cidval bir. A kozlések titkossdga ugyanis megkoveteli, hogy az el6fizet6k vagy felhasznilok
egyértelmi és teljeskord tdjékoztatdsit kovetd hozzdjarulds megaddsa esetén lehessen csak
stitiket, illetve hasonlé nyomon kovetd eszkdzoket elhelyezni az el6fizetdi, valamint felhasz-
naléi végberendezéseken. Ez aldl a kovetelmény aldl az ePrivacy-irdnyelv csupdn kée kivételt
enged, egyrészt az olyan miiszaki tdroldst, illetve miszaki hozzaférést, amelynek kizdrélagos
célja az elektronikus hirkézlé hédlézaton keresztiil t6rténd kozléstovdbbitds megkdnnyitése,
midsrészt pedig amely az eléfizetd vagy felhaszndlé dltal kifejezetten kért, informdcids trsa-
dalommal 8sszefiiggd szolgdltatds nydjtdsahoz feltétleniil sziikséges.”

Ahogyan az irdnyelv emlitett bekezdésébdl is jol kitlinik, a siitik elhelyezése, pontosabban
az azokhoz sziikséges hozzdjéruldsok megszerzése sordn figyelhet meg a jogsértd sotét meg-
olddsok alkalmazdsa a gyakorlatban. Az elterjedt megolddsok kozott taldlhaté példdul az a
technika, amikor megtévesztSen tiintetik fel a hozzdjirulds megaddsdra, illetve elutasitdsdra
szolgdlé ikonokat, vagy amikor a hozzdjirulds addsdnak elutasitdsa csak a siitibanner egy
miésodik rétegén érhetd el.®* Ez utdbbi megoldds vezetett a francia adatvédelmi hatésdg eljd-
rasdban 2021-ben egy 60 milli6 eurds birsdg kiszabdsdhoz is a Meta Platforms Inc. Facebook
kozosségimédia-oldala ellen is, amiért megsértette az ePrivacy-irdnyelv 5. cikk (3) bekezdés
francia jogba 4tiiltetd rendelkezését. A birsdg kiszabdsa mellett a hatésdg tovabbd arra is utasi-
totta a vallalatot, hogy pontosan olyan egyszerti lehetdséget biztositson a siitik elutasitdsihoz
is, mint amilyet az elfogaddsukhoz garantdl.

Az elektronikus hirkézlési adatvédelmi irdnyelv technoldgiai fejlddéshez vald hozzdiga-
zitésa és a GDPR-ral val6 jobb 6sszehangoldsa érdekében a Bizottsdg 2017-ben elfogadta

56  ePrivacy-irdnyelv 2. cikk /) pont, GDPR 94. cikk (1)-(2) bek.

57  Eurdpai Bizottsdg (2022) i. m. 79., Az Eurdpai Unié Alapjogi Chartdja 7. cikk: a magdn- és a csalddi élet
tiszteletben tartdsa.

58 EDPB 5/2019. szdmu vélemény az elektronikus hirkézlési adatvédelmi irdnyelv és az dltalinos adatvédelmi
rendelet kozotti kolesonhatdsrdl, kiilondsen az adatvédelmi hatésdgok illetékessége, feladatai és hatdskore te-
kintetében, 2019. mdrcius 12. hetps://www.naih.hu/files/201905_edpb_opinion_eprivacydir_gdpr_interplay_
en_hu.pdf; 1/2008. szdmu vélemény a keresémotorokkal kapcsolatos adatvédelmi kérdésekrdl (WP148), 4.1.3.
szakasz, 12. o. https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2008/
wpl48_en.pdf

59  ePrivacy-irdnyelv 5. cikk (3) bek.

60 Mark Leiser — Christina SANTOS: Dark Patterns, Enforcement, and the emerging Digital Design Acquis:
Manipulation beneath the Interface. European Journal of Law and Technology, vol. 15., no. 1. (2024) 9. https://
ejlt.org/index.php/ejlt/article/download/990/1084/4299

61  Eurdpai Bizottsdg (2022) i. m. 79., CNIL: Deliberation No. 2020-091 of 17 September 2020 adopting
guidelines on the application of Article 82 of the amended Act of 6 January 1978 to read and write operations
on a user’s terminal (in particular «cookies and other tracers») and repealing Deliberation No. 2019-093 of 4
July 2019. 8. https://kutvonen.net/family/cnil-cookies-and-trackers-2020.pdf
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az elektronikus hirkozlési adatvédelmi rendeletrdl sz616 javaslatot,*? amelyrdl azonban még
jelenleg is csak tdrgyaldsokat folytat az Eurdpai Parlamenttel és a Tandccsal.®®

3.1.2. Altalinos adatvédelmi rendelet

A GDPR alapvetd szabdlyokat dllapit meg a személyes adatok és a magdnélet védelmének
biztositdsa érdekében®® azdltal, hogy hatdlya kiterjed a személyes adatoknak az EU-ban és
az EU-n kiviil letelepedett adatkezel8k és adatfeldolgozdk dltal végzett minden olyan adat-
kezelési tevékenységre, amelyek az EU-ban él6 érintetteknek szolgdltatdsokat vagy drukat
kindlnak, vagy az érintettek EU teriiletén beliil tantsitott viselkedésének megfigyeléséhez
kapcsolédnak.®

A sotét megolddsok szabdlyozdsa tekintetében a GDPR személyes adatok kezelésének elve-
ire,% illetve jogszer(i alapjaira (f6ként a hozzdjdruldsra)®”” vonatkozé rendelkezései®® birnak
kiemelt jelentdséggel, dm az adatkezelSket érintd tdjékoztatdsi kotelezettségre,” az érintetti
jogok gyakorldsdra,”® valamint a beépitett és alapértelmezett adatvédelemre vonatkozé sza-
bélyok™ is hangstlyosak, ugyanis a GDPR rendelkezései minden olyan kereskedelmi gya-
korlatra alkalmazanddk, amelyek a személyes adatok kezelésével jarnak, igy a felhasznilok
befolydsoldsira szolgilé sotét megolddsokra is irdinyaddk bizonyos esetekben.

A kozosségimédia-platformokon elterjedt sotét megolddsok tobbsége megsérti a GDPR 5.
cikke szerinti adatkezelési elvek eldirdsait. A jogszerliség, a tisztességes eljdrds és az dtldthatd-
sdg kovetelménye’? alapjdn ugyanis a személyes adatok kezelését jogszertien és tisztességesen,
valamint az érintett szdmdra 4tldthaté médon kell végezni. A GDPR 12. cikkének (1) bekez-
désével egytitt az adatkezelésrdl sz6l6 tdjékoztatdsnak tomor, dtldchatd, érthetd és konnyen
hozzdférhetd formdaban, vildgos és kozérthetd nyelven kell torténnie. Az ezen elveket sértd
leggyakoribb sotét megolddsok lehetnek tartalom alapjdn, de akdr még a megjelenési felii-
let alapjén is megtévesztSk, mint tdbbek kozott az ‘adatvédelmi labirintus’ (privacy maze),
ahol a felhaszndlénak tul sok oldalon kell végignavigdlnia, a tdl sok lehetdség, amikor a fel-
haszndlénak til sok lehetséges bedllitds koziil kell vélasztania, kiilondsen tgy, hogy nem 4ll

62 Javaslat az Eurdpai Parlament és a Tandcs Rendelete az elektronikus hirkozlés sordn a magdnélet tisztelet-
ben tartdsdrdl és a személyes adatok védelmérél, valamint a 2002/58/EK irdnyelv hatdlyon kiviil helyezésérdl
(elektronikus hirkdzlési adatvédelmi rendelet), COM(2017) 10 final, 2017/0003(COD). https://eur-lex.curopa.
eu/legal-content/HU/ALL/?uri=CELEX%3A52017PC0010

63  Eurdpai Bizottsdg (2022) i. m. 80.

64 Az Eurépai Unié Alapjogi Chartdja (Charta) 8. cikk (1) bek. és az Eurépai Unié miikodésérdl szol6 szer-
z8dés (EUMSZ) 16. cikk (1) bek. alapjén.

65 GDPR 3. cikk (1)-(2) bek.

66 GDPR 5. cikk.

67 GDPR 4. cikk 11. pont, 7. cikk (1) —(4) bek.

68 GDPR 6. cikk.

69 GDPR 12-14 cikkei.

70  GDPR 15-21. cikkei, de kiilondsen a személyes adatok torléséhez valé jog, valamint a tiltakozdsi jog.

71  GDPR 25. cikk.

72 GDPR 5. cikk (1) bek. ) pont.
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rendelkezésre elegendd informécid; vagy az olyan felhasznaléi feliilet kialakitdsa, amely elrejti
az adatvédelemmel kapcsolatos informécidkat (s6tétben hagyjk a felhaszndlér).”

A tisztességesség és dtldthatdsdg elve mellett szintén gyakori a célhoz kotdttség elvének
megsértése is a sotét megolddsok alkalmazdsa sordn. A célhoz kototeség elve alapjdn a szemé-
lyes adatok gytjtése csak meghatdrozott, egyértelmi és jogszer(i célbdl torténhet, amelyek
kezelése nem torténhet az eredeti célokkal &ssze nem egyeztethetd médon.”* Ennek meg-
felelden célhoz kotottség elvébe titkdznek azok a gyakorlatok, amelyek a sziikségesnél tobb
személyes adat megaddsdra kényszeritik a felhaszndlét azdltal, hogy tomeges és ismétl6dd
kérésekkel (continuous prompting) terhelik a felhaszndlét a hozzdjirulds, vagy az adatok j
adatkezelési célhoz torténd megaddsa miatt. Ez kiilonosen megfigyelhetd a regisztricids sza-
kaszban, de a felhaszndléi fiok életciklusinak barmely késébbi szakaszdban is.””

Ahogy a GDPR 5. cikk (1) bekezdésének ¢) pontja rendelkezik, a személyes adatok keze-
lésének az adatkezelés céljai szempontjdbdl megfelelének és relevdnsnak kell lennie, amellett,
hogy a sziikségesre kell korldtozédnia. Ez a szabédly az adattakarékossdg elve, amely gyak-
ran sériil az olyan sotét megolddsok alkalmazdsa sordn, amelyek azt a célt szolgdljék, hogy
a felhaszndlékedl a szitkségesnél tobb informdciét csaljanak ki, mint példdul a ‘biztonsdgi
zsarolds’ esetén, ahol a telefonszdmot sziikségteleniil kérik a felhaszndléi fidk biztonsiga és
hitelesitése céljabdl, vagy a felhaszndl6i élmény javitdsdra vonatkozé érv alkalmazdsa.”®

Ezeket az elveket tovdbb erdsiti a GDPR 25. cikke, amely kimondja, hogy az adatkezeld-
nek olyan megfeleld technikai és szervezési intézkedéseket kell végrehajtania, amelyek célja
az adatvédelmi elvek megvaldsitdsa, valamint a GDPR kévetelményeinek teljesitése és az
érintettek jogainak védelméhez sziikséges garancidk beépitése az adatkezelési folyamatokba.
E cikk rendelkezései szerint az alapértelmezés kizdrélag olyan személyes adatok kezelésére
vonatkozhat, amelyek a konkrét adatkezelési cél szempontjdbdl sziikségesek. Ez a kotelezett-
ség nem csak a gytijtott személyes adatok mennyiségére, de a kezelésitk mértékére, taroldsuk
idétartamdra, valamint a hozzéférhetdségiikre is egyardnt vonatkozik. Ennek megfelelden a
személyes adatok alapértelmezés szerint a felhaszndlok beavatkozdsa nélkiil nem vélhatnak
meghatdrozatlan szdmu személy szdmdra hozzdférhetévé.”” Sokdig az ‘elére bepipilt jelsls-
négyzetek’ (pre-ticked checkboxes, preselection)’ bizonyultak e cikk, valamint a hozzdjarulds-
ra vonatkozé rendelkezések tekintetében a legelterjedtebb gyakorlatnak, azonban az elmalt
években csokkent a szdimuk a birdsdgi és hatésdgi eljardsok okdn. Ehelyett a s6tét megol-
dds helyett inkdbb az alapértelmezett hozzdjéruldsi lehetdségek alkalmazdsdval kindlnak a
felhaszndléknak példdul célzott reklimokat. Ezeket a gyakorlatokat ‘rossz alapértelmezett

73 Eurépai Bizottsig (2022) i. m. 76.

74 GDPR 5. cikk (1) bek. 4) pont.

75  Eurépai Bizottsdg (2022) i. m.; EDPB: Guidelines 03/2022 on deceptive design patterns in social media
platform interfaces: how to recognise and avoid them, 2023. februdr 14. https://edpb.curopa.eu/system/
files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_
interfaces_v2_en_0.pdf

76 CNIL: Shaping Choices in the Digital World From dark patterns to data protection: the influence of ux/
ui design on user empowerment. IP Reports Innovation And Foresight N°06, 2019. https://www.cnil.fr/sites/
cnil/files/2023-06/cnil_ip_report_06_shaping_choices_in_the_digital_world.pdf; Sorin BErBECE: ‘Let there
be light” Dark patterns under the lens of the EU legal framework [Szakdolgozat]. Leuven, KU Leuven, 2019. 26.
77  GDPR 25. cikk (1)—(2) bek.

78 GDPR (32) preambulumbekezdés.
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bedllitdsoknak’ (bad defaults) nevezik, mivel a felhaszndlékat a kivantndl t5bb személyes adat
megosztdsira kényszeritik.”

2022-ben az EDPB is felfigyelt a sotét megolddsok alkalmazdsa, valamint elterjedése 4l-
tal jelentett kockdzatokra, igy irdnymutatdsokat fogadott el a kozosségimédia-platformok
feliileteinek s6tét megolddsaival kapcsolatban.®® Az irdnymutatdsok gyakorlati ajénldsokat
nyUjtanak mind a kozosségimédia-platformok tervezdi, mind a felhaszndléi szimdra arra
vonatkozéan, hogy miként értékelheték és keriilhetSk el a kozdsségimédia-feliiletek sotée
megolddsai, amelyek sértik a GDPR kévetelményeit.®!

3.1.3. Adatrendelet

Az EU adatrendelete a legfrissebb az adatvédelem teriiletén a maga 2024. janudr 11-i hatdly-
ba Iépésével, valamint 2025. szeptember 12-i alkalmazandésdgdval. Az ePrivacy-irinyelvhez
hasonléan az adatrendelet a GDPR rendelkezéseire épit,*” valamint tovabb konkretizdlja az
adatmegosztdsra és az adathordozhatésdgra vonatkozé szabdlyokat. Az adatrendelet alapve-
t6en a termékek vagy kapcsol6dd szolgdltatds haszndlatdbol szdrmazé, illetve annak sordn
keletkezett adatok megosztdsit szabdlyozza a felhasznaldk, az adattulajdonosok és harmadik
felek kozott, azonban a rendelet kifejezetten az internetre csatlakoztatott eszkozok (Internet
of Things — loT') dltal generdlt adatokra irdnyul.®

Az adattakarékossdg elvével 6sszhangban az adatrendelet alapjan harmadik felek csak a
felhaszndlé dltal kért szolgdltatds nyujtdséhoz sziikséges informdacidkhoz férhetnek hozzd.
A harmadik fél hozzéférése utdn az adatokat csak a felhaszniléval megdllapodott célokra, és
az adatbirtokos beavatkozdsa nélkiil kezelheti. Fontos kévetelmény tovabbd, hogy a harma-
dik fél adatokhoz valé hozzdférésének megtagaddsa vagy megsziintetése ugyanolyan konnyd
kell, hogy legyen, mint a hozzdférés engedélyezése volt.®* A rendelet 4. cikk (4) bekezdése ki-
mondja, hogy a felhaszndl6 vdlasztdsi lehetdségeit, illetve jogainak gyakorldsdt nem lehet in-
dokolatlanul neheziteni azéltal, hogy kényszeritik, félrevezetik, manipuldljik a felhasznalée,
alddsva és csorbitva ezzel a felhaszndlé autonémidt és dontéshozatalt. Ezzel osszefiiggésben,
az adatrendelet az elsé az EU-s adatvédelmi jogszabdlyok koziil, amely kifejezetten neve-
siti a s6tét megolddsok fogalmdt, mint ,olyan tervezési technikdk, amelyek a fogyasztékat
szamukra hédtrdnyos kdvetkezményekkel jaré dontések meghozataldra késztetik, vagy arra
megtéveszté mbédon réveszik.”®> A preambulumbekezdés alapjin ezek a manipulativ techni-
kdk alkalmasak a felhaszndlék déntéshozataldnak befolydsoldsdra, aminek eredményekép-
pen olyan nemkivdnatos magatartdsok tandsitdsdra dsztonzik dket, amelyek az adatkozlési

79  OECD: Dark commercial patterns. OECD Digital Economy Papers, No. 336. Paris, OECD Publishing,
2022. https://doi.org/10.1787/44f5¢846-en; LEISER—SANTOS i. m. 6.

80 EDPB: Guidelines 03/2022 on Deceptive design patterns in social media platform interfaces: how to
recognise and avoid them, 2023. februdr 14. https://edpb.curopa.cu/system/files/2023-02/edpb_03-2022_
guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf

81 Eurdpai Bizottsdg (2022) i. m. 75.

82  Adatrendelet 1. cikk (5) bek., illetve Id. (2) cikk szerinti fogalommeghatdrozdsok.

83 Adatrendelet 1. cikk.

84 Adatrendelet (38) preamb.

85 Uo. 38.
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miiveletekkel kapcsolatos dontések meghozataldra hatdssal vannak, vélasztdsi szabadsdgukat
és dontési autonémidjukat csorbitva.

Az adatrendelet is hangstlyozza ugyanakkor, hogy nem minden kereskedelmi gyakorlat
mindsiil automatikusan stét megolddsnak, azonban ehhez teljesiteni kell a relevins uniés
jog szerinti kotelezettségeket.®® Gyakori sotét megoldds e rendelet vonatkozdsdban példdul,
amikor harmadik felek olyan vélasztdsi lehet6ségeket tdrnak a felhaszndlok elé, amelyek az
adatkezelés céljéra vagy a megallapodds szerinti célhoz mdr nem sziikségesek.®”

4. Fogyasztévédelmi keretek

A sotét megolddsok szabdlyozasi kisérletei a fogyasztévédelmi jog teriiletén jelentek meg el8szor,
mint a kereskedelmi gyakorlatok tiszteségtelen fajtdi, amelyek befolydsoljak a fogyaszték autoném
tizleti dontéseit. E teriilet rendelkezései a kereskedelmi gyakorlatok tiszteségtelen megolddsainak
szabélyozdsdra vonatkozé eléirdsokkal kivinnak fellépni a s6tét megolddsok alkalmazasinak el-
terjedése ellen.

4.1. A tisztességtelen kereskedelmi gyakorlatokrél sz616 irdanyelv

Az uniés fogyasztovédelmi jogban a sétét megolddsok vizsgélatdnak kiindulépontja a tisztes-
ségtelen kereskedelmi gyakorlatokrdl sz616 irdnyelv, amely kiemelt jelent8séggel bir a tisztes-
ségtelen kereskedelmi gyakorlatok szabdlyozdsiban. Bir az UCPD nem emliti kifejezetten
a sotét megolddsok fogalmadt, az Eurdpai Bizottsdg értelmezése alapjin széles kort és elvi
alapt rendelkezései alkalmasak a sotét megolddst alkalmazé gyakorlatok tisztességtelensé-
gének kikiiszobolésére,® mdr csak az UCPD 2. cikkének 4) pontjiban szerepld kereskedel-
mi gyakorlat kiilonosen tdg megfogalmazdsdnak koszonhetden is. E rendelkezés értelmében
kereskedelmi gyakorlatnak mindsiil ugyanis a kereskedd dltal kifejtett olyan tevékenység,
mulasztds, magatartdsi forma vagy megjelenitési méod, beleértve a kereskedelmi kommunikd-
ciét is (igy a rekldmot és a marketinget), amely kézvetlen kapcsolatban 4ll valamely termék-
nek a fogyaszt6 részére torténd eladdsosztonzésével, éreékesitésével vagy szolgiltatdsdval.®’
Az irdnyelv rendelkezései igy nemcsak a termékek tekintetében, hanem a szolgiltatdsok vo-
natkozdsdban is jelentdséggel birnak. Az irdnyelv széles alkalmazisi kore a vallalkozdsok és a
fogyaszték kozotti tigyletek egészére kiterjed, legyen az offline vagy akdr online. Az UCPD
technolégiasemleges, igy az tizleti véllalkozdsok és fogyasztok kozotti kereskedelmi gyakorlat
megvaldsitdsdéhoz haszndlt csatorndtél, médiumtdl vagy eszkoztdl fiiggetleniil alkalmazandé.
Ebbél kifolydlag az online kdzvetitSkre is vonatkozik, beleértve a kozosségimédia-platfor-
mokat is. Az irdnyelv az olyan gyakorlatokra és termékekre alkalmazand4, mint az algorit-
musok, az automatizdlt dontéshozatal és az MI alkalmazdsit magdba foglalé technolégidk.

86 Kiilonosen a 98/6/EK (24) preambulumbekezdés és a 2000/31/EK (25) preambulumbekezdés eurépai parla-
menti és tandcsi irdnyelvben, valamint a 2005/29/EK és a 2011/83/EU irdnyelvben megillapitott kévetelményeket.
87 BRENNCKEi. m. 11.

88 BRENNCKE i. m. 8.

89 UCPD 2. cikk ) pont.
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Szabdlyozis ald esnek eziltal a kereskeddk rekldmozds sordn a fogyasztékkal szemben alkal-
mazott nyomonkdvetési és célzdsi technolédgidi, valamint az algoritmikus személyre szabds.”
Az olyan kozosségimédia-platformok, mint a Facebook, a YouTube, az Instagram és a TikTok
lehetévé teszik a felhaszndlok szimdra, hogy profiljuk segitségével kommunikaljanak, igy informdci-
Okat és tartalmakat osszanak meg egymassal. Ezek a kommunikdciék ugyanakkor egyre gyakrabban
tartalmaznak olyan kereskedelmi gyakorlatokat, illetve sotét megolddsokat, amelyek az irdnyelv ha-
télya ald tartoznak. A s6tét megolddsok alkalmazdsa leggyakrabban az UCPD 5-9. cikkeiben foglalt
tilalmakba titkdznek. Az UCPD 5. cikkében foglalt 4ltaldnos klauzula a tisztességtelen kereskedel-
mi gyakorlatokra vonatkozik, amelyek sértik a kereskedd szakmai gondossdgdt. A tisztességtelen ke-
reskedelmi gyakorlatok kozé tartoznak tovibbd a megtévesztd kereskedelmi gyakorlatok, ideértve a
megtévesztd tevékenységeket,” a megtévesztd mulasztdsokat,” valamint a zaklatds, kényszerités és
nem megengedett befolydsolds alkalmazdsdval jellemezhetd agressziv gyakorlatokat.® Ahhoz azon-
ban, hogy egy gyakorlat az UCPD 5-9. cikke értelmében tisztességtelennek mindsiiljon, a fogyasz-
t6t olyan tigyleti dontésre kell késztetnie vagy valészindsithet@en késztetnie, amelyet egyébként nem
hozott volna meg. Az tigyleti dontés meghozatala nemcsak a termék megvdsarldsira vagy meg nem
vasdrldsdra vonatkozo dontést foglalja magdban, hanem az ehhez a déntéshez kizvetleniil kapcsolédd
dontést is. Ilyen megolddsok tobbek kozott példdul a kozosségimédia-platform vagy harmadik fél
kereskeddk dltali rejtett rekldmok (beleértve a megtévesztd influencermarketinget is), a tisztességtelen
dltaldnos szerz8dési feltételek; a kozosségi médiaszolgdltatdsok ‘ingyenességének’ dllitdsa, mikdzben a
hozzéférésért cserébe nagy mennyiségli személyes adatot kezeld hirdetési modellre timaszkodnak.”

4.2. A fogyasztéi jogokrél sz616 irdnyelv

A CRD a fogyaszt6k és a kereskeddk kozote [étrejott valamennyi szerz8désre vonatkozik, ki-
véve a kifejezetten kizdrt szerz8déseket (pl. a pénziigyi szolgiltatdsokat). Az irdnyelv célja,
hogy 6sszehangolja és harmonizélja a nemzeti fogyasztévédelmi szabdlyokat a fogyasztoknak a
szerz8déskotés elétt nytjrandé tdjékoztatdsdrdl, valamint a fogyasztdk bizonyos feltételek mel-
lett t6rténd elalldsi jogdrdl, fiiggetleniil actél, hogy az EU-n beliil hol t6rténik a vésdrlds.”> Az
olyan s6tét megolddsok dltal vezérelt gyakorlatok, mint példdul a félrevezetd felhasznaléi felii-
let vagy a zavaros web- vagy alkalmazaskialakitds a gyakorlatban a CRD-ben meghatérozott
kovetelmények megkeriilését jelenthetik.”® Az ilyen kijdtszé gyakorlatok megakaddlyozdsa ér-
dekében a birdsigok és a hatdsigok a sdtét megolddsok haszndlatdta CRD céljai megsértésének

90 Commission Notice Guidance on the interpretation and application of Directive 2005/29/EC of the
European Parliament and of the Council concerning unfair business-to-consumer commercial practices in the
internal market (2021/C 526/01), 93.

91 UCPD 6. cikk.

92 UCPD 7. cikk.

93 UCPD 8. és 9. cikkei.

94 Commission Notice Guidance on the interpretation and application of Directive 2005/29/EC of the
European Parliament and of the Council concerning unfair business-to-consumer commercial practices in the
internal market (2021/C 526/01), 97. o.

95  Eurdpai Bizottsdg, 2022, i. m. 73.

96 Commission Notice — Guidance on the interpretation and application of Directive 2011/83/EU of the Euro-
pean Parliament and of the Council on consumer rights (Text with EEA relevance) 2021/C 525/01 (O] C, C/525,
29.12.2021, p. 1, CELEX: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021XC1229(04))
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tekinthetik, amennyiben azok alddssiék a CRD rendelkezéseinek hatékonysigat.”” A CRD-t
az (EU) 2019/2161 irdnyelv médositotta,’® kiterjesztve annak hatdlydt azokra a szerz8désekre
is, amelyekben a kereskedd digitdlis tartalmat szolgdltat, a fogyasztd pedig személyes adatokat
szolgdltat a kereskeddnek. Ezen tdlmenden a 16a. cikk (1) bekezdésének @) pontja kotelezi az
online piactereket arra, hogy 4ltaldnos tdjékoztatdst nyudjtsanak a fogyasztoknak az ajdnlatok
rangsoroldsdt a fogyaszté keresési lekérdezésének eredményeként meghatdrozé f6bb paraméte-
rekrél, valamint e paraméterek relativ fontossigirél mds paraméterekkel szemben.”” Ez az j
rendelkezés szorosan titkrozi a DSA rendelet 25. cikkének szovegér.'

5. A platformszabdlyozds térnyerése

A digitélis platformok folyamatosan fejl6dd kornyezetében az Eurdpai Unié a tisztességes, at-
ldthatd és etikus gyakorlatok biztositdsira irdnyuld szabédlyozdsi eréfeszitések élvonaldban 4ll.
E torekvés kozéppontjdban a platformok hatékony szabdlyozdsinak sziikségessége 4ll, ame-
lyet a platformok 4ltal a modern élet kiilonbozd aspektusaira gyakorolt mélyrehaté befolyds
tesz szitkségessé, a kereskedelemtdl a kommunikdcidig. E szabdlyozasi keret kdzponti elemei
az olyan kulcsfontossdgu jogalkotdsi kezdeményezések, mint az audiovizudlis médiaszolgdl-
tatdsokrol sz416 irdnyelv, a digitalis szolgéltatdsokrdl sz616 toérvény, a digitdlis piacokrdl sz4l6
torvény és a mesterséges intelligencidrél sz6l6 rendelet. Ezek a jogalkotdsi eszkdzok sarokko-
vekként szolgdlnak szdmos kihivds kezelésében, beleértve a sotét megolddsok alkalmazdsinak
problémdjit is. E szabdlyozdsi keretek vonatkozé rendelkezéseinek vizsgélatdval betekintést
nyerhetiink abba, hogy az EU mennyire elkételezett egy olyan digitdlis kornyezet elémoz-
ditdsa mellett, amely a felhaszndléi jogokat, a fogyasztévédelmet és a piaci tisztességességet
helyezi elétérbe, mikozben az innoviciét és a versenyt is elésegiti.

5.1. Az audiovizudlis médiaszolgdltatdsokrél sz616 irdnyelv

Az AVMSD eredetileg az audiovizudlis médiaszolgaltatdsokat, igy a hagyomdnyos televizids ada-
sokat és a lekérhetd szolgaltatdsokat szabdlyozta. E szolgdltatdsok vonatkozdsiban olyan audio-
vizudlis kereskedelmi kozleményekre is kiterjed az irdnyelv hatdlya, amelyek kozvetleniil vagy
kozvetve druk vagy szolgdltatdsok népszeriisitését szolgaljak a fogyasztdk szdmdra (pl. rekldm,
szponzordcid, vagy termékelhelyezés). Az AVMSD 5. cikke 4ltalinos tdjékoztatdsi kovetelménye-
ket allapit meg a szolgaltatdk szdmdra, mig a 9. cikk olyan kévetelményeket hatdroz meg, ame-
lyeknek minden audiovizualis kereskedelmi kdzleménynek meg kell felelnie. A 10. és 11. cikk
tartalmazza azokat a feltételeket, amelyeket az audiovizudlis médiaszolgdltatdsokban t6rténd

97  As proposed by BEUC (2022) “Dark patterns” and the EU Consumer Law acquis. Recommendations for
better enforcement and reform. Available at: beuc-x-2022-013_dark_patters_paper.pdf

98 2019/2161/EU irdnyelv a 93/13/EGK tandcsi irdnyelvnek, valamint a 98/6/EK, 2 2005/29/EK és 2 2011/83/
EU eurdpai parlamenti és tandcsi irdnyelvnek az uniés fogyasztovédelmi szabélyok hatékonyabb végrehajtdsa és
korszerusitése tekintetében térténd modositdsardl, HL L 328, 2019. 12. 18., 7-28. o. https://eur-lex.curopa.cu/
legal-content/hu/TXT/?uri=CELEX%3A320191L.2161

99  Eurépai Bizottsdg (2022) i. m. 73-74.

100 DSA (67) preambulumbekezdés és CRD (61) preamb ulumbekezdés.
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szponzordldsnak és termékelhelyezésnek be kell tartania. Az AVMSD 2018-as feliilvizsgalata
sordn a hatdlydt kiterjesztették a videdmegoszté szolgdltatdsokra is, mint példdul a YouTube-
ra, TikTokra, vagy éppen a Facebook videdkat megjelenitd oldaldra (‘Facebook watch’). En-
nek megfeleléen az AVMSD 9. cikk (1) bekezdésében meghatdrozott kovetelményeknek ezen
platformoknak a sajit maguk dltal kozolt kereskedelmi kézlemények tekintetében is meg kell
felelnitik. Az AVMSD ezzel 6sszhangban eléirja, hogy a reklimnak és a kereskedelmi kozle-
ménynek konnyen felismerhetdnek és a szerkesztdi tartalomtdl megkiildnbéztethetének kell
lennie, mig tiltja a burkolt kereskedelmi kozleményeket és a szublimindlis technikdkat."" Ezek
a rendelkezések a videdmegoszté szolgiltatdsokon és a kozdsségi médidban megjelend dlcdzott
hirdetések, valamint a célzott reklimok kozzététele szempontjabdl relevinsak.'*

5.2. A digitélis szolgaltatdsokrél sz616 rendelet

A DSA célja a bels6 piacon jelenlévs kozvetitd szolgéltatdsokra alkalmazandé szabdlyok teljes
harmonizicidja, annak érdekében, hogy a jogellenes tartalmak elleni fellépésével egy biztonsdgos,
kiszdmithato, valamint megbizhaté online kdrnyezetet tudjon biztositani,'”® amely elengedhetet-
len az olyan alapvetd jogok gyakorldsdhoz, mint a véleménynyilvdnitds és a tdjékoz6édds szabadsd-
ga, a véllalkozds szabadsdga, vagy éppen a megkiilonboztetésmentességhez valé jog.'** A rendelet
‘online (6rids)platform™fogalma a Bizottsdg értékelése alapjdn kiterjedhet a kozosségimédia-plat-
formokra is, mint ahogy azt a Facebook, LinkedIn, Instagram, TikTok, YouTube esetében is ldtni.

A DSA az Adatrendelet mellett mér kifejezetten nevesiti a sotét megolddsok fogalmdt, ugyanak-
kor némileg eltéréen. A DSA alapjin sotét megolddsnak mindsiilnek az online platformok online
interfészein megjelend olyan gyakorlatok, amelyek ,,akdr szindékosan, akar ténylegesen jelentésen
torzitjak vagy korldtozzék a szolgéltatds igénybe vevdinek azon képességét, hogy 6ndll6 és meg-
alapozott dontéseket hozzanak.”A rendelet hangsilyozza, hogy a s6tét megolddsok alkalmasak
negativ kovetkezmények kivéltdsdra azdleal, hogy a felhaszndldkat nem kivdnt magatartdsok ta-
nusitdsdra, illetve dontések meghozataldra osztonozik egy online interfész egészének vagy részének
szerkezete, kialakitdsa vagy funkcidi révén. Ezzel 6sszefiiggésben a DSA 25. cikke tilalmar 4llit
tobbek kozott a visszaélésszert kialakitisokkal szemben, mint a felhasznalékat megtévesztd vagy
manipuldld, szabad dontésiiket befolydsol6 olyan vizudlis, auditiv vagy egyéb elemek alkalmazasa
az online interfészeken, amelyek a felhaszndlé figyelmét a szolgaltatdnak elényos dontésre terelik
a felhaszndld hdtranydra.'” A DSA és az Adatrendelet meghatdrozdsinak egyik jelentds kiilonbsé-
ge, hogy az autonémia megsértése, amely a DSA-ban szerepld sotét megolddsok meghatdrozdsira
jellemzd, nem taldl pirhuzamot az Adatrendeletben szerepld sotét megolddsok meghatdrozdséban,
habar mindkét jogszabaly preambulumbekezdései kifejezetten védik. '

A DSA 25. cikk (3) bekezdése, valamint a (67) preambulumbekezdése felhivja a figyelmet a s6tét

megolddsok néhdny fajtdjara, igy tobbek kozott a felhasznaléi dontéshozatal sordn az egyes vélasztdsi

101 AVMSD 9. cikk (1) bek. a) és 4) pont.

102 Eurépai Bizottsdg (2022) i. m. 80.

103 DSA (9) preambulumbekezdés, DSA 1. cikk (1) bek.

104 DSA (3) preambulumbekezdés., Eurépai Unié Alapjogi Chartdja 11.cikk, 16. cikk, 21. cikk.
105 DSA (67) preambulumbekezdés.

106 DSA 25. cikk, (67) preambulumbekezdés.

107 Adatrendelet (38) és 4. cikk (4) bek., 6. cikk (2) bek. 4) pont.
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lehetdségek kiemelésére;'® az olyan felhasznaléi élményt zavard felugré ablakok alkalmazasira, ame-

lyek ismételt vélaszaddsra kérik a felhaszndlét egy mar kordbban meghozott dontése kapesdn;'® vagy
éppen arra a megolddsra, amely okdn a szolgdltatds megsziintetésére/fick torlésére irdnyuld eljards az
eléfizetés/regisztricié elvégzésénél nehezebben kivitelezhetd csak.™® A DSA jelenlegi rendelkezései
alapjdn a sotét megolddsokra vonatkozd tilalmak értelmezése ugyanakkor nem egyértelmi, ugyanis
a rendeletben emlitett sotét megolddsok pontos koriilhatdrolds, valamint definidlds hidnydban sza-
bélyozisi bizonytalansignak engedhetnek teret, amely 6nkényes értelmezéshez és alkalmazashoz is
vezethet. Egy kell8en absztrakt, némileg 4ltalinosabb megfogalmazds azonban alkalmas lehet arra
is, hogy a jovébe mutatva, az Gjonnan megjelend technoldgidk és a felhasznalék viselkedését befo-
lydsolé tj, manipulativ megolddsok is a rendelet hatdlya ald tartozhassanak."" A s6tét megolddsokat
érintd tilalom alkalmazdsdt érintGen a Bizottsdg a DSA 25. cikk (3) bekezdése alapjin felhatalma-
zdssal rendelkezik értelmezést segitd irinymutatdsok kiaddsdra, igy vdrhatéan tovabbi pontositdsra
szdmithatunk a tilalom vonatkozdsdban,"? elkeriilve ezzel az 6nkényes értelmezést.

Ahogy arrél kordbban mdr emlités esett, az egyes sotét megolddsok, illetve manipulativ
technikdk alkalmazdsa tSbb jogteriilet rendelkezéseibe is iitkozhet. Eppen ezért az irdnyadé
jogteriilet meghatdrozdsihoz, valamint az eljirdsra hatdskorrel rendelkezd hatésdg azonositd-
sahoz esetrdl esetre kell vizsgilat ald vetni az egyes megolddsokat és azok hatdsait. E nehézség
felolddsat szolgdlja a DSA 25. cikk (2) bekezdése is, amely kimondja, hogy az UCPD, vala-
mint a GDPR hatélya ald tartozé gyakorlatok esetében nem alkalmazandé a DSA tilalma.'?
Ez a kivétel ugyanakkor aggélyokat vet fel a rendelkezés hatékonysdgdt illetden a sotét meg-
oldédsok elleni kiizdelemben, mivel jelenleg szinte valamennyi azonositott sotét megoldds a
GDPR és az UCPD hatélya ald tartozik. A DSA azonban szubszididrius jellegének kdszonhe-
t6en alkalmas lehet az Gjonnan megjelend technolégidk szabdlyozdsira, amelyek nem tartoz-
nak e két mdsik jogszabdly hatdlya ald, mint példdul a ‘végtelen gorgetés’ (infinite scrolling),
az ‘automatikus lejitszds’ (autoplay), vagy az ‘interfész-interferencia’ (interface interference). !

5.3. A digitdlis piacokrél sz616 jogszabdly

A DMA célja olyan harmonizilt szabdlyok nyujtdsa, amelyek hozzdjirulnak a belsé piac
megfeleld miikodéséhez, biztositva, hogy a digitdlis 4gazat azon piacai, amelyeken kapudrok
is jelen vannak, az egész Uniéban minden villalkozds szdmdra versengdk és tisztességesek
legyenek, az tizleti felhaszndlok és a végfelhaszndldk javdt szolgdlva egyardnt.!™ Az Eurdpai
Bizottsdg 4ltal bevezetett DMA rendelet célja, hogy megolddst nyujtson egyes kapudrnek mi-
n4siild online platformok szerepére és tisztességtelen gyakorlatdra."* A DMA mennyiségi pa-
ramétereket hatdroz meg annak megillapitdsihoz, hogy egy nagy online platform kapudrnek

108 DSA 25. cikk 3) bek. 4) pont.

109 DSA 25. cikk 3) bek. &) pont.

110 DSA 25. cikk 3) bek. ¢) pont.

111 Lerser et al. i. m. 21.

112 DSA 25. cikk (3) bek.

113 DSA 25. cikk (2) bek.

114 Lerser et al. i. m. 21.

115 DMA 1. cikk (1) bek.

116 DMA 2. cikk (2) bek., 3. cikk, preambulumbekezdés (16) bek.



Az algoritmusok szerepe a kozosségimédia-platformokon alkalmazott sétét megolddsok tekintetében 209

mindsiil-e annak alapjdn, hogy milyen hatdst gyakorol a belsé piacra, valamint hogy olyan
alapvetd platformszolgaltatdst nyujt-e, amely nagy felhasznaléi bazist kot 6ssze szdmos viél-
lalkozdssal, illetve, hogy szildrd és tartds piaci poziciéval rendelkezik-e.!”” A kapudrok ilyen
médon tdrténd azonositdsival a DMA lehetdvé teszi a szabdlyozdék szdmdra, hogy azokra a
platformokra 8sszpontositsanak, amelyek a legnagyobb valdszintiséggel alkalmaznak sotét
megolddsokat és egyéb tisztességtelen gyakorlatokat.""® A Bizottsdg kijelolése alapjin jelen-
leg 6 szolgdltaté mindsiil kapudrnek, mig 22 alapvetd platformszolgéltatdst sorolt kapudri
mindsités ald, amelyek kozott olyan jelentds szolgéltatdsok taldlhatéak, mint a TikTok, a
Facebook, az Instagram, a LinkedIn, vagy a YouTube.'"”

A DMA kotelezettségeket 4llapit meg a kapudrokre vonatkozdan, els8dlegesen a kapudrok
versengd jelleget korldtozd vagy tisztességtelen gyakorlatai vonatkozdséban (DMA 5-15. cikk),
ugyanakkor sotét megolddsokkal kapcsolatos rendelkezéseket is tartalmaz, hangsilyozva, hogy
a kapu6rok nem tanusithatnak olyan magatartdst, amely alddssa a rendeletben meghatérozott
tilalmak és kotelezettségek hatékonysdgdt.?® Ide tartozik a nem semleges kialakitds alkalmazd-
sa, a felhaszndléi feliilet vagy egy része struketrdjinak, funkciéjénak vagy mikodési médjénak
a felhaszndléi autonémia, dontéshozatal vagy valasztds alddsdsira vagy csorbitdsira valo felhasz-
nildsa. A DMA (70) preambulumbekezdése hangsilyozza tovdbbd annak fontossdgit is, hogy
a szabidlyokat a kapuérok barmely gyakorlatdra alkalmazni kell, fiiggetleniil annak formdjdtdl,
amennyiben az megfelel a rendeletben meghatdrozott kotelezettségek valamelyikének tdrgydt
képezd gyakorlat tipusdnak.?! A rendelkezések azonban nem egyértelmiick azzal kapcsolatban,
hogy a ‘felhaszndléi feliilet’ kifejezés szigortian a véllalat felhasznaldi feliiletének kialakitdsara
vonatkozik-e, vagy magdban foglalja a felhasznaléi élményt és a haszndlt nyelvet is.

A DMA 13. cikkének (6) bekezdése megtiltja a kapudroknek, hogy az 5., 6. és 7. cikkeiben
meghatdrozott jogokkal vagy vélasztdsi lehetSségekkel él6 tizleti felhaszndlék vagy végfelhasz-
nalék szdmdra nyujrott alapvetd platformszolgaltatdsok feltételeit vagy mindségét rontsdk. Ezek
a rendelkezések 6sszhangban vannak a s6tét megolddsok olyan manipulativ tervezési techni-
kakként valé meghatdrozdsival, amelyek a felhaszndlékat olyan dontésekre kényszeritik vagy
ilyen irdnyban megtévesztik, amelyek szimukra negativ kévetkezményekkel jarnak, ami fontos a
felhaszndléi jogok védelme és a tisztességes verseny biztositdsa szempontjabdl az online piacon.'*

5.4. A mesterséges intelligencidrél sz616 rendelet

A vildg els mesterséges intelligencidra vonatkozé dtfogd, horizontélis jogi keretrendszerét, a
mesterséges intelligencidrdl sz6l6 rendeletet 2024. jalius 12-én hirdették ki az EU hivatalos

117 European Commission: Digital Markets Act: Ensuring Fair and Open Digital Markets (European
Commission).  https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/
digital-markets-act-ensuring-fair-and-open-digital-markets_en

118 DMA 2. cikk (2) bek.

119 Eurdpai Bizottsdg Magyarorszdgi Képviselete: A digitdlis piacokrdl szdld jogszabily: a Bizottsdg kijelolt
hat ,kapudrt”. Sajtécikk, 2023. szeptember 6. https://hungary.representation.ec.europa.eu/digitalis-piacokrol-
szolo-jogszabaly-bizottsag-kijelolt-hat-kapuort-2023-09-06_hu

120 DMA 13. cikk (6) bek.

121 DMA (70) preambulumbekezdés.

122 LEeiser et al. i. m. 22-23.
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lapjaban, és 2024. augusztus 1-én 1ép hatdlyba. Az MI-rendelet meghatdrozdséban az MI-
rendszer egy ,,gépi alapu rendszer, amelyet kiilonb6z6 autonémiaszinteken t6rténé miitkodésre
terveztek, és amely a bevezetését kovetden alkalmazkoddképességet tandsithat, és amely a ka-
pott bemenetbdl — explicit vagy implicit célok érdekében — kikovetkezteti, miként generdljon
olyan kimeneteket, mint példdul el8rejelzéseket, tartalmakat, ajdnldsokat vagy dontéseket,
amelyek befolydsolhatjdk a fizikai vagy a virtudlis kdrnyezetet”, ami az OECD legutdbbi fo-
galmdt koveti. E meghatdrozds kulcselemei a ‘kovetkeztet’ és az ‘autonémia’, amelyek egyértel-
miien megkiilonboztetik az MI-rendszereket mds szoftverektdl. Az MI-rendelet tartalmazza
a tiltott MI-gyakorlatok kérét, valamint az MI-rendszerek szolgéltatéinak és alkalmazéinak
kotelezettségeit. A végleges szdveg fenntartja a kordbbi tervezetekben meghatérozott kockd-
zatalapt megkozelitést, amely az alapvetd jogokat veszélyeztetd kockdzatot mérd skéla alapjdn
hatdrozza meg, hogy egy adott MI-rendszer jogszertien fejleszthetd és haszndlhaté-e, illetve
tfogd megfelelési kotelezettségeket dllapit meg a magas kockdzati MI-rendszerek szdimdra. '°

Az MlI-rendelet bar nem emliti kifejezetten a sotét megolddsok fogalmadt, rendelkezései
elismerik a sétét megolddsok 4ltal okozott lehetséges kdrokat. Ennek megfeleléen egyértel-
mt jogi kdvetelményeket hatdroz meg az MI-rendszerek fejlesztésére és alkalmazdsira vonat-
kozdan, beleértve az dtldthatésdgot, az elszdmoltathatdsdgot és az emberi feliigyeletet.'**Az
MI-rendelet 5. cikke tartalmazza a tiltott MI-gyakorlatokat, amely tilalmazott gyakorlatok
kozott olyan technikdk is korldtozds ald esnek, amelyek nagyfoku egyezést mutatnak a DSA
vagy az Adatrendelet sotétmegoldds-fogalmaval. Az MI-rendelet 5. cikk (1) bekezdés 2) pont-
ja ugyanis tiltja tobbek kozott az olyan MI-rendszereket, amelyek szublimindlis technikdkat
alkalmaznak az adott személy tudatdn kiviil, vagy célzottan manipulativ vagy megtévesztd
technikdkat alkalmaznak azzal a céllal vagy olyan hatds érdekében, hogy lényegesen torzitsdk
a magatartdsdt azdltal, hogy jelent8sen gyengitik a megalapozott dontéshozatalra valé képes-
séget. Mindezek pedig azt eredményezhetik, hogy olyan déntést hozzon az adott személy,
amelyet egyébként nem hozott volna meg, és oly médon, amely az emlitett személynek jelen-
t8s kdrosoddst okoz vagy észszer(i valdszintséggel okozhat.'”

E tilalom mellett korldtozds ald esik tovdbbd az olyan MI-rendszer is, amely egy termé-
szetes személynek vagy a személyek egy meghatdrozott csoportjénak az életkor, fogyatékos-
sdg, illetve egyedi szocidlis vagy gazdasdgi helyzet miatt fennallé valamilyen sebezhetSségét
kihasznélja azzal a céllal vagy hatdssal, hogy lényegesen torzitsa az emlitett személy vagy az
emlitett csoporthoz tartozé valamely személy magatartdsit oly médon, amely jelentds kdrt
okoz vagy észszer(i valdszinliséggel okozhat.!* A tilalmak megfogalmazdsa nagyon hasonlé
az UCPD irdnyelv rendelkezéseihez a ‘személy magatartdsdnak lényeges torzitdsa’ kifejezés
hasznélatdval, azonban az MI-rendelet szerinti korldtozdsok hatdlya csak az MI-rendszer al-
kalmazdsdval végrehajtott gyakorlatot tilalmazza.*”

Az MI-alapt sotét megolddsok dsszetett és dinamikus gyakorlatokbdl dllnak, amelyek egy
weboldal/online szolgaltatds felhasznaléi feliiletének vagy felhaszndléi élményének valés ideji
bedllitdsait képesek befolydsolni. Ennek megfeleléen az MI-alapt sotét megolddsok optima-

123 Uo.

124 LEeiser et al. i. m. 4.

125 MI-rendelet 5. cikk (1) bek. 2) pont.
126 MI-rendelet 5. cikk (1) bek. 4) pont.
127 Eurépai Bizottsdg (2022) i. m. 83.
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lizalni'*® is képesek a felhaszndlé élményt annak érdekében, hogy egy konkrét online visel-

kedést idézzenek el8. A gépi tanuldson alapulé algoritmusok, valamint a felhasznaléi adatok
segitségével'” a villalatok iddvel hihetetlen pontossiggal hozhatnak létre személyre szabott
sotét megolddsokat.”® Habdr jelenleg nincs jelentds bizonyiték az egyéni sebezhetdségeket
célzb, személyre szabott megolddsok széles kor(i hasznélatdra, az adatgyjiés, a gépi tanulds és
az MI-technikdk n6vekv konvergencidja megvaltoztathatja ezt a helyzetet,”! ugyanis azaltal,
hogy folyamatosan tobbet tudnak meg a fogyasztdk jellemzdirdl és az egyes jelzésekre adott
reakci6ikrdl, preferencidkrol, novekszik a hatékony manipuldcié lehetdsége is.'*?

6. Szabdlyozasi keretek értékelése

Az drtekintett jogszabdlyok jol mutatjdk, hogy az Eurépai Unié jelenlegi jogi kerete jelentds
kihivdsokkal néz szembe a kozosségimédia-platformok dltal alkalmazott sotét megolddsok
megfelel§ szabdlyozdsa terén. Az egyik f6 probléma a digitdlis technolégidk gyors fejlédése,
amely gyakran meghaladja a szabdlyozds frissitésének és végrehajtdsdnak titemét. Emellett a
sotét megolddsok Osszetettsége és sokfélesége is jelentdsen megneheziti, hogy a meglévd jog-
szabdlyok dtfogdan szabdlyozzdk azokat. Komoly nehézséget okoz tovabbd, hogy hidnyoznak
a sotét megolddsokra vonatkozé konkrét jogi fogalommeghatdrozdsok és osztdlyozdsok, igy
a rendelkezések alkalmazdsa, valamint értelmezés terén is kétségek meriilhetnek fel. Tovab-
b4 a kozosségimédia-platformok puszta mérete és befolydsa kihivdsok elé dllitja a szabdlyozd
hatésdgokat a nyomon kévetés és a végrehajtds terén is. A jogi eljardsok sokszor lasstiak és
nehézkesek lehetnek, ami akaddlyozza a digitélis szférdban felmeriilé problémdkra valé idében
torténd reagildst. Emellett a platformok 6nszabélyozdsira valé hagyatkozis elégtelen feliigye-
letet és elszdmoltathatdsigot eredményezhet. A nyilvinossdg tudatossdga és a sotét megolddsok
megértése gyakran korldtozott, ami akaddlyozhatja az er8sebb szabdlyozdsra irdnyuld érdek-
érvényesitd erdfeszitéseket is. Ezen tdlmenden a lobbizds és az ipardg szerepe befolydsolhatja a
jogalkotdsi eredményeket, ami felhigithatja a szabdlyozdsi intézkedések hatékonysdgit.

Az EU kiilonbozé tipusd korldtozd intézkedéseket alkalmaz a sétét megolddsok terén.
Mind az adatvédelmi, mind a fogyasztévédelmi jogszabalyok tartalmaznak olyan 4ltalinosan
megfogalmazott kotelezettségeket, amelyek a sotét megolddsokra is alkalmazandék. Az adat-
védelmi jog dtfogd elvek (méltdnyossdg, dtldthatdsdg, alapértelmezett és beépitett adatvédelem
stb.) és a hozzdjaruldssal kapcsolatos jogi kovetelmények révén jogi védelmet biztosit; a sotée

128 Congressional Research Service: What Hides in the Shadows: Deceptive Design of Dark Patterns. 2022.
november 4. https://sgp.fas.org/crs/misc/IF12246.pdf,

129 Natalia HELBERGER — Orla LynNskey — Hans-W. MickLitz — Peter RoTT — Marijn Sax — Joanna
STRYCHARZ: EU consumer protection 2.0 Structural asymmetries in digital consumer markets. Briisszel, BEUC,
2021. hteps://www.beuc.eu/sites/default/files/publications/beuc-x-2021-018_eu_consumer_protection_2.0.pdf
6., vo: Maurits KAPTEIN — Panos MARKOPOULOS — Boris DE RUYTER — Emile AaRrTs: Personalizing Persuasive
Technologies: Explicit and Implicit Personalization Using Persuasion Profiles. International Journal of Human-
Computer Studies, vol. 77., no. 2. (2015). https://doi.org/10.1016/j.ijhcs.2015.01.004

130 Daniel Susser — Beate RoEssLER — Helen NissenBaum: Technology, Autonomy, and Manipulation. Inter-
net Policy Review, vol. 8., no. 2. (2019). https://doi.org/10.14763/2019.2.1410

131 OECD: Dark commercial patterns. In: OECD Digital Economy Papers, No. 336. Paris, OECD Publishing,
2022. 82.; Stuart MiLLs: Personalized nudging. Behavioural Public Policy, vol. 6., no. 1. (2020) 150-159.

132 LEIsSER et al. i. m. 26.
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megolddsokkal szemben az érintettek egyéni kdrdt veszik figyelembe. A fogyasztévédelmi jog,
kiilonosen az UCPD tiltja az olyan kereskedelmi gyakorlatok bizonyos tipusait, amelyek a
fogyasztokat olyan dontés meghozataldra késztetik, amelyet egyébként nem hoztak volna meg.
Ezzel szemben a DSA, a DMA és az Adatrendelet sotét megolddsokra vonatkozé konkrét
rendelkezéseket tartalmaz, amelyek meghatdrozzdk a sétét megoldds fogalmdt, és kovetelmé-
nyeket tartalmaznak az interfészek kialakitdsira vonatkozéan. Ami a s6tét megolddsok ered-
ményeit és hatdsait illeti, igy tlinik, hogy mind a fogyasztévédelem, mind az adatvédelem
f6ként az egyéni hatdsokra fékuszal. Ezzel szemben a DSA és a DMA a kollektiv hatdsokat
veszi figyelembe, 1% mig az MI-rendelet mind az egyéni, mind a kollektiv hatdsokra kiterjed.

A fenti 4ctekintés alapjdn jol ldthatd, hogy a jelenlegi szabdlyozdsi rendszer aktudlis for-
méjdban nem elegendd a sotét megolddsok szabélyozdsdra. Optimalis helyzetben az Eurdpai
Unibnak 4tfogé szabdlyozasi keretet kellene biztositania a s6tét megolddsok és a megtéveszts
tervezési gyakorlatok szabédlyozdsdra, azonban jelenleg a szabdlyozds hatékonysdga nagymér-
tékben fiigg szdmos rendelkezés értelmezéséed].!

2. tabldzat

Az EU s6tét megolddsok szabdlyozdsa kapcsdn relevdns jogi keretei, valamint azok dttekintése a
szabdlyozds irdnydt/tirgydt, alkalmazandésdg alél kivételét, illetve a sotét megoldds 4ltal elért hatds
terjedelmét tekintve

EU jsz. | Rendelkezés Szabdlyozds irdnya/tirgya Kivétel Hatis
tipusa
Tisztességtelen kereskedelmi gyakorlatok (5-9. cikk) Nem egyéni
* Megtévesztd kereskedelmi gyakorlat (6. cikk): kereskedelmi
* hamis inform4ciét tartalmaz gyakorlat

* bérmilyen médon félrevezetd — ideértve a megjelenités
valamennyi kériilményét

* Megtévesztd mulasztds (7. cikk):
* jelentds informdcié elhallgatdsa vagy homdlyos, ért-

g hetetlen, félreérthetd, vagy id8szerlitlen rendelkezésre
=) bocs4tdsa
dlraldnos * a kereskedelmi gyakorlatban alkalmazott kommuni-
klauzuldk — kicids eszkoz
kereskedelmi
gyakorlat e Agressziv kereskedelmi gyakorlat (8-9. cikk):
* a kereskedelmi gyakorlat ténybeli dsszefiiggése — figye-
lembe véve valamennyi jellemzdjét és
kériilményét
¢ széhasznilat
Beépitett és alapértelmezett adatvédelem (25. cikk): nincs egyéni
& » alkalmazasok, szolgsltatdsok és termékek kifejlesztése, | személyes adat-
8 tervezése, kivédlasztdsa és felhaszndldsa, amelyek sze- kezelés

mélyes adatok kezelésén alapulnak vagy rendeltetésiik
teljesitéséhez személyes adatokat kezelnek

133 LEIseR et al. i. m. 28.
134 LEeiser et al.i. m. 5.
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EU jsz.
tipusa

Rendelkezés

Szabdlyozds irdnya/tirgya

Kivétel

Hatis

Adatrendelet

DSA

Sotét megolddsok (38. preambulumbekezdés)

* harmadik felek vagy adatbirtokosok a digitlis interfé-
szeik tervezésekor nem hagyatkozhatnak ‘sétét megol-
ddsokra’ (manipulativ tervezési technikdk)

Harmadik felek kitelezettségei, akik a felhaszndlé ké-

résére adatokat kapnak [6. cikk (2) bek. a) pont]

* vilasztési lehetdség kindldsa, tobbek kozott egy felhasz-
naléi digitdlis interfész vagy annak egy része révén

nem adatmeg-
osztdsi és
hordoz-hatéségi
gyakorlatok

kollektiv

Sotét megolddsok (67. preambulumbekezdés)

* az online platformok online interfészei egészének vagy
részének szerkezete, kialakitdsa vagy funkciéi révén
megjelend sotét megolddsok.

* ez magédban foglalja tobbek kozott, de nem kizdrélag a
visszaélésszer( kialakitdst, vagy olyan alapértelmezett
bedllitdsok alkalmazdsdt, amelyek nagyon nehezen
moédosithatok

Online interfész tervezése és kialakitdsa (25. cikk):
¢ online interfész tervezése, kialakitdsa és iizemeltetése

A GDPR/UCPD
hatélya ald
tartozo

gyakorlatok

kollektiv

Kijatszas tilalma [13. cikk (6) bekezdés]:

Nem kapu-6rok

kollektiv

specifikus
* nem semleges valasztdsi lehet8ségek nytjtdsa a felhasz-

naldi interfész egészének vagy egy részének felépitése,
kialakitdsa, funkcidja vagy miikddési médja révén

szabdlyok a
sotét
megolddsokra

vonatkozéan
Megtévesztd, manipulativ interfész (37.

preambulumbekezdés):

* A kapudrdk nem tervezhetik, szervezhetik vagy miikod-
tethetik az online interfészeiket olyan médon, amely
megtéveszti vagy manipuldlja a végfelhasznilokat, vagy
mds médon jelentdsen befolydsolja vagy korldtozza az
onkéntes hozzdjiruldsuk megaddsinak lehetéségét

Tiltott MI-gyakorlatok [5. cikk (1) bek. a)-b) pont]:
* MI-vel m(ik$d8 rendszer forgalomba hozatala, iizembe
helyezése vagy haszndlata, amely egy személy tudatin
kiviil szublimin4lis technikdkat vagy célzottan mani-

DMA

Nem MI-

rendszer

egyéni és

kollektiv

pulativ vagy megtéveszté technikékat alkalmaz, oly
médon, amely jelentds kdrosoddst okoz vagy észszer(i
valbsziniiséggel okozhat

* MI-rendszer forgalomba hozatala, tizembe helyezése
vagy haszndlata, amely kihasznélja a felhaszndlé se-
bezhet8ségét, azzal a céllal vagy azzal a hatdssal, hogy
jelent8sen torzitsa az adott személy viselkedését oly

MI-rendelet

médon, amely jelentds kdrt okoz vagy észszer(i valdszinii-

séggel okozhat

Sajdt szerkesztés
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7. A kozosségi médidban alkalmazott s6tét megolddsok

Jelenleg a felhasznaléi interfészeket olyan kornyezeteknek tekintik, amelyek ,bizonyos cse-
lekvéseket, gondolatokat, hatdsokat, lehetdvé tesznek, 8sztondznek, bdtoritanak és megaka-
dalyoznak, vagy éppen mdsokat elésegitenek.”® Ez egyszerre jelentheti a tervezdk azon ké-
pességét, hogy olyan feliileteket alakitsanak ki, amelyek képesek a sotét megolddsok dltal
a felhaszndldi elkotelezettséget névelni, illetve a lehetdséget is olyan funkcidk beépitésére,
amelyek segitenek a felhaszndlékat a szolgdltatdk érdekei felé irdnyitani.’’® Egy 2023-as, ko-
z0sségimédia-platformokat érintd kutatds eredménye azt mutatta, hogy a legnagyobb vilto-
zatossdggal, mintegy 41 kiilonb6z6 tipust sotét megoldds alkalmazdsival a Facebook veze-
tett, ezt kovette az Instagram a maga 39 féle s6tét megolddsdval, majd a Twitter (X), ahol 35
kiilonboz4 tipust sotét megolddst figyeltek meg, és végiil a TikTok, ahol 37 egymdstdl eltérd
tipust technikdt azonositottak.'””

A kozosségimédia-platformokon alkalmazott sotét megolddsok leginkdbb szembet(ing
fajtdit az dtlagos felhaszndlé is konnyen észreveszi, mivel e technikdkat viszonylag kony-
nyebb azonositani, valamint alkalmazdsuk sem jir t6bbnyire magas kockdzattal. Az ilyen
sotét megolddsok egyik tipikus fajtdja az ‘interfész-interferencia’ (interface interference),'*®
azaz olyan felhaszndléi interfészek, amelyek bizonyos elemeket elényben részesitenek md-
sokkal szemben, és ezzel 6sszezavarjik a felhaszndldkat egy adott vélasztds meghozataldban.
Az azonositds kdnnyedségében hasonlé megitélés ald esik a ‘vizudlis interferencia’ (visual
interference),”’ vagyis amikor olyan vizudlis/grafikai technikdkat alkalmaznak, amelyek al-
kalmasak az interfészen keresztiil a felhaszndlék vélasztdsinak befolydsoldsdra.'* Szintén
gyakori tervezési technika, és viszonylag kénnyen felismerhetd az interfészeken az ‘akaddlyo-
z4s’ (obstruction),"" amely bizonyos cselekvések sziitkségtelen megnehezitésével jar — sokszor
a felhaszndl6k demotivéltsigdra apelldlva —, mint példdul a ‘csétdny-motel’ (roach motel). Az
adatvédelem kijdtszdsdra torekvd sotét megolddsok koziil taldn a legismertebbek és elterjed-
tebbek a ‘rossz alapértelmezett bedllitdsok’ (bad defaults),'** amelyek a felhaszndlé szdmdra
nem kedvezd alapértelmezett adatvédelmi bedllitdsokat jelentenek, igy példdul a személyes
adataik megosztdsit, valamint az ‘dsztonzést egyre tobb személyes adat megaddsdra’ (privacy
zuckering),"> amelynek célja, hogy a sziikségesnél és szdndékoltndl tobb informiciét megsze-

rezzenek a felhaszndlérél.'44
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7.1. Algoritmusok alkalmazdsa a felhaszndléi interfészek kialakitdsdban

A sotét megolddsok széles skdldjdn azon tervezési technikdk mindsiilnek a legmanipu-
lativabb fajtdknak, amelyeket a felhaszndléi feliilet helyett szindékosan egy online szol-
géltatds rendszerarchitektardjaba (system architecture), vagyis egy digitdlis termék vagy
alkalmazds szerkezeti tervébe vagy kddszintjére integrélnak.' A fejleszt8k gépi tanuldson
alapulé algoritmusok haszndlatdval a felhaszndléi viselkedés elemzésére, illetve személy-
re szabott 0sztonzdk, ajdnldsok létrehozdsira képesek, amelyek bizonyos vélasztdsok felé
terelik a felhaszndldkat. Ezeket az algoritmusokat akdr gy is tervezhetik, hogy a felhasz-
nalé joléte helyett inkdbb az elkotelezettséget vagy a bevételt optimalizdljik, ami olyan
rendszerarchitektirdhoz vezet, amely az tizleti célokat a felhaszndldi igényekkel szemben
elétérbe helyezi.'*°Az algoritmikus tervezéssel foglalkozé tuddsok ezeket a ‘determinisz-
tikus algoritmusokhoz’ soroljdk,'”” amelyek remek példdja az olyan er8sen személyre sza-
bott ajdnlds, amely tobb tényezdt figyelembe véve, beleértve a felhaszndléi viselkedési
adatokat és preferencidkat, a hasonlé bemenetekre végezetiil ugyanaze a kimenetet ké-
pes adni. Hasonléan problematikusnak bizonyulnak azonban a ‘nem-determinisztikus
algoritmusokon™*® alapulé sotét megolddsok is, amelyeket taldn még a determinisztikus
fajtdndl is nehezebb felismerni, ellenérizni, illetve szabdlyozni.'*” Ezekben az esetekben
ugyanis a rendszert szindékosan ugy tervezték meg, hogy ugyanazon bemeneti inputokra
kiilonb6z8 kimeneteket adjon, mint példdul az ‘drnyékprofilok’ (shadow user profiles),”°
vagy olyan adatmegosztdsi gyakorlatok, amelyek a felhaszndlok szdimdra nem ldthatdk,
de hatdssal vannak a magdnéletiikre vagy a dontéshozatalukra. A ‘nem-determinisztikus’
megolddsok azonositdsihoz dltaldban ‘bennfentes’ informdcidkra van sziikség a platform
miikodésérdl, dm az dtldthatatlan algoritmusok és gépi tanuldsi technikdk alkalmazdsa
még ezen informdcidk birtokdban is komoly veszélyt jelenthetnek a felhaszndlék autoné-
midjdra, valamint a személyes adatok feletti ellendrzésre, és az érintetti jogokra.” Ezen
tulmenden, az algoritmusok hasznilata felerdsitheti a manipulativ vdlasztdsi architektarak
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hatdsdt is, °* igy amikor egy algoritmus olyan tényezdk alapjin donti el, hogy mely ter-
mékek jelennek meg a felhaszndlék szdmdra, mint példdul a népszerliség vagy a nyere-
ségesség, ez megerdsitheti a vdlasztdsi architekedrde azdleal, hogy bizonyos lehetdségeket
léthatébbd vagy vonzébbd tesz. Ez egy olyan 6nerdsitd ciklushoz vezethet, amelyben a
rendszerarchitektira egyre inkdbb a platform céljaira optimalizdlédik, nem pedig a fel-
haszndlééra.

A fogyasztéi magatartdst, preferencidkat és kordbbi interakcidkat elemzé algoritmusok ké-
pesek bedgyazédni a kozdsségimédia-platformok rendszerarchitektdrdjiba, és a fogyasztok
dontéshozatali folyamatdt kihaszndlva manipuldlni a nekik bemutatott lehetdségeket. Ez a
felhaszndlds nem csak a felhaszndléi autondémia vonatkozdsiban hordozhat magiban koc-
kdzatokat, de komoly hatdsa lehet a felhaszndlék véleményalkotdsdnak és az informdcidk,
eszmék megismerésének és kozlésének szabadsdgdra is.

Ahogy kordbban mdr emlitettem, a kozosségimédia-platformok gyakran épitenek a pszi-
cholégiai tapasztalatokra, igy a rendszerarchitektdra akdr gy is megtervezhetd, hogy az ki-
haszndlja a fiiggdséget okozé viselkedést 6sztonzd pszicholédgiai elveket és novelje a felhasz-
naléi elkotelezettséget. Ilyen technikdra épit a sotét megolddsok koziil példdul a ‘végtelen
gorgetés’ (infinite scrolling), vagy az ‘automatikus lejdtszds’ (autoplay). A platformok ezekkel
a technikdkkal a tartalom folyamatos fogyasztdsit 6sztondzhetik azzal, hogy automatiku-
san U] tartalmat toltenek be, amint a felhasznaldk elérik egy oldal vagy vide6 végét. Ennek
megvaldsitdséhoz algoritmusok segitségével a felhaszndld preferencidi és viselkedése alapjin
relevdns tartalmat keresnek és jelenitenek meg (gyakran egyre tobb és tobb javasolt tartalom
jelenik meg, minél tovébb halad a felhaszndlé). Gyakori technika még a felhaszndlék elko-
telezettségének novelésére, a viltozd gyakorisdgt ‘tdrsadalmi megerdsités’ (social proof). E
pszicholégiai 6sztonzék létrehozdsihoz olyan algoritmusokat épitenek a rendszer felépitésébe,
amelyek a felhaszndlékat szérvdnyosan, vagy olyan elemek bevezetésével jutalmazzdk, mint
a virtudlis valuta, jelvények vagy pontok, amelyeket az alkalmazdson beliil lehet megszerez-
ni és bevéltani. A jutalmak és a kiilonb6z6 gyakorisdgok a felhaszndl6k elkotelezettségének
fenntartdsdéhoz megtéveszt§ tervezést igényelnek a rendszerarchitektdrdban; példdul a ko-
zosségimédia-platformok algoritmusokat haszndlhatnak arra, hogy kiilonbozd idékozonként
értesitéseket és tartalmakat jelenitsenek meg a felhaszndlok késziilékein, igy a felhaszndlok
taldlgathatjak, mikor kapjdk a kévetkezd reakciét vagy kommentet.”* Nem ritka tovdbbd
a ‘jatékositds’ (gamification) sotét megoldds alkalmazdsa sem, amely sordn olyan jitékszerd
elemeket integrdlnak a platformba, mint a kihivésok, ranglistdk és teljesitményrendszerek,
novelve a felhaszndlok elkotelezettségét és motivacidjae.>

152 Karen YEUNG: ‘Hypernudge”: Big Data as a mode of regulation by design. Information, Communication
g Society, vol. 20., no. 1. (2017) 1-19.; Simon MiLLs — Henrik Skaug S&TRA: The autonomous choice
architect. A7 & Society, vol. 39., no. 2. (2024) hetps://doi.org/10.1007/s00146-022-01486-z; European
Parliamentary Research Service Scientific Foresight Unit (STOA): Understanding algorithmic decision-making:
Opportunities and challenges. Briisszel, Eurépai Unié6, 2019. https://www.europatl.europa.cu/RegData/etudes/
STUD/2019/624261/EPRS_STU(2019)624261 _EN.pdf

153 Maéva FrLaveLLE — Damien BrEVERs — Daniel L. KiNng — Pierre MAURAGE — José C. PERALES — Joél
BirLieux: A taxonomy of technology design features that promote potentially addictive online behaviours.
Nature Reviews Psychology, vol. 2., no. 3. (2023) https://doi.org/10.1038/s44159-023-00153-4

154 Dorcas Apisa: Everything You Need to Know about Social Media Algorithms. The Sprout Social, 2023.
oktéber 30. https://sproutsocial.com/insights/social-media-algorithms/

155 LEiseR et al. i. m. 18-19.



Az algoritmusok szerepe a kozosségimédia-platformokon alkalmazott sétét megolddsok tekintetében 217

A gyakorlatban egy olyan kifinomult ajdnlérendszert, mint amilyen példdul amilyen a
TikTok, a Facebook vagy a YouTube platformjdn® is tizemel, tgy alakitottak ki, hogy az
kiilonbozd forrdsokbdl legyen képes adatokat gytjteni a felhaszndldk viselkedésérél. Ennek
megfelelden a platform algoritmusa figyeli a megnézett vide6 tartalmdt, annak feliratdt és
hangjdt, az adott napszakot, a felhaszndlé lokécids, illetve helymeghatdrozdsi adatait a vide6
lejdtszdsdnak idején, az Gjrajitszdsok szdmdt, sét még a vided dltal kozvetitett érzelmi dlla-
potokat is."”” A gytjtott adatok Gsszegzése és elemzése révén képes lesz az algoritmus olyan
személyre szabott tartalmakat nydjtani a felhaszndlé szdmadra, amelyek hossza ideig képesek
lektni a felhaszndlé figyelmée.®

7.2. A kozosségi médidban alkalmazott sétét megolddsok csoportositdsa

Mint ahogy azt lathatjuk, a sotét megolddsok alkalmazdsinak szdmtalan formdja ismere-
tes méra a gyakorlatban és a szakirodalomban egyardnt, amelyek kiilonb6z8 szempontokra,
illetve hatdsokra épitve kategorizaljak e technikdkat. A kordbbi forrdsokra és tapasztalatok-
ra épitve,"” valamint jelen tanulmdny fokuszdra tekintettel kisérletet teszek a kifejezetten a
kozosségimédia-platformokon alkalmazott sétét megolddsok csoportositdsira a két leggyak-
rabban elérni kivdnt cél mentén, vagyis a felhaszndldi elkotelezettséget 6szténzé technikdk,
valamint a felhaszndldk cselekvéseit és dontéseit irdnyitd technikdk mentén. Az elkétele-
zést osztonzd stratégidk célja a felhaszndlok elkotelezettségének novelése a fiiggdséget okozd
funkcidk alkalmazdsdval és a személyre szabott tartalom felhaszndldsdval, a platform hosszan
tart$ hasznédlatinak 8sztonzése. Ezzel szemben az irdnyitdsi megolddsok finoman manipuldl-
jék a felhaszndldi viselkedést, igazodva a platform céljaihoz, sokszor a felhaszndléi autonémia
vagy a magdnélet rovésdra, olyan taktikdk révén, mint a rejtett bedllitdsok.

7.2.1. Elkotelezést dsztonzd sotét megolddsok

Az elkotelezést 6sztonzd technikdkat két £ csoportra oszthatjuk; az elsé az a Mildner és
munkatdrsai dltal kordbban ,interaktiv horogként” (interactive hook) nevesitett stratégia,
amely olyan tervezési mechanizmusokra épit, amelyek jutalmazé rendszereket alkalmaznak
a felhasznalok szérakoztatdsdra és figyelmiik, valamint idejiik lekotésére, hogy ezdltal is tobb
id6t toltsenek a platformon. Ide sorolhaté maga az interfész addikeiv kialakitdsa (addictive
design), amely olyan jellemzdkkel és elemekkel operdl, amelyek a felhaszndlékat a tartalom-
hoz kotik. Tébbek kozott a kordbban ismertetett jatékositds (gamification)' esete is ide tar-
tozik. Egészen hasonlé ehhez a technikdhoz a TikTokon elterjedt virtudlis ajdndék/pénznem
(virtual gifts / intermediate currency) is, amely lehet6vé teszi a felhaszndl6k szdmadra, hogy vir-
tudlis valutdt vésdroljanak, amelyet aztdn digitdlis drura vagy szolgéltatdsra kolthetnek. Bér
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e koztes valutdk haszndlata nem feltétleniil s6tét megoldds, a mechanizmus mégott azonban
az a cél dll, hogy a felhaszndldkat elszakitsa a tényleges valutaéreéktdl. Ez azt eredményezheti,
hogy a felhaszndldk a virtudlis valutde a tényleges valutdtdl eltéréen koltik el, sokszor jéval
konnyelm(ibben a tényleges pénzitknél.'®" Szintén e kategéridt ersiti a ‘végtelen gorgetés’
(infinite scrolling)'* és a ‘huzds a frissitéshez” (pull to refresh) technikdk is, amelyek mind
a négy nagy kozosségi média platform — a Facebook, az Instagram, a TikTok, és a Twitter
(X) —esetében meghgyelhetdk, vagy akdr az ‘automatikus lejitszds’ (autoplay), amely szin-
tén megtaldlhat6 a Facebook, az Instagram, a TikTok, de még a YouTube gyakorlatdban is.
A ‘hizés a frissitéshez’ azt jelenti, hogy a tartalommegjelenitd feliileteken lefelé hazva gj
tartalom tltddik be. Néha a javasolt tartalmak belekeverednek a feedbe, hogy a felhasznd-
l6knak t6bb néznivalét adjanak. Az ‘automatikus lejétszds’ a tartalom automatikus lejdtszdsdt
jelenti a felhaszndlé tovabbi muveletei nélkiil.'3

Az interaktiv technikdk mellett a mdsik f8 csoportot az olyan technikdk alkotjak, amelyek
valamilyen szocidlis kapcsolatra, kdzvetitésre épitenek. Ezek olyan tervezési mechanizmusok,
amelyek arra 6sztonzik a felhaszndlékat, hogy tobb kapcsolatot hozzanak létre emberekkel
(pl. hasonlé tulajdonsigok alapjdn), mikézben Gj embereket javasolnak, akikkel kapcsolatba
léphetnek, ami arra készteti a felhaszndlékat, hogy tobbet osszanak meg a szélesebb nyilvé-
nossdggal, mint amennyit szeretnének.'* Ebbe a kategéridba tartozik tobbek kézott a Bosch
és munkatdrsai-féle ‘cimjegyzéklékelés’ (address book leeching), amely arra kényszeriti a fel-
hasznélét, hogy a szolgdltatds igénybevételéhez megossza kapcsolattart6i személyes adatait,
vagy a ‘kozdsségi piramis’ (social pyramid), amely megkoveteli a felhaszndlékedl, hogy mds
felhaszndlokat toborozzanak a szolgdltatds haszndlatdhoz. Ezt a médszert gyakran haszndljdk
a kozdsségimédia-platformok mellett az online jétékokban is. Ebbe a kategéridba sorolhaté a
Brignull-féle ‘bardtok behivdsa’ (friend spam) is, amely kicsit vegyiti az el6z6 két megoldist,
ugyanis lényege, hogy egy kozdsségimédia-platform vagy mds online szolgaltatds hozzdfé-
rést kér a felhaszhaszndlé kontakjaihoz, telefonkonyvéhez, annak érdekében, hogy meg tudja
taldlni bardrait is az adott szolgdltatds keretében, de a valésigban hozzdférve a felhaszndld
osszes kapcsolatdhoz, képes lesz tizeneteket kiildeni nekik.'> Ide sorolandé azonban még a
‘tdrsadalmi megerdsités’ (social proof) technikdja is, amely arra a pszicholdgiai és tdrsadalmi
jelenségre épit, amelynek sordn az emberek mdsok cselekedeteit mdsoljék, amikor bizonyta-
lannak érzik magukat, és igy prébdljék az adott helyzetben a helyes viselkedést tiikrozni.'*®

7.2.2. Irdnyitdsi stratégidkra épitd sotét megolddsok
Az irdnyitdsi stratégidkra épitd s6tét megolddsok olyan interfésztervezéseket eredményeznek,

amelyek a felhaszndlék doéntéshozataldr a platformszolgdltatdk céljai felé irdnyitjék. Ezek 1¢-
nyegében a felhaszndléi viselkedés irdnyitdsdra vagy szabdlyozdsdra szolgdlnak. E stratégidk
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kérében is tobb f6 csoportot kiilonboztethetiink meg, igy a dontési bizonytalansdgot kivalt6
technikdkat, a megnehezitett navigdciét, illetve az irdnyitott bedllitdsokat.

A dontési bizonytalansdgot kihaszndl6 technikdk olyan stratégidk, amelyek osszezavarjak
a felhaszndldkat azdltal, hogy csokkentik a helyzetek értékelésének képességét, és a felhasznd-
16 nem tudja, hogy mit varnak el tSle, vagy milyen lehet8ségek dllnak rendelkezésére.'”” Eh-
hez a s6tét mintdhoz leginkdbb a ‘zavards’ (confusion) sétét megoldds hasonlit. Ide sorolandé
ugyanakkor a ‘homdlyositds’ (obfuscation) és a ‘megszégyenités’ (confirmshaming) is.

A megnehezitett navigdcids technikdk olyan sétét megolddsokra utalnak, amelyek egy-
mdsba dgyazott feliileteket foglalnak magukba, konnyt eltévedni benniik, megakadilyoz-
va ezdltal a felhaszndlokat abban, hogy eljussanak a kivant bedllitds kivdlasztdsihoz. Ez a
technika gyakran azonosithaté a kozosségimédia-platformok bedllitdsai kozote, kiilondsen
az adatvédelmi, illetve hirdetési bedllitdsok vonatkozdsiban. A legutébbi 4talakitdsa sordn
példdul a Facebook bevezetett egy Uj funkciét, az ‘Adatvédelmi ellendérzés’ nevi funkcidt,
amely lehetdvé teszi a felhaszndlok szdmdra, hogy egy irdnyitott, 1épésrdl [épésre haladé fo-
lyamat sordn szerkesszék az adatvédelmi bedllitdsokat az elére kivdlasztott kategéridkhoz. Az
ebben a funkciéban végrehajtott véltoztatdsok kdzvetleniil befolydsoljdk az adatvédelmi be-
dllitdsokat, bar hidnyos lefedettséggel. Az irdnyitott bedllitdsok funkciéval a Facebook képes
megvalasztani, hogy a felhaszndlok milyen bedllitdsokat kezeljenek.'*® Tipikus példdja még
ennek a technikdnak az ‘elterelés’ (distraction), vagy a ‘csétdinymotel’ (roach motel) gyakorla-
tok, valamint a ‘halhatatlan fiskok’ (immortal accounts).'®

Az irdnyitott bedllitdsok olyan, a felhaszndlé dontési szabadsigdt korldtozé megolddsok,
amelyek arra kényszeritik a felhaszndldkat, hogy sziikségtelen lépéseket tegyenek és kiilonbé-
28 akaddlyokat kelljen lekiizdeniiik, miel8tt elérnék a tényleges céljaikat. Ezek a megolddsok
tobbnyire ‘rossz alapértelmezett bedllitdsok’ (bad defaults) vagy olyan ‘elére bepipdlt jelols-
négyzetek’ (pre-ticked checkboxes) alkalmazasit jelentik, amelyek a platformszolgaltatdk cél-
jait részesitik elényben. Ebbe a kategéridba sorolandé még a ‘kényszerités’ (coercion) is, amely
alapjén a felhaszndléknak el8szor meg kell felelniiik bizonyos kovetelményeknek, mieltct
megtehetnék, amit akarnak."””

E fenti csoportositdsok alapjan jol lthat, hogy a kozosségimédia-platformok tizemeltetsi
a sotét megolddsok széles skdldjival operdlnak. A technoldgia fejlédésével ugyanakkor az is
egyre vildgosabbd vilik, hogy amennyiben fel szeretnék venni a Iépést a konkurens platfor-
mokkal, illetve minél tovdbb szeretnék a felhasznilok figyelmét megragadni, annal inkdbb
vannak riakényszeritve a minél nagyobb fokt perszonalizdciéra, illetve ennek megfeleléen a
mesterséges intelligencidn alapulé s6tét megolddsok alkalmazdsira, még ha ez nem is szolgél-
ja feltétleniil a felhaszndloi érdekeket.
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Relevant Dark Patterns on Social Media. Proceedings of the ACM on Human-Computer Interaction vol. 6., no.
CSCW2. (2022) 12.
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3. tabldzat

A kozosségi média platformokon megjelend sotét megoldasok csoportositdsa a MILDNER és munkatdrsai
altal kidolgozott struktiira alapjin, a kordbbi taxonémidk figyelembevételével és beépitésével

Sotét megoldds Facebook | Instagram| TikTok X
Elkotelezést | Interaktiv e addiktiv kialakitds 0 0 0
Osztonz6 technikik (addictive design) x
sbeée « jétékositas
megolddsok (qamification) O O d d
* automatikus lejitszds
(autoplay) o o D D
* végtelen gorgetés
(infinite scrolling) O U u u
* virtuélis ajdndék/pénznem " " 0 "
(virtual gifts | intermediate currency)
¢ hiizds a frissitéshez
(pull 10 refresh) o u D D
Szocidlis * cimjegyzéklékelés
kapcsolatra, | (address book leeching) U U u u
kbzvetitésre |, tdrsadalmi megerdsités
épitd tech- . O O O O
- (social proof)
nikdk
* koz8sségi piramis
(social pyramid) u . D D
¢ baritok behivdsa
(friend spam) U U . .
Irdnyitdsi Dontési ® zavards
stratégidkra | bizonyta- (confusion) U u u u
épitd sotée | lansdgot « meoszéovenités
megolddsok | kihaszndlé (tan]%irmijamin ) O O O O
technikik ch
* homilyositds
(obfuscation) U = = =
* csalds és dtverés
(bait and switch) U X x .
Megnehezi- | ¢ elterelés
tett navigdci- | (distraction) U . . .
6s technikdk ‘o
* csétdnymotel/
nehéz lemondis O O O O
(roach motel)
¢ halhatatlan fiskok
(immortal accounts) U O O O
Irdnyitott * rossz alapértelmezett
beallitdsi bedllitdsok O O O O
technikdk (bad defaults)
* elére bepipdlt jelsldnégyzetek
(pre-ticked checkboxes / preselection) . - . .
* kényszerités
(coercion) . . . .

Sajdr szerkesztés
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8. Kovetkeztetések és gondolatok a szabdlyozdsi irdnyokrél

A sotét megolddsokat koriilvevd szabdlyozdsi kornyezet jelentds széttagoltsigot mutat, ugyan-
akkor az eltérd szabdlyozdsi teriiletek ellenére kozos kihivést jelent a sotét megolddsok egységes
definiciéjinak, illetve taxondmidjinak hidnya, az Gj sotét megolddsok gyors fejlédése, valamint
a jogi beavatkozdst igényld s6tét megolddsok és tervezési technikdk azonositdsinak nehézsé-
ge,"! lletve aloe*r technikdktdl valé elvilasztdsa. A szabdlyozdsi pluralizmus megneheziti a jog-
sértések azonositdsdt és a megfeleld fellépés lehetdségét, éppen ezért nélkiilozhetetlen, hogy a
sotét megolddsokkal kapcsolatos szabdlyozdst egyetlen jogszabdlyi keretben, idedlis esetben a
platformszabalyozds teriiletén beliil egységesitsék. A szabdlyozds ilyen médon torténd raciona-
lizdldsa fokoznd a megtéveszté és manipulativ gyakorlatok elleni kiizdelem kovetkezetességét
és hatékonysdgdt. Ennek a szabdlyozdsi kornyezetnek a kialakitdsihoz ugyanakkor elsédleges
és nélkiilozhetetlen kovetelmény a s6tét megolddsok egy dltalinosan elfogadott definicidjdnak
kidolgozdsa. Javasolt lehet esetleg az MI-rendelet MI-rendszerekre vonatkozé meghatdrozdsihoz
hasonlé fogalommeghatdrozdssal operdlni, és a sotét megolddsoknak egy olyan definiciét taldlni,
amely egyszerre ragadja meg a sotét megolddsok jellemzdit, de kelléen rugalmas ahhoz, hogy
a technoldgia fejlédését kovetve az Gjabb sotét megolddsokar és technikdkat is le tudja fedni. 2
Azismertetett gyakorlatok és sotét megolddsok mentén jélldthatd, hogy az MI-rendszerekkel
tdmogatott manipulativ technikdk bizonyulnak a felhaszndléi 6néllésdgot, valamint déntés-
hozatalt leginkabb veszélyeztetd és befolydsolé megolddsoknak, hiszen konnyen haszndlhaté-
ak arra, hogy a felhaszndlokat nem kivant viselkedésre vegyék rd, vagy szdimukra elénytelen
dontések meghozataldra 6sztonozzék Sket. Eppen ezért az dltaldnos fogalommeghatdrozdst
kovet8en érdemesnek tartandm a mér eddig azonositott sotét megolddsok tipusainak, illetve
fajtdinak rogzitését is, akdr a s6tét megolddsok felhaszndl6k jogaira jelentett kockdzat mér-
téke alapjin torténd kategorizdldsival, amely megkonnyitené a célzott beavatkozdsokat és
végrehajtdsi intézkedéseket. A csoportositds alapjin a kdnnyen azonosithaté technikdk kisebb
kockazati besoroldssal rendelkeznének, mig az algoritmusalapt, hangstlyosan a felhaszndlé
szdmdra célzott tartalmakkal mikodd sotét megolddsok — f8leg azok, amelyeket a rendszer-
struktdrdkba integrdlnak bele — a legmagasabb kockdzati besoroldsba keriilnének. Megfon-
toldsra érdemesnek tartandm tovabbd egy megfelelé szankciondldsi rendszer kidolgozdsit is.
Alldspontom szerint a platformok gyakorlatanak 4cléthat6sdgdt novels tovabbi kételezettsé-
gek meghatdrozdsa kulcsfontossigti ahhoz, hogy a felhaszndlok szdmdra kovethet6bbé viljon a
sotét megolddsok haszndlata a kozosségimédia-platformokon. Az egyik legfontosabb szempont
a megfeleld informdciok rendelkezésre bocsdtdsa, igy megoldds lehet, ha a platformok {izemelte-
t6it kotelezik arra, hogy a felhaszndlok szdmdra pontos tdjékoztatdst nytjtsanak az alkalmazott
technikak alapjairdl is, vagyis, hogy egy adott tartalmat miért jelenitenek meg a felhaszndlénak
(betekintést engedve az algoritmus 4ltal haszndlt forrdsok korébe, legyen az akdr a kordbbi in-
terakci6ik, vagy més gy(jtote adatok és elemzések eredménye). Az dtldthatésdg novelésével taldn
kovethetdbb lenne a felhaszndlék szdmdra is a hirfolyamuk tartalma, ami segitené a manipuldcié

171 Colin M. Gray — Cristiana SANTOS — Nataliia BieLova — Michael Tora — Damian CLirrORD: Dark
Patterns and the Legal Requirements of Consent Banners: An Interaction Criticism Perspective. In: Proceedings of the
2021 CHI Conference on Human Factors in Computing Systems (CHI °21). New York, Association for Computing
Machinery, 2021. 1-18.
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lehetdségének csokkentését is. A kozosségimédia-platformok tizemeltetdit tovabbd kotelezni le-
hetne arra is, hogy vildgosan tiintessék fel, ha egy adott tartalom személyre szabott a felhasznalé
részére, valamint kotelezni Sket arra, hogy felhivjdk a figyelmet az alternativ tartalmak és véle-
mények elérhetdségére is, igy amennyiben nem kivannak élni ezzel a személyre szabott ‘élmény-
nyel’, gy lehetdségiik lehessen kikapcsolni ezt a funkcidt, és egyéb, objektiv szempontok szerint
megjelend tartalmakat fogyasztani (példdul a felhaszndlé dltal kovetett személyek videdit feltolté-
si sorrendben). E tovabbi kételezettségek végrehajtdséval a platformok olyan helyzetbe hozhatjdk
a felhasznalokat, amely lehetévé teszi, hogy a platformon t6ltott idé sordn megalapozott donté-
seket tudjanak hozni az online interakcidikrdl. A tartalom megjelenitésével és személyre szabdsé-
val kapcsolatos dtlithat6sdg segit a felhaszndloknak eligazodni, tisztdn ldtni a sotét megolddsok
befolydsat illetden, végss soron kiegyensulyozottabb és sokszintbb online kornyezetet elésegitve.
Végezetiil fontosnak tartom mind a felhasznalok, mind a fejleszték edukdcidjara irdnyuld kez-
deményezések timogatdsat is a sotét megolddsokkal kapcsolatos hatdsok és kockdzatok tudatositdsa
érdekében. Azltal, hogy a felhaszndldk felismerik az alkalmazott technikdkat, vélhetéen nagyobb
eséllyel lesznek képesek minimalizdlni a manipulativ technikdk miatti, szimukra elénytelen don-
tések szdmdt. A fejlesztSk részvétele elsegithetné a technoldgidk alkalmazdsinak egészségesebb és
felhasznalékozpontibb megvalésitsat is, amennyiben a felhaszndlok szemszogébdl is foglalkozné-
nak a kérdéssel, és a felhaszndlok fiiggBségére épitd technikak helyett éppen ellenkezdleg, a fuggd-
ség kialakuldsdt meggatolé megolddsokat alkalmazndnak.”” Valé igaz, hogy jelenleg a platformok
érdeke a fiigglség kialakitdsban rejlik, azonban a digitalizdciénak és a technoldgia fejlédésének
készonhetSen akarva-akaratlanul is dthelyezédik a hangsuly az offline vildgrél az online térre, igy
hamar sziikségtelenné vilhat az olyan technikdk alkalmazdsa, amelyek a fiigg8ség elemeit imple-
mentdljdk. A t6bb érdekelt fél részvételével zajlé parbeszédek és kezdeményezések révén a kiilonbsz
nézépontok felhaszndlhatok a manipulativ taktikdk dltal tdmasztott, sszetett kihivdsok kezelésére
szolgal6 holisztikus megolddsok kidolgozdsihoz. Az dtlithatésdg, elszimoltathatésdg és a felhaszné-
16k mellett a fejleszt8k és platformiizemeltetdk szerepvallaldsinak elémozditdsa egyardnt sziikséges és
elengedhetetlen egy olyan digitdlis kornyezet kialakitisihoz, amely a s6tét megolddsok dltal jelentett
Gjonnan megjelend kockdzatokkal szemben is fenntartja az alapvetd jogok és értékek elsébbségét.
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