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Az algoritmusok szerepe a közösségimédia-
platformokon alkalmazott sötét 

megoldások tekintetében

Az interfész mögötti manipulatív technikák kora1*

Huszár Daniella

1. Bevezetés

A közösségimédia-platformok 2024-re vitathatatlan népszerűségnek örvendenek, amit mi 
sem mutathat jobban, mint hogy közel 5 milliárd felhasználó használja ezen platformok va-
lamelyikét, ami a világ népességének több mint 60%-át teszi ki. Statisztikai adatok alapján e 
platformok közül a Meta Platforms Inc. Facebook platformja rendelkezik a legtöbb, mintegy 
3,05 milliárd felhasználóval. Egy átlag felhasználó naponta hozzávetőlegesen 2,5 órát tölt a 
virtuális valóság kínálta szolgáltatások, valamint élmények világában.2 E számadatokat látva 
nem meglepő, hogy a közösségimédia-platformok mindennapi életünk szerves részévé váltak, 
átalakítva a kommunikációnkat, az információszerzési folyamatainkat, mi több, még a dön-
téshozatalunkat is, legyen szó akár egy célzott hirdetésről, influenszermarketingről, vagy az 
algoritmusalapú tartalomszűrésről és -generálásról. A digitális fejlődés eredményeként a ko-
rábban kizárólag offline térben elérhető tevékenységek és szolgáltatások szinte kivétel nélkül 
hozzáférhetővé váltak a digitális szférában is, sőt, adott esetben sokkal nagyobb választékot 
nyújtanak. A lehetőségek terjedésével egyre több olyan módszer és eszköz jelent meg, amelyek 
célja a felhasználói döntések manipulálása, szándékos irányítása, gyakran a felhasználók saját 
érdekeivel ellentétes, nem kívánt eredmények előidézése.3 Ezekre a módszerekre főként ‘sötét 
megoldásokként’, vagy angolul ‘dark pattern’-ként utalnak, amelyek a korábbi, a felhasználók 
minél szélesebb körének elérését és bevonását célzó marketingstratégiákkal ellentétben mára 
sokkal kifinomultabb és hatékonyabb technikákat jelölnek, amelyek képesek nemcsak meg-
szólítani a felhasználókat, de még a kívánt eredmény felé is terelni őket.4 Tekintettel arra, 
hogy a sötét megoldások elterjedése továbbra is komoly etikai aggályokat vet fel, természetük 
és hatásuk megértése kiemelkedően fontos témává vált napjainkban. 

A digitális fejlődéssel és a közösségimédia-platformok népszerűségével a mesterséges 
intelligencia- (MI-) alapú technológiák használata is fokozottan nőtt, ami megfigyelhe-

1	 *A tanulmány a Kulturális és Innovációs Minisztérium ÚNKP-23-3 kódszámú Új Nemzeti Kiválóság Prog-
ramjának a Nemzeti Kutatási, Fejlesztési és Innovációs Alapból finanszírozott szakmai támogatásával készült.
2	  Rohit Shewale: Social Media Users 2024 (Global Data & Statistics). DemandSage.com, 2024. március 4. 
https://demandssage.com/social-media-users/index.html 
3	  Európai Bizottság: Behavioural study on unfair commercial practices in the digital environment: dark patterns 
and manipulative personalisation – Final report. Luxemburg, Publications Office of the European Union, 2022. 
https://op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1 
4	  Ryan Calo: Digital Market Manipulation. George Washington Law Review, vol. 82., no. 4. (2014). http://
dx.doi.org/10.2139/ssrn.2309703. 
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tő mind a platformok kialakításában, mind a sötét megoldások alkalmazásában. Az MI 
használatával a platformok könnyen testre szabhatják a felhasználói élményeket és interfé-
szeket, valamint manipulálhatják a felhasználói viselkedést is, mindezt azonban gyakran 
a felhasználók autonómiájának és magánéletének rovására. A sötét megoldások, különösen 
az algoritmusalapú technikák rendszerint az emberi pszichológiára vonatkozó ismerete-
ket használják fel a felhasználói igényekre szabott tervezéssel kombinálva, növelve ezzel 
a felhasználói elkötelezettséget és a szolgáltatás ismételt igénybevételét.5 E technikáknak 
ennek megfelelően gyakori működési elvük arra az emberi hajlamra építeni, miszerint a fel-
használók gyakran hagyatkoznak feltételezéseikre, így nem feltétlenül olvasnak el minden 
egyes szót egy oldalon, félreértve ezzel akár az oldal tényleges célját, vagy éppen könnyen 
adják hozzájárulásukat olyan, általuk nem ismert adatkezelési műveletekhez, amelyek a 
megszokott zöld színnel jelölt ikonnal vagy kapcsolóval vannak társítva.6 Figyelembe véve, 
hogy a közösségimédia-platformok által nyújtott szolgáltatások többnyire ingyenesen ve-
hetők igénybe, bevételeik nagy részét hirdetésekből nyerik, amihez nélkülözhetetlen a fel-
használói adatok gyűjtése, elemzése és felhasználása.7 Ebből kifolyólag nem véletlen, hogy 
a közösségimédia-platformok arra törekednek, hogy minél inkább optimalizálják interfé-
szeiket és növeljék a felhasználói elkötelezettséget annak érdekében, hogy a felhasználók 
minél több információt osszanak meg magukról, a lehető legtöbb bevételt generálva ezzel.8 
E célok elérése végett pedig a platformok közismerten olyan módszereket használnak, mint 
a sötét megoldások.9 

Felhasználóik figyelmének növekvő pénzbeli értéke miatt10 a technológiai vállalatok 
olyan függőséget okozó eszközökkel árasztották el interfészeiket,11 amelyek kifinomult ter-
vezési technikákra támaszkodnak a figyelem minél hosszabb ideig történő megtartása ér-
dekében.12 A felhasználók pedig könnyen ezen digitális élmények rabjaivá válnak, éppúgy, 
ahogyan a digitális világban zajló társadalmi interakciók függői lesznek.13 Tekintettel ezen 

5	  Thomas Mildner – Gian-Luca Savino: Ethical User Interfaces: Exploring the Effects of Dark Patterns 
on Facebook. In: Extended Abstracts of the 2021 CHI Conference on Human Factors in Computing Systems (CHI 
EA ’21). New York, Association for Computing Machinery, 2021 [a továbbiakban: Mildner–Savino 2021a]. 
https://doi.org/10.1145/3411763.3451659 
6	  Eetu Eskelinen: Dark Design Patterns What Are the Next Steps Towards More Ethically Designed Digital 
Products and Services? [Szakdolgozat.] Tampere, Tampere University of Applied Sciences, 2021. https://www.
theseus.fi/handle/10024/476195
7	  Thomas Mildner – Gian-Luca Savino: How Social Are Social Media: The Dark Patterns in Facebook’s 
Interface [Konferenciaelőadás kézirata]. Yokohama (2021. május 8.): Workshop 28: What can CHI Do About Dark 
Patterns? on 2021 CHI Conference on Human Factors in Computing Systems. https://arxiv.org/abs/2103.10725 [a 
továbbiakban: Mildner–Savino 2021b]. 
8	  Mildner–Savino (2021b) i. m. 2., Lisette De Vries – Sonja Gensler – Peter S. H. Leeflang: Popularity 
of Brand Posts on Brand Fan Pages: An Investigation of the Effects of Social Media Marketing. Journal of 
Interactive Marketing, vol. 26., no. 2. (2012).
9	  Eskelinen i. m. 15.
10	  Thomas H. Davenport – John C. Beck: The attention economy. Understanding the New Currency of Busi-
ness Ubiquity. Brighton, Harvard Business Review Press, 2002. 28.
11	  Adam Alter: Irresistible: The rise of addictive technology and the business of keeping us hooked. New York, 
Penguin Press, 2017. 223.
12	  Colin M. Gray – Yubo Kou – Bryan Battles – Joseph Hoggatt – Austin L. Toombs: The dark (patterns) 
side of UX design. In: Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems (CHI 
’18). New York, Association for Computing Machinery, 2018. 7. https://doi.org/10.1145/3173574.3174108 
13	  Larry Dossey: FOMO, digital dementia, and our dangerous experiment. Explore, vol. 10., no. 2. (2014) 71.
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tervezési technikák, illetve sötét megoldások elterjedtségére és problematikus jellegére, az 
átláthatóság és szabályozás legfőbb akadályait azon sötét megoldások alkalmazása jelenti, 
amelyek még nem szabályozottak egyértelműen, így egy szürke zónában helyezkednek el,14 
mint az akadályozási technikák (pl. ‘csótánymotel’/‘nehezített lemondás’), a kényszerített 
cselekvések (pl. ‘kényszerített regisztráció’) vagy az érzelmekre ható üzenetek (pl. ‘meg-
szégyenítés’). További kihívást jelentenek ugyanakkor azon manipulatív gyakorlatok is, 
amelyek kihasználják a felhasználók egyéni sebezhetőségét (pl. a felhasználó olyan üze-
neteket, illetve hirdetéseket kap, amelyek a felhasználóról gyűjtött adatok alapján vannak 
személyre szabva), de éppen úgy okozhat nehézséget sokszor a klasszikus sötét megoldások 
azonosítása is.15 

Az új addiktív technikák alkalmazása során sérülhet a felhasználó magánélethez való joga, 
amely magában foglalja az egyén döntési autonómiáját 16 – így annak eldöntését is, hogy ki 
és milyen mértékben férhet hozzá a felhasználó személyes adataihoz –, valamint jelentős ha-
tással lehet mindemellett a véleménynyilvánítás és az információk, eszmék megismerésének 
és közlésének szabadságára is.17 Mindezeket figyelembe véve, nem meglepő, hogy a sötét 
megoldások káros hatásai világszerte felkeltették a szabályozó szervek figyelmét, amelynek 
köszönhetően megtették az első lépéseket a felhasználók magánéletének és autonómiájának 
védelme felé, így többek között a kaliforniai fogyasztó védelmi törvény (California Consumer 
Privacy Act – CCPA), a coloradói adatvédelmi törvény (Colorado Privacy Act – CPA) vagy 
az Európai Unió digitális jogszabály-csomagjában található digitális szolgáltatásokról szóló 
jogszabály (Digital Service Act – DSA), illetve az adatrendelet (Data Act) elfogadásával.18  
E tanulmány az Európai Unió szabályozási rezsimére fókuszál elsődlegesen, amelynek részle-
tesebb elemzését a 3. szakasz tartalmazza. 

Következésképpen a fentiek alapján vitathatatlan, hogy a jogi elemzés kulcsfontosságú 
annak felmérésében, hogy ezek a gyakorlatok, valamint tervezési technikák összeegyeztet-
hetők-e a hatályos törvényekkel, szabályozásokkal és etikai normákkal. Jelen kutatásom té-
zise, hogy a közösségimédia-platformok szolgáltatói, illetve a technológiai vállalatok által 
alkalmazott tervezési technikák és sötét megoldások nem összeegyeztethetőek a jelenlegi 
jogszabályi keretekkel, illetve etikai elvekkel. E tanulmány célja ennek megfelelően, hogy 
jogi szempontból vizsgálja a közösségimédia-platformokon alkalmazott sötét megoldásokat, 
valamint az MI alkalmazásának hatását, feltárva a felhasználók jogaira, a szabályozási meg-
felelésre és az általános etikai környezetre gyakorolt lehetséges következményeket. A vizsgálat 
során olyan releváns területeket elemzek, mint az adatvédelem, a fogyasztóvédelem és a plat-

14	  Martin Brenncke: Regulating Dark Patterns. Notre Dame Journal of International & Comparative Law, 
vol. 14., no. 1. (2024).
15	  European Commission: Behavioural study on unfair commercial practices in the digital environment: dark 
patterns and manipulative personalisation – Final report. Luxemburg, Publications Office of the European Union, 
2022 április. https://op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71a1 27. 
16	  Marjolein Lanzing: “Strongly recommended” revisiting decisional privacy to judge hypernudging in self-
tracking technologies. Philosophy & Technology, vol. 32., no. 3. (2019). https://doi.org/10.1007/s13347-018-0316-4 
17	  Az Emberi Jogok Európai Egyezménye 10. cikke szerinti véleménynyilvánítás szabadsága részeként véde-
lemben részesülő jogok.
18	  Thomas Mildner – Merle Freye – Gian-Luca Savino – Philip R. Doyle – Benjamin R. Cowan – Rai-
ner Malaka: Defending Against the Dark Arts: Recognising Dark Patterns in Social Media. In: Proceedings 
of the 2023 ACM Designing Interactive Systems Conference (DIS ’23). New York, Association for Computing 
Machinery, 2023. https://doi.org/10.1145/3563657.3595964 
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formszabályozás. A kutatás egy központi eleme a szabályozás feltárása mellett az alkalmazott 
gyakorlatok vizsgálata, és azok hatásának feltárása, átfogó képet nyújtva arról, hogy a sötét 
megoldások alkalmazása milyen mértékben sértheti a felhasználói jogokat, használhatja ki 
sebezhetőségüket, és sértheti potenciálisan a meglévő jogi szabályozási kereteket.

2. Sötét megoldások megjelenése és a taxonómia  
megalkotására törekvő kísérletek

A pszichológia tudományában már az 1990-es évek elején megjelentek az egyes viselkedési 
mintákat a viselkedésfüggőség formáinak minősítő nézetek.19 Kutatók kimutatták, hogy szá-
mos viselkedés addiktívvá válhat, ha az eredmény kellően jutalmazó ahhoz, hogy sóvárgást 
váltson ki az egyénből.20 Hamar világossá vált a technológia fejlődésével és a digitális kom-
munikációs technikák terjedésével, hogy egyes ember–gép interakciók is képesek különösen 
jutalmazónak minősülni, így adott esetben akár függőséget kiváltani.21 Az újabb és 

újabb technológiai vívmányok megjelenésével a függőségek típusainak is új fajtái tör-
tek utat maguknak. Ezek a technikák többnyire a szokáshurok háromlépcsős folyamata 
köré épülnek, kezdve egy viselkedés végrehajtására késztetéssel (pl. értesítés érkezése arról, 
hogy egy ismerősünk reagált egy bejegyzésünkre), ezt követve egy cselekvés végrehajtásával 
(kijelző ellenőrzése, applikáció megnyitása), majd végül a cselekvésért járó jutalmazással 
(a társadalmi elfogadás által keltett kiteljesedés érzése).22 Ennek a ciklusnak a többszö-
ri megismétlése aztán ahhoz vezet, hogy a felhasználóban szokássá válik a szóban forgó 
termék vagy szolgáltatás használata.23 A pszichológiában ezt operáns kondicionálásnak ne-
vezik, amely esetében az egyének azt tanulják meg, hogy az általuk adott válasz minden 
esetben egy egyedi következménnyel jár.24 Mivel azonban ezek a jutalmak és gyakoriságuk 
a felhasználók számára sokszor átláthatatlanok, szükségét érzik, hogy a biztonság kedvéért 
folyamatosan ellenőrizzék a készüléküket vagy az alkalmazásokat, a jutalom reményében 
bízva. Az ehhez hasonló technikák, valamint sötét megoldások alkalmazása során a vál-
lalkozásoknak lehetőségük van arra, hogy a felhasználókat a platformjukhoz láncolják a 
jutalmak (pl. reakciók, kommentek, jelvények) révén, még akkor is, ha ez azzal a követ-
kezménnyel jár, hogy függőséget vált ki a felhasználókban.25 A legtöbb interaktív digitális 
élmény, amelyet mindennap használunk, jellegét tekintve szokásformáló,26 és olyan társa-

19	  Isaac Marks: Behavioural (non-chemical) addictions. British Journal of Addiction, vol. 85., no. 11. (1990). 
https://doi.org/10.1111/j.1360-0443.1990.tb01618.x  
20	  Alter i. m. 223.
21	  Mark Griffiths: A ‘components’ model of addiction within a biopsychosocial framework. Journal of 
Substance Use, vol. 10., no. 4. (2005). https://doi.org/10.1080/14659890500114359 
22	  Riccardo Chianella: Addictive digital experiences: the influence of artificial intelligence and more-than-
human design. In: Conference: 14th International Conference of the European Academy of Design, Safe Harbours 
for Design Research. Blucher Design Proceedings, Blucher Publishing House, 2021. https://doi.org/10.1080/146
59890500114359    
23	  Nir Eyal: Hooked: How to build habit-forming products. New York, Portfolio–Penguin, 2014. 56.
24	  Stefano Calicchio: A tudományos pszichológia története A pszichológia születésétől a neuropszichológiáig és a 
legaktuálisabb alkalmazási területekig. Stefano Calicchio, 2021. 87.
25	  Eskelinen i. m. 20–21.
26	  Eyal i. m. 60.
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dalmi dinamikán alapuló stratégiákat támogatnak, amelyek miatt a felhasználók kényszert 
éreznek arra, hogy aktívan részt vegyenek bennük, a kimaradás miatti szorongó érzést 
(FOMO – fear of missing out) elkerülve.27 E manipulatív technikák, sötét megoldások, 
módszerek és eszközök széles skálája, valamint gyors terjedése révén nem meglepő, hogy 
idővel felkeltette az emberek figyelmét. 

A sötét megoldások vizsgálatára fókuszáló kutatások kezdeti szakaszában párhuzamo-
san volt megfigyelhető az akadémiai, valamint a szakpolitikai aktivitás. A korai kutatások 
ugyanakkor egymástól elzártan igyekeztek megoldást találni e jelenségek megértésére és 
szabályozására, kezdve a manipulatív gyakorlatok eseti elemzéseivel, eljutva egészen a ne-
vesített sötét megoldások rendszerbe foglalásáig, különböző taxonómiák mentén. Maga a 
sötét megoldások fogalma Harry Brignull UX-designertől származik,28 aki úgy definiálta a 
sötét megoldásokat, mint „olyan megtévesztő felhasználói felületek, trükkök, amelyek arra 
késztetik a felhasználót, hogy akkor is vásároljon meg egy terméket vagy iratkozzon fel va-
lamilyen szolgáltatásra, ha ez nem állt éppen kifejezett szándékában.” Ez az első definíció 
erősen leíró jellegű volt, amely nem egy szisztematikus rendszerezésen alapult, csupán a 
weboldalakon azonosított megoldások példálózásán. Brignull rendszerében először össze-
sen tizenkét manipulatív technikát azonosított29 köztük a ‘sürgetést’ (urge), vagyis a vásárló 
gyors döntéshozatali helyzetbe kényszerítését, vagy a ‘csalás és átverést’ (bait and switch), 
azaz látszólag kedvező árú termékek reklámozását azzal a szándékkal, hogy vásárláskor 
gyengébb vagy drágább árukkal helyettesítsék őket.30

A sötét megoldások kezdeti definíciójának megjelenését követően Gregory Conti és Ed-
ward Sobiesk vállalkozott egy újabb taxonómia kidolgozására. Az egyéves adatgyűjtésük 
eredményeként végül tizenegy rosszindulatú gyakorlatot azonosítottak. Az ő megközelíté-
sükben a sötét megoldás „olyan felhasználói felület, amely szándékosan sérti meg a bevett 
felhasználóbarát tervezési gyakorlatot, amelynek eredményeképpen a kellemes felhasználói 
élménnyel ellentétben manipulálja és kihasználja a felhasználót.” Az azonosított sötét meg-
oldások egy része egybevágott a korábbi, Brignull által meghatározott gyakorlati példákkal, 
ugyanakkor olyan új kategóriákat vezettek be, amelyek alkalmasabbnak bizonyultak a kü-
lönböző technikák csoportosítására.31 Az első próbálkozásokat követően több megközelítés 
terjedt el a sötét megoldások azonosítását illetően, mind a korábbi taxonómiákra építve, mind 
pedig új kategóriákat bevezetve, újabb és újabb aspektusuk szerint vizsgálva e gyakorlato-
kat.32 Christoph Bösch és munkatársai elemzésének fókuszában már a felhasználói adatvéde-
lem állt, így a sötét megoldások tanulmányozása során a GDPR 25. cikke szerinti beépített és 

27	  Andrew K. Przybylski – Kou Murayama – Cody R. Dehaan – Valerie Gladwell: Motivational, 
emotional, and behavioral correlates of fear of missing out. Computers in Human Behavior, vol. 29., no. 4. 
(2013).
28	  Harry Brignull – Mark Leiser – Cristiana Santos – Kosha Doshi: Deceptive Patterns – User Interfaces 
Designed to Trick You. Deceptive.design. https://www.deceptive.design/
29	  Uo. 
30	  Arunesh Mathur – Jonathan Mayer – Mihir Kshirsagar: “What Makes a Dark Pattern... Dark? Design 
Attributes, Normative Considerations, and Measurement Methods”. In: CHI ’21: Proceedings of the 2021 CHI 
Conference on Human Factors in Computing Systems. New York, Association for Computing Machinery, 2021.
https://doi.org/10.1145/3411764.3445610 
31	  Gregory Conti – Edward Sobiesk: “Malicious interface design: Exploiting the User”. In: Proceedings of the 19th 
international conference on World wide web (WWW ’10). New York, Association for Computing Machinery, 2010. 
32	  Gray et. al. (2018) i. m. 7.
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alapértelmezett adatvédelem koncepciójához szorosan kapcsolódó 8 féle tervezési technikát 
gyűjtöttek össze, amelyek olyan rendszereket foglaltak magukban, amelyek az adatgyűjtés és 
a felhasználók személyes preferenciáinak testre szabására vonatkozó cselekvési lehetőségek 
korlátozását célozzák, így például a ‘rossz alapértelmezett beállításokat’ (bad defaults), ahol az 
alapértelmezett beállítások úgy vannak kiválasztva, hogy megkönnyítsék vagy ösztönözzék a 
személyes adatok megosztását.33 

Végül, az eddigi legkimerítőbb feltérképezést 2021-ben Arunesh Mathur és munkatár-
sai végezték, akik kísérletet tettek a kutatásukig megjelent, valamennyi sötét megoldásokkal 
kapcsolatos szakirodalom rendszerezésére, amely során automatizált technikák segítségével 
mintegy 1818 sötét megoldást azonosítottak, amelyek 7 tágabb kategórián belül 15 típust 
képviseltek a manipulatív technikák mögöttes befolyását és potenciális negatív hatását hang-
súlyozva.34 A sötét megoldások kognitív torzításai vonatkozásában Mathur és munkatársai 
tovább elemezték e technikákat,35 amelynek eredményeképpen 5 közös jellemzőt ismertek 
fel a sötét megoldásokban, vagyis az aszimmetriát; korlátozást; bújtatást; megtévesztést; és 
végül az információ elrejtését. Egy későbbi munkájuk során már ezeket a jellemzőket vették 
alapul a korábbi taxonómia áttekintésére, kiterjesztve a vizsgálatot egy hatodik jellemzővel, 
az úgynevezett eltérő bánásmóddal.36 Ugyanakkor ez a csoportosítás sem tért még ki azon 
sötét megoldások körére, amelyek mögöttes célja a felhasználók további elkötelezettségének 
növelése lett volna egy adott platform irányába, annak ellenére, hogy az ilyen manipulatív 
technikák alkalmazása meglehetősen sikeres, mivel a felhasználó viselkedését és cselekedeteit 
organikusnak érzi, ami alapján úgy tűnhet, mintha a szabad akarata szerint cselekedne.37 

33	  Christoph Bösch – Benjamin Erb – Frank Kargl – Henning Kopp – Stefan Pfattheicher: Tales 
from the Dark Side: Privacy Dark Strategies and Privacy DarkPatterns. (2016. július) Proceedings on Privacy 
Enhancing Technologies, 2016/4.  https://petsymposium.org/2016/files/papers/Tales_from_the_Dark_Side__
Privacy_Dark_Strategies_and_Privacy_Dark_Patterns.pdf 
34	  Arunesh Mathur – Gunes Acar – Michael J. Friedman – Elena Lucherini – Jonathan Mayer – 
Marshini Chetty – Arvind Narayanan: Dark Patterns at Scale. In: Proceedings of the ACM on Human-Com-
puter Interaction, vol. 3, no. CSCW. https://doi.org/10.1145/3359183 
35	  Uo. 1–32.
36	  Mildner et al. (2021) i. m. 3.
37	  Pekka Kallioniemi: Facebook’s Dark Pattern Design, Public Relations and Internal Work Culture. Jour-
nal of Digital Media & Interaction, vol. 5., no. 12. (2022).
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1. táblázat  
Összegzés a korábban említett négy nagyobb, sötét megoldások gyakorlatára vonatkozó taxonómiáról

Brignull
201038

Conti – Sobiesk
201039

Bösch et al.
201640

Mathur et al.
201941

•	becsapós kérdések  
(trick questions)

•	kosárba csempészés 
(sneak into basket)

•	csótánymotel/ 
nehéz lemondás 
(roach motel)

•	ösztönzés egyre több sze-
mélyes adat megadására 
(privacy zuckering)

•	megszégyenítés 
(confirmshaming)

•	álcázott hirdetés 
(disguised ads)

•	árösszehasonlítás  
megakadályozása 
(price comparison 
prevention)

•	elirányítás 
(misdirection)

•	rejtett költségek 
(hidden costs)

•	csalás és átverés 
(bait and switch)

•	kényszerű folytonosság 
(forced continuity)

•	barátok behívása 
( friend spam)

•	kényszerítés 
(coercion)

•	zavarás 
(distraction)

•	többletcselekvés  
( forced work)

•	manipulált navigáció 
(manipulating navigation)

•	funkcionalitás korlátozása 
(restricting functionality)

•	trükk  
(trick)

•	zavarás
•	(confusion)
•	hibák kihasználása 

(exploiting errors)
•	megszakítás 

(interruption)
•	homályosítás 

(obfuscation)
•	sokkolás 

(shock)

•	ösztönzés egyre több sze-
mélyes adat megadására 
(privacy zuckering)

•	rejtett jogi kikötések 
(hidden legalese stipulations)

•	árnyékprofilok 
(shadow user profiles)

•	rossz alapértelmezések 
(bad defaults)

•	halhatatlan fiók 
(immortal accounts)

•	információfejés 
(information milking)

•	kényszerített regisztráció 
(forced registration)

•	címjegyzéklékelés 
(address book leeching)

•	visszaszámláló 
(countdown timers)

•	időbeni korlátozást jelző 
üzenetek  
(limited-time messages)

•	magas keresletet sejtető 
üzenetek 
(high-demand messages)

•	aktivitást jelző értesítések 
(activity notifications)

•	megszégyenítés 
(confirmshaming)

•	ismeretlen eredetű ajánlások 
(testimonials of uncertain 
origins)

•	nehéz lemondás 
(hard to cancel)

•	vizuális zavarás 
(visual interference)

•	alacsony készletet jelző 
üzenetek 
(low-stock messages)

•	rejtett feliratkozás 
(hidden subscriptions)

•	vásárlásra késztetés 
(pressured selling)

•	kényszerített feliratkozás 
(forced enrolment)

Saját szerkesztés

A legújabb kutatások viszont különbséget tesznek már a manipulatív felhasználói felületek 
első és második generációja között. Az első generációs sötét megoldásokat alkalmazó felüle-
tek a fent említett taxonómiákban azonosított manipulatív technikákon alapulnak, amelyek 
közvetlenül a felhasználókat célozzák meg, így ezáltal viszonylag könnyen fel is ismerhetők. 
A második generációs sötét megoldások azonban már nagyobb kihívást jelentenek, ugyanis 
bár az első generációs gyakorlatokon alapulnak, azoknál sokkal fejlettebbek. Ezek a techni-
kák gyakran teljes egészében rejtve tudnak maradni a felhasználók elől azáltal, hogy az egyes 
platformok rendszerarchitektúrájába építik be őket, így csupán a weboldal fejlesztőinek és 
üzemeltetőinek válnak észrevehetővé.42 A második generációs sötét megoldások jellemzően 

38	  Brignull i. m. Deceptive patterns.
39	  Conti et al. i. m. 271–280.
40	  Bösch et al. i. m. 237–254.
41	  Mathur et al. i. m. 12.
42	  Agnieszka Kitkowska – Johan Högberg – Erik Wästlund: Barriers to a well-functioning digital market: 
Exploring dark patterns and how to overcome them. In: Proceedings of the 55th Hawaii International Conference 
on System Sciences, Human-centricity in a Sustainable Digital Economy. Manoa, University of Hawai’i at Manoa, 
2022. https://scholarspace.manoa.hawaii.edu/items/24a63982-4927-488a-b5c3-c9dfca54fb39 
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a böngészési előzmények és az online viselkedés kiterjedt nyomon követése révén gyűjtött 
felhasználói adatokon alapulnak, kifejezetten az egyéni sebezhetőségek vagy preferenciák ki-
használására építve. E megoldások mögött sok esetben algoritmusalapú rendszerek állnak, 
amelyek kifinomult módon, gyakran kifejezett beleegyezés vagy tájékoztatás nélkül irányít-
ják a felhasználókat bizonyos viselkedésmódok vagy eredmények felé.43

A fenti fogalommeghatározások, illetve kategorizálások alapján jól látható, hogy a sötét meg-
oldások azonosításának empirikus kutatás eredményének kell lennie. 44 A rendszerezések során 
ugyanis világossá vált, hogy a sötét megoldások különböző eseteinek azonosításához elengedhe-
tetlen egy adott technika egyedi megjelenésének felismerése, valamint a különböző technikák 
mögötti közös jellemzők feltárása, lehetővé téve ezzel a fogalmak megfelelő elvonatkoztatását 
az adott kontextusától.45 Az eltérő taxonómiák és vizsgálatok alapján az is jól látható, hogy 
egy megfelelő szabályozási rezsim kialakításának elsődleges kiindulási feltétele egy egységes 
fogalomrendszer kidolgozása kell, hogy legyen, amely egyszerre képes alapot nyújtani a már 
azonosított fajták összefogására, ám kellő absztraktsággal is rendelkezik ahhoz, hogy a sötét 
megoldások folyamatos fejlődésére és újabb és újabb fajtáinak megjelenésére is reagálni tudjon.

3. A sötét megoldások alkalmazásának megítélése az Európai Unió 
jogrendszerében

Figyelembe véve, hogy magának a sötét megoldásoknak a fogalma és a szabályozási igénye 
is a jogon kívülről érkezett, sokáig nem is volt azonosítható konkrét szabályozási rendszere a 
jogon belül. A jelenlegi állapot szerint szabályozási pluralizmus jellemzi a sötét megoldások 
alkalmazásának megítélését, amelynek köszönhetően a szankcionálásuk is több jogterülethez 
köthető. Az alkalmazandó szabályok főként az adatvédelem, a fogyasztóvédelem, valamint 
az újonnan kialakuló platformszabályozás rendelkezéseit jelentik, azonban annak eldöntése, 
hogy az adott sötét megoldás tekintetében mely szabályok az elsődlegesen alkalmazandók, 
nagyban függ az eset körülményeitől, és a felhasználókra gyakorolt hatásuktól is. 

Jelen tanulmány szabályozási fókusza a közösségi médiában alkalmazott sötét megoldások 
esetében hangsúlyos Európai Uniós rendeletekre és irányelvekre összpontosít, így különö-
sen a tisztességtelen kereskedelmi gyakorlatokról szóló irányelvre (UCPD),46 a fogyasztói 
jogokról szóló irányelvre (CRD),47 az audiovizuális médiaszolgáltatásokról szóló irányelvre 

43	  BEUC The European Consumer Organization: ‘Dark patterns’ and the EU consumer law acquis, 
Recommendations for better enforcement and reform. Brüsszel, BEUC, 2022. https://www.beuc.eu/sites/default/
files/publications/beuc-x-2022-013_dark_patters_paper.pdf 
44	  Mildner (2021) et al. i. m. 2.
45	  Európai Bizottság (2022) i. m. 27.
46	  2005/29/EK irányelv a belső piacon az üzleti vállalkozások fogyasztókkal szemben folytatott tisztességte-
len kereskedelmi gyakorlatairól, valamint a 84/450/EGK tanácsi irányelv, a 97/7/EK, a 98/27/EK és a 2002/65/
EK európai parlamenti és tanácsi irányelvek, valamint a 2006/2004/EK európai parlamenti és tanácsi rendelet 
módosításáról („Irányelv a tisztességtelen kereskedelmi gyakorlatokról”), HL L 149, 2005. 06. 11., 22–39. o. 
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32005L0029 
47	  2011/83/EU irányelv a fogyasztók jogairól, a 93/13/EGK tanácsi irányelv és az 1999/44/EK európai par-
lamenti és tanácsi irányelv módosításáról, valamint a 85/577/EGK tanácsi irányelv és a 97/7/EK európai parla-
menti és tanácsi irányelv hatályon kívül helyezéséről, HL L 304., 2011. 11. 22., 64–88. o. https://eur-lex.europa.
eu/legal-content/HU/TXT/?uri=celex%3A32011L0083 
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(AVMSD),48 az általános adatvédelmi rendeletre (GDPR),49 az elektronikus hírközlési adat-
védelmi irányelvre (ePrivacy-irányelv),50 a digitális szolgáltatásokról szóló jogszabályra51 a 
digitális piacokról szóló jogszabályra (DMA),52 az adatrendeletre,53 valamint a mesterséges 
intelligenciáról szóló rendeletre (MI-rendelet).54

3.1. Adatvédelmi szabályrendszer 

A sötét megoldásokat érintő követelmények egy jelentős részét az adatvédelmi rendelkezések 
töltik meg tartalommal, így bár a GDPR és az ePrivacy-irányelv nem említik kifejezetten a 
sötét megoldások fogalmát, mégis alapvető jogi keretet nyújtanak alkalmazásuk szabályozása 
során, különösen, amikor a GDPR szerinti személyes adatok kezelésének, vagy az ePrivacy-
irányelv szerinti sütik és marketingkommunikációk alkalmazásának alapja az érintettek, 
vagyis a felhasználók hozzájárulása. E két jogszabállyal ellentétben a 2024. január 11-én ha-
tályba lépett55 adatrendelet már kifejezetten említi is a sötét megoldások fogalmát mint a 
fogyasztók megtévesztésére irányuló manipulatív technikát. A következőkben e jogszabályok 
ismertetése következik.

3.1.1. Az elektronikus hírközlési adatvédelmi irányelv

Az ePrivacy-irányelv alapvetően a felhasználók magánélethez való jogának és az elektroni-
kus hírközlés bizalmas jellegének védelmére vonatkozó szabályokat állapít meg a GDPR  

48	  2018/1808/EU irányelv a tagállamok audiovizuális médiaszolgáltatások nyújtására vonatkozó egyes törvényi, 
rendeleti vagy közigazgatási rendelkezéseinek összehangolásáról szóló 2010/13/EU irányelvnek (Audiovizuális média-
szolgáltatásokról szóló irányelv) a változó piaci körülményekre tekintettel való módosításáról, HL L 303, 2018. 11. 28., 
69–92. o. https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32018L1808&qid=1733473027598 
49	  2016/679/EU rendelet a természetes személyeknek a személyes adatok kezelése tekintetében történő védel-
méről és az ilyen adatok szabad áramlásáról, valamint a 95/46/EK rendelet hatályon kívül helyezéséről (általános 
adatvédelmi rendelet), HL L 119., 2016. 5. 4., 1–88. o.   https://eur-lex.europa.eu/legal-content/HU/TXT/ELI
/?eliuri=eli%3Areg%3A2016%3A679%3Aoj 
50	  2002/58/EK irányelv az elektronikus hírközlési ágazatban a személyes adatok kezeléséről, feldolgozásáról 
és a magánélet védelméről (Elektronikus hírközlési adatvédelmi irányelv), HL L 201., 2002. 7. 31., 37–47. o.   
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A32002L0058 
51	  2022/2065/EU rendelet a digitális szolgáltatások egységes piacáról és a 2000/31/EK irányelv módosítá-
sáról (digitális szolgáltatásokról szóló rendelet), HL L 277., 2022. 10. 27., 1–102. o.   https://eur-lex.europa.eu/
legal-content/HU/TXT/?uri=CELEX:32022R2065 
52	  2022/1925/EU rendelet a digitális ágazat vonatkozásában a versengő és tisztességes piacokról, valamint az 
(EU) 2019/1937 és az (EU) 2020/1828 irányelv módosításáról (digitális piacokról szóló jogszabály), HL L 265., 
2022. 10. 12., 1–66. o.  https://eur-lex.europa.eu/legal-content/HU/TXT/?uri= CELEX%3A32022R1925 
53	  2023/2854/EU rendelet a méltányos adathozzáférésre és -felhasználásra vonatkozó harmonizált szabályok-
ról, valamint az (EU) 2017/2394 rendelet és az (EU) 2020/1828 irányelv módosításáról (Adatrendelet), HL L, 
2023/2854, 2023. 12. 22., https://eur-lex.europa.eu/legal-content/HU/TXT/?uri= CELEX:32023R2854 
54	  2024/1689/EU rendelet a mesterséges intelligenciára vonatkozó harmonizált szabályok megállapításáról, 
valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 
2019/2144 rendelet, továbbá a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 irányelv módosításáról 
(A mesterséges intelligenciáról szóló rendelet), HL L, 2024/1689, 2024. 7. 12.,  https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:32024R1689 
55	  Adatrendelet 50. cikk.
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rendelkezéseire és fogalmi rendszerére támaszkodva.56 Az elektronikus hírközlő hálózatok 
felhasználóinak végberendezései és az ilyen berendezéseken tárolt információk a felhasználók 
magánszférájának részét képezik, és így a magánélet védelmét élvezik.57

Tekintettel arra, hogy a felhasználók eszközein sütiket tároló vagy azokhoz hozzáférő ke-
resőmotor-szolgáltatások az ePrivacy-irányelv 5. cikk (3) bekezdésének kiterjesztett tárgyi 
hatálya alá tartoznak,58 a sötét megoldások szabályozása során e bekezdés különös relevan-
ciával bír. A közlések titkossága ugyanis megköveteli, hogy az előfizetők vagy felhasználók 
egyértelmű és teljeskörű tájékoztatását követő hozzájárulás megadása esetén lehessen csak 
sütiket, illetve hasonló nyomon követő eszközöket elhelyezni az előfizetői, valamint felhasz-
nálói végberendezéseken. Ez alól a követelmény alól az ePrivacy-irányelv csupán két kivételt 
enged, egyrészt az olyan műszaki tárolást, illetve műszaki hozzáférést, amelynek kizárólagos 
célja az elektronikus hírközlő hálózaton keresztül történő közléstovábbítás megkönnyítése, 
másrészt pedig amely az előfizető vagy felhasználó által kifejezetten kért, információs társa-
dalommal összefüggő szolgáltatás nyújtásához feltétlenül szükséges.59

Ahogyan az irányelv említett bekezdéséből is jól kitűnik, a sütik elhelyezése, pontosabban 
az azokhoz szükséges hozzájárulások megszerzése során figyelhető meg a jogsértő sötét meg-
oldások alkalmazása a gyakorlatban. Az elterjedt megoldások között található például az a 
technika, amikor megtévesztően tüntetik fel a hozzájárulás megadására, illetve elutasítására 
szolgáló ikonokat, vagy amikor a hozzájárulás adásának elutasítása csak a sütibanner egy 
második rétegén érhető el.60 Ez utóbbi megoldás vezetett a francia adatvédelmi hatóság eljá-
rásában 2021-ben egy 60 millió eurós bírság kiszabásához is a Meta Platforms Inc. Facebook 
közösségimédia-oldala ellen is, amiért megsértette az ePrivacy-irányelv 5. cikk (3) bekezdés 
francia jogba átültető rendelkezését. A bírság kiszabása mellett a hatóság továbbá arra is utasí-
totta a vállalatot, hogy pontosan olyan egyszerű lehetőséget biztosítson a sütik elutasításához 
is, mint amilyet az elfogadásukhoz garantál. 61

Az elektronikus hírközlési adatvédelmi irányelv technológiai fejlődéshez való hozzáiga-
zítása és a GDPR-ral való jobb összehangolása érdekében a Bizottság 2017-ben elfogadta 

56	  ePrivacy-irányelv 2. cikk f) pont, GDPR 94. cikk (1)–(2) bek.
57	  Európai Bizottság (2022) i. m. 79., Az Európai Unió Alapjogi Chartája 7. cikk: a magán- és a családi élet 
tiszteletben tartása.
58	  EDPB 5/2019. számú vélemény az elektronikus hírközlési adatvédelmi irányelv és az általános adatvédelmi 
rendelet közötti kölcsönhatásról, különösen az adatvédelmi hatóságok illetékessége, feladatai és hatásköre te-
kintetében, 2019. március 12. https://www.naih.hu/files/201905_edpb_opinion_eprivacydir_gdpr_interplay_
en_hu.pdf; 1/2008. számú vélemény a keresőmotorokkal kapcsolatos adatvédelmi kérdésekről (WP148), 4.1.3. 
szakasz, 12. o. https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2008/
wp148_en.pdf
59	  ePrivacy-irányelv 5. cikk (3) bek.
60	  Mark Leiser – Christina Santos: Dark Patterns, Enforcement, and the emerging Digital Design Acquis: 
Manipulation beneath the Interface. European Journal of Law and Technology, vol. 15., no. 1. (2024) 9. https://
ejlt.org/index.php/ejlt/article/download/990/1084/4299
61	  Európai Bizottság (2022) i. m. 79., CNIL: Deliberation No. 2020-091 of 17 September 2020 adopting 
guidelines on the application of Article 82 of the amended Act of 6 January 1978 to read and write operations 
on a user’s terminal (in particular «cookies and other tracers») and repealing Deliberation No. 2019-093 of 4 
July 2019. 8. https://kutvonen.net/family/cnil-cookies-and-trackers-2020.pdf 
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az elektronikus hírközlési adatvédelmi rendeletről szóló javaslatot,62 amelyről azonban még 
jelenleg is csak tárgyalásokat folytat az Európai Parlamenttel és a Tanáccsal.63

3.1.2. Általános adatvédelmi rendelet

A GDPR alapvető szabályokat állapít meg a személyes adatok és a magánélet védelmének 
biztosítása érdekében64 azáltal, hogy hatálya kiterjed a személyes adatoknak az EU-ban és 
az EU-n kívül letelepedett adatkezelők és adatfeldolgozók által végzett minden olyan adat-
kezelési tevékenységre, amelyek az EU-ban élő érintetteknek szolgáltatásokat vagy árukat 
kínálnak, vagy az érintettek EU területén belül tanúsított viselkedésének megfigyeléséhez 
kapcsolódnak.65 

A sötét megoldások szabályozása tekintetében a GDPR személyes adatok kezelésének elve-
ire,66 illetve jogszerű alapjaira (főként a hozzájárulásra)67 vonatkozó rendelkezései68 bírnak 
kiemelt jelentőséggel, ám az adatkezelőket érintő tájékoztatási kötelezettségre,69 az érintetti 
jogok gyakorlására,70 valamint a beépített és alapértelmezett adatvédelemre vonatkozó sza-
bályok71 is hangsúlyosak, ugyanis a GDPR rendelkezései minden olyan kereskedelmi gya-
korlatra alkalmazandók, amelyek a személyes adatok kezelésével járnak, így a felhasználók 
befolyásolására szolgáló sötét megoldásokra is irányadók bizonyos esetekben.

A közösségimédia-platformokon elterjedt sötét megoldások többsége megsérti a GDPR 5. 
cikke szerinti adatkezelési elvek előírásait. A jogszerűség, a tisztességes eljárás és az átlátható-
ság követelménye72 alapján ugyanis a személyes adatok kezelését jogszerűen és tisztességesen, 
valamint az érintett számára átlátható módon kell végezni. A GDPR 12. cikkének (1) bekez-
désével együtt az adatkezelésről szóló tájékoztatásnak tömör, átlátható, érthető és könnyen 
hozzáférhető formában, világos és közérthető nyelven kell történnie. Az ezen elveket sértő 
leggyakoribb sötét megoldások lehetnek tartalom alapján, de akár még a megjelenési felü-
let alapján is megtévesztők, mint többek között az ‘adatvédelmi labirintus’ (privacy maze), 
ahol a felhasználónak túl sok oldalon kell végignavigálnia, a túl sok lehetőség, amikor a fel-
használónak túl sok lehetséges beállítás közül kell választania, különösen úgy, hogy nem áll  

62	  Javaslat az Európai Parlament és a Tanács Rendelete az elektronikus hírközlés során a magánélet tisztelet-
ben tartásáról és a személyes adatok védelméről, valamint a 2002/58/EK irányelv hatályon kívül helyezéséről 
(elektronikus hírközlési adatvédelmi rendelet), COM(2017) 10 final, 2017/0003(COD). https://eur-lex.europa.
eu/legal-content/HU/ALL/?uri=CELEX%3A52017PC0010 
63	  Európai Bizottság (2022) i. m. 80.
64	  Az Európai Unió Alapjogi Chartája (Charta) 8. cikk (1) bek. és az Európai Unió működéséről szóló szer-
ződés (EUMSZ) 16. cikk (1) bek. alapján.
65	  GDPR 3. cikk (1)–(2) bek.
66	  GDPR 5. cikk.
67	  GDPR 4. cikk 11. pont, 7. cikk (1) –(4) bek.
68	  GDPR 6. cikk.
69	  GDPR 12–14 cikkei.
70	  GDPR 15–21. cikkei, de különösen a személyes adatok törléséhez való jog, valamint a tiltakozási jog.
71	  GDPR 25. cikk.
72	  GDPR 5. cikk (1) bek. a) pont.
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rendelkezésre elegendő információ; vagy az olyan felhasználói felület kialakítása, amely elrejti 
az adatvédelemmel kapcsolatos információkat (sötétben hagyják a felhasználót).73

A tisztességesség és átláthatóság elve mellett szintén gyakori a célhoz kötöttség elvének 
megsértése is a sötét megoldások alkalmazása során. A célhoz kötöttség elve alapján a szemé-
lyes adatok gyűjtése csak meghatározott, egyértelmű és jogszerű célból történhet, amelyek 
kezelése nem történhet az eredeti célokkal össze nem egyeztethető módon.74 Ennek meg-
felelően célhoz kötöttség elvébe ütköznek azok a gyakorlatok, amelyek a szükségesnél több 
személyes adat megadására kényszerítik a felhasználót azáltal, hogy tömeges és ismétlődő 
kérésekkel (continuous prompting) terhelik a felhasználót a hozzájárulás, vagy az adatok új 
adatkezelési célhoz történő megadása miatt. Ez különösen megfigyelhető a regisztrációs sza-
kaszban, de a felhasználói fiók életciklusának bármely későbbi szakaszában is.75

Ahogy a GDPR 5. cikk (1) bekezdésének c) pontja rendelkezik, a személyes adatok keze-
lésének az adatkezelés céljai szempontjából megfelelőnek és relevánsnak kell lennie, amellett, 
hogy a szükségesre kell korlátozódnia. Ez a szabály az adattakarékosság elve, amely gyak-
ran sérül az olyan sötét megoldások alkalmazása során, amelyek azt a célt szolgálják, hogy 
a felhasználóktól a szükségesnél több információt csaljanak ki, mint például a ‘biztonsági 
zsarolás’ esetén, ahol a telefonszámot szükségtelenül kérik a felhasználói fiók biztonsága és 
hitelesítése céljából, vagy a felhasználói élmény javítására vonatkozó érv alkalmazása.76

Ezeket az elveket tovább erősíti a GDPR 25. cikke, amely kimondja, hogy az adatkezelő-
nek olyan megfelelő technikai és szervezési intézkedéseket kell végrehajtania, amelyek célja 
az adatvédelmi elvek megvalósítása, valamint a GDPR követelményeinek teljesítése és az 
érintettek jogainak védelméhez szükséges garanciák beépítése az adatkezelési folyamatokba. 
E cikk rendelkezései szerint az alapértelmezés kizárólag olyan személyes adatok kezelésére 
vonatkozhat, amelyek a konkrét adatkezelési cél szempontjából szükségesek. Ez a kötelezett-
ség nem csak a gyűjtött személyes adatok mennyiségére, de a kezelésük mértékére, tárolásuk 
időtartamára, valamint a hozzáférhetőségükre is egyaránt vonatkozik. Ennek megfelelően a 
személyes adatok alapértelmezés szerint a felhasználók beavatkozása nélkül nem válhatnak 
meghatározatlan számú személy számára hozzáférhetővé.77 Sokáig az ‘előre bepipált jelölő-
négyzetek’ (pre-ticked checkboxes, preselection)78 bizonyultak e cikk, valamint a hozzájárulás-
ra vonatkozó rendelkezések tekintetében a legelterjedtebb gyakorlatnak, azonban az elmúlt 
években csökkent a számuk a bírósági és hatósági eljárások okán. Ehelyett a sötét megol-
dás helyett inkább az alapértelmezett hozzájárulási lehetőségek alkalmazásával kínálnak a 
felhasználóknak például célzott reklámokat. Ezeket a gyakorlatokat ‘rossz alapértelmezett  

73	  Európai Bizottság (2022) i. m. 76.
74	  GDPR 5. cikk (1) bek. b) pont.
75	  Európai Bizottság (2022) i. m.; EDPB: Guidelines 03/2022 on deceptive design patterns in social media 
platform interfaces: how to recognise and avoid them, 2023. február 14. https://edpb.europa.eu/system/
files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_
interfaces_v2_en_0.pdf 
76	  CNIL: Shaping Choices in the Digital World From dark patterns to data protection: the influence of ux/
ui design on user empowerment. IP Reports Innovation And Foresight N°06, 2019. https://www.cnil.fr/sites/
cnil/files/2023-06/cnil_ip_report_06_shaping_choices_in_the_digital_world.pdf; Sorin Berbece: ‘Let there 
be light!’ Dark patterns under the lens of the EU legal framework [Szakdolgozat]. Leuven, KU Leuven, 2019. 26. 
77	  GDPR 25. cikk (1)–(2) bek.
78	  GDPR (32) preambulumbekezdés.
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beállításoknak’ (bad defaults) nevezik, mivel a felhasználókat a kívántnál több személyes adat 
megosztására kényszerítik.79

2022-ben az EDPB is felfigyelt a sötét megoldások alkalmazása, valamint elterjedése ál-
tal jelentett kockázatokra, így iránymutatásokat fogadott el a közösségimédia-platformok 
felületeinek sötét megoldásaival kapcsolatban.80 Az iránymutatások gyakorlati ajánlásokat 
nyújtanak mind a közösségimédia-platformok tervezői, mind a felhasználói számára arra 
vonatkozóan, hogy miként értékelhetők és kerülhetők el a közösségimédia-felületek sötét 
megoldásai, amelyek sértik a GDPR követelményeit.81

3.1.3. Adatrendelet

Az EU adatrendelete a legfrissebb az adatvédelem területén a maga 2024. január 11-i hatály-
ba lépésével, valamint 2025. szeptember 12-i alkalmazandóságával. Az ePrivacy-irányelvhez 
hasonlóan az adatrendelet a GDPR rendelkezéseire épít,82 valamint tovább konkretizálja az 
adatmegosztásra és az adathordozhatóságra vonatkozó szabályokat. Az adatrendelet alapve-
tően a termékek vagy kapcsolódó szolgáltatás használatából származó, illetve annak során 
keletkezett adatok megosztását szabályozza a felhasználók, az adattulajdonosok és harmadik 
felek között, azonban a rendelet kifejezetten az internetre csatlakoztatott eszközök (Internet 
of Things – IoT) által generált adatokra irányul.83 

Az adattakarékosság elvével összhangban az adatrendelet alapján harmadik felek csak a 
felhasználó által kért szolgáltatás nyújtásához szükséges információkhoz férhetnek hozzá.  
A harmadik fél hozzáférése után az adatokat csak a felhasználóval megállapodott célokra, és 
az adatbirtokos beavatkozása nélkül kezelheti. Fontos követelmény továbbá, hogy a harma-
dik fél adatokhoz való hozzáférésének megtagadása vagy megszüntetése ugyanolyan könnyű 
kell, hogy legyen, mint a hozzáférés engedélyezése volt.84 A rendelet 4. cikk (4) bekezdése ki-
mondja, hogy a felhasználó választási lehetőségeit, illetve jogainak gyakorlását nem lehet in-
dokolatlanul nehezíteni azáltal, hogy kényszerítik, félrevezetik, manipulálják a felhasználót, 
aláásva és csorbítva ezzel a felhasználó autonómiát és döntéshozatalt. Ezzel összefüggésben, 
az adatrendelet az első az EU-s adatvédelmi jogszabályok közül, amely kifejezetten neve-
síti a sötét megoldások fogalmát, mint „olyan tervezési technikák, amelyek a fogyasztókat 
számukra hátrányos következményekkel járó döntések meghozatalára késztetik, vagy arra 
megtévesztő módon ráveszik.”85 A preambulumbekezdés alapján ezek a manipulatív techni-
kák alkalmasak a felhasználók döntéshozatalának befolyásolására, aminek eredményekép-
pen olyan nemkívánatos magatartások tanúsítására ösztönzik őket, amelyek az adatközlési  

79	  OECD: Dark commercial patterns. OECD Digital Economy Papers, No. 336. Paris, OECD Publishing, 
2022. https://doi.org/10.1787/44f5e846-en; Leiser–Santos i. m. 6.
80	  EDPB: Guidelines 03/2022 on Deceptive design patterns in social media platform interfaces: how to 
recognise and avoid them, 2023. február 14. https://edpb.europa.eu/system/files/2023-02/edpb_03-2022_
guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf 
81	  Európai Bizottság (2022) i. m. 75. 
82	  Adatrendelet 1. cikk (5) bek., illetve ld. (2) cikk szerinti fogalommeghatározások.
83	  Adatrendelet 1. cikk.
84	  Adatrendelet (38) preamb.
85	  Uo. 38.
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műveletekkel kapcsolatos döntések meghozatalára hatással vannak, választási szabadságukat 
és döntési autonómiájukat csorbítva.

Az adatrendelet is hangsúlyozza ugyanakkor, hogy nem minden kereskedelmi gyakorlat 
minősül automatikusan sötét megoldásnak, azonban ehhez teljesíteni kell a releváns uniós 
jog szerinti kötelezettségeket.86 Gyakori sötét megoldás e rendelet vonatkozásában például, 
amikor harmadik felek olyan választási lehetőségeket tárnak a felhasználók elé, amelyek az 
adatkezelés céljára vagy a megállapodás szerinti célhoz már nem szükségesek.87

4. Fogyasztóvédelmi keretek

A sötét megoldások szabályozási kísérletei a fogyasztóvédelmi jog területén jelentek meg először, 
mint a kereskedelmi gyakorlatok tiszteségtelen fajtái, amelyek befolyásolják a fogyasztók autonóm 
üzleti döntéseit. E terület rendelkezései a kereskedelmi gyakorlatok tiszteségtelen megoldásainak 
szabályozására vonatkozó előírásokkal kívánnak fellépni a sötét megoldások alkalmazásának el-
terjedése ellen.

4.1. A tisztességtelen kereskedelmi gyakorlatokról szóló irányelv

Az uniós fogyasztóvédelmi jogban a sötét megoldások vizsgálatának kiindulópontja a tisztes-
ségtelen kereskedelmi gyakorlatokról szóló irányelv, amely kiemelt jelentőséggel bír a tisztes-
ségtelen kereskedelmi gyakorlatok szabályozásában. Bár az UCPD nem említi kifejezetten 
a sötét megoldások fogalmát, az Európai Bizottság értelmezése alapján széles körű és elvi 
alapú rendelkezései alkalmasak a sötét megoldást alkalmazó gyakorlatok tisztességtelensé-
gének kiküszöbölésére,88 már csak az UCPD 2. cikkének d) pontjában szereplő kereskedel-
mi gyakorlat különösen tág megfogalmazásának köszönhetően is. E rendelkezés értelmében 
kereskedelmi gyakorlatnak minősül ugyanis a kereskedő által kifejtett olyan tevékenység, 
mulasztás, magatartási forma vagy megjelenítési mód, beleértve a kereskedelmi kommuniká-
ciót is (így a reklámot és a marketinget), amely közvetlen kapcsolatban áll valamely termék-
nek a fogyasztó részére történő eladásösztönzésével, értékesítésével vagy szolgáltatásával.89  
Az irányelv rendelkezései így nemcsak a termékek tekintetében, hanem a szolgáltatások vo-
natkozásában is jelentőséggel bírnak. Az irányelv széles alkalmazási köre a vállalkozások és a 
fogyasztók közötti ügyletek egészére kiterjed, legyen az offline vagy akár online. Az UCPD 
technológiasemleges, így az üzleti vállalkozások és fogyasztók közötti kereskedelmi gyakorlat 
megvalósításához használt csatornától, médiumtól vagy eszköztől függetlenül alkalmazandó. 
Ebből kifolyólag az online közvetítőkre is vonatkozik, beleértve a közösségimédia-platfor-
mokat is. Az irányelv az olyan gyakorlatokra és termékekre alkalmazandó, mint az algorit-
musok, az automatizált döntéshozatal és az MI alkalmazását magába foglaló technológiák. 

86	  Különösen a 98/6/EK (24) preambulumbekezdés és a 2000/31/EK (25) preambulumbekezdés európai parla-
menti és tanácsi irányelvben, valamint a 2005/29/EK és a 2011/83/EU irányelvben megállapított követelményeket.
87	  Brenncke i. m. 11.
88	  Brenncke i. m. 8. 
89	  UCPD 2. cikk d) pont.
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Szabályozás alá esnek ezáltal a kereskedők reklámozás során a fogyasztókkal szemben alkal-
mazott nyomonkövetési és célzási technológiái, valamint az algoritmikus személyre szabás.90

Az olyan közösségimédia-platformok, mint a Facebook, a YouTube, az Instagram és a TikTok 
lehetővé teszik a felhasználók számára, hogy profiljuk segítségével kommunikáljanak, így informáci-
ókat és tartalmakat osszanak meg egymással. Ezek a kommunikációk ugyanakkor egyre gyakrabban 
tartalmaznak olyan kereskedelmi gyakorlatokat, illetve sötét megoldásokat, amelyek az irányelv ha-
tálya alá tartoznak. A sötét megoldások alkalmazása leggyakrabban az UCPD 5–9. cikkeiben foglalt 
tilalmakba ütköznek. Az UCPD 5. cikkében foglalt általános klauzula a tisztességtelen kereskedel-
mi gyakorlatokra vonatkozik, amelyek sértik a kereskedő szakmai gondosságát. A tisztességtelen ke-
reskedelmi gyakorlatok közé tartoznak továbbá a megtévesztő kereskedelmi gyakorlatok, ideértve a 
megtévesztő tevékenységeket,91 a megtévesztő mulasztásokat,92 valamint a zaklatás, kényszerítés és 
nem megengedett befolyásolás alkalmazásával jellemezhető agresszív gyakorlatokat.93 Ahhoz azon-
ban, hogy egy gyakorlat az UCPD 5–9. cikke értelmében tisztességtelennek minősüljön, a fogyasz-
tót olyan ügyleti döntésre kell késztetnie vagy valószínűsíthetően késztetnie, amelyet egyébként nem 
hozott volna meg. Az ügyleti döntés meghozatala nemcsak a termék megvásárlására vagy meg nem 
vásárlására vonatkozó döntést foglalja magában, hanem az ehhez a döntéshez közvetlenül kapcsolódó 
döntést is. Ilyen megoldások többek között például a közösségimédia-platform vagy harmadik fél 
kereskedők általi rejtett reklámok (beleértve a megtévesztő influencermarketinget is), a tisztességtelen 
általános szerződési feltételek; a közösségi médiaszolgáltatások ‘ingyenességének’ állítása, miközben a 
hozzáférésért cserébe nagy mennyiségű személyes adatot kezelő hirdetési modellre támaszkodnak.94

4.2. A fogyasztói jogokról szóló irányelv

A CRD a fogyasztók és a kereskedők között létrejött valamennyi szerződésre vonatkozik, ki-
véve a kifejezetten kizárt szerződéseket (pl. a pénzügyi szolgáltatásokat). Az irányelv célja, 
hogy összehangolja és harmonizálja a nemzeti fogyasztóvédelmi szabályokat a fogyasztóknak a 
szerződéskötés előtt nyújtandó tájékoztatásáról, valamint a fogyasztók bizonyos feltételek mel-
lett történő elállási jogáról, függetlenül attól, hogy az EU-n belül hol történik a vásárlás.95 Az 
olyan sötét megoldások által vezérelt gyakorlatok, mint például a félrevezető felhasználói felü-
let vagy a zavaros web- vagy alkalmazáskialakítás a gyakorlatban a CRD-ben meghatározott 
követelmények megkerülését jelenthetik.96 Az ilyen kijátszó gyakorlatok megakadályozása ér-
dekében a bíróságok és a hatóságok a sötét megoldások használatát a CRD céljai megsértésének 

90	  Commission Notice Guidance on the interpretation and application of Directive 2005/29/EC of the 
European Parliament and of the Council concerning unfair business-to-consumer commercial practices in the 
internal market (2021/C 526/01), 93.
91	  UCPD 6. cikk.
92	  UCPD 7. cikk.
93	  UCPD 8. és 9. cikkei.
94	  Commission Notice Guidance on the interpretation and application of Directive 2005/29/EC of the 
European Parliament and of the Council concerning unfair business-to-consumer commercial practices in the 
internal market (2021/C 526/01), 97. o.
95	  Európai Bizottság, 2022, i. m. 73.
96	  Commission Notice – Guidance on the interpretation and application of Directive 2011/83/EU of the Euro-
pean Parliament and of the Council on consumer rights (Text with EEA relevance) 2021/C 525/01 (OJ C, C/525, 
29.12.2021, p. 1, CELEX: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021XC1229(04))
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tekinthetik, amennyiben azok aláássák a CRD rendelkezéseinek hatékonyságát.97 A CRD-t 
az (EU) 2019/2161 irányelv módosította,98 kiterjesztve annak hatályát azokra a szerződésekre 
is, amelyekben a kereskedő digitális tartalmat szolgáltat, a fogyasztó pedig személyes adatokat 
szolgáltat a kereskedőnek. Ezen túlmenően a 16a. cikk (1) bekezdésének a) pontja kötelezi az 
online piactereket arra, hogy általános tájékoztatást nyújtsanak a fogyasztóknak az ajánlatok 
rangsorolását a fogyasztó keresési lekérdezésének eredményeként meghatározó főbb paraméte-
rekről, valamint e paraméterek relatív fontosságáról más paraméterekkel szemben.99 Ez az új 
rendelkezés szorosan tükrözi a DSA rendelet 25. cikkének szövegét.100

5. A platformszabályozás térnyerése

A digitális platformok folyamatosan fejlődő környezetében az Európai Unió a tisztességes, át-
látható és etikus gyakorlatok biztosítására irányuló szabályozási erőfeszítések élvonalában áll. 
E törekvés középpontjában a platformok hatékony szabályozásának szükségessége áll, ame-
lyet a platformok által a modern élet különböző aspektusaira gyakorolt mélyreható befolyás 
tesz szükségessé, a kereskedelemtől a kommunikációig. E szabályozási keret központi elemei 
az olyan kulcsfontosságú jogalkotási kezdeményezések, mint az audiovizuális médiaszolgál-
tatásokról szóló irányelv, a digitális szolgáltatásokról szóló törvény, a digitális piacokról szóló 
törvény és a mesterséges intelligenciáról szóló rendelet. Ezek a jogalkotási eszközök sarokkö-
vekként szolgálnak számos kihívás kezelésében, beleértve a sötét megoldások alkalmazásának 
problémáját is. E szabályozási keretek vonatkozó rendelkezéseinek vizsgálatával betekintést 
nyerhetünk abba, hogy az EU mennyire elkötelezett egy olyan digitális környezet előmoz-
dítása mellett, amely a felhasználói jogokat, a fogyasztóvédelmet és a piaci tisztességességet 
helyezi előtérbe, miközben az innovációt és a versenyt is elősegíti.

5.1. Az audiovizuális médiaszolgáltatásokról szóló irányelv

Az AVMSD eredetileg az audiovizuális médiaszolgáltatásokat, így a hagyományos televíziós adá-
sokat és a lekérhető szolgáltatásokat szabályozta. E szolgáltatások vonatkozásában olyan audio-
vizuális kereskedelmi közleményekre is kiterjed az irányelv hatálya, amelyek közvetlenül vagy 
közvetve áruk vagy szolgáltatások népszerűsítését szolgálják a fogyasztók számára (pl. reklám, 
szponzoráció, vagy termékelhelyezés). Az AVMSD 5. cikke általános tájékoztatási követelménye-
ket állapít meg a szolgáltatók számára, míg a 9. cikk olyan követelményeket határoz meg, ame-
lyeknek minden audiovizuális kereskedelmi közleménynek meg kell felelnie. A 10. és 11. cikk 
tartalmazza azokat a feltételeket, amelyeket az audiovizuális médiaszolgáltatásokban történő 

97	  As proposed by BEUC (2022) “Dark patterns” and the EU Consumer Law acquis. Recommendations for 
better enforcement and reform. Available at: beuc-x-2022-013_dark_patters_paper.pdf 
98	  2019/2161/EU irányelv a 93/13/EGK tanácsi irányelvnek, valamint a 98/6/EK, a 2005/29/EK és a 2011/83/
EU európai parlamenti és tanácsi irányelvnek az uniós fogyasztóvédelmi szabályok hatékonyabb végrehajtása és 
korszerűsítése tekintetében történő módosításáról, HL L 328, 2019. 12. 18., 7–28. o. https://eur-lex.europa.eu/
legal-content/hu/TXT/?uri=CELEX%3A32019L2161 
99	  Európai Bizottság (2022) i. m. 73–74.
100	  DSA (67) preambulumbekezdés és CRD (61) preamb ulumbekezdés.
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szponzorálásnak és termékelhelyezésnek be kell tartania. Az AVMSD 2018-as felülvizsgálata 
során a hatályát kiterjesztették a videómegosztó szolgáltatásokra is, mint például a YouTube-
ra, TikTokra, vagy éppen a Facebook videókat megjelenítő oldalára (‘Facebook watch’). En-
nek megfelelően az AVMSD 9. cikk (1) bekezdésében meghatározott követelményeknek ezen 
platformoknak a saját maguk által közölt kereskedelmi közlemények tekintetében is meg kell 
felelniük. Az AVMSD ezzel összhangban előírja, hogy a reklámnak és a kereskedelmi közle-
ménynek könnyen felismerhetőnek és a szerkesztői tartalomtól megkülönböztethetőnek kell 
lennie, míg tiltja a burkolt kereskedelmi közleményeket és a szubliminális technikákat.101 Ezek 
a rendelkezések a videómegosztó szolgáltatásokon és a közösségi médiában megjelenő álcázott 
hirdetések, valamint a célzott reklámok közzététele szempontjából relevánsak.102

5.2. A digitális szolgáltatásokról szóló rendelet

A DSA célja a belső piacon jelenlévő közvetítő szolgáltatásokra alkalmazandó szabályok teljes 
harmonizációja, annak érdekében, hogy a jogellenes tartalmak elleni fellépésével egy biztonságos, 
kiszámítható, valamint megbízható online környezetet tudjon biztosítani,103 amely elengedhetet-
len az olyan alapvető jogok gyakorlásához, mint a véleménynyilvánítás és a tájékozódás szabadsá-
ga, a vállalkozás szabadsága, vagy éppen a megkülönböztetésmentességhez való jog.104 A rendelet 
‘online (óriás)platform’-fogalma a Bizottság értékelése alapján kiterjedhet a közösségimédia-plat-
formokra is, mint ahogy azt a Facebook, LinkedIn, Instagram, TikTok, YouTube esetében is látni.

A DSA az Adatrendelet mellett már kifejezetten nevesíti a sötét megoldások fogalmát, ugyanak-
kor némileg eltérően. A DSA alapján sötét megoldásnak minősülnek az online platformok online 
interfészein megjelenő olyan gyakorlatok, amelyek „akár szándékosan, akár ténylegesen jelentősen 
torzítják vagy korlátozzák a szolgáltatás igénybe vevőinek azon képességét, hogy önálló és meg-
alapozott döntéseket hozzanak.”105A rendelet hangsúlyozza, hogy a sötét megoldások alkalmasak 
negatív következmények kiváltására azáltal, hogy a felhasználókat nem kívánt magatartások ta-
núsítására, illetve döntések meghozatalára ösztönözik egy online interfész egészének vagy részének 
szerkezete, kialakítása vagy funkciói révén. Ezzel összefüggésben a DSA 25. cikke tilalmat állít 
többek között a visszaélésszerű kialakításokkal szemben, mint a felhasználókat megtévesztő vagy 
manipuláló, szabad döntésüket befolyásoló olyan vizuális, auditív vagy egyéb elemek alkalmazása 
az online interfészeken, amelyek a felhasználó figyelmét a szolgáltatónak előnyös döntésre terelik 
a felhasználó hátrányára.106 A DSA és az Adatrendelet meghatározásának egyik jelentős különbsé-
ge, hogy az autonómia megsértése, amely a DSA-ban szereplő sötét megoldások meghatározására 
jellemző, nem talál párhuzamot az Adatrendeletben szereplő sötét megoldások meghatározásában, 
habár mindkét jogszabály preambulumbekezdései kifejezetten védik. 107

A DSA 25. cikk (3) bekezdése, valamint a (67) preambulumbekezdése felhívja a figyelmet a sötét 
megoldások néhány fajtájára, így többek között a felhasználói döntéshozatal során az egyes választási 

101	  AVMSD 9. cikk (1) bek. a) és b) pont.
102	  Európai Bizottság (2022) i. m. 80.
103	  DSA (9) preambulumbekezdés, DSA 1. cikk (1) bek.
104	  DSA (3) preambulumbekezdés., Európai Unió Alapjogi Chartája 11.cikk, 16. cikk, 21. cikk.
105	  DSA (67) preambulumbekezdés.
106	  DSA 25. cikk, (67) preambulumbekezdés.
107	  Adatrendelet (38) és 4. cikk (4) bek., 6. cikk (2) bek. a) pont.
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lehetőségek kiemelésére;108 az olyan felhasználói élményt zavaró felugró ablakok alkalmazására, ame-
lyek ismételt válaszadásra kérik a felhasználót egy már korábban meghozott döntése kapcsán;109 vagy 
éppen arra a megoldásra, amely okán a szolgáltatás megszüntetésére/fiók törlésére irányuló eljárás az 
előfizetés/regisztráció elvégzésénél nehezebben kivitelezhető csak.110 A DSA jelenlegi rendelkezései 
alapján a sötét megoldásokra vonatkozó tilalmak értelmezése ugyanakkor nem egyértelmű, ugyanis 
a rendeletben említett sötét megoldások pontos körülhatárolás, valamint definiálás hiányában sza-
bályozási bizonytalanságnak engedhetnek teret, amely önkényes értelmezéshez és alkalmazáshoz is 
vezethet. Egy kellően absztrakt, némileg általánosabb megfogalmazás azonban alkalmas lehet arra 
is, hogy a jövőbe mutatva, az újonnan megjelenő technológiák és a felhasználók viselkedését befo-
lyásoló új, manipulatív megoldások is a rendelet hatálya alá tartozhassanak.111 A sötét megoldásokat 
érintő tilalom alkalmazását érintően a Bizottság a DSA 25. cikk (3) bekezdése alapján felhatalma-
zással rendelkezik értelmezést segítő iránymutatások kiadására, így várhatóan további pontosításra 
számíthatunk a tilalom vonatkozásában,112 elkerülve ezzel az önkényes értelmezést.

Ahogy arról korábban már említés esett, az egyes sötét megoldások, illetve manipulatív 
technikák alkalmazása több jogterület rendelkezéseibe is ütközhet. Éppen ezért az irányadó 
jogterület meghatározásához, valamint az eljárásra hatáskörrel rendelkező hatóság azonosítá-
sához esetről esetre kell vizsgálat alá vetni az egyes megoldásokat és azok hatásait. E nehézség 
feloldását szolgálja a DSA 25. cikk (2) bekezdése is, amely kimondja, hogy az UCPD, vala-
mint a GDPR hatálya alá tartozó gyakorlatok esetében nem alkalmazandó a DSA tilalma.113 
Ez a kivétel ugyanakkor aggályokat vet fel a rendelkezés hatékonyságát illetően a sötét meg-
oldások elleni küzdelemben, mivel jelenleg szinte valamennyi azonosított sötét megoldás a 
GDPR és az UCPD hatálya alá tartozik. A DSA azonban szubszidiárius jellegének köszönhe-
tően alkalmas lehet az újonnan megjelenő technológiák szabályozására, amelyek nem tartoz-
nak e két másik jogszabály hatálya alá, mint például a ‘végtelen görgetés’ (infinite scrolling), 
az ‘automatikus lejátszás’ (autoplay), vagy az ‘interfész-interferencia’ (interface interference).114

5.3. A digitális piacokról szóló jogszabály

A DMA célja olyan harmonizált szabályok nyújtása, amelyek hozzájárulnak a belső piac 
megfelelő működéséhez, biztosítva, hogy a digitális ágazat azon piacai, amelyeken kapuőrök 
is jelen vannak, az egész Unióban minden vállalkozás számára versengők és tisztességesek 
legyenek, az üzleti felhasználók és a végfelhasználók javát szolgálva egyaránt.115 Az Európai 
Bizottság által bevezetett DMA rendelet célja, hogy megoldást nyújtson egyes kapuőrnek mi-
nősülő online platformok szerepére és tisztességtelen gyakorlatára.116 A DMA mennyiségi pa-
ramétereket határoz meg annak megállapításához, hogy egy nagy online platform kapuőrnek 

108	  DSA 25. cikk 3) bek. a) pont.
109	  DSA 25. cikk 3) bek. b) pont.
110	  DSA 25. cikk 3) bek. c) pont.
111	  Leiser et al. i. m. 21.
112	  DSA 25. cikk (3) bek.
113	  DSA 25. cikk (2) bek.
114	  Leiser et al. i. m. 21.
115	  DMA 1. cikk (1) bek.
116	  DMA 2. cikk (2) bek., 3. cikk, preambulumbekezdés (16) bek.
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minősül-e annak alapján, hogy milyen hatást gyakorol a belső piacra, valamint hogy olyan 
alapvető platformszolgáltatást nyújt-e, amely nagy felhasználói bázist köt össze számos vál-
lalkozással, illetve, hogy szilárd és tartós piaci pozícióval rendelkezik-e.117 A kapuőrök ilyen 
módon történő azonosításával a DMA lehetővé teszi a szabályozók számára, hogy azokra a 
platformokra összpontosítsanak, amelyek a legnagyobb valószínűséggel alkalmaznak sötét 
megoldásokat és egyéb tisztességtelen gyakorlatokat.118 A Bizottság kijelölése alapján jelen-
leg 6 szolgáltató minősül kapuőrnek, míg 22 alapvető platformszolgáltatást sorolt kapuőri 
minősítés alá, amelyek között olyan jelentős szolgáltatások találhatóak, mint a TikTok, a 
Facebook, az Instagram, a LinkedIn, vagy a YouTube.119

A DMA kötelezettségeket állapít meg a kapuőrökre vonatkozóan, elsődlegesen a kapuőrök 
versengő jelleget korlátozó vagy tisztességtelen gyakorlatai vonatkozásában (DMA 5–15. cikk), 
ugyanakkor sötét megoldásokkal kapcsolatos rendelkezéseket is tartalmaz, hangsúlyozva, hogy 
a kapuőrök nem tanúsíthatnak olyan magatartást, amely aláássa a rendeletben meghatározott 
tilalmak és kötelezettségek hatékonyságát.120 Ide tartozik a nem semleges kialakítás alkalmazá-
sa, a felhasználói felület vagy egy része struktúrájának, funkciójának vagy működési módjának 
a felhasználói autonómia, döntéshozatal vagy választás aláásására vagy csorbítására való felhasz-
nálása. A DMA (70) preambulumbekezdése hangsúlyozza továbbá annak fontosságát is, hogy 
a szabályokat a kapuőrök bármely gyakorlatára alkalmazni kell, függetlenül annak formájától, 
amennyiben az megfelel a rendeletben meghatározott kötelezettségek valamelyikének tárgyát 
képező gyakorlat típusának.121 A rendelkezések azonban nem egyértelműek azzal kapcsolatban, 
hogy a ‘felhasználói felület’ kifejezés szigorúan a vállalat felhasználói felületének kialakítására 
vonatkozik-e, vagy magában foglalja a felhasználói élményt és a használt nyelvet is. 

A DMA 13. cikkének (6) bekezdése megtiltja a kapuőröknek, hogy az 5., 6. és 7. cikkeiben 
meghatározott jogokkal vagy választási lehetőségekkel élő üzleti felhasználók vagy végfelhasz-
nálók számára nyújtott alapvető platformszolgáltatások feltételeit vagy minőségét rontsák. Ezek 
a rendelkezések összhangban vannak a sötét megoldások olyan manipulatív tervezési techni-
kákként való meghatározásával, amelyek a felhasználókat olyan döntésekre kényszerítik vagy 
ilyen irányban megtévesztik, amelyek számukra negatív következményekkel járnak, ami fontos a 
felhasználói jogok védelme és a tisztességes verseny biztosítása szempontjából az online piacon.122

5.4. A mesterséges intelligenciáról szóló rendelet

A világ első mesterséges intelligenciára vonatkozó átfogó, horizontális jogi keretrendszerét, a 
mesterséges intelligenciáról szóló rendeletet 2024. július 12-én hirdették ki az EU hivatalos 

117	  European Commission: Digital Markets Act: Ensuring Fair and Open Digital Markets (European 
Commission). https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/ 
digital-markets-act-ensuring-fair-and-open-digital-markets_en 
118	  DMA 2. cikk (2) bek.
119	  Európai Bizottság Magyarországi Képviselete: A digitális piacokról szóló jogszabály: a Bizottság kijelölt 
hat „kapuőrt”. Sajtócikk, 2023. szeptember 6. https://hungary.representation.ec.europa.eu/digitalis-piacokrol-
szolo-jogszabaly-bizottsag-kijelolt-hat-kapuort-2023-09-06_hu 
120	  DMA 13. cikk (6) bek.
121	  DMA (70) preambulumbekezdés.
122	  Leiser et al. i. m. 22–23.
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lapjában, és 2024. augusztus 1-én lép hatályba. Az MI-rendelet meghatározásában az MI-
rendszer egy „gépi alapú rendszer, amelyet különböző autonómiaszinteken történő működésre 
terveztek, és amely a bevezetését követően alkalmazkodóképességet tanúsíthat, és amely a ka-
pott bemenetből – explicit vagy implicit célok érdekében – kikövetkezteti, miként generáljon 
olyan kimeneteket, mint például előrejelzéseket, tartalmakat, ajánlásokat vagy döntéseket, 
amelyek befolyásolhatják a fizikai vagy a virtuális környezetet”, ami az OECD legutóbbi fo-
galmát követi. E meghatározás kulcselemei a ‘következtet’ és az ‘autonómia’, amelyek egyértel-
műen megkülönböztetik az MI-rendszereket más szoftverektől. Az MI-rendelet tartalmazza 
a tiltott MI-gyakorlatok körét, valamint az MI-rendszerek szolgáltatóinak és alkalmazóinak 
kötelezettségeit. A végleges szöveg fenntartja a korábbi tervezetekben meghatározott kocká-
zatalapú megközelítést, amely az alapvető jogokat veszélyeztető kockázatot mérő skála alapján 
határozza meg, hogy egy adott MI-rendszer jogszerűen fejleszthető és használható-e, illetve 
átfogó megfelelési kötelezettségeket állapít meg a magas kockázatú MI-rendszerek számára. 123

Az MI-rendelet bár nem említi kifejezetten a sötét megoldások fogalmát, rendelkezései 
elismerik a sötét megoldások által okozott lehetséges károkat. Ennek megfelelően egyértel-
mű jogi követelményeket határoz meg az MI-rendszerek fejlesztésére és alkalmazására vonat-
kozóan, beleértve az átláthatóságot, az elszámoltathatóságot és az emberi felügyeletet.124Az 
MI-rendelet 5. cikke tartalmazza a tiltott MI-gyakorlatokat, amely tilalmazott gyakorlatok 
között olyan technikák is korlátozás alá esnek, amelyek nagyfokú egyezést mutatnak a DSA 
vagy az Adatrendelet sötétmegoldás-fogalmával. Az MI-rendelet 5. cikk (1) bekezdés a) pont-
ja ugyanis tiltja többek között az olyan MI-rendszereket, amelyek szubliminális technikákat 
alkalmaznak az adott személy tudatán kívül, vagy célzottan manipulatív vagy megtévesztő 
technikákat alkalmaznak azzal a céllal vagy olyan hatás érdekében, hogy lényegesen torzítsák 
a magatartását azáltal, hogy jelentősen gyengítik a megalapozott döntéshozatalra való képes-
séget. Mindezek pedig azt eredményezhetik, hogy olyan döntést hozzon az adott személy, 
amelyet egyébként nem hozott volna meg, és oly módon, amely az említett személynek jelen-
tős károsodást okoz vagy észszerű valószínűséggel okozhat.125 

E tilalom mellett korlátozás alá esik továbbá az olyan MI-rendszer is, amely egy termé-
szetes személynek vagy a személyek egy meghatározott csoportjának az életkor, fogyatékos-
ság, illetve egyedi szociális vagy gazdasági helyzet miatt fennálló valamilyen sebezhetőségét 
kihasználja azzal a céllal vagy hatással, hogy lényegesen torzítsa az említett személy vagy az 
említett csoporthoz tartozó valamely személy magatartását oly módon, amely jelentős kárt 
okoz vagy észszerű valószínűséggel okozhat.126 A tilalmak megfogalmazása nagyon hasonló 
az UCPD irányelv rendelkezéseihez a ‘személy magatartásának lényeges torzítása’ kifejezés 
használatával, azonban az MI-rendelet szerinti korlátozások hatálya csak az MI-rendszer al-
kalmazásával végrehajtott gyakorlatot tilalmazza.127

Az MI-alapú sötét megoldások összetett és dinamikus gyakorlatokból állnak, amelyek egy 
weboldal/online szolgáltatás felhasználói felületének vagy felhasználói élményének valós idejű 
beállításait képesek befolyásolni. Ennek megfelelően az MI-alapú sötét megoldások optima-

123	  Uo.
124	  Leiser et al. i. m. 4.
125	  MI-rendelet 5. cikk (1) bek. a) pont.
126	  MI-rendelet 5. cikk (1) bek. b) pont.
127	  Európai Bizottság (2022) i. m. 83.
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lizálni128 is képesek a felhasználó élményt annak érdekében, hogy egy konkrét online visel-
kedést idézzenek elő. A gépi tanuláson alapuló algoritmusok, valamint a felhasználói adatok 
segítségével129 a vállalatok idővel hihetetlen pontossággal hozhatnak létre személyre szabott 
sötét megoldásokat.130 Habár jelenleg nincs jelentős bizonyíték az egyéni sebezhetőségeket 
célzó, személyre szabott megoldások széles körű használatára, az adatgyűjtés, a gépi tanulás és 
az MI-technikák növekvő konvergenciája megváltoztathatja ezt a helyzetet,131 ugyanis azáltal, 
hogy folyamatosan többet tudnak meg a fogyasztók jellemzőiről és az egyes jelzésekre adott 
reakcióikról, preferenciákról, növekszik a hatékony manipuláció lehetősége is.132 

6. Szabályozási keretek értékelése

Az áttekintett jogszabályok jól mutatják, hogy az Európai Unió jelenlegi jogi kerete jelentős 
kihívásokkal néz szembe a közösségimédia-platformok által alkalmazott sötét megoldások 
megfelelő szabályozása terén. Az egyik fő probléma a digitális technológiák gyors fejlődése, 
amely gyakran meghaladja a szabályozás frissítésének és végrehajtásának ütemét. Emellett a 
sötét megoldások összetettsége és sokfélesége is jelentősen megnehezíti, hogy a meglévő jog-
szabályok átfogóan szabályozzák azokat. Komoly nehézséget okoz továbbá, hogy hiányoznak 
a sötét megoldásokra vonatkozó konkrét jogi fogalommeghatározások és osztályozások, így 
a rendelkezések alkalmazása, valamint értelmezés terén is kétségek merülhetnek fel. Továb-
bá a közösségimédia-platformok puszta mérete és befolyása kihívások elé állítja a szabályozó 
hatóságokat a nyomon követés és a végrehajtás terén is. A jogi eljárások sokszor lassúak és 
nehézkesek lehetnek, ami akadályozza a digitális szférában felmerülő problémákra való időben 
történő reagálást. Emellett a platformok önszabályozására való hagyatkozás elégtelen felügye-
letet és elszámoltathatóságot eredményezhet. A nyilvánosság tudatossága és a sötét megoldások 
megértése gyakran korlátozott, ami akadályozhatja az erősebb szabályozásra irányuló érdek-
érvényesítő erőfeszítéseket is. Ezen túlmenően a lobbizás és az iparág szerepe befolyásolhatja a 
jogalkotási eredményeket, ami felhígíthatja a szabályozási intézkedések hatékonyságát. 

Az EU különböző típusú korlátozó intézkedéseket alkalmaz a sötét megoldások terén. 
Mind az adatvédelmi, mind a fogyasztóvédelmi jogszabályok tartalmaznak olyan általánosan 
megfogalmazott kötelezettségeket, amelyek a sötét megoldásokra is alkalmazandók. Az adat-
védelmi jog átfogó elvek (méltányosság, átláthatóság, alapértelmezett és beépített adatvédelem 
stb.) és a hozzájárulással kapcsolatos jogi követelmények révén jogi védelmet biztosít; a sötét 

128	  Congressional Research Service: What Hides in the Shadows: Deceptive Design of Dark Patterns. 2022. 
november 4. https://sgp.fas.org/crs/misc/IF12246.pdf,
129	  Natalia Helberger – Orla Lynskey – Hans-W. Micklitz – Peter Rott – Marijn Sax – Joanna 
Strycharz: EU consumer protection 2.0 Structural asymmetries in digital consumer markets. Brüsszel, BEUC, 
2021. https://www.beuc.eu/sites/default/files/publications/beuc-x-2021-018_eu_consumer_protection_2.0.pdf 
6., vö: Maurits Kaptein – Panos Markopoulos – Boris de Ruyter – Emile Aarts: Personalizing Persuasive 
Technologies: Explicit and Implicit Personalization Using Persuasion Profiles. International Journal of Human-
Computer Studies, vol. 77., no. 2. (2015). https://doi.org/10.1016/j.ijhcs.2015.01.004 
130	  Daniel Susser – Beate Roessler – Helen Nissenbaum: Technology, Autonomy, and Manipulation. Inter-
net Policy Review, vol. 8., no. 2. (2019). https://doi.org/10.14763/2019.2.1410
131	  OECD: Dark commercial patterns. In: OECD Digital Economy Papers, No. 336. Paris, OECD Publishing, 
2022. 82.; Stuart Mills: Personalized nudging. Behavioural Public Policy, vol. 6., no. 1. (2020) 150–159.
132	  Leiser et al. i. m. 26.
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megoldásokkal szemben az érintettek egyéni kárát veszik figyelembe. A fogyasztóvédelmi jog, 
különösen az UCPD tiltja az olyan kereskedelmi gyakorlatok bizonyos típusait, amelyek a 
fogyasztókat olyan döntés meghozatalára késztetik, amelyet egyébként nem hoztak volna meg. 
Ezzel szemben a DSA, a DMA és az Adatrendelet sötét megoldásokra vonatkozó konkrét 
rendelkezéseket tartalmaz, amelyek meghatározzák a sötét megoldás fogalmát, és követelmé-
nyeket tartalmaznak az interfészek kialakítására vonatkozóan. Ami a sötét megoldások ered-
ményeit és hatásait illeti, úgy tűnik, hogy mind a fogyasztóvédelem, mind az adatvédelem 
főként az egyéni hatásokra fókuszál. Ezzel szemben a DSA és a DMA a kollektív hatásokat 
veszi figyelembe, 133 míg az MI-rendelet mind az egyéni, mind a kollektív hatásokra kiterjed.

A fenti áttekintés alapján jól látható, hogy a jelenlegi szabályozási rendszer aktuális for-
májában nem elegendő a sötét megoldások szabályozására. Optimális helyzetben az Európai 
Uniónak átfogó szabályozási keretet kellene biztosítania a sötét megoldások és a megtévesztő 
tervezési gyakorlatok szabályozására, azonban jelenleg a szabályozás hatékonysága nagymér-
tékben függ számos rendelkezés értelmezésétől.134 

 2. táblázat 
Az EU sötét megoldások szabályozása kapcsán releváns jogi keretei, valamint azok áttekintése a 
szabályozás irányát/tárgyát, alkalmazandóság alól kivételét, illetve a sötét megoldás által elért hatás 
terjedelmét tekintve

EU jsz. Rendelkezés 
típusa

Szabályozás iránya/tárgya Kivétel Hatás

U
C

PD

általános 
klauzulák – 
kereskedelmi 
gyakorlat

Tisztességtelen kereskedelmi gyakorlatok (5–9. cikk)
•	Megtévesztő kereskedelmi gyakorlat (6. cikk):

•	hamis információt tartalmaz 
•	bármilyen módon félrevezető – ideértve a megjelenítés 

valamennyi körülményét

•	Megtévesztő mulasztás (7. cikk):
•	jelentős információ elhallgatása vagy homályos, ért-

hetetlen, félreérthető, vagy időszerűtlen rendelkezésre 
bocsátása 

•	a kereskedelmi gyakorlatban alkalmazott kommuni-
kációs eszköz

•	Agresszív kereskedelmi gyakorlat (8–9. cikk):
•	a kereskedelmi gyakorlat ténybeli összefüggése – figye-

lembe véve valamennyi jellemzőjét és  
körülményét 

•	szóhasználat

Nem  
kereskedelmi 
gyakorlat

egyéni

G
D

PR

Beépített és alapértelmezett adatvédelem (25. cikk):
•	alkalmazások, szolgáltatások és termékek kifejlesztése, 

tervezése, kiválasztása és felhasználása, amelyek sze-
mélyes adatok kezelésén alapulnak vagy rendeltetésük 
teljesítéséhez személyes adatokat kezelnek

nincs  
személyes adat-
kezelés

egyéni

133	  Leiser et al. i. m. 28.
134	  Leiser et al. i. m. 5.
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EU jsz. Rendelkezés 
típusa

Szabályozás iránya/tárgya Kivétel Hatás
A

da
tr

en
de

le
t

specifikus  
szabályok a  
sötét  
megoldásokra 
vonatkozóan

Sötét megoldások (38. preambulumbekezdés)
•	harmadik felek vagy adatbirtokosok a digitális interfé-

szeik tervezésekor nem hagyatkozhatnak ‘sötét megol-
dásokra’ (manipulatív tervezési technikák)

Harmadik felek kötelezettségei, akik a felhasználó ké-
résére adatokat kapnak [6. cikk (2) bek. a) pont] 
•	választási lehetőség kínálása, többek között egy felhasz-

nálói digitális interfész vagy annak egy része révén

nem adatmeg-
osztási és  
hordoz-hatósági 
gyakorlatok

kollektív

D
SA

Sötét megoldások (67. preambulumbekezdés)
•	az online platformok online interfészei egészének vagy 

részének szerkezete, kialakítása vagy funkciói révén 
megjelenő sötét megoldások.

•	ez magában foglalja többek között, de nem kizárólag a 
visszaélésszerű kialakítást, vagy olyan alapértelmezett 
beállítások alkalmazását, amelyek nagyon nehezen 
módosíthatók

Online interfész tervezése és kialakítása (25. cikk):
•	online interfész tervezése, kialakítása és üzemeltetése

A GDPR/UCPD 
hatálya alá  
tartozó  
gyakorlatok

kollektív

D
M

A

Kijátszás tilalma [13. cikk (6) bekezdés]:
•	nem semleges választási lehetőségek nyújtása a felhasz-

nálói interfész egészének vagy egy részének felépítése, 
kialakítása, funkciója vagy működési módja révén

Megtévesztő, manipulatív interfész (37. 
preambulumbekezdés):
•	A kapuőrök nem tervezhetik, szervezhetik vagy működ-

tethetik az online interfészeiket olyan módon, amely 
megtéveszti vagy manipulálja a végfelhasználókat, vagy 
más módon jelentősen befolyásolja vagy korlátozza az 
önkéntes hozzájárulásuk megadásának lehetőségét

Nem kapu-őrök kollektív

M
I-

re
nd

el
et

Tiltott MI-gyakorlatok [5. cikk (1) bek. a)–b) pont]: 
•	MI-vel működő rendszer forgalomba hozatala, üzembe 

helyezése vagy használata, amely egy személy tudatán 
kívül szubliminális technikákat vagy célzottan mani-
pulatív vagy megtévesztő technikákat alkalmaz, oly 
módon, amely jelentős károsodást okoz vagy észszerű 
valószínűséggel okozhat

•	MI-rendszer forgalomba hozatala, üzembe helyezése 
vagy használata, amely kihasználja a felhasználó se-
bezhetőségét, azzal a céllal vagy azzal a hatással, hogy 
jelentősen torzítsa az adott személy viselkedését oly 
módon, amely jelentős kárt okoz vagy észszerű valószínű-
séggel okozhat

Nem MI-
rendszer

egyéni és 
kollektív

Saját szerkesztés
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7. A közösségi médiában alkalmazott sötét megoldások

Jelenleg a felhasználói interfészeket olyan környezeteknek tekintik, amelyek „bizonyos cse-
lekvéseket, gondolatokat, hatásokat, lehetővé tesznek, ösztönöznek, bátorítanak és megaka-
dályoznak, vagy éppen másokat elősegítenek.”135 Ez egyszerre jelentheti a tervezők azon ké-
pességét, hogy olyan felületeket alakítsanak ki, amelyek képesek a sötét megoldások által 
a felhasználói elkötelezettséget növelni, illetve a lehetőséget is olyan funkciók beépítésére, 
amelyek segítenek a felhasználókat a szolgáltatók érdekei felé irányítani.136 Egy 2023-as, kö-
zösségimédia-platformokat érintő kutatás eredménye azt mutatta, hogy a legnagyobb válto-
zatossággal, mintegy 41 különböző típusú sötét megoldás alkalmazásával a Facebook veze-
tett, ezt követte az Instagram a maga 39 féle sötét megoldásával, majd a Twitter (X), ahol 35 
különböző típusú sötét megoldást figyeltek meg, és végül a TikTok, ahol 37 egymástól eltérő 
típusú technikát azonosítottak.137 

A közösségimédia-platformokon alkalmazott sötét megoldások leginkább szembetűnő 
fajtáit az átlagos felhasználó is könnyen észreveszi, mivel e technikákat viszonylag kön�-
nyebb azonosítani, valamint alkalmazásuk sem jár többnyire magas kockázattal. Az ilyen 
sötét megoldások egyik tipikus fajtája az ‘interfész-interferencia’ (interface interference),138 
azaz olyan felhasználói interfészek, amelyek bizonyos elemeket előnyben részesítenek má-
sokkal szemben, és ezzel összezavarják a felhasználókat egy adott választás meghozatalában. 
Az azonosítás könnyedségében hasonló megítélés alá esik a ‘vizuális interferencia’ (visual 
interference),139 vagyis amikor olyan vizuális/grafikai technikákat alkalmaznak, amelyek al-
kalmasak az interfészen keresztül a felhasználók választásának befolyásolására.140 Szintén 
gyakori tervezési technika, és viszonylag könnyen felismerhető az interfészeken az ‘akadályo-
zás’ (obstruction),141 amely bizonyos cselekvések szükségtelen megnehezítésével jár – sokszor 
a felhasználók demotiváltságára apellálva –, mint például a ‘csótány-motel’ (roach motel). Az 
adatvédelem kijátszására törekvő sötét megoldások közül talán a legismertebbek és elterjed-
tebbek a ‘rossz alapértelmezett beállítások’ (bad defaults),142 amelyek a felhasználó számára 
nem kedvező alapértelmezett adatvédelmi beállításokat jelentenek, így például a személyes 
adataik megosztását, valamint az ‘ösztönzést egyre több személyes adat megadására’ (privacy 
zuckering),143 amelynek célja, hogy a szükségesnél és szándékoltnál több információt megsze-
rezzenek a felhasználóról.144

135	  Maurizio Lazzarato: Signs and Machines – Capitalism and The Production of Subjectivity. Cambridge, 
Semiotext(e), 2014. 30.
136	  Kaitlin Woolley – Marissa A. Sharif: The Psychology of Your Scrolling Addiction. Boston, Harvard Busi-
ness School Publishing, 2022. https://hbr.org/2022/01/the-psychology-of-your-scrolling-addiction
137	  Thomas Mildner – Gian-Luca Savino – Philip R. Doyle – Benjamin R. Cowan – Rainer Malaka: 
About Engaging and Governing Strategies: A Thematic Analysis of Dark Patterns in Social Networking Services. 
In: CHI ’23: Proceedings of the 2023 CHI Conference on Human Factors in Computing Systems. New York, ACM, 
2023. Article 192. https://doi.org/10.1145/3544548.3580695 
138	  Gray et al. (2018) i. m. 7.
139	  Mathur et al. i. m. 12.
140	  Mildner et al. (2023) i. m. 5.
141	  Gray et al. (2018) i. m. 9.
142	  Bösch et al. im. 237–254.
143	  Brignull i. m., Mildner–Savino (2021b) i. m. 3.
144	  Mildner et al. (2023) i. m. 5.
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7.1. Algoritmusok alkalmazása a felhasználói interfészek kialakításában

A sötét megoldások széles skáláján azon tervezési technikák minősülnek a legmanipu-
latívabb fajtáknak, amelyeket a felhasználói felület helyett szándékosan egy online szol-
gáltatás rendszerarchitektúrájába (system architecture), vagyis egy digitális termék vagy 
alkalmazás szerkezeti tervébe vagy kódszintjére integrálnak.145 A fejlesztők gépi tanuláson 
alapuló algoritmusok használatával a felhasználói viselkedés elemzésére, illetve személy-
re szabott ösztönzők, ajánlások létrehozására képesek, amelyek bizonyos választások felé 
terelik a felhasználókat. Ezeket az algoritmusokat akár úgy is tervezhetik, hogy a felhasz-
náló jóléte helyett inkább az elkötelezettséget vagy a bevételt optimalizálják, ami olyan 
rendszerarchitektúrához vezet, amely az üzleti célokat a felhasználói igényekkel szemben 
előtérbe helyezi.146Az algoritmikus tervezéssel foglalkozó tudósok ezeket a ‘determinisz-
tikus algoritmusokhoz’ sorolják,147 amelyek remek példája az olyan erősen személyre sza-
bott ajánlás, amely több tényezőt figyelembe véve, beleértve a felhasználói viselkedési 
adatokat és preferenciákat, a hasonló bemenetekre végezetül ugyanazt a kimenetet ké-
pes adni. Hasonlóan problematikusnak bizonyulnak azonban a ‘nem-determinisztikus 
algoritmusokon’148 alapuló sötét megoldások is, amelyeket talán még a determinisztikus 
fajtánál is nehezebb felismerni, ellenőrizni, illetve szabályozni.149 Ezekben az esetekben 
ugyanis a rendszert szándékosan úgy tervezték meg, hogy ugyanazon bemeneti inputokra 
különböző kimeneteket adjon, mint például az ‘árnyékprofilok’ (shadow user profiles),150 
vagy olyan adatmegosztási gyakorlatok, amelyek a felhasználók számára nem láthatók, 
de hatással vannak a magánéletükre vagy a döntéshozatalukra. A ‘nem-determinisztikus’ 
megoldások azonosításához általában ‘bennfentes’ információkra van szükség a platform 
működéséről, ám az átláthatatlan algoritmusok és gépi tanulási technikák alkalmazása 
még ezen információk birtokában is komoly veszélyt jelenthetnek a felhasználók autonó-
miájára, valamint a személyes adatok feletti ellenőrzésre, és az érintetti jogokra.151 Ezen 
túlmenően, az algoritmusok használata felerősítheti a manipulatív választási architektúrák  

145	  Tobias Münch: System Architecture Design and Platform Development Strategies: An Introduction to 
Electronic Systems Development in the Age of AI, Agile Development, and Organisational Change [Első kiadás]. 
Heidelberg, Springer, 2022. 42.
146	  Leiser et al. i. m. 9.
147	  GeeksforGeeks: Difference between Deterministic and Non-deterministic Algorithms. GeeksforGeeks.
org, 2024. május 3. https://www. geeksforgeeks.org/difference-between-deterministic-and-non-deterministic-
algorithms/
148	  Robert W. Floyd: Nondeterministic Algorithms. Journal of the ACM, vol. 14. no. 4. (1967). https://doi.
org/10.1145/321420.321422 
149	  Donald E. Knuth: Estimating the efficiency of backtrack programs. Mathematics of Computation, vol. 29., 
no. 129. (1975). https://shorturl.at/mVbhh 
150	  Vö. Luis Aguiar – Christian Peukert – Maximilian Schäfer – Hannes Ullrich: Facebook shadow 
profiles. SSRN, (2022). https://shorturl.at/CFZF6; ld. Tipp Moseley – Alex Shye – V. J. Reddi – Dirk 
Grunwald –Ramesh Peri: Shadow profiling: Hiding instrumentation costs with parallelism. San José 
(2007. március 11–14.) International Symposium on Code Generation and Optimization (CGO’07). https://doi.
org/10.1109/CGO.2007.35 
151	  Sebastião Barros Vale – Gabriela Zanfir-Fortuna: Automated Decision-Making Under the GDPR: 
Practical Cases from Courts and Data Protection Authorities. Washington, Future of Privacy Forum, 2022. 
https://fpf.org/wp-content/uploads/2022/05/FPF-ADM-Report-R2-singles.pdf
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hatását is, 152 így amikor egy algoritmus olyan tényezők alapján dönti el, hogy mely ter-
mékek jelennek meg a felhasználók számára, mint például a népszerűség vagy a nyere-
ségesség, ez megerősítheti a választási architektúrát azáltal, hogy bizonyos lehetőségeket 
láthatóbbá vagy vonzóbbá tesz. Ez egy olyan önerősítő ciklushoz vezethet, amelyben a 
rendszerarchitektúra egyre inkább a platform céljaira optimalizálódik, nem pedig a fel-
használóéra. 

A fogyasztói magatartást, preferenciákat és korábbi interakciókat elemző algoritmusok ké-
pesek beágyazódni a közösségimédia-platformok rendszerarchitektúrájába, és a fogyasztók 
döntéshozatali folyamatát kihasználva manipulálni a nekik bemutatott lehetőségeket. Ez a 
felhasználás nem csak a felhasználói autonómia vonatkozásában hordozhat magában koc-
kázatokat, de komoly hatása lehet a felhasználók véleményalkotásának és az információk, 
eszmék megismerésének és közlésének szabadságára is. 

Ahogy korábban már említettem, a közösségimédia-platformok gyakran építenek a pszi-
chológiai tapasztalatokra, így a rendszerarchitektúra akár úgy is megtervezhető, hogy az ki-
használja a függőséget okozó viselkedést ösztönző pszichológiai elveket és növelje a felhasz-
nálói elkötelezettséget.153 Ilyen technikára épít a sötét megoldások közül például a ‘végtelen 
görgetés’ (infinite scrolling), vagy az ‘automatikus lejátszás’ (autoplay). A platformok ezekkel 
a technikákkal a tartalom folyamatos fogyasztását ösztönözhetik azzal, hogy automatiku-
san új tartalmat töltenek be, amint a felhasználók elérik egy oldal vagy videó végét. Ennek 
megvalósításához algoritmusok segítségével a felhasználó preferenciái és viselkedése alapján 
releváns tartalmat keresnek és jelenítenek meg (gyakran egyre több és több javasolt tartalom 
jelenik meg, minél tovább halad a felhasználó). Gyakori technika még a felhasználók elkö-
telezettségének növelésére, a változó gyakoriságú ‘társadalmi megerősítés’ (social proof ). E 
pszichológiai ösztönzők létrehozásához olyan algoritmusokat építenek a rendszer felépítésébe, 
amelyek a felhasználókat szórványosan, vagy olyan elemek bevezetésével jutalmazzák, mint 
a virtuális valuta, jelvények vagy pontok, amelyeket az alkalmazáson belül lehet megszerez-
ni és beváltani. A jutalmak és a különböző gyakoriságok a felhasználók elkötelezettségének 
fenntartásához megtévesztő tervezést igényelnek a rendszerarchitektúrában; például a kö-
zösségimédia-platformok algoritmusokat használhatnak arra, hogy különböző időközönként 
értesítéseket és tartalmakat jelenítsenek meg a felhasználók készülékein, így a felhasználók 
találgathatják, mikor kapják a következő reakciót vagy kommentet.154 Nem ritka továbbá 
a ‘játékosítás’ (gamification) sötét megoldás alkalmazása sem, amely során olyan játékszerű 
elemeket integrálnak a platformba, mint a kihívások, ranglisták és teljesítményrendszerek, 
növelve a felhasználók elkötelezettségét és motivációját.155

152	  Karen Yeung: ‘Hypernudge’: Big Data as a mode of regulation by design. Information, Communication 
& Society, vol. 20., no. 1. (2017) 1–19.; Simon Mills – Henrik Skaug Sætra: The autonomous choice 
architect. AI & Society, vol. 39., no. 2. (2024) https://doi.org/10.1007/s00146-022-01486-z; European 
Parliamentary Research Service Scientific Foresight Unit (STOA): Understanding algorithmic decision-making: 
Opportunities and challenges. Brüsszel, Európai Unió, 2019. https://www.europarl.europa.eu/RegData/etudes/
STUD/2019/624261/EPRS_STU(2019)624261_EN.pdf  
153	  Maéva Flayelle – Damien Brevers – Daniel L. King – Pierre Maurage – José C. Perales – Joël 
Billieux: A taxonomy of technology design features that promote potentially addictive online behaviours. 
Nature Reviews Psychology, vol. 2., no. 3. (2023) https://doi.org/10.1038/s44159-023-00153-4 
154	  Dorcas Adisa: Everything You Need to Know about Social Media Algorithms. The Sprout Social, 2023. 
október 30. https://sproutsocial.com/insights/social-media-algorithms/ 
155	  Leiser et al. i. m. 18–19.
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A gyakorlatban egy olyan kifinomult ajánlórendszert, mint amilyen például amilyen a 
TikTok, a Facebook vagy a YouTube platformján156 is üzemel, úgy alakítottak ki, hogy az 
különböző forrásokból legyen képes adatokat gyűjteni a felhasználók viselkedéséről. Ennek 
megfelelően a platform algoritmusa figyeli a megnézett videó tartalmát, annak feliratát és 
hangját, az adott napszakot, a felhasználó lokációs, illetve helymeghatározási adatait a videó 
lejátszásának idején, az újrajátszások számát, sőt még a videó által közvetített érzelmi álla-
potokat is.157 A gyűjtött adatok összegzése és elemzése révén képes lesz az algoritmus olyan 
személyre szabott tartalmakat nyújtani a felhasználó számára, amelyek hosszú ideig képesek 
lekötni a felhasználó figyelmét.158

7.2. A közösségi médiában alkalmazott sötét megoldások csoportosítása

Mint ahogy azt láthatjuk, a sötét megoldások alkalmazásának számtalan formája ismere-
tes mára a gyakorlatban és a szakirodalomban egyaránt, amelyek különböző szempontokra, 
illetve hatásokra építve kategorizálják e technikákat. A korábbi forrásokra és tapasztalatok-
ra építve,159 valamint jelen tanulmány fókuszára tekintettel kísérletet teszek a kifejezetten a 
közösségimédia-platformokon alkalmazott sötét megoldások csoportosítására a két leggyak-
rabban elérni kívánt cél mentén, vagyis a felhasználói elkötelezettséget ösztönző technikák, 
valamint a felhasználók cselekvéseit és döntéseit irányító technikák mentén. Az elkötele-
zést ösztönző stratégiák célja a felhasználók elkötelezettségének növelése a függőséget okozó 
funkciók alkalmazásával és a személyre szabott tartalom felhasználásával, a platform hosszan 
tartó használatának ösztönzése. Ezzel szemben az irányítási megoldások finoman manipulál-
ják a felhasználói viselkedést, igazodva a platform céljaihoz, sokszor a felhasználói autonómia 
vagy a magánélet rovására, olyan taktikák révén, mint a rejtett beállítások. 

7.2.1. Elkötelezést ösztönző sötét megoldások

Az elkötelezést ösztönző technikákat két fő csoportra oszthatjuk; az első az a Mildner és 
munkatársai által korábban „interaktív horogként” (interactive hook) nevesített stratégia, 
amely olyan tervezési mechanizmusokra épít, amelyek jutalmazó rendszereket alkalmaznak 
a felhasználók szórakoztatására és figyelmük, valamint idejük lekötésére, hogy ezáltal is több 
időt töltsenek a platformon. Ide sorolható maga az interfész addiktív kialakítása (addictive 
design), amely olyan jellemzőkkel és elemekkel operál, amelyek a felhasználókat a tartalom-
hoz kötik. Többek között a korábban ismertetett játékosítás (gamification)160 esete is ide tar-
tozik. Egészen hasonló ehhez a technikához a TikTokon elterjedt virtuális ajándék/pénznem 
(virtual gifts / intermediate currency) is, amely lehetővé teszi a felhasználók számára, hogy vir-
tuális valutát vásároljanak, amelyet aztán digitális árura vagy szolgáltatásra költhetnek. Bár 

156	  Chianella i. m. 5.
157	  Uo. 9.; Mahnoor Sheikh: How the TikTok algorithm works in 2024. The Sprout Social, 2024. február 15. 
https://sproutsocial.com/insights/ tiktok-algorithm/
158	  Chianella i. m. 5.
159	  Ld. II. fejezet, továbbá vö. Mildner et al. (2023) i. m. 7. 2. táblázat.
160	  Mildner et al. (2023) i. m. 14.
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e köztes valuták használata nem feltétlenül sötét megoldás, a mechanizmus mögött azonban 
az a cél áll, hogy a felhasználókat elszakítsa a tényleges valutaértéktől. Ez azt eredményezheti, 
hogy a felhasználók a virtuális valutát a tényleges valutától eltérően költik el, sokszor jóval 
könnyelműbben a tényleges pénzüknél.161 Szintén e kategóriát erősíti a ‘végtelen görgetés’ 
(infinite scrolling)162 és a ‘húzás a frissítéshez’ (pull to refresh) technikák is, amelyek mind 
a négy nagy közösségi média platform – a Facebook, az Instagram, a TikTok, és a Twitter 
(X) –esetében megfigyelhetők, vagy akár az ‘automatikus lejátszás’ (autoplay), amely szin-
tén megtalálható a Facebook, az Instagram, a TikTok, de még a YouTube gyakorlatában is.  
A ‘húzás a frissítéshez’ azt jelenti, hogy a tartalommegjelenítő felületeken lefelé húzva új 
tartalom töltődik be. Néha a javasolt tartalmak belekeverednek a feedbe, hogy a felhaszná-
lóknak több néznivalót adjanak. Az ‘automatikus lejátszás’ a tartalom automatikus lejátszását 
jelenti a felhasználó további műveletei nélkül.163

Az interaktív technikák mellett a másik fő csoportot az olyan technikák alkotják, amelyek 
valamilyen szociális kapcsolatra, közvetítésre építenek. Ezek olyan tervezési mechanizmusok, 
amelyek arra ösztönzik a felhasználókat, hogy több kapcsolatot hozzanak létre emberekkel 
(pl. hasonló tulajdonságok alapján), miközben új embereket javasolnak, akikkel kapcsolatba 
léphetnek, ami arra készteti a felhasználókat, hogy többet osszanak meg a szélesebb nyilvá-
nossággal, mint amennyit szeretnének.164 Ebbe a kategóriába tartozik többek között a Bösch 
és munkatársai-féle ‘címjegyzéklékelés’ (address book leeching), amely arra kényszeríti a fel-
használót, hogy a szolgáltatás igénybevételéhez megossza kapcsolattartói személyes adatait, 
vagy a ‘közösségi piramis’ (social pyramid), amely megköveteli a felhasználóktól, hogy más 
felhasználókat toborozzanak a szolgáltatás használatához. Ezt a módszert gyakran használják 
a közösségimédia-platformok mellett az online játékokban is. Ebbe a kategóriába sorolható a 
Brignull-féle ‘barátok behívása’ ( friend spam) is, amely kicsit vegyíti az előző két megoldást, 
ugyanis lényege, hogy egy közösségimédia-platform vagy más online szolgáltatás hozzáfé-
rést kér a felhaszhasználó kontakjaihoz, telefonkönyvéhez, annak érdekében, hogy meg tudja 
találni barátait is az adott szolgáltatás keretében, de a valóságban hozzáférve a felhasználó 
összes kapcsolatához, képes lesz üzeneteket küldeni nekik.165 Ide sorolandó azonban még a 
‘társadalmi megerősítés’ (social proof ) technikája is, amely arra a pszichológiai és társadalmi 
jelenségre épít, amelynek során az emberek mások cselekedeteit másolják, amikor bizonyta-
lannak érzik magukat, és így próbálják az adott helyzetben a helyes viselkedést tükrözni.166 

7.2.2. Irányítási stratégiákra építő sötét megoldások

Az irányítási stratégiákra építő sötét megoldások olyan interfésztervezéseket eredményeznek, 
amelyek a felhasználók döntéshozatalát a platformszolgáltatók céljai felé irányítják. Ezek lé-
nyegében a felhasználói viselkedés irányítására vagy szabályozására szolgálnak. E stratégiák 

161	  Európai Bizottság (2022) i. m. 50–51.
162	  Eskelinen i. m. 16.
163	  Mildner et al. (2023) i. m. 8.
164	  Uo. 8.
165	  Gray et al. i. m. (2018) 8.
166	  Robert B. Cialdini: Influence, New and Expanded: The Psychology of Persuasion. New York, Harper Busi-
ness, 2021. 127.
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körében is több fő csoportot különböztethetünk meg, így a döntési bizonytalanságot kiváltó 
technikákat, a megnehezített navigációt, illetve az irányított beállításokat. 

A döntési bizonytalanságot kihasználó technikák olyan stratégiák, amelyek összezavarják 
a felhasználókat azáltal, hogy csökkentik a helyzetek értékelésének képességét, és a felhaszná-
ló nem tudja, hogy mit várnak el tőle, vagy milyen lehetőségek állnak rendelkezésére.167 Eh-
hez a sötét mintához leginkább a ‘zavarás’ (confusion) sötét megoldás hasonlít. Ide sorolandó 
ugyanakkor a ‘homályosítás’ (obfuscation) és a ‘megszégyenítés’ (confirmshaming) is.

A megnehezített navigációs technikák olyan sötét megoldásokra utalnak, amelyek egy-
másba ágyazott felületeket foglalnak magukba, könnyű eltévedni bennük, megakadályoz-
va ezáltal a felhasználókat abban, hogy eljussanak a kívánt beállítás kiválasztásához. Ez a 
technika gyakran azonosítható a közösségimédia-platformok beállításai között, különösen 
az adatvédelmi, illetve hirdetési beállítások vonatkozásában. A legutóbbi átalakítása során 
például a Facebook bevezetett egy új funkciót, az ‘Adatvédelmi ellenőrzés’ nevű funkciót, 
amely lehetővé teszi a felhasználók számára, hogy egy irányított, lépésről lépésre haladó fo-
lyamat során szerkesszék az adatvédelmi beállításokat az előre kiválasztott kategóriákhoz. Az 
ebben a funkcióban végrehajtott változtatások közvetlenül befolyásolják az adatvédelmi be-
állításokat, bár hiányos lefedettséggel. Az irányított beállítások funkcióval a Facebook képes 
megválasztani, hogy a felhasználók milyen beállításokat kezeljenek.168 Tipikus példája még 
ennek a technikának az ‘elterelés’ (distraction), vagy a ‘csótánymotel’ (roach motel) gyakorla-
tok, valamint a ‘halhatatlan fiókok’ (immortal accounts).169

Az irányított beállítások olyan, a felhasználó döntési szabadságát korlátozó megoldások, 
amelyek arra kényszerítik a felhasználókat, hogy szükségtelen lépéseket tegyenek és különbö-
ző akadályokat kelljen leküzdeniük, mielőtt elérnék a tényleges céljaikat. Ezek a megoldások 
többnyire ‘rossz alapértelmezett beállítások’ (bad defaults) vagy olyan ‘előre bepipált jelölő-
négyzetek’ (pre-ticked checkboxes) alkalmazását jelentik, amelyek a platformszolgáltatók cél-
jait részesítik előnyben. Ebbe a kategóriába sorolandó még a ‘kényszerítés’ (coercion) is, amely 
alapján a felhasználóknak először meg kell felelniük bizonyos követelményeknek, mielőtt 
megtehetnék, amit akarnak.170 

E fenti csoportosítások alapján jól látható, hogy a közösségimédia-platformok üzemeltetői 
a sötét megoldások széles skálájával operálnak. A technológia fejlődésével ugyanakkor az is 
egyre világosabbá válik, hogy amennyiben fel szeretnék venni a lépést a konkurens platfor-
mokkal, illetve minél tovább szeretnék a felhasználók figyelmét megragadni, annál inkább 
vannak rákényszerítve a minél nagyobb fokú perszonalizációra, illetve ennek megfelelően a 
mesterséges intelligencián alapuló sötét megoldások alkalmazására, még ha ez nem is szolgál-
ja feltétlenül a felhasználói érdekeket.

167	  Mildner et al. (2023) i. m. 8.
168	  Mildner–Savino (2021a). i. m. 2–3.
169	  Brennan Schaffner – Neha A. Lingareddy – Marshini Chetty: Understanding Account Deletion and 
Relevant Dark Patterns on Social Media. Proceedings of the ACM on Human-Computer Interaction vol. 6., no. 
CSCW2. (2022) 12.
170	  Mildner et al. (2023) i. m. 9–10.
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3. táblázat 
A közösségi média platformokon megjelenő sötét megoldások csoportosítása a Mildner és munkatársai 
által kidolgozott struktúra alapján, a korábbi taxonómiák figyelembevételével és beépítésével

Sötét megoldás Facebook Instagram TikTok X

Elkötelezést 
ösztönző 
sötét  
megoldások

Interaktív 
technikák

•	addiktív kialakítás 
(addictive design) × ⁪ ⁪ ⁪

•	játékosítás 
(gamification) ⁪ ⁪ ⁪ ⁪

•	automatikus lejátszás 
(autoplay) ⁪ ⁪ ⁪ ⁪

•	végtelen görgetés
(infinite scrolling) ⁪ ⁪ ⁪ ⁪

•	virtuális ajándék/pénznem
(virtual gifts / intermediate currency) × × ⁪ ×

•	húzás a frissítéshez
(pull to refresh) ⁪ ⁪ ⁪ ⁪

Szociális 
kapcsolatra, 
közvetítésre 
építő tech-
nikák

•	címjegyzéklékelés 
(address book leeching) ⁪ ⁪ ⁪ ⁪

•	társadalmi megerősítés
(social proof) ⁪ ⁪ ⁪ ⁪

•	közösségi piramis 
(social pyramid) ⁪ ⁪ ⁪ ⁪

•	barátok behívása
(friend spam) ⁪ ⁪ ⁪ ⁪

Irányítási  
stratégiákra  
építő sötét  
megoldások

Döntési 
bizonyta-
lanságot 
kihasználó 
technikák

•	zavarás
(confusion) ⁪ ⁪ ⁪ ⁪

•	megszégyenítés
(confirmshaming) ⁪ ⁪ ⁪ ⁪

•	homályosítás
(obfuscation) ⁪ ⁪ ⁪ ⁪

•	csalás és átverés
(bait and switch) ⁪ × × ⁪

Megnehezí-
tett navigáci-
ós technikák

•	elterelés
(distraction) ⁪ ⁪ ⁪ ⁪

•	csótánymotel/
nehéz lemondás
(roach motel)

⁪ ⁪ ⁪ ⁪

•	halhatatlan fiókok
(immortal accounts) ⁪ ⁪ ⁪ ⁪

Irányított 
beállítási 
technikák

•	rossz alapértelmezett  
beállítások 

(bad defaults)
⁪ ⁪ ⁪ ⁪

•	előre bepipált jelölőnégyzetek 
(pre-ticked checkboxes / preselection) ⁪ ⁪ ⁪ ⁪

•	kényszerítés
(coercion) ⁪ ⁪ ⁪ ⁪

Saját szerkesztés
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8. Következtetések és gondolatok a szabályozási irányokról

A sötét megoldásokat körülvevő szabályozási környezet jelentős széttagoltságot mutat, ugyan-
akkor az eltérő szabályozási területek ellenére közös kihívást jelent a sötét megoldások egységes 
definíciójának, illetve taxonómiájának hiánya, az új sötét megoldások gyors fejlődése, valamint 
a jogi beavatkozást igénylő sötét megoldások és tervezési technikák azonosításának nehézsé-
ge,171 illetve a jogszerű technikáktól való elválasztása. A szabályozási pluralizmus megnehezíti a jog-
sértések azonosítását és a megfelelő fellépés lehetőségét, éppen ezért nélkülözhetetlen, hogy a 
sötét megoldásokkal kapcsolatos szabályozást egyetlen jogszabályi keretben, ideális esetben a 
platformszabályozás területén belül egységesítsék. A szabályozás ilyen módon történő raciona-
lizálása fokozná a megtévesztő és manipulatív gyakorlatok elleni küzdelem következetességét 
és hatékonyságát. Ennek a szabályozási környezetnek a kialakításához ugyanakkor elsődleges 
és nélkülözhetetlen követelmény a sötét megoldások egy általánosan elfogadott definíciójának 
kidolgozása. Javasolt lehet esetleg az MI-rendelet MI-rendszerekre vonatkozó meghatározásához 
hasonló fogalommeghatározással operálni, és a sötét megoldásoknak egy olyan definíciót találni, 
amely egyszerre ragadja meg a sötét megoldások jellemzőit, de kellően rugalmas  ahhoz, hogy 
a technológia fejlődését követve az újabb sötét megoldásokat és technikákat is le tudja fedni. 172 

Az ismertetett gyakorlatok és sötét megoldások mentén jól látható, hogy az MI-rendszerekkel 
támogatott manipulatív technikák bizonyulnak a felhasználói önállóságot, valamint döntés-
hozatalt leginkább veszélyeztető és befolyásoló megoldásoknak, hiszen könnyen használható-
ak arra, hogy a felhasználókat nem kívánt viselkedésre vegyék rá, vagy számukra előnytelen 
döntések meghozatalára ösztönözzék őket. Éppen ezért az általános fogalommeghatározást 
követően érdemesnek tartanám a már eddig azonosított sötét megoldások típusainak, illetve 
fajtáinak rögzítését is, akár a sötét megoldások felhasználók jogaira jelentett kockázat mér-
téke alapján történő kategorizálásával, amely megkönnyítené a célzott beavatkozásokat és 
végrehajtási intézkedéseket. A csoportosítás alapján a könnyen azonosítható technikák kisebb 
kockázati besorolással rendelkeznének, míg az algoritmusalapú, hangsúlyosan a felhasználó 
számára célzott tartalmakkal működő sötét megoldások – főleg azok, amelyeket a rendszer-
struktúrákba integrálnak bele – a legmagasabb kockázati besorolásba kerülnének. Megfon-
tolásra érdemesnek tartanám továbbá egy megfelelő szankcionálási rendszer kidolgozását is.

Álláspontom szerint a platformok gyakorlatának átláthatóságát növelő további kötelezettsé-
gek meghatározása kulcsfontosságú ahhoz, hogy a felhasználók számára követhetőbbé váljon a 
sötét megoldások használata a közösségimédia-platformokon. Az egyik legfontosabb szempont 
a megfelelő információk rendelkezésre bocsátása, így megoldás lehet, ha a platformok üzemelte-
tőit kötelezik arra, hogy a felhasználók számára pontos tájékoztatást nyújtsanak az alkalmazott 
technikák alapjairól is, vagyis, hogy egy adott tartalmat miért jelenítenek meg a felhasználónak 
(betekintést engedve az algoritmus által használt források körébe, legyen az akár a korábbi in-
terakcióik, vagy más gyűjtött adatok és elemzések eredménye). Az átláthatóság növelésével talán 
követhetőbb lenne a felhasználók számára is a hírfolyamuk tartalma, ami segítené a manipuláció 

171	  Colin M. Gray – Cristiana Santos – Nataliia Bielova – Michael Toth – Damian Clifford: Dark 
Patterns and the Legal Requirements of Consent Banners: An Interaction Criticism Perspective. In: Proceedings of the 
2021 CHI Conference on Human Factors in Computing Systems (CHI ’21). New York, Association for Computing 
Machinery, 2021. 1–18.
172	  Chianella i. m. 11.
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lehetőségének csökkentését is. A közösségimédia-platformok üzemeltetőit továbbá kötelezni le-
hetne arra is, hogy világosan tüntessék fel, ha egy adott tartalom személyre szabott a felhasználó 
részére, valamint kötelezni őket arra, hogy felhívják a figyelmet az alternatív tartalmak és véle-
mények elérhetőségére is, így amennyiben nem kívánnak élni ezzel a személyre szabott ‘élmén�-
nyel’, úgy lehetőségük lehessen kikapcsolni ezt a funkciót, és egyéb, objektív szempontok szerint 
megjelenő tartalmakat fogyasztani (például a felhasználó által követett személyek videóit feltölté-
si sorrendben). E további kötelezettségek végrehajtásával a platformok olyan helyzetbe hozhatják 
a felhasználókat, amely lehetővé teszi, hogy a platformon töltött idő során megalapozott dönté-
seket tudjanak hozni az online interakcióikról. A tartalom megjelenítésével és személyre szabásá-
val kapcsolatos átláthatóság segít a felhasználóknak eligazodni, tisztán látni a sötét megoldások 
befolyását illetően, végső soron kiegyensúlyozottabb és sokszínűbb online környezetet elősegítve.

Végezetül fontosnak tartom mind a felhasználók, mind a fejlesztők edukációjára irányuló kez-
deményezések támogatását is a sötét megoldásokkal kapcsolatos hatások és kockázatok tudatosítása 
érdekében. Azáltal, hogy a felhasználók felismerik az alkalmazott technikákat, vélhetően nagyobb 
eséllyel lesznek képesek minimalizálni a manipulatív technikák miatti, számukra előnytelen dön-
tések számát. A fejlesztők részvétele elősegíthetné a technológiák alkalmazásának egészségesebb és 
felhasználóközpontúbb megvalósítását is, amennyiben a felhasználók szemszögéből is foglalkozná-
nak a kérdéssel, és a felhasználók függőségére építő technikák helyett éppen ellenkezőleg, a függő-
ség kialakulását meggátoló megoldásokat alkalmaznának.173 Való igaz, hogy jelenleg a platformok 
érdeke a függőség kialakításában rejlik, azonban a digitalizációnak és a technológia fejlődésének 
köszönhetően akarva-akaratlanul is áthelyeződik a hangsúly az offline világról az online térre, így 
hamar szükségtelenné válhat az olyan technikák alkalmazása, amelyek a függőség elemeit imple-
mentálják. A több érdekelt fél részvételével zajló párbeszédek és kezdeményezések révén a különböző 
nézőpontok felhasználhatók a manipulatív taktikák által támasztott, összetett kihívások kezelésére 
szolgáló holisztikus megoldások kidolgozásához. Az átláthatóság, elszámoltathatóság és a felhaszná-
lók mellett a fejlesztők és platformüzemeltetők szerepvállalásának előmozdítása egyaránt szükséges és 
elengedhetetlen egy olyan digitális környezet kialakításához, amely a sötét megoldások által jelentett 
újonnan megjelenő kockázatokkal szemben is fenntartja az alapvető jogok és értékek elsőbbségét.

***
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támogatásával készült.

173	  Uo. i. m. 8.


