HONVEDORVOS 32 2025. (77) 1-2. szam

AZ |OT-RENDSZEREK,

EZEN BELUL AZ |OB-SZENZOROK,
KATONAI ALKALMAZHATOSAGANAK
ES ADATTOVABBITASANAK
EGYES SEBEZHETOSEGEI

DOI https://doi.org/10.29068/H0.2025.1-2.32-45

SzErZOK Suranyi Zsolt Mihdly O6rnagy, MH Egészségligyi Kozpont, a Nemzeti
Kozszolgalati Egyetem, Katonai MUszaki Doktori Iskola doktorandusza (ORCID:
0009-0001-8707-2765, MTMT: 10090221)

Knapp Gabor alezredes, Katonai Nemzetbiztonsagi Szolgalat, a Nemzeti
Kozszolgalati Egyetem, Katonai MUszaki Doktori Iskola doktorandusza (ORCID:
0009-0001-0702-756X, MTMT: 10090220)

KuLcsszAvak 0B, loT, sebezhetdség, digitdlis katona

ABSZTRAKT  Napjainkban az loT-rendszerek’ térnyerésére alapozva egyre nagyobb igény mu-
tatkozik a testlinkbe Ultethetd eszkdzok vagy a testen elhelyezett szenzorok alkalmazasara. Az
ezen szenzorokbdl szarmazé informaciok, az altaluk tovabbitott adatok alkotjak az loB-t* A va-
6s ideji (real-time) adatgyjtés, a nem helyben torténd adatfeldolgozashoz sziikséges adatatvi-
tel, az adatok feldolgozast kovetd, aggregalt tarolasa magaban hordozza a sebezhetéség lehetd-
ségét, hiszen szenzitiv adatok kezelésérol kell beszélntink. A cikk a szenzorok és adattarold — akar
felh® alapt — képessegek kozotti lehetséges atviteli csatornak koziil csak a kezdeti, nyers adatok
arvitelét biztositd egyes megoldasok fenyegetéseit vizsgalja.

AZ IOT-RENDSZEREK ES IOB-SZENZOROK
KATONAI TERNYERESENEK LEPCSOFOKAI

A szenzorok altal generalt adatok kez- reknek képesnek kell lenniiik nemcsak
deti és teljes kordi feldolgozasa komoly az egyes katonak fiziologiai allapotanak
kihivast jelent a gytjtési pontokon lévé  6nallé monitorozasara, hanem a harcté-
korlatozott szamitasi kapacitds miatt. ri egységek és magasabb szintd alakula-
A katonai alkalmazas soran a rendsze- tok kollektiv allapotjellemzdinek érté-

1 Internet of Things (loT): a dolgok halézata.
2 Internet of Bodies (IoB): a testek halézata.
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kelésére is. Az ehhez sziikséges adatok
kezelése és feldolgozasa megfeleld védel-
mi intézkedések nélkiil rendkiviil magas
kockazatot hordoz.

Az adatgytjtés két f6 modon valdsul-
hat meg. Az online adatgytjtés sordn
- amely tipikus a siirg6sségi ellatasban —
fizikai felmérések vagy a harctéri alla-
pot nyomon kovetése esetében a szen-
zoradatokat valos idében tovabbitjak és
azok azonnali el6zetes értékelésen es-
nek at. Ezzel szemben az offline adat-
gyljtés esetében az adatok feldolgozasa
nem azonnali, hanem periodikus, pél-
daul havi rendszerességgel torténik. Az
offline adatgytjtés soran a felhalmozott
adatok aggregalasa nagyobb fenyegetést
jelenthet az adatok biztonsagara nézve,

mint a részletek kiilon-kiilon torténd ke-
zelése.

Az  ToB-technolégiaban alkalma-
zott M2M kommunikacié’kikiiszobo-
li az emberi beavatkozas sziikségessé-
gét. Az automatizdciéo eredményeként
a folyamatok felgyorsulnak, a manua-
lis hibak kockazata pedig csokken. Az
IoT-eszkozokben elterjedt technolo-
giai megoldasok, mint az RFID,* NFC*
vagy BTLE,® széles kor(i osszekottetést
és adatatvitelt tesznek lehetévé. Egyes
gyartok azonban egyedi, nem kompati-
bilis megoldasokat fejlesztenek, ami bar
potencidlisan csokkentheti a fenyege-
tettségeket, egyben nagyobb eréforraso-
kat igényel a timogatas és a karbantartas
fenntartasdhoz.

RFID

Az RFID, és igy az IoB, alkalmazasi
korébe tartozik a betegek nyomon ko-
vetése, ellendrzése, az alkalmazott be-
rendezések és eszkozok nyomon kove-
tése, valamint az érzékel6bdl szarmazd
adatok gytjtése. ,,Ez a betegek szama-
ra az egészségligyi ellatds mindségének
javitasat jelenti a betegek és az egész-
ségligyi személyzet kozotti interakci-
ok soran elkovetett emberi hibak csok-
kentése révén.”” Az RFID-technoldgia

a korhazakban, féként a magas koltsé-
gek és a beruhazas indokoltsaganak ne-
hézségei miatt, eddig nem nagyon ter-
jedt el.

A technolégia alkalmazasa soran ve-
szélyt jelent az elektromagneses interfe-
rencia — példaul pacemakerrel rendelke-
z0 paciensek esetében -, igy alkalmazasa
altalanossagban megvalosithato, de csak
kivételekkel. Emellett a jelen cikkben
vizsgalt informadcidbiztonsag, illetve az

3 Machine to Machine (M2M): gép és gép kozotti, automatizalt informacidatadasi eljaras.

Radio Frequency Identification (RFID): automatikus azonositashoz és adatkozléshez hasznalt technoldgia,
melynek |ényege adatok taroldsa és tovabbitasa RFID-cimkék és eszkdzok segitségével.

Near Field Communication (NFC): az RFID egy valtozata, ami egy rovid hatétavi kommunikacios
szabvanygy(jtemény okostelefonok és hasonlé (altalaban mobil) eszk6zok kozotti, egymashoz érintéssel
vagy egymashoz nagyon kozel helyezéssel (maximum néhany centiméter) létrejové radidfrekvencias
kommunikacidja.

Bluetooth LE, BLE, korabbi nevén Bluetooth Smart (BTLE): olyan vezeték nélkili személyi halézati
technologia, amely az egészségligy, a fitnesz, a jeladok, a biztonsagi és az otthoni szérakoztatdipar
Ujszerl alkalmazasait célozza. A klasszikus Bluetooth-hoz képest a Bluetooth Low Energy célja, hogy
jelentdsen csokkentett energiafogyasztast és koltséget biztositson, hasonld kommunikaciés hatétavolsag
fenntartasa mellett.

7 Https://copperdigital.com/blog/all-about-rfid-solutions-technology-in-medical-industry.
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adatvédelem oldalarol is felmeriilnek
kérdések. Az RFID-cimkéken taldlha-
t6 érzékeny, titkositatlan adatok megha-
misitdsa, az adatatvitel kozbeni lehall-
gatas vagy az érzékeny adatokhoz vald
jogosulatlan hozzaférés biztonsagi prob-

lémakat jelentenek, amelyeket kezelni
kell vagy elfogadni. Az RFID-cimkék
vezeték nélkiili interfészei fizikai tama-
dasoknak is ki lehetnek téve, illetve az
adatatvitelnél a lehallgatas kézponti kér-
dése meriil fel sebezhetdségként.

NFC

Az RFID egyik specialis valtozataként
is emlegetett NFC kizarolag a koze-
li adatatvitelre korlatozédik. Az RFID-
hoz hasonléan az atvitelhez nem sziik-
séges sajat kiilon aramforras, azt a vevo
egységbdl generdlja le az dramkor. Az
NEFC-technolégiat Thomas Edison fej-
lesztette ki egy radidfrekvencids kisér-
let sordn az 1800-as évek végén, me-
lyet Charles Walton szabadalmaztatott
1983-ban. Lényegében egy érintésmen-
tes kommunikaciés technologia, amely
a 13,56 MHz-es frekvenciatartomény—
ban miikodik.® Ezen technologia része
az NFC-adatcsere-formatum (NDEF),’
ahol a formazott adatok tarolasa NFC-
cimkéken valésul meg, majd peer-to-
peer (P2P)"° kapcsolaton keresztiil to-
vabbitjak azokat.

Az orvosbiologiai alkalmazisokban
a leggyakrabban hasznalt informacioti-
pusok a hémérséklet és a nyomas, ame-
lyek méréséhez az NFC egy kivaldé meg-
oldast biztosithat kis helyigénye, illetve
a jelzett aramforrasmentes alkalmaza-
sa miatt. Ugyanakkor az egészségiigyi
alkalmazas soran is felmeriil az NFC
NDEF formatumanak biztonsagi prob-
lémaja, amelyet sziikséges kezelni.

»A harcmezdén megjelené - tablete-
ken kezelhet6 - digitdlis egészségligyi
alkalmazdsok haszndlata nem csu-
pan fikcié6 manapsag. A 2023 oktdbe-
rében kirobbant gazai konfliktusban
mar bizonyitottan haszndlja az IDF
egészségligyi hadteste' ezen innovativ
alkalmazast, amelynek célja, hogy for-
radalmasitsa a sériilt katonakrol szolo
orvosi informdciok megosztasat a csa-
tatérrél az egészségiigyi ellatast végzo
kérhazak iranyaba. Az 1j alkalmazas
tavaly novemberi bevezetése kival-
totta az eddig megszokott, az elsé el-
laté altal kézzel kitoltott trlapokat és
dokumentéciokat. A terepen dolgozd
egészségiigyi személyzet altal hasznalt
tablagépekre telepitett alkalmazas le-
het&vé teszi a sériilt egészségi dllapota-
nak és a megkezdett ellatas (kimentés,
akut siirgésségi beavatkozas) tényének
digitalis rogzitését. Ezeket a létfontos-
sagu adatokat azutan NFC-kartyakon
keresztiil zokkendmentesen tovabbit-
jak a sériilt kiiiritését végzoknek, majd
a tovabbi ellatast végrehajtd egészség-
ligyi intézmény irdnyaba. Igy bizto-
sitva, hogy részletes és pontos egész-
ségiigyi informaciok kisérjék végig a

8 KANG, Sung-Gu és masok: Near-Field Communication in Biomedical Applications.

9 NFC Data Exchange Format.

10 Egyenrangu halozati architektdra, az informatikai végpontok kdzvetleniil egymassal kommunikalnak,

dedikalt szerver(ek) nélkiil.

11 Israel Defense Forces Medical Corps: az Izraeli Védelmi Er6k egészségiigyi hadteste.
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sériilt katonat az evakualasi folyamat
soran. Ez a digitdlis megolddas nem-
csak a létfontossagu egészségligyi ada-
tok atvitelét egyszerisiti, hanem el6-

segiti a sériiltek allapotvaltozasa miatt
megkovetelt folyamatos osztalyozast
is, ezzel is novelve az ellatas hatékony-
sagat.”!?

Bluetooth

A Bluetooth egy master-slave alapu ve-
zetéknélkili (IEEE"” 802.15.1) ipari
szabvany, amelyet az 1990-es években
radidfrekvencids adatatvitelre fejlesztet-
tek ki. A szabvany feladata az alacsony
teljesitményl radidhulldimok segitsé-
gével torténd informacios tevékenysé-
gek tamogatasa volt. Ezzel az 4j eljaras-
sal szerették volna kivaltani az 1960-as
évek ota alkalmazott RS-232 vezeté-
kes soros port szabvanyt, a 2,4 és 2,485
GHz kozotti UHF-radidfrekvencia-
tartomanyban.* A cél a két vagy tobb
eszkozt Osszekotd kabelcsatlakozasok
kivaltasa volt. Tovabba olyan Ossze-
kottetést szerettek volna megalkotni,
amely megsziinteti a vezetékek hely-
hez kotottsége altali korlatozast és ez-
zel parhuzamosan megfelel sebességii
adatatvitelt biztosit. Bar ez nagyon ha-
sonlé frekvenciakat foglal el, mint a
WiFi,"” a Bluetootht mindig is sokkal
révidebb hatdtavolsagu és alacsonyabb
fogyasztasu alternativaként tervezték és
szantak. A Bluetoothtechnologia fejlo-
dését az atviteli sebesség és atviteli ta-

volsagok novekedésével mutatja be az
1. dbra.

Annak érdekében, hogy a kiilon-
bozé gyartok késziilékei kozott lét-
rejojjon a megfeleld interoperabilitds
és kompatibilitds, a Bluetootht sa-
jat protokollkészlettel lattak el. A mu-
kodési sav 79 darab 1 MHz savszéles-
ségli csatornara osztddik 2,402 GHz és
2,480 GHz kozott. A Bluetooth frek-
venciaugratdsos spektrumkiterjesztést
(FHSS)* alkalmaz a kommunikacidja
sordn, ezzel is elkeriilve az interferen-
ciat az ISM-frekvenciatartomanyban'’
tizemel$ tovabbi eszkozokkel. A szé-
les frekvenciaspektrum, illetve az el§-
re meghatarozott protokoll a védelmi és
egylttmiikodési feladatok mellett a ta-
mado felek részére biztositja a tamadasi
vektorok megismerési — és ezaltal haté-
kony tamadasi - lehetGségét is.

A Bluetoothszabvany fejlesztése a 4.0
verzional kettévalt, igy jott 1étre a Classic
ésaLow Energy. A Classic tovabbra is na-
gyobb adatatviteli sebességet biztosit az
allandd kapcsolatot igényl6 eszkozokhoz

12 SURANYI Zsolt Mihaly; OLLARI Viktor Szilard: A medikai rendszer hasznalatanak infokommunikdacios

lehetiségei az elsé ellatds helyszinén.

13 Institute of Electrical and Electronics Engineers (IEEE): napjaink legnagyobb elektronikai fejlesztéssel és

szabvanyositassal foglalkoz6 szervezete.

14 Ultra High Frequency (UHF): ultrarévid hullam, 300 MHz és 3 GHz kozti frekvenciasav.
15 Wireless Fidelity (WiFi): vezeték nélkiili mikrohullamd kommunikaciét megvalésité szabvany (IEEE

802.11).
16 Frequency Hopping Spread Spectrum (FHSS).

17 Industrial, Scientific, and Medical (ISM): ipari, tudomanyos és egészségligyi célra fenntartott, nem

engedélykoteles frekvenciatartomany.
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A szabvany neve Adatatviteli Maximalis atviteli b s ., .
- a . F6bb uj funkciok (az angol megnevezés)
e) sebesség volsag (méter)

Fokozott adatatviteli sebesség (Enhanced Data Rate,

Bluetooth 2.0 1 Mbps core ~30m EDR)*
(2004) 3 Mbps EDR

Nagy sebesség (High Speed, HS)

3 Mbps EDR
o, Gambpsowrtis -3om _
802.11 link)

Tovabbfejlesztett teljesitményszabalyozas (Enhanced
Power Control)

Alapspecifikacio-kiegészitések 1-4 (Core
Specification Addenda 1-4) (BT 4.1)

Rés elfedésének lehetdsége (Slot Available Masking)

(SAM)
3 Mbps EDR
Bluetooth 5 2 MbP,s alacsony ~240 m
(2017) energiaval (Low T ificati
Energy) Alapspecifikacio-kiegészitések 6 (Core Specification

Addenda 6) (BT 5.1)

*

Enhanced Data Rate (EDR): tovabbfejlesztett/megnovelt adatatvitel-sebesség.

1. abra. A Bluetoothtechnolégia fejlédése
(Triggs, Robert; Wankhede, Calvin: A little history of Bluetooth.)

(pl. vezeték nélkiili fejhallgat), mig csony energiafogyasztason alapuld, ve-
a BLE®™ sorozatszeri kommunikacio- zetéknélkiili adatatvitel, mely magas
ra lett optimalizalva. Lényege az ala- rendelkezésre all6 id6vel parosul.

Internet of Bodies (IoB)

Napjainkban az IoB-t folyamatosan zok kotik az emberi testet a hdlézathoz.
és egyre novekvd aranyban alkalmaz- Régebbi megnevezése a BAN" volt,
zak - rendkiviil innovativ médon - az  melynek az alapja a centralis (pl. okos-
emberi életmindség javitasanak érde- eszkoz) és periférias eszkozok (szenzo-
kében. Az IoB az internet olyan rész- rok) kozotti vezetéknélkiili kapcsolat
halmaza, melyben a kiilonboz6 eszko-  és 6sszekottetés.

18 Bluetooth Low Energy (BLE)/Bluetooth Smart.
19 Body Area Network (BAN): testkdzeli halozat. Alapja a centralis és periférias eszk6zok kozotti kapesolat
és Osszekottetés.
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it LowEnerg (L)

BLE 5: 2 Mbps
Adatatviteli BLE 4.2: 1 Mbps
sebesség BLE 5 nagy tavolsagu (S=2): 500 Mbps

BLE 5 nagy tavolsagu (S=8): 125 Mbps

EDR (8DPSK): 3 Mbps
EDR (/4 DQPSK): 2 Mbps
Alap adatatviteli sebesség: 1 Mbps

Energiafelhasznalds ~0,01x-tdl 0,5x-ig

Ezen eszkozok lehetnek beiiltetett
implantatumok, testhez csatlakoztatott
szenzorok vagy lenyelt kapszuldk is. Az
alkalmazott technologia a felhaszna-
lasi idészaktol (ideiglenes vagy allan-
do), helyszintdl, illetve a feliigyelt kato-

Réadidosztaly alapjan

2. abra. Technolégiai kiilonbségek a Bluetooth LE és Classic kozott
(Triggs, Robert; Wankhede, Calvin: A little history of Bluetooth.)

nai szervezet nagysagatol (egyes harcos
vagy akdr magasabb harci egység) fiigg.
Ezen eszkozok vizsgaljak az emberi test
egyes funkcidinak miikodését, majd az
Osszegyijtott adatokat tovabbitjak mo-
nitorozas vagy elemzés céljabol.

/. ember "\

v&nwﬂéﬁér’;&elﬁ \

E CRUSISCELETN
, infrastrekturilis

4, szint

3. abra. A vezetéknélkiili IoB- (BAN) hdlézat elvi felépitése szintenként
(forrds: https://www.researchgate.net/figure/General-architecture-of-healthcare-

monitoring_fig2_ 363896736)
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A technolégia tovabbra is létfontossagu
szerepet tolt be a végleges gyogymodok
keresése, valamint a beteg allapotanak ja-
vitdsara torténd torekvések terén. Az el-
mult évszazad soran a technoldgiai fej-
16dés forradalmasitotta az egészségiigyi
ellatast. Olyan attorések jelentek meg,
mint az Gssejtkutatds, a génterapia, a bio-
technoldgia, a regenerativ gyogyaszat, az
immunterapia, a digitélis terdpia, a nano-
terapia és a telemedicina. Az orvostudo-
many fellendiilésére kétségkiviil jelentds
hatassal van az ipari fejlédés. Napjaink
legijabb vivmanyai, mint a mestersé-
ges intelligencia (MI),”® a 3D-nyomtatds
(bioprinting), a kibdvitett és a virtualis
valésag, valamint az IoT bejutnak a main-
stream® egészségiigyi ellatasba

A beépitett szenzorok altal kinyert
adatokat fel is kell dolgozni. A feldolgo-
zas torténhet helyben, példaul egy vér-
cukormérd szenzorhoz kapcsolt mo-
biltelefonon vagy céleszkozon valod
megjelenitéssel,” vagy akdr az adatok
tovabbitasaval, amely sordan a fentebb
emlitett halozati kapcsolatok tovab-
bi alkalmazdsara van sziikség. Tovabbi
kapcsolat lehet az adatgyijtok tarhellyel
vagy akar kozponti adatbazissal valo
szinkronizacidja, amely sordn az adatok
megfelel6 védelme érdekében mar az
informatikai biztonsag kiilonbozé se-
bezhetdségeit kell kezelni. A cikk ezen
halézati végpontok kozotti adatatvite-
li problémakra és azok kezelésére nem
tér ki.

Kiberbiztonsdg az IoB esetében

Technoldgiai értelemben az ember
egészségi allapotat monitorozo, fel-
tigyel6 halézatok még nem veszélytele-
nek, hisz adatvédelmi, vagy atfogd jo-
gi kornyezeti, szempontbél még nem
tokéletesitettek. A Nemzetkozi Orvosi
Eszkozszabalyozok Foruma?® altal 2020-
ban rendezett munkacsoport egyezteté-
sén, melynek témadja az orvosi eszkozok
kiberbiztonsagi kitettsége volt, az alab-
bi iranymutatast tette: ,Az egészségiigyi
agazatban érdekelt felek kozos felelds-
séggel tartoznak az orvostechnikai esz-
kozokkel kapcsolatban a kiberbiztonsag
novelésében. Minden érdekelt fél részé-
re segitséget kell nyujtani a téma jobb

20 Artificial Intelligence (Al): mesterséges intelligencia.

megértésében, hisz nekik van szerepiik a
proaktiv kiberbiztonsag tamogatasaban,
amely segit megvédeni és biztonsagos-
sa tenni az orvosi eszkozoket a jovobe-
li tamadasokkal szemben és a lehetséges
problémak vagy események el6rejelzésé-
ben.”*

A kiberbiztonsagot az aldbbiak sze-
rint hatdrozza meg az ISO:* ,,Olyan al-
lapot, ahol az informacidk és rendszerek
olyan mértékben védettek a kiilonféle
jogosulatlan tevékenységektdl, mint a
hozzaférés, felhasznalas, nyilvdnossag-
ra hozatal, megzavaras, mddositas vagy
megsemmisités, hogy a kockazatok, a
bizalmassag, a sértetlenség és a rendel-

21 Mainstream: fésodor. A célkdzonség és a szakérték tobbsége altal elfogadott és tamogatott iranyzat.
22 Hevest Judit; HAIG Zsolt: A folyamatos gliikdzmonitorozo rendszer katonai kérnyezetben valo

alkalmazhatosdga és sebezhetdsége.

23 International Medical Device Regulators Forum (IMDRF): Nemzetkozi Orvosi Eszkdzszabalyozdk

Féruma.

24 International Medical Device Regulators Forum: Principles and Practices for Medical Device Cybersecurity.
25 International Organization for Standardization (ISO): Nemzetkdzi Szabvanyiigyi Szervezet.
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kezésre allas megsértésével kapcsolatos
kockazatok az életciklus soran elfogad-
hat¢ szinten maradjanak.”

Az orvostechnikai eszkozoket veszé-
lyezteté kiberbiztonsagi fenyegetések
egyik kiindul6 forrasa az lehet, hogy
a kezelés, az orvosi feliigyelet idésza-
kaban alkalmazott eszkoz atesett-e a
megfeleld kezdeti teszteléseken, illetve,
hogy megoldhat6-e a késébb felmerii-
16 fenyegetések esetén az alkalmazott
eszkozokhoz valdé nem csak fogadé ol-
dali hozzaférés, beavatkozas akar hard-

veres, akar szoftveres oldalrél. Nem
szabad megfelejtkezni arrél sem, hogy
az informaciobiztonsagi szempontu
megkozelités mellett felmeriilhet a pa-
ciensek emberi létének tiszteletben tar-
tasa, napi életiiknek a lehet6 legkisebb
mértékii befolyasolasa. Természetesen
amennyiben az intézkedések meghoza-
tala nélkiil az érintettek élete is veszély-
be keriil, akkor a beavatkozas prioritast
kell, hogy élvezzen, mint minden egész-
ségliggyel Osszefiiggd orvosi beavatko-
z4as soran.

A digitdlis katona (DIKA) koncepcidjaban megjelend szenzortechnoldgia

A technoldgia jol kapcsolodhat a digi-
talis katona koncepcidjahoz, amelynek
egyik fontos eleme a katona fizioldgiai/
egészségi allapotanak valds ideji, fo-
lyamatos monitorozasa. A katonan el-
helyezhet6 kiilonboz6é szenzorok ma
mar alkalmasak tobbek kozott a légzés,
a szivmiikodés, a vérnyomas, a testho-
mérséklet, az alvas-ébrenléti ciklus stb.
megfigyelésére. A mért paraméterek
alapjan mind a katona, mind a parancs-
nok képet kaphatnak a katona allapota-
rol (pl. lehtilés, oxigénhiany, anyagcsere-
romlas, folyadékhidny, pszichés stressz,
kialvatlansag stb.).

Ebbe a rendszerbe illeszthet6 és képessé-
geit kiterjesztheti a CGMS,*” amivel akar
az egészséges katona vércukorszint-
ingadozasa is nyomon kévethetd. Nor-
mal szénhidratanyagcsere-allapot esetén
a vércukorszint altaldban stabil marad,
de bizonyos esetekben, mint példaul tar-
tos éhezésnél, extrém fizikai megterhe-
lés vagy érzelmi stressz hatasdra, esetleg
stlyos fert6z6 betegség fennallasakor,
kérosan alacsony vagy magas vércu-

korértékek is elé6fordulhatnak. Ebben az
esetben a szenzortechnika alkalmas le-
het a teljesitmény optimalizalasara, va-
lamint véltozé tdpanyag-Osszetételli
ételeknek, illetve a fizikai aktivitast jel-
lemz6é mindségi és mennyiségi paramé-
tereknek a vércukorszintet befolydsolo
egyéni hatasainak elemzésére is. A félig
invaziv technolégia azonban magiban
hordozza a fert6zés veszélyét, mely szél-
s6séges kornyezeti helyzetben fokozot-
tabb. Ebbdl a szempontbdl elénydseb-
bek lennének a még fejlesztés alatt allo,
nem invaziv vércukormérési eljarasok,
mint pl. a spektroszkdpia, bioimpedan-
cia, optikai koherencia tomografia stb.,
amelyek soran a vércukor-koncentracié
meghatarozasa nem vérmintabol tor-
ténik. Katonai kornyezetben emellett
fokozottabban kell szamolni a CGMS
elleni szandékos fenyegetésekkel, kiilo-
nosen a szenzort hasznald katonai veze-
ték korében.

A CGMS mint példa alapjan ugy véljik,
hogy minden, a katonai dllomany ak-
tualis, nem csak az orvosi vizsgalatok

26 1SO 81001-1: https://www.iso.org/obp/ui/en/#iso:std:is0:81001:-1:ed-1:v1:en.
27 Continuous Glucose Monitor Sensor (CGMS): folyamatos visszajelzésti vércukorszint-ellenérzé szenzor.



HONVEDORVOS

2025. (77) 1-2. szdm

soran felmért és megallapitott egész-
ségligyi allapotara vonatkozo informa-
cid, potencialis célpont lehet a tama-
dok részérdl. Amennyiben az (egyéni)
egészségiigyi allapot felmérése olyan
megoldadsokon keresztiil torténik, ame-
lyeknek alkalmazasa nem kelléen ko-
riiltekinté biztonsagi megoldasokhoz
van kotve, az biztonsagi problémakat
is eredményezhet. A Guardian cikke®®
alapjan, ha nem is kozvetleniil a szen-
zorokbdl szarmazd adatok, és nem is a

4. abra. Afganisztan Helmand
tartomdnydban 2018-ban telepiild katonai
bazisnak a Strava fitneszalkalmazdsban
rogzitett adatok alapjdn kirajzolt
utvonalainak hétérképe (forrds: https://
www.theguardian.com/world/2018/jan/28/
[fitness-tracking-app-gives-away-location-
of-secret-us-army-bases)

kozvetlen személyek, de egyes fitnesz-
applikaciok a cikkben megjelentek
alapjan adatokat szolgaltathatnak a
vezeték helyzetérdl, amelyet a 4. db-
ra mutat be. Mivel ezen applikdciok a
helyzet mellett egészségiigyi adatokat
is tarolhatnak, nem megfelel6 konfi-
guralasuk esetén illetéktelenek is hoz-
zaférhetnek az edzettségre utald és igy
- elemzG6-értékelé eljarasokat kovet-
ve — akdr az egészségiigyi allapotra vo-
natkozé adatokhoz is.

A Bluetoothtechnoldgia sebezhetdsége

Kijelenthetjiitk, hogy napjainkra a
Bluetoothtechnolégia mindennapi éle-
tink részévé valt, mely a kiilonboz6
infokommunikacids eszkozok kozotti
zokkenOémentes és vezetéknélkiili kap-
csolatot teremti meg. Barmennyire elter-
jedt is a hasznalata, szamos sebezhetd-
ségi pont huzodik meg mogotte, melyek
lathatatlan, de valds kockazatot jelente-
nek a felhasznalok szamara. Mosolygd
szerint:

»Minden fejlesztécsapat torekszik a
lehet6 legnagyobb mindség, és bizton-
sag elérésére, ennek ellenére azonban,

gyakran el6fordul, hogy kisebb-na-
gyobb hibak keletkeznek. Ezek észle-
lése és javitdsa azonban, csak az elsé
lépések a hiba eltiintetésében, ugyan-
is a felhasznalokat, legyenek azok mas
fejlesztok, vagy végfelhasznalok, érte-
siteni kell arrol, hogy sziikséges lehet
az Ujabb verzidra frissiteniik. A kii-
16nb6z6 projektekben alkalmazott ru-
tinok eltérése miatt az ilyen tajékoz-
tatds egy rendkiviill komoly kihivas.
A célbol, hogy az informacié megosz-
tasa konnyebb legyen a Mitre Véllalat
1999-ben létrehozta a CVE (Common

28 Https://www.theguardian.com/lifeandstyle/2024/oct/29/strava-problem-fitness-app-locate-worlds-

most-powerful-people.
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5. abra. A testiink akdr egy okos otthon. (Chris Philpot illusztrdciéja) (forrds:
https://read.nxtbook.com/ieee/spectrum/spectrum_na_december_20 20/
assets/9b9856dce4358b35109df1dbc66fb124.jpg)

Vulnerabilities and Exposures)® kon-
cepcidt, aminek lényege egy publikus
adatbdzis készitése volt, ahol egységes
nevezési konvenciok segitségével kony-
nyitették a sériilékenységekkel, és azok
javitasaval kapcsolatos adatok rendsze-
rezését. Egy CVE egy konkrét projekt
sériilékenységét irja le, és rendel hozza

egy egyedi azonositot, mig egy CWE
(Common Weakness Enumeration)®
sériilékenységek egy csoportjat jeloli.
Habar az adatbazis rengeteg hasznos
informaciét tartalmaz, mint példaul
bizonyos hibdk leirasa, stlyossaga és
rovid leirdsa, nem ad minden kérdés-
re valaszt.”*!

29 Common Vulnerabilities and Exposures (CVE): gyakori sebezhetéségek és kitettségek. Https://cve.mitre.

org.

30 Common Weakness Enumeration (CWE): gyakori gyengeségek felsorolasa. https://cwe.mitre.org.
31 MosoLYGO Balazs Jozsef: Biztonsdgi sériilékenységek javitasanak empirikus vizsgdlata és az ehhez sziiksé-

ges eszkozok fejlesztése.
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A sériilékenység fenyegetettségi szint-
jét a CVSS-szammal* értékelik és adjak
meg.

A teljesség igénye nélkiil az alabbi-
akban olyan technikai tdmadasi for-
makat sorolunk fel, amelyek informa-
tikai kitettségiik miatt véleményiink
szerint kihasznalhatok lehetnek az IoB-
technoldgiak esetén:

1. Bluesnarfing

A bluesnarfing soran a timado egy esz-
koz Bluetoothkapcsolatanak biztonsa-
gi réseit haszndlja ki, hogy hozzaférjen
az eszkozhoz és bizalmas informaci-
okat lopjon el. A bluesnarfing soran
kihasznalt sebezhetéség a Bluetooth
Object Exchange (OBEX) protokoll-
jahoz kapcsolédik. A Bluetoothképes
eszkozok ezt a protokollt hasznaljak
a kommunikaciéhoz. A bluesnarfing
tamaddsok csak akkor miikodnek,
ha az eszkoz Bluetoothfunkcidja be
van kapcsolva, és ,észlelhet” értékre
van éllitva. Igy a hatétdvolsagon belii-
li tobbi eszkoz parosithatd, és a tdma-
dé hozzaférhet az eszkozhoz. Miutan
atamado hozzaférést szerez az eszkoz-
hoéz (tobbnyire egy okostelefonhoz),
hozzaférhet olyan adatokhoz, mint a
tényképek, névjegyek, e-mailek és jel-
szavak.”

2. Bluejacking

A bluejacking egy egyszer(ibb, po-
tencidlisan kevésbé kdros kibertdma-
das (ha egyaltalan nevezhetjiik an-
nak). A bluejacking sordn egy tamadé
kéretlen iizeneteket kiild az aldozat
Bluetoothképes eszkozére.

A kiberbtinozok altalaban akar 9 mé-
ter tavolsagbol is ellophatnak egy eszkozt,
mikozben fizikailag tavol vannak a cim-
zettdl, kihaszndlva a Bluetooth iizenet-
kiildési lehetéségeiben taldlhato kiskaput.
Ha laptoprdl van sz6, ez a 9 méteres tavol-
sag koriilbelill tizszeresére, akar 100 mé-
terre is megndhet. A bluejacking soran a
célpont kéretlen tizeneteket, névjegykar-
tyakat vagy képeket kap a feladotol.

3. BIAS*

Ugynevezett MITM,* vagyis kdzbeéke-
l6déses tamadasi fajta. Lényege, hogy a
tamado egy masik eszkozt megszemé-
lyesitve, a kiild6 és fogadd eszkoz kozé
beépiilve, az adatfolyamot atjatszva, hoz
létre kapcsolatot. A hitelesitési folyama-
tot veszi célba, megkeriilve a Bluetooth
azonositasi mechanizmusat.

A 6. dbrdan lathaté a Bluetooth-os
megszemélyesitési tdmadas attekinté-
se. Alice és Bob, az aldozatok, egy hosz-
szu tava kulcsot osztanak meg, amely a
tamado6 szamara ismeretlen. A tamadé
(Charlie) célja, hogy ,biztonsagos kap-
csolatot” létesitsen Bobbal, mikozben
Alice-t személyesiti meg, vagy Alice-
szel, mik6zben Bobot személyesiti meg.
Mivel Alice-nek és Bobnak kiilonb6z6
Bluetoothszerepkorei vannak, a tdma-
dé nem hasznalhatja ugyanazt a meg-
személyesitési tamadast mindkettdjiik
ellen. Feltételezziik, hogy Alice és Bob
mar megosztanak egy hosszu tavu kul-
csot, az ugynevezett kapcsolati kulcsot.
A kulcsot a Bluetooth biztonsagos egy-
szerll parositasanak befejezésével (vagy
hagyomanyos biztonsagos kapcsolatok,
vagy biztonsagos kapcsolatok haszna-

32 Common Vulnerability Scoring System (CVSS): altalanos sebezhet8ségi pontozasi rendszer.
33 Https://www.spiceworks.com/it-security/endpoint-security/articles/bluesnarfing-vs-bluejacking.
34 Bluetooth Impersonation AttackS (BIAS): Bluetooth megszemélyesitési tamadas.

35 Man in the Middle (MITM): emberkozpontu.



3 HONVEDORVOS

Alice &s Bob altal megosztott hossza tavi kules

2025. (77) 1-2. szam 4
-
O
BLAS
-« vﬁ
fAN
3
Alice Charlie
(szolga) (Bobot személyesiti meg

—O
BIAS
3
3
Charlie Bob
(Alice-t személyesiti meg) (mester)

6. abra. A BIAS elméleti dbrdzoldsa

(forrds: https://ieeexplore.ieee.org/document/9152758)

lataval), valamint egy erGs asszociacios
modell (példaul jelszé6 megadasa) hasz-
nalataval egyeztették.*

4. KNOB¥

A Bluetooth specifikacidja tartalmaz egy
titkositasi kulcsot a végpontok kozotti
azonositasi protokollhoz, amely lehet6vé
teszi a titkositasi kulcsok 1 bajt entrdpia-
ju egyeztetését anélkiil, hogy megvédené
a szinkronizacids folyamat integritasat.

A tavoli timadé manipulalhatja az entro-
pia-egyeztetést, és lehetové teheti barmely
szabvanyos Bluetooth-eszkoz szamara,
hogy valds id6ben kényszeritse ki az ent-
répidju kulcsok hasznalatanak csokken-
tését vagy mell6zését. Az alacsony ent-
ropidja kulcsot konnyebb feltorni, hisz a
kulcs lekicsinyitése segit a tamaddknak
a titkositds gyorsabb és erGszakosabb ki-
kényszeritésében, ezaltal a tovabbitott
adatok megszerezhet6vé valnak.’

OSSZEFOGLALAS

Az JoB-eszkozok gyartoi a kiberbizton-
sag érdekében sajat programozasi nyel-
vek hasznalataval, illetve a kapcsolatok
szabvanyalapon, de biztonsagi célokat
teljesitd formaban tudnak védekezni.
Amennyiben a kiils6 kapcsolat felépitésé-
hez a cikkben jelzett protokollok segitsé-
gét veszik igénybe, kiemelt figyelmet kell
forditani a publikus fenyegetések nyomon
kovetésére, azok mielGbbi javitasara.

A kiberbiztonsagi  fenyegetések
egyik gytjtéhelye a MITRE-adatbazis,
amely a CVE-program® kiildetésével
Osszhangban nyilvanosan kozzétett
kiberbiztonsagi sebezhetéségek azo-
nositasat, meghatdrozasat és katalo-
gizalasat végzi. A feltart sebezhetdsé-
gekre a gyartok kozvetleniil vagy az
adatbazis segitségével nyujthatnak ja-
vitasi megoldasokat.

36 ANTONIOLI, Daniele és masok: BIAS: Bluetooth Impersonation Attacks.
37 Key Negotiation of Bluetooth (KNOB): Bluetooth-azonositokulcs egyeztetése.
38 ANTONIOLI, Daniele és masok: The KNOB is Broken: Exploiting Low Entropy in the Encryption Key

Negotiation of Bluetooth BR/EDR.
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SOME VULNERABILITIES IN THE MILITARY APPLICABILITY AND DATA
TRANSMISSION OF IOT SYSTEMS, INCLUDING 10B SENSORS

AUTHORS Maj. Zsolt Mihaly Suranyi, HDF Medical Centre
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ABSTRACT  Today, with the rise of the importance of loT systems, there is a growing need for
devices or sensors to be implanted or placed in our bodies. The information
from these sensors is now commonplace, and the data they transmit constitute
the 10B (Internet of Bodies). However, the real-time collection of data, the trans-
mission of data for off-site processing, and the aggregated storage of data after
processing all carry the potential for vulnerabilities, as sensitive data are handled
and transmitted in an unencrypted form. This article will only consider the th-
reats posed by some of the possible transmission channels between sensors and
data storage, including cloud-based capabilities, and the initial solutions that pro-
vide for the transmission of raw data.



