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A KRIPTOGRAFIAI BIZTONSAG MEGKOZELITESI MODJAI -
ALKALMAZASOK, KRIPTOGRAFIAI STRUKTURAK

PAPP PAL, SZABO ISTVAN

1. Bevezetés

Jelen Tanulméany elsGsorban a kriptografiai biztonsag elérésének modjait elem-
zi, kiilonés tekintettel a nyilvanos kulest rendszerek (PKI) kriptografiai biztonsa-
gara. Ehhez attekintésre keriilnek:

o a biztonsagot veszélyeztetd tényezdk, a szakirodalombél ismert tamadasi
médszerek osztalyozasa;
o a kriptografiai biztonsag kiilénboz8 megkézelitései:
— informaécioelméleti megkdozelitések, bizonyitott biztonsag,
— redukcids-bonyolultsagelméleti biztonsag,
— kalkulaciés biztonsag,

— a kvantumkriptografiai eredmények hatasa a kriptografiai biztonsag
klasszikus eredményeire,

e a kriptografiai rendszerek strukturai, részosztalyai:
— kriptografiai primitivek:
* kulcsnélkiili primitivek,

* titkos kulesu primitivek (folyamrejtjelzsk, blokkrejtjelzsk),
* nyilvanos kulcsi primitivek,

~ kriptografiai sémak,

— kriptografiai protokollok,

— kriptografiai alkalmazasok,

e kriptografiai szabvanyok.
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A téma rendkiviil sokréti, és szinte attekinthetetleniil hatalmas szakirodalma
van. Szamtalan konyv, interneten elérhetd publikicio, az 0j eredményeket évente
attekint6 - hatalmas kutatéi 1étszammal megrendezett — konferencia (pl. EUROC-
RYPT, CRYPTO, ASISACRYPT, FSE /Fast Software Encryption/, SHARCS
/Special Purpose Hardware for Attacking Cryptographic Systems/, stb. kiadva-
nyat mutatjak a kriptografia dinamikus fejlédését. Jelen attekintés elsésorban a
kriptografiai alkalmazas rendszerszemléletét, a biztonsag kiillonbozé megkozelité-
seit emeli ki (néhéany, a konferencidkon elhangzo6, nehezen hozzaférhets eredményre
figyelemfelhivassal). Akit a téma részletesebben érdekel, a hatalmas irodalombél
kiilén is ajanljuk a magyar nyelven is elérhetd, a klasszikus eredményeket (DES,
LFSR, KnapSack, ...) attekints [6] konyvet, a modern biztonsagi algoritmusterve-
zés kovetelményeit részletezs [2] konyvet, az atfogd ismeretterjesztést megvaldsito
(10] kdnyvet, illetve [5] interneten szabadon hozzaférhetd konyvét: Handbook of
applied cryptography, http://www.cacr.math.uvaterloo.ca/hac/.

Kevés olyan alkalmazotti szakteriilet van, ahol annyira szertedgazé matema-
tikai részteriiletek eredményei keriilnek komplex alkalmazasra, mint a kriptog-
rafia terliletén. Néhany matematikai teriilet, melynek eredményeire épit a krip-
tografia: algebra (csoportelmélet, Galois-testek ...), szamelmélet (primszamelmé-
let, faktorizacié, kongruenciak ...), bonyolultsagelmélet (NP elmélet, NPC oszta-
lyok, redukcié bizonyitottan nehéz problémékra ... ), valésziniliségszamitas, mate-
matikai statisztika, informacioelmélet (entrépia, Shannon-féle tokéletes rejtjelrend-
szer, véletlenszam-generalasok ellendrzése . . . ), szamitégéptudomany (algoritmusok
gyorsitasa, parhuzamositasa), és igy tovabb.

Ugyanakkor a hatas nem egyiranyi, a felvet6dé gyakorlati problémak az el-
méleti kutatasokra is jelentds visszahatast eredményeztek, melyek alapjan jelentds
1) matematikai eredmények sziilettek. Gondoljunk itt az informacidelméletre gya-
korolt hatason til pl. az RSA algoritmus altal indukalt fejlédésre a faktorizacios
mobdszerekben, a stream-cipherek teriletén bevezetett linearis ekvivalens fogalma
alapjan kidolgozott 0j statisztikai prébakra, a kriptografiai céla véletlenszam ge-
neralas kovetelményei alapjan kifejlesztett statisztikai programrendszerekre,! to-
vabba az NP elmélet kriptografiai indittatasa tovabbfejlesztéseire (pl. az egyiranyud
fliggveny, keménybit, véletlentdl megkiilonboztethetdség NP technikat felhasznalo,
tovabbfejlesztd bizonyitasaira, melyekrol részletesen olvashatnunk a [2] kényvben)
vagy a kriptografiai szakirodalomban az 1990-es évektdl 0ij kutatasi irdnyként meg-
jelens (NP elméleti modszerek felhasznalasaval) bizonyitott biztonsaga primitivek
gyakorlati szamitasigény-becslési megkozelitésére, és a sor még hosszan folytathato.

A titkosiras tobb mint kétezer éves torténete soran megszamlalhatatlan mennyi-
ségd algoritmus (eljaras) keriilt kidolgozasra és (rengeteg) feltorésre (1d. példaul
David Kahn hires konyvét: The Coedebreakers, New York, (1996)). Ez a folyamat
a legutobbi néhany évtizedben felgyorsult (Id. pl. a hatalmas mennyiségd ujkeleti

L(ld. pl. NIST Special Publication 800-2: A Statistical Test Suite for Random and Pseudo-
random Number Generators, May 2001; Maurer Ueli M.: ,A universal statistical test for random
number generators”, Journal of Cryptology, vol.5, no. 2., 1992, pp. 89-105.);
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algoritmusok egy részének Osszefoglalasat Bruce Schneier: Applied Cryptography:
Protokols, Algorithms, and Source Code in C, John Wiley & Sons, New York, 2nd
edition, (1996) kényvében).

Ahogy az informacié-technologiai rendszerek fejlédésében is nemzetkozi szin-
ten az egységesitésre, a szabvanyositasra valé torekvések térnyerése figyelhets meg,
ugyanugy az informéacié védelme, és ennek fontos részteriilete, a kriptografiai eljara-
sok teriiletén is — a korabbi egyedi torekvésekkel szemben - egységes kévetelmények,
szabvanyos védelmi megoldasok (és szabvanyok) jelentek meg.

A kriptografia nem 6ncéla eszkoz, hanem az informatikai (kommunikéacios)
rendszerek biztonsagihoz tud nélkiilozhetetlen eszkozeivel hozzajarulni, mind a bi-
zalmassag (Confidentiality, Secrecy) megérzése, az integritas (Integrity) biztositasa
{pl. MAC), mind a hitelesség (Authenticity) biztositasa (pl. elektronikus alairas,
hitelesitési protokollok) teriiletén — de csak kell§ erdsségii, bizonyitasokkal alata-
masztott eljarasok, rendszerek alkalmazasa esetén.

2. A kriptografia helye az informaciévédelemben

Az informatikai biztonsag témakore rendkiviil szertedgazo teriilet, melybdl a
kriptografia alkalmazéasa tobb kiemelt terlileten elfsegiti az informatikai biztonsag
novelését.

Az informatikai biztonsag két nagy aga:

o A megbizhatd mikodés biztositasa, mely teriilet tobbek kozétt magaban fog-

lalja az alabbi veszélyek kivédését:

— mikodési (SW, HW) hibak okozta kéarok;

— a rendszer fizikai sériilései;

— szolgaltatasok megbénitasa, megbénulasa (pl. DOS, DDOS: Distributed
Denial of Services), tAmadasok;

|

szamitasi kapacitas lopésa; stb.
e Informdcidvédelem, melynek leggyakrabban emlitett részteriiletei:

— bizalmassag (Confidentiality, Secrecy) megdrzése;
— integritas (Integrity) biztositasa: a rendszerek (programok) és adatok
integritasanak, konzisztencidjanak fenntartasa;

— hitelesség (Authenticity), beleértve az eredet (kildd), és a tartalom hi-
telességének /pl. elektronikus alairassal torténd/ igazolasat.

o Kiegészit$ informatikai biztonsagi elvdrds:

— Tranzakecié utdlagos letagadhatatlansdganak garantalasa (Non-repudia-
tion): megakadalyozni a felhasznalokat abban, hogy utélag letagadjanak
valamilyen altaluk elvégzett tevékenységet.
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A fenti biztonsagi elvarasok teljesitéséhez a kriptografiai eljarasok tébb terii-
leten nydjthatnak magas szinvonald, (kdrnyezeti feltételek biztositasa mellett) bi-
zonyithato biztonsagu moddszereket, példaul a bizalmassag megérzése teriiletén, de
ezen kivill a hitelesség, integritds megdrzése, a rendszerekhez valé illetéktelen hoz-
zaférés kizarasa (ld. jelszéképek egyiranyu fliggvények segitségével vald tarolasa,
egyszeri jelszoképzések, stb.) teriiletein is.

A kriptogréfia alkalmazasaval kapcsolatos szabalyozas nemzetkozi szinten nem
egységes. A legtobb orszagban, ahol a kriptografiaval torvényi szinten is foglalkoz-
nak, a kriptografiai jogalkotas tobbnyire csak a titkositasra hasznalt kriptografiara
vonatkozik (a sértetlenség, hitelesség, letagadhatatlansag céljabol hasznalt krip-
tografidra nem). Magyarorszagon a titkositassal kapcsolatos jogszabalyok hatékore
csak az un. mindsitett informaciok (allam- és szolgalati titok) védelmére vonat-
koz6 hatosagi feliigyeletet szabalyozzak. A hitelesség kérdéseivel — az elektronikus
alairasok szabalyozasaival — kiilon jogszabalyok foglalkoznak.

Korabban a kriptografiai eszk6zok exportjat a Wassenaar Egyezmény (Wasse-
naar Arrangement — WA) értelmében 32 orszag egylittesen korlatozta. Néhany év-
tizede a COCOM (Coordinating Committee for Multilateral Export Controls) egy
nemzetkézi szervezet volt, amely a tagorszagok stratégiai termékeinek és technikai
adatainak kozOs szabalyozasat, védelmét biztositotta meghatarozott célorszagok
vonatkozasaban.

A Wassenaar Megallapodast 1998 decemberében feliilvizsgaltak, konnyitéseket
vezettek be. Ennek alapjan a kdvetkezd termékek szabadon exportalhatok lettek: az
osszes szimmetrikus kriptografiai termék 56 bit-ig, az Gsszes aszimmetrikus krip-
tografiai termék 512 bit-ig és az Osszes alcsoporton alapulé kriptografiai termék
(beleértve az elliptikus gorbét) 112 bit-ig.

A 2000. november 30-an megtartott Glés alkalmaval a Wassenaar egyezmény-
hez csatlakozott allamok feloldottdk az 56 bit-es export szabdalyozasi korlatot a
tomegpiaci kriptografiai szoftverek és hardverek vonatkozasaban.

Ma elfogadott — s6t kovetelmény — a kriptografiai megoldasok alkalmazasa,
szabvanyositasa — igy nyilvanossaga — az informéciévédelem tébb teriiletén: a bi-
zalmassag és a hitelesség biztositdsa, a sértetlenség segitése, az utédlagos letagad-
hatatlansag garantéaldsa teriletén.

A kriptografia (alapvetSen elméleti matematikara tamaszkodd) eredményei
donté hozzajarulast adhatnak az informatikai rendszerek biztonsaganak garanta-
lasahoz. Ugyanakkor az informatikai rendszerek biztonsaga (benne a kriptografiai
eljarasok biztonsaga is) tobb mas szakterlilethez kapcsolodik. Ilyen, a matematikai
diszciplinatol eltérs teriiletek:

e jogtudomdny (ld. jogszabalyi kévetelmények az adatvédelemre, konkrét ma-
tematikai eljarasok megjelenése jogszabalyokban — pl. az elektronikus alairasi
torveny, illetve végrehajtéasi rendeletei, ahol meghatéaroztik a jogilag relevans
alairé algoritmusokat, ajanlasokat fogalmaztak meg paramétervalasztasra);

o mindségbiztositdsi, szervezetirdnyitdsi szaktertletek: pl. termékek és folyama-
tok minéségbiztositasa, informatikai rendszereket {izemeltets szervezetek mi-
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kodtetése, szabalyozésa, emberi tényezdk kezelése: a legbiztonsagosabb rend-
szerek is veszélybe keriilhetnek emberi mulasztasokbdl, ezt hasznalja ki az Gn.
,social engineering” féle tAmadas: Id. pl. Kevin Mitnick: ,A legendas hacker”
cimd konyvét.

A kriptografiai rendszerek alapjat a kriptografiai algoritmusok, alapelemek biz-
tositjak, melyek egzakt leirasit a szakirodalomban kriptogrdfiai primitiveknek
nevezik. Erre épiilnek a kriptogrdfiai sémdk, azokra a kriptogrdfiai protokol-
lok. Ezeket hasznaljak fel a kriptogrdfiai alkalmazdsokban, melyeket komp-
lex informatikai rendszerekben mikodtetnek. A biztonsagi elvarasok teljestiléséhez
minden szinten biztositani kell a kévetelményeket teljesitd biztonsigos eljarasokat,
valamint ezek konzisztenciajat (késébbiekben példat latunk arra, hogy erds titko-
sitas, j6 kriptogréafiai protokoll mellett is gyenge konstrukciét valdsithat meg, 1d.
10.1. fejezet).

3. A szteganografia fogalmai, osztalyozasai, felhasznalasi teriiletei

A bizalmassag biztositasa a kommunikicié soran két — moédszereiben elkiils-
niils — médon (illetve ezek egyiittes alkalmazaséaval) is biztosithato /kell§ erésségi
eljarasokkal/:

e a kommunikacié tényének /létének/ elfedésével,

e a kommunikacié tartalmanak elfedésével.

Az els§ eljarast a szakirodalom a szteganografiai modszerekhez, mig a méasodi-
kat kriptografiai modszerekhez sorolja.

Jelen tanulmény targya elsGsorban a kriptografia, de a bizalmassag biztosi-
tasdban a gdrogoktsl napjainkig (s6t ma ismét egyre ndvekvs ardnyban) jelentds
szerepe volt (van és lesz) a szteganografidnak. A szteganogréfia rejtett irast jelent.
A kommunikéicié védelme targyaban olyan kommunikaciot értenek alatta, amikor
a kommunikacié (informécié kozlés) ténye is rejtve marad egy illetéktelen figyeld
el6tt. Sok esetben ez is a biztonsagot néveld fontos szempont. (Szokas még a ,,DATA
HIDING”, katonai szakirodalomban a ,TRANSEC” /transmission security/ kifeje-
zések analég hasznalata.)

A szteganogrdfia két nagy dga: a lingvisztikai szteganografia és a technikai szte-
ganografia (mely utobbiak kozé tartozik példaul az Gn. ,szért spektrumi” adas,
amikor a kommunikacié — illetékteleneknek —  fehérzajként” foghato, de adod-vevd
oldal altal ismert eljsrassal az lizenet kiveheté a zajbél, vagy amikor digitalizalt
adatfolyamba — pl. képekbe — illesztik a védendd iizeneteket).

£z 1. abra &sszefoglalja a szteganografia néhany nagyobb csoportjat (terjedelmi
okokbdl a teljesség igénye nélkiil):
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4. A kriptografia fogalmai, osztalyozasai, felhasznalasi teriiletei

A kriptologia két nagy aga: a kriptografia, mely alatt elsGsorban a rejt-
jelrendszerek tervezését és hasznalatat értik; mig kriptoanalizis alatt egyrészt a
rejtjelrendszerek erdsségének vizsgalatat, masrészt az illetéktelen tamado moédsze-
reinek tarhéazat, amely a rejtjeles iizenetek feltorésével foglalkozik, vagyis azzal,
hogy hogyan lehet visszanyerni a nyilt szoveget a megfelel§ kulcs ismerete nélkil.
(A kovetkezdkben a szakirodalomban is 6sszevontan hasznalt fogalomként kriptog-
rafiarél beszéliink.)

A kriptografisban az alabbi fontosabb elnevezések hasznalatosak:

e a védend§ iizenet: nyilt széveg /Plaintext/;

e az lzenet tartalmanak az olyan kodolasa, transzformalasa, amely elrejti an-

nak tartalmat a kiviilallok elél: rejtjelzés /Encryption/;

e a transzformalas eljarasa: rejtjelzd algoritmus;

e mig ennek eredménye, a transzformalt {izenet: rejtjeles szoveg /Ciphertext/;

e az a folyamat, amelynek soran a nyilt szdveget visszanyerjik a rejtjelesbél:

megoldas /Decryption/;

o a rejtjelzés soran altalaban egy kulcsot /Key/ hasznalnak ugy, hogy a meg-

oldast a cimzett a kulcs ismeretében elvégezheti.
Az algoritmusok altalaban nyilvanosak, s6t a legdjabb algoritmusok esetén (pl.
AES, NESSI projektek) az algoritmusok tervezési, tesztelési szempontjai is nyilva-
nosak. Els6dleges cél — ez csak kells erdsségii algoritmus és a rendszerkdrnyezetre
vonatkozo feltételek biztositasa esetén teljesiil —, hogy a kulcs ismeretének hianya-
ban illetéktelen fél a nyilt széveget ne tudja visszaallitani.

A kriptografia biztonsagi mechanizmusokat biztosit a biztonsagos lizenetkiil-
dési, hitelesitési, a digitalis alairasi és egyéb informéaciévédelmi problémak megol-
dasahoz is.

A kulcsokat felhasznald kriptogréfiai algoritmusok két nagyobb csoportba so-
rolhatok:

e a szimmetrikus (titkos) kulcsua és

e az aszimmetrikus (nyilvanos) kulcsu algoritmusok.

A szimmetrikus kulcsu algoritmusok ugyanazt a kulcsot hasznaljak a rejtjelzés
és a megoldas soran {vagy a megold6 /dekddolé/ kules kénnyen szarmaztathatoé a
rejtjel kulesbol).

Az aszimmetrikus kulcsa (vagy nyilvanos kulcst: PKI) algoritmusoknal ki-
csit félreérthetd a ,nyilvanos” kulcsti megjelolés, mivel kiilon kulesot hasznalnak a
rejtjelzéshez és a megoldashoz, és csak a rejtjelzd kules nyilvanos, mig a megoldd
kulcs szamitasa a rejtjelzd kulesbol — jo rendszerek esetén — nem kivitelezhetd.

Altalaban a szimmetrikus kulesti algoritmusok sokkal gyorsabbak, mint az
aszimmetrikus kulcst algoritmusok, ezért a gyakorlatban ezeket gyakran egylitte-
sen hasznaljak agy, hogy egy nyilvanos kulcsu algoritmussal egyeztetnek (viszony-
lag rovid) titkos rejtjelkulesot a hosszabb iizenet — szimmetrikus kulesi, gyors —
rejtjelzéséhez.
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5. A kriptografiai rendszerek struktiirai, részosztalyai

A kriptografiai rendszerek sokféle célbol (kiilonb6z6 elvarasok teljesitésére) sza-
mos algoritmust, algoritmusock egyiittesét alkalmazzak, melyek egy részének bizton-
saga (és tervezési elve) kozos matematikai problémakra vezethet vissza.

A tervezés soran biztonsagi szempontbo6l megkilonboztethetsk

o intuitiv médszerek (legyen minél ,bonyolultabb”);

o jol struktiralt, klasszikus matematikai problémakra visszavezethets algorit-

musok.

Az els§ tipusra példak a DES (ahol utélag dolgoztak ki tervezési elveket, pl. a
véletlen permutéciok, S-dobozok tervezésére), vagy AES blokkrejtjelzék.

A masodik tipus inkdbb a nyilvanos kulcsti rendszerekre jellemz8, a felhasznalt
klasszikus matematikai problémak, melyekre probaljak visszavezetni a kriptografiai
biztonsagot: a faktorizacié (IFP: Integer factorization Problem), diszkrét logarit-
mus probléma (DLP), hatizsak probléma (KSP), stb., melyekrsl részletesebben
sz6lunk majd a kriptografiai rendszerek biztonsagaval foglakozé fejezetben.

A kriptografiai rendszerek alapjat a kriptografiai algoritmusok biztositjak, me-
lyek egzakt leirdsat a szakirodalomban kriptogrdfiai primitiveknek nevezik, a krip-
tografiai primitivek tipikus - klasszikus matematikai problémakkal kapcsolatos —
kriptogrifiai fiiggvényeket hasznalhatnak fel (1d. lentebb).

A kriptografiai primitivekre épiilnek a kriptogrdfiai sémdk, azokra a kripto-
grdfiai protokollok. Ezeket hasznaljak fel a kriptogrdfiai alkalmazdsokban, melyeket
komplex informatikai rendszerekben miikodtetnek. A biztonséagi elvarasok teljesii-
léséhez minden szinten biztositani kell a kovetelményeknek biztonsagos eljarasokat,
valamint ezek konzisztenciajat.

A kriptografiai rendszer hierarchidjat mutatja az alabbi dsszegzés (melynek
részletezése késdbbi fejezet targya):

e a kriptografiai primitivek (kriptografiai algoritmusok),

melyek tipikus — klasszikus matematikai problémakkal kapcsolatos — krip-
tografiai fliggvényeket hasznalhatnak fel (pl. véletlenszam generalas, véletlen
permutaciok alkalmazésa, véges testbeli miveletek ... ).

e kriptografiai sémak,

melyek a primitivek kritografiai alkalmazasat vezérlik:
— meghatarozzék, hogyan bontsuk blokkokra a rejtjelzendd tizenetet;
— hogyan kell kiegésziteni a csonka blokkokat;
— hogyan kapcsolédjanak egymashoz a blokkok az lizenet rejtjelzése folya-
man;
— hogyan alakitsuk ki a rejtjelzéshez a kulcsokat (a kulcsok egyeztetése
mér a protokollok teriilete);

e kriptografiai protokollok:

melyet a partnerek kozotti kapesolat hataroz meg. A protokoll a résztvevsk
kozotti egyértelmien meghatarozott 1épések sorozata, amely két, vagy tobb
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résztvevs kozott zajlik le a biztonsagi elvarasok maradéktalan teljesiilésének
érdekében.

A protokolloknak illeszkedniiik kell a kommunikaciés protokollokhoz. Alkal-
mazéisukat meghatarozzik a biztonsagi elvarasok: példaul a kulcskialakitasi
és szétosztasi lehetdségek és kovetelmények (Id. kulcsesere protokollok), vagy
specialis elvarasok (mint a partnerhitelesitési, résztvevsi kiegészité védelmi
elvarasok, pl. zero-knowledge, secret sharing ... ).

kriptografiai alkalmazasok:

A kriptografiai rendszer fenti elemei nem 6ncéliak, hanem egy altalanos infor-
matikai alkalmazast segité komplex feladat megoldasahoz sziikséges elemek.

Komplex kriptografiai rendszert val6sit meg egy védett levelezd rendszer, a
mobil kommunikacié maganszféraba tartozé (privacy) informaciéinak védel-
mét megoldé GSM rendszer kriptografiai alrendszere vagy az elektronikus
fizetés védelmére kidolgozott SET (Secure Electronic Transaction) . ..

6. A kriptografiai biztonsagot veszélyeztets tényezdk, a f6bb tamadasi

moédszerek osztalyozasa

Az alabbi osztalyozas természetesen nem diszjunkt csoportokra bontja a le-
hetséges eseteket, raadasul nem is torekedhet teljességre az esetszamok hihetetlen
nagy szama (sok esetben ismeretlen alesetek) miatt sem, csak a legfébb tipusokat
szandékoztunk kiemelni, amelyeket a védelmi modszerek tervezésénél sziikséges fi-
gyelembe venni.

6.1. A tamadas megcélzott eredménye szerint (cél lehet):

a rejtjelzett lizenet visszadllitasa,
megolddkulcs megszerzése;

hamisitas elkovetése (pl. iizenetblokkok kihagyésa, felcserélése, médositasa
... ), elektronikus alafras hamisitdsa;

véletlents] valo megkiilonboztetés felismerése /distinguish attack/, mely egy
algoritmikus tamadas kiindulépontja lehet;

forgalomanalizisbél értékes informéaciok szerzése ...
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6.2. A tamado6 aktivitasa szerint

Passziv mdodszerek (passive attack):

Amikor a tdmadé ,csak” a hozzaférhetd titkositott szoveget analizalja (inter-
ception, eavesdropping, wiretapping /pl. switch-eknél/), megfigyeli a kommunikéa-
ciés — nyilt — csatornat vagy elektronikusan tarolt rejtjeles széveget. Beletartozik a
lehetdségébe:

o a nyilt sz6veg valamilyen a-priori feltételezése, kiprobalasa (azaz Gsszetartozd
nyilt-rejtjeles par/ok/ vizsgalata), igy az Gsszetartozo nyilt-rejtjeles parokbol
probalja a tamadé meghatarozni a titkos kulcsot, mellyel azutan mas rejtjel-
zett szovegek védett lizenetét is visszaallithatja,

e known-key attack: néhany kulcseldzménybdl kovetkeztetnek a kovetkezs (1))
kulcsra.

Hasonldan ide tartoznak a lehallgatas egyéb modszerei, pl. forgalomanalizalas, az
eszkozok mikodése kozbeni elektromagneses kisugarzas vételébdl szarmazé tech-
nikai informéciék felhasznéalasa (melyekhez nem kell |hozzényalni” a kriptografiai
algoritmust végrehajté hardverhez, tavolbol lehet levenni, analizalni a tAmadashoz
szitkséges informéacidkat).

Aktiv mddszerek (active attack):

Amikor a tamadé megkisérelheti a rejtjelszoveget modositani (torolni, hoz-
zairni, blokksorrendet valtoztatni), rdkényszeriteni a legalis alkalmazét valami-
lyen szamara nem tervezett miveletre (valamilyen szoveget titkosittatni/alairatni),
a kommunikacioba harmadik félként belépni (ld. pl. az ,,intruder in the middle
attack”, vagy ennek specialis esetét a ,, grandmaster chess” tamadast .. .).

Tipikus példai ennek az ugynevezett visszajatszas (replay attack), megszemé-
lyesités (impersonation attack), dsszefésilés (interleaving attack) ...

Beletartozik a ,fegyvertarba” valamilyen ,side information” aktiv megszerzése
(pl. a titkosit6é kulcs megszerzése, részinformacié szerzése a titkositas folyamatabol
az eszkdz aktiv tamadasaval, pl. power analysis attack, timing analysis attack ...).

Ilyen tamadéasokat tipikusan Smart Cardokra dolgoztak ki, amikor a kartyan
kiilén van a processzor és ennek tapellatasa, s a kettd k6zotti vezetéken mérhetdk
a fizikai jelek. Ilyen lehet6ségeket bizonyitottak és prezentaltak példaul az ASIAC-
RYPT 2000 konferencian Mehdi-Laurent Akkar, Régis Bevan, Paul Dischamp, and
Didier Moyart ,,Power Analysis, What Is Now Possible” c. eldadasukban (megjelent
Springer-Verlag kiadoénal).

A DES chipek energiafelvételbd] torténd tamadasat is részletesen elemezték
tébb kutatasban, példaul a ,Public Key Cryptography: 5th International Works-
hop on Practice and Theory in Public Key Cryptosystems, Paris, France, February
2002. konferencian hangzott el ,,Differential Power Analysis” cimmel Paul Ko-
cher, Joshua Jaffe, and Benjamin Jun eladasa, melyben abrakkal szemléltették a
power analysis attack mitkodését a DES mikddése soran. Az RSA hasonlé tama-
déasarol késébb lesz sz6.

Masfajta aktiv tamadast mutatott be a CRYPTO 2000 konferencian, ,,Dif-
ferential Fault Attacks on Elliptic Curve Cryptosystems” cimmel, ahol még bon-
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tasvédelemmel ellatott eszkdzokben is hibabit beszirasaval (bejuttatasaval) olyan
mikodési hibat lehetett elGidézni, mely az elliptikus gorbéken alapulé kriptorend-
szer tamadasat teszi lehetévé. (A mobdszer a korabban RSA-ra kidolgozott ,diffe-
rential fault attack” tovébbfejlesztése: 1d. pl. D. Boneh, R.A. DeMillo, and R.J.
Lipton: On the Importance of Checking Cryptographic Protocols for Faults, Lec-
tures Notes of Computer Science 1233, Proceedings of EUROCRYPT’97, Springer,
pp- 37-51.)

6.3. Tamadasi technikak szerint
A tamadasi technikakat is sokféleképp lehet csoportositani.

Algoritmikus:

o Ezen bellil szamitasi ,eréfolényt” kihasznaldé (ld. ,,brute force attack”, ,ex-
haustive attack” pl. a DES-re: EFF Cracking DES projekt /The Electronic
Frontier Foundation projekt, Id.: http://www.eff.org/descracker/ /.

e A rendszerek strukturalis dsszefliiggéseit kihasznald, matematikat eszkoztéarat
igénybevevs tamadasok (statisztikai, algebrai, szamelmeéleti ... modszerek-
kel)

A felhaszndld kézremikodését kivdlts tamaddsok:

e A tdmadot raveszik, valamilyen lizenet rejtjelzésére/alairasara, melybdl a té-
mado sikeres tamadéast hajthat végre (pl. az 1. vilighaborua el8tt az osztrak-
magyar monarchia rejtjelfejtsi ugy fejtették meg a bevezetett olasz katonai
kodkonyvet, hogy érdeklédésre szamot tartd ,fal” iizenetet jelentettek meg
egy konstantindpolyi Gjsadgban, melyet az olasz katonai attasé rejtjelezve ha-
zakiildott). Ennek egyik mai alkalmazéasa, amikor elektronikus alairasi rend-
szerekben egy ,kozjegyzdt’ ravesznek tetszéleges lizenet alairasara, mely utan
hamisitani lehet egy masik lizenet alairasat.

e ,Social engineering attack” tdAmadésok, amikor a felhasznalét a tamado rave-
szi valamilyen, a rendszer biztonsagat gyengits tevékenységre (Nemrég jelent
meg magyarul Kevin Mitnick — A legendas hacker c. konyve, melyben sok
példa olvashat6, amikor a befolyasolas és rabeszélés eszk6zével megtévesztik
a felhasznalokat, meggydzik Sket, a rendszer gyengitését okozé tevékenységek
végrésére).

Fizikai eszkdzt igénybevevd aktiv tdmaddsi mdédszerek:

pl. lizenetatiranyitas, hamisitas, intruder in the middle attack, power analysis

attack, timing analysis attack ...

6.4. A tamadas inputja szerint

a) Pusztan rejtjelszoveghdl végrehajtott tamadas / Ciphertext only attack/

Klasszikus passziv tamadas:
itt a tAmado ismerheti a nyilt szoveg statisztikai tulajdonsagait (ezzel
ellenérzi a timadas sikerességét), pl.
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e a nyelvszerd statisztikat;
o vagy a DES FFT tamadésanal csak azt feltételezik, hogy a nyelvszo-

veg rejtjelzett karakterei az Osszes lehetséges byte érték kb. negyedét
vehetik fel (kis- és nagybetiik, szamok, irasjelek);

vagy esetleg kihasznalhatjak, ha azonos nyilt blokkok keriiltek —
kiilonbozd kulesokkal, vagy eltérd nyilt szoveg azonos kulcsokkal
rejtjelzésre, pl. OTP (One-time-pad rejtjelzés) esetén, illetve egyes
protokollok tamadasa esetén, ahol sok lizenethez azonos protokoll-
lépesek rejtjelzédnek le, stb.

b) Nyilt szovegbdl /nyilt toredékbsl/ végrehajtott tamadas /plaintert and
corresponding ciphertext attack/.

Itt a tamado feltételezhet nyilt széveget:
— Pl a file rejtjelzése soran az utolsé blokk vége 8 db. HOO érték,

hasonlé feltételezés miik6dik Hellman elsé DES fejt6 otleténél,

— vagy JPEG képek elsd blokkja jellegzetes strukturaja,
— az EXE file-ok els6 két byte-ja: ,MZ", azaz H4D, H5A, decimalisan:

77,90, stb.

Erdekes side information attackrél szo6l John Kelsey: Compression and
Information Leakage of Plaintext c. cikke, mely elhangzott a Fast Soft-
ware Encryption 9th International Workshop, FSE 2002 konferenciin.
Ebben a toméritett adat (az input és output méretének eltérése) tomo-
ritési aranya ad side-informaciot.

(Az inputrdl valami informacié kiszivargasa valdszinibb, mint a
kulcsroél.

Példaul, ha tudjuk, hogy egy 1 MB-os file 1 KB-osra tomorodott,
tudjuk, hogy nagyon redundans volt.

Trivialis, ha van néhany valoszinisitett lizenet, ezek kozott a ta-
madé tud valasztani.)

Valasztott rejtjelszovegti — és hozzatartozo nyilt szovegii — tamadas /Se-
lected ciphertext and corresponding plaintext attack/. Ide tartozé
gyakorlati médszer pl. a differential cryptoanalysis.

Ennek alesete az adaptiv valasztott rejtjelszévegi tamadas, amikor
a menetkozbeni eredmények szerint valasztjak a kovetkezd rejtjeles
blokkot. /Adaptive chosen-ciphertext attack/

Példa erre Lars R. Knudsen and John Erik Mathiassen ,,A Chosen-
Plaintext Linear Attack on DES” c. cikke, mely elhangzott az EU-
ROCRYPT 2001 konferencian.

Specialis algoritmusokra egyre jabb modszereket dolgoznak ki,
példa erre John Kelsey, Tadayoshi Kohno, and Bruce Schneier Amp-
lified Boomerang Attacks Against Reduced-Round MARS and Ser-
pent, EUROCRYPT 2001-es konferencian elhangzott eléadasa. A
bumerang attack egy adaptiv valasztott nyilt-rejtjelszovegpar alapu
tamadas.
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Tovabbi algoritmusra Jongsung Kim, Dukjae Moon, Wonil Lee, Se-
okhie Hong, Sangjin Lee, and Seokwon Jung szerzéktél az ,,Ampli-
fied Boomerang Attack against Reduced-Round SHACAL” c., ASI-
ACRYPT 2002-es konferencian elhangzott ismertetét emlitjlik.
Figyelemre mélt6 specialis vizsgalati mdodszereket fejlesztettek ki
példaul a Clinton adminisztracié altal 1993 aprilisaban javasolt
Skipjack algoritmusra, melynek nyilvanossagra keriilése utan ezt tu-
doméanyos kérokben is intenziven analizaltdk. Uj médszerrel valo
tamadas hangzott el a Fast Software Encryption 9th International
Workshop, FSE 2002 konferencian ,Saturation Attacks on Reduced
Round Skipjack” cimmel Kyungdeok Hwang, Wonil Lee, Sungjae
Lee, Sangjin Lee, and Jongin Lim szerzékt6l. Szintén ennek vizsga-
latar6l hangzott el el6adas ,Flaws in Differential Cryptanalysis of
Skipjack” cimmel Louis Granboulan-tél az FSE 2001 konferencian.
A 2002-es Fast Software Encryption 9th International Workshop
konferencian ,,New Results on Boomerang and Rectangle Attacks”
cimmel Eli Biham, Orr Dunkelman, and Nathan Keller szerzéktsl
hangzott el el6adas a differencialis és linearis kriptoanalizis kombi-
naciés tamadasarél, ahol a differencidk linearisan kézelithetdk.
d) Valasztott nyilt — és hozzatartozé rejtjeles — szévegi tamadas /selected
plaintext and corresponding ciphertext attack/. (Példaul a blind

signature eljarast lehet igy hatékonyan tamadni.)
Ennek a modszernek alesete az adaptiv valasztott nyiltszovegi ta-

madas, amikor a menet kdzbeni eredmények szerint valasztjdk a
kovetkezd nyilt blokkot. / Adaptive chosen-plaintext attack/
e) A rejtjelrendszerrdl nyilvainossdgra kerilt informdcickbol tor-
ténd tamadas.
Erre j6 példa az RSA modulus faktorizalasa a nyilvanos kulesokbol. Eh-
hez nem kell rejtjelszdveg, viszont pl. sikeres faktorizalas esetén az RSA
alapui rejtjelzés/alairas fejthet/hamisithaté. (Hasonld nyilvanos infor-
maciokbol térténd tamadas mas PKI rendszereknél is elvileg lehetséges.)

6.5. A tamadas célpontja szerint

— Kriptografiai algoritmus feltorése, kulcs megszerzése.

— Kriptografia protokoll timadasa.

- Kriptografiai rendszer tamadasa (kulcsmenedzsment, kulcsfelhasznalas, algo-

ritmus felhivasa ... ).

(PL Bruce Schneier, Adam Shostack ,Breaking Up Is Hard To Do: Mode-
ling Security Threats for Smart Cards, http://www.counterpane.com/
smart-card-threats.html) cimi cikkben kiilon elemzi az egyes — rossz-
indulata — résztvevsk lehetséges tamadasait SmartCard-okat hasznald
rendszerekben a tobbi résztvevivel szemben, kiemelve az alabbi kocka-
zatokat:

Alkalmazott Matematikai Lapok 23 (2006)



220 PAPP PAL, SZABO ISTVAN

m Jogosult résztvevsk tamadasai més résztvevékkel szemben:
e terminaltulajdonos tamadéasai
- a kartyabirtokos vagy adattulajdonos ellen;
- a kartyakibocsato ellen;
¢ a kartyabirtokos tamadésai
- a terminal ellen;
- az adattulajdonos ellen;
- a kartya kibocsatoja ellen;
- a szoftvergyarto ellen;
e a kartyakibocsaté tamadasai a kartyabirtokos ellen;
e a gyarté tAmadasai az adatok tulajdonosa ellen.
& Nem jogosult résztvevék tamadasai mas résztvevskkel szemben:
o kiviilalloék tAmadasai lopott kartyakkal.
m Kooperativ tamadasok.

Vizsgaljak kiilonbo6zd kriptografiai sémak viselkedését véletlenszerd hardver hibak
kihasznalasa szempontjabol (latens hibak, tranziens hibak, indukalt /gerjesztett/
hibak), példaul ilyen vizsgalat szerepel D. Boneh, R. A. DeMillo, R. J. Lipton, On
the Importance of Eliminating Errors in Cryptograpic Computations cikkében.

Roviden, csak a lényeget kiemelve elmondhatjuk, hogy a titkos kulcsa algo-
ritmusokkal szemben az alabbi minimalisan elvart kévetelménycsoportokat emelik
ki, melyek teljesitése elengedhetetlen, ugyanakkor ezek még nem biztositjak pl. a
kalkulaciés biztonsagot. Ilyen minimalis kovetelmények (a fogalmak pontositasa
nélkiil):

Bitsoros algoritmusokkal szembent kdvetelmények:

e legyen hossza periodus, nagy kulestér;

e legyen a generalt sorozat (bit, byte ...) egyenletes;

linearis és ugras-komplexitésa véletlenszerd legyen;

Lempel-Ziv komplexitasa véletlenszerd legyen;

a generalt sorozat differenciasorozata egyenletes legyen;

allapottér elemei kdzotti korrelaciok véletlenszertiek legyenek.
Blokkos algoritmusokkal szembeni kdvetelmények, alaptamadasi modok:

o ElegendSen nagy kulestér: a kulcstér teljes kiprébalasa ellen (,brute force at-
tack”).

e Lavinahatds teljesiilése: hiba, ha a bemenet csak kis mértékben valtoztatja
meg a kimenetet, elég valamilyen kozelitd bemenet megtalalasa, mind a kulces,
mind a nyilt bemenet lavinahatasa sziikséges).

o Statisztikai egyenletesség, statisztikai Osszefiiggések kizarasa:

Statisztikai egyenetlenségek strukturalis hibdkra mutatnak, melyeket esetleg

ki lehet hasznalni. Az egyenetlenség csckkenti a keresett ismeretlen entrépi-
ajat, igy csokkenti a sikeres teljes kiprobalas esetszamanak varhaté értékét.
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Linedris kriptoanalizissel szembeni ellendllcképesség:

A kodolo leképezések altal meghatarozott ANF (algebrai normal forma)
egyenletek kozelithetSek linearis formulaval, az igy kapott kozelit§ linearis
egyenletrendszerek Gauss-eliminaciéval kénnyen megoldhaték. Sok ilyen li-
nearis egyenletet megoldva kozelitik az ismeretlen kulcsokat.

Differencidl kriptoanalizissel szembeni ellendlloképesséy:
Input-output kozétti differencia-sorozatok egyenetlenségébdl a felhasznéalt
kulcsokra lehet kévetkeztetni (szikiteni).

Taldlkozunk kozépen tdmadds kivédése:

Ismert bemenet és kimenet-par esetén véletlenszerii kulcsokkal rejtjelezve a
bemenetet és véletlenszerdi kulcsokkal megoldva a kimenetet a két halmaz
kozos elemeit keressiik; ha taldlunk, akkor az ismeretlen kulcsi egyszeri rejt-
jelzést a két ismert kulesa rejtjelzés/megoldas kompozicidjara vezettiik vissza.
Ldncolt alkalmazdsndl ne legyen rovid periddus (pl. CBC iizemmédia blokk-
rejtjelzz6 csupa nulla sorozatra).

Stream cipher alkalmazasnil ez a tulajdonsag mint kulcsismétlés kozvetleniil
tamadhato.

A titkos kulcsu algoritmusokkal szemben tamasztott, fent nagyon vazlatosan ismer-
tetett minimalisan elvart kovetelménycsoportok teljesitése elengedhetetlen, ugyan-
akkor ezek még teljes kdrden nem garantaljak a biztonsagot, melynek sok megko-
zelitése van (1d. késdbb).

7. Kriptografiai rendszerek elemei

7.1. Kriptografiai primitivek

A kriptografiai primitivek meghatarozasa elemeik pontos meghatarozasat jelenti:

jelolések és input pontos meghatarozasa (kulccsal rendelkezd primitivek ese-
tén a nyilt bemend adatok és a kulcs /plain text- key/ formatumanak, méret-
valasztékanak megadasa);

output pontos meghatarozasa,
algoritmus egzakt leirasa (teszteredményekkel adott input-output parokra);

esetleges feltételezések megadéasa.

A kriptografiai primitivek harom nagyobb osztalya:

kulcsnélkiili primitivek;
titkos kulcst primitivek;

nyilvanos kulcsa primitivek.
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7.1.1. Kulcsnélkiili primitivek
7.1.1.a. Egyiranyu leképezés

A leképezés nyilvanos, mindenki megvalosithatja, és konnyd kiszamitani (gyor-
san: a bemend paraméterek méretének fliggvényében polinomialis id6ben szamit-
hat6), viszont az inverz leképezésre nem ismert polinomidlis idejd algoritmus (1d.
pontosabban a 8.2. fejezetben).

Csapda egyirdnyi irdnyi leképezés (trapdoor one way function)

A forditott iranyu leképezés egy rejtett
(magdn) kiegészits informaci6 birtoka-
ban hatékonyan szamithato. (Ld. pél-
daul az RSA nyilvanos kulcsi rendszer-
ben a két prim, melybdl szamithato a
T f(:v) visszafelé irany, vagy a hatizsak algo-
ritmusoknal a csapda informéaciot egy
szupernovekedd sorozat jelenti.)
Jelentds az egyiranyu leképezések fel-
hasznalasa a jelszoképzések tertiletén.
Jelszoképzésre vonatkozé legfontosabb

Konnyt kiszamitani

Nehéz kiszdmftani

szabvanyok:
R - s FIPS 112, Password Usage May
Konnyi kiszamitani 1985

Egy tn. csapda informécié birtokdban
FIPS 181, Automated Password

Generator October 1993.

7.1.1.b. Hash fiiggvények

A (binaris) hash fiiggvények: M — H(M)/{0,1}" — {0,1}™ leképezést valo-
sitanak meg egy tetsz6leges n (> ng) hosszusagu binaris sorozatot egy rogzitett
m (> mg) hosszusagu sorozatra képezve le. Ennek felhasznélasi teriilete lehet az
lizenet integritasanak (sértetlenségének) igazolésa, ilyen értelemben a hibajelzé ko-
dok egy véltozatanak is tekintheték (pl. CRC: Cyclic Redundancy Check), mely
kodok megfelelGek voltak a kommunikéacié /tarolas/ véletlen hibainak kimutaté-
sara, azonban a szandékos modositasok okozta integritds-megsértést nem tudjak
kivédeni. Egyik legfontosabb felhasznaléasi teriilete az elektronikus alairasi rend-
szerekben van, ahol nem a teljes dokumentumot irjak ala (alairasi primitivvel),
hanem csak egy lenyomatat, amit hash fiiggvénnyel allitanak el6. Ehhez elenged-
hetetlen, hogy adott lenyomathoz ne lehessen masik olyan dokumentumot talalni,
amely azonos lenyomatot (igy azonos alairast) képez. Ilyen tulajdonsagokkal a ha-
gyoményos hibajavité kodolok nem rendelkeznek (mint alabb latni fogjuk, nem is
egyszerti megfelels hash fiiggvényt konstrualni).

Hash fiiggvényekre nagyon sok algoritmust javasoltak, ilyenek példaul: az MD
csalad (Message Digest roviditésébsl: MD2, MD4, MD5), az SHA csalad (SHA-0,
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SHA-1, SHA-256, HSA-384, SHA-512), RIPMD-160, és egyebek (HAVAL, N-HAsh,
Snefru, Tiger, Whirpool).

Szabvany leiras Hash fiiggvényekre:

FIPS 180-2, Secure Hash Standard (SHS), August 2002. (Ebben definialtak
az SHA-1, SHA-256, SHA-384 és SHA-512, valamint 2004. februar 25-én kiegészi-
tették az SHA-224-gyel.)

7.1.1.c. Kriptografiai céla véletlenszam generalas

A kriptografiai véletlenszam generatorok kriptografiai alkalmazéasokhoz — pél-
daul kulesok generalasahoz, protokollok miikédéséhez, esetleg véletlen feltltések-
hez /random padding/ — allitanak el§ véletlen szamokat.

A valodi véletlen szamok valamilyen véletlen fizikai forrason alapulnak, amely-
nek outputja nem megjésolhato. Ilyen forras lehet példaul egy félvezetSbdl szarmazo
zaj, egy hang input legkevésbé szignifikins bitje, vagy billentytizet leiitések kozotti
idétartamok. A fizikai forrasbol szarmazo zajt ezutan ,feljavitjak”, tesztelik, amely
olyan outputot eredményez, amelyben a kivant statisztikai tulajdonsagok, valamint
az el6zmeényekbdl ,,josolhatatlansagi” elvarasok garantalhatdak.

Legtobb alkalmazashoz fizikai véletlen generator nem all rendelkezésre, pszeu-
do-véletlen szamokat alkalmaznak.

A hagyomaényos véletlen-szam generatorok, amelyek a legtobb programozasi
nyelvben rendelkezésre allnak, nem alkalmasak kriptografiai célokra (ezek valami-
lyen statisztikai véletlenszertiségre vannak tervezve, és nem arra, hogy ellenalljanak
a kriptoanalizisnek).

Példaul C-nyelvben a véletlenszam generator alapja egy kongruencia-elvi sza-
mitas:

sp initial vector,

$; = as;—1 + b (modulo m),

ahol a, b és m fix konstansok, altalaban m = 224, vagy m = 232,

A véletlenszam generatorokra is iranyt mutatnak szabvanyok, péeldaul ANSI /Ame-
rican National Standard/ X9.17 (1991): Key Management; FIPS /Federal In-
formation Processing Standard Publication/186-2, Digital Signature Standard
/DSS/ (2000), Appendix 3-ban szerepel két véletlenszam generatorspecifikicidja;
tesztelésiikre NIST /National Institute of Standards and Technology/ Special Pub-
lication 80022 (2001): Statisztikai probak a kriptografiai alkalmazasoknal hasz-
nalt véletlen- és pszeudo-véletlen szam generatorokra ...

A kriptografiai célu véletlenszam generalas kovetelményeirdl, leggyakrabban al-
kalmazott eljarasairdl részletesen olvashatunk Papp Pal ebben a folybiratban meg-
talalhat6 cikkében.

7.1.2. Titkos kulcst primitivek
7.1.2.a. Egyiranyu fv-ek

Az altalanos elnevezés szerint MAC (Message Authentication Code) eljarasai-
val lehet kulcshoz kototten egy tizenet olyan tomoritett leképezését elGallitani, mely
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a vételi hibak mellett, a szandékos modositasok kivédését is — titkos kulestdl fiig-
gben — detektalja. (Ez hasonlo a HASH képzéshez, csak ott nincs titkos kules).
A legismertebb ilyen eljaras a DES lancolt lizemmodjahoz kapcsolédik, ahol a tel-
jes uizenet lancolt rejtjelzése utan még egy blokk rejtjelzésével, az utolsé blokk 4
byte-ja adja a MAC képet, melyet a rejtjeles blokkokhoz fiizve detektalhatdé minden
médositas, blokkelhagyas, blokk-sorrend csere stb.

MAC-ra vonatkozé szabvanyok:

MAC (DAC) | FIPS 113,Computer Data Authentication May 1985
HMAC FIPS 198,The Keyed-Hash Message Authentication Code
(HMAC) March 2002.

7.1.2.b. Folyam-rejtjelz6k /Stream ciphers/

A kulcsfiiggd — rejtjelzé — primitivek hatalmas osztéalyat jelentik az an. folyam-
rejtjelz6k, melyek karakterenkénti (bitenként, betiinkénti, byte-onkénti) rejtjelzést
valbsitanak meg, mig a blokkrejtjelzék egyszerre tobb karaktert (pl. 64, vagy 128
bitet, illetve ennek megfelels byte-ot) alakitanak at a kulces fiiggvényében.

A folyamrejtjelz6k a karaktereket véletlen (valédi-, vagy pszeudo véletlen) kul-
cselemekkel modositjak bitrsl bitre (byte-rol byte-ra). Szoktak még a biteken ope-
ralé folyamrejtjelzst bitsoros rejtjelzének is nevezni.

A bitsoros rejtjelzések szerepe a blokkrejtjelzések terjedésével is jelentés, mely-
nek sebességi, kommunikaciés és biztonséagi okai is vannak.

Bizonyos alkalmazasokban a blokkrejtjelzésekhez sziikséges karakterek beva-
rasa rejtjelzés el6tt (kiegészilve a rejtjelzés idejével) a kommunikacioban nem elfo-
gadhato, vagy a blokkos rejtjelézek esetén fellépd nagyobb hibaterjedés hatranyos
{ezen okok miatt hasznalnak a GSM rendszerben stream cipher koédolast, 1d. ké-
s6bb az A5 algoritmust). Tovabbi elénye a folyam-rejtjelz6knek, hogy nagyon gyors
miikédéssel implementalhatok célhardverben is.

Nagy szamu kripto-analitikai modszert dolgoztak ki folyam-rejtjelzékre, élesi-
tettek, melyeket azutan hatékonyan hasznalhatnak blokk-rejtjelz6k esetében is (pl.
a linearis kriptoanalizist, vagy a blokkrejtjelz8k egyik tesztje az Output feedback
lizemmod stream cipher felhasznalas tesztelése).

A folyam-rejtjelz6k legnagyobb jelentségét mégis az adja, hogy az egyetlen bi-
zonyitottan megfejthetetlen rejtjelzés, az OTP (one-time-pad) is folyam-rejtjelzés.
Ennél — megfelels tulajdonsagokkal generalt, add, vevs oldalra védetten szétosztott,
ott védetten tarolt — valodi véletlen elemek moédositjak a nyilt széveg karaktereit.

Az eljaras a Vernan rejtjelezésen (1926) alapul. Shannon targyalta az informa-
cio-elmeleti hatterét (1949), leirdsa szerint — tokéletes rejtjelezésnek nevezve — az
eljaras:

W iizenet: mg,my, ma,...,m; € {0,1,...,N -1}

m kulces: ko, k1, ko,...,k; € {0,1,...,N — 1} (az lizenet karaktereivel azonos jel-
készletd) valodi véletlen szamok
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m rejtjelszoveg: cg,c1,09,- .-
ahol ¢; = m; + k; mod N
Feltétel: a kiilds és fogado6 ismeri a kulcsot, de a tdmado nem.
Ekkor — Shannon bizonyitotta — a tdmad6 a rejtjelest szovegbdl semmilyen
kivetkeztetésre nem tud jutni a nyilt Gizenetrsl (annak hosszan kiviil).
Preciz matematikai leiras, bizonyitas olvashaté [6], valamint [2] kényvekben.
A fentiek alapjan megkiilénboztetiink

o végtelen kulcsteri folyam-rejtjelzét (OTP)

e 6s véges kulcsteri folyam-rejtjelzéket.

A véges kulcsteri folyam-rejtjelz6k, mint alvéletlen generatorok legtébbje leir-
hato véges automata modellel, annak allapot és kimeneti fiiggvényeivel.

A folyam-rejtjelz6k legelterjedtebb osztalyat a linearis visszacsatolasu shift re-
giszterek (jelolésben az angol betiikezdetekbdl: LFSR) kombinaciéin alapulo vé-
letlenszam generatorok alkotjak, amikor a ,feedback function” (visszacsatolo fiigg-
vény) f(z1,Z2,...,Zn) linearis, azaz felirhatoé a kovetkezs formulaval:

flzi,ze, ... zn) = 121 ® 12D, . .., DCrZn.

Altalanos esetben a miveletek GF(q) felett értendsk. Ha a c¢; konstansok 0
vagy 1 értéket vehetnek fel, a mivelet modulé 2 /azaz GF(2)/, akkor binaris line-
aris visszacsatolasa shift regiszterekrél beszéliink.

A generalt véletlen szamok az output bitjei, amelyek néhany érajel (1éptetés) se-
bességgel generalédhatnak (azaz sok GHz sebességgel az drajel fiiggvényében, mely
nagysagrendekkel nagyobb sebesség, mint a PC-ken megvaldsitott véletlenszam-
generalas sebessége).

Linearis shift-regiszterek elényei:
Nagyon jél kidolgozott elméleti hattér van,
e nagy periédus: m allapot esetén a maximalis periodus 2™ — 1 (GF(q)
feletti LFSR esetén ¢™ — 1);
e jo tulajdonsagok (Golomb postulatumok)
egyenletesség, autokorrelacio ...
e hardver-megvalositasi hatékonysag (szoftver is).

Lineéaris shift-regiszterek hatranyai:
e megjosolhatosag;

. a sorozat linearis komplexitasa kicsi (regiszter-hossznyi);

« néhany ismert nyilt és hozzatartozé rejtjeles karakter (2m bit) ele-
gend§ az allapot visszaallitdsahoz a Berlekamp-Massey algoritmus-
sal;

e linearis modszerekkel tamadhatoé /azaz akir a rejtjeles sorozatbdl is
visszaallithatéak a kezdeti indulé allapotok (a kules)/.

Shift regiszteren alapulé konstrukcick a bonyolultsag névelésére:
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e filter generatorok, melyeknél az LFSR kimenete bonyolult Bool-fliggvé-
nye az allapotoknak;
o kombinécids generatorok, melyeknél tobb linearis visszacsatolasa shift
regiszter outputjat — egy nem linearis fiiggvénnyel — kombinaljak, és igy
a tobb outputbdl egyiittesen szamithaté a generator kimenete.
A kombin4cids generatorok legismertebb tipusa az an. Geffe generdtor, ahol a
z; kimenet harom LFSR (a;, b;, ¢;) kimenetébdl kaphato: z; = a;b; +¢i(b; +1).
A képlet szerint (ez az eredeti hardver konstrukciobol adédik), a harom LFSR
koziil a kozépss (b;) vezérli, hogy a kimenetet az els6 (a;), vagy a harmadik
(ci;) LFSR outputja legyen-e.

Egyéb LFSR-eken alapulé ismert generatorok:

e clock control /alternativ léptetés/ generator;
e Stop-and-go generatorok;
e Gollmann cascade;
. egymast léptetd shiftregiszterek;
- multiplexor (Jennings): az egyik LFSR mondja meg, hogy melyik
allapotbitet vegyiik ki a masik generatorbdl,

FCSR. - Feedback with carry (nemlinearitids a carry bit segitségével,
példaul Klapper, Goresky 1995).

Léteznek nemlinearis visszacsatolasa shift regiszterek is, példaul a De Bruijn
sorozatok bizonyitottan megfelel§ statisztikai tulajdonsagokkal (maximalis 2L pe-
riddussal}.

Néhany gyakorlati alkalmazas:

A legaltalanosabban hasznalt, linearis visszacsatolasu shift regisztereken ala-
pul6 alkalmazas a GSM kommunikaci6 rejtjelzd algoritmusa, az A5, melynek két
verzidja van: az A5/1 és A5/2.

Ez az algoritmus egyszerre kombindcids (harom LFSR-t hasznalva) és clock-
control generator is (az A5/1 az adott harom regiszterbdl kivett bitek alapjan, mig
az A5/2 algoritmus egy negyedik shift regiszterbdl kivett bitek alapjan, ezek altal
vezérelve szabalytalanul lépnek az egyes regiszterek).

86 kulcsbit betoltés utan 100 léptetés torténik a rejtjelzés megkezdése el6tt
/lavinahatashoz/, mellyel ,eléggé” behatnak a nem lineéris struktarak.

Leirasat 1d. pl.: http://calliope.uwaterloo.ca~ggong/ECE710T4/lec8-ch6b.pdf
vagy http://cryptome.org/gsm-a512.htm.

Mind az A5/1, mind az A5/2 algoritmusara, kihasznélva a protokoll hibait is,
leteznek tdmadasi algoritmusok (Id. pl.: Alex Biryukov- Adi Shamir: Real Time
Cryptanalysis of the Alleged A5/1 on a PC, 1999.)
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Mas, nem LFSR alapi folyam-rejtjelzéshez hasznalt algoritmusok:
e RC4 (Rivest, RSA Security):

Az egyszeri, bajt orientalt rejtjelezést Rivest tervezte 1992-ben, mely
kodolas 256 bajtos dnmagat modosité permutacios tablat hasznal:
S[i] : 256 byte elemii t3mb inicializalasa utan:
i=i+1,j =7+ S[i) mod 256
Sli], S[4] felcserélése
Kimenet z = S[S[i] + S[j] mod 256]
Széles korben hasznaljak (pl. SSL, WEP, Windows alkalmazésok).

e PKZIP (Schaffely)

3 db 32 bites regiszter
« 2 db lineéaris shift-regiszter,
« 1 db kongruencia generéator.

Léteznek blokkos rejtjelzésen alapulé bitgeneratorok is, melyek generalasi se-
bessége lényegesen lassabb a fenti konstrukcidknal.

Jelentds kutatasok folynak arra vonatkozéan, hogy mikor nem tudja megkiilon-
boztetni egy feltételezett tamado a pszeudo-véletlen (kis kulcsbo6l generalt) soroza-
tot a valddi véletlen sorozatoktodl, mert ekkor a tamadé szamara olyan nehézséget
jelentene feltdrni a kodolast, mint a valédi véletlen sorozatok esetében — azaz lehe-
tetlen — (1d. pl. {2]).

7.1.2.c. Blokk-rejtjelzé algoritmusok

1973 majusaban tiizték ki egy nyilvanos, széles korben alkalmazhaté algorit-
mus kidolgozasat, melynek neve DES (Data Encryption Standard) lesz. Elgszor
egy LUCIFER elnevezés( jelolt algoritmust publikaltak 1975. méarciusaban, majd
széleskord vitak utan 1977. januar 15-én fogadtéak el hivatalosan a ,Feistel” struk-
tiran alapuld, ma DES-ként ismert algoritmust.

A National Bureau of Standards a FIPS No. 46 sz. publikiciéban szabvanyosi-
totta DES ,Nemzeti Adatfeldolgozasi Szabvanyt”.

A blokkméret 64 bit, a nyilt lizeneteket el6szor 64 bites blokkokra bontja (ha
az utolsé blokk csonka, akkor azt kiegésziti). Ezeket ugyanazzal a koddal ké-
pezi le ugyancsak 64-bites rejtjeles blokkokba, amelyeket egymés utén irva
kapjuk a rejtjeles iizeneteket. A megvalaszthaté kodok szama 2% (az 56 sza-
badon vélaszthaté kulesbiten kiviil tovabbi 8 bit ellenérzési célokat szolgal),
tehat az effektiv kulcsméret nagysaga 56 bit.

/. DES megfejthetdségére utalé publikaciok sorat Martin Hellman egy 1977-ben
tartott eldadasa nyitotta meg, aki a teljes kiprébalast is kivitelezhetonek tartotta
megfelelen épitett hardware segitségével (akkoriban ennek koltségét 20 millié dol-
larra becsiilte).

Javitasként eldszor a Hellman &tletén alapulé fejtést gyakorlatilag kivitelez-
hetetlennek beallité eljarasként a DES kétszeres alkalmazasat javasoltak. Ehhez
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az lizenetet kétszer kellett egyméas utan rejtjelezni két, egymastol fiiggetleniil va-
lasztott kulcesal, ami a kulcs méretét immér 112 bit hosszasagava tette. Ezzel
kapcsolatban mar 1992-ben Merkle és Hellman nyilvanvalova tette azonban, hogy
ha a ,simple DES” fejthetd, akkor a ,meet in the middle attack” (egy ,kozépen ta-
latkozunk” elnevezésti médszer) lehetéveé teszi a ,Double DES” fejtését is. A hirek
szerint t6bb helyen épitettek olyan célgépet, amellyel a Double DES-t fejteni lehet.

A DES jelenleg elterjedt valtozata a ,, Triple DES”, /mas jelolésekben "T-DES”,
»3-DES”/. Ez vagy ketts, vagy harom 56 bites kulccsal dolgozik. Az tizenetet el6szor
az els6 kulccsal rejtjelzik normal DES médban, majd a masodik kulccsal a megold6
algoritmust alkalmazzak. Az igy nyert kozbiils6 szovegre alkalmazzak ismét az elsd,
harom kulcsos rendszerben a harmadik kulcsot.

A TDES struktira algoritmusat egyes leirasokban TDEA algoritmussal jelolik:
A TDES modellje:

Rejtjelzés képlete: C = Exa(Dio (EKl(M)))
Megoldas képlete: M = Dg1(Ex2(Dk3(C))).

A TDES-hez 3 kulesra van sziikség (K, K2, K3), melyeket az egyes standard
lefrasokban az alabbiak szerint specifikalnak:

1. Opcio: Ky, Ko, és K3 fiiggetlen kulcsok.
2. Opcié: K, és K, fliggetlen kulcsok, és K3 = K.
3. OpCié: Kl = K2 = Kg.

(A 3. valtozat el6nye, hogy egyszeres DES-sel rendelkezs célhardverekkel is
képes kommunikalni — természetesen a biztonsag rovasara.)
A DES kriptoanalizisének sikerei, az amerikai hozzaallas miatti bizalmatlansig
alapjan az eurédpaiak is torekedtek egy szabvany (megbizhaté — azaz sajat) rejt-
jelzd algoritmus elterjesztésére.

1990-ben Lai és Massey javasoltak a DES kivaltasara egy PES (Proposed Enc-
ryption Standard) elnevezésid algoritmust, majd a differencial kriptoanalizis nevd
tamadasi moédszer altal felfedett gyengeség miatt ezt modositottak, kezdeti elneve-
zésben a moédositott algoritmus neve IPES /Improved Proposed Encryption Stan-
dard/ volt, melynek végss elnevezése — ahogy a szakirodalomban ismert, a legtébb
kriptoprotokoll rejtjelzé készletében szerepel - IDEA /International Data Encryp-
tion Algorithm/ lett.

Bar az IDEA algoritmust a szakemberek kell§ erdsségilinek tartjak, tobb pro-
tokollba is implementéaltak, mégsem véaltotta fel a DES-t vilagszabvanyként.

A nemzetkozi bizalom megrendiilése a DES biztonsagaban inspirdlta a Nati-
onal Institute of Standards and Technology (NIST) azon dontését, hogy ki kell
fejleszteni a DES utoédjat, amely az Advanced Encryption Standard (AES) nevet
kapta.

A NIST dontése alapjan az AES algoritmust nyilvanos palyazat soran valasz-
tottak ki. Ehhez 1997 szeptemberében kozzétették azon elvarasoknak a lista-
jat, amelynek az AES algoritmusnak meg kell felelni. Ugyanakkor deklaraltak,
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hogy a benytjtott rejtjelzési algoritmusok nyilvanosak, szabadon felhasznal-
hatok lesznek. A kiiras szerint blokkos (128, 196, 256 biten operals), 128, 196
és 256 bites kulcsméret opcionalisan egyarant valaszthaté algoritmusnak kell
lenni, mely ellenall minden ismert fejtési tamadasnak. Kévetelmény volt to-
vabba, hogy hatékonyan implementalhaté (azaz gyors, barmely plattformon
kis memoriaval is megvalésithaté) legyen.

A tervek szerint az elvarasoknak megfelel§ rejtjelzési algoritmus hosszi tavra, akar
20-25 évre is megoldja a polgari életben keletkezd adatok biztonsagos védelmének
a kérdését.

A beérkezett palyamivek kozil 15 felelt meg a formai elvarasoknak. A be-
nyajtott algoritmusok moégott komoly multinacionalis cégek sorakoznak fel (IBM,
Microsoft, RSA Laboratories, Deutsche Telekom AG, Nippon Telegraph and Te-
lephone Corporation, Centre National pour la Recherche Scientifique, stb.) Ezek
elemzése a legszélesebb nyilvanossag bevonasaval folyt. Maguk a szerzék, de mas
kriptografusok is elemezték az algoritmusokat, s tobb, kifejezetten e témanak szen-
telt konferenciat is tartottak.

A NIST 1999-ben Romdban rendezett konferenciajan 15 algoritmust értékel-
tek. A konferencia megrendezésével a NIST-nek az volt a célja, hogy az itt
elhangzott értékelések segitséget nyajtsanak annak az 6t algoritmusnak a ki-
valasztasahoz, amelyek tovibbra is versenyben maradnak. Ezutan mar csak
ezeknek az algoritmusoknak a vizsgalata folyt.

Az &t, a végss versenyben maradt algoritmus 4bécé sorrendben:

e Mars algoritmus: szerz6i: az IBM? t6bb mint tizfés csapata
(USA),
e RC6 algoritmus: szerz6i: Ron Rivest® és csapata, RSA Laborato-

ries (USA),
¢ Rijndael algoritmus: szerzéi: Daemen, Rijmen, belga kriptografusok,

e Serpent algoritmus: szerzéi: Anderson, Biham*, Knudsen nemzetkozi
csapat,

o Twofish algoritmus: szerzsi: Bruce Schneier® és csapata (USA).

Az algoritmusok analizalasa, elemzése rendkiviil nagy ercket kotott le. A viszonylag
rovid, jo kétéves vizsgalati idS ellenére allithat6, hogy a DES utan ez az 6t algo-
ritmus a vilag legmélyebben elemzett szimmetrikus kulcst algoritmusa. A gydztes
algoritmust 2000. oktober masodikan jelentették be. A versenyt a RIJNDAEL al-
goritmus nyerte. Szerkezete alapjan az algoritmus nem hasonlit a legtobb blokkos
algoritmusra, nem kdveti a DES Feistel-strukturajat. Ez is szamos iteracios 1épés-
ben valésul meg. Minden iteraci6 harom rétegbdl all, ezek szerepe kiilénbo6zé.

2 koziiliik tobb kriptografus mar a DES kifejlesztésében is jelents szerepet jatszott

3 az RSA algoritmus egyik feltataloja

4 a differencialis kriptoanalizis kidolgozéja

5 az ,Applied Cryptography” c. kényv és tbb jelentds hatast kivaltdé modszer szerzdje
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ByteSub: nem-lineéris keverés réteg (S-dobozok),
ShiftRow: pozicio-keverd réteg,

MizColoumn. oszlop-keverd réteg,

Round Key Addition: kulcs-addicios réteg.

Az algoritmus tobb technikat alkalmaz (pl. byte-szintd operacidk a 256 elemi véges
test f616tt).

7.1.3. Nyilvanos kulcst primitivek

7.1.3.a. PKI kédolok

RSA kodolo:

Az RSA rendszer olyan ismert, hogy részletes leirasat itt mell6zzik.
¢ Elényei:
kénnyen megérthetd algoritmus;
biztonsaga klasszikus (egész szamok faktorizalasa, IFP) probléméara
vezethet§ vissza.
¢ Hatranyai:

ha m(= p * ¢) nagy, nagyon szamitasigényes (lassi).
Hatizsak (knapsack) probléma, Merkle-Hellman algoritmus

Legyenek a1, az, ..., a, természetes szamok, un. ,stlyok”, z; € {0,1}" bitvek-
tor
S = Emiai

y

Ekkor S, a; — k ismeretében ,nehéz’ r;-ket meghatarozni, ugyanis a Knap-
Sack (hatizsak) probléma N P-teljes, ha a;-k véletlenszeriek.

Viszont kénnyt a meghatarozas, ha a;-k ,szupernévekedd” sorozatot alkotnak
(pl. 2 hatvanyai).

Az ezen alapulo rejtjelzés leirasa szerepel a 8.2. redukcids biztonsagot targyald
fejezetben.
Elliptikus gérbék pontjain értelmezett DLP (Elliptic Curve Discreet
Logarithm Problem, ECDLP)

Néhany ECDLP-n alapuld algoritmus:

- Elliptic Curve Diffie-Hellmann Key Agreement (ECDH),

— Elliptic Curve Menezes-Qu-Vanstone (ECMQV),

- Elliptic Curve Integrated Encryption Scheme (ECIEC),

— Elliptic Curve Digital Signature Algorithm (ECDSA),

- Elliptic Curve Nyberg-Rueppel (ECNR).

Az EC-n alapulé rejtjelzé algoritmus rovid lefrasa:
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A P(z,y) : y* = 23 4+ az + b (mod p) gorbe pontjain értelmeziink egy
algebrai struktirat az alabbi miiveletekkel:
Osszeg: P(z1,y1) + P(22,y2) = P(z3,y3):
L4 l‘3=k‘2—.’131—.’1,‘2
e y3 = k(z1 — x3) — Y1, ahol
k= (y2 — y1)/(z2 — 21), ha P(z1,y1) # P(z2,y2) egész;
k = (3z1 + a)/(2y1), ha P(z1,y1) = P(z2,32)-
Ezen a struktaran is értelmezhetd az ugynevezett diszkrét logaritmus
probléma: e * P = } probléma megoldésa e-re. A felsorolt algoritmusok
mutatjak, hogy ebben a struktariban is létrehozhaték a nyilvanos kul-
csu algoritmusok megfeleli. A rendszer elénye az RSA-hoz képest, hogy
lényegesen kisebb szamokkal is elérhetd a biztonsag, mert ebben a struk-
taraban nem tudunk olyan hatékonyan diszkrét logaritmust szamolni.
T6bb mas nyilvanos kulest primitiv is ismert (pl. Rabin, ElGamal, McE-
liece, Chor-Rivest knapsack ..., 1d. pl. [5]), itt csak szemléltettiink né-
héanyat.

7.1.3.b. Alair6 primitivek

RSA alapt alairas algoritmusai:

Ismert az Ismert az Bar Eur6opaban az

alaird elGtt ellenérzé el6tt RSA a legelterjed-

tebb, legismertebb

Primek: p, ¢ n alairé primitiv, de is-

n=pxgq e mertek (Amerikaban

inkabb hasznéalato-

Kulesok: d, e y sak) a DSA, és az

d¥xe=1mod (p—1)x(g—1) elliptikus gérbéken

alapulé primitivek

Az x lizenet alairasa: Ellenérzés: is, Id. FIPS 186-2
y = hash (z)?mod n = = z = y?mod n Z = hash (z)? | szabvényt.

Tovabbi, kevésbé ismert primitivek:
XTR. (Efficient Compact Subgroup Trace representation)
ld. www.ecstr.com
¢ Egyesiti az RSA, ECL el6nyeit (gyorsasag, kis meméria igény, kis mére-
tek).
o Eréssége a DLP-n alapul (Diszkrét Logaritmus Probléma).

NTRU

ld. www.ntru.com
e Réacsredukcién alapul.
e Még rovidebb programkéd, paraméterméretek.
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7.1.4. Torekvések Gj primitivek, szabvanyok kialakitasara
— A NESSIE projekt

A NESSIE (New European Schemes for Signatures, Integrity and Encryption)
projekt 2000 januarjatél 2003 maérciusaig tartott. A projektrsl angol nyelven a
www.cryptonessie.org honlapon talalhaté részletes informécio.

A projekt — ellentétben az AES projekttel — a bizalmassagot, adat sértetlensé-
get és hitelesitést szolgaltatd primitivek széles készletének szabvanyositasat tizte ki
célul: ezek a primitivek blokkos rejtjelezéseket, bitsoros rejtjelezéseket, hash fiigg-
vényeket, MAC (lizenet hitelesité kéd) algoritmusokat, digitalis alairas sémékat
és nyilvanos kulcsa rejtjelzési rendszereket tartalmaznak. A végss cél a kriptogra-
pozici6janak erGsitése volt.

A meghirdetett kategdriak nagy részében elfogadtak egy vagy tébb kriptogra-
fiai primitivet. A kovetkezd tablazat azt mutatja, hogy az ajanlott primitivek kézétt
kategorianként mindig akadt egy eurdpai fejlesztést is, de a tébbi mind tengerentili
fogadtak el ajanlasra egyetlen péalyazatot sem. Ez részben annak volt készonhetd,
hogy nagyon erdsen hataroztik meg a biztonsagi szintet, elvartak a véletlentsl vald
megkiilonboztethetetlenséget is, amit adott szinten egyik algoritmus sem tudott
teljesiteni. A kulcs teljes kiprobalasanal kevesebb lépésben mindegyik algoritmust
meg lehetett killonboztetni a valddi véletlen sorozattol. Emiatt a bitsoros rejtjelzé
algoritmusokra egy 0j projektet irtak ki a 2005-2007 id6szakra, amelynél csak azt
a minimalis kévetelményt fogalmazzak meg, hogy a valédi véletlentsl valé megkii-
lénboztethetGséghez legalabb 264 1épésre legyen sziikség.

A kovetkez6 tablazat azt mutatja, hogy a palyazatokat mely kategéridkban
hirdették meg, az egyes kategoridkban hany palyazat érkezett, a végss fazisban ha-
nyat ajanlottak koziiliik és melyek ezek. Az utolsé oszlopban délt bettivel szerepls
elemek az USA-ban hasznalatos szabvanyok, melyeket szintén ajanlanak eurépai
hasznalatra is.
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Tipus Erkezett Ajanlott

Blokkos rejtjelzé algoritmus 17 db MISTY-1° (Mitsubishi)
Camellia (Nippon)
SHACAL-2 (Gemplus,F)
AES (USA FIPS 197)

Bitsoros rejtjelzd algoritmus 6 -

Onszinkroniz4lé bitsoros rejtjelzd 0 -

algoritmus

Uzenet hitelesits kod (MAC) 2 Two-Track-MAC (B,D)
UMAC (USA)
CBC-MAC (ISO/IEC 9797-1)
HMAC (ISO/IEC 9797-1)

Hash fiiggvény 1 Whirlpool (B, Brazilia)
SHA-zzz (USA FIPS 180-2)

Nyilvanos kulcsu rejtjelzé algoritmus | 5 ACE Encrypt (IBM Ziirich)

PSEC-KEM (Nippon)
RSA-KEM (ISO/IEC 18033-2)
Digit4lis alairas séma 7 SFLASH (F)

ECDSA (USA, Kanada)
RSA-PSS (USA)

Aszimmetrikus azonositasi séma 1 GPS (F)

IEEE P1363:
,Standard Specifications for Public-Key Cryptography” céljara inditott pro-
jektrdl részletek olvashatok az interneten.

7.2. Kriptografiai sémak

A kriptografiai sémék feladata annak meghatéarozéasa, hogy a kriptografiai pri-
mitivek hogyan rejtjelezzék a teljes rejtjeles tlizenetet, azaz mit kezdjenek a rejt-
jelz6blokknal hosszabb {izenetekkel (darabolas), ezeket hogyan lancoljak 6ssze, mit
kezdjenek az utols6, nem teljesen kitoltott blokkal, milyen kulcsokat hasznaljanak,
hogyan generaljak a kulcsokat, stb. Kozbiils§ réteget képeznek a primitivek és a
protokollok kozott. Ide tartoznak példaul az alabbiak:

— lzenet feldarabolasa blokkokra;

blokkfeltsltés (pl. utolso blokk esetén), feltdltés jelolése; az elektronikus ala-
iras teriiletén szabvanyként hasznalandék az ,emsa-pkesl-vl 5", emsa-pss”
blokkfeltolts eljarasok;

blokk-rejtjelzés tizemmodjai;

véletlen valasztas, primteszt;

KAS: Key Agreement Sceme;

6 A MISTY blokkos algoritmuson alapulé bitsoros rejtjelzé algoritmus lett a 3. generacios
mobil telefonok rejtjelzé algoritmusa.
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Egyiranyu
fliggvények

. B Hash-
Kulesnélkdli |- fiiggvények

primitivek

Véletlen
generatorok

Egyiranyu

fv-ek
Végtelenitett oTp
kulcsu

|Titkos kulesal__ lstmam-cipherJ

primitivek

LWW Véges kulcst

Block-iphers
T DES, TDES, PES,

\_IDEA, AES,... )
RSB R
Kulcs-
egyeztetsk MH, RSA,...
Nyilvanos - T ey
kulcsu T
primitivek PKI k6dol6k RSA, ECC,..
‘ Ny
T
Alairé
bt primitivek RSA, DSA, ECC,..
G sl e i

2. dbra. A primitivek Osszefoglalasa
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— SSA: Signature Scheme with Appendix; stb.

7.2.a. Blokkrejtjelz6 tizemmodok:
Kozismertek a blokkos rejtjelzések kiilonbozé jizemmodjai”, melyek akar DES,

TDES, AES, IDEA esetén hasznalhatoak.

A blokkos algoritmusok fix méretii adatblokkokkal operalnak, a val6sagban
azonban egy tizenet barmilyen méreti lehet. Esetenként olyan adatfolyamot
kell rejtjelezni, amelynek a hossza sem ismert. Ehhez hasonlé probléméak
megoldaséara a blokkos algoritmust kiilonb6z6 iizemmodokban hasznalhatjuk.
Ezek a szabvanyositott” miikodési médok a gyakorlatban nagyon hasznos se-
gitséget nyujtanak.

Példaul az elektronikus kodkonyv méd (ECB), melynél a 8 byte méreti blok-
kokra bontott nyilt informaci6 az algoritmus inputja (DES esetén), s az out-
put lesz a rejtjeles. A rejtjeles blokkjai egymastdl fiiggetlenek, vagyis egy
potencialis timadoé torolheti, beszurhatja, atrendezheti a rejtjeles blokkokat.
A legnagyobb veszélyt ebben a moédban az jelenti, ha olyan dokumentumokat
rejtjeleznek igy, amelyeknek csak egy kicsi része valtozik, az egyéb struktirak
valtozatlanok maradnak. Pl. egy szerzédés, ahol mindig csak az Osszeg val-
tozik. Ekkor egy kevés oldalinforméaci6 (side information) segitségével dssze-
allithat6 egy tablazat, hogy melyik rejtjeles blokkhoz milyen Gsszeg tartozik.
Hasznélata rovid (egy-két blokk) tizenetek esetén ajanlott.

ECB: Electronic Code Book

Nyilt blokk —Algerd Rejtjel —-{A' i Nyilt blokk

CBC: Cipher Block Chaining
Rejtjelzés Megoldas Rejtjelzés Megoldis

Iy
blokk

Elektronikus kédkényv méd
Rejtjeles blokkok lincoldsa
CFB: Cipher Feedback Mode OFB: Output Feedback Mode
Rejijelzés Megoldds Rejtjelzés Megoldds
Shift regiszter Shift regiszter Shift regiszter

—— i —_— 3

l i i i o
Rejtjelzés |«— Kules Kules—| Rejtjelzés . Rejtjelzés |+— Kules

£
d

R Ri
% "\

A~y
Z

8 bites output visszacsatolis

8 bites rejtjeles visszacsatolis

7 Information processing — modes for operation for a 64-bit block cipher algorithm-ISO 8372
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A kovetkez§ szabvanyok a visszacsatolasi médok pontos leirasat adjak:
FIPS 81, December 1980.

SP 800-38A 2001 ED, December 2001.

SP 800-38C, May 2004.

7.2.b.

Az RSA rendszernél (de tobb mas nyilvanos kulcst primitivnél) fontos na-
gyon nagy primszdmok generdldsa, mely az elSkészit fazishoz tartozik. Ilyen sé-
mahoz tartozo eljarasok a nagy véletlen szamokra vonatkoz6 valdszintdségi tesztek
(pl. Miller-Rabin teszt, Lucas primteszt, Solovay-Strassen primteszt), melyek gyor-
sak, de nem dontik el teljes biztonsdggal, hogy a kérdéses szam prim-e. Azonban a
tévedés valoszindsége a teszt tobbszdri végrehajtasaval — ha mindig pozitiv a va-
lasz — tetszéleges kiiszobérték ald csékkenthets. Igy ezek a moédszerek kriptografiai
célokra — példaul RSA kulcsgeneralasra — megfeleldek. Az algoritmushoz sziiksé-
ges paraméterek valasztasi szempontjai, eljarasai mar a sémakhoz tartoznak. (Pl
az RSA esetén milyen kiegészits feltételeknek kell a primszamoknak eleget tenni.
Egyes rendszerekben megkétik, hogy (p — 1)-nek és (¢ — 1)-nek is legyenek nagy
primosztdi, s6t ezen nagy primosztokat eggyel csokkentve ennek is legyenek nagy
primoszt6i. Egyes gyorsitasi 6tletekkel szemben az e nyilvanos, d titkos kulcsra is
kiilonbozd alsd korlatokat szokas kikotni, 1d. az RSA kalkulaciés biztonsagarél szolo
fejezetet.)

7.2.c.

A kriptografiai sémékra (az algoritmusok és kornyezetiik egységes szerepének
kezelésére) jo példat nyajt az EESSI-SG (European Electronic Signature Stan-
dardisation Initiative Steering Group) feliigyelete alatt dolgozé Algoritmus csoport
(ALGO) javaslata az elektronikus alairasi készletekre.

Az elektronikus aldirdsok megbizhatésiga (sértetlenséget, letagadhatatlansa-
got biztosité tulajdonsigai) alapvetSen tamaszkodik az egész technoldgia alapjat
képezd kriptografiai algoritmusok (és azok paraméterei) megbizhatosagara.

Az elektronikus alairas biztonsagat érintd lehetséges kolesonhatasok miatt az
algoritmusok és paraméterek csak elére meghatarozott kombinaciokban hasznalha-
tok, melyeket egylttesen alairas-készletnek neveznek.

Egy aldirds-készlet a kivetkezd elemekbdl 4ll:

e alairé algoritmus a paramétereivel
Az alairo algoritmus az alairandé dokumentum hash-értékébél képezi az
alafrast az alairas-létrehozo adat (magankules) felhasznalasaval.

o kulcsgeneralé algoritmus

A véletlenszam generalasnak az alairas-létrehozé adat (magankules) ge-
neralasanal, illetve bizonyos kriptografiai algoritmusok (pl. DSA) vélet-
len paramétereinek generalasakor van jelentGsége. Bizonyos esetekben a
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hash-fiiggvény feltoltésénél is fontos lehet. Ezért a véletlenszam gene-
ralasra vonatkoz6 kritériumokat mindig a feltéltési modszerekkel és a
kulesgenerald algoritmusokkal 6sszefliggésben sziitkséges megadni.

Egy kriptografiai kulcs megtalalasahoz, valamint a generator belsé alla-
potar6l barmilyen informécié megtalalasahoz sziikséges kiprobalas var-
haté értékének legalabb annyinak kell lennie, mint egy EntropyBits
hosszu véletlen érték megtaldlasahoz.

Egy pszeudo véletlenszam generatort valodi véletlen szammal kell inici-
alizalni.

Ezt a szamot kezdSértéknek hivjuk, hossza SeedLen.

Négy — az alair6 algoritmushoz rendelt — kulcsgeneralé algoritmust fo-
gadtak el szabvinyosnak: Rsagenl, Dsagenl, Ecgenl, Ecgen2, melyek
valédi véletlen vagy pszeudo véletlen szamokbdl generalnak kulcsokat.
Mindegyiknél meghatéarozott a kulcsgeneralas minimalis szabadsagi foka:
EntropyBits>128, vagy SeedLen>1288.

o feltdltési eljaras

Bizonyos alair6 algoritmusoknal sziikség van a hash-érték kiegészitésére
az algoritmus altal meghatéarozott blokk-hosszisagra (pl. RSA modulus
hossza). Amennyiben egy alairé algoritmusnak sziiksége van feltoltési
eljarasra, akkor ennek ki kell elégitenie a normativ referencidkban talal-
haté kovetelményeket.

o kriptografiai lenyomatolasi (hash) fiiggvény.

Ha az alairas-készlet barmely eleme megbizhatatlan, az egész készlet haszna-

lata kérdéjelezddik meg.

Ha az alairas-készlet barmely elemét érvénytelenitik, akkor maga a készlet is

érvénytelenné valik. Ha a készlet barmely elemét frissitik, a készletet is frissiteni

kell.

Az EU ETSI (ALGO Group) szakbizottsaga altal biztonsagosnak el-

fogadott alairas-készletek:

Az elfogadott alairas-készletek listdja az alabbi tablazatban talalhato.

8 Egy ilyen — a kdvetelményeknek eleget tevs — véletlenszam generator leirasa talalhat6 [Blum,
M and Micali, S: ,,How to generate cryptographically strong sequences of pseudo-random bits.”
SIAM Journal on Computing, vol. 4, No. 13, pp. 850-863, 1984]-ben
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Készlet Alairé [Alairé algoritmus|Kulcsgeneralé Feltolto Hash-
sorszama | algoritmus paraméterei algoritmus eljaras fliggvény
001-004 Rsa MinModLen=1020 Rsagenl emsa-pkcsl-vl 5,|shal, vagy
vagy emsa-pss |[ripemd160
005 Dsa PminLen=1024 Dsagenl - shal
QminLen=160
006 Ecdsa-Fp QminLen=160 Ecgenl - shal
rOMin=10%
MinClass=200
007 Ecdsa-F2m QminLen=160 Ecgen2 - shal
rOMin=10%
MinClass=200
008, 009 | Ecgdsa-Fp QminLen=160 Ecgenl ~ shal,
rOMin=10% ripemd160
MinClass=200
010, 011 |Ecgdsa-F2m QMinLen=160 Ecgen2 - shal,
rOMin=10% ripemd160
MinClass=200

Megjegyzés: Az RSA algoritmus modulus hosszanak minimuma 1020 bit a
megszokottabb 1024 bit helyett. Ez lehet&vé tesz olyan megvalositasokat, amelyek
nem tudjak hasznalni a legfelss bit(ek)et.

7.3. Kriptografiai protokollok

Ahogy mar emlitettiik, a kriptografiai protokollokat a partnerek kozotti kap-
csolat hatarozza meg. A protokoll a résztvevék kozotti egyértelmiien meghatéarozott
lépések sorozata, mely két, vagy tobb résztvevd kozott zajlik le a biztonsagi elva-
rasok maradéktalan teljesiilésének érdekében.

A protokolloknak illeszkedniiik kell a (megfelels OSI rétegben aktivizalodo)
kommunikécios protokollokhoz. Ezeket meghatarozzak a biztonsagi elvarasok: pél-
d4ul a kulcskialakitasi és szétosztasi lehetéségek és kovetelmények (ld. kulcscsere
protokollok), vagy specialis elvarasok (mint a partnerhitelesitési, résztvevéi kiegé-
szité védelmi elvarasok, pl. zero-knowledge, secret sharing ... ).

7.3.1. Kulcsokkal kapcsolatos protokollok

Shamir 3 lépéses protokollja

cwLy,

A kulcsok egyeztetése a leg@sibb, pro-
tokollt igényls feladatok kozé tartozik.
Ennek legegyszertibb forméja Shamir

arva

hires, harom lépéses protokollja: % r_ |
B mindkettovel
— Zérva B-vel '
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A nyilvanos kulcst rendszerekkel egyidds a Diffie-Hellmann kulesegyeztets pro-
tokoll, amely el8szor mutatott ra a nyilvanos kulesu kriptografia lehet&ségeire.

Diffie—Hellman féle kulcsegyeztetd protokoll:

Legyen a két szerepls Ul és U2.
Valasztanak egy csoportban (pl. GF(p)) felett egy g primitiv (nyilvanos) ele-
met:

Titkos kulcsaik kyy és kyo véletleniil valasztott pozitiv egész szamok; ekkor
elkiildik egymdsnak: a Py; = g*V! és Pyy = ¢g*U2. (Azt a DLP megoldasanak
nehézsége garantalja, hogy g5V — vagyis a nyilvanos kulcsrész — ismeretében
egy harmadik fél nem tudja meghatarozni ky;-t, a titkos kulcsot.)

A kulcsegyeztetés:

A Diffie-Hellman protokoll szerint a g<V1kU2

érték a kozos titok.

Specialis protokollt valésitanak meg a kulcskezeléssel kapcsolatos egyedi elva-
rasok, pl. az alabbiak:

Titkositdé kulcsok kezelése

Kulcs letét (key escrow): egy titkositd nyilvanos kules magankules parjanak
megdrzése a kulcs visszaallitas tamogatasa érdekében. (Ezt szimmetrikus kulcsi
rendszerekben is hasznéaljak, elsGsorban a rendszer miikodtets szervezet titkositott
adatvagyonanak visszaallithatésaga érdekében. Az USA-ban Clinton elndk direkti-
vat adott ki a Skipjack algoritmust megvalosité ,Clipper Chip” késziilékekhez ren-
delt titkos részkulcsainak két allami szervben megosztott tarolasarol, mely nagy
vihart valtott ki, a rendszer nem valt miikdddéképessé. Ld. még FIPS 185, Esco-
wed Encryption Standard.)

Kulces visszadllitds (key recovery): egy letétbe helyezett kulcsrdl masolat ké-
szitése, és ezen kulcsmasolat atadasa egy erre jogosult kérelmezdnek. A kulcskezelés
kovetelményeirdl részletesen olvashatunk a FIPS 140-2 szabvanyban: Security Re-
quirements for Cryptographic Modules.

7.3.2. Egyéb, funkcionalis protokollok

Mivel a biztonsaggal kapcsolatos sokréti igények a protokollok szintjén jelen-
nek meg, ezért ez a teriilet rendkiviil sokrétd, szertedgazé. Ezért csak néhany példat
tudunk mutatni kiilénb6z6 biztonsagi feladatot kezel§ protokollokra:

e lzenethitelesitd protokoll,
e partnerhitelesités,
elektronikus alairas protokolljai (XAdES, X509v3, CRL lista-kezelés ... ),

zero-knowledge protokoll,

blind signature protokoll,
Secret Sharing (titokmegosztasi) protokoll.
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Terjedelmi okokbdl ezeket itt nem részletezziik, csak ez utébbirél példaként
adunk révid attekintést:

A titokmegosztasi protokollok hatékony segitséget nytjtanak informatikai
rendszerek kritikus pontjainak védelméhez. A kritikus informéacio (kulcs, jel-
sz0) szétosztasa csokkenti a rendszer fiiggségét az iizemeltetd személyekts],
illetve véletlen adatvesztés ellen is védelmet adhat.

A titkos informaciot olyan modon kell felosztani n személy kézétt, hogy tet-
sz6leges m (m < n) személy egyiittesen rekonstruilni tudja azt, de m-nél
kevesebb személy ne legyen képes rekonstrualni a titkot semmilyen esetben
sem. A fenti feladatot nevezziik ezutan (m, n)-titokmegosztési protokollnak.

Blakley szellemes és szemléletes konstrukcitja szerint legyen a titok egy pont
(ennek koordinatai) a haromdimenziés térben. Legyenek a titokdarabok a
pont vetiiletei a (z,y), (z, z), (y, 2) tengely altal meghatarozott sikra. (Ez az
eredete az drnyék elnevezésnek.) Minden ilyen (titok)pont egy egyenest hata-
roz meg, amelyen a titoknak rajta kell lennie. Tehat barmely két titokbirtokos
vissza tudja allitani a titkot, ez egy (2, 3) kiisz6b séma. Természetesen egyéb
protokollok is megvalésithatok a tér és az alterek dimenzidinak megfelels
megvalasztasival. Ez a protokoll nem tékéletes, mivel elvaras, hogy nem kellg
szamu titokbirtokos egyiittese ne rendelkezzen a titokrol sziikité informaci-
6val, mely ebben a protokollban nem teljesiil, hiszen a titokdarab birtokosa
tudja, hogy a titok melyik egyenesen (altérben) van, mig egy kiviilallé nem.
Megjegyezziik még, hogy itt altalaban nem euklideszi, hanem véges projektiv
térben dolgozunk.

A titokmegosztasi feladat méasik (m, m) modelljét egy p elemi véges testben
definidltdk. Véges testek felett értelmezett polinomok valamennyi egyiitt-
hatoja a véges test eleme. A titokmegosztasi feladatban hasznalt polinom
egyltthatoi véletlenszerden generaltak és ar < p(k =1,...,m — 1), illetve a
nulladfoki tag egyiitthatéja maga az M titok.

A titok szétosztasahoz k; = (am_lx:”"l + am_zz:”_2 + ...t a1z + M)
(mod p) értékeket kell kiszamolni az x; elére meghatarozott alappontokban.
Célszerti az 1,2,...,n szdmokat alappontnak kijelolni. A szétosztas soran min-
den résztvevd két relevans adatot kap. A polinom helyettesitési értéke mellett
sziikség van annak megjegyzésére is, hogy az adott személy mely alappontban
kiszamitott polinomértéket 6rzi. Mindkét adat sziikséges a titok visszaallita-
sahoz.

Mér a fenti Shamir-séma is figyelembe tudja venni azt, ha a titokdarab-
hordozék nem egyforman fontosak. Osszuk az arnyékok hordozoit két cso-
portra, az els6 csoport tagjai kapjanak egy titokdarabot, mig a masodik cso-
porthoz tartozok kettst. Ha négy titokdarab sziikséges a visszaallitashoz, ak-
kor a maésodik csoportbdl barmely ketts, az els6 csoportbol barmely négy
személy allithatja vissza a titkot, illetve a harmadik lehet8ség az, hogy az
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elsé csoportbél kettd, a masodik csoportbol egy titokdarab-birtokosra van
sziikség a visszadllitashoz.

Altalsaban igaz az, hogy ha egyesével meghatérozzuk azokat a részhalmazo-
kat, amelyek jogosultak a titok visszaallitdsira, akkor konstrualhato olyan
titokmegosztasi séma, amely ezt teljesiti.

7.3.3. Interneten hasznalt komplex (bizalmassagot, integritast, hiteles-
séget biztosito) protokollok

Elterjedtségiik miatt kiilén figyelmet érdemelnek a kriptografiai primitiveket,
sémakat alkalmazd, internetes kommunikacié biztonsagat segité protokollok.

Az els§ széles korben elterjedt, biztonsigos kommunikécids csatornat megva-
16sit6 protokoll a Netscape altal 1994-95-ben kifejlesztett SSL (Secure Socket
Layer) volt. 1999-ben az IETF (Internet Engineering Task Force) elfogadott
szabvany szintre emelte az SSL-t RFC-t 2246-0s szdmmal, az SSL tovabbfej-
lesztése a TLS (Transport Layer Security) is internetes szabvany. Ezzel parhu-
zamosan 1998-ban a WAP Forum megjelentette a WTLS protokollt (Wireless
Transport Layer Security) tervezetét is, amely a drétnélkiili kommunikacid
(WAP, Wireless Application Protocoll) szabvanya. (A WTLS gyakorlatilag a
TLS mobil kérnyezetre adoptalt valtozata.)

A {8bb kévetelmények ezekkel a protokollokkal szemben:
o titkossag (secrecy),
e egylittmiikodési képesség (interoperability),
o tovabbfejleszthet§ség (extensibility),

e relativ hatékonysag (relative efficiency): minél gyorsabb megvaldsithatésag,
kevesebb tarolasi igény.

7.3.3.a. Az SSH protokoll
A kriptografiai protokollok a kriptografia alkalmazasanak kiemelt fontosséa-

gat mutatjak. A kriptografiai alapelemek ezen protokollok részeként szolgalnak ki
egy adott biztonsagi elvarashalmazt. A legrégebbi ilyen protokoll az SSH /Secure
SHell/, de rendkiviil elterjedt az SSL/TLS protokoll is. Az SSH-t részletesebben
bemutatjuk, beletekintve a protokoll szerkezetébe, a kriptografiai alapelemek (pri-
mitivek, sémak) beillesztéséhez hasznalt formalizmusba is. Ez a legtébb protokoll
esetében hasonld, ezért a tovabbi protokollokat méar csak vazlatosabban ismertet-
jiik.

Az SSH protokoll 3 5 részbél all:

A Transport Layer Protocol végzi a szerver hitelesitését, és egységes, titkos

feliiletet nyajt. Tartalmazhat toméritést is. Altalaban TCP/IP kapcsolaton

fut, de barmilyen mas megbizhaté adatfolyamon futhat.

A User Authentication Protocol végzi a kliens oldali felhasznaléd hitelesitését.
A Transport Layer Protocol-on fut.
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A Connection Protocol osztja fel a titkositott csatornat tobb logikai csator-
nara. A User Authentication Protocol-on fut.

Két formatum hasznélatos az algoritmus elnevezésekhez:

Az olyan nevek, amelyek nem tartalmaznak ,kukacot” (@) azokat az IANA
(Internet Assigned Numbers Authority) jeloli ki. Ilyenek példaul az ‘3des-
cbc’, sha-17, ‘hmac-shal’ és zlib’, az idéz6jelek nem részei a neveknek. Ilyen
formatumi nevek csak az TANA regisztraciéja utdn hasznalhaték, és nem
lehet benniik vesszé (,) és kukac (@).

Tovébbi algoritmusokat barki elnevezhet a név@domainnév formatum alap-
jan, pl. ourcipher-cbc@ssh.fi”. A formatum @ el6tti része tetszéleges, de US-
ASCII karakterekbgl all és nincs benne vesszé és @. A masik rész valés In-
ternet domain név kell, hogy legyen [RFC-1034], amit az adott cég, illetve
személy felligyel, aki a nevet definialta. Az a domaintél fiigg, hogyan hasz-
nélja a lokalis nevet.

Kodolas

A kodold algoritmust és a kulcsot a kulcs-egyeztetés alatt valasztja meg a két
fel. A kulcs mérete minimum 128 bit kell, hogy legyen. Minden csomag az
adott iranyban egy adatfolyamnak tekinthets, vagyis az inicializacids vekto-
rok az egyik csomag végérdl a masik csomag elejére kell, hogy mutassanak.

A kodolasnak a két irdnyban egymaéstol fiiggetleniil kell mikodnie, és mindkét
irdnyban lehet&séget kell adni kiilénb6z6 kédoléd algoritmusok hasznalatara.

Jelenleg az alabbi algoritmusok vannak definialva:

3des-cbce kételezs 3 kulcsos DES CBC médban

blowfish-cbc javasolt blowfish CBC médban

twofish-cbc javasolt twofish CBC médban

aes256-cbe javasolt AES (Rijndael) CBC médban, 256 bites kulccsal
aes192-cbe opcionalis  AES 192 bites kulecsal

aes128-cbc opcionalis  AES 128 bites kulccsal

serpent256-cbc  opcionalis  serpent CBC modban, 256 bites kulcesal
serpent192-cbc  opcionalis  serpent CBC modban, 192 bites kulcesal
serpent128-cbc  opcionalis  serpent CBC moédban, 128 bites kulcesal

arcfour opcionalis az ARCFOUR adatfolyam ké6dolé
idea-cbc opcionalis IDEA CBC moédban

cast128-cbe opciondlis CAST-128 CBC modban

none opciondlis  nincs kédolas; NEM JAVASOLT

A ,3des-cbc” 3 kulcsos DES (kodolas-dekodolas—kodolas), ahol a kules elsé
8 byte-jat hasznaljak az elsé kodolasra, a kovetkezd 8-at a dekddolasra és az
utolsod 8-at a végsd kodolasra. Ehhez tehat 24 byte-nyi kules kell (amibél 168
bit kell a kodolashoz). A CBC méd a kiilss lancolast jelenti (vagyis hogy csak
egy inicializaciés vektor van). Ez blokkos kédolas, 8 byte-os blokkokkal.
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A blowfish-cbc” szintén blokkos kédolas, 8 byte-os blokkokkal, CBC médban,
128 bites kulccsal; részletesen megtalalhato [7]-ban.

A, twofish-cbc” 256 bites, CBC médban, 16 byte-os blokk-kodolassal dolgo-
zik, részletesen targyalja a Twofish AES beadvany.

Az ,aes256-cbc” az ,Advanced Encryption Standard”, ami a Rijndael néven
algoritmus lesz, CBC médban, 256 bites kulccsal.

Az ,aes192-cbc” mint fent, de 192 bites kulccsal.
Az ,aes128-cbc” mint fent, de 128 bites kulccsal.

A serpent256-cbc” CBC mo6dban, 256 bittel dolgozik, részletesen kifejtve a
Serpent AES beadvanyban.

Az ,serpent192-cbc” mint fent, de 192 bites kulccsal.
Az ,serpent128-cbc” mint fent, de 128 bites kulccsal.

Az arcfour” az Arcfour 128 bites kulcsu adatfolyam kédolo, elvileg kompati-
bilis az RC4 kodolassal. Az RC4 az RSA Security Inc. védjegye. Az Arcfour
(és az RC4) nem biztonsagos a gyenge kulcsokkal, ezért figyelmesen kell hasz-
néalni.

A jcast128-cbc” a CAST-128 kodolas CBC médban [RFC-2144].

A ,none” azt az algoritmus jelenti, hogy a tovabbitas alatt nincs hasznalva
semmiféle kodolas. Ebben az esetben az adatok nincsenek védve illetéktelenek
eldl, ezért lehetGleg keriilni kell a hasznalatat. Bizonyos funkcidk ki lehetnek
iktatva biztonsagi szempontbol e kédolas esetén (példaul a jelszavas hitelesi-
tés).

Egyéb algoritmusokat az eldbbiekben meghatirozott médszer alapjan lehet
specifikalni.

Adatintegritas

Minden adatcsomag tartalmaz MAC-ot, ez védi az adat integritasat. A MAC-
ot egy megosztott, kozos csomagsorszambol és a csomag tartalmabél szamolja
ki az algoritmus. Az {izenethitelesitd algoritmust és kulcsot a kulcs-egyeztetés
alatt donti el a két fél. Kezdetben nincs MAC, a hossza igy nulla. A kulcs-
egyeztetés utan, kodolas elstt a MAC-ot a csomag tartalmabél kiszamolja az
algoritmus:

mac = (MAC kules, sorszam|| kédolatlan _csomag),

ahol a kédolatlan _csomag az egész csomagot jelenti MAC nélkiil (a hosszme-
z0k, payload, padding), a sorszam egy implicit csomagsorszam uint32-ben
abrazolva. A sorszam 0 az els6 csomagnal, és minden csomagnal emelke-
dik (fiiggetleniil att6l, hogy MAC vagy kdédolas hasznalatban van-e). Nincs
sose visszaallitva, még kules/algoritmus ujraegyeztetéskor se, viszont minden
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2"32-dik csomag utan Gjra nulla lesz. A csomag sorszam maga sose tovabbito-
dik, mivel nincs benne a csomagban. A MAC algoritmusok mindkét iranyban
fiiggetlentil futnak, minden implementaciénak meg kell engednie, hogy kii-
16nb62z6 legyen az algoritmus a két félnél. A MAC algoritmus altal elGallitott
MAC byte-ok kédolas nélkiil, a csomag végéhez fiizve tovabbitédnak. A MAC
byte-ok szadma a valasztott algoritmustél fiigg.

Jelenleg az alabbi algoritmusok vannak definialva:

hmac-shal kotelezs HMAC-SHA1 (digest hossz = kulcshossz = 20)
hmac-shal-96 javasolt a HMAC-SHA1 els6 96 bitje (digest hossz = 12,
kulecs hossz = 20)

hmac-md5 opcionalis HMAC-MD5 (digest hossz = kulcshossz = 16)
hmac-md5-96  opcionalis a HMAC-MDS els6 96 bitje (digest hossz = 12,
kulcs hossz = 16)
none opcionalis  nincs MAC; NEM JAVASOLT

A ,hmac — *” algoritmusok leirdsa megtalalhat6: [RFC-2104]. A ,,x —n” MAC
algoritmusock az eredmény elsd n bitjét hasznaljak csak.

A hash algoritmusok leirasa megtalalhato a [7]-ben.

A ,none” médszer NEM JAVASOLT, ugyanis ebben az esetben egy aktiv
tamado6 modositani tudja az atvitel alatt 1évé csomagot.

Egyéb médszerek definialhatok az adott specifikaciok szerint.
Nyilvanos kulest algoritmusok

A protokoll képes egyiittmtikodni a legtobb (signature és/vagy kodolas alapi)
nyilvanos kulesu formatummal, kédolassal és algoritmussal.

Kiilonbozs aspektusok alapjan lehet definidlni a nyilvanos kulcs tipusat:

Kules formatum: hogyan van kédolva a kulcs, hogyan van reprezentilva a
bizonyitvany (certificate).

Signature és/vagy kédolas algoritmusok. Néhany kulcstipus nem tamogatja
mindkét médszert. A kuleshasznalat ugyancsak korlatozva lehet a bizonyit-
vany alapjan. A kiilonféle iranyelvekhez kiilonb6z6 kulestipusokat kell defini-
alni.

A signature és/vagy a védett adat kédolasa.

Az alabbi nyilvanos kulcs és/vagy bizonyitvany formatumok vannak jelenleg
definiélva:

ssh-dss  kotelezd egyszerd DSS

ssh-rsa  javasolt egyszerii RSA

x509v3 javasolt X.509 bizonyitvany
spki opcionélis  SPKI bizonyitvany

pgp opcionalis  OpenPGP bizonyitvany
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Egyéb kulcstipusokat az ismert médon lehet definialni.

A kulestipusnak explicit modon ismertnek kell lennie (algoritmus egyeztetés
vagy egyéb forras alapjan). Altalsban nem a kulcs részben van.

A bizonyitvanyok és nyilvanos kulcsok az aldbbi médon vannak kédolva:

string bizonyitvany vagy nyilvanos kulcs formatum azonosito,
byte[n] kulcs/bizonyitvany adat.

A bizonyitvany rész lehet 0 hosszusagu string, de a nyilvanos kulcs kotelezé.
Ez a nyilvanos kulcs lesz hasznalva a hitelesitéshez.

Ezt a kulcs formatumot hasznalva a jelolés és ellendrzés a Digital Signature
Standard [FIPS-186] alapjan torténik, az SHA-1-et hasznalva. Leirasa meg-
talalhato a [7]-ben.

A kulcs-egyeztetés eredménye

A kulcs-egyeztetés két értéket ad vissza: egy kozds titkos K, és egy egyezte-
tett hash H értékét. A kodold és hitelesit kulcsok ezekbdl szarmaznak. A
H, ami az elsd kulcs-egyeztetésbdl szarmazik, hasznalatos tovabba még mint
session azonositd, amely egy egyedi azonositoja a kapcsolatnak. A hitelesits
eljarasok hasznaljak az adatnak olyan szignalt részeként, ami a privat kulcs
létezésének a bizonyitéka. Ha elsallt, a session azonosité nem valtozhat, még
akkor se, ha kés6bb Gjabb kulcs-csere torténik.

Minden kulcs-egyeztetési modszer meghataroz egy hash figgvényt, ami a
kulcs-egyeztetés alatt hasznalatos. Ugyanezt a hash algoritmust kell hasz-
nalni a kulcs eléallitasanal. Jelen esetben HASH néven fog szerepelni.

A kédolo kulesokat a HASH fiiggvénnyel kell elgallitani egy ismert értékbdél
és a K-bol a kovetkezSképpen:

— Kezdeti IV kliens = szerver: HASH(K || H || ,A” || session_id) (itt K
mpint, ,,A” byte és a session id mint sima adat. ,,A” a sima A karakter,
ASCII 65).

— Kezdeti IV szerver = kliens: HASH(K || H || ,,B” || session__id).

- Kédolb kules kliens = szerver: HASH(K || H |} ,,C” || session_id).

— Kédolé kulcs szerver = kliens: HASH(K || H || ,D” || session_id).

— Integritéas kules kliens = szerver: HASH(K || H || ,E” || session_id).

- Integritas kulcs szerver = kliens: HASH(K || H || ,,F” || session_id).

A kulcs adatot a hash kimenetének elejébdl kell venni. 128 bitet (16 byte-ot)
kell hasznalni a valtozé hosszisagi kodn algoritmusokhoz. Egyéb algoritmu-
sokhoz annyit kell venni az elejérsl, amennyire sziikség van. Ha a kulcs mérete
hosszabb, mint a HASH eredménye, a kulcsot ki kell egésziteni a K, a H és a
kules 6sszefiizésének HASH értékével. Ezt addig kell ismételni, mig nem lesz
eleg adat a kulcshoz; a kulcs ennek az eleje lesz. Vagyis:
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K1 = HASH(K || H || X || session_id) (X mint pl. ,A”)
K2 = HASH(K || H || K1)
K3 =HASH(K || H || K1 || K2)

kules = K1 || K2 || K3 | ...

Biztonsdgi jellemzdk

Az SSH protokoll biztonsagos csatornat alakit ki egy gyenge védelmi haloza-
ton. Tartalmaz hitelesitést, kulcs-egyeztetést, kddolast, integritas védelmet.
Egyedi session azonositot general, amit magasabb szinti protokollok hasznal-
hatnak.

Elsfordulhat, hogy a protokoll tigy van hasznalatban, hogy a host neve és a
host kulcsa kozti megfeleltetés nem garantalt biztonsagi. Igy nem annyira
biztonsagos, de megfelels lehet a nem kritikus biztonsag-igényt alkalmazasok
esetében, és passziv tamadasok ellen igy is védelmet nyijt. Ezt mindenképp
figyelembe kell venni implementélaskor.

A protokollt atviteli szempontbél megbizhaté halézaton valé hasznalatra ter-
vezték. Ha atviteli hibak vannak, vagy manipulaljak az tizeneteket, a kapcso-
lat lezarul. Ilyenkor a kapcsolatnak tjra kell épiilnie. Az ilyen tipust Denial-
of-Service tamadésokat nem védi ki.

A protokoll tartalmaz potencialis rejtett csatornakat. Példaul a padding, az
SSH MSG IGNORE iizenetek, és még egyéb helyek a protokollban hasz-
nalhaték rejtett informéaciék atvitelére, és a fogadé fél nem tud megbizhatéd
médon meggy6z8dni arrdl, hogy ilyen informaciot fogad.

7.3.3.b. Egyéb fontos protokollok

A halézati biztonsag terén hasznalt de facto standard protokollmegoldéasok ko-

z0tt a két legelterjedtebb a TLS (Transport Layer Security) protokoll és az IPsec
(Internet Protocol SECurity). A TLS/SSL protokollt hasznalja a legtbb web bon-
gész6 a http-kapcsolatok védelmére, ezért nagyon jelentSs a szerepe pl. az elekt-
ronikus kereskedelemmel kapcsolatos kezdeményezésekben. Gyakorlatilag a TLS a
vilag legtobbet hasznalt biztonsagi protokollja. Ezzel szemben az IPSEC hostok
kozotti tetszéleges adatforgalom védelmére szolgal, a virtualis maganhalézatok 1ét-
rehozasanak standard eszkdze.

A két protokoll a protokoll stack kiillénb6zé szintjein dolgozik. A TLS pro-
tokoll a TCP réteg folott helyezkedik el. A gyakorlatban ugy miikédik, hogy
nyit egy 1j portkapcsolatot, s az eredeti kommunikécié ezen a védett csator-
nan folyik. Ezzel szemben az IPSEC protokoll a TCP alatt, az IP csomagok
szintjén helyezkedik el.
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IKE, kulcsbevitel
e

Alapvet&en ebbdl adodnak a két protokoll eltérs tulajdonsagai.

Amiatt, hogy a TLS egy extra protokollként jelenik meg a TCP folott, a TLS
egy TCP session-t képes védeni. T6bb session védelméhez a protokoll tobb
példanyéat kell futtatni.

Az IPSEC az IP kiterjesztése, az IP csomagokat védi, ezért egyrészt teljesen
transzparens modon minden f5l6tte folydo TCP (és UDP) kommunikaciot véd,
masrészt ehhez elég egy IPSEC példanyt futtatni.

Mivel az IPSEC az IP szintjén fut, nem tud semmit a folotte mikéds al-
kalmazéasokrol. Ezért a gyakorlatban nincsenek olyan megoldasok, amelyek a
felhasznalo hitelesitését lehetévé tenné az IPsec alapjan, csupan a két kom-
munikalé host hitelesitése oldhaté meg.

A TLS ezzel szemben képes a kommunikalé felek kolesonos hitelesitésére, ami
a legtobb esetben elengedhetetlen (felhasznalé azonositasa, jogok hozzaren-
delése, stb.)

Osszegezve elmondhato, hogy az IPSEC jelentés térnyerése ellenére ott, ahol

a felhasznalo hitelesitésére is sziikség van, ott az IPSEC helyett a TLS (vagy méas
hasonlé protokoll) hasznalatat kell timogatni.

A fenti protokollokrdl — tobb mas forras mellett — a fentitél eltérs szemléleti

attekintés olvashaté [2]-ben is.
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A Kerberos hitelesitési protokoll

A Kerberos hitelesitési protokollt szintén nagy halozatok kézponti hitelesitési
mechanizmusaként hasznaljak kliens szerver viszonylatban. A Kerberos szer-
ver kozpontilag tarolja mind a kliensek, mind a szerverek titkos jelszavat (itt
a titkos jelszé nem az aszimmetrikus kulcst rendszerek szerint értends). A
Kerberors miikddése soran a DES (Data Encryption Standard) rejtjelezé al-
goritmust hasznalja. A kliens bejelentkezik a Kerberos szerverre, majd kozli
azonositojat, és az elérni kivant szolgaltatas azonositojat is. A Kerberos szer-
ver véletlenszeriien general egy un. session key-t, a tovabbiakban majd ezzel
rejtjelezve zajlik a kliens és szerver kozti kommunikacio. A Kerberos szer-
ver a session key-t és a kliens azonositéjat az elérni kivant szolgaltatashoz
tartozoé titkos kulccsal lerejtjelezi, ez az un. ticket, amit idépecséttel is ellat.
A ticketeknek bizonyos érvényességi idejiik van, aminek lejartakor 0 ticketet
kell generalni. Tovabbé a session key-t a kliens titkos jelszavéaval is lerejtjelezi,
majd ebbdl és a ticketbdl Gsszeallitja a hitelesitési tokent, amelyet a kliensnek
visszakiild. A kliens sajat titkos jelszava ismeretében a tokenbdl elgéllitja a
session key-t, majd a ticketet az elérni kivant szolgaltatast futtatd szerverhez
kiildi. A szerver sajat titkos jelszava ismeretében szintén elSallitja a session
key-t, igy mindkét oldalon létrejon a kommunikacié rejtjelezéséhez haszna-
landé kozos kules. A tovabbiakban a kliens és szerver kozott ezzel rejtjelezve
folyik a kommunikéacié (opcionalis), valamint a kdzés kulcs ismerete bizonyitja
a partnerek hitelességét is. A Kerberos tAmogatja a realm-ok hasznalatat is,
ez a Windows NT domain fogalméahoz hasonlé fogalom.

Az S/Key hitelesitési protokoll

Szintén a halozatok lehallgatasiaval megszerezhetd jelszavak probléméja ellen
véd az S/Key protokoll. Lényegét tekintve egy alapjelszobodl egyszer hasz-
nalatos jelszavakat general oly modon, hogy a halozatot figyeld tdmado a
mar megfigyelt jelszavakbol nem szerez hasznalhaté informéaciét a kovetkezd
esetben hasznalt jelszora. Az S/KEY jelszavak alapjan torténd hitelesités a
kovetkezéképpen zajlik:

Inicializalas

A kliens valaszt egy jelszot és egy véletlen elemet (seed vagy salt.) A vé-
letlen elem szerepe az, hogy a kliens ugyanazt a jelszét tobb rendszerben is
hasznalhassa.

A jelsz6t és a seed-et egymashoz fiizi, s erre alkalmazza az MD4 hash fiigg-
vényt. Az outputként kapott 128 bit els§ és masodik felét modulo 2 6sszeadva
kapja az elsG, 64 bites jelszot.

A Kkliens elkésziti az els6 szaz, esetleg ezer jelszot ugy, hogy az el6z6 jelszéra
alkalmazza az MD4 fliggvényt, s a 128 bit output két felét 6sszeadja.

Az ezredik jelszot és a seed értéket atadja a szervernek, ezzel az inicializalas
lezéarult.
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Hitelesités

o A szerver elkiildi a seed értékét és a 999 szamot a kliensnek, jelezve, hogy a
999. jelszd beirasat kéri.

A kliens megvaldsitastél fiiggSen vagy kikeresi, vagy kiszamitja a 999. jelszot
és elkiildi a szervernek.

A szerver a kapott jelszora elvégzi az MD4 miveletet, s ha a kapott érték
megegyezik a tarolt értékkel, a hitelesitést elfogadja, és a 999. érték valtja fel
az ezredik értéket az adatbazisaban. Legkozelebb a 998. jelszét fogja kérni.

A moédszer ereje a hash fiiggvény tulajdonsagaiban rejlik. Az ellenérzés konnyd,
hiszen a hash képzés gyors, viszont a kdvetkezs jelszdé megjoslasidhoz fel kell toérni
a hash fiiggvényt. A moédszert az rfc 1760 specifikalja.

A protokoll problémdi:

Az S/Key protokoll szétaras tamadassal tamadhato. Mivel a médszer nyilt,
egy tamado, aki a vonalrél leolvassa az Gizenetvaltast, probalgatassal ellend-
rizheti a kliens jelszavara vonatkozo tippjét. Ezen a médon a szokasos, gyakori
jelszavak kiprobalasan alapulé moédszerek sikerrel alkalmazhatok gyengén va-
lasztott jelszavak ellen.

A szerveren tdrolt adatok védelme. A szerveren tarolt adatok (felhasznalonév,
szamlalé, seed, szamlalohoz tartozo jelszd) kdzvetlenill nem kompromittaljak
a jelszot, de megismerésiik az el6zéleg megismert tamadasi modszert teszi
végrehajthat6va, vagyis a fajlhoz valo hozzaférést megfelelGen kell beallitani.

Megszemélyesités. Ha a tAmado megszemélyesiti a szervert, és a kovetkezd, pl.
998. jelszo helyett a szazadikat kéri be, akkor ez veszélyes lehet. Ha ugyanis
a kliens beirja a szazadik jelszo6t, akkor abbol a tamadé ki tudja szamolni az
Osszes szdznal nagyobb sorszamau jelszot.

Belépésverseny. Ha a timadé nemcsak lehallgatni, hanem médositani is képes
a vonali forgalmat, elképzelhets, hogy modositja a kliens valaszat, s igy az
nem tud belépni, viszont ezutan a tamadé be tud 1épni, mert a rendszer (a
sikertelen kisérlet miatt) ugyanazt a sorszamu jelszot kéri ismét.

Hash figgvény tdmaddsa. A legtobb rendszer az MD4 hash fiiggvényt hasz-
nalja, amely azonban feltérhetének bizonyult (Hans Dobbertin: Cryptoana-
lysis of MD4, Fast Software Encryption, 1996), igy a rendszer MD4 hasznélata
esetén alapjaiban rendiilt meg. Néhany rendszerben az MD5-6t hasznaljak,
amely lényegesen biztonsagosabb, azonban azt is érték mar tAmadasok Dob-
bertin részérdél.

A protokoll egyszerii, hatékony, a felvetett problémak a sériilékeny hash ki-
vételével kezelhetSk. Megfelels hash fiiggvény hasznalatat kell elérni az imp-
lementéacioban (pl. SHA-1, HMACQC).
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7.4. Kriptografiai alkalmazasok

A kriptografiai alkalmazasok adott biztonsagi cél megvaldsitasa érdekében ki-
dolgozott komplex rendszerek.

Ide tartoznak — t6bb mas mellett — pl. a kdvetkezdk:

o 0nalld biztonsagi funkcitkat megvalositoé rendszerek (pl. elektronikus alairasi
rendszerek; PGP),

s elektronikus fizetési rendszerek (pl. SET) védelmi alrendszerei,

¢ kommunikacios rendszerek (pl. GSM rendszer, elektronikus levelezés . ..) vé-
delmi alrendszerei.

7.4.1. Onall6 biztonsagi funkciékat megvalésité rendszerek

A kriptografiai alkalmazasok széleskorid csoportjat alkotjak azon rendszerek,
melyek f6 funkcidja valamilyen védelmi megoldas felkinalasa a felhasznaloknak.
Csak példaként emlitjiik a jol ismert PGP /Pretty Good Privacy/ rendszert, mely
aszinkron kommunikacié, valamint adattarolas védelmére is szolgal. A védelem nyil-
vanos kulest kriptografiara épiil, de ellentétben az elektronikus alairasi rendszerek-
kel a nyilvanos kulcsokat nem tin. CA-k (Certificate Authority-k) hitelesitik, hanem
els@sorban az un. bizalmi halé elvén épiil fel a tanasitvanyok elfogadasa.

Az elektronikus aldirdsi rendszerek a magas szintd hitelesitést célul ki-
tiiz6 nagyon komplex alkalmazisok, melyek az informéciés tarsadalom fejlédésé-
nek bizonyos szintjéhez mar meghatarozott jogszabalyi, intézményi és technolégiai
rendszerben miikédtetendSk. Magyarorszagon (az EU Direktiva® alapjan) a 2001.
évi XXXV. Torvény (valamint kiegészit6 modositasa a 2004. évi LV torvény) az
elektronikus alairasra teremti meg a jogszabalyi alapokat, melyekre végrehajtasi
rendeletek sokasaga épiilt (pl. 1515/2001. Korm. Rendelet, 16/2001 MeHVM Ren-
delet stb.). Az elektronikus alairasi rendszer komplexitdsat mar a résztvevsk és
funkciok sokasiga is mutatja:

o az alairé (kiilds) és ellenérzé (cimzett) kozvetlen résztvevsk (akiknek a tor-
vény altal nevesitett in. mindsitett alairashoz biztonsagos alafras-létrehozé
eszkdzzel /SSCD: Secure Signature Creation Device/, valamint ellendrzott,
nemzetkozi kovetelményeknek /CEN CWA 14170, CWA 14171/ megfelels
alairé alkalmazasokkal kell rendelkezniiik;

e a Hitelesités-szolgaltatok CA-k, akik a nyilvanos kulcsok hitelességét és ér-
vényességét elektronikus tanusitvany kiallitasaval (X509v3 tanasitvany) ta-
nusitjak, bonyolult és draga informatikai és szervezeti rendszerel8irasokkal; a
résztvevikre vonatkozod specialis regisztracios eljarasokkal, az érvényességi lis-
takezelés szigora eléjarasaival (OCSP, vagy CRL), az idébélyegzési funkciora
vonatkoz6 elSirasokkal . ..

9, Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999
on a Community framework for electronic signatures,” December 1999.
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e a termékek, rendszerek, szolgaltatisok megfelelGségét tanusité szervezetek
(Nemzeti Hirkozlési Hatosag, Tanisité Szervezetek), ezek feladatira jogsza-
balyi elSirasok . ..

7.4.2. Elektronikus fizetési rendszerek védelmi alrendszerei

Az internet szolgaltatasok terjedésével egyre nagyobb szerepet kapnak olyan
szolgaltatasok, melyek kiteljesedéséhez pénzatutalasoknak is kapcsolédni kell. A bo-
nyolult informatikai rendszer része az elektronikus fizetési alrendszer (EPS), mely
lehet interneten keresztiili fizetés (pl. SET), vagy un. elektronikus pénztarca, digi-
talis készpénz!0.

Internet alapt fizetésre iKP néven keriilt kifejlesztésre a — PKI alapt — Internet
Keyed Payments Protocol!!. Mondex néven keriilt kifejlesztésre egy SmartCard

alapd fizetési rendszer'?.

SET: Secure Electronic Transaction

A SET kifejlesztését a 90-es években a VISA és a MasterCard végezte azért,
hogy elektronikus fizetéshez altalinosan elfogadott, biztonsigos fizetési médszer
alljon rendelkezésre.

A SET résztvevdi:

Kartyatulajdonos az elektronikus kereskedelemben a fogyasztd, illetve a
vevd a kereskeddkkel a szamitogépeiken keresztiil kertilnek kapcsolatba. A kértya-
tulajdonos egy, a kibocsat6tol szarmazo fizetési kartyat hasznal. A SET biztositja,
hogy a kartyatulajdonos és a keresked6 kapcsolata soran a fizetési kartya szamlajara
vonatkozo informacidk titkosak maradnak.

Kibocsaté egy olyan pénziigyl intézmény, amely egy kirtyatulajdonos sza-
méara szamlat hoz létre. A kibocsaté garanciat vallal a kartya-hasznalat szabalyai-
nak megfelels tranzakciok tényleges kifizetéséért.

Kereskeds termékeket vagy szolgaltatasokat nyujt fizetség fejében. A SET
segitségével a kereskedd a kartyatulajdonosoknak biztonsagos elektronikus egyiitt-
miikodést tud nyajtani.

Szamlagyijté egy olyan pénziigyi intézmény, amely szamlat tart fenn egy
keresked& részére, és gondoskodik a fizetési kartya felhatalmazasokrol és a kifizeté-
sekrdél.

Fizetésszervezd egy a Szamlagyiijts altal mikodtetett eszkdz vagy egy kije-
161t harmadik partner, amely a keresked6k fizetéssel kapcsolatos értesitéseit elvégzi,
beleértve a kartyatulajdonosok fizetési instrukciéit.

A SET az alabbi kiemelkedSen fontos iizleti kdvetelményeket célozta meg:

10 A rendkiviil szerteagazd teriiletrsl Gsszefoglalas olvashaté pl. http://wwww.w3.org/
ECommerce/roadmap.html cimen.

11 M. Bellare, J. A. Garay, R. Hauser,...: iKP — A Family of Secure Electronic Payment
Protocols, 1995., 1d. még http://wuw.zurich.ibm.com/security/past-projects/ecommmerce/
iKP.html.

12 http://www.mondex. com.
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1. A fizetési informéacidk bizalmassaganak és a fizetési informaciokkal egytitt to-
vabbitasra keriil rendelési informaciok bizalmassaganak megérzése.

2. Minden tovabbitasra keriil§ adat integritasanak biztositasa.

3. Hitelesités biztositasa, amely egy kartyatulajdonost a fizetési kartya szamla-
hoz tartozé legitim felhasznaloként hitelesiti.

4. A kereskedd hitelesitésének biztositasa, miszerint § egy fizetési kartyas tranz-
akcidkat elfogadd személy vagy cég, aki kapcsolatban all egy szamlagyjts
pénziigyi intézménnyel.

5. Megvédeni az elektronikus kereskedelem tranzakcidinak minden résztvevdije
érdekeit.

6. Egy protokoll létrehozasa, amely nem fiigg az atvitel biztonsagi mechanizmu-
satol, és nem akadalyozza azok hasznalatat.

7.4.3. Kommunikaci6s rendszerek védelmi alrendszerei

Nagyon sokféle kommunikaciés rendszerhez fejlesztettek védelmi alrendszere-
ket. Ide sorolhatjuk az internet hasznalat kommunikéiciés védelmi alrendszereit (me-
lyek kéziil a SSH, SSL, TLS, IPSEC a protokollokré! sz6lo fejezetben szerepeltek
és masokat, pl. HTTPS), a fizetds televiziozas kédolasat, az elektronikus levelezés
biztonsagi alrendszereit, a Wireless technologia védelmi alrendszerét, stb.

7.4.3.a.

A nagyvallalati bels6 halozatokban nagyon elterjedt Lotus Notes levelezé
rendszer.
A rendszer védelmi szintjei:

e az azonositas eszkozei,

e szerver szintd biztonsagi eszkozok,

e adatbézis szinti biztonsagi eszkdzok,

e adat szintd biztonsagi eszkozok.

Az azonositds eszkbze a Notes ID.

A Notes ID (azonositd) azonositja a felhasznalékat és szervereket. Az ID a
felhasznal6 vagy a szerver regisztralasakor keletkezik.

Szerver szinten

e port szinti hozzaférés-védelem és port szint{ titkositas; valamint

e szerver dokumentumvédelem (hitelesités, elérési korlatozasok, és felhasznaloi,
Lugynoki”) futtatasi szabalyok vannak.

Az adatbazis védelem titkositassal és hozzaférési listakkal (ACL) megoldott.
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Titkositds a Notes-ban

A Notes az adatok titkositasara az RC2 és RC4 algoritmusokat, a kulesok
kezelésére az RSA algoritmust hasznlja.

Az RSA moédszernél minden felhasznaléhoz egy egyedi titkosité kulespart
rendel: egy sajat kulcsot, amely csak a felhasznaléi ID fajlba keril be, és egy
nyilvanos kulcsot, amely a felhasznalo ID fajljan kivil a kozos cimjegyzékbe
is bekeriil, ahol nyilvanosan elérhets.

Ha a felhasznaldk elfelejtik a jelszavukat vagy elvesztik az 1D fajljukat, és

nincs réla back-up masolatuk, az dsszes levél, amit a sajat kulesukkal titko-
sitottak, 6rokre elveszett.

Titkositani lehet haldzati portokat, adatbazisokat, levélfajlokat, dokumentu-
mokat és mezdéket.

Alairaskor a Notes elkésziti a dokumentum 128 bites ,ujjlenyomatat”, és ezt
titkositja a felhasznalé privat kulcsaval és hozzacsatolja a dokumentumhoz.

Egy alairt dokumentum olvasasa nincs korlatozva, de ha valaki moédositja
a dokumentumot, akkor mar nem fog egyezni a titkositott ,ujjlenyomat” a
dokumentummal, és a Notes nem fogadja el hitelesnek az alairast.

Amikor egy felhasznald titkositott levelet kiild, akkor a Notes general egy
véletlen kulcsot és ezzel titkositja a levelet. Ezutan a Notes a cimzett publikus
kulcsaval titkositja a véletlen kulcsot. Végiil elkiildi a titkositott kulcsot a
titkositott levéllel egyiitt. A cimzett a sajat privat kulcsaval tudja ezt a levelet
elolvasni.

Adatbiztonsdg
Az adatok védelmére a Notes egy kombinalt rejtjelez rendszert alkalmaz. A
kiilonosen érzékeny informaciokat, az elektronikus pecséteket és alairasokat,
valamint a hasznalat k6zben generalt egyszer(ibb kulcsokat az RSA rejtjelezé
rendszer védi.

RSA alkalmazasi teriiletek a Lotus Notes-ban

e Levél és dokumentum kulcs titkositas, 630 bit.

e Adatbazis kulcs titkositas, 630 bit.

e Levél, dokumentum és mezé digitalis alairas, 630 bit.
e Felhasznalo azonositas, 630 bit.

RC2 és RC4 titkositas

A Lotus Notes az amerikai és kanadai felhasznalék részére 64 bites kulccsal
végzi az RC algoritmusi rejtjelzést, mig a nemzetkozi felhasznalok részére 40
bites rejtjelzést biztosit. Valojaban ez utdbbi is 64 bites rejtjelzéssel torténik,
de a kulcs egy részét (20 bitet) az Amerikai Egyesiilt Allamok importkorla-
tozé torvényének eleget téve az NSA rendelkezésére bocsajtja. Informacidink
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szerint lehet8ség van az ersebb amerikal valtozat beszerzésére kiilfoldi ligy-
feleknek is kiilon kérés és elbiralas alapjan.

RC2 és RC4 felhasznalasi teriiletek

o 1D fajl titkositésa.

o Levél, dokumentum és mezé titkositas, RC2 (64 bit).
e Adatbazis titkositas, RC2 (64 bit).

o Kapcsolat felépités, RC2 (64 bit).

o Adatkapcsolati kulcs, RC2 (40 bit).

o Egyéb titkositasi kulcsok, RC2 (64 bit).

Az alabbiakban rovid attekintést adunk a mobil kommunikacié védelmérésl:

7.4.3.b. A GSM-halézatok alkalmazas-szintd biztonsagi megoldasai

A GSM egyik kriptografiai primitivjérél (A5/1 algoritmusrél) mér irtunk.
Tobb mas primitiv (A3, A8) is szerepet jatszik, de az egész rendszer sokkal
komplexebb az algoritmusoknal. A biztonsag elemzése is kitekintést igényel a
teljes kriptografiai alkalmazasrendszerre (a gyengeség is ott mutatkozik).

A GSM halézatban az el6fizetst az ugynevezett IMSI-szam (International Mo-
bile Subscriber Identity — nemzetkézi mobilelsfizetS-azonositd) azonositja. A
rendszer a telefonszam helyett ezt hasznalja azonositasra a kommunikacié
soran. Az IMSI a telefonban levé smart kartyan — SIM el8fizetdi kartyan —
tarolodik. Az IMSI-t a telefon bekapcsolaskor elkiildi a kézpontnak, s onnan
egy TMSI-nek nevezett TMSI (Temporary MSI — ideiglenes MSI) szamot kap
vissza, s a tovabbiakban ezt hasznéljak az elSfizets azonositasara. Ezt rend-
szeresen cseréli a rendszer. A fentiek miatt az esetleges lehallgaténak a teljes
folyamatot végig kell kisérnie az eléfizet§ azonositasahoz.

Az azonositds mellett hivaskezdeményezéskor az eldfizetd hitelesiti magat,
majd egy kozdsen kialakitott egyszeri kulecsal védve rejtjelezik is az adatcsa-
tornat, pontosabban annak a telefon és a bazisallomas kozotti kapcesolatat.
Mindennek kriptografiai alapjat a SIM kartyan, a kartya operaciés rendszere
altal védve tarolt K1 kules adja.

A hitelesitéshez a telefon a kozponttél kap egy 128 bites véletlen elemet.
(RND) Ebbdl és a KT kulesbdl a kartya az A3 algoritmus segitségével sza-
mol ki egy véalaszt, s annak els6 32 bitjét kiildi vissza. A kdzpont is ismeri a
K1 kulesot, ezért ugyanazt a szamitast elvégezve ellendrizni tudja a kapott
értéket.

Ugyanebbdl az RND szambél és a KT kulesbol egy A8 nevil algoritmussal
készit a kartya egy K 64 bites kulcsot. Sajnos annakidején COCOM eléirasok
miatt ennek a kulcsnak tiz bitjét nullara allitottak be, s ez a kulcs ezért azota
is 54 bites. Ez a kulcs lesz a kommunikacié titkositasahoz felhasznalt kules.
A titkositas csak a ,levegében” mitkodik, kicsit egzaktabbul: a telefon és a
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bazisallomas kozott. A kommunikaciét az A5 algoritmussal titkositjak. Az
A5 algoritmust a mobiltelefonban implementéaljak. Az A5-nek két verzidja
van, az egyiket a fejlett orszagokban — A5/1, ez az erésebb —, mig a maésikat
Azsiaban hasznaljak.

Az A5 algoritmussal szemben az A3 és A8 algoritmusok a kartyan keriilnek
implementélasra. Az A3 és A8 algoritmusok a szolgaltatohoz kapcsolédnak,
azaz akar minden egyes szolgaltaténal mas-mas algoritmust hasznalhatnak az
A3 és az A8 helyén, ez a roamingot nem zavarja.

Az A3 és A8 szerepében sok szolgaltatd hasznalja a COMP128 algoritmust.

A GSM és a harmadik generaciés UTSM rendszer, valamint a mobil telefonrél
torténd internet elérést segit6 WAP /Wireless Application Protocol/ szolgaltatas
biztonsagi architektirajarél ajanljuk még a [2]-ben talalhaté attekintést.

7.4.3.c. Wireless technolégia

A szamitastechnikai halézatok vezeték nélkiili kommunikacioja sok felhaszna-
lasi kornyezetben nagyon kényelmes, gyorsan terjed. Tébb mas védelem mellett
(SSID Bradcasting tiltasa, halozati azonosité /MAC cim/ szerinti sziirés) lényeges
kriptografiai elem a halézati forgalom titkositasa.

A kezdeti rendszerekben hasznalt titkositds a WEP (Wired Equivalent Pri-
vacy) RC4 eljarast hasznal, legtobb esetben 40 bites kulccsal. A kulcs és az ebbél
képzett inicializalé vektor segitségével kodolnak, de az IV inicializalé vektor csak
24 bites. A kulcs statikus, az IV valtozik, de révid, ez az egyik alapja a WEP
tamadasanak.!3

A gyengeségek kikiiszobolésére fejlesztették ki a WPA (WI_FI Protected Ac-
cess) eljarast, mely valtoz6 kulcs, megnévelt inicializalé vektor mellett t6bb mas
védelmi elemet is tartalmaz.

A legijabb tovabbfejlesztés a WPA2. Ez AES algoritmust hasznal kédolasra,
nagyobb kulcsméretekkel.

7.5. Kriptografiai alkalmazasokat futtaté informatikai rendszerek
védelmi alrendszerei

Természetesen a komplex biztonsagi (kriptografiai megoldasok hatalmas egytit-
tesét) tartalmazo6 rendszerek (pl. LotusNotes, PGP, elektronikus alairasi rendszer
...) futtatasa is altalaban informatikai rendszerkdrnyezetben torténik.

A teljes kriptografiai rendszer biztonsaga fligghet az Aaltalanos informatikai
rendszer biztonsagatol (az operacids rendszerek, adatbazis-kezelSk, levelezé rend-
szerek, internet és egyéb informatikai szolgaltatok gyenge biztonsiga veszélyeztet-
heti a jo0l megalapozott védelmet is, pl., ha a gépemben mar egy feltételezett ta-
madd az én jogosultsdgaimmal kezelheti kriptografiai primitiveimet, kulcsaimat, a
sémakat, protokollokat, kriptografiai alkalmazasokat).

13 A WEP tamadasarél, valamint Budapesten hasznalt rendszerek felmérésérdl olvashatunk a
www.saveas.hu honlapon cikkeket.
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Ez a teriilet nagyon szertedgaz6: a technoldgiai (opericids rendszerek, adat-
bazis-kezels rendszerek, alkalmazasok) biztonsagi kérdéseken tul a szervezeti, hu-
man biztonsagi kérdések széles skalaja is beletartozik.

8. A kriptografiai primitivek kiilbnb6z6 biztonsagi megkozelitései

A kriptogréfiai primitivek biztonsagat tobbféleképpen csoportosithatjuk:

e Bizonyitottan nem biztonsdgos rendszerek. Ennek két osztalyat lehet megkii-
l6nboztetni:

o valamilyen realis feltétel mellett — feltorhetd a rejtjelrendszer /1d. pl. Da-
vid Kahn: The Codebreakers, New York, 1996 c. kényvét, vagy a DES-re
vonatkoz6 tamadéasok leirasait/;

o publikalt tdmadasi technikak vannak, amelyekkel a kulcstér teljes kipro-
balasanal hatékonyabban tamadhat6 a rendszer, ugyanakkor a mddszer
hasznalata a legtobb esetben reélisan nem kivitelezhet$ (pl. 8sszetartozo
247 db nyilt-rejtjeles blokkpar ismerte a DES kulcs meghatarozasahoz
differencial kripto-analizis modszerével, mely messze van az atlagos esz-
kézokkel kivitelezheté tamadastol, de szakmailag a rendszer gyengesé-
gére utal).

e Eddig még nem torték fel az adott (paraméterd) rejtjelrendszert, de nem
kizdrhato az elmélet és a tdmaddsi technikdk olyan fejlédése, mellyel az a
gyakorlatban is kivitelezheldvé vdlik.

Ezen biztonsagi osztaly kozott megkiilonboztethetSek az alabbiak:

o Titkos, vagy nyilvanossagra keriilt, de nem kelléen bevizsgalt rendsze-
rek.

o A kriptografiai szakmai tudomanyos kozosség altal kiillonbozs tamadasi
technikakkal alaposan vizsgalt rendszerek, melyek eddig ellenalltak az
ismert technikaknak (pl. TripleDES, IDEA, AES). Ennél az osztalynal
érdemes megjegyezni, hogy mit értiink azon a kifejezésen, hogy egy al-
goritmus ellendll az adott tdmaddsi technikdnak. Példaul az AES algo-
ritmus is tAmadhat6 a differencial kripto-analizis (vagy linearis kripto-
analizis) modszerével, de a tamadas igényelt lépésszama lényegesen nem
csokkenti a teljes kulcskiprobalashoz sziikséges 1épésszamot. Ekkor azt
mondjuk, hogy az algoritmus ellenall ennek a tamadéasnak. (Nem ha-
tékonyabb ez a tamadéas, mintha kipréobalnank az sszes kulcsot. Ez a
kijelentés példaul nem igaz a DES algoritmusra.)

o Klasszikus, ismert matematikai problémaékra visszavezethet§ kriptogra-
fiai rendszerek, mely problémakra mind a kriptografiai, mind a matema-
tikai szakmai tudomdanyos kozosség még nem talalt hatékony megoldé
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algoritmusokat (ezek kiilon osztalyat alkotjak azok az algoritmusok, me-
lyekre visszavezetve a kriptografiai rendszert, annak feltorése egyszerre
az Osszes nehéznek tartott (NPC) matematikai probléma megoldasat is
eredményezné). Ez esetben a kriptografiai paraméterek méretétsl fiigg
a rendszer feltérhetdsége. Megadhat6 olyan mérete a paramétereknek,
melyek mellett a fenti értelemben biztonsagosnak tekinthetek az algo-
ritmusck (pl. RSA rendszer).

e Bizonyitottan nem lehetséges a rendszer hatékony — algoritmikai — tdmaddsa,
azaz nem varhatd olyan tudoméanyos eredmény és szamitastechnikai fejlédés,
melyek lehetdvé tennék a tamadast (pl. OTP).

8.1. Informacidelméleti megkdozelitések, bizonyitott biztonsag

Shannon adta eddig az egyetlen teljes, informacidéelméleti megkdzelitésen ala-
pulé bizonyitasi médszert az in. One-Time-Pad /OTP/ rejtjelzésre, mellyel bizo-
nyitotta, hogy egy esetleges tdmadé korlatlan eréforrasai mellett sem képes vissza-
allitani a titkositott lizenetet.

Elméletileg fejthetetlen algoritmus (tdkéletes rejtjelezd), amelyre teljesiil,
hogy a kédolt tizenet (y) és az eredeti lizenet (z) kozdtti kdlesénss informéacio 0,
vagyis I(z,y) = 0.

Shannon a fentieknek megfelelé (OTP) kodolas alatt egy valédi véletlen kules-
sorozat moduls (jelkészlet) additiv felhasznalasat értette. A One-Time Pad kife-
jezés onnan szarmazik, hogy régebben a véletlen sorozatokat noteszlapokra irtak
le (,pad”), és minden lapot (kulcselemet) csak egyszer lehetett felhasznalni (one-
time”).

Kiemelt jelentésége van ennek az eredménynek az alabbiak miatt

e A bizonyitasi modszer lehetdvé teszi az algoritmus fejthetetlenségére vonat-

kozé allitas feltételrendszerének pontos meghatarozasat:

o A kulcssorozat egyenletes eloszlasi valodi véletlen, legalabb a rejtjel-
zend$ lizenet hosszisagu, karakterkészletével megegyezd karakterkész-
letd (ha pl. a titkositandé karaktereket bitsorozattad konvertaljak tit-
kositas el6tt, akkor a kulcssorozat is bit-sorozat, az additiv mivelet a
mod2-es Osszeadas; ez a leggyakoribb felhasznalasi mod).

o A tdmadé semmilyen informéaciéval nem rendelkezhet a kulcssorozatrél
(pl. ,side-information” nem éallhat rendelkezésére, példaul a rejtjelzés fo-
lyamatabol).

o A titkos kulesok nem juthatnak egy tamadé birtokaba (6rizni kell).

o Minden titkos kulcselemet csak egyetlen egyszer szabad felhasznélni tit-
kositéasra.

e A bizonyitasi modszer lehetévé teszi annak megfogalmazasat, hogy mit is
jelent a tamado bizonyitott sikertelensége:
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o A tamadé az elfogott titkositott lizenetbdl — a titkositott nyilt iizenet
hosszan kiviil — semmilyen kévetkeztetést nem tud levonni arra vonatko-
zban, hogy melyik lizenet a rejtjelszoveg Gsképe (barmelyik nyilt széveg,
vagy a szoveg részlete egyenld valdszintiségii).

o Vonatkozik a fejthetetlenség barmilyen inputbdl kiindulé tAmadasi mod-
szerre /Ciphertext only attack, plaintext and corresponding ciphertext
attack, Selected ciphertext and corresponding plaintext attack, Adap-
tive chosen-ciphertext attack, Selected plaintext and corresponding cip-
hertext attack/ és barmely algoritmikus médszerre /Brute force attack,
Differential criptanalysis attack, Linear criptanalysis attack, .../, abban
az értelemben, hogy feltételezett nyilt széveget /a hosszan kiviil/ sem
megerdsiteni, sem tovabbi nyilt szévegekre kivetkeztetni nem lehet. De
nem feltétleniil vonatkozik a titkositas mtiveleteinek kimérését megvals-
sito tamadasokra /Power analysis attack, .../, melyek az el6z6 pontban
emlitett feltételek kozott kell kizarni.

e Kiemelkedd gyakorlati alkalmazasokban hasznaljak, ahol az alkalmazés egy-

részt megkoveteli a legerésebb titkositas hasznalatat, masrészt az alkalmazasi
nehézségek (hatalmas mennyiségi véletlen kulcs gyartasa, szétosztasa, védett
tarolasa és felhasznalasa) elfogadhatoak.

Az OTP titkositas gyakorlati problémainak kezelésére probalkoztak ,,pszeudo-
véletlen” sorozatok felhasznalasaval. Erre természetesen nem igaz az informa-
cibelméleti biztonsag bizonyitasa. Azonban ha egyéb modszerekkel valdszind-
sithets, hogy az esetleges timad6 nem tudja a generalt sorozatot megkii-
lonboztetni a valédi véletlen sorozattol /distinguish attack), akkor méar igaz
lenne, hogy a nyilt széveget sem tudja visszaallitani. Ekkor a biztonsag mér-
tékét a megkiilonboztethetdség garancialis szintje adja, mely nem informa-
cibelméleti, hanem a kévetkezs pontokban targyalt redukcios megkozelitésen
alapul.

Ez az egyetlen hagyomanyos titkositasi eljards, melyre teljesiil, hogy ha a
tamado eszkoztaraba keriilnek hatékony kvantumszamitégépek, akkor is el-
lenall, a fent részletezett ,fejthetetlenségi” fogalomnak megfelelGen.

8.2. Redukcios-bonyolultsagelméleti biztonsag

A kriptografiai primitivekre szdmos algoritmust, algoritmusok egyiittesét al-

kalmazzak, melyek egy részének biztonsiga (és tervezési elve) koz6s matematikai
problémakra vezethetd vissza.

A tervezés soran biztonsagi szempontbol megkiilonboztethetsk
o Intuitiv médszerek (legyen minél ,bonyolultabb”);

e jol strukturalt, klasszikus matematikai problémakra visszavezethets algorit-

musok.
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Az elsd tipusra példa a DES (Data Enctrition Standard) blokkrejtjelzs, ahol
utolag dolgoztak ki tervezési elveket (pl. a véletlen permutaciok, S-dobozok terve-
zésére, ezekrdl részletesen olvashatunk [2]-ben).

A masodik tipusra emlithetjiik az LFSR-ekbdl felépitett rendszereket, de ez
az elv leginkadbb a nyilvanos kulcst rendszerekre jellemzd, a felhasznalt klasszikus
matematikai problémak, melyekkel prébaljak visszavezetni a kriptografiai bizton-
sagot:

o IFP (Integer factoring problem);

o RSA IFP: A probléma kiilén osztalyaként kezelik az RSA struktran
alapuld problémat, mely két, ismeretlen nagy prim szorzatanak faktori-

Py

e SQROOT (Square roots modulo n): adott egy n Gsszetett szam, meghaté-
rozando x:
z2 =a (mod n)
e DLP (Discret logarithm problem):
Adott egy p prim és o generétor eleme Z7 -nak, valamint § € Z7, meghatérozandé
z,0 <z <p-2, melyre o = (mod p)
o GDLP (Generalzized discrete logarithm problem): olyan DLP, melynél a
mod p osztaly helyett egy ciklikus csoportbél indulunk ki: Adott egy G vé-
ges ciklikus csoport, rendje: n, és « generator eleme G-nek, valamint 3 € G,
meghatarozandd z, 0 < z < n — 1, melyre o* = 3
o DHP, GDHP: A fenti problémak kiilon osztalyaként kezelik a Diffie-
Hellman protokollon alapulé problémakat:

e SSP, (KSP): Subset-sum (Knapksacks) problem: adottak {ai,a2,...,an}
sulyok, S pozitiv egész, meghatarozand6 (ha létezik) olyan részhalmaza a
silyoknak, melyek Gsszege: S.

(A felosztast részletesebben 1d.: [5] 3. Number-Theoretic Reference Problem c.

fejezetében.)

A fenti problémaknal a kriptografiai algoritmust egy nehéznek gondolt fela-
datra vezetik vissza. A visszavezetés alatt azt kell érteni, hogy olyan 1épések soro-
zatat kell igazolni, hogy amennyiben a titkosito algoritmust valaki fel tudné torni,
a leirt 1épésekkel a nehéznek vélt matematikai probléma megoldasat is megkapna.
Olyan nehéz feladatot szoktak valasztani, amelyre nem ismert hatékony - azaz po-
linomialis id6ben végrehajthaté — megoldas. Ebbdl kovetkezik, hogy kells méretd
(kulester() probléma mellett gyakorlatilag kivitelezhetetlen lesz a tamadas.

Polinom idejii algoritmus (a bemend paraméterek méretének fliggvényében):

Létezik olyan ¢ pozitiv egész szam, hogy a legfeljebb n bites egészekkel
végzett bitmiveletek szama O(n®), f(n) és g(n) két pozitiv értékeket fel-
vevs fu., f = O(g), ha létezik olyan k konstans, hogy elegendden nagy n-re

f(n) < k*g(n).
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A kutatasok az un. egyiranyu fiiggvényekbdl indultak ki:
Az f{0,1}" — {0,1}" fo. egyiranyt, ha a kovetkezd két feltétel teljestil:

1. Konnyd kiszdmitani: 1étezik olyan hatékonyan (polinomialis idében) ki-
szdmithaté A algoritmus, mely x bemenetre az f(z) kimenetet adja
(A:z - f(z)).

2. Nehéz invertalni: tetsz6leges hatékony A’ algoritmus (A4’ : f(z) — ), és
tetszdleges p(n) polinom, valamint elegenden nagy n esetén, véletlen-
szerden valasztott x Gsképek esetén:

Pr{f(4[f@),1"]) = f@)} < 1/p(n).

Az egyiranyu fiiggvények egy osztalyat alkotjak a ,csapda egyiranyn fiiggvények”,
melyeknél valamilyen n. csapda informécié birtokaban az invertalas mégis konnyti
(polinomialis id6ben végrehajthaté). Ez a csapda tulajdonsig sziikséges ahhoz,
hogy az lizenet cimzettje (egy csapda-informacié birtokdban) a titkositott tizenet-
b6l visszakaphassa az eredeti lizenetet.

Tipikus példaja ennek az RSA eljaras, ahol a csapda informacié a két prim-
szam, melynek szorzata adja a nyilvinos modulust. Amennyiben egy tdimadé nem
ismeri a két primszamot (csapdat), akkor az lizenet visszafejtése neki ,nehéz” prob-
léma, mig a cimzettnek kénnyd (a modulus méretében polinomialis (k6bds) idében
végrehajthato).

A nehéz (NP: non-polinomial) problémak kiilon osztalyat alkotjak az in. NP-
teljes problémak, amelyek kozé azon probléméak tartoznak, amelyekrdl bizonyitot-
tak, hogy ha megoldhatdk lennének polinomiélis id6ben, az 6sszes nehéz probléma
megoldhaté lenne.

A faktorizaci6 problémaja (IFP, RSA _IFP) bar nem NP-teljes probléma, mégis
oly sokan vizsgaltak évezredek 6ta, hogy a nehézsége elfogadott.

Még jobbnak tiinne NP-teljes problémat valasztani. Sikerilt is ehhez az osztaly-
hoz tartozé ,csapda” konstrukciét vilasztani, mely az SSP problémahoz csatlakozo
KSP: Knapksack titkosit6 eljaras. (Ebben a csapda informaciét egy szupernéve-
ked& sorozat biztositja):

Legyenek a1, aq, ..., a, ,stlyok”
z; € {0,1}" bitvektor

n
S = E Z;a;
1

Ekkor S, a;-k ismeretében ,nehéz” z,-ket meghatéarozni, ugyanis a
KnapSack (hatizsak) probléma NP-teljes, ha a;-k véletlenszertek.

Viszont konnyt a meghatarozas, ha a;-k ,szupernévekedd” sorozatot alkotnak
(pl. kettes szamrendszer).
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Az ennek megfeleld kriptografiai primitiv:
Legyen cy,ca,- .., ¢, szupernévekedd sorozat:
és legyen M > Xe¢;, (M,U) =1 (csapda-paraméterek).
Legyen a, = U *¢; (mod M), a;-k a nyilvanos kulcsok.
n
Titkositas: z = (z1,Z2,...Ts) az lizenet, a rejtjelzés: C = 3 zi *ay.
k=1
Megoldas (a C rejtjeles sorozatbol): Legyen W : W *U =1 (mod M)-et kie-
légits konstans, és
n n
C*W = Z:L'k *(ak *W) = Z:L‘k *Ck,
k=1 k=1
ahonnan az z meghatarozhato.

Ez az eljaras mutat ra az NP-elméleti megkozelités biztonsagi kockazataira,
mivel a fenti probléméat — az elméleti megkozelités ellenére — lehet tdmadni. Ennek
okai a kovetkezdek:

e Az NP-elmélet ,csak” a legrosszabb eset megoldasaval foglalkozik, ugyanakkor

az adatvédelemben nyilvanvaléan nem elegendd, ha sok titkositott iizenetbdl
a tdmado néhanyat (a szamara legrosszabb eseteket) nem tudja visszasllitani;

o Adatvédelemben nem megfelels, ha kozelit§ megoldasokat, vagy a megoldas
szempontjaboél ekvivalens megoldasok kéziil egyet meg lehet hatékonyan —
polinomialis id6ben — keresni.

A fenti problémak miatt titkositasra a hatizsak probléma nem elégséges biz-
tonsagi. A gyengeség (tamadas) részletesen olvashaté pl. [6] ¢. konyvben (itt a
modszer javitasi kisérleteinek tamadésairél is olvashatunk). A kritikai megjegy-
zések nem az egész NP elmélet hasznilhatésagara, hanem konkrétan a hatizsék
algoritmusra vonatkoznak, ugyanakkor ramutatnak az alkalmazassal kapcsolatos
6vatos (atgondolt) megkozelités fontossagara.

Az NP elmélet kriptografiai felhasznalasarol, a bizonyitasi technikakrél részle-
tesen olvashatunk [2] konyv IV. részében.
Itt olvashatunk pl. részletes meghatarozasokat, eredményeket az alabbi témakrol:
e a keménybit fogalma (mely a részleges kulcsfejtés kizarasahoz sziikséges);

e a véletlen algoritmikus megkiilonboztetetGség vizsgalata (sziikségességét 1d.
a OTP-nél kifejtett meggondolasnal);

e az un. szemantikai biztonsag;

¢ lizenet-megkiilonboztethetetlenség biztonsag;

e rejtjeles szoveg modosithatatlansag biztonsag;

¢ 3 biztonsagos kriptografiai fiiggvény-tervezés elvei; .. .
fogalmakrol, ezekkel kapcsolatos eredményekrél.
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8.3. Kalkulacios biztonsag

A kalkulaciés biztonsag nem aszimptotikus megkozelitését adja a biztonsagnak,
hanem, hogy ismereteink (gyakorlati vizsgalataink, jobb esetben bizonyitasi méd-
szereink) szerint nincs olyan algoritmus és hozza rendelhet§ realis (16tez6 eszkozzel
sikerrel elvégezhets lenne.

I[lyen értelmd kalkulaciés biztonsagot nydjt példaul az AES algoritmus az is-
mert tamadasokkal szemben (de csak ezekkel szemben!), amelynél bizonyitottak,
hogy pl. a differencial kripto-analizis, illetve a linearis kripto-analizis nem lényege-
sen hatékonyabb a teljes kiprobalas modszerénél, melynél példaul 128 bites kulcsot
feltételezve (ez a minimalis hasznalhatd kulcsméret) a szlikséges fejtési lépésszam:
c*2128 ahol ¢ > 1 egy kulesra végzett AES miivelet.

Az ismert tamadasi algoritmusok élesitésével konkrét becsléseket keresiink az
algoritmusok sziikséges lépésszamara. Igy kapjuk, hogy példaul ez a biztonsagfoga-
lom nem teljestil a DES algoritmusra, s6t adott szamitasi kapacitasokat (meméria-
mifveleti igény part tekintve) a kétszeresen hasznalt DES-re sem.

A kalkulaciés biztonsag elemzéséhez két tényezd vizsgalata sziikséges:

o Strukturalis vizsgalatok (a teljes kiprobalas miiveletigényét lényegesen lecsok-

kenté eljarasok kutatésa);

e Ezek miveletszamanak (vagy a teljes kiprobalas miiveletigényének) sszeve-

tése a szamitastechnikai lehetdségekkel.

A fentiekre részletes elemzéseket mutatunk a 8.3.3. pontban az RSA kalkulacios
biztonsaganak attekintésekor, mig a DES-re vonatkozdé megéllapitasok a masodik
szempont szerint is kijelentheték (a kétszeres DES nem megfelel§ biztonsagahoz
szitkséges kripto-analitikal megallapitasokat is tenni).

Az alabbiakban példaként néhany olyan eljarast szemléltetiink, amelyek nem
felelnek meg a kalkulacids biztonsag kovetelményének, azaz annak, hogy az ismert
Osszes algoritmusra a realisan létezd szamitastechnikai kapacitasokkal ne lehessen
belathato id6 alatt a rejtjelrendszert feltérni.

8.3.1. A DES és a kalkulacios biztonsag

A DES-sel kapcsolatban mar publikalasa utan nem sokkal Hellman egy specialis
kimerité tdmadas lehet8ségét vazolta fel (akkoriban olyan technikai eszkoézparkkal,
amelynek koltségét akkor 20 millié dollarra becsiilte), de kell§ (hosszadalmas) pre-
kondicionalasi fazis utan barmilyen, a feltételeknek eleget tévd rejtjelzett lizenetet
hatékonyan — hamar vissza tudott allitani. (Tamadasi moédszere a choosen plaintext
attack elvébdl indult ki.) Egy blokkra kellett ismerni az Gsszetartozé nyilt-rejtjeles
part (azaz 8 byte-ot), és eszkdzével az Osszes olyan kédolt iizenet gyors fejtését le-
hetéveé tette, amelyben az adott nyilt blokk szerepel, és tudjuk (vagy kiprobaljuk),
hogy melyik a neki megfelels rejtjeles blokk.

Hellman médszerének tovabbfejlesztése — az azdta nagyon sok rejtjelrendszerre
élesitett — un. Time-Memory Trade-Off Attack (azaz a rendelkezésre all6 me-
moria és a hasznalhat6 1d6 olyan megosztasa, mely mellett egy prekondicionalasi
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szakaszban a kulcstér jelentds részét kiprobalva, ligyesen az eredményeket letarolva,
a gyakorlati fejtés gyorsan végrehajthato.

A moédszer lényege:
A kulcstérben véletlenszertien valasztva
,m” db. belépési pontot (ST'), ,ligyesen”
megtéve ,,t” 1épést, le kell tarolni a belé-
pési — (ST) és végpontokat (EP), a vég-
pontok (EP) szerint rendezve az m*t*2
- (blokkméretnyi) tarban.
Ismeretlen kulest rejtjelzés kulesat (mely
valamelyik soron van) atlag c*t/2 rejt-
jelz6, majd log,m keress és ujbol c¢*t/2
2 ddda o EP,, | | rejtjelzé lépésben megtalalhatjuk P valo-
szintiséggel. (P fiigg a (t, m) partol, ajan-
lott valasztas a t*m? = N2, ahol N a
kulcstér mérete).

SO —-— EP

»>>rrr>—>d EP,

Példaul megemlitiink két ezzel foglalkozé eladast:

Philippe Oechslin: Making a Faster Cryptanalytic Time-Memory Trade-Off,
CRYPTO 2003 konferencian elhangzott eldadasaban a DES torésre 1980-
ban Martin Hellman &ltal leirt (ismert Py, C') parbdl indulo, a kulcstéren lépegetd,
letarolo eljarasat gyorsitotta meg.

A cikkben példat mutat az MS Windows hash jelszotorésére 140 GByte tarhely
felhasznalasaval, az Osszes alfanumerikus lehetséges hash értékre néhany masodperc
alatt.

Alex Biryukov and Adi Shamir Cryptanalytic Time/Memory/Data Tra-
deoffs for Stream Ciphers c¢. ASTACRYPT 2000 konferencian elhangzott elGa-
dasadban stream-cipher-ekre terjesztik ki ezt a hatékony tamadasi modszert. Ered-
ménye szerint, ha a tamadonak elégséges ,,d” szamu output adat kiprébalasa a
doéntéshez, akkor a t*m?*d? = N? paramétervalasztas mellett miikodik a tamadas,
ahol d2 <t < N.

Kiilon emlitésre érdemes az EFF csoport DES-fejté projektje (Id:
http://www.eff.org/descracker/.) Az Electronic Frontier Foundation 1997-ben
kezdte a projektet. Specialis FPGA (Field Programmable Gate Array) alapon épi-
tett rendszer keresi a DES kulcsokat. Ebben a sziikséges hardver modulokrol és az
eredményes futtatas varhato idejérsl a kovetkezs tablazat szerepel:
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Egységek | Masodpercenként | Az atlagos
Egység szama a kiprobalhato keresési

kovetkezd kulcsok id6

egységben m szdma napokban
Alapegység 24 2,500,000 166,800
Chip 64 60,000,000 6,950
lap 12 3,840,000,000 109
doboz 2 46,080,000,000 9,05
EFF DES Cracker 92,160,000,000 4,524

Azaz a specialis fejlesztést célhardver minden chipje 24 keress egységet tartal-
maz. 64 ilyen chipet helyeznek el 12 panelen, melybdl kettével szamolva masodper-
cenként 92,2 millié kulcs kiprobalasara nyilik lehet6sége, igy az atlagos megoldési
id6 4,5 nap lesz.

A DES tamadéasat olyan szintre emel-
ték, hogy tobb DES alapt més alkalma-
zas tamadasanal sikerrel jartak. Példa
erre a UNIX altal hasznalt password
egyiranyu képének képzése.

Az algoritmust a jobboldali 4bra szem-
lélteti:

Pl. A SHARCS /Special Purpose Hardware for Attacking Cryptographic Sys-
tems konferencian 2005 februarjaban Parizsban N. Mentes, L. Batina, B. Prencel,
I. Verbauewhede: Cracking Unix Password using FPGA Platforms c. elsadasukban
hatékony célhardvert mutattak be a 25-szorés DES jelszokép Gsképének visszaalli-
tasara. '

A fentiek alapjan megallapithat6, hogy — bar egy atlagos felhasznal6 nem ren-
delkezik elegendd kapacitasokkal, azonban — a DES nem felel meg a kalkuldcios
biztonsdg kovetelményeinek. Ugyancsak nem megfelel§ a kétszeres DES hasznélat
annak ellenére sem, hogy a felhasznélt 112 bites kulcshossz énmagéban elegendd
lenne a kalkulacios biztonsag kimondéséhoz (nincs jelenleg elegendd szamitastech-
nikai kapacitas 2112 eset végigfuttatasahoz), azonban a ,talalkozunk kozépen mod-
szerrel, két osszetartozo nyilt-rejtjeles blokkpar ismeretében a rendszer tamadhato:

A rejtjelzés képlete:

C = Ex2(Ex1(M)),

ezért

Dk2(C) = Ex:1(M).

Ismert (M, C) parra kiprobélva — és letarolva — az dsszes K1 értékre az Egq (M)
blokkokat, majd egyezést keresve az dsszes K2 kulcsra szamolt D2 (C') blokkokkal,
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lesziikithets a (K1, K2) esetszam: 212/ 264 = 24813 amelybél a masodik Sssze-
tartozé (Ma,C,) blokkbdl nagy valésziniiséggel kivalaszthato az igazi (K1, K2)
kulespér (248/ 264 = 2716 3 tévedés valésziniisége).

Természetesen az eljaras soran nagy szamii technikai (pl. tarolasi: 256* & byte,
rendezési) problémaval kell megkiizdeni, melyhez a Time-Memory Trade-Off méd-
szerhez hasonld technika nyujt segitséget, de a kétszeres DES hasznalat sem felel
meg a kalkuléciés biztonsag kdvetelményének.

8.3.2. Klasszikus stream-cipherek és a kalkulaciés biztonsag

Szintén nem nyujt megfelels kalkulaciés biztonsagot (messze a teljes kipro-
balas miveletigénye alatt marad) egy masik klasszikus — tobb milli6 késziilékben
kodolasra hasznalt algoritmus, a GSM mobil telefonban k6dolé A5 algoritmus sem.

A sokaig titokban tartott algoritmus internetre keriilése utan indult vizsgala-
tok jelentds tamadasi eredményeket mutattak. A sok publikicidé koziil kiemeljiik az
alabbiakat:

Jovan Dj. Golic: Cryptanalysis of Alleged A5 Stream Cipher, EU-
ROCRYPT ’97; Alex Biryukov, Adi Shamir, and David Wagner: Real Time
Cryptanalysis of A5/1 on a PC, mely a Fast Software Encryption, 7th
International Workshop, FSE 2000. konferencian hangzott el; Alex Biryukov
and Adi Shamir Time/Memory/Data Tradeoffs for Stream Ciphers
cimmel az ASIACRYPT 2000 konferencian, tovabba
Elad Barkan, Eli Biham, and Nathan Keller: Instant Ciphertext — Only
Cryptanalysis of GSM Encrypted Communication cimmel a
CRYPTO, 2000 konferencidn szamoltak be tovabbi eredményekrél.
Ez utébbi cikkben foglalkoztak az A5/2 algoritmus hatékony torésével,
valamint az A5/1 algoritmusnak pusztan rejtjelszévegbdl valé tamada-
séval, cikkiikben az alabbi tablazat szerepel az eredményekrdl:

Tamadashoz | Felvételi | Sziikséges 200 Sziikséges PC-k | A tamadas ,realis”
sziikséges | percben Gbyte-os szadma egy éves |idGben elvégzéséhez
adat tarolokapacitasu | eldszamitasi id6ével |  sziikséges PC-k
HDD-k szdma: szamolva: szdma

212 5 22 140 1

287 8 176 5000 1000

267 8 350 5000 200

24 20 3 35 1

Néhany tovabbi példa a gyakorlatban hasznalt, de a kalkulaciés biztonsagi
kivetelményeket nem teljesitd stream-cipher-es rendszerre. (LESR-ekbdl épitkezs
rendszerek; a Bluetooth; tébb protokollban, pl WEP protokollban hasznalt RC4; a
PKZIP algoritmusa; stb.)

Sokszor alkalmazott rendszer a linearis visszacsatolasu shift regiszterekbél mo-
dulszeriien épitkezs rejtjelrendszer. Ennek kritikus elemeire mutatnak példat az
alabbiak:
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- Az EUROCRYPT 2001 konferencian Geffe generatorara Siegenthaler tama-
dasi modszerének tovabbfejlesztését mutattak be: Anne Canteaut and Eric
Filiol ,,Ciphertext Only Reconstruction of Stream Ciphers Based on
Combination Generators” c. cikkiikben.

— Jovan Dj. Golic and Guglielmo Morgari ,,On the Resynchronization At-
tack” Fast Software Encryption 2003-as konferencian elhangzott eladasuk-
ban a linearis kovetkezs allapotu-fiiggvénnyel és nemlinearis kivételi fiigg-
vénnyel bir6 stream-cipherek egy tamadéasa van leirva.

— AZ EUROCRYPT 2002-es konferencian ,Linear Cryptanalysis of Blue-
tooth Stream Cipher” cimmel Jovan Dj. Goli¢, Vittorio Bagini, and Gug-
lielmo Morgari tartott eladast.

- ,,Statistical Analysis of the Alleged RC4 Keystream Generator” cim-
mel Scott R. Fluhrer and David A. McGrew tartottak el6adast a EURQC-
RYPT 2001 konferencian.

- ,,ZIP Attacks with Reduced Known Plaintext” cimmel Michael Stay
tartott elGadast a Fast Software Encryption, 2001-es konferencian a PKZIP
torésérdl.

A fenti példak azt mutattak, hogy a kalkulaciés biztonsag nagyon sok, szé-
les korben alkalmazott eljarasra nem biztositott. Erdemes azonban megjegyezni,
hogy egy ,atlagos” felhasznald kockazati szintjének lehet, hogy megfelel valamelyik
standard eljaras, csak nagyobb kockazati szint esetén torhet$ nagyon jelentds erd-
forrassal. Erre kiilonsen jo példakat lathatunk az RSA biztonsagaval foglalkozo
kovetkezd fejezetben.

8.3.3. Az RSA és a kalkulaciés biztonsag

Az RSA kalkuldciés biztonsaganak elemzéséhez az alabbi mindkét tényezét
vizsgalni kell:
e Strukturalis tamadasi vizsgalatok, ezen beliil:
o faktorizaci6 nélkiili tamadasi iranyok;
o faktorizacités eljarasok.
o Ezek miiveletszamanak (vagy a teljes kiprébalas miiveletigényének) dsszeve-
tése a szamitastechnikai lehetdségekkel.

8.3.3.a. Az RSA elleni — nem faktorizacon alapulé — tamadasi modszerek

Az RSA kezdete 6ta nagyon sok publikacié jelent meg kiilonboz8, a modulus
faktorizaciojat nem igényls tdmadasi modszerekrdl (ezekrdl attekintés olvashaté pl.
[6], vagy D. Boneh, Twenty years of attack on the RSA cryptosystem: [1].
http://crypto.stanford.edu/~dabo/abstract/ RSAattack-survey.html). A
tamadasok kiindulé-pontja hol rosszul megvalasztott paraméterek, hol rossz rend-
szerhasznalat; a tdmadasok egyes esetekben az (N, e) nyilvanos kulcsbol a d magan
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(titkos) kulcs visszaallitasat, egyes esetekben a rejtjelzett lizenetek visszaallitasat
célozzak meg.

Néhany ismert, specialis esetekben hatékony tamadési modszer lathaté a ko-
vetkezd dupla oldalakon.

8.3.3.b. Az RSA faktorizaci6és tamadasa

A faktorizaciés tdmadas fejlddése a szamitastechnikai fejlédés (gyorsabb pro-
cesszorok, ezek hatalmas rendszereinek egy feladatra koncentralasa) eredmeénye-
képpen, valamint (nagyobb részben) az elméleti médszerek fejlédésének eredmé-
nyeképpen alltak els.

Szdmitdstechnikai segitség a faktorizdcicban

A nagy szamok faktorizaciéja 6sidék 6ta foglalkoztatja a matematikaval foglal-
kozdkat. Az algoritmikus moédszerek és technikai lehetéségek egyarant hatalmasat
fejlédtek az utébbi iddben.

1874-ben ugy gondoltak (Jevons), hogy senki sem tudja majd faktorizélni a
10 decimalis jegyd (10D) 8616460799 szamot. Persze akkoriban nem lathattak, a
szamitastechnika majd milyen segitséget ad a faktorizacidhoz, de ez is mutatja az
ilyen ,,joslasok” kockazatat.

A faktorizaciés rekordok (D: a decimélis jegyek szamaban)!?

1964 | 1974 | 1984 | 1994
20D | 45D | 71D | 129D

Kezdetben csak egy-egy gépen folyt a faktorizalas, 1984-ben a faktorizacios
feladatra lehetett forditani az akkori leger6sebb Cray X-MP gép 9.5 CPU éra idejét.

A 129D faktorizalasaban 1600 szamitogép dolgozott 8 hénapig. Bar ez utdbbi
nagyon sok gépnek szamit, mégis pl. a Silicon Graphics kb. 5.000 munkatarsa 10.000
workstation eréforras felett rendelkezik. Mindez 10° MY (MY (MIPSYear): ma-
sodpercenként milli6 miveletet végz6 gép miiveletszama 1 év alatt), azaz 10-szer
nagyobb eréforras, mint az RSA129 projekthez sziikséges volt.

A faktorizaci6é biztonsagat befolyasold, prognosztizalt lehetGségeket lehet be-
csiilni a sok atlagos gép erdforrasanak egyiittesébdl, illetve céleszkdzok kapacitasa-
bol.

A jelenlegi szamitastechnikai lehetéségeket (maximalis kooperativitast feltéte-
lezve) becsiilhetjiik az internetre kotott gépek szamabél (10° koriil lehet a gépek
szama), illetve a ,Moore torvény™bdl, mely szerint a szamitastechnikai teljesitmény
(megfogalmazasa szerint az integralt aramkori lapkakon elhelyezett tranzisztorok
szama) 18 honaponként megduplazodik, nagyjabol lehet egy becslést adni az alta-
lanos céla szamitogépek teljesitménynévekedésére.

14 A tablazat nem teljesen preciz, mivel — mint késébb latni fogjuk — a rekordok fiiggnek a
faktorizalandé szamok tulajdonsagaitél is( pl. 1994-ben faktorizaltak a 162D-bél alle (12151 —
1)/11 szamot); ezért nem folytattuk a tablazatot 2004-re.
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Tamadas
jellemzdje

Tamadas
bemend adatai

Feltétel

TaAmadas eredménye

Megjegyzés

Az iizenet rejtjelzés
utén is olvashaté
marad

Rejtjeles

M fixpontja az
RSA rendszernek

M olvashat6

Blakley-Borosh bizonyitasa
szerint az RSA rendszernek

(e’ (p - 1)) * (ev (q - 1)) fix
pontja van, mely nagy szam is
lehet, specialis esetekben (de
elenyészé szamt, ha (p — 1)-nek
és (g — 1)-nek van nagy
primosztéja. (1 + (e — 1,

p—1))*(1+(e—1,¢g—-1))

Ciklikus Attack

(N, e) nyilvanos
kulcs, C rejtjeles

Az M iizenet: C¢,C%,C<,. ..

sorozatban megtalalva a
k k—
C =C° egyezést, M =C° !

A Simmons és Morris 4ltal
vazolt tAmadas nem mikodik,
ha (p — 1)-nek és (g — 1)-nek
van nagy primfaktora.

Magén kulcs
dekonspiralédésa

(N, e) nyilvanos
kulcs és a d magin
kulcs

N faktorizaci6ja

Kozosen hasznalt
magan kulcsok

T6bb résztvevs
altal hasznalt k6zos

Az el6z6 allitas szerint
meghatarozhatjak egymas

Tamad6 a rendszer egyik
résztvevije

modulusck: magan kulcsait.

(N1, e1), (Nz,e2)
Kicsi nyilvanos (Ni, e); Kicsi k6z6s Az M iizenet meghatarozhaté |, Hastad’s Broadcast Attack” a
exponens 1=12,...,k exponenseket tétel tovabbi erésitését adja
hasznéilata C: = M° mod (N:) | hasznalnak; k > ¢;

M < min(N;)

Kicsi nyilvanos (N,3); C, = M} e=3, f=az+b, | M, Mz meghatarozhaté Franklin-Reiter Related
exponens C, = M3; f fv. M, = f(M1) Message Attack
hasznalata
kapcsol6dé

lizenetekre
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Kétszer ugyanazt

(N) e); Ci = M,

N : n bit hossza,

M meghatarozhato

Copperrsmith’ Short Pad

az fizenetet C2 = M3 M :n—m bit Attack.
rejtjelzik kiillonb6zd hosszd {izenet, ahol A tamadas hatékony e = 3
blokkfeltoltéssel m= l_n/ e2J; esetben, ha a kozos lizenet
My =2"M 4+ r; hossza a modulus hosszanak 9-
M; =2"M +r ed részénél kisebb. Nem
r1 #1201, hatékony a gyakran hasznalt
rog < 2™ e = 65537 esetben.
Kicsi nyilvanos (N, €) N =p=xgq, d hatékonyan meghatarozhat6 | A bizonyitast kiterjesztették d
exponens g<p<2q, < N©292 e tovabba sejtés:
hasznalata d< %{‘/7\7 d< VN
esetén is d meghatarozhaté
Részleges titkos {N,e); d legkisebb D meghatarozhatoé e * log, A tétel altalanosithat6 p [n/4]
kulcs ismeret n/4] bitje, ahol N e-ben linearis idében. szAmu legkisebb, vagy
n bit hosszd legnagyobb helyértékd bitjeire
modulus is
Kikényszeritett (N, e) nyilvanos M=rxM Tamad6 ala tudja irni az M
elektronikus alairas | ellenérzé kulesok? | mod N, ahol r iizenetét.

A tamadd altal
Osszeallitott M’
iizenet S’ alairasa

(SI — (Ml)d

véletlen szam.

Protokoll elleni
tamadas

PKCS-1 (Public
Key Cryptography
Standard-1) blokk,
melyet a tamado
médosit, és
vizsgalja, a cimzett
elfogadja-e a
blokkot.

Vonali médositas
lehetGsége, a valasz
figyelése

PKCS-1 blokkfelépitése:
H2-RANDOM-00-M” Ha a
cimzettnél nem OK a ,,02”
adat (16 bit), akkor ismétlést
kér. Ha a tamadé t6bbszor
modositja a kodolt iizenetet
C' = r * C-re, 14tja, mikor
fogadja el a cimzett ugyanazt
az {izenetet, melybdl
decryptalni tudja C-t!

Bleichenbacher’Attack on
PKCS-1, 1998
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Az egy feladatra koncentralhato erdforrasokat lehet az altalanos céli szamitas-
technikai eszk6zok rendszerébdl (sok ilyen gép egyiittes alkalmazasiabél) becsiilni
(mint fent, an. GRID-es technologiaval), illetve célgépek felhasznalasi lehetSsége-
ivel. Erre a jelenlegi lehetSségeket j6l mutatjak a www.top500.org lapon olvas-
haté erGs gépek (vektorszamitogépek) adatai, melyek koziil (2005 juliusi adat):
pl. a BlueGene/L-eSrever 2005-ben installalt gépben 65536 processzor talalhatd
(440700 MHz-es orajellel /2,8 GFlops/), melynek atlagos teljesitménye 136800
GFlops (136800 milliard lebegépontos miivelet végrehajtasara képes masodpercen-
ként).

A faktorizdciés modszerek fejlodése

A faktorizacioés algoritimusok hatékonysiga fiigg az n faktorizalandé szam szer-
kezetétdl, valamint méretétsl.

e Ha az n szam nem tal nagy, akkor az n szam négyzetgyokéig térténd pro-

balgatas egy lehetséges modszer, melynek miiveletigénye: O(p + lg n), ahol
p a masodik legnagyobb primosztot jeloli (alulrél eddig kell elmenni a pré-
balgatassal). Ismeretes, hogy az [1,z] intervallumban véletleniil valasztott n
szamra kb. 0,9 (0,1) a valosziniisége annak, hogy n-nek p; masodik legnagyobb
primfaktorra p; < z0:3%%(p, < 20:0956) legyen, mely nagy szamokra nagy va-
16szindséggel hatalmas szam, rdadasul az RSA szdmokra garantaltan nagy a
maésodik prim is.

e Ha N-nek csupa kis primoszt6ja van {ekkor az egyik leghatékonyabb modszer
az un. ,p — 1 method”).

e Az Gn. SNFS (Special Number Field Sieve) eljaras jelenleg a leghatékonyabb
az a* + b tipusu (pl. Fermat) szamokra (példaul ezzel a modszerrel faktori-
zaltak Fg-et, a 9. Fermat szamot, és 1999-ben a 10211 — 1-et).

o Kiilon figyelmet érdemelnek az RSA szamok (melyeknek nincs kis primoszté-
juk, két nagy prim szorzatabol allnak).

e 120D alatt a QS: kavadratikus szita (vagy MPQS: Multiple Polynomial Quad-
ratic Sieve), mig felette a GNSF: General Number Field Sieve) eljarasok az
ismert leghatékonyabb modszerek.

Az RSA rendszer megalkotisa utan nem sokkal nyilvanossagra hoztak in. RSA
szamokat, melyek két nagy, titokban tartott primszam szorzatai voltak (ezek fak-
torizacidjara pénzdijakat is kittiztek, de nagyobb érték volt a hirnév). Mindezt
azért tették, hogy lehessen kévetni az 1j faktorizaciés eljarasokbdl (illetve a tech-
nikai fejlédésbél) adéddan az RSA paraméterekkel szemben milyen nagysagrendi
kévetelményeket kell tamasztani. Az alabbi tablazat ennek a faktorizaciés verseny-
nek néhany allomasat mutatja (jelolve a faktorizécios algoritmust, és a sziikséges
szamitéasi kapacitast MIPS-évben).

Az alabbi tablazatban MY: MIPS-Year-t (Millio Interception Per Year), QS: a
Quadratikus szita faktorizaciés modszerét, NFS: a Number Field Sieve médszerét
jeldli.

Az RSA 155 (1999-ben tortént) faktorizaciojat a EUROCRYPT 2000 konfe-
rencian mutattik be ,Factorization of a 512-Bit RSA Modulus” cimmel, szerzék:
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RSA |Decimalisan Faktorizalas Miiveletigénye | Kitizo6tt

szam: Datuma Médszere dij
RSA-100 100 1991.04. MPQS 7MY
RSA-110 110 1992.04. MPQS 75 MY
RSA-120 120 1993.06. MPQS 835 MY
RSA-129 129 1994.04. MPQS 5000 MY
RSA-130 130 1996.04. NFS 1000 MY
RSA-140 140 1999.02. NFS 2000 MY
RSA-150 150 2004.04. NFS
RSA-155 | 155 (512 bit) |1999.08.22.| NFS 8400 MY
RSA-160 160 2003.04.01.| NFS
RSA-576 174 2003.12.03.| NFS 10.000 §
RSA-200 200 2005.05.09.| NFS
RSA-640 193 20.000 $
RSA-704 212 30.000 $
RSA-768 232 50.000 $
RSA-896 270 75.000 $
RSA-1024 309 100.000 $
RSA-1536 463 150.000 $
RSA-2048 617 200.000 $

Stefania Cavallar, Bruce Dodson, Arjen K. Lenstra, Walter Lioen, Peter L. Mont-
gomery, Brian Murphy, Herman te Riele, Karen Aardal, Jeff Gilchrist, Gérard Gu-
illerm, Paul Leyland, Joél Marchand, Frangois Morain, Alec Muffett, Chris and
Craig Putnam és Paul Zimmermann.

Ez a hossza sorban azért bizonyult nagy attérésnek, mivel az 512 bites modu-
lust nagyon sck implementacioban hasznalt(j)ak. Szemléltetésiil az eredmény:

RSA-155 =

10941738641570527421809707322040357612003732945449205990913 842131476349
984288934784717997257891267332497625752899781833797 0765372440271 467435
31593354333897

Szam faktorizacidja, mely az alabbi két primszam szorzata:

p = 10263959282974110577205419657399167590071656780803806680334193352179
0711307779

g = 10660348838016845482092722036001287867920795857598929152227060823719

3062808643

2005 kozepén a cstcs a 2005. majus 9-én bejelentett, RSA200 faktorizalasa GNFS
modszerrel, melynél a megfelels egyenletek keresését (szita lépésrdl 1d. késébb) 2003
karacsonya el6tt kezdték és 2004 oktéberéig tartott (melyek Osszességében 55 év
CPUidét vettek volna igénybe egy atlagos 2,2 GHz-es gépen), mig a hatalmas mat-
rix megoldasa 2004 decemberében vette kezdetét. Az eredmény két szam:
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35324619344027701212726049781984643686711974001976250236493034687761212
53679423200058547956528088349

és
79258699544783330333470858414800596877379758573642199607343303414557678
72818152135381409304740185467

Faktorizacié Fermat 6tletével

Az RSA modulus (két nagy prim szorzata) hatékony faktorizaciéja meglep&en
Fermat alapé&tletén alapul:

Amennyiben talalunk olyan a, b szamokat, melyekre a? = b>mod n, ésa # + —
bmod n, akkor n oszthaté a? — b% = (a — b) * (a + b) kifejezéssel, azaz gcd(a — b,n)
n-nek egy osztbja.

Meglepd, hogy miért konnyebb talalni adott tulajdonsagu a, b szamokat, me-
lyek négyezetei modn megegyeznek, mint n-et faktorizalni.

Ehhez dolgoztak ki a nagyon hatékonynak bizonyult 4n. kvadratikus szita
modszerét, melynek lényege:

Keresiink sok olyan 72(> n) szdmot, melynek modn vett értékét tudjuk fakto-
rizalni, és ezek primfaktorai egy korlatos halmazbél valok (viszonylag kicsik).

Sok ilyen

(%) r25y=Hp?j mod n

kongruenciabol kivalasztjuk — linearis egyenletrendszert megoldva — azokat, amelye-
ket dsszeszorozva a jobb oldalon minden (a korlat alatt 1évs prim) paros hatvanyon
szerepel ez adja b2-et, mig a baloldalak (eleve négyzetszamok) szorzata adja a®-et.

A fent keresett y szamokra hasznaljak az un. B-smooth fogalmat (B pozitiv
egész szam), mely szerint egy y szdm B-smooth, ha minden primtényez&je kisebb
B-nél.

A fenti szellemes eljaras gyengéje, hogy nagyon nagy n-ekre nagyon kicsi a
valészintisége, hogy y-nak csak B-nél kisebb primosztéi legyenek.

D. J. Bernstein: Bounding Smoothlntegers c. Extended Abstract-jdban vizs-
galta ezen esélyeket.

U(z,B) = {#m:1<m <z} és m B-smooth jelolés mellett leirta ¥(z, B)
nagysagrendjét. Példaul azt kapta, hogy 1,16-10%° < ¥(10%,10%) < 1,19-10%, azaz
mar y = 10%4 esetén is ¥(z, B) /y ~ 102 nagyon kis szam, sokkal nagyobb y-ra még
sokkal kisebb az esély (hogy B-smooth legyen).

A modszert tgy kellett fejleszteni, hogy a (*) kongruencia jobb oldalan (y)
nagyobb valészintiséggel legyen B-smooth, melyet gy értek el, hogy megprobal-
tak y-t minél kisebb szamra kihozni dgy, hogy nem tetszéleges r? alakt szdmként
probalgatunk, hanem olyat, ahol y ,kicsi” lesz.

A fent leirt dtlet: A kvadratikus szita (QS) mddszere

n gyokének alsé egész részébsl (m = L\/ﬁj) kiindulva szamolja a ¢(z) =

(z +m)? —n =22 + 2mz + m® —n = 2% + 2mz szdmot (mely kicsi n-hez ké-
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pest, ha z kis szam); ¢ = £1,42,..., £S5, ahol S a ,Sieve” intervallum para-
métere. Mivel g(x) kicsi n-hez képest (kis S-re), ezért nagyobb valészintiséggel
ennek csak kis primfaktorai vannak.

Vilasztva egy B szamot, tesztelik, hogy a [q(x) mod n] szamok B-smooth-
ok-e, azaz ([(z + m)? mod n| prim faktorai kisebbek B-nél) - kiilénbozs z
értékekre (s-ig).

Keresve sok z; értékhez B-smooth [g(x;) mod n] értékeket, ezekre
(z; + m)® = g(z;) modn (K1)

Mivel a [q(zi) mod n] szamok B-smooth-ok, azaz csak ,kis” primfaktorai van-
nak, ezért olyan 7 indexii kongruenciakat vesznek, melyek szorzataban minden
okis” primfaktor paros hatvanyon szerepel a fenti K'1 kongruencidk jobb ol-
dalainak Gsszeszorzisa utan.

A K1 kongruenciadk szorzatanak bal oldalain eleve négyzetszamok szerepel-
nek, bal oldalon a fenti kivalasztas alapjan kapunk négyzetszamokat, igy kap-
jak meg a kivant tulajdonsagokkal rendelkez8 a és b szamokat, melyekbdl n
faktorizalhaté.

(Gyorsitja az eljarast, hogy mivel egy p(< B) prim ha osztja g(x)-et, akkor
(z + m)2 = n mod p, ezért n kvadratikus maradék modulé p. Igy csak azokkal
a faktor-bazis elemekkel kell foglalkozni, amelyekre a Legrende szimbolum
értéke 1.)

Példaként tekintsiik az n = 11111 szdmot, legyen S = 10, B = 15, ezért m =
105, a primek bazishalmaza = {-1,2,3,5,7,11,13} (a —1 kiegészités azért
kell, mert ¢{z;) lehet negativ.

Ekkor a szita fazisban a kovetkezd megfelels értékeket kapjuk:

Q(—4) =101 - 11111 = -910 = -1- 2- 5- 7- 13
Q( 1) =1062 — 11111 = 125 = 53

Q( 2)=1072 - 11111 = 338 = 2. 132
Q( 4)=109% — 11111 = 770 = 2.5.7-11

Q( 6) =1112 - 11111 = 1210 = 2-5. 112

Meg kell oldani az alabbi kongruenciat:
=(-1-2-5-7-13)" - (5%)¥ - (2-13%)* - (2-5-7-11)" - (2-5- 11?)
agy, hogy minden prim péaros hatvanyon szerepeljen:

w

—1: z=0 (mod 2)
2: z4+u+v+w=0 (mod?2)
5:x+3-y+v+w=0 (mod2)
7: z4+v=0 (mod2)
11: v+2-w=0 (mod2)
13: z+2-u=0 {(mod2)
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A fenti kongruencia-rendszer egy megoldasa:
z=0,y=1Lu=1,v=0, w=1, ezért
(106 - 107 - 111)% = (2 - 52 - 11 - 13)°

ezért a = 106 - 107 - 111 és b =2- 5% - 11 - 13 esetén
a? = b2 mod n, igy Inko (a — b,n) = 41 n osztdja.

A fenti kis mintapélda csak az elvet mutatja, lényegesen nagyobb szamokra
érzékeltetésiil megadjuk az eredményes futtatashoz varhaté sziikséges paraméterek
(S, B) méretét:

N jegyei decimalisan | Faktor bazis | Szita (Sieving)
intervallum (S)
50 3.000 200.000
60 4.000 2.000.000
70 7.000 5.000.000
80 15.000 6.000.000
90 30.000 8.000.000
100 51.000 14.000.000
110 120.000 16.000.000
120 245.000 26.000.000

(A fenti tablazat Johannes A. Buchmann: Introduction to Cryptography, Sprin-

ger, 1999 koényvében szerepel.)
A modszer hasznalatdban (a B és S paraméterek meghatarozasa utan) két

jelent8s miiveletigény( fazis van:
e taldlni (z; + m)® = q(z;) mod n = [1p%(pi< B) kongruenciakat ,Sieve Step”;
e megoldani egy GF(2) feletti egyenletrendszert, annak meghatarozasara, hogy

mely kongruenciakat kell 6sszeszorozni ahhoz, hogy a baloldalon minden prim
paros hatvanyon szerepeljen ,Matrix Reduction Step”.

Mig az elsé feladat jol parhuzamosithaté (sok gépre szétoszthatd a keresés), a
masodik egy nagy teljesitményd gépet igényel.

Mind a Kvadratikus szita (QS), mind tovabbfejlesztése, a 120 decimalis szam-
nal nagyobb szamokra hatékonyabb Szamelmeéleti szita (Number Field Sieve: NFS,
Generalized Number Field Sieve: GNFS) modszerek a Fermat Stletnek megfelels
(mod n négyzetiikben kongruens) a és b szimokat keresnek. Mindegyiknél van sok
gépre szétoszthaté (parhuzamosithato) feladatrész: specialis kongruenciak keresése)
és hatalmas maéatrixot megoldé rész.

A mobdszerrdl olvashats példaul az alabbi hivatkozasokban:
A. K. Lenstra and H. W. Lenstra, Jr., The Development of the Number Field Sieve.

Berlin: Springer-Verlag, 1993.
C. Pomerance, ,,A Tale of Two Sieves.” Not. Amer. Math. Soc. 43, 1473-1485, 1996.
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Eric W. Weisstein, ,Number Field Sieve.” From MathWorld-A Wolfram Web Re-
source. http://mathworld.wolfram.com/NumberFieldSieve.html

A. K. Lenstra, Bellcore, H. W. Lenstra, Jr., M. S. Manasse, J. M. Pollard, The
number field sieve: http://www.std. org/~msm/common/
nfspaper.pdf

D. Coppersmith, ,Modifications to the Number Field Sieve.” J. Cryptology 6, 169-
180, 1993.

J. Cowie, B. Dodson, R. M. Elkenbracht-Huizing, A. K. Lenstra, P. L. Montgomery
and J. A. Zayer, ,World Wide Number Field Sieve Factoring Record: On to 512
Bits.” In Advances in Cryptology~-ASIACRYPT ’96 (Kyongju) (Ed. K. Kim
and T. Matsumoto.) New York: Springer-Verlag, pp. 382-394, 1996.

Mint emlitettitk az N Osszetett szdm faktorizalasara vannak specialis tulaj-
donsagokkal rendelkezé szamokra hatékony és ilyen tulajdonsagra nem kihegyezett
modszerek.

Példaul ilyen, specialis tulajdonsaga szamokra hatékony moédszerek:

e az osztasos probalkozas;

e Pollard ,rho” algoritmusa;

e Pollard ,p-1” algoritmusa;

e ECM: Lenstra elliptikus gorbéket felhasznal6 algoritmusa;

o Fermat faktorizaciés modszere;

a ,Special Number Field Sieve” modszer.

A médszerek tobbsége akkor hatékony, ha N-nek sok kis primosztdja van, az utolsé
akkor, ha N = a* £ b alak, ahol a, b kis szamok (k lehet nagy).
Altalanos célu faktorizaciés modszerek:

¢ Dixion algoritmusa;

¢ CFRAC: Continued Fraction Factorization;

e MPQS: Multiple Polynomial Quadratic Sieve;

e GNFS: General Numver Field Sieve.

Az N Osszetett szam faktorizacidhoz sziikséges miveletigény egyszeriibb leira-

sahoz hasznaljak a kdvetkezd formulat (u, v pozitiv egész szamok, N > e):

Ln [u 'U] — ev*(ln N)*s(Inln N{1—%))
) - .

A fenti képlet j6l jellemzi a futasi id6t, mivel

o Ly[0,v] = eur(InN)x(Inin N') (In N)”, amely polinomislis futasi id6t ered-
ményez, mivel N binaris hossza |logy N + 1;

1 (] T . s s Yo
o Ly[1,v] = ev*(InN)(nlnNT) _ gusln N 56y exponencialis futasi idst mutat;

e 0 < u <1 esetén a futasi id6 an. szubexponencialis.
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A fenti jelolésekkel a szakirodalomban talalhaté levezetések alapjan:

A CFRAC algoritmus miiveletigénye: Ly L1/2, c+ O(I)J, ahol ¢ =2 = 1,4142.
A MPQS algoritmus miveletigénye: Ly [1/2,1+ O(1)].

A CFRAC algoritmus miiveletigénye: Ly [1/3, c+ O(l)J, ahol

GNFS esetén ¢ = 1,9229,
SNFS esetén ¢ = 1,5262.

Képlettel felirva a sziikséges miiveletszamokat az alabbi tablazat ad egy 6sszefog-
lalast, ahol N a faktorizaland6 szam, melynek egy p (< v/N) primfaktorat kell
megtalalni. A kétféle modszer, az els6ben a mddszer miiveletszama fiigg p-t6l, a
méasodikban nem (pl. az RSA szamokra a mésodik esetet kell hasznalni):

Modszer elnevezése Filigg-e a Szamitasigény
meghataro-
zand6é prim-
faktortol
Primosztasos probalkozas Fiigg O(p * (In N)?)
Pollard ,rho” algoritmusa Fiigg O(p'*+(In N)?)
ECM: Lenstra Elliptikus | Fiigg O(eV el pxInTap |y N)?), ahol ¢ ~ 2
gérbéken alapulé algorit- .
musa
Lehman algoritmusa (leg- | Nem fiigg O(N173)

rosszabb esetre)

MPQS (Multiple Polyno- | Nem fiigg O(e Vexln Nxlnln N), ahol e~ 1
mial Quadratic Sieve)
NFS (Number Field Sieve) | Nem fiigg O(e® % (In N)'/3 % (In1n N)?/?), ahol
SNFS: Special NFS: N = C = (32/9)1/3 ~ 1,5262
k I
a® £ b, a, b kicsi . C = (64/9)1/3 ~ 1,93
GNFS: General Number Fi-
eld Sieve

Megjegyzés: Ha p ~ VN, akkor az ECM és az MPQS miiveletigénye aszimp-
totikusan kézel megegyezik.

A fenti tablazatot Francois Morain: ,,Thirty Years of Integer Factorization”,
2001. febr. 5. cikkébél, valamint Richard P. Brent ,Some parallel Algorithms for
Integer Factorization”, LNCS Vol. 1685 (1999), 1-22 c. cikkébdl allitottuk Ossze.

Az NFS médszer eredményességéhez szitkséges faktor bazisok (prekondicionélt
primek), a szita mddszerhez felhasznalt el6készits kongruenciak, illetve a linearis
kongruencia-rendszer méatrixanak méretére Shamir a kévetkez6 becslést adta kii-
16nb6z6 méretd RSA szamok esetére:
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Key- | Total Time Factor | Sieve Memory | Matrix Memory
size Base

428 5.5 % 1017 600 K 24 Mbytes 128 Mbytes

465 2.5 % 1018 12 M 64 Mbytes 825 Mbytes

512 L7%101%(~26%) | 3 M 128 Mbytes 2 Gbytes

768 1.1 %10% 240 M 10 Gbytes 160 Gbytes

1024 | 1.3 %10% 7.5 G 256 Gbytes 10 Thytes

Az RSA140-re és RSA155-re faktorizalasanal a matrix megoldasahoz sziitkséges
kapacitasadatokat mutatja az alabbi tablazat:

MIPS Sorok szama |Nem nulla elemek | A matrix
igény a matrixban |szamanak atlaga |megoldast ideje
egy sorban Cray C916-tal
RSA140 2000 4,7 * 10° 32 100 6ra
RSA155 8000 6,7 x 10° 62 224 6ra

Az utdébbi idében a kutatdsok f6 irdnya az 1024 bites RSA feltérésére alkalmas-
mddszerek és célhardverek elddllitdsa irdnydban felerdsodtek.

Az ilyen kutatasok sikerének kockazata, hogy a legtobb RSA-t hasznalé krip-
tografiai rendszerben (pl. HTTPS, SSH, IPSec, S/MIME, PGP), de a leg-
tobb elektronikus alairasi rendszerek ma 1024 bites RSA-t hasznélnak. Vagyis az
esetleges sikernek kozvetlen, a gyakorlatban hasznalt mddszerek biztonsagat komp-
romittalé kovetkezménye lenne.

Az ASIACRYPT 2003 konferencian Arjen Lenstra, Eran Tromer, Adi Shamir,
Wil Kortsmit, Bruce Dodson, James Hughes, and Paul Leyland adtak els ,Facto-
ring Estimates for a 1024-Bit RSA Modulus” cimmel.

A CRYPTO 2003 konferencian Adi Shamir and Eran Tromer adtak el ,Fac-
toring Large Numbers with the TWIRL Device” cimmel.

A médszer alapja az NFS (Number Sieve Field) eljaras, 1999-ben a szita része
tobbszaz gépen tobb honapig futott. Akkor tgy gondoltak, hogy az 1024 bit még
15-20 évre biztos elegendd nagysagu lesz. A cikk bemutat egy 1 GHZ-es VLSI tech-
nolégian alapul6 hardware implementaciét, mely 3—4 nagysagrenddel hatékonyabb
az 6sszes korabbinal (elnevezése TWINKLE), mely az 512 bites modulus szita lé-
pését 10 perc alatt elvégzi, és az eszkoz megvaldsithaté 10.000 USD-bél. Ugyanez
1024 bitre — egy év alatti szita-lépésre — 10 milli6 USD-bél jonne ki.

Nyilvanvalé, hogy a jelenlegi matematikai moédszerekkel altalanos célu szami-
togépekkel az 1024 bites RSA nem térhet§. Ezért a kutatiasok nagyon sok pro-
cesszor, specialis vezérléssel szervezett célhardverek iranyaban is intenziven folynak.
Itt megemlitjiik a SHARCS (Special PurposeHardware for Attacking Cryptograp-
hic Systems) 2005, Parizs konferencian elhangzott két elGadast:
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¢ Shamir és E. Tromer: Special-Purpose Hardware for Factoring: the step NFS
Sieving Step, melyben a TWINKLE és a TWIRL célhardverek tervezésérél
volt sz0;

e J. Franke, T. Kleinjung, C. Paar, J. Pelzl, C. Priplata, C. Stahlke: Shark — A
Realizable Special Hardware Sieving Device for Factoring 1024-bit integers.

Osszefoglalva az RSA kalkulacios biztonsagarol szolo részfejezetet elmondhat-
juk, hogy rendszerszint{ hibat nem elk&vetve, az 1000 bit feletti modulusi RSA
jelenleg altalanos céla felhasznalasra biztonsidgosnak tekinthetd.

A korabbi, primekre vonatkoz6 kikotések (miszerint ,p — 17-nek, ,,q¢ — 1”-nek is
legyen nagy primosztdja, ma méar nem kévetelmény. Ennek oka, hogy a korabbi
elvarasokhoz képest jelentGsen megnévelt modulus miatt, a kapcsoléds tamadéasi
modszerek csak nagyon kis valoszindséggel hajthatok végre. Ezt tamasztjak ald az
elsé és masodik primosztéra vonatkozd alabbi eredmények:

Az [1,z] intervallumban véletlenszerfien vélasztott N szém legnagyobb pri-
mosztoja: p1 < @ egy F(a) valdsziniség-eloszlashoz tart, ahol

Flo)= | F o —d—t, ha 0<a<l; é F(a)=1, ha a>1
1—-t/ t

Hasonl6 integrallal fejezhets ki a méasodik legnagyobb primoszté G(3) eloszlasa
is (mely pl. a probalgatasos faktorizacié miiveletigényének becslésekor keriil eld).
Példaként megadjuk ennek a két stirdségbecslésnek néhany értékét, mely mutatja,
hogy egy z-nél nem nagyobb véletlen szam elsé, ill. méasodik legnagyobb primosz-
toja F(a), ill. G(B) valosziniiséggel lesz %, xP-nél kisebb, ahol:

F(a),G(B): 09 0,8 0,5 0,35 0,2 0,1 0,01
1. legn. ¢ 0,048 0,8187 0,6065 0,5220 0,4430 0,3785 0,2697
2. legn. B 0,3590 0,3104 0,2117 0,1611 0,1003 0,0531 0,0056

azaz példaul ha = = 2124 akkor a legnagyobb, masodik legnagyobb primoszt6 50%
valészintiséggel kisebb, mint 106065 ~ 2621 . 02117 9216,

Az EESSI-SG (European Electronic Signature Standardisation Initiative Ste-
ering Group) feliigyelete alatt dolgozo Algoritmus csoport {ALGO) altal meghata-
rozott kévetelmények RSA algoritmus esetén:

e a2 modulus n = pq bithossza (ModLen) legalabb 1020 bit legyen,

e p és g megkozelitSleg azonos hosszu: 0,5 < |log, p — log, g| < 30,

e megfelelden nagyszamua primszam kozil fiiggetleniil kell a két primet valasz-

tani, és ezek eloszlasa megfelelGen egyenletes kell legyen: a véletlen valasztas,
ill. egy véletlen generator indul6 értékének legalabb 128 bit szabadsagi foku-
nak kell lennie,

e a primtesztnél a hiba valoszinidsége (tehat annak valészindsége, hogy p, vagy

q mégis Gsszetett szam) kisebb mint 2760 legyen.
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8.3.4. Az elektronikus alairashoz szabvanyositott hash eljarasok és a kal-
kulaciés biztonsag

A gyakorlatban alkalmazott nem megfeleld biztonsagi szintd primitivek nem
csak a titkos kulcst rejtjelzé primitivek kozott ismertek, hanem példaul a hash
szamoloé primitivek kozott is:

e A Fast Software Encryption, 2003 konferencian ,,Cryptanalysis of Block
Ciphers Based on SHA-1 and MD5” cimmel Markku-Juhani O. Saa-
rinen tartott eladast, melyben bevezetett ,related key attack” moédszerével
un. ,slid-pairs™t kerestek (talaltak).

e Ugyanezen a konferencian ,New Attacks against Standardized MACs”
cimmel Antoine Joux, Guillaume Poupard, and Jacques Stern eladasukban
legfeljebb 233 sszetartozd ,choosen messages”-re tamadjak a ISO/IEC 9797-1
szabvany szerinti DES-t hasznalé6 MAC eljarast.

e A CRYPTO 2000 konferencian ,Key Recovery and Forgery Attacks on
the MacDES MAC Algorithm” c. elsadasukban Don Coppersmith, Lars
R. Knudsen, and Chris J. Mitchell foglakoztak a DES alapa MAC szamitas
problematikijaval.

Az elektronikus alairasi rendszerekben — szamitéasi kapacitas korlatok, valamint
a dokumentumokhoz fiizott kiegészits informaciok csGkkentése okan — nem a teljes
dokumentumot irjak ala (alairasi primitivvel), hanem csak egy lenyomatat, amit a
hash fiiggvénnyel allitanak els. (A binaris hash fiiggvények: M — H(M){0,1}" —
{0,1}™ leképezést valésitanak meg egy tetszéleges n (> ng) hossztisagi binaris so-
rozatot egy rogzitett m (> myg) hosszisagi sorozatra képezve le.) Ekkor — tbb més
kévetelmény mellett — elengedhetetlen, hogy adott lenyomathoz ne lehessen masik
olyan dokumentumot talalni, amely azonos lenyomatot (igy azonos alairast) képez.
Ilyen tulajdonsagokkal mar a hagyomanyos hibajavité kodolok nem rendelkeznek
(mint alabb latni fogjuk, nem is egyszert megfelels Hash fiiggvényt konstrualni).

A szakirodalomban a kovetelmények tobbféle megfogalmazasa szerepel (és néha
nehéz jé6 magyar kifejezést talalni ezekre), melyek harom tulajdonsdgra vezethetdk
vissza:

B Jskép-ellendllosdg (preimage resistance): adott y értékhez ,nehéz” talalni
olyan M tizenetet, amelyre H(M) = y;

m mdsodik Gskép-ellendllosdg (2-nd preimage resistance): adott M lizenethez
(melyre ,kénnyd” kiszamolni y = H (M )-et), nehéz talalni olyan M'-t, melyre
H(M) = H(M');

B iitkozés-ellendlldsdg (collision resistance): ne lehessen két kiilonbozs M, M’
lizenetet talalni, melyekre H(M) = H(M').

(Az egyes tulajdonsagok kozotti Osszefliggéseket részletesen vizsgaltak. Példaul az
utkozés-ellenallosag nem garantalja az Gskép-ellenallosagot.)

A Hash fiiggvényekre hasznalt kdvetelményeket a fenti tulajdonsagok alapjin
két nagyobb csoportra szoktak osztani:
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8 OWHF /One Way Hash Function/, mely az 6skép-ellenallésag és a masodik
Gskép-ellenallosag tulajdonsaganak teljesitését jelenti; valamint

m CRHF /Collision Resistant Hash Function/ az {itk6zésmentesség kovetelme-
nyei, mely a masodik 6skép-elleneallosag és az iitkozés-ellenallosag tulajdon-
sdganak teljesitését jelenti.

Megjegyzések:
Egyes definiciék az OWHF-re a ,weak one-way hash function” kifejezést, mig
a CRHF-re a ,weak one-way hash function” kifejezést hasznaljak.
A  koénnyd” kiszamitani fogalom alatt a legtébb szakirodalom a bemend para-
méterek (M mérete) fliggvényében polinomidlis idében kiszamithatésagot érti.
Egyes specidlis feladatokhoz szokds még mas tulajdonsagok teljesiilését is els-
irni, ilyenek pl:
W Kozeli titkGzés-ellendllésdg (near-collision resistance), amikor nehéz két kii-
16nb6z6 M, M’ lizenetet talalni, melyekre H{M), H(M') csak kevés szami
bitben kiilénbdzik.

@ Részleges dskép-ellendllosdg (partial-preimage resistance), amikor az input
egy része és y = H(M) ismert, akkor is ,nehéz” taldlni olyan M iizenetet,
amelynek része az ismert input-toredék és H(M) = y; (pontosabban, ha az
inputbol ¢ bit ismert, atlagosan 2¢~! hash-miivelet sziikséges az M input meg-
talalasahoz).

m Korreldcid-mentesség (non correlation): révid tzeneteknél feltétel (amikor
az egyiranyu fliggvényre az input és output nagysagrendje kozeli (ilyen fel-
hasznalas példaul a jelszavak egyiranyu képének letarolasakor, vagy blokkos
rejtjelzéseknek, mint egyiranyu fiiggvényeknek a vizsgalatakor jelentkezik).

® Univerzdlis egyirdnyd figguény (UOWHEF'): néhany alkalmazasban - az egy-
szeriibb konstrukciok miatt — a CRHF alternativajaként jelenik meg az
UOWHF, melynél a lenyomatképzé fiiggvények egy indexelt halmaza 4ll ren-
delkezésre (azonos Gsképtérrel és képtérrel), és az lizenetvilasztas utan va-
lasztanak a lenyomatképzd halmazbol egyiranyu fliggvényt.

B Szabad kezddérték melletti Gskép-ellendllésdg (pseudo-primage resistance),
amikor az egymast kdvets input blokkokon operalé iterativ lenyomatképzs al-
goritmus (ahol a kdvetkezd blokk képzésébe az el6z6 blokk eredménye behat),
véletlen input blokkal kezdédik (ez hat be az elsé blokk lenyomatképzésébe).
Nyilvan valamivel konnyebb feladat, ha a tamadé is szabadon valaszthatja
meg az els6 input blokkot, ezért az ilyen tdmadas kizarasat is el kell irni.

Léteznek ajanlasok a képtér méretére [ld. Menezes—Oorschot—Vanstone: Hand-
book of Applied Cryptography c. konyvének 9.3. fejezet alapjan]:

OWHF-re n > 80,
CRHF-re n > 160.
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Hash fiiggvényekre nagyon sok algoritmust javasoltak, ilyenek példaul: az MD csa-
lad (Message Digest roviditésébsl: MD2, MD4, MD5), az SHA csalad (SHA-0,
SHA-1, SHA-256, HSA-384, SHA-512), RIPMD-160, és egyebek (HAVAL, N-HAsh,
Snefru, Tiger, Whirpool).

A szakirodalom sokat foglalkozik ezek biztonsagéaval, 1d. példaul az alabbi cik-
keket:

B. den Boer, Antoon Bosselaers, Collisions for the Compression Function of MD35,

Eurocrypt, 93.

H. Dobbertin, Cryptanalysis of MD4, Fast Software Encryption, LNCS 1039, D.,

Springer-Verlag, 1996.

H. Dobbertin, Cryptanalysis of MD5 compress, presented at the rump session of

EurocrZpt’96.

Hans Dobbertin, RIPEMD with Two-round Compress Function is Not Collision-

Free, J. Cryptology 10(1), 1997.

H. Dobbertin, A. Bosselaers, B. Preneel, ,RIPMEMD-160: A Strengthened Version
of RIPMMD,” Fast
P. R. Kasselman, W. T. Penzhorn, Cryptananlysis od reduced version of HAVAL,

Vol. 36, No. 1, Electronic Letters, 2000.

Xiaoyoun Wang, Dengguo Feng, Xuejia Lai, Hongbo Yu ,Collisions for Hash
Functions, MD4, MD-5, HAVAL-128 and RIPMD” cimi cikkiikben a cimben meg-
hatéarozott hash fiiggvények mindegyikére parokat adtak meg, melyeknek ugyanaz
a hash képe, azaz nem teljesill az itkozés-allosag fontos kdvetelménye.

Dan Kaminsky elkészitett egy olyan perl scriptet (,proof-of-concept” kédot),
mellyel az MD5 algoritmust be lehet csapni. Meg is adott 2 file-t (fire.bin és ice.bin
néven), melyek MD5 kédja megegyezik, de SHA1 kddja kiilonbozik (ezzel is bizo-
nyitva a tartalmak kiilonbozdségét és az SHA1 ,megfelelgségét”. Bizonyitasa:

fire.bin: md5 = 2fda7b311cedd4f05256284¢41843d87,
ice.bin: md5 = 2fda7b311ce4d4f05256284e41843d87,
fire.bin: shal = 5eeb5f5edc5744a4803baaf0b4c869d65d6001888,
ice.bin: shal = 072c421¢c6e43db03204665c59ade2eb45827aebc.

Ekkor még tgy gondoltak, hogy az SHA1 megfelels (ez szerepel az ETSI ALGO
munkacsoportja ajanlasai kozott is).

Nemrég azonban a Shandong egyetem munkatarsai (Xiaoyun Wang, Yiqun Lisa
Yin, és Hongbo Yu) bejelentették az SHA1 feltorését.

(A kinaiak az dsszes lehetséges kombinacié végigprébalasdhoz sziikséges
tamadasi probalkozas helyett 2005 elején mar 259 miivelettel sikerrel jartak, 2005
nyarin a CRYPTO’ 2005 konferencian tett bejelentés szerint ezt csokkentették 263-
ra, ami jelentSs a 264 hatar 4ttorése miatt.)

280

8.3.5. Osszegzés a kalkulaci6s biztonsaghoz:
A kalkulaciés biztonsag elemzéséhez harom tényezd Gsszevetése sziikséges:

e a leghatékonyabb torési algoritmusok keresése;
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e az algoritmus futtatasdhoz hasznalt (cél)gépek kapacitasa (sebesség, tarhely);

o a feladathoz igénybe vehets gépek szama.

A kalkulacids biztonsag megkozelitéseihez a toréshez sziikséges miiveletszamok
becslése sziikséges.

Az alabbi tablazat az ISO Bulletin 2000. évi szdméabol mutatja az egyes krip-
togréafiai primitivek (adott paraméterek melletti) tamadasi idésziikségletét:

10%..; Computing
. power
o dvailable (MIPS)
1w,
ASA: Rivest - Shamir - Holleman .
30“'M BES: Data Encryption Standard : m"‘j
W, EC:  Eliptic Curve 1.
... 0.
. 107 e Inilern0t, 1954
1w T o PE
iy 1. Supercomputer,
w.. 0w 1855
1. 0.
100 ... 1o "‘Eﬁ X-MP, 1984
p— Y Y -MP Y
0. | RSA || Bsa e || asa|| £c || S|l B¢ | 1oL soees
o 430 |1 512 128 | 1024 || 150 || 2048 || 2

23

A tablazat bal oldala logaritmikus skalan mutatja a MIPS year sziikségletet,
jobb oldala az adott (jelzett) id6ben rendelkezésre 4ll6 kapacitasokat, példaul az
Osszes internetre kotott szamitogép szamat jelzi.

Burt Kaliski, RSA Laboratories, IPA/TAO Cryptography Symposium, October
20, 2000, ,,Cryptography Trends: A US-Based Perspective” ¢ el6adasaban vazolta
az ekvivalens kulcsmérteket (hasonl6 tablazat tobb forrasban fellelhetd):

Szimmetrikus kulcst ECC RSA (miiveletben)
rejtjelzés
80 161 1024
96 192 1500
112 225 2048
128 257 3072

Az elektronikus aléirasi rendszerekre az intenziv kutatdsok eredményei meg-
kozelitik az ETSI ALGO munkacsoportja altal el6irt 1020 bites modulus torési
lehetdségét. A jelenlegi informaciok szerint a még (hosszi) kutatési fazisban 1évé
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TWINKLE és SHARK berendezések nincsenek elérhetd kozelségben (atlag tama-
doknak), igy a jelenlegi 1020 bit koriili RSA-t hasznalhat6 rendszerek a kozeljovo-
ben még hasznalhaték, de az 4j rendszereknél ajanlatos a nagyobb (példaul 2048
bites) modulus hasznalata.

Az ETSI munkacsoport ~ nem hivatalos, informalis (2005-6s) — tajékoztatasa
szerint a szabvanyos hash fiiggvények (pl. SHA1) még hasznalhatok. A bemutatott
eredmények még nem indokoljak az ajanlasok érvénytelenitését, mivel a kutatasi
eredmények csak rendkiviil szamitasigényesen hasznalhaték két, alairasi szabvany-
formatum szerint strukturdlt {izenet generalasara, melyek lenyomata (hash képe)
megegyezik.

A fentiek mutatjak az igényt a kalkulaciés biztonsag pontosabb meghataroza-
sara, az ennek megfeleld garancidk elérésére. A vizsgalatok alapjan indokolhato,
hogy 80 bites kulcsméret (280 esetszam) mar akar elegends is lehet szimmetrikus
kulcsa rejtjelzés esetén, de az is érthet hogy ma miért tartjak minimumnak a kb.
2120 eset kiprobalasi igényét.

Az 1990-es évektdl 1j kutatasi iranyként jelent meg a kriptogréafiai szakiroda-
lomban a (NP elméleti médszerek felhasznalasaval) bizonyitott biztonsiga primi-
tivek gyakorlati szamitasigény-becslési megkozelitése.

M. Bellare, P. Rogaway: ,Random oracles are practical: A paradigm for desig-
ning efficient protocols”, In Proceedings of the First Annual ACM Conference on
Computer and Communications Security, 1993; M. Bellare, P. Rogaway: ,,Optimal
asymetric encryption — How to encrypt with RSA”, EUROCRYPT'94; M. Bellare,
P. Rogaway: ,,The exact security of digital signatures: How to sign with RSA and
Rabin”, EUROCRYPT’96. munkaikban nem aszimptotikus, hanem rogzitett tama-
dési er6forras mellett vizsgaltak a moédszerek biztonsagat.

9. Kvantum-kriptografia és kriptografiai biztonsag

A klasszikus kriptografia a makrovilag fogalmaival, a makrovilag lehet&ségeit
felhasznalva tesz kisérletet az informacidévédelem problémainak megoldasara.

Ebbdl a keretrendszerbdl kilépve egy esetleges tdmadoénak olyan lehetGségek
allhatnak rendelkezésére, amelyek érvénytelenitik az addigi biztonsagi megfontola-
sokat, illetve a védelem teljesen 11j dimenziéi nyilnak ki.

Alapgondolat: a szubatomikus részecskék bizonyos kortilmények kézétt hullam-
ként viselkednek, pl. az elektronok nem szigoruan egyetlen pontban, hanem a tér-
ben ,elkenédve” helyezkednek el. Poziciéi hullamfiiggvénnyel jellemezhetsk, mely
leirja. hogy a részecske milyen valosziniiséggel talalhatod a tér kiilonbozé pontjai-
ban, a hullamfiiggvények szuperpoziciéi pedig egyszerre sok allapotot (miiveletet)
reprezentalhatnak.

A kvantumelmélet az adatvédelmet (ezen beliil elsdsorban a kriptografia méd-
szereit) a szakirodalom szerint harom teriileten segitheti (a jovGben):

e kvantum szamitasok (quantum computation), kvantum szamitégéppel;
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o kvantum-kriptografia (quantum cryptography);
e teleportalas és biztonsagos kommunikéaciés csatorna kialakitasa (quantum te-
leportation and communication).

9.1. Kvantum-szamitogépek (szamitasok)

segitségével a hagyomanyos komputerekkel exponenciilis id6 alatt elvégzett
szamitasok polinomialis idében elvégezhetskké valnak.

A kvantum szamitogép alapgondolata:

Az elemi informacids egység — a hagyomanyos bit (,binary digit”) mintajara —
a gbit (,quantum bit”). Ezt elemi részecskék testesitik meg, amelyeknek bizonyos
allapotat — példaul a forgasuk iranyat — feleltetik meg az ,,1” illetve a ,0” allapotnak.
Ezek az elemi részecskék a kvantumelmeélet torvényeit kihasznalva szuperpozicids
dllapotba hozhatdk. Ilyenkor egyszerre veszik fel az 17 és a ,0” értéket.

Az ilyen gbiteken végzett miveletek ekkor tulajdonképpen egyszerre minden
lehetséges értéken végrehajtdédnak. Ez egy qubit esetében 2 miivelet egyideji elvég-
zését jelenti, mig n gbit esetén mar 2" miivelet egy lépésben valé elvégzésérs] van
sz6. A kvantumszamitégépekben a qubitek szamanak linearis névelése exponenci-
alis mértékben néveli a parhuzamosan elvégezheté miveletek szamat.

Papiron sikeriilt mar olyan gépet tervezni (1994, Peter W. Shor — AT&T Bell
Labs), ami kvantummechanikai segédlettel képes arra, hogy egy szam primfel-
bontasat a szamjegyek szamanak négyzetével aranyos idében elvégezze. Hagyo-
manyos modon ez csak exponencidlis idejii algoritmussal valosithatd meg.

15 primtényezskre bontasahoz egy legalabb hét kvantumbites kvantumszami-
togép sziikséges.

Az IBM kémikusai ezért olyan molekulat hoztak létre, amelyben a hét kvantum-
bitet hét magspin — 6t fluor- és két szénatommag mégneses momentuma — alkotja.
A kutatok kis iivegfiolaban milliardszor milliard (10'8) ilyen molekulat tartalmazo
oldatban futtattak le a Shor-féle algoritmust. A kvantumszamit6gép miikodése so-
ran az informaci6é befrasa (a spinek beallitasa) radiofrekvencias impulzusokkal, az
eredmény kiolvasasa pedig magméagneses rezonancia modszerrel (NMR) tortént.
Meg is kapték a helyes eredményt, miszerint 15 primtényezéi: 3 és 5.

9.2. Kvantum-kriptografia (kulcsegyeztetés)

elsGsorban a hagyoményos titkositas kulcsegyeztetése teriiletén hoz teljesen 1j
lehetGségeket:
e lehetséges olyan csatorna, ahol barmilyen mérési kisérlet sziikségszerten, ész-
lelhetd médon megzavarja a jelet;
¢ bizonyos fizikai jellemz&k komplementer médon léteznek: az egyik mérése
megzavarja a masikat.
Az egyik — egveldre a kisérletekben — altalanosan hasznalt eljaras, a BB84 algorit-
mus menete:
1. Alice, a kiild§ - altala ismert — polarizacioju fotonokat general és kiild Bob-
nak;
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Bob elére meghatarozott méréssorozatot végez a kapott fotonokon;
Bob a sikeres mérések tipusat nyilvinos csatornan elkiildi kiildének;

Alice elkiildi, melyik mérés tipusa volt megfelels;

S

ezek alapjan a megfelels tipusi mérések eredményébdl a kozos kulesbitsoro-
zat ugy elSallithato, hogy egy illetéktelen belehallgatas detektalhatd, mivel
a csatorna tdmaddja nem tudja egyszerre mérni a kétféle polarizaciotipust,
igy nem minden esetben kiild ,ugyanolyan” fotont tovabb (cimzett felé), mint
amit kapott.

Ehhez biztonsagi szempontbdl fontos, hogy:

e kiildének sziirgkkel le kell csokkenteni a fény intenzitasat villandsonként at-
lagosan kevesebb mint egy fotonra (mivel az intenzitas-csckkentéssel négyze-
tesen csokken a lehallgatas lehetdsége);

o csokkenteni kell az an. ,s6tét szdmolas” kockazatat, mivel a jelenleg haszna-
latos detektorok néha jeleznek akkor is, amikor valojaban nem is érkezett be
foton, igy az ehhez hasonlé hibak ,Jehallgatast” jeleznek, mely megzavarja a
kommunikaciot.

A fenti problémak mellett is jelentds gyakorlati eredmények vannak a kvantum
kulcskiildés teriiletén:
e 2002. Los Alamos National Laboratory: 10 km, levegében,
e 2002. Svajc 60 km, optikai szalon,
e 2002. QnetiQ Lab és a miincheni Ludwig Maximilian egyetem 23 km, leveg6-
ben.

Az Eurépai Unié 11 milli6 eurdt kiilonit el négy évre, hogy kifejlesszenek egy bizton-
sagos kommunikAicios rendszert, amely a kvantum-kriptografidra épiil. Kereskedelmi
forgalomban is kaphatdak méar olyan eszkozok, amelyek ezen az elven valésitjak meg
a kulcsegyeztetést (www. idquantique.com).

9.3. Kvantum teleportalas (kommunikacio)
egyik médszere az EPR-hatason (Einstein-Podolsky-Rosen) alapul:
Léteznek olyan részecskeparok, amelyek mindaddig elvalaszthatatlan kotelék-
ben (korrelaci6ban, szuperpoziciéban) maradnak, amig — egy méréssel — ,draszti-
kusan” szét nem valasztjak cket. Az EPR elve:
- egy kozéppontosan szimmetrikus atom két fotont bocsat ki ellenkezd iranyba
a két megfigyeld felé ismeretlen polarizaciéval,

— ha kiild§ és cimzett ugyanolyan tipust mérést (+) hajt végre rajtuk, akkor
egyforma valészintséggel kapjak az egyik eredményt (—), azonban ekkor a
masik pont az ellenkezéjét (!) kapja és viszont;

— mindkét foton polarizicidja csak akkor hataroz6dik meg, amikor valamelyikét
megmeérjik, a tavolsagtol fuggetleniil.
e Els6 probalkozasok: 1982-84-ben voltak.
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e Miikéds prototipus: 1989. IBM.

A modszert Charles Bennett 1989-ben Montrealban, az IBM laboratériumaban
négy kollégajaval egyiitt a gyakorlatban is megvalositotta. Az els§ prototipusban
z0ld lézert hasznaltak, és a fotonokat kb. 30 cm téavolsagra tudtak tovabbitani.

e 1991-ben az Oxfordi Egyetemen Arthur Ekert az ,@sszetartozé” kvantum
rendszerek — mint példaul az egyszerre létrehozott foton-parok — azon speci-
alis tulajdonsagat hasznalta ki, hogy az egyes kvantumok megdrzik bizonyos
kézos tulajdonsagaikat a szétvalasuk utan is. 1994-ben sikeriilt egy ezen az
elven miikdds rendszert a gyakorlatban is megvalésitani.

Néhéany web-cim, ahol tovabbi részletek olvashaték:
http://www.qubit.org/library/intros/comp/comp.html
http://www.qubit.org/library/intros/compSteane/qcintro.html
http://www.qubit.org/library/introductions.html
http://www.titoktan.hu/_raktar/honlapok.htm

10. Rendszerszemléletd biztonsag

Az eddigiekben elsGsorban a kriptografiai primitivekre vonatkoz6 biztonsagi
fogalmakat tekintettiik 4t. Ahogy a korabbi fejezetekben szerepelt, a felhasznéléi
rendszerek kriptografiai alrendszerének hierarchikusan egymasra épiilg elemei:

e a kriptografiai primitivek;

e kriptografiai sémak;

e kriptografiai protokollok;

e kriptografiai rendszer;

e informatikai rendszer.

Nem elégséges onmagaban vizsgalni a primitiveket, hanem azok biztonsaga
sokszor alkalmazas-fiiggs.

10.1. Sémak és protokollok

Jo6 példa a primitiv és protokoll illesztetlenségébdl ad6do veszélyekre a ,legerd-
sebb” primitiv, a OTP és az un. kétkulcsos lada egyiittes hasznalata:

Legyen a két kommunikalo fél: A, B.

Tegyiik fel, hogy A egy M iizenetet kivan titkosan kiildeni B-nek, melynek
hossza N.

Mindkét fél general maganak nagy mennyiségii véletlen elemet, mely véletlen
sorozatokat kizarolag a generalo fél (A, vagy B) ismer.

Jelolje: Va és Vb a két oldalon generalt sorozatbol kivett N hossza véletlen
sorozatot.

Ha A kiild egy M {izenetet titkosan B-nek, akkor a protokoll szerint a kovet-
kezs lépéseket kell végrehajtaniuk:
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Lépés A szamol irdny | Vonalon utazik B szamol
1. M+Va
% — M+ Va
3. M+Va+Vb
4. — M+Va+Vb
5. M+Va+Vb—-Va
6. — M+Vb
7 M+Vb—Va=M

A protokoll (leszamitva kozépen aktiv tdmadas modszerét) megfelels, mégis a
jo protokoll és a jo primitiv egyiitt passziv (lefigyeléses) modszerrel is tamadhato.
A 4. és 2. lépés adatainak kivonasaval a tdmado is megszerezheti Vb-t, amibdl a 6.
lépésben utazé informaciébdl kiszamithatja M-et!

A nyilvanos kulcst rendszerekkel a legnagyobb probléma az tun. ,rosszindu-
lati postas”, az ,intruder in the middle”, vagy méas elnevezéssel az jattack in the
middle” tamadas kivédhetetlensége. (Ezért olyan bonyolultak az alairasi rendsze-
rek, a két kommunikal6 fél mellett be kell vonni egy tiin. TTP (Trusted Third Party)
résztvevét, amelyet az alairasi rendszerekben CA-nak (Certificate Authority-nek)
neveznek.

A kétkulcsos lada fenti modelljében B-t helyettesitheti a postas (egy intru-
der), aki elGszor elvégzi a protokoll-lépéseket (B-nek hazudva magat) A-val, majd
utana B-vel is. Errél részletesebben majd a késébbiekben az tn. ,grand master
chess attack™nal.

Az aldbbiakban - példaszeriien — néhany protokolltdmadasi kutatasi iranyt
emlitiink meg;:

e ,New Attacks on PKCS#1 v1.5 Encryption” cimti, a EUROCRYPT 2000 kon-
ferencian elhangzott el6adasukban Jean-Sébastien Coron, Marc Joye, David
Naccache, and Pascal Paillier foglalkoztak a cimben jelzett szabvany eljaras
tamadasi lehetGségével.

e A CRYPTO 2003 konferencian Brice Canvel, Alain Hiltgen, Serge Vaude-
nay, and Martin Vuagnoux ,Password Interception in a SSL/TLS Channel”
cimmel a MAC hasznalatanak CBC moédban 1év6 gyengesége javitasaval fog-
lalkozik.

e A CRYPTO 2002 konferencian Jakob Jonsson and Burton S. Kaliski Jr. ,On
the Security of RSA Encryption in TLS” cimii el6adasukban vizsgaltak a
TLS-ben alkalmazott RSA protokollrészét, a hand-shake alkalmazéasanak biz-
tonsagéat.

e Az ASTACRYPT 2001 konferencian Phong Q. Nguyen and Igor E. Shpar-
linski ,,On the Insecurity of a Server-Aided RSA Protocol” ¢ elsadasukban a
SASC protokoll tamadésardl szoltak ( passiv attack-kal)

e A CRYPTO 2001 konferencian James Manger ,,A Chosen Ciphertext Attack
on RSA Optimal Asymmetric Encryption Padding (OAEP) as Standardized
in PKCS #1 v2.0” cimmel tartott el6adést.
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e A szakmai kozvéleményt foglalkoztatja a kvantum-kriptografia jovGje, ezen
beliil az egyre inkdbb gyakorlati alkalmazasi kozelségbe keriil6 kvantum-
kulcscsere biztonsidga. Ennek problematikdjarol szolt Donald Beaver el6a-
dasa a EUROCRYPT 2002 konferencian ,,On Deniability in Quantum Key

Exchange” cimmel.

10.2. Kriptografiai alkalmazasokat futtaté informatikai rendszerek
biztonsaga

Nyilvanvalo, hogy biztonsagos primitivek, sémak, protokollok sem teljesithetik
védelmi feladataikat nem biztonsigos rendszerkérnyezetben.

10.3. Egyéb tamadasok elleni ellenalloképesség
Az utébbi id6ben nagyon sokan vizsgéljak az RSA tamadéasat fizikai eszk6zok
igénybevételével is, az tn. power attack, vagy a timing attack segitségével. Ez-
zel a két tdmadasi tipussal hatékonyan tdmadhatok pl. megfelel§ paraméterekkel
rendelkezd, algoritmikus tamadasok ellen biztonsdgos RSA rendszerek is.

Példaul a ,Public Key Cryptography:
5th International Workshop on Practice
and Theory in Public Key Cryptosys-
tems, Paris, France, February 2002.
konferencian elhangzott Side-channels
attacks szekcibban Roman Novak el6-
ado6 részérdl az ,,SPA-Based Adap-
tive Chosen-Ciphertext Attack on
RSA Implementation” c. elGadas-
ban szerepelt a jobboldalon lathato, a
SmartCard energiafelvételének mérése-
b6l az RSA miikodésére, titkos paramé-
tereire kovetkeztethetd abra.

Szintén a PKC,2002-es konferencian
hangzott el ,,A Combined Timing
and Power Attack” cimmel Wer-
ner Schindler el6adisa a két tama-
dasi moédszer hatékony kombinacidja-
rél.

64 648 65 885 68 665 6T 428 6%
e st

Fig. 1. Typical pewer consanipiion pattesns duriog REA dectyption

Ezen tamadasok ellen is lehet algoritmikus eszkozokkel védekezni (a szamitéasi
id6 rovasara), ha kell6 programlépéseket kiegészitenek ,fal” utasitasokkal, melyek
az aramfelvételeket, illetve id6raforditasokat kiegyensulyozzéak (fiiggetlenitik a kul-

csoktol).
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AZ ETSI CEN munkacsoportja az
elektronikus alairasi kdvetelmények ko-
z6tt megjelentette a CWA (Cen Work-
shop Agreement) 14890—1:2004 elGTrast, | e i soario can oo sstatad by the atisaing fgure

tamadéssal szimulédlja mindkét fél felé
a lépéseket (mint ha két nagymesterrel |
egyszerre sakkoznank, akik nem tudnak | ....s sosmeserchoss atme
egymasrol, és az 6 lépéseikkel jatszunk).
A modellt a mellékelt, CWA 14890-1-
b6l vett abraval szemléltetjiik:

melynek A.5 mellékletében hivja fel A
a figyelmet a kommunikal6 felek ko- g T Lot
z6tti protokoll un. ,Grandmaster Chess | Do ) Bt g
Attack” sok rendszerben kivédhetetlen ! !
modszerére. Ez a modszer kozbeékel6d6 § é)

, '

Attacked Sigrature card |
(ICC with certificate)

Ennek kivédése nagyon bonyolult rendszert igényel. Erre latunk példat I. Zs.
Berta, L. Buttyan, I. Vajda: Mitigating The Untrasted Terminal Problem Using
Conditional Signatures, IEEE, 2004, april. cikkében, ahol a nembiztonsagos termi-
nalok biometrias kiegészitésével, és stirii id6bélyegzéssel nehezitik (teszik lehetet-
lenné) a kozbeékel6d6 tamado tevékenységét.

Biztonsagosnak kell lennie annak a platformnak, ahol a kriptografiai rendszer
miikodik.

Kritogréafiai modulokra a FIPS 140-2 szabvany ir el6 kovetelményeket, altalanos
informatikai kornyezetre pedig a magyar, eurbpai és vilagszabvany MSZ ISO/IEC
15408 (Common Criteria: Kézds szempontok az informatikai biztonsig értékelésére)
hatarozza meg a biztonsag elbirdlasdnak szempontjait.

A biztonsagos informatikai rendszer (mely nélkiil nem miikodtetheté bizton-
sadgosan a kriptografiai alrendszer) a szakirodalom szerint tobb tényezd kezelését
igényli:

o Adminisztrativ biztonsdg

o Szervezeti biztonsag
o Személyi biztonsag
o Uzletviteli biztonsag

Kapcsol6do szabvanyok:

ISO 9001 (Quality Management systems)

NIST 800-12 /Kapcsol6do fejezetek: Computer Security Policy, Computer
Security Risk Management; Security and Planning in the Computer system
Life Cycle; Personal/User issues; Computer Security Incident handling; Awa-
reness, training and Education, Preparing for Contingencies and Disasters/;
ISO/IEC 17799 / Kapcsolodo fejezetek: Information Security Management:
Security Policy; Security Organization; Personal Security; Business Continu-
ity Management/;
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o Fizikai biztonsdg
NIST 800-12 / Kapcsolodoé fejezetek:An Introduction to Computer Secu-
rity; Physical and Enviromental Securiy/

ISO/IEC 17799 / Kapcsolddé fejezetek: Information Security Management;
Physical and Enviromental Securiy/

e [T Biztonsdg
NIST 800-14
NIST 800-12 / Kapcsol6dé fejezetek: An Introduction to Computer Secu-
rity/ 16. fejezet Identification and Authentication; 17: Logical Access Control;
18: Audit Trails; 19: Cryptography/
ISO/IEC 17799 / Kapcsolodo fejezetek: Information Security Management,
Communication and Operations Management; Access Control; System Deve-
lopment and Support process/

Legmeghatarozébb szabvany: MSZ ISO/IEC 15408

Az 1970-es években a DoD és az IBM 40 milli6 USD-t koltétt az un. ,tiger
team”-ekre, a rendszerek gyenge pontjainak megtalalasara.

Ennek alapjan allitottak fel biztonsagi modelleket, melyek koziil a leghiresebb
a Bell-LaPadula modell (D. E. Bell and L. J. LaPadula, Secure Computer Sys-
tems: Mathematical Foundations and Model, Mitrte Corp., Bedford (MA), 1973.),
melyben matematikai formalizmussal kezelték a biztonsagi elvarasokat.

Ez a modell volt az alapja a UNIX biztonsagi rendszerének, valamint erds ha-
tassal volt a biztonsagi kévetelmények, kiértékelési rendszerek kidolgozasara is, és
igy a TCSEC (Trusted Computer System Evaulation Criteria)-Orange Book soro-
zata kidolgozasara.

A TCSEC tovabbi nemzeti, illetve egyéb kozdsségi biztonsagi mddszertanok
kidolgoz4asat inspiralta, pl

e ITSEC: Information Technology Security Evaulation Criteria (Eur6épai mod-

szertan)

o FC: Federal Criteria for Information Technology Security

e CTCPEC: Canadian Trusted Computer Product Evaulation Criteria

A fentiekbél a nemzetkozi testiiletek Gsszefogasaval alakitottdk ki a Common
Criteria (réviden CC) kovetelmény-rendszert, mely magyar, eurépai és ISO szab-
vany is lett:

MSZ-ISO/IEC 15408 2002-2003.
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11. Osszefoglalo abra

Informatikai rendszerek

Mellékletek

Kriptografiai szabvanyok

Kriptografiaval kapcsolatos szabvanyokat tobb szervezet kiadott, ezek kozott
vannak olyan nemzeti szervezetek, melyek szabvanyait nemzetkozi szinten is elfo-
gadjak (pl. FIPS), és vannak nemzetkozi szervezetek.

Az egyes szervezetek szabvanyai kozott jelentds atfedések is vannak, és tobbsé-
giik az interneten ingyenesen hozzaférhetd. Ezért itt csak példaként, az eligazodas
segitésére emlitiink néhany szabvanyt, az érdeklddék a szervezetek honlapjain a
teljes listat letolthetik.

ISO: International Organization for Standardization
ISO 8372 Modes of Operation for 64-bit Cipher

ISO 9796 Data Integrity Mechanism (MAC)

ISO 9798 Entity Authetication

ISO 9779 Register of Cryptographic Algorithm

ISO 10118 Hash Functions

ISO 11770 Key Management
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ISO 13888 Non-repudiation
ISO 14888 Signatures with Appendix

Federal Information Processing Standards Publication

FIPS PUB 31 Guidelines to ADP Physical Security and Risk Management.
FIPS PUB 39 Glossary for Computer Systems Security.

FIPS 46-2 DES

FIPS 46-3 3DES iizemmodok

FIPS PUB 73 Guidelines for Security of Computer Applications.

FIPS PUB 74 Guidelines for Using DES

FIPS PUB 81 DES Modes of Operation.

FIPS PUB 87 Guidelines for ADP Contingency Planning.

FIPS PUB 112 Password Usage.

FIPS PUB 113 Computer Data Authentication. (CBC MAC)

FIPS PUB 140-1,-2 Security Requirements for Cryptographic Modules.
FIPS PUB 185 Key Escrow (Clipper and Skipjack)

FIPS 186 Secure Hash Algorithm ANSI X9.42, Agreement of Symmetric Keys
on Using Diffie-Hellman and MQV Algorithms

FIPS 196 Entity Authentication (asymetric)

American National Standards Institute

ANSI X.92 Data Encryption Algorithm (DEA)

ANSI X3.106 Data Encryption Algorithm (DEA) Modes
ANSI X9.8 PIN Management and Security

ANSI X9.9 Message Authentication

ANSI X9.23 Encription of Messages

ANSI X9.28 Multi-center Key Management

ANSI X9.30~1 Digital Signature Algorithm (DSA)
ANSI X9.30-2 Secure Hash Algorithm (SHA) for DSA
ANSI X9.31-1 RSA Signature Algorithm

ANSI X9.31-2 Hashing Algorithm for RSA

ANSI X9.42 Agreement of Symmetric Keys on Using Diffie-Hellman and
MQV Algorithms

ANSI X9.52 Triple Data Encryption Algorithm Modes of Operation
ANSI X9.57 Certificate Management

Public Key Criptographic Standards

RSA PKCS#1 RSA Encription Standard
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RSA PKCS#3 Diffie-Hellman Key-aggreement Szandard
RSA PKCS#5 Pasword-based Encryption Standard

RSA PKCS#7 Cryptographic Message Syntax Standard
RSA PKCS#11 Cryptographic Token Interface Szandard

Request for Comments /Internet ,szabvanyok”/

RFC 1321 MD5 Hash Function

RFC 1421 PEM Encription, autjentication
RFC 1938 One-time Pasword System

RFC 2246 Tranport Layer Security, TLS V1.0
RFC 2808 HTTP over TLS

RFC 2510 Internet X.509 Public Key Infrastructure Certificate Management
Protocols

RFC 2104 HMAC: Keyed Hashing for Message Authentication
RFC 2402 IPSEC Cryptography
RFC 2406 IPSEC Authentication

Néhany fontos magyar és egyuttal ISO szabvany az IT rendszerek biz-
tonsagahoz kapcsol6dva

MSZ ISO/IEC 13888-1:2001 Informéciétechnika. Biztonsigtechnika

MSZ ISO/IEC 17799:2002 Informatika. Az informatikai biztonsag menedzse-
lésének eljarasrendje

MSZ ISO/IEC 9594-8 Informatika. Nyilt rendszerek ésszekapcsoldsa. Névtdr:
Nyilvdnos kulcs €s attribitum tandsitdsi keretrendszer

MSZ ISO/IEC TR 13385-1 Informatika. Iranyelvek az IT-biztonsdg mene-
dzseléséhez

MSZ ISO/IEC 15408-1:2002 Informatika. Biztonsdgtechnika. Az informati-
kai biztonsdgértékelés k6zos szempontjai

MSZ EN /5011:1999 Terméktanisitdsi rendszereket mikddtetd szervezetre vo-
natkozd dltaldnos kévetelmények, és az ezt kivalté MSZ ISO/IEC 2700:2006

MSZ EN 17025:2001 Vizsgalélaboratériumok miikodésének altalanos feltéte-
lei
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DIFFERENT APPROACHES TO THE SECURITY OF CRYPTOGRAPHY -
BASED SECURITY MECHANISMS

PAL PapPpP, ISTVAN SzABO

The goal of this paper is to give a broad overview of the main security problems of cryptogra-~
phy, and the different tools we have to handle these problems. In this paper we analyze the security
of different crypto mechanisms focusing ont he security of Public Key Infrastructure and its ele-
ments. We overview and classify the threats, and the well-known attacking method, we deal with
the different ways to measure cryptographic security. We also examine the information-theoretic
approaches, and provable security. We also classify different sets of cryptographic primitives. After
the theoretic approach, the topics of crypto standards, application, protocols are also dicsussed.
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