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KRIPTOGRAFIAI CELU VELETLENSZAM GENERALAS
ES ELLENORZES *

BORBAS GERGELY, | NEMETZ TIBOR |, PAPP PAL

1. Bevezetés

Uzenetek titkositasahoz egyértelmien dekédolhaté kédok egy halmazat, a kod-
halmazt szoktdk megvalasztani. Kerckhoff 19. szdzadi munkéssaga 6ta ezt a hal-
mazt ismertnek tételezik fel a rejtjelfejtés szamara. Szimmetrikus kulcst rendszerek
esetében egyetlen titokban tartandé elem az, hogy a sok kad koziil melyiket hasz-
naljuk egy konkrét iizenet titkositasara. A felhasznalt kod megadasara annak egy
azonositojat hasznaljak fel. Ezt az azonositot az iizenet (a kivalasztott kod) kul-
csanak nevezik. A kulcsot az lizenet tovabbitdja és cimzettje az lizenetvaltas el6tt
ugy egyeztetik egymassal, hogy egy harmadik személy a kivalasztott kulcsrél sem-
milyen informéciét ne tudjon szerezni.

Egy harmadik személy szamara tehat a kulcs valasztasa mazimdlis bizonyta-
lansdgot kell, hogy tartalmazzon. Ezért az aktualis kulcsot véletlenszerien kell
kivalasztani az Gsszes lehetséges kulcs halmazabél, a kulcstérbdl. Nem jelent
semmilyen megszoritast, ha a kulcsteret egymés utan kévetkezd, nem-negativ egész
szamok halmazanak tekintjiik. Ennek a véges halmaznak kell egy elemét véletleniil
(véletlenszerten) kivalasztani.

Véletlenszertien valasztott szamokat a mindennapi élet, a szamitastechnika mas
teriiletein is régéta alkalmaznak, utalunk Knuth (1987) szamitégépes biblidjara.
Vannak olyan teriiletek is, ahol véletlenszamok nélkiil az alkalmazas hatékonysaga-
rol nem is lehetne beszélni. A véletlen kulcsvalasztas fontossa valasa 0j lendiiletet
adot a véletlenszam-generalasnak, 0j utakat nyitott meg.

A kriptografidban véges sok értéket felvevs egyenletes eloszlasi véletlensza-
mokkal dolgoznak. A felhasznalando véletlenszamok legalapvet&bb tulajdonsiga a
kiismerhetetlenség. Ez azt jelenti, hogy hidba ismerjiik meg pontosan a koriabban
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mér hasznalt véletlenszamokat, a pillanatnyilag elsallitott (elgallitando) véletlen-
szamokrol semmit sem tudunk, azok maximalis bizonytalansagot tartalmaznak.

Heurisztikusan ezt ugy fogalmazhatjuk meg, hogy a valtozdk a lehetséges érté-
kek barmelyikét felvehetik, mégpedig egyenls valoszintiséggel (ezért nevezziik ket
egyenletesnek), és teljesen fliggetleniil att6l, hogy korabban milyen értékek jelen-
tek meg (ezért hivjuk gket fliggetlennek). Etalonként gondolhatunk egy szabalyos
érme egymés utani dobalasa soran nyert fej-iras sorozatokra (amelyekbdl a szokasos
atiras utan keletkezhetnek a 0—1 értéki binaris sorozatok), vagy egy szabalyos
kocka dobasaval nyert 1,2,...,6 értékeket felvevs sorozatokra. Ezek a sorozatok
egy fizikai jelenség egymas utani végrehajtasa soran adédnak, innen szarmazik az
elnevezésik is: fizikailag generalt vagy valodi véletlenszamok. A fogalmat a
kévetkezd definicié teszi matematikailag precizzé:

Definicié. Legyen X = {0,1,...,k — 1} az X, Xo,..., X, valoszintiségi valto-
z0k kozos értékkészlete. A valtozokat teljesen fiiggetlen (roviden fliggetlen) egyen-
letes eloszldsi valdszindségi vdltozo sorozatnak, réviden véletlennek nevezziik, ha
a lehetséges értékek barmilyen z1, o, ..., z, vilasztisa mellett fennall a

PI‘Ob{Xl = .’El,Xz = IQ,...,Xn = l‘n} = (1/](3)"

azZonossag.

A kulcsvalasztas feladatanak megoldasiahoz viszonylag kisszami véletlenszam
elegends volt. Az elméletileg is fejthetetlen ,one time pad” rejtjelzd algoritmus (lasd
késébb) azonban ugyanolyan hossza véletlenbetd sorozatot igényelt, mint maga a
nyilt széveg (a titkositand6 lizenet), tehat altalaban nagyon hosszit. Ezt még ra-
adasul rendkiviil biztonsagosan szallitani és érizni is kellett. Igy természetes, hogy
a felhasznalék ,takarékosan” igyekeztek felhasznalni a véletlen bettiket. Ezért az
egy tzenet titkositasahoz mar felhasznalt véletlen sorozatot kisebb-nagyobb eltola-
sokkal ismételten felhasznaltdk. Az ismételt kulcsfelhasznalas azonban betiinkénti
helyettesités esetén mar az [. Vilaghaboru idején is felismerhets volt a koincidencia
teszt segitségével, lasd Friedman (1920). Kulcsismétléses taviratok fejtésére viszont
még korabbrol létezett megoldas, a ,kerchkoffozas”, lasd Kerchkoff (1883).

Az ismételt felhasznalas a Szovjetunié esetében silyos kovetkezményekkel jart.
Mar a II. vilaghaboru alatt az USA egy erre a célra betanitott csapata folyamato-
san fejtette a szévetséges Szovjetunié legtitkosabb lizeneteit. Ez a tény ugyan csak
a 90-es években valt publikussa, de szakberkekben ismertté valt a veszély. Igy az
ismételt felhasznalast mas takarékos modszerrel igyekeztek kivaltani. Ennek a méd-
szernek a lényege az volt, hogy a valddi véletlen sorozatokat olyan algoritmikusan
generalhat6 sorozatokkal helyettesitettek, amelyek ,agy viselkedtek, mintha vélet-
lenek lennének.” Ilyen sorozatok iranti igény talalkozott a lényegében ugyanebben
az idében keletkezett ,polgari” igényekkel.

A szamitégépek héskoraban rendkiviil fontos szamitastechnikai kovetelmény
volt, hogy véletlenszerii szamsorozatokat ismételten el6 lehessen allitani, reprodu-
kalni. A véletlen szadmsorozatok szerepében hasznalt reprodukéilhaté sorozatoktol
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azt vartdk el, hogy statisztikailag ugyanigy viselkedjenek, mintha valddi véletlen
sorozatok lennének Ezért helyettiik determinisztikus szamsorozatot allitottak eld.
Torténelmileg elGszor az atombomba gyartasanal meriilt fel nagyon nagy mennyi-
ségti, reprodukalhato véletlenszam elGallitasanak az igénye. A magyar szirmazasu
Neumann Janos 1944-ben azt javasolta, hogy erre a célra alvéletlen szamokat hasz-
naljanak.

Az algoritmikusan elGallithats, véletlenszertien viselkedS szamsorozatokat
dlvéletlen (pszeudovéletlen) sorozatoknak nevezik. A szamitogépek jelenlegi
gyakorlata ilyen véletlenszamokkal dolgozik, csak imitalja a valédi véletlenszamok
generalasat, lasd Knuth (1987).

Definicié. Az y1,ys,- - ., Yn sSzamsorozatot determinisztikusnak nevezziik, ha a
sorozat barmely tagja meghatarozhaté a megel6z6k determinisztikus fiiggvénye-
ként, tehat létezik olyan f, fliggvénysorozat, melyre

Yn = fn(y17y27 e 7yn—l)'

A véletlenszamok gyakorlataban (és irodalmaban) nem szoktdk matematikai preci-
zséggel definialni az alvéletlen fogalmat. Mi ezt késGbb, a statisztikai tesztek kap-
csan fogjuk megtenni.

A kriptografiai alkalmazasokban a tokéletes titkossagot csak fizikai forras
alapjan generalt véletlenszamok lehet biztositani. Ennek megfelelGen a nyilvanos
kulest kriptografia terjedésével parhuzamosan a piacon az utobbi évtizedekben szé-
mos fizikai generator jelent meg. Ugyanakkor megnétt az igény megbizhato kész so-
rozatok irant is. Egy ilyen helyzet mindig kompromisszumot eredményez, és ez most
is igy van. A héskori tablazatok mintajara a fizikai forras alapjan generalt sorozato-
kat CD-ROM-ra (DVD-re, vagy barmilyen mas, nagy kapacit4si adathordozora)
irva is be lehet szerezni, mikozben minden CD-ROM egy-egy 1j tdbldzatot jelentthet
meg. Az ilyen tipusu felhasznalasok vezérfonala az, hogy nagy mennyiségii valodi
véletlenszamot biztonsagos koriilmények kozott generalnak, azokkal egy CD-ROM-
ot teleirva taroljak o&ket, majd ,,jol Osszekutyult”, egyszeri kivételi algoritmussal
akkora részt vesznek ki bel6le, amekkorara éppen szitkség van, lasd Nemetz—Papp
(1998).

Ahogyan arra mar fentebb utaltunk, meg kell fogalmazni, mit jelent a krip-
tografia szamara az a kifejezés, hogy véletlenszerden viselkedik egy szdmsorozat.
Ehhez 6sszegyijtotték azokat a lényeges tulajdonsagokat, amelyekkel a valodi vé-
letlen sorozatok rendelkeznek. Ezeket a tulajdonsagokat csoportositottak, és meg-
létiik ellenérzésére a sorozatoktoél fiiggd fliggvényeket, ,statisztikakat” hataroztak
meg. A statisztikak értékeirsl kiszamitottak, milyen eloszlas szerint viselkednek,
ha a sorozat valoban véletlenszeri. Ezt hasznaljak fel a véletlenszeriség ellendr-
zésére, lasd ,,Statisztikai probak a kriptografiai alkalmazasoknal hasznalt
véletlen- és pszeudo-véletlen szam generatorokra”, NIST: Special Publica-
tion 800-22 (2001).
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Definicio. Egy determinisztikus sorozatot relativ pszeudo véletlen sorozatnak
tekintiink, ha kielégiti egy adott, a véletlen sorozatokra definialt statisztikai probak
rendszerét a véletlen sorozatoktol megkivant szinten.

Meg kivanjuk jegyezni, hogy a pszeudo-véletlen fogalom valamennyi értelmes
felhasznalasban kimondva-kimondatlanul szerepel a hattérben egy ilyen statisztikai
teszt-csomag.

Tanulméanyunk koévetkezd fejezeteiben toviabbra is a kriptografiai igényekhez
igazodva ismertetjiik a véletlenszamok elgallitasanak és ellendrzésének modjait.
Mindezt kiegészitjik két Gj véletlenszam generatorral, és egy olyan program-
csomaggal, amely az USA szabvanyoknak megfeleléen a felhasznalasra szamot
tarté sorozatok véletlenszeriiségét ellendrizni tudja.

Mindharom megoldas jogtiszta alkalmazdst tesz lehetGvé, megszabaditva az al-
kalmazét az Internetrdl let6lthets, vagy egyéb tton beszerezheté megoldasokban
esetleges rejl§ tulajdonjogi buktatoktol. :

2. Véletlenszamok generalasa: helyzetkép

Felidézziik, hogy a kriptografidban véletlenszamok sorozata alatt heuriszti-
kusan a kovetkezst szokas érteni. Valamilyen k egész szam mellett tekintslik a
{0,1,...,k — 1} értékkeészletet. Tekintsitk ebbe a halmazba tartozé szamok olyan
sorozatat, amelyeknek mindegyike ényegében ugyanannyiszor fordul el a soro-
zatban, mégpedig barmelyik helyen barmelyik szam egyenld eséllyel fordul el
(egyenletesség), fliggetlentil attél, hogy mi volt elStte, vagy mik jonnek uténa
(fliggetlenség). Az értékkészlet k szamossaganak szokasos megvalasztsa k = 2, ami-
kor binaris véletlenszamokrdl beszéliink. Ezek kézponti jelentGségét az informa-
cibelméletben figyelhetjiik meg. Ugyancsak gyakori a k = 10 valasztas, amikor de-
cimalis véletlenszamokroél beszéliink. A {0,1,...,k — 1} értékkészlet helyett egy
nyelv abécé-jét is lehet értékkészletnek tekinteni. Ekkor is véletlenszamokrdl, vagy
véletlenbetiikrsl beszélnek.

Véletlenszamok manualis el6allitasdhoz kockat, pénzérmét, kirtyat, sorsolast
szoktak hasznalni. Ez azonban egy rendkiviil lassui folyamat. Ezért keresnek més
lehet6ségeket is. Szazadunk elss felében a statisztikai kovetkeztetésekhez a véletlen-
szamokat manualisan allitottak els és tablazatoltak. Az els§ ,nagy” tablazatot az
angol Tippet készitette 1927-ben: 40 ezer véletlen szamjegyet allitott el népszam-
lalasi adatokbél. 1939-ben 100 000 véletlen szamjegyet allitottak els egy erre a célra
épitett célgéppel. 1955-ben a RAND CORPORATION 1 milli6 véletlen szamjegyet
publikalt.

2.1. Véletlenszamok fizikai generalasa

Kriptografiai kulcsok generalasakor a pszeudé-véletlenszam generatorok elényei
rendkiviili hatranyokka valnak. Ilyenkor kiiléndsen fontos, hogy

e az elkésziilt sorozat ne legyen reprodukalhato,
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e informéaciétartalma” megegyezzen a méretével.

Fentiek miatt pusztan fizikai véletlenszam generatorokat hasznalnak a rejt-
jelkulesok készitésére. A fizikai véletlenszdam generdtorok alapjdul véletlen
jeleket ado természeti jelenség szolgal.

A gyakorlatban legtobbszor valamilyen radiétechnikai eszkoz a jelforras. Se-
gitségével épithets olyan szamitogépes bovitékartya, amelyben a fizikai folyamatot
erssitik, mintavételezik, és amely a kapott digitalis jeleket atadja egy szamitogép-
nek. A generalt sorozatot folyamatosan ellenérizni kell, mert a fizikai folyamatot
befolyasolja a kornyezete, amely enyhébb esetben az eloszlas megvaltozasat, silyo-
sabb esetben degeneraciét okoz.

A kovetkezdkben leirjuk egy PC-be illeszthets (vagy azzal méas médon — pl.
USB - 0osszekapcsolhatd) fizikai generatorkartya felépitését. Ennek a fizikai vé-
letlenszam generatornak az alapja, a zajforras egy ugynevezett Zener dioda. Az
ezen atfolyd aram fesziiltsége alapvetd fizikai torvényszeriiségek miatt kismérték-
ben ugyan, de véletlenszertien ingadozik. Az ingadozas ,frekvencidja” 0 és néhany
széz (200) kHz kozott valtozik (1. abra).

fesziiltség
4

v

id6

1. dbra

A kartyéara épitett elektronika ezt az ingadozast tobb fokozatban erdsiti, majd
a jel ,kozepén” szimmetrikusan kijelol egy intervallumot, amelynek két széls6 értéke
lesz a 0 és az 1 érték (2. abra).

A jelet ezutan négyszogesitjiik. Ezutan kertil sor a mintavételezésre, amelynek
frekvenciaja néhany ezer bit masodpercenként, vagyis a mintavételezés frekvenciaja
nagysagrendekkel kisebb a kiindul6 jel frekvenciajanal, ami a szomszédos mintak
fiiggetlenségét biztositja (3. abra).

A generatorkartyan két fliggetlen jelforras és mintavevs rendszer mikodik, a
két forrasbol szarmazo6 biteket modulo 2 (xor) Gsszeadva kapjuk azt a bitet, amely
a generator outputja lesz.

A PC-be illesztett kartyahoz egy, a PC operéciés rendszerén futo driver tar-
tozik, amely statisztikai ellenérzéseket is végez az outputra, s szélsGséges esetben
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fesziiltség 4

2. dbra
A
fesziiltség
1 ——
0
4 I\ idé
8. dbra

riaszt. Sziikséges még egy applikicio, amely segiti a kartya installalas uténi kalib-
ralasat, és statisztikai teszteket végez, amelyek eredményét a felhasznalé szamara
meg is jeleniti. Tobbszorosen hangsulyozzuk statisztikai tesztek folyamatos el-
végzésének sziikségességét.

A legjobb beallitas mellett is eltér kissé a generalt 0 és 1 bitek gyakoriséga.
Ezen ritkitassal szokas javitani. Ennek soran a sorozatot parokba osztjak, és az azo-
nos biteket tartalmazo6 parokat elvetik. Ha a par bitjei kiilonboznek, akkor az els6
bitet megtartjak, a masodikat szintén elvetik. Jel6lje p a ritkitas el6tti sorozatban
a 0 bit gyakorisagat, és tegyiik fel, hogy a fizikai generator bitjei fiiggetlen soroza-
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tot képeznek. Ekkor annak a valészintisége, hogy egy bitpar elsé bitjét megtartjuk
a ritkitas utan = 2p - (1 — p). Igy paronként a megtartott bitek szamanak varhaté
értéke is 2p - (1 — p). Egy bitpar mindkét bitjét p2 + (1 —p)> =1— (2p(1 - p)) ve-
tik el. Egy bitpar elvetése geometriai eloszlasi ezzel a paraméterrel. Nyertiik a
kovetkezs tételt:

TETEL. A fenti meghatirozds és a fiiggetlenség feltevése mellett az elvetett
bitpdrok szaménak varhaté értéke n bitpar esetén:

n[p? + (1 -p)?].

Ez a varhaté érték szemléletesebb alakot nyer, ha p helyett p = 1/2 + d Gssze-
fiiggést hasznaljuk, ahol a d elGjeles szadm a vart 1/2-t6l valo eltérést meéri, tehat
egy kis mennyiség.

2 1 1 1 1 1

2 2 2 2
1-— —4+92—.d+d - —92.—-.d+d -4 2.d°.
p +( p) + + + + +

2.2. Pszeudo véletlenszamok generalasa

Mint mar emlitettiik, az atombomba gyartasanal felmeriilt nagyon nagy meny-
nyiségii véletlenszam elGallitasanak az igénye. Fabol vaskarika kivanalomként az
is felmeriilt, hogy ezek reprodukalhatok legyenek. Neumann Janos 1944-ben java-
solta azt, hogy erre a célra alvéletlen szamokat hasznaljanak. Valodi véletlensza-
mok helyett determinisztikus szamsorozatot allitsanak els, amelyek statisztikailag
ugyanigy viselkednek, mintha valddi véletlen sorozatok lennének. Ezeket a szamso-
rozatokat ismételten el6 lehet allitani, reprodukalni, ami a szamitogépek héskora-
ban rendkiviil fontos kévetelmény volt. Amint azt mar mondtuk, az algoritmikusan
elGallithatd, véletlenszertien viselkeds determinisztikus szamsorozatokat pszeudo-
véletlen (dlvéletlen) sorozatoknak nevezik.

A Neumann Janos altal javasolt eljaras nagyon egyszerd volt. Kiindulasként
valasztott egy n-jegyd {paros) szamot kezdGértéknek. A pszeudo-véletlen sorozat
kovetkezd szamanak elGallitasihoz az utolsénak generalt n jegyd szamot négyzetre
emelte, majd az igy nyert négyzet kozépss n jegyébdl all6 szam lett a sorozat 1
szama. (Az n jegy sziikség esetén nullakkal kezdSdhet.)

A négyzetkozép moédszernek ma mar csak torténelmi jelentdsége van. Pszeudo
véletlen szamsorozatok el§allitasira a leggyakrabban a linedris kongruencia generd-
torokat hasznaljak. Ezt a médszert D. A. Lehmer javasolta 1949-ben, lasd Lehmer
(1951). Ehhez valasztanak egy R(0) egész kezdSértéket, egy A multiplikativ
és egy B additiv konstanst, valamint egy nagy M modulust. Ezek segitségé-
vel az utolsénak elSallitott R(N) szambdl kiszamitjak az R(N +1) = A-R(N)+ B
(mod M) egész szamot. Ebbdl egy tovabbi U(N) alvéletlen valos szamot M-mel
val6 osztassal kapunk. Ez az osztas egy bizonyos fajta standardizalast szolgil: az
U(N) szamok mindig 0 és 1 kozé esnek. A szamitégépek RND generatora ilyen
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szamok sorozatét szolgaltatja. Innen a {0,1,...,k — 1} halmazba es6 egyenletes
eloszlasi egész szamokat az

X(N) = [k-U(N)]

képlet ad meg (adja vissza).

A paraméterek megvalasztisaval és az elGallitott sorozat statisztikai vizsgala-
taval kapcsolatos kérdésekrs]l D. Knuth (1987) 2. kitete ad kimerits tajékoztatast.

Az algoritmikus eljarasok gyors végrehajtasara kiilonbozé célgépeket szerkesz-
tettek, melyek valodi véletlen sorozatok helyett determinisztikus, de véletlensze-
rden viselked§ sorozatokat alkalmaznak. Gyors hardver megoldast tesznek lehet6vé
a maximalis periédusi Linearis Visszacsatolt Shift Regiszterek (angol révidités-
sel LFSR). Nagy periédusu regiszterek megkeresése, elemzése a Galois testek el-
méletében vald elmélyiilést igényel. Maximalis peridodusi regiszterek kereséséhez
kulcsreferencia: Golomb (1967), magyar témaismertetést ad meg Nemetz—Katona
(1969).

2.3. Hibrid generatorok

Ahogy azt a 2. fejezet elején emlitettiik, a véletlenszamok tomeges elGallita-
sanak hoskoraban megsziletett az az otlet, hogy barmilyen nagy munkaval is, de
célszerd egyszer nagymennyiségl véletlenszamot elGallitani, és ezeket kozkinccsé
téve beldliik barki, barmikor tetszSlegesen sokat fel tudjon hasznalni. Természete-
sen ez a megoldas nem egy megbizhat6 megoldas a kriptografusok szamara. Hiszen
éppen a legfontosabb kévetelmény, a kiismerhetetlenség sériil meg. Ezt kell orvo-
solni ahhoz, hogy ilyen tipust megoldés szamukra is hasznalhat6va valjon. Ezt tobb
lehetdség is segitheti:

e A CD-ROM tarolék megjelenése az altalaban egyetlen alkalmazashoz sziiksé-
ges véletlenszam mennyiség sokszorosanak megdrzését teszi lehetdvé.

e A CD-ROM-okat abszolut biztonsidgos koriilmények kozott lehet teleirni va-
l6di véletlen (fizikai) generatorok segitségével, mikdzben a teleiras torténhet
szubjektiv (személyi) beavatkozas nélkil.

e Véletlenszeri kezdettel kis blokkokat gy lehet kiemelni a CD-ROM-r6l, hogy
még a kezel6 sem képes felismerni, honnan szarmaznak, tehat védelmet lehet
biztositani a sajat kezel§ személyzettel szemben.

e A kivételi program specialis, egyedi paramétereket tartalmazhat, testre szab-
hatd. Rovid, valodi véletlen kezdértékeket hasznalhat, melyek manualisan is
elsallithatok (példaul klaviatura segitségével, egérmozgatasos eljarassal).

o Nincs sziikség gyors generalasra, tehat a generélast ellendrz§ statisztikai tesz-
tek halmaza a szokasosnal nagyobb lehet.

o Rendkiviil gyors felhasznalast tesz lehetgveé.

o Hirkézléses par-kapcsolat esetén ,egyszeri atkulcsolasra” is alkalmazhaté.

A hibrid generatorokrél egy részletesebb analizis érhet el Nemetz—Papp (1998)

cikkében. A szerz6k CD-RANDOM generalasi modszerrel meg is valositottak a fenti
elképzeléseket.
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3. Véletlen kulcsgeneralas

3.1. Kriptografiai hattér-minimum
Napjainkban a kriptografia két elkiiloniilt vilaga él egymas mellett:

e Hagyomanyos, egyetlen titkos kulccsal mikodé rejtjelzés, a titkos kulcsii
rejtjelzés.

e Két kulccsal miksds, nyilvanos kulcsi rejtjelzés

Ko6z6s benniik, hogy mindketts a leendd felhasznéalasnak megfelelGen valasztott
egyértelmien dekodolhaté kddok nagy halmazdt valasztja ki. Egy tovabbitandé (ta-
roland6) nyilt izenetet mindig ezek egyikével kodolnak (rejtjeleznek). A lehetséges
kodok halmazara mint kédhalmazra hivatkoznak, és elemeit valamilyen szamszeri
paraméterrel (sorszammal vagy vektorral) azonositjak. Ezt az azonosit6t a kriptog-
rafidban kulcsnak nevezik. Szokasos azonban az is, hogy kulesrol csak egy titkosi-
tando6 szoveg esetén beszélnek. Egy tizenet kulcsanak nevezik annak a paramé-
ternek az értékét, amellyel az adott Gzenetet titkositjdk.

Mivel a kédhalmazt a tamadé elstt ismertnek kell feltételezni, igy az egyet-
len bizonytalansagi faktort a kulcs megvalasztasa jelenti. Ezt tehat a legnagyobb
bizonytalansag biztositasa mellett, véletlenszerien kell kivalasztani. Szamunkra eb-
ben tér el leginkabb egymastol a két kriptografiai rendszer.

A két rendszer kiilonbozdségének igazi oka a lényegesen eltérd felhasznalas.

3.1.1. Titkos kulcst kriptografia. A klasszikus kriptografia mddszereit elsé-
sorban a zart halozatok hasznaljak. Ilyenek a katonai hirkozlés, a diploméacia
teriiletén fordulnak els. F¢ jellemzsjiik, hogy 0j felhasznal6 ilyen rendszerbe nem
tud 6nkényesen, sajat akaratabol belépni. A kulcsokat tobbnyire egy kézpont gene-
ralja és osztja ki. A kapcsolatba 1épé parok elére ismerik a felhasznalhaté kédokat
(transzformacitkat), elére meg tudnak allapodni az egymas utan alkalmazandé kul-
csokban, vagy azok megvalasztasara alkalmazott algoritmusokban. Ezeket egymas
koézott abszolut biztonsagosan ki tudjak cserélni, és elvben gondoskodhatnak ab-
szolut biztonsagos 6rzésiikrél is. A titkos kulcsu kriptografidban ennek megfelelSen
a kulcs megvalasztasdhoz egyetlen véletlenszdm generélasara van sziikség, bar ez a
szam akar egy végtelen szamsor is lehet. Réviden felidézziik a ma leggyakrabban
hasznalt titkos kulcsu rejtjelzé algoritmusokat.

DES: 1976 decemberében a National Bureau of Standards, USA, bejelentett
egy 4j ,Nemzeti Adattitkositasi Szabvanyt” (FIPS No. 46), amelyben a Data Enc-
ryption Standard, DES, rejtjelzé algoritmust szabvanyositottak. Leirdsa megta-
lalhaté az USA szabvanyok gytijteményében. A DES 64 bites (8 byte-os) nyilt iize-
netel et képez le ugyancsak 64-bites rejtjeles lizenetekbe 56 bit nagysagi kulcsméret
mellett. Az IBM altal kifejlesztett blokk algoritmus Shannon keverd transzfor-
mdcidjdt hasznalva biztositja, hogy a blokkon beliil a kimenet minden bitje fiigg
a bemenet minden bitjétsl. A szabvany els§ valtozata tartalmazta azt a kikdtést
is, hogy csak hardverrel implementalt valtozata hasznalhato, és az USA kormany-
zat megtiltotta, hogy ezt a hardver kivitelezést exportaljak. Magat az algoritmust

Alkalmazott Matematikai Lapok 28 (2006)



322 BORBAS GERGELY, NEMETZ TIBOR, PAPP PAL

5 évenként biztonsagi vizsgalatnak vetették ala. Ez utoljara 1994-ben tortént meg,
amikor 1998-at jelolték meg a felhasznalhatdsag utolsé hataranak.

A DES jelenlegi legfejlettebb valtozata a ,Triple Des, 3-DES”. Ez vagy ketts,
vagy harom 56 bites kulccsal dolgozik. Az iizenetet elészor az elss kulcesal rejtjelzik
normal DES médban, majd a masodik kulccsal a megoldé algoritmust alkalmazzak.
Az igy nyert kozbiilsé szévegre alkalmazzak ismét az els§, harom kulcsos rendszer-
ben a harmadik kulcsot.

A DES megfejthetdségére utalo publikaciok sorat Hellman egy 1977-ben tartott
el6adasa nyitotta meg, aki a teljes kiprobalast is kivitelezhetének tartotta megfe-
lelgen épitett hardver segitségével. A DES halaldhoz a donté csapast Biham és
Shamir munkassaga adta meg, akik egy tjonnan kifejlesztett médszer, a ,Differen-
tial Cryptanalysis” segitségével adtak meg egy fejtési eljarast. 1994-ben Matsui egy
mas tipusu, 0n. lineéris kriptanalizis modszert adott meg, amely mar gyakorlatilag
kivitelezett fejtésrsl szamol be.

A véletlenszdm generdlds szdmdra a lényeg: egy lizenet rejtjelzéséhez 56
bit valédi véletlen bit sziikséges.

AES: A DES haldoklasa lattan az amerikai National Institute of Standards and
Technology (NIST) palyazatot hirdetett egy j amerikai (és vilag) rejtjelzési algo-
ritmusra, amely Advanced Encryption Standard (AES) néven volt hivatott
atvenni a korabbi uralkodé DES szerepét.

Az NIST kidolgozott egy olyan kdvetelményrendszert, amelyet a palyazatoknak
ki kell elégiteni. A kovetelményrendszer blokk-rejtjelzd algoritmust ir el§ 128 bites
blokkmérettel és 128-256 bites kulcsmérettel.

A NIST 1999. mdrcius 22-23. k6zétt Romdban egy szakértdi konferenciit ren-
dezett a beérkezett ,legjobb” 15 palyamd értékelésére. Itt a legjobbnak itélt 6t
algoritmust valasztottak ki. 2001 szeptemberében hirdették ki a gySztest, amely a
Rijndael algoritmus lett. Részletesebben: Nemetz—Papp (2001).

A véletlenszdm generdlds szdmdra a lényeg: egy lizenet rejtjelzéséhez ma-
ximalisan 256 bit valodi véletlen bit sziikséges.

Véletlen atkulcsolas (one time pad). Ez az eljaras bizonyitottan, elméletileg
fejthetetlen rejtjelezési eljaras. Ennek soran a kulcssorozat minden elemét egymaés-
tél fiiggetleniil valasztjak ki egyenletes eloszlassal abbdl az abécébdl, amelynek a
jeleit a dokumentum is hasznalja. A sorozat ugyanolyan hosszi, mint a dokumen-
tum. A rejtjelzés abbdl all, hogy egy adott Osszeadd tébla szerint a dokumentum és
a kulcssorozat egymas utani jegyeit 6sszeadjik. Mivel a partnerek ismerik egymast,
képesek biztonsagos csatornan a kulcssorozatot elére egymassal kicserélni.

A véletlenszam generdlds szdmdra a lényeg: egy lizenet rejtjelzéséhez

ugyanannyi valédi véletlen bet sziikséges, ahiny bet{ibdl a rejtjelezends
szoveg all.
3.1.2. Nyilvanos kulcsu kriptografia. Nyilvanos halézatok: Az informécios
tarsadalomban egymast nem ismerd partnereknek kell megbizhaté elektronikus kap-
csolatot teremtve titkos lizeneteket valtani. Erre a lehetdséget a nyilvanos kulcst
kriptografia adja meg.

Alkalmazott Matematikai Lapok 28 (2006)



VELETLENSZAM-GENERALAS £S ELLENORZES 323

Felhasznaléi két egymassal kapcsolatban all6 kulcsot valasztanak maguknak.
Az egyik kulcsot nyilvanossagra hozzak, a masikat szigortan titokban tartjak. Az
egyik kulcsot a feladé hasznalja a rejtielezésre, a masik kulcsot a cimzett a meg-
fejtésre. Kozos rejtjelzési algoritmust hasznalnak, amelyben konnyi kédolni, és a
titkos kulcs birtokaban a dekddolas is gyors. Az illetéktelen dekddolas azonban gya-
korlatilag nem kivitelezhets. Ha a rendszer egy résztvevdje egy masik résztvevének
akar titkos ilizenetet kiildeni, akkor kikeresi a nyilvantartasbél a cimzett nyilvanos
kulcsat, és az ismert kodolasi rendszerben ennek a paraméternek megfelels kulccsal
rejtjelzi az lizenetet. Ezt az lizenetet csak a hozzatartozé kulccesal, a cimzett titkos
kulcsaval lehet visszaallitani (dekddolni), tehat ezt csak az illetékes cimzett tudja
elolvasni.

Megismételjiik, hogy a nyilvanos kulcsu rendszerek olyan kozos rejtjelzési al-
goritmust hasznilnak, amelyben a rejtjelzést a nyilvanos kulcs birtokaban kénnyd
elvégezni, de pusztan ezzel a kulccsal a dekodolas gyakorlatilag nem kivitelezhetd.
A titkos kulcs segitségével azonban a dekddolés is gyors miivelet. A transzformacié
végrehajtasa gyors, az inverzének a meghatarozasa azonban rendkivil bonyolult.
Az ilyen transzforméaciokat egyiranyi transzformacionak nevezik. Ilyenek keresése
a matematika nehéz feladata.

Az RSA algoritmus a modulo aritmetikdban az ismeretlent hatvanyban tartal-
mazb egyenletek megoldasanak nagyfoku bonyolultsagat hasznalja ki, igy megfelel§
nagysagi modulus esetén a megoldas technikai kivitelezhetetlensége szolgaltatja a
biztonsagot. A ,megfelel§ nagysag” itt kritikus szerepet jatszik: a kezdetben bizton-
sagosnak itélt 512 bit hosszu kulcsok helyett ma a gyakorlatban 1024-nél révidebb
kulesot (modulust) csak elvétve hasznalnak.

Az RSA elsé alkalmazéasai k6z0tt szerepel a hozzaférés-védelem, digitalis alai-
ras és az lizenethitelesités. A témaba j6 bevezetést ad Akl (1983), egy Gsszefoglald
helyzetképet pedig Simmons (1988).

A véletlenszdm generdlds szdmdra a lényeg: egy lizenet rejtjelzéséhez

e két nagy véletlen primszam,
e egy nagy véletlen exponens sziikséges.
Az, hogy ,nagy”, azt jelenti, hogy a két primszam szorzatanak nagysagrendje 1024

bit, és altalaban ugyanekkora az F és D exponensek nagysagrendje is, de legalabb
az egyiké.

3.2. Véletlen kulcsgenerilas a klasszikus kriptografiaban

A klasszikus kriptografia rovid ismertetésébdl latszik, hogy két rendkiviil eltérd
nagysagi kulcsmérettel allunk szemben. Az egyik tipus véges automatakkal dolgo-
zik, ¢ nyilt széveg révid blokkjain hajt végre transzforméciokat. Ennek megfeleléen
a kulcsai viszonylag rovid bitsorozatok. Elgallitasuk kdzpontilag, szakemberek ira-
nyitasa mellett térténik.

A masik eset a végtelen, véletlen atkulcsolas esete. Ehhez folyamatosan miikéds
fizikai generatorokat hasznéilnak. Az igy generalt sorozatokat valahogyan téarolni és
tovabbitani kell. Ennek egyik médja a CD-ROM-on, DVD-ROM-on térténd tarolas
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és tovabbitas. A generilas modjat fentebb elfogadhaté részletességgel ismertettiik,
igy most attériink a nyilvanos kulcsa rendszerekre.

3.3. Nyilvanos kulcsok generalasa

A véletlen kulcsgeneralas egyik feladata a véletlen exponens megvalasztasa. Ez
egy egyszerii feladat: adott nagysagrendi véletlenszamot kell pusztan generalni.
Ennek a nagysagrendjét szamitastechnikai, forgalmi, tehat nem matematikai meg-
gondolasok hatarozzak meg.

Az izgalmas kérdés a véletlen primszamok megvilasztasa. Az altalanosan elfo-
gadott gyakorlat szerint a megadott nagysagrendben vilasztanak egy véletlensza-
mot, majd algoritmikusan megkeresik a legkisebb, nala nagyobb primszamot.

Az RSA titkos és nyilvanos kulcsparaban szereplé modulus ma javasolt mini-
malis mérete 1024 bit, de mesterkulcsokhoz, hosszabb ideji védelem esetén 2048
bitet javasol az RSA cég. A generalas véletlenszamok alapjan folyik. A kulcspér-
hoz két primet kell generalni. A generalas legtobbszor gy torténik, hogy a véletlen
input alapjan az algoritmus egy-egy 512 bites paratlan szambdl indul. A véletlen-
szamot kettesével novelik, és a kapott szamokat egy vizsgalatnak vetik ala, hogy
az ugynevezett ,pszeudo-prim” szam-e (potencialis prim-e)? Ez egy nem determi-
nisztikus primteszt. Az ellenérzésre a Rabin-Miller tesztet hasznaljuk, hasszoros
iteraci6val. Korabban, amikor még 512 bites modulust is elfogadhaténak tartottak,
a két véletlenszam nagysagrendjére kilonbozd elSirasokat ellendriztek, hogy azok
elég messze vannak-e egyméastol. A kovetkezd gondolatsor mutatja, hogy erre 512
bites véletlenszamok esetén nincs sziikség.

LEMMA. Egy X valésziniiségi valtozé akkor és csak akkor egyenletes a {0,1,
...,2" — 1} halmazon, ha X bindris kifejtésében minden bit egymadstél teljesen fiig-
getleniil egyenl6 (1/2) valosziniséggel veszi fel a 0 és 1 értéket.

LEMMA. Legyen z;,y; € {0,1}
X=xz,-27 V4202724 . +z,_1-2  + 2,

és

Y=y 277 4y 27724y -2 4y
két egyenletes eloszldst valészinidségi valtozé a {0,1,...,2" — 1} halmazon. Legyen
tovabbé d az a legkisebb index, amelyre x4 # yq. Akkor 2¢ < |X — Y| < 2¢+L.

LEMMA. Legyen X ésY két egyenletes eloszlasu valésziniségi valtozé a {0,1,
..,2" — 1} halmazon. Ekkor eltérésiik varhaté értékére fennéll, hogy

% 2t < E{|x -Y|}.

Ezr = 512 esetén nagy eltérést jelent: 1/2-27! =~ 10153, teh4t a varhaté kiilonbség
kiilén ,rendszabdly” nélkiil is nagy.
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3.3.1. Billentyds véletlenszam generator. A generalas alapitlete az, hogy
a billentyizet gombjainak egymas utani leiitései kozott eltelt idS felhasznalasaval
egy hexadecimalis sorozatot allitunk els. A billentyd-letitések kozti id6 kihasznalasa
nem uj otlet. Létezik a PGP programoknak olyan valtozata, amely ezt a mddszert
hasznalja. Ezek a programok azt kérik a felhasznalotol, hogy lisson le (6nkényesen
valasztott) billentytiket, mondjuk 6tvenszer.

Ami mégis Gjja teszi modszeriinket, az az, hogy a lelitendd billentyik sorcza-
taban nem hagyunk helyet az onkényeskedésnek. Ezt a sorozatot a PC beépitett
pszeudo véletlenszam generatoranak véletlenszeri inditasaval a lelitends sorozatot
kifratjuk a képernydre, és a kliensnek ezt a sorozatot kell reprodukalnia. Hibés le-
tést a gép nem fogad el. Az eltelt iddt (milisec) 16-tal osztva a maradék lesz az
aktualisan generalt véletlen hexadecimalis jegy.

Az ellendrzéshez készitettlink egy C++ programot, és a vele generalt véletlen
outputot statisztikailag teszteltlik. A tesztek megnyugtaté eredményre vezettek.
A program lépései:

Algoritmus

1. Lépés: Megadunk egy nyomtathato (képernydre irhaté) karakterekbsl allo
ABCS stringet (vagy maétrixot). Legyen a stringben (matrixban) szerepld je-
lek szama M, ami a program paramétere. A stringben szerepl$ karakterek
ismeretén kiviil bizonytalansagi faktort jelenthet a benne szerepls jelek sor-
rendje is.

2. Lépés: A program kozli, hogy a generalt véletlen szamokat mindig az [rn-
dout.doc] file-ba menti. Felszélitja a felhasznalét, hogy az exe file futtatasa
elétt gondoskodjon az esetleg ilyen nevi file tartalmanak a mentésérél, mert
ezt a program feliilirja.

3. Lépés: A program rakérdez a generadlandé hexadecimalis jegyek N szamara.
Ez a szam 1 és 500 kozti tetszdleges egész lehet.

4. Lépés: Allitsuk be a PC pszeudo-véletlen generatorat egy véletlen kezd&ér-
tékre, és generaljunk egymas utdn N pszeudo-véletlen szamot az 1,2,..., M
egész szamok kozil.

5. Lépés: Minden egyes generalt pszeudo-véletlen egész esetén irjuk ki a ké-
pernyére az ABCS$ string ennyiedik betdjét. (Ez szervezhetd N = 280 esetén
példaul 4 darab 70 betis sorba). Ezzel kezdédik a véletlen-hexa generalas.

6. Lépés: Ussiik le a billentytzeten egymas utan a képernyén levé N karaktert,
mikézben a PC méri és kodolja az egymas utani lelitések kozti idst, és leirja
(feljegyzi, tarolja) a generalt értéket. A kiirads megint szervezhetd 4 x 70-es
matrixba, ahogy ezt a konkrét példank teszi is.

Algoritmus vége.

Teljesen lényegtelen, hogy a szamitogép milyen pszeudo-véletlenszam genera-
tort alkalmaz. A program mikodésének bemutatasara N = 4 x 70 paraméter mel-
lett megadunk egy leiitendd sorozatot, majd a kiirt sorozat leiitésekor létrejové
véletlenszam sorozatot. Megadunk egy példat:
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N = 280. A leiitendd sorozat:

3gkmh’g7wl
24hrcrcp08
a34-yxQOpv
w6b3phq9pz
xmgObu@d!1
tizhwi!t-j

ghzi3$6e=,
ym7yms5x59
0jh68$#eT!
d!a$¥ny,x0
su=ajcyv!2
ok,t$dp8,v

A generalt sorozat:

8 2E5F 343C5
65D2EF56BB
7012CC702A
13272E40B 2
65EB2B9161
CBF5559E5C

6687D4A 1574
9D 1A8E27A7
COB118E671
878 1IBCCBC9
96CEQ7F 282
37CFBOCESD

wl3jz-bpfm
ecx4d-tpzn
bbizueg,kw
kwkzl!Y=rf
. ,9utonbyx

t6ibcbp8nt
3$@h5tpa60
cynu.%r6$8
03ap4xz9%3
009@x$zcph

2=a,p4=ma
37pfakprwu
meswwxubn
zadyrct3o0@
gmazktp3q3

rduzg8%,xo

F2D60BE321

T7T264AA6BCS8
A35D4EDEDG6
AF3294E75D
427882DB76
6ABB3668E0

A generalt sorozat gyakorisag-eloszlasa:

5B 105D9595
5E906AD00C
COEB221A4C
32086A97B2
DBCYES9E1 1

70551049C7
C6BF05 3066
9BBBEO 043F
14527686 0C
DCB0956BF8

0] 172

3145

6 | 718

91A | B|C

D|E |F

22 1171 22

11112 | 24

23119 14

15|12 (25|21

14 |19 10

A 15 szabadsagi foku x2-statisztika értéke: 21.485, tehat a sorozat megbizha-

téan véletlen.

Hat tovabbi 4 x 70-es sorozat: gyakorisag-eloszlasa rendre:

o 1 2 3 4 5 6 7 8 9 A B C D E F
12 16 16 20 17 15 19 26 22 17 25 15 16 14 18 12
20 13 18 22 13 16 16 21 10 14 23 22 19 13 25 15
10 19 19 22 22 15 13 20 17 22 18 16 23 17 12 15
15 12 17 21 14 11 15 23 24 22 15 12 16 23 16 24
16 20 18 17 17 16 19 17 19 18 11 12 23 17 21 19
22 18 24 17 19 13 17 21 15 17 19 14 23 17 10 14
A hat 15 szabadsagi foku x? proba-statisztika értékei:
Minta szdma 1 2 3 4 5 6
Khi-értékek 14,28 16,46 12,80 18,06 7,66 12,46
Megbizhatosag { 0,49 0,31 0,62 0,16 0,89 0,58

Ezen adatok alapjan nem lehet megcéafolni a véletlenszer(iség hipotézisét.

Bemutatunk egy masik, nagyon egyszerd tesztet is.
2. teszt: A statisztika a 4 x 70-es matrix azon oszlopainak a szaméaval egyenid,

amelyekben mind a 4 hexa-szam kiilonbozs, tehat oszloponként binaris valtozo:
(15-14 - 13)

= 0,6665,
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P{nem mind kiilénbéz6) = 0,3335.

A minta gyakorisagai: mind kiilénboz6: 46,
nem mind kiilonbézd:  24.

Gyakorisag: 0,6286, illetve 0,3714; az ad6d6 x? proba értéke: 0,453038. Az 1 sza-
badsagi foku kritikus értékek:

P 0,1 ]0,05]0,01
Y2 értek | 2,71 | 3,84 | 6,63

Tehat legalabb 0,99 annak a valészindsége, hogy a 70 elemid véletlen minta
ekkora vagy ennél nagyobb x?2 értéket eredményez.

Mindkét esetben a leggyakrabban hasznalt statisztikai prébat, a x2? préobat
alkalmaztuk.

3.3.2. Internetes véletlenszam generator. Kriptografisban olyan véletlensza-
mokra van sziikség, amelyek kiismerhetetlenek, az el6zményekbdl nem jésolhatok
meg. Ezért javasoljuk olyan interneten elérhetd fajlok hasznalatat, amelyek azo-
nositasat az ellenfél varhatéan nem tudja elvégezni. A médszer alkalmazhatosagat
elméletileg a stacionéarius, ergodikus sztochasztikus folyamatok egyik hatareloszlas-
tétele garantalja.

A program inputja egy, az internetrdl letoltott file. A program egy <input.txt>
nevi file-t var bemenetként, tehat a levett file-t erre a névre at kell nevezni. Ha
nem talal ilyen nevi file-t a program, akkor hibat jelez.

A generalt véletlen outputot egy <randout.txt> file-ba irja ki. Ha ilyen file
létezett, azt felilirja, ha nem létezett, akkor Gjat hoz létre.

Az algoritmus vazlatos menete a kévetkezd:

1. 1épés: Letoltiink egy szovegfile-t, példaul \jsagcikket az internetrél. Ezt a
tovabbiakban egy karakter sorozatnak (byte sorozatnak) tekintjiik.

2. lépés: A letoltott sorozatbol blokkokat képeziink, felvaltva a hossza aktiv,
illetve b hosszu passziv blokkokat. Tekintsiitk a-t és b-t az algoritmus paraméte-
rének, amelyek idealis értékét statisztikai tesztek eredményeinek felhasznalasaval
lehet meghatarozni.

3. lépés: Tekintsiik az aktiv blokkok elemeit egész szamoknak. Ezt megte-
hetjiik tgy, hogy a byte-okat a binaris alakjuknak megfelelé szamoknak tekintjiik,
de paraméterként egy egyszeri helyettesitést jelents tablazattal is 4tértékelhetjik
Sket. A véletlenszamok generalasa soran a helyettesits tabla semmilyen befolyésold
szerepet nem jatszik, barmikor tetszélegesen megvaltoztathaté. Megvaltoztathato-
saga noveli viszont a bizonytalansagot. ,Nagyjabol” véletlenszertien, automatikusan
valtoztatva, a generalas konkrét megvaldsitasat is elrejthetjik a kezelGszemélyzet
elsl.

4. lépés: Valasztunk egy a hosszisagt ¢ vektort az {1,3,5,7,11,13} halmaz
elemeibdl, lehet8leg valamilyen pszeudorandom generator segitségével.
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5. lépés: Az aktualis aktiv blokk és a ¢ vektor modulo 16 vett szorzata adja
a kovetkezd véletlen szamot.

6. lépés: A b hosszisagi passziv blokkot figyelmen kiviil hagyva a kévetkezs
aktiv blokkal dolgozunk tovabb.

Az algoritmus-tervezet megbizhatésaganak kiértékeléséhez készitettiink egy
C++ programot, amely mindkét szamot paraméterként hasznilja. A program ra-
kérdez, hogy a felhasznald milyen hosszi blokkokkal kivan dolgozni. Kiilonbozé a
és b paraméterek mellett szamos interneten elérhetd (U1-U10) cikket dolgoztunk
fel, és a készitett ,véletlen” sorozatot statisztikai tesztek segitségével vizsgaltuk.

cikk U1 U2 U3 U4 U5 U6 U7 U8 U9 U10
0 60 24 24 49 35 19 36 49 52 68
1 45 9 15 48 25 36 31 57 49 61
2 58 21 14 51 22 24 36 52 41 60
3 73 20 20 53 24 24 34 47 41 45
4 61 21 25 64 31 31 41 47 45 55
5 35 22 23 53 30 30 32 36 43 50
6 61 23 23 63 18 24 24 44 50 50
7 48 15 22 49 21 31 40 49 43 40
8 63 27 26 68 22 24 38 54 53 48
9 53 24 19 51 20 20 26 46 39 53
A 61 21 20 63 21 23 32 53 62 45
B 55 28 23 51 22 20 33 95 44 52
C 59 20 20 60 24 32 39 51 45 48
D 58 16 22 67 17 33 37 43 53 39
E 57 19 26 61 29 38 36 52 56 63
F 42 35 27 61 19 33 34 41 51 45
x% | 22,96 23,65 9,464 12,842 16,295 19,828 9,543 9,691 12,577 19,966

1. tdbldzat: Generalt véletlen szamok gyakorisageloszlasai.

Az els6 két cikk x? értéke a P = 0,1-es elfogadasi hatar folé csiszik, a tobbié
megfeleléen alacsony, igy a véletlenszertség feltételezése elfogadhat6.

A statisztikai tesztek a Knuth (1987) kényv tesztjeinek adaptéaciéi voltak,
p = 0,05 hibaval6szindség mellett, khi-négyzet kiértékeléssel. Nagyobb aktiv-blokk
hosszisag egyenletesebb eloszlist eredményezett. A passziv blokkok szerepe az,
hogy a program outputjaként el5allé sorozat elemei kell mértékben fiiggetlenek
legyenek. Mindkét blokk hosszanak novelésével az eredmények véletlenségét novel-
hetjiik, am egyittal csokken a filebél kinyerhetd sorozat hossza is. A statisztikai
tesztek eredményeként a 10 hosszisagi ,aktiv’ és 3 hosszsagi ,tétlen” blokkok
hasznalatat ajanljuk.

Az 1. tablazat 10 cikkbél nyert gyakorisag eloszlasokat mutatjaaza =10,b =3
paraméterek esetén. Az utolso sor a kapott ,véletlen-hexa” sorozatnak az egyenletes
eloszlastol valé khi-négyzet eltérését adja meg.
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A cikkek, illetve egyéb dokumentumok Internetrél torténé elmentésekor vi-
gyazni kell arra, hogy lehet8leg csak természetes nyelvii sz6veg keriiljon a program
inputjara. A weboldalakon jelentds részt kitevs html utasitasok, gyakran ismétlsds
sablonok (példaul tartalomjegyzék) felhasznalasa nagyban rontja az eredmény vé-
letlenszertiségét. gy a mentés mdsként (text tipus) illetve a kijeloli mindet menii-
pontok hasznalata helyett biztonsagosabb, ha manuélisan jeloljiik ki a kivant részt
és a vagblapon keresztiil barmilyen egyszerii szovegszerkeszts segitségével mentjiik
el a program szamara.

4. A véletlenszerdség statisztikai ellendrzése

Az eddigiekben tobbszér hangstlyoztuk, hogy szilikség van olyan tesztekre,
amelyek segitségével eldonthetd, hogy egy adott sorozat tekinthets-e véletlenszeri-
nek. Ez a feladat része egy altalanos statisztikai feladatnak. A kérdés az, hogy egy
adott megfigyelés sorozat szarmazhat-e egy adott valdszintiség eloszlasbol. Ezt a
kérdést valamennyi statisztikai tankoényv targyalja, igy nem lenne célszerd erre az
altalanos kérdésre id6t/teret vesztegetni. A tovabbiakban cél-orientalt tesztekkel
foglalkozunk.

A véletlenszeriliséget wvizsgdld kriptogrdfiai hdtterd statisztikai prébdknak egy
gydjteményét irja le a National Institute of Standards and Technology
(2001). Ezek az eljarasok jol hasznalhatoak arra, hogy egy bindris sorozatnak a vé-
letlenszertit&l vald eltérését kimutassak. A teszteldnek azonban figyelembe kell ven-
nie, hogy a véletlenszertitsl valo eltérések lehetnek egy gyengén tervezett generator
kévetkezményei, de felléphetnek a tesztelt binaris szekvencidban 16v6 anomalidk
miatt is (vagyis, bizonyos szamu hiba fellépése valdszind a véletlen sorozatokban,
amelyeket egy meghatéarozott generator &llit el5). A tesztelén mulik, hogy a teszt
eredményeket helyesen értelmezze.

4.1. A NIST altal tamasztott kdvetelmények
Megadott binaris sorozatok véletlenszertiségére, megjosolhatatlansagara és a
tesztelésre vonatkozé statisztikai tesztek Gsszeallitasanal harom alapvets feltételt
kell ellenérizni. Ezek:

e Egyenletesség: Egy véletlen vagy pszeudo-véletlen bitsorozat elfallitasanak
barmely idépontjan egy nulla vagy egy érték eldfordulasa egyforman valo-
szind, vagyis mindegyiknek a valészintisége pontosan 1/2. A nulldk (vagy
egyesek) szama varhatoan n/2, ahol n a sorozat hossza.

e Skalazhatosag: Egy sorozatra alkalmazhaté barmely préba alkalmazhaté
egy véletlenszeriien kiragadott részsorozatra is. Ha a sorozat véletlen, akkor
minden kiragadott részsorozatnak is véletlennek kell lennie. Igy barmely kira-
gadott részsorozatnak meg kell felelnie minden véletlenszertiségre vonatkozo
probanak. (Természetesen a vizsgalt részsorozatok szama csak elenyészé kis
téredéke lehet az Osszes lehetséges részsorozatnak: Kolmogorov bizonyitotta,
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hogy ha a részsorozat vélaszté algoritmusok szama, legfeljebb %62"2(1“5), ak-
kor mindig létezik (n,e) véletlen binaris sorozat, ahol az n-nél révidebb részso-
rozatok egyenletesek legfeljebb € eltéréssel (1d. Knuth (1981) 2. kétet, 174. 0.))

¢ Konzisztencia: egy pszeudo véletlenszam generator viselkedésének konzisz-
tensnek kell lennie a kiindulé értékek mindegyikére. Nem kielégits, ha egy
PRNG-t csak egyetlen kiindul6 értékbdl szarmazé output alapjan, vagy egyet-
len méasik paramétere alapjan teszteliink, vagy ha egy RNG-t egy olyan out-
put alapjan teszteliink, amely egyetlen fizikai outputbdl lett szarmaztatva.

A NIST altal 6sszeallitott kovetelményrendszerben javasolt tesztekre 2001-ben a
Hungard Kft egy RNDtests.exe nevd programcsomagot készitett. A programcso-
mag ismertetésével rendkiviil célratéréen lehet magat a NIST javaslatot is ismer-
tetni. Ezért az ismertetésnek ezt a modjat valasztottuk.

4.2. Az RNGtests.exe program tartalma
A program inditasakor a képernydn megjelenik egy ,startlap”, amelyet a 4. abra
mutat.
A lap elsS kérdésként rakérdez az ellendrizendd file nevére, majd a browserrel
ezt megkeresi. Ugyancsak rakérdez az input formatumara.

A program input formdtumai
A program haromféle input-forméatumot tud fogadni. Ezek:

e Egy bajtban egy bit. (Bit formatumban elGallitott sorozatok. Ilyenek példaul
a véletlenszerten generalt hexadecimalis sorozatok.)

e Egy bajtban 8 bit. (Hagyomanyosan készitett file, mesterségesen bit-értékekre
korlatozva.)

e 0,l-et tartalmazé ASCII sorozat. (Ez a fajta file a kifejezetten erre a célra
készitett, véletlen bitsorozatot tartalmazo file.)

A futtatas elején meg kell jelolni, hogy ezek melyike az alkalmazni kivant sorozat.

Bemeneti adat annak a file-nak a neve, amely az ellenérizends adatsort tar-
talmazza. Meg kell jelolni azokat a teszteket, amelyeket a felhasznalé a megadott
file-on el akar végezni. A Maurer-, Linear Complexity-, Random excursion tesz-
teket fizikai generatorok bevizsgalasanal ajanlott elvégezni, ,normal” napi munka
szamara kevésbé ajanljuk. Ezeket a teszteket a gép gyorsan hajtja végre, az ered-
ményt a tudakozé lap jobb alsé részében irja ki.

A program minden tesztnél kijelzi, hogy mekkora a teszt megbizhaté miksde-
séhez sziikséges mintanagysag. A tesztek lefutdsa utan a képernyén megjelennek a
tesztek eredményei, és egy Osszefoglalt itélet arrél, hogy a sorozat véletlenszeri-e.

A dontés minden teszt esetén o = 0,01 megbizhatésagi szinten torténik. Ez azt
jelenti, hogy varhatoan 100 sorozatbol egy sorozatot utasit el a proba gy, hogy a
sorozat véletlen volt.
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4.3. Tesztfajtak

Frekvencia teszt. Az ellendrizendd sorozatot adott hosszisagu konzekutiv
blokkokra osztjuk, ezeknek a blokkoknak a valdszindségeit az egyenletesség és fiig-
getlenség feltételezése mellett kiszamitjuk. Az adédo valbsziniiség-eloszlasra alkal-
mazzuk a khi-négyzet probat. A teszt feladata, hogy kimutassa, ha a sorozatban
tal sok nulla vagy egyes van.

Futamhossz teszt. k hosszi futamnak neveziink egy pontosan k darab egy-
mas utan kévetkezd, azonos bitekbd] all6 részsorozatot, amelynek mindkét végén az
ellentétes érték taldlhato. A teszt célja, hogy a kiilonb6zé hossza futamok statisz-
tikailag varhat6 szdmat Gsszehasonlitsa a sorozatban megfigyelt értékekkel. A fu-
tamhosszak tdl nagy vagy tal alacsony szdma arra utal, hogy a sorozatban tul sok
az oszcillacioé.

Spektralis Diszkrét Fourier Transzformacio teszt. A bitsorozatban eset-
legesen fellelhets periodikus jelekre érzékeny. A sorozatban vizsgalat eltt —1-re
cseréljitk a nulla értékeket, s a moédositott sorozatra elvégezzitk a diszkrét Fou-
rier transzformaciét. A kapott valtozok sorozata reprezentilja az eredeti sorozat
hosszabb-révidebb periodikusan eléfordulé mintait. Az ezutan késziils statisztika a
normalis eloszlast hasznalja referenciaként.

Maurer-féle univerzalis entropia teszt. A teszt fokusza az azonos mintak
(részsorozatok) kozotti bitek szaman van. A teszt azt méri, hogy a sorozat mennyire
tomorithets informéacidvesztés nélkiil. A szignifikdnsan t6morithets sorozatot nem-
véletlennek tekintjik. A modszer alapja, hogy a sorozatot egy kezdeti inicializacios
és egy maradék tesztrészre bontjuk. A teszt azt méri, hogy az inicializaciés so-
rozat fix, k hosszii mintaival hogyan irhaté le a sorozat maésodik, tesztszakasza.
A statisztikdhoz kapcsol6do referencia eloszlas a fél-normaélis eloszlas.

Linearis komplexitas teszt. A teszt a linearis shiftregiszterrel térténd model-
lezhet&séget méri. A sorozatot k hosszi részblokkokra bontjuk, és minden blokkra
végrehajtjuk a Berlekamp-Massey algoritmust, hogy meghatarozzuk azt a legro-
videbb linearis shiftregisztert, amely az adott blokkot generalni képes. Véletlen
esetben a regiszter hossza k/2 koriili érték. A kapott hosszakat minden részblokkra
értékeljik.

Sorozat teszt. A teszt célja, hogy megvizsgalja az Gsszes lehetséges 2™ da-
rab egymast atfedé m-bites minta eloszlasat a vizsgalt sorozatban. Az adodo
valoszindség-eloszlasra alkalmazzuk a khi-négyzet probat. A teszt m = 1 esetben
megegyezik a frekvencia teszttel. A teszt soran két, részben kiilénb6z6 médon sza-
mitott statisztikat is beallithatunk.

Kumulativ sszeg teszt. A 0/1 arany 0-t6] valé lokalis eltérését méri. A teszt
soran a 0 értékeket —1-re médositjuk és képezzik a részlettsszegek s; sorozatait,
tehat az els6 i elemek Ssszegeit. A statisztika az s; értékek maximumat vizsgalva
doént a véletlenszertségrél. Beallithats, hogy a bejarast a sorozat melyik végérdl
kezdjiik.

Véletlen bejaras teszt. Az el6z6 tesztre épiil. Megfigyeli, hogy az el6z8 teszt-
ben kiszamitott s; értékek hanyszor egyeznek meg egy paraméterként beallithaté
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RNG TESTS

4. dbra. Az RNDtests.exe program tudakozoé lapja

X értékkel. Minden X mellett fiiggetlen tesztnek tekinthets. A referenciaeloszlas a
khi-négyzet eloszlas.
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GENERATING AND TESTING CRYPTOGRAPHICALLY SECURE RANDOM NUMBERS

GERGELY BorBAs, TiBor NEMETZ, PAL Paprp

In this paper we review some methods for generating real random numbers and pseudo-
random numbers from a cryptographer’s point of view. After summarizing the necessary crypto
background, we examine how much random numbers are needed for different encryption algo-
rithms.

We have developed two new methods for generating cryptographically secure pseudorandom
numbers.Finally we deal with the methods known in the literature for testing the quality of a
random number generator
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