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KRIPTOGRAFIAI KULCSVISSZAALLITO RENDSZEREK

PAPP PAL

A kriptografiai biztonsag egyik alapeleme, hogy a véletlenszerien valasztott iizenet-
kulesot illetékteleneknek ne lehessen visszaallitani, megfejteni. Maguknak a felhaszna-
l6knak, vagy a torvény alkalmazdinak azonban sziikségiik lehet arra, hogy a rendelke-
zésre nem 4ll6 kulcsot rekonstrualjak. Jelen dolgozatban ennek az ellentmondénak latszé
feladatnak a megoldasara kidolgozott eljarasokat ismertetjiik, felvillantva a mogottik
rejld matematikai ismereteket. A cikk masodik részében egy konkrét feladat kapcsan
attekintjiik a felmerild gyakorlati problémakat, &s egy 1j, szimmetrikus kriptografian
alapulé megoldast mutatunk be egy részproblémara.

1. Bevezetés

Digitalis {izenetek, dokumentumok biztonsiganak, hozzaférhetetlenségének
egyik legfébb eszkoze egyértelmiien dekédolhatd kodok alkalmazasa. Az eljardshoz
lerdgzitik kodoknak egy paraméteres halmazat, és a rejtjelzés ezek egyikének alkal-
mazasabél all. Az aktualis kod paraméterét véletlenszertien valasztjak az Osszes
lehetséges paraméter koziil. A kivalasztott paraméter értékét kulcsnak nevezik.
A dekédolashoz ezt a kulcsot kell ismerni, ennek ismeretében a dekddolas gyorsan
végrehajthaté miivelet, ismeretének hidnyaban torténd fejtés (rejtjelfejtés) viszont
gyakorlatilag kivihetetlen. A kulcsok biztonsagos kezelése adja meg az elvarhatd
biztonsagot.

Mind a hirk6zlés, mind az adattirolas esetében alapvets biztonsagi rendsza-
baly, hogy a rejtjelzett dokumentumokat és a rejtjelezésiikhoz hasznalt kulcsokat
szigoruan elkiillénitik egymastol. Igy elsallhat az a helyzet, hogy a kulcs(-hordozo)
megsemmisiil, mig a rejtjelezett dokumentum épségben megmarad. Természetesen
merti] fel tehat az igény arra, hogy ilyen esetekben is vissza lehessen 4llitani az ere-
deti nyilt széveget. Mivel ez a kulcs nélkiil az adatbiztonsag alapvetd kévetelménye
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miatt gyakorlatilag lehetetlen, igy az egyetlen megoldas olyan kulcsrendszer terve-
zését, alkalmazaséat jelenti, amelyben a legalis felhasznilo képes a kulcsot vissza-
allitani. A dolgozat cime ezt az igényt tiikrozi, ennek a feladatnak a megoldasara
Osszpontosit.

Feladatunk nem mer6 fantazia kérdése. Az elmilt néhany évben gyakorlatunk-
ban tobb esetben fordult eld, hogy a kulcs megsemmisiilt. Taldlkoztunk olyan ese-
tekkel is, amikor egy cég szamitastechnikai alkalmazottai 6sszehangolt zsarolast al-
kalmaztak a cég vezetSségével szemben: a teljes adatéllomanyt lerejtjelezték, majd a
visszaallitashoz sziikséges kulcs kiadasat sok milliés ,valtsagdi)” kifizetéséhez kotot-
ték. Ezekben az esetekben maganszemély, vagy vallalat érdeke volt a kulcs vissza-
allitasa. (A konkrét eseteinkben a kriptografiai rendszer hibas megtervezése miatt
ez gyorsan megtorténhetett.)

Van egy harmadik teriilet, ahol a kulcsvisszaallitas igénye orszagos jelent&ségii.
Jogi, itélkezési, biztonsagi kovetelmények kielégitése szitkségessé teheti, hogy a kul-
csot birtoklé entitas hozzajarulasa nélkiil is elérhetd legyen a kriptografiai operacio
altal védett nyilt széveg. Ezen a teriileten emlékezetes az akkoriban nagy felziidu-
last valtott ki az USA kormanyzatanak Clipper chip projektje (1993). (1. Figgelék)

Egy ilyen rendszer célkitizése az, hogy a rejtjelzéssel védett kommunikaciot
éppugy lehallgathatova tegye az allamhatalom szamaéara a megfelel engedélyek bir-
tokaban, mint a nyilt kommunikiciét. [lyen rendszer tervezésénél t6bb, ma meg-
oldhatatlannak latsz6 matematikai és hirk6zlési probléma is jelentkezik. Problémat
jelent a lehallgathaté kommunikaciés rendszer kikeriilhetetlenségének biztositasa,
a szlikséges rendszer hatalmas mérete éppagy, mint az emberi jogok betartasanak
biztositasira adando, informatikai jellegii garancidk beépitése.

A kulcs esetleges, specialis helyzetben megtehetd visszaallithatésaga természe-
tes igényként jelentkezik az lizemeltetd részérdl a kriptografiai rendszer miikod-
tetése soran. Tavolabbrol nézve, vagy a rendszer biztonsagaért felelGsséget viseld
poziciébol pedig minden ilyen igény ésszeriitlen, és barmilyen, ezt a célt szolgald
megoldas alddssa a rendszer biztonsagat. A kompromisszumos megoldas sziiksé-
gessége akkor valik nyilvanvaléva, amikor kulcsvisszadllitd rendszer miikédtetése
nélkiil az egyéni felhasznal6 a végleges adatvesztés miatti félelmében inkabb nem
is hasznalja a kriptografiat, illetve az allamhatalom csak altala kezelhetd erdsségii
kriptografiai megoldasokat engedélyez azért, hogy sziikség esetén gyakorolni tudja
az informéaciéhoz valé hozzaférésének jogat.

A kulcsvisszaéallitas tobbféle célokat szolgalhat, s ennek megfelelen az alkal-
mazandé modszerek is jelentdsen kiilonboznek. Mi a harom nagy részteriiletnek
megfelelen foglaljuk Gssze Sket. Az Altalanos esetek felvazolas utan egy konkrét
gyakorlati problémat és annak megoldasara kidolgozott médszeriinket ismertetjiik.
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2. Kulcsvisszaallité rendszerek allami kérnyezetben

Elvi szintd problémat jelent az a meggondolas, hogy mig a rendszer alapcélja
a bilinozdk lehallgatasa, a tarsadalmat éré fenyegetések csokkentése, addig maga a
kulcsvisszaallité rendszer visz be Gj tdmadasi lehetGségeket az informatikai rend-
szerbe. A problémara adott legismertebb elvi szintd valasz S. Micali rendszere.
(2. Fliggelék)

Magyarorszagon nem érzékelhetGek torekvések kulesvisszaallité rendszer felal-
litdsara. Annyira nem, hogy a legutébbi idSkig a polgari szféra hijan volt minden-
nemd informatika biztonsagi jellegd hatosdgnak. Ez a 2001-ben elfogadott Elektro-
nikus alairas térvénnyel részben megvaltozott, mert a torvény hatosagi, feliigyeleti
jogokat adott a Hirkozlési Feliigyeletnek (ma mar Nemzeti Hirkozlési Hatosdg) az
elektronikus alairas termékekkel kapcsolatban.

A tavkozlési vonalak lehallgatasa érzékeny kérdés hazankban is. A lehallgatast
minden esetben az igazsaglgyminiszter engedélyezheti, korlatozott idére. A tor-
vény célja, hogy kézvetlen politikai kontroll legyen a lehallgatéast igényls szervezetek
(rend6rség, nemzetbiztonsagi szolgalatok, pénziigydrség, stb.) f6lott.

3. Kulcsvisszaallité rendszer vallalati kérnyezetben

A kulcsvisszaallité rendszerek alkalmazasanak optimaélis terilete a vallalati
szféra, abban az értelemben, hogy ebben a nagysigrendben a feladat gyakorlati
szempontbdl jol kezelhets, az iranyitds egységes, centralizalt, a rendszer elemei
azonos biztonsagpolitika alatt miikédnek. Ebben a kérben is jelentds az igény ilyen
megoldasokra. Ennek oka az, hogy a vallalati rendszerekben kezelt adatok nyilvan
a vallalat tulajdonat képezik, ezek az adatok fontosak, esetleg kritikusak lehetnek a
cég miikddtetése szempontjabol. Ezért biztositani kell azt, hogy a cég akkor is hozza
tudjon férni a védett adatokhoz, ha a kulcsot birtokld alkalmazott ebben nem tud,
vagy nem akar kozremiikddni. Ennek t6bb oka lehet a kulcshordozé elvesztésétol
kezdve egy véletlen balesetig. A tovabbiakban a vallalati kérnyezetben sziikséges
megoldasokat vizsgaljuk, bar sok részmegallapitas szinte valtozatlan formaban igaz
a masik két alkalmazasi teriiletre is.

A kulcsvisszaallité rendszer megtervezése elStt tisztazni kell, hogy mit varunk
el a rendszertdl, hogyan kapcsolédik az informatikai rendszer egyéb elemeihez, és
azt is, hogy az informatikai rendszernek milyen segitséget kell adni a kulcsvissza-
allit6 rendszer hatékony miikodéséhez.

Fontos eldéntends kérdés, hogy milyen adatok visszaallitasara van/lehet sziik-
ség. Nyilvanvald, hogy még a kulcsvisszaallité rendszer segitségével is csak olyan
adatok allithaték vissza, amelyek késdbb, amikor a visszaallitas sziikségessé valik,
legalabb rejtjelzett formaban hozzaférhetdek. Ez altalaban nincs igy a rejtjelzéssel
védett kommunikaciés vonalak esetében.
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Ha igényként meriil f6] a védett kommunikacié visszaallitasa, akkor az kiilén-
leges feladatokat r6 a kulcsvisszaallité rendszerre. A legtébb kommunikéciés pro-
tokoll esetében az aktuélisan hasznalt kapcsolati kules mindkét fél kulcsatol fiigg,
vagyis a visszaallitdshoz mindkét fél kulcséra sziikség van. Emellett a kulcsvisszaal-
lité rendszernek képesnek kell lennie szimul4lni azt a médszert, amivel a protokoll
a két kommunikal6 fél kulcsabél az aktualis kommunikaciés kulcsot elsallitja. Ez
sokszor, pl. a leggyakrabban hasznalt TLS/SSL protokoll esetén meglehetésen bo-
nyolult. A kulcskialakitds médja attol is fligghet, hogy a két fél kozott az els6
kapcsolat jon létre, vagy mar a sokadik.

Vallalati kornyezetben védett kommunikacié visszaallitdsa ritkan meriil fel
igényként, ez inkabb a korményzati szintd rendszerekre jellemzé. A vallalati kornye-
zetre a tarolt adatok és az e-mail forgalom visszaallitasanak az igénye a jellemzé.

A feladat konkrét technikai megoldasa soran altalaban két megoldasi modot
szokas kovetni. Az egyik esetben az aktualis rejtjelzé kulcsot egy Megbizhato Ki-
vilallé (TTP = Trusted Third Party) nyilvanos kulcséaval is rejtjelezziik, és a kulcs
rejtjeles képét egyiitt kezeljiik (taroljuk, tovabbitjuk) a rejtjelzett anyaggal. Igy a
rejtjelzett anyag mellett mindig rendelkezésre all a rejtjelzéséhez hasznalt kulcs,
igaz, csak a TTP altal elérhets, rejtjelzett formaban. Ezt a megkézelitést alkal-
mazza tébbek kozdtt a hazankban altaldnosan alkalmazott PGP (Pretty Good
Privacy, ,t6k j6 biztonsag”) eljaras is. Ebben a TTP kulcsat Additional Decryp-
tion Key (= ADK, ,kiegészitd megoldé kules)-nek nevezik. A megoldas hatranya,
hogy a TTP privat kulcsanak kompromittalodasa minden, korabban végzett rejt-
jelzést veszélyeztet, ezért ezt kiemelten kell védeni. A megoldas tokéletes lehet egy
maganszemély szamaéara, azonban vallalati kornyezetben nem megfelels.

A rendszer elterjedésénél a legkomolyabb problémat az okozza, hogy nincs ipari
szabvany ezen a teriileten. Ez a technika a korabban késziilt alkalmazasokba utola-
gosan gyakorlatilag mar nem épithetd be. A korabban késziilt rendszerek fejlesztsi
sokszor nem elérhetsk, a modositast jogi problémak akadalyozhatjak, esetleg til
koltséges ez a megoldas. Elmondhatjuk, hogy ezen a médon egységes, minden érin-
tett applikaciot lefedd kulesvisszaallité rendszer gyakorlatilag nem épithetd ki.

A nyilvanos kulcst kriptografiai rendszerekben a masik gyakori megkozelitési
méd az, hogy a felhasznalék titkos kulcsait tarolja le a TTP megfelels védelem mel-
lett. (Emlékeztetiink arra, hogy ezekben a rendszerekben a felhasznalok két kulcsot
hasznalnak, egy nyilvanos kulcsot, amelyet ,telefonkdnyv-szerdien” nyilvanossagra
hoznak, és egy titkos kulcsot, amelyet a legszigoriabban ériznek. Egy megbizhat6
harmadik fél, u.n. ,hitelesitésszolgaltatd” tandsitja, igazolja, hogy a nyilvanos kul-
csot valoban az helyezte el, akinek vallja magat.) A védelem egyik eleme az, hogy a
titkos kulcsot tobb TTP kozott osztjak meg. Ehhez legtobbszor a Shamir-Blakley
(fiiggelék) sémat hasznaljsk.

Ez a megkozelitési méd akkor lehet hatasos, ha a cégen beliil a kriptogra-
fiai alkalmazasok kulcsellatasara egységes, centralis rendszert alkalmaznak. A gya-
korlatban a kulcsvisszadllité rendszert célszerd a véllalati hitelesités-szolgaltatasi
rendszerhez kapcsolni.
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4. Kulcsvisszaallité rendszer egyéni hasznalatra

Az alkalmazasi spektrum maésik végén az az igény all, hogy egy egyedi fel-
hasznalé is legyen képes visszadllitani rejtjelzett fajljainak tartalmat, ha a kulcs
hordozdja elveszett, megsériilt, vagy a felhasznalo elfelejtette a kulcs védelméhez
hasznalt jelszot. A megjelend igény valés, ugyanis a kriptografiai védelem elter-
jedésének egyik legnagyobb gitja éppen az, hogy a megfelelGen rejtjelzett adat
gyakorlatilag senki altal semmilyen médon nem helyreallithaté a kulcs nélkiil, s et-
t6] a felhasznalok idegenkednek. Megszoktak, hogy a papiralapi kommunikaciénal,
de még a szamitogépes adattarolas esetén is mindig van, marad esély az adatok
visszadllitasara. Ennél a megkdzelitésnél a problémat az okozza, hogy vagy bevo-
nunk kiilsé szereplsket a felhasznalé mellé, aki, vagy aki segitségével a felhasznaléd
vissza tudja allitani a védett adatokat, vagy csupan annyit tesziink, hogy a felhasz-
naldé kornyezetében a visszaallitashoz sziikséges allomanyokat megtobbszdrozzik.
Az els6 megkozelités 0 szerepl6t hoz a szinre, ezért hatranyos, mig a maéasodik
megkozelitésben ismét minden a felhasznaléra van bizva, még ha a kulcselvesztés
val6szintiségét csokkentjiik is.

5. Egy konkrét gyakorlati probléma

A cikk tovabbi részében egy konkrét feladat kapcsan esettanulmany jelleggel
szeretnénk ismertetni egy nagymeéret(, jelentSs informatikai potencialt hasznalé cég
esetében felmeriilt meggondolasokat, illetve az ott alkalmazott egyedi megoldast.
A cég mar eddig is jelent6s, részben kdézpontositott infrastrukturajat kulcsvisszaal-
litasi képességekkel kivanta kiegésziteni. Az informatikai rendszerben tébb kiilon-
boz6 kort, és kiilénbozs forrasbol szarmazd kriptografiai képességekkel rendelkezd
szoftvert hasznalnak, ezért az Additional Decryption Key-re épiil§ moédszereket ki
kellett zarni. Az alkalmazott informatikai rendszerben a rejtjelzéssel kapcsolatban
felmeriilt igények meglehetésen tipikusak. Sziikség van:

o Titkositott e-mail forgalomra,

o Rejtjelzésel védett lokalis adattarolasra,

o Adatbazisrekordok védett tarolasara, ezek tavoli elérésére,

e Kommunikaciés kapcsolatok rejtjelezéssel térténs védelmére (TSL, SSH, ku-
lonbozé, f6ként IPSEC alapt VPN megoldasokra,

e A rendszerben egy belsé hitelesitésszolgaltatd biztositsa a nyilvanos kulesi
infrastruktira alapjait, amelyhez sajat fejlesztésii RSA kulcsgenerator is csat-
lakozzon, igy garantalva a kulcsgeneralas biztonsagat, atlathatosagat, audital-
hatosagat.

Fontos eleme a biztonsagi kornyezetnek, hogy a felhasznalok titkos kulcsai mo-
dern, a legfrissebb tamadasi moédszerek ellen (Differential Power Analysis, Fault
Analysis) is megbizhat6 smart cardra keriilnek. A rendszer rendelkezik olyan vé-
dett adatkozponttal, amely megbizhaté fizikai védelmet adhat egy olyan kulcsnak,
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amelynek megismerése a teljes informatikai rendszer biztonsagara kihat. Ilyen kulcs
a PKI Hitelesités Szolgaltatd mester kulcsa, de egy bevezetendd kulcsvisszaallitod
rendszer is egy ilyen, kiemelt védelmet igényld kulcsot visz a rendszerbe. Rendel-
kezésre all olyan szervezeti egység is, amely alkalmas lehet a Megbizhato Kiviilallo
(Trusted Third Party) szerepére is. Az adatkozpont kulcsainak védelme a teljes
rendszer szempontjabol rendkiviil fontos, ezért ennek védelmét kiemelt fizikai biz-
tonsagi és rezsim intézkedésekkel kell biztositani.

A kulcsok generalasa kozpontilag torténik, vagyis lehetdség van arra, hogy egy
kulcsvisszaallito rendszer a kézpontban miikddve, a kézponti kulcsgenerilasra ala-
pozva tegye lehetévé az egyedi felhasznaléi kulcsok elérését.

Mivel a rendszer smart cardokat alkalmaz kulcshordozéként, a kulcsok gene-
ralasanak kézenfekvé modja a smart card kulcsgeneralé funkciéjanak hasznalata,
amely azt is lehet&vé teszi, hogy a generalt kulcs ne legyen kiolvashato, kiviilrél el-
érhetd, csak a kartya operéciés rendszere szamara legyen lathat6. Ez a megoldas,
bar jelentésen noveli a biztonsagot, cskkenti a szervezési feladatokat és néveli a
felhasznalok rendszerbe vetett bizalmat, megakadalyozza, hogy a kulesvisszaallitd
rendszer hozzaférjen a generalt kulcsokhoz.

Ugyanakkor a kartyan generalt kulcsok optimalisak a digitalis alairashoz hasz-
nalt kulcsok esetében, sét a gyakorlatban ez az egyetlen médszer, amely a digitalis
alairas letagadhatatlansigat biztositani tudja. (A kartyan kiviil mas entitis nem
ismeri, nem keriil kapcsolatba a felhasznalé digitalis alairasra hasznalt titkos kul-
cséval).

Ma mar elfogadott szakmai tény, hogy nem célszeri digitalis alairasra és rejtjel-
zésre ugyanazt a kulcsot hasznalni. Ezt az allaspontot képviseli a jelenleg érvényben
levé elektronikus alairas-torvény is. A kétféle kulcsnak mas az életciklusa, szerepe,
mésok az esetleges visszavonas koriilményei, masok a kompromittalodas kockiza-
tai. Ezért a megoldas lényege az, hogy mig a digitalis alairashoz hasznalt kulcsok
a kartyan generalédnak, addig a rejtjelzésre hasznalt kulesokat egy kiilsg, a Hitele-
sités Szolgaltat6é rendszer részeként miikodd modul generalja, és igy lehetévé valik
az is, hogy egy kulcsvisszaallité rendszer hozzaférjen a generalt kulcsokhoz miel6tt
azok a kartyara felirasra kertilnek.

6. A javasolt megoldas

Az alkalmazandé kulcs-vissszaallité rendszerrel szembeni elvarasok az alabbi-
akban foglalhaték ossze:

e Legyen képes a kozpontilag generalt, rejtjelzésre hasznalandé kulcsok vissza-
allitasara.

e Legyen képes tarolt rejtjelzett fajlok, illetve adatbazisrekordok visszaallitasara
a rejtjelzést kezdeményezd, illetve végrehajto felhasznals egylittmiikodése nél-
kil is.

e Legyen képes a rejtjelzett e-mail forgalom visszaallitasara is.
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o A rendszer kialakitasa olyan legyen, hogy a potencialis felhasznalékban bizal-
mat ébresszen, garancidkat adjon arra, hogy a kulcsvisszaallité rendszer csak
indokoltan, megfeleld kontroll mellett keriil felhasznalasra.

o A rendszer rendelkezzen olyan kriptografiai mechanizmusokkal, amelyek a biz-
tonsag szubjektiv sugalmazasa mellett objektiven is védelmet adnak, biztosit-
jak az el6z6 pontban leirt célok megvalbsulasat.

o A digitalis alairashoz hasznalt kulcsok visszaallitdsa nem elvaras.

e Védett kommunikaciés kapcsolatok (kivéve e-mail) visszaéllitdsa nem elvaras.
A tervezett megoldas lényege, hogy az RSA kulcsgenerator altal elkészitett

kulcsot megkapja a kulcsvisszaallité rendszer. A kulcsvisszaallité rendszer a kul-
csigénylés alapadatai mellett rejtjelzett forméaban tarolja az igényelt kulcs titkos
részét. A rejtjezés visszaallitasahoz sziikséges kulcsot a Shamir séma (ld. fliggelék)
segitségével szétosztjuk a titokbirtokosok k6zott. Ennek az tgynevezett kiiszobsé-
manak a lényege az, hogy n kiosztott informaciédarab, igynevezett arnyék koziil
barmely m elegendé a titok visszaallitasdhoz tigy, hogy barmely m — 1 arnyék (a
sématol fiiggen gyakorlatilag, vagy elméletileg is bizonyithaté médon) semmi in-
forméciét nem ad a titokra. Az alkalmazott séma véges test folétti polinom inter-
poldcion alapul.

Az adatbdzis titkos részének védelmére olyan mddszert kell alkalmazni, amely
annak ellenére biztositja a titkos kulcsok védelmét, hogy a rejtjelzéshez szitkséges
kulcs megjelenik a rendszert futtaté szdmitdgép memdridjdban, hiszen a folyamato-
san keletkezd titkos kulcselemeket védeni kell. Dolgozatunkban erre a problémara
javasolunk egy szimmetrikus kriptografian alapuld gyors, hatékony megoldast.

Nyilvan nem kivitelezhetd az a megoldas, hogy a titokbirtokosoknak minden
kulcsrejtjelzés elStt vissza kell 4llitaniuk az adatbazis védelmét biztosité kulcsot.

Kézenfekvs megoldas, hogy az adatbazis védelmére nyilvanos kulcst megoldést
alkalmazzunk, hiszen ekkor az adatbazis védelmét biztositd, az tijabban keletkezé
rekordok rejtjelzését lehetévé tevs kulcsot az operacids rendszerben tarthatjuk, mig
a megoldashoz, a védett felhasznaloi kulcsok hozzaféréséhez az adatbazisvéds kules
titkos parja sziikséges, amelyet a titokbirtokosok megosztva Griznek.

Mivel azonban a nyilvanos kulcst algoritmusok nagysagrendekkel lassabbak a
szimmetrikus algoritmusoknal, felmeril a kérdés, hogy az elvarasok teljesithetsk-e
szimmetrikus kriptografiai algoritmus alkalmazaséval is.

6.1. A mualt titkossaganak megdrzése

Bizonyos kriptografiai protokolloknak van olyan tulajdonsaga, hogy az aktué-
lis kommunikaciét véds kules kompromittalodasa nem segiti a tamadét a késsbbi
védett kapcsolatfelvételek megtamadasaban. Ezt a tulajdonsigot angolul forward
secrecy tipusnak nevezik. Tipikus megoldasi méd, hogy a rejtjelzéshez sziikséges
kulcsot a kapcsolat elején hozzak létre, példaul a Diffie-Hellmann kriptorendszer
segitségével. A forward secrecy értékes tulajdonsag, mert olcs6bba, biztonsidgosabba
teszi a rendszer miikddését, és a rendszer biztonsaganak bevizsgalasa is kdnnyebb.
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Esetiinkben a megoldandé alapprobléma az, hogy az operaciés rendszerben
jelen levd kules ne kompromittalja a korabban rejtjelzett rekordokat, vagyis az ak-
tualis kulcs ismerete ne adjon lehetGséget a korabban rejtjelzett rekordokhoz vald
hozzajutasra. Szilkséges még az is, hogy a rekordok rejtjelzésére hasznalt kulcsok
szarmaztathatok legyenek abbdl a mesterkulcsbél, amit a titokmegosztasi séma se-
gitségével szétosztottunk a visszaallitéssal foglalkozd (recovery) adminisztratorok
kozott.

A forward secrecy mintajara ezt az elvarast a tovabbiakban nevezziik backward
secrecy-nek.

6.2. Az implementacio részletei

Az implementalt megoldas lényege, hogy a megosztott mester-kulcsbo6l (Shared-
masterkey) az els6 rejtjelzés el6tt létrehozzuk az AKO alapkulesot. Ehhez egy speci-
alis egyiranya transzforméaciét hasznalunk. Az alapkulesbol iteracioval hozzuk létre
az AKi Aktualis Kulcsokat. Az AKi kulcsbél minden rekord rejtjelzése utan egy
egyiranyud transzforméacioval létrehozzuk az aktualis AK(i + 1) kulcsot. Egyiranyt
transzformacioként az USA szabvanyban szereplé SHA256 hash-fiiggvényt hasznal-
juk. Ennek nagyobb outputja csékkenti a révid sorozatok hash-elésébdl kiovetkezd
elvi sebezhet8séget.

Az AKi.kulcsbol és az i. rekord névmez§jébsl szarmaztatjuk a rejtjelzésére
hasznalt ENCRYPTKEYi kulcsot. Az el6z6 kulcsra gyakorlatilag nem lehet vissza-
kovetkeztetni, de mivel természetesen van kapcsolat az AKi kulcsok kozétt, a va-
lasztott megoldas gyakorlati és nem elméleti szinten ad biztonsagot.

A kulcsvisszaallité rendszer egy kiilén modul, amely inputként a megosztott
mesterkulcs visszaallitasdhoz sziikséges arnyékokat, a visszaallitandé kulcs 4. sor-
szamat és a felhasznalé nevét (commonname) kéri be. Az alrendszer outputja az
ENCRYPTKEY], illetve a kapcsolédd kezdsvektor. Az ENCRYPTKEYi szerepe
az, hogy a kulcsvisszaallitas egyedivé valjék, csak a kérdéses rekord keriiljon vissza-
allitasra. Ha kozvetleniil az AKi kulcsot hasznalnank rejtjelzésre, akkor nemcsak
az 1. rekord, hanem minden utana kovetkezd is visszaallithatéva valna.

A kulcsadatbazis létrehozéasa soran egy rekordjanak szerkezete a kovetkezs ti-
pust lesz:

A kulcsbirtokos azonositoi

e i, azaz a AKi sorszama

e A Privi titkos kulcs

o Hitelesits kod az el6z6 mezGkre
azaz

¢ Commonname(i)

e i, ENC(AKj, PRIVi)

e MAC BKi.

A kulcsbirtokos azonositéja barmi lehet, ami megfelel az x509v3 tanusitvany-
formatumnak. Emellett szerepel a cégnél bevezetett univerzalis (minden személy-
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zeti és jogosultsagi adatokat tarol6) adatbazisban hasznalt univerzailis azonosité
is.

A sorszam egy két bajt méretd nem negativ egész.

Az AKi kulcsot az f egyiranyu fiiggvénnyel hozzuk létre az AK(i — 1) kulcs-
bél i > 0 esetén. Az AKi kulcs mérete 128 bit. Rejtjelzd algoritmusként barmelyik
modern algoritmus hasznalhaté, amelyet megfelels erével vizsgalt a nemzetkozi
kriptografus kozosség. Elvarasnak tekintjiik, hogy blokkos legyen az algoritmus, és
a blokkmeéret legyen legalabb 128 bites. Ez a gyakorlatban azt jelenti, hogy vala-
melyik, az AES projectre késziilt algoritmust célszerii hasznalni.

Az utols6 mezdben elhelyeztiink egy kontrollosszeget, amely a rekord tartalmat,
annak integritasat védi szandékos modositas ellen is. Erre a célra a HMAC-SHA1
USA-szabvany algoritmust hasznaljuk. A HMAC algoritmushoz az AKi kulcsbdl
szarmaztatott BKi kulcsot hasznaljuk MAC értékként az algoritmus outputjanak
els6 14 bajtjat taroljuk le. (Az SHA1 ellen a kézelmultban nyilvanossagra keriilt
tamadasi mod nem veszélyezteti a HMAC részekért torténd biztonsagos hasznila-
tot.)

Javasolt megoldasunk f6bb pontjai:

e Az installalas folyaman a rendszer generalja a SHARED-MASTERKEY kul-
csot, amely 800 bit méretid véletlen sorozat,

e Elkészitjitk a templ kulcsot a templ=3DSHA256 |[SHARED-MASTERKEY],

o Legyen t=3Dtempl]0}&7,

e A templ értékére végezzitk el az SHA256 operaciot t-szer egymas utéan, s
az eredmény legyen a 0. rekord rejtjelzésének alapkulcsa. RECORDKEY0
=3DSHA256 t [templ],

e Az i. rekord rejtjelzéséhez az alapkulcsot az el6z6 alapkulesbol kapjuk,

¢ RECORDKEYi =3D SHA256|RECORDKEYi-1] i > 0 esetén,

e Az i. rekord rejtjelzéséhez sziikséges kulcsot és kezdGvektort a kdvetkezGkép-
pen kapjuk: (ENCRYPTKEYi IVi) =3D SHA256|RECORDKEYi-1,felhasz-
nal6-név]. Itt ENCRYPTKEYi IVi egyarant 128 bites elemek. A rejtjelzést az
AES algoritmussal CBC médban végezziik,

e A sikeres rejtjelzés utan i = 3D1i + 1, kiszamitjuk RECORDKEYi 14j értékét,
és az (i, RECORDKEYi]) parost védett forméaban fajlba is elmentjik.

7. Zar6 megjegyzések

Dolgozatunkban egy konkrét, hatékony, szimmetrikus kriptografisn alapuld
modszert adtunk arra a problémara, hogy a kulcsvisszaallitd rendszerekben a re-
kordok védelmére hasznalt kules folyamatosan a meméridban van, ezzel szamitas-
technikai értelemben veszélyeztetve a biztonsagot. A javasolt séma biztositja, hogy
a mar letarolt adatok nem fejthet6k vissza a gép memoéridjaban levs éppen aktualis
kulcs ismeretében sem.
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A séma alkalmazasa sorin egyméas utan tobbszor hash-eliink viszonylag ré-
vid bitsorozatokat. Az ebbdl ad6dhatd problémék elkeriilése miatt valasztottunk
viszonylag hosszi, 256 bites outputtal rendelkezé algoritmust.

A témakérhdz tartozo tovabbi gyakorlati probléma, hogy mi a teendd akkor, ha
az egyik arnyékbirtokos elveszti az Arnyékot tartalmazé adathordozoét. Erre jelenleg
nincs jobb megoldasunk, mint az alaptitok visszaallitasa és djraosztasa.

Sziikséges lenne egy olyan protokoll kidolgozasa, amely lehetévé teszi, hogy az
arnyék birtokosoknak ne kelljen személyesen, egy idében megjelenni egy felhaszna-
161 kules visszaallitasahoz.
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1. Fliggelék

A CLIPPER project attekintése

A CLIPPER chip az amerikai NSA 4ltal 1993-ban kifejlesztett, alapvetGen be-
szédrejtjelzésre kifejlesztett chip. A chipet az AT&T 3600-as telefonba szianta az
NSA. A chip a SKIPJACK nevi algoritmust tartalmazza, amelyet erre a célra fej-
lesztettek ki. Az algoritmust titokban kivantak tartani, ezért nem esett 4t nyilvanos
értékelésen, és a chipet is Ggy tervezték hogy a tartalom visszafejtését minél job-
ban megnehezitsék. Azéta az algoritmust nyilvanossagra hoztak. Az algoritmus 64
bites blokkmérettel dolgozé blokkos algoritmus (mint a DES), 80 bit kulcsmérettel,
32 iteracios ciklussal. Sebessége 15 Mbit/sec. A hardware az akkori legmodernebb
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(,0.8 mikronos”) technolégiaval a kaliforniai MYKOTRONIX cégnél a legszigoruibb
biztonsagi, titokvédelmi koriilmények kbzott késziil. A chip kiolvasas, utolagos meg-
ismerés ellen védett. A 80 bites kules akkoriban a még regnalé DES algoritmus 56
bites kulcsméretéhez képest meglehetdsen sok volt, de a mai gyakorlatban hasznalt
legmodernebb algoritmusok minimum 128 bites kulcsdhoz képest meglep&en kevés.
Az algoritmust Output Feedback moédban hasznaltak bitfolyam elsallitasara.

A CLIPPER chip érdekességét a beépitett kulcsvisszanyers6 modszer adta,
amelynek segitségével a tervek szerint az amerikai hatésagok hozzajuthattak volna
az aktualis beszélgetés rejtjelzéséhez hasznalt kulcshoz. A koncepcid lényeges eleme
volt, hogy kozéptavon csak ilyen chippel ellatott eszkozoket lehet majd hasznalni.
Az 6tlet komoly felzadulést valtott ki a civil tarsadalomban, melynek kézponti kér-
dése az volt hogy indokolt-e a maganszféra ilyen mértékd korlatozasa. Az NSA a
koncepcié kongresszusi jovahagyasa el6tt kiadatta az Escrowed Encryption Stan-
dard nevd szabvanyt (EES.)

Ugyanakkor szakmai vitat is kivaltott a koncepcié A kulcsfelfeds rendszer 1é-
nyege, hogy minden chip rendelkezik egy egyedi azonositéval, az ennek megfelels
egyedi mesterkulccsal s egy ,csaladi” kulcesal, amely azonos a chipek egy nagy cso-
portjaban. A rejtjelzést kezdeményezd chip rendelkezik egy elGzetesen kialakitott
egyszeri kulcesal (session key) amellyel a rejtjelzés torténni fog. A rejtjelzés elején a
chip létrehoz egy mezé6t, (Law Enforcement Field, LEF) amely a kivetkezdképpen
jon létre; az egyszeri kulcs mesterkulccsal rejtjelzett képe, a chip sorszama, s néhany
bit redundans informacié. Mindezt lerejtjelezziik a csaladi kulccsal, s megkapjuk a
LEF-et. A fogadé chip csak akkor kezdi el a megoldasat a kapott rejtjelesnek, ha
a megkapott LEF korrekt. Ez azt jelenti, hogy a kapott LEF-et megoldja a csa-
ladi kulccsal, s az ekkor kapott mezének ,egy LEF-nek megfelel6en kell kinézni.”
(PL ha a LEF-be betett redundans informaci6 az ,,USA1993”, akkor a fogadé oldal
csak akkor fogadja a rejtjelzést, ha a csaladi kulccsal megoldott LEF-mezd végén is
ez talalhato.) A hatésagok pedig a chip sorszamanak ismeretében adatbazisukboél
hozzajutnak a chip mesterkulesdhoz, s ezutdn a mesterkulcs, s a LEF ismereté-
ben az egyszeri kulcshoz is. Ezutan a kommunikacié fejthetd. Visszaélések mega-
kadalyozasara a chip készitésekor a mesterkulcsot két, nmagaban semmitmondé
komponensre bontjak, s két kiilon adatbazisba helyezik el. A két adatbazist két
fiiggetlen, az Igazsdgligyminiszter altal megbizott szervezet birtokolja. Amennyi-
ben birésag engedélyezi a lehallgatast, a chip sorszaméanak ismeretében mindkét
szervezet atadja a mesterkulcs altala birtokolt komponensét. Arrél, hogy a hato-
sagok az engedély lejarta utan ne hasznéljak a megkapott mesterkulcsot, rezsim
szabalyokkal kivantak gondoskodni.

A szakmai és politikai problémak miatt a koncepcié nem keriilt 4t a gyakor-
latba, fokozatosan elhalt. A szakirodalomban tovabbra is fontos téma egy, minden
jelentds kovetelménynek eleget tevd kulcsvisszaallité rendszer kifejlesztése, de a
gyakorlatban a kérdés visszaszorult a véllalati szféra teriiletére.
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2. Fiiggelék

Micali fair nyilvanos kulcsii rendszere

Micali rendszerének célja egy olyan nyilvanos kulesi infrastruktira létreho-
zésa, amely az EES-hez hasonloan lehetévé teszi bizonyos esetekben az allamha-
talom szdmara a rejtjelzett lizenetekhez val6é hozzaférést, ugyanakkor garanciakat
is ad arra nézve, hogy ez csak a megfelel6 birdosagi eljarasok utan teheté meg.
A gondolat lényege, hogy a felhasznalok a szokasos PKI rendszerhez hasonléan ge-
neralnak énmaguk szaméra egy magankulcs-nyilvanos kules part. (Az Elektronikus
alairas torvényben magéankulcsnak nevezik a nyilvanos kulcsi rendszerekben hasz-
nalt kulesparok titokban tartandé részét.) A magankulesot tobb (legyen ez pl. 6t)
részre osztjak, és ezt az Ot részt eljuttatjak 6t kiillonb6z8 megbizotthoz. A szétosz-
tasnak a kovetkezd kovetelményeket kell teljesiteni:

1. Az 6t darab birtokdban a magankulcsnak rekonstrualhatéonak kell lennie.

2. A magéankulcs 6tnél kevesebb darabbél nem rekonstrualhaté. (Otnél kevesebb
darab informaci6elméleti értelemben nem ad informaciét a magankulesrél)

3. Minden egyes darabrél egyedileg megallapithat6, hogy az egy valos, korrekt
darabja a magankulcsnak.

Az utolso feltétel teljesitése adja a séma erejét. Nyilvanvalo, hogy a magén-
kulcs ismeretében a darabok korrektsége ellendrizhets. Azonban ebben a séméaban
ezt gy kell megtenni, hogy a megbizottak ellenérizhessék a hozzajuk eljuttatott
darab korrektségét (azaz azt, hogy az 6t darabbdl sziikség esetén tényleg el5all-
hat a kulcs), de maguk, st 6titk kozil négyen egyiitt se juthassak informaciéhoz
a magankulesrél.

Ezek alapjan a séma a kévetkezé:

e A felhasznalok a szokasos modon készitenek maguknak egy kulcspart. A ma-
gankulcsot 6t részre vagjak, és egy-egy darabot és a nyilvanos kulcsot egy
megadott protokoll szerint elkiildik az 6t megbizottnak.

e Minden megbizott ellendrzi, hogy a neki eljuttatott darab korrekt-e, és er-
rél értesiti a tanasitvanykibocsatot. (hitelesitésszolgaltatot — HSZ — a magyar
terminol6giaja szerint).

e A HSZ kiadja a felhasznalé tandsitvanyat a nyilvanos kulcsarél, ha mind az 6t
megbizottdl pozitiv valasz érkezett.

e Amennyiben birésigi engedély érkezik a felhasznalé kommunikaci6janak le-
hallgatasara, a megbizottak atadjak titokdarabjaikat a kormanyzatnak, s ezzel
lehetove valik a felhaszn4ld lehallgatésa.

A Micali-séma kritikus részének, a titokdarabok megbizottakhoz val6 eljutta-
tasanak médjanak gyakorlati megvaldsitisa minden rendszerben mas. Elvi szinten
a f6bb 1épések a kovetkezdk:

1. A felhasznal6 general egy kulcspart maganak, és annak nyilvanos részét atadja
a megbizottaknak.

2. Lerejtjelzi, leképezi a magankulcsot egy adott mddon.
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3. A megbizott megkapja a lerejtjelzett képet, és egy Zero-knowledge protokollon
alapuld bizonyitékot arrél, hogy a rejtjelzés alatt levé kép valoban a megadott
nyilvanos kulcshoz tartozik.

4. A rejtjelzés alatt levs képet szétosztja egy Verifiable Secret Sharing séma se-
gitségével.

3. Fiiggelék

Shamir-féle titokmegosztasi séma

A. Shamir dolgozott ki egy olyan sémat, amellyel egy informécié redundéan-
san tobbfelé oszthat6. A feltalalt sémat (n,m) kiiszobséméanak nevezziik n > m.
Lényege, hogy a szétosztando titokbdl n darab képet allitunk els. A darabokat
arnyéknak is nevezziik. A szétosztott titok barmely m arnyék birtokdban visszaal-
lithat6, de m — 1-b6l még nem.

A modszer a Langrange-féle polinominterpolaciéon alapul. Ennek lényege az,
hogy egy m — 1-edfoku polinom egytitthatéit vissza tudjuk allitani, ha ismerjiik az
m kiilonbo6zé helyen felvett értékét. Legyen a titok a 0 helyen felvett érték, (vagyis a
konstans egytitthato) és legyen a tobbi egytitthato véletleniil valasztott. Ha n részre
akarjuk bontani a titkot, akkor legyenek a titokdarabok a polinom 1,2, ...,n helyen
felvett értékei. Ha az n érték koziil tudunk m darabot, s azt, hogy az adott értéket
hol vette fel a polinom, akkor a polinom egyiitthat6i visszaéllithatéak. Igy a 0.
egyutthato is, ami a titok.

m — 1-edfokt polinom

B titokdarabok

..._..._.._..._..__.__-.O

n—1n

o
=
[\"]
w
S
(S

Ha a polinomot véges test folott tekintjiik, akkor az egyiitthatok értékei korla-
tosak lesznek, s pontosan lathat6, hogy mekkora alaptestet kell valasztanunk ahhoz,
hogy egy adott bithosszisagu informéaciét szét tudjunk osztani.

\ fentieket konkretizalva, egy lehetséges matematikai keret:

Valasszunk egy p primszamot, amely nagyobb mint a titok (ha a titkot mint
bitekkel felirt szamnak tekintjiik). Legyen (n) a kiosztandé titokdarabok (&rnyé-
kok) szama, és legyen m arnyék sziikséges az M titok rekonstrualasahoz. Véges test
feletti algebrai egyenleteket hasznalunk, ami azt jelenti, hogy az alapmiiveleteket
modulo p végezziik el.
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A titok megosztasahoz generaljunk egy tetszéleges m — 1-ed foku polinomot a
fenti p elemi test felett. Tehat ha egy (n, m)-megosztasi sémat akarunk definialni,
akkor generaljunk egy m — l-edfokud

(@m-1Z2™ '+ Gm-2z™ 2 + ...+ a1z + M) mod p

polinomot, ahol a p véletlen prim, nagyobb valamennyi generalt egyiitthaténal. Az
aj (7 =1,...,m—1) egyiitthatok véletlenszertien valasztottak, titkosak és az arnyé-
kok szétosztasa utan eldobhatoak. M azonos a titokkal, a p prim akar nyilvanossa
is tehetd.
Az arnyékokat a polinom n kiilénb6zé pontban kiszamolt helyettesitési értéke-
ként nyerhetjik:
k; = F(z;) mod p (i=1,...,n).

Mas szoval, az els§ arnyék lehet a polinom értéke az r =1 helyen, a maso-
dik arnyék lehet a polinom értéke az x = 2 helyen, és igy tovabb. Ezzel lezartuk a
feladat elss részét, a titok szétosztasat.

Mivel egy m — 1-edfokt polinomnak m ismeretlen egyiitthat6ja van (most:
Gm—1,---,01 és M), barmely m arnyék segitségével felallithaté m linearis egyenlet,
amelyben az egyiitthatok az ismeretlenek. Ugyanekkor m — 1, illetve ennél kevesebb
arnyék nem elegendd a linearis egyenletrendszer megoldasahoz, mig m-nél tobb ar-
nyék mar redundancidhoz vezet. Ha tehat megoldjuk a linearis egyenletrendszert
(példaul Gauss-eliminaciéval), akkor a megoldasok kozott szerepel a nulladfoki tag
M egyiitthatoja is. Igy megoldottuk a feladat masodik részét is, visszaallitottuk a
titkot. Vegyiik észre, hogy nincs szilikségiink az Gsszes egyiitthatora, csak az M-re.
Ez az otlet gyorsithatja az egyenletmegoldast.

Egy rovid példan, amelyben n és m értéke nem nagy, szemléletesen bemutat-
hato a fenti séma és megoldasa.

Példa egy (3,5)-titokmegosztasi sémara, amelyben barmely harom résztveve
egyiittesen rekonstrualni tudja az M titkot.

Legyen a titok M = 11. Legyenek a masodfokd polinom véletlenszerden va-
lasztott egylitthatoi 7 és 8, a véges test elemszama pedig 13. Tehat a kovetkezd
masodfokid polinomot generaltuk:

F(z;) = (72® + 8z + 11) mod 13
A ,szétosztott” 6t arnyék a kovetkezd:
ky=F(1)=7+8+11=0 (mod 13)
ko =F(2)=28+16+11=3 (mod 13)
k3=F(3)=63+24+11=7 (mod 13)

ky=F(4)=112+32+11 =12 (mod 13)
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ks =F(5)=175+40+11=5 (mod 13)

Rekonstrualjuk az M titkot tetszdleges harom arnyékabol. Legyenek ezek példaul
ko, k3 és ks. Ekkor a kivetkezd linearis egyenletrendszert kapjuk:

ko = 3 esetében: a-22+b-24+M=3 (mod 13)
k3 = 7 esetében: a-3%34+b-3+M=7 (mod 13)
ks = 5 esetében: a-524b-5+M=5 (mod 13)

azaz:
4-a+2-b+M =3 (mod 13)
9-a+3-b+M =7 (mod13)
25-a+5-b+M=5 (mod 13)

A harom egyenletbsl all6 egyenletrendszeriink megoldasa: a =7, b=8 és
M = 11. Valéban visszanyertiik az M titkot.

A Shamir-féle séma segitségével a résztvevsk fontossaga, silya is kiilonbozs
lehet, ha egyesek egynél t6bb arnyékot kapnak.

A séma nagy hidnyossiga, hogy feltételezi a résztvevdk korrektségét, azaz az
arnyékrol annak birtokosa nem tudja megallapitani, hogy az valéban a titoknak
egy darabja-e, vagy csupéan egy véletlen szam. Ezen segitenek az ellendrizhetd ti-
tokmegosztasi sémak (Verifiable Secret Sharing, VSS)

KEY RECOVERY SYSTEMS IN CRYPTOGRAPHY

PAL Papp

One of the most important element of the security of a cryptosystem is the secrecy of the
key(s). That is, the key is impossible to recover or to break by an unauthorized entity. However,
users may require to recover the key when the key is lost somehow. Similarly, law enforcement
agencies may also want to get the key of an ecrypted material. In this paper we will give an
overview about the methods avaiable to resolve this ,contradicton” flashing the mathematical
background too.

In the second part of the paper we focus on a practical problem, and overview the correspon-
dig te-hnical and implementation tasks as well. We have developed a new, symmetric key based
method to protect the master key of the key recovery system, which must appear unprotectedly
in the RAM of the computer.
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