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Absztrakt

A radidfrekvencias ujjlenyomat-alapu (RF fingerprinting) eszkozazonositas megbizhaté
madszert kindl a vezeték nélkilli kommunikaciéban részt vevé fizikai eszkozok egyedi
azonositasara, kiilonosen olyan protokollok esetében, mint a Bluetooth. Kutatasunk célja
egy mélytanuldson alapulé modell hiperparaméter-optimalizalasa volt, amely képes felis-
merni az ad6elektronikai eltérésekbdl szarmazo jelsajatossagokat. A tanulmany soran egy
konvoltcids neuralis halé (CNN) teljesitményét értékeltiik tobbdimenzids hiperparamé-
ter-tér feltaras révén, figyelembe véve a tanulasi rata, softmax hémérséklet, optimalizald

algoritmus, osztalyszam és mintaszam kombinacidit.

Kulcsszavak: RF fingerprinting, Bluetooth, mélytanulas, HPC, open-set classification.

Abstract

Exploratory Research on the Role of Hyperparameters in CNN-based
Device Identification Using HPC

Radio frequency fingerprinting (RF fingerprinting) provides a reliable method for unique-
ly identifying physical devices participating in wireless communication, particularly in
protocols such as Bluetooth. The aim of our research was to optimize the hyperparameters
of a deep learning-based model capable of recognizing signal characteristics arising from
transmitter hardware variations. In this study, we evaluated the performance of a convo-
lutional neural network (CNN) through the exploration of a multidimensional hyperpa-
rameter space, taking into account combinations of learning rate, softmax temperature,

optimization algorithm, the number of classes, and sample size.
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Bevezetés

A digitalis eszk6zok megbizhat6 azonositasa napjainkra a kiberbiztonsag egyik kulcsfon-
tossagu teriiletévé valt, kiilonosen a vezeték nélkiili kommunikacids protokollokat (pl.

Bluetooth) érint6 kornyezetekben.

A radidfrekvencias ujjlenyomat-alapti (RF fingerprinting) eszkdzazonositas lehet6séget
nyujt arra, hogy egy-egy fizikai eszkoz addelektronikdjanak karakterisztikus eltéréseit
kihasznalva azonositsuk annak kommunikaciés mintazatat. Mig a korabbi mddszerek jel-
lemzden kézi jellemzdkivonasra és hagyomanyos klasszifikatorokra épiiltek, a kozelmult-
ban a mélytanulasi megkozelitések szamottevd el6relépést hoztak az eszkozklasszifika-
ci6 pontossagaban és altalanosithatdsagaban. Az 1. dbra szemlélteti az altalunk hasznalt

” 7

Bluetooth-csomag alapjan eléallitott ujjlenyomatot.

1. dbra Eszkoz Bluetooth-csomag alapjdan eldallitott ujjlenyomat kép (sajat dbra)

Kutatdsunk a Bluetooth-csomagokra épiil6 radiofrekvencias ujjlenyomat-alaptu (RF fin-
gerprinting) eszkozazonositasra fokuszalt, zart és nyilt osztalyozasi problémak kontextu-
saban. A vizsgalat egyik kozponti eleme a mélytanulé modell atfogé tanitasa volt, amely
soran széleskord hiperparaméter-tér feltarast végeztiink.

A konvoluciés halézat tanitdsa soran szamos kulcsfontossagu hiperparaméter (pl. tanula-
si rata, optimalizal6 algoritmus, softmax hdmérséklet, dropout arany, osztalyszam, tanitd
elemek szama) értéke jelentds hatast gyakorol a modell prediktiv teljesitményére és altala-
nosithatésagara. Az optimalis konfiguracié kivalasztasa nem végezheté megfigyelés vagy
heurisztika alapjan — kiilondsen nem nyilt halmazos problémak esetén —, hanem sziszte-
matikus, tobbdimenzids paramétertér-feltarast igényel.

Ezért a kutatds soran kiemelt szerepet kapott a nagy teljesitményti szamitastechnikai
(High Performance Computing, HPC) infrastruktira alkalmazasa, amely lehetévé tette
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a tobb tanitasi folyamat parhuzamos kezelését, a nagy méret(i adatkészletek kezelését és
a teljes kisérlet automatizalt skalazasat. A tanulmany kiilonos figyelmet fordit annak
bemutatdsara, hogy miként valik a HPC nem csupan elérhet6vé, hanem nélkiilozhetetlen-
né a mélytanulasi kisérletek hiperparaméter-optimalizalasanak gyakorlataban, még mér-
sékelt modellméret mellett is.

A vizsgalathoz sziikséges nagy szamitasi kapacitast a Digitalis Kormanyzati Fejlesztés és Pro-
jektmenedzsment Kft. (DKF) ltal biztositott Komondor HPC-rendszer tette elérhetévé.

Kapcsoldodo kutatasok és jelenlegi trendek

A radiéfrekvencias (RF) ujjlenyomat-alapt eszkdzazonositas olyan médszer, amely a veze-
ték nélkiili eszkozok sugarzott jelébe kodolt, hardvereredetii torzitasokat hasznalja fel az
egyedi eszkozok felismerésére. Mar korai kutatasok igazoltak, hogy példaul a Bluetooth-
adok fizikai rétegi jelei egyedi mintazatot hordoznak: Hall és munkatarsai (2006) analdg
radidjellemzdk alapjan detektaltak halézatba illeszkedd rogue (illetéktelen) Bluetooth-
eszkozoket.[1] Késébb Ali et al. kézzel kigyijtott jel feature-ok és hagyomanyos gépi tanu-
lasi algoritmusok (SVM, dontési fa) segitségével értékelték a Bluetooth fingerprinting
hatékonysagat [2], mig Aghnaiya et al. variaciés médusdekompoziciéval (VMD) emelte ki
a jelek stabil komponenseit a robusztusabb osztalyozas érdekében [3]. Az alapotlet az,
hogy minden adéberendezés RF-aramkére (oszcillatorok, keverdk, erésiték stb.) apro gyar-
tasi toleranciakbdl eredd eltéréseket visz a kisugarzott jelbe, amelyek az adott eszkozre
kvazi egyedi ,ujjlenyomatként” szolgalnak. Ilyen jellemz6 példaul a vivéfrekvencia eltérése
(CFO), az I/Q modulacids csatornak erdsités- és faziskiilonbsége vagy a tranziensek jel-
alakja, melyek eszkozonként enyhén eltérnek, bar 5nmagukban nem lépik tdl a szabvanyos
tolerancidkat. A korai tanulmanyok tobbnyire egy-egy ilyen paraméter alapjan kisérelték
meg azonositani a késziilékeket, azonban jjabb munkak ramutattak, hogy tobb kiilonboz6
jel feature egyiittes hasznalataval sokkal megbizhatdbb az eszkozok megkiilonboztetése.
Peng és munkatarsai példaul a differencialis konstellacié-nyomkép (Differential Constel-
lation Trace Figure, DCTF) értékeit kombinaltak CFO-val, modulaciés hibakkal és 1/Q elto-

lassal, és igy egyetlen jellemz6nél stabilabb, magasabb pontossagu azonositast értek el. [4]

A mélytanulasi algoritmusok szdmos olyan hiperparaméterrel rendelkeznek — példaul
tanulasi rata, halézati rétegek szama, neuralis architektara konfiguraciok, regularizacios
tényezdk stb. — amelyek értékei kritikus mdédon befolyasoljak a modell teljesitményét. Az
optimalis hiperparaméter-kombinaciék szisztematikus felkutatasa azonban igen erdfor-
ras-igényes folyamat. Minden egyes kombindcié esetén kiilon modellt kell betanitani és
kiértékelni. A kombindaciék szdma a hiperparaméterek szdmaval, valamint a lehetséges
értékek halmazanak méretével kombinatorikusan névekszik. Még viszonylag kis mélységti

neuralis halok esetén is konnyen eldallhat tobb tucatnyi vagy akar tobb szaz, esetenként
tobb ezer lehetséges konfiguracio, féleg, ha a modell teljesitményét alaposabban, példaul
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keresztvalidacioval értékeljitk minden beallitasnal. Ilyen atfogd kisérletek hagyomanyos
egygépes kornyezetben gyakran rendkiviil iddigényesek vagy kivitelezhetetlenek.

A HPC-infrastruktarak — tipikusan tobb csomépontba szervezett, nagy szamu parhuza-
mos CPU-maggal és/vagy GPU-val rendelkezd klaszterek — lehet6vé teszik a hiperparamé-
ter-keresés parhuzamositasat, jelentésen felgyorsitva a kisérletezést. [5] Egy HPC-klaszter
erdforrasait kihasznalva tobb modellt tudunk egyszerre, egymassal parhuzamosan tani-
tani és tesztelni, igy a hiperparaméter-tér kiilonb6z6 pontjain zajlo kisérletek egyidejiileg
futhatnak le. Ez a megkozelités dramai mértékben csokkenti a sziikséges futasi id6t a szek-
vencialis (egymas utani) kereséshez viszonyitva: egyes beszamolok szerint a nagymérték-
ben parhuzamositott HPC-s hiperparaméter-optimalizalas az iddigényt akar ~96%-kal is
mérsékelheti. [6]

Egy orvosi gépi tanulasi feladatban (Alzheimer-kér diagnosztikai modell) HPC-klaszteren
valdsitottak meg 100-szor ismételt, 5-fold keresztvalidacion alapulé SVM hiperparamé-
ter-hangolast parhuzamos futtatassal, ami a teljes szamitasi id6t ~311 drarol ~12 drara rovi-

ditette — ~95-96%-0s csokkenést eredményezve. [6]

Az altalunk végzett kisérletben négyféle hdmérséklet-paraméter, haromféle tanulasi rata
és haromféle optimalizal6 algoritmus minden lehetséges kombindcidjat értékeltiik ki,
tovabba varialasra keriilt a tréningben szerepl6 eszkozkategoriak szdma (2—11 kiilonbozd
eszkoz) és az egyes kategoridkhoz tartozo tanitdémintak mennyisége (2 0oo-t6l 20 0oo-ig).
Mindez 0sszesen 1800 eltéré modell betanitasat jelentette, ami a rendelkezésiinkre allo,
hagyomanyos kornyezetben szinte megoldhatatlan feladat lett volna.

Ez az eset ravilagit arra, hogy akar egy kisebb neuralis halé architekttrateljesitményének
szisztematikus feltérképezése is komoly szamitasi kapacitast igényelhet, ha egyszerre tobb

tényezd6t vizsgalunk meg alaposan.

HPC alkalmazasa
A kutatas soran a kovetkezd hiperparaméter-készletet vizsgaltuk szisztematikusan:

e softmax hémérséklet: 1.0, 2.0, 5.0, 10.0,

e tanuldsi rata: 0.01, 0.001, 0.0001,

e optimalizalé algoritmus: Adam, SGD, RMSprop,

e osztalyszam: 2,3, 4,5,6,7,8,9,10,11,

e osztalyonkénti tanité halmaz méret: 2000, 5000, 10000, 15000, 20000.
Mindez

4 X 3 x3x10 x 5 =1800

modellkonfiguraciét eredményezett, amelyeket kiilon-kiilon betanitottunk és kiértékel-
tink.
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A HPC-hasznalat indokoltsaga

Az 1800 modell mindegyike kiilon tanitast és validaciot igényelt; ez komoly id6- és szami-

tasikapacitas-igényt jelent, amelyet klasszikus egygépes kornyezetben nem lehetne haté-
konyan kivitelezni.

A HPC lehet6vé tette, hogy a 1800 modell parhuzamosan fusson. Az irodalomban hasonlé
hyperparaméteres SVM-futtatasoknal akar 96% idémegtakaritdst mértek, ami egyértel-
muen igazolja ezt a megkozelitést.[6]

A tanitashoz sziikséges ~220 0oo kép (11 eszkoz x 20 0oo kép) tarolasa, eléfeldolgozasa
és GPU-memdriaba toltése csak HPC-n keresztiil volt miikodtethetd er6forrashatékonyan.
A HPC-infrastruktura lehet6vé tette, hogy tobbdimenzids paramétertér vizsgalatot hajt-
sunk végre: az egyes paraméterek (hémérséklet, learning rate, optimizer, osztalyok szama,

adatméret) interakcidit feltérképezziik, ezaltal megalapozott kovetkeztetéseket tehetiink
az altalanosithat6sagrol és teljesitményrdl.

Accuracy for class1 by Learning Rate and Temperature
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2. abra A learning rate és a temperature paraméter viszonya a modell pontossdgdhoz (sajdt dbra)

A 2. abra egy példat mutat arra, hogy a HPC-alapti megkozelités milyen mélységti paramé-
tertér-feltarast tett lehetGvé. Jelen esetben a tanulasi rata (learning rate) és a h6mérséklet
(temperature) killonb6z6 kombinaciéi mellett vizsgaltuk az osztalyozasi pontossagot.
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Az abrabdl jol latszik, hogy a paraméterek hatasa nem trividlis: egyes temperature-érté-
keknél a teljesitmény csokken a learning rate novelésével, mig mas esetekben épp forditott
tendencia figyelhet6 meg. Ezek az interakciok csak nagyszdmu modellparositas tanitasa és
értékelése révén valhatnak lathatéva — amit hagyomanyos kornyezetben nem lenne élet-

szerd kivitelezni.

Megvalositas

Egy 4x NVIDIA Aioo GPU-s Komondor HPC node biztositotta a pArhuzamos modellta-
nitasokat a komondor HPC-n, ahol SLURM volt a scheduler, amely hatékonyan iitemezte
az 1800 modell tanitasat. [9] 300 GPU 6rat vettiink igénybe a teljes tanitasi és tesztelési
folyamat futtatasahoz.

A checkpoint + early stopping mechanizmusok hasznalata csak az igéretes konfiguraciok
futasat biztositotta, ennek révén jelentds eréforras-megtakaritast értiink el.

Minden futtatas eredményét kiilon teszthalmazon értékeltiik ki, biztositva, hogy nem csu-
pan a tanitéadatokon, de val6di, korabban nem latott mintakon is mértiink teljesitményt
— ez elengedhetetlen a val6saght altalanositas vizsgalatahoz. A teszthalmaz mérete oszta-
lyonként 1000 mintaelem volt. Tesztelés soran a modell tanitdsaban nem szerepld oszta-
lyokat 6sszevontan az ismeretlen eszkoz felismeréséhez hasznaltuk.

A SLURM parhuzamos futtatasa és checkpoint hibrid modell jelentds hatékonysagot biz-
tosit komplex kisérleteknél a HPC-kornyezetben. [5]

A fejlesztések soran vilagossa valt, hogy a laboratériumi kornyezetre optimalizalt Tensor-
Flow/Keras-kod nem skalazédott megfeleléen a Komondor parhuzamos kdrnyezetében.
Ezzel szemben a PyTorch-alapt implementacié kiemelkedéen stabilnak és hatékonyan
futtathatonak bizonyult — kiillonosen GPU-parhuzamossag esetén.

A laborbdl a valés HPC-kdrnyezetbe torténd atjaras soran alapvetd szakmai el6relépést
jelentett a PyTorch-ra vald attérés, a paramétergeneralas és SLURM-alapu szabalyozas
bevezetése. Ezek egyiitt lehetdvé tették, hogy az 1800 konfiguracié parhuzamos futasa
hatékonyan és stabilan valésuljon meg — bizonyitva, hogy a helyes keretrendszer-valasztas
és az er6forras-particionalas kulcsfontossagu HPC-alapu kutatasokban.

Tovabbi kutatasi lehetéségek

A jelen kutatas eredményei ravilagitottak arra, hogy bar az RF fingerprinting mddszerek
hatékonyak, tobb kulcsfontossagu teriileten még jelentds eredmények érhetdk el — kiilonos

tekintettel a tobb eszkoz hasznalatara és a valos kornyezetben el6fordulé zaj kezelésére.
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Az RF fingerprinting jovébeni fejlédése ttkozben egyre inkabb a valés kornyezetek komp-
lexitasara reagal. A tobb eszkoz egyidejli kezelése, a zaj- és csatornavaltozasok beépité-
se, valamint az open-set skalazas mellett a HPC tovabbra is alapvet6 tamogatast nyujt a
paramétertér és a kisérletsorozatok szisztematikus bdvitéséhez. Ezek a kutatasi iranyok
hozzéjarulnak ahhoz, hogy a laboratériumi eredményekbdl valédi, robusztus, gyakorlati
alkalmazasok valjanak.

Koszonetnyilvanitas

A kutatas/kutatomunka a Széchenyi Istvan Egyetemért Alapitvany tAmogatasaval valdsult
meg.

Ko6szonjiik a Digitalis Kormanyzati Fejlesztési és Projektmenedzsment Kft.-nek, hogy hoz-
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