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HA A MASODIK FAKTOR TOTP,
AKKOR MINDEN RENDBEN...

Egy hiedelem vizsgalata
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Absztrakt

Tanulmanyunkban az Ugyfélkapu+ kétlépcsés azonositasaban alkalmazott id6alapt egy-
szer hasznalatos jelszé (TOTP) megoldast vizsgaljuk. Célunk annak bemutatasa, hogy
még egy egyszertinek tiing technoldgia is hordozhat biztonsagi kockazatokat. Ismertetjiik
a TOTP el6allitasahoz sziikséges f6 paramétereket, valamint az ezekkel szemben tamaszt-
haté biztonsagi és hasznalhat6sagi kovetelményeket. Elemzésiink soran kitériink arra is,
hogy az Ugyfélkapu+ és a legnépszeriibb kliensalkalmazasok mennyiben felelnek meg
ezeknek. Ramutatunk, hogy a TOTP jelenléte 6nmagaban nem garantal teljes kort bizton-

sagot, szélsdséges esetekben pedig csupan annak illazidjat kelti.
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Abstract
If the Second Factor is TOTP, then Everything is Fine...
Testing a belief

In this paper, we examine the use of time-based one-time passwords (TOTP) in the
two-factor authentication mechanism of Ugyfélkapu+. Our goal is to demonstrate that
even seemingly simple technologies can pose significant security risks. We outline the key
parameters required for TOTP generation, as well as the related requirements for security
and usability. We also assess how Ugyfélkapu+ and the most popular client applications
meet these requirements. Our findings highlight that the presence of TOTP alone does not
guarantee comprehensive security and, in extreme cases, may merely create the illusion
of it.
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1. Bevezetés

Az informatikai biztonsag teljes torténete még egy fél évszazadra sem tekint vissza, mégis
legendék lengik koriil. Amikor egy hiedelem kell6en régdta all fenn, kellen sokan hisznek
benne, és elég nagy sullyal, tekintéllyel, erével hirdetik, akkor dogmava valik. Egy a dogmak
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koziil, hogy ha két-, vagy tobbfaktoros azonositast (2FA' / MFA?) alkalmazunk, az egyszer
hasznalatos jelszavak (one-time password, OTP) — amik jellemzden idéalapuak (TOTP?)
— hasznalata minden kériilmények kozott jobb, mint ha a megoldast nem alkalmaznank.

Ez azonban nem feltétleniil igaz, mivel a TOTP biztonsagat alapvetéen hatarozza meg
paramétereinek biztonsaga, illetve az OTP-t kezeld kliens szoftver fejlesztése soran alkal-
mazott biztonsagtudatossdg mértéke. Mindezek vizsgalatéra apropéul az Ugyfélkapu szol-
galtatds 2FA kigészitése (Ugyfélkapu+) szolgalt. Pontosabban az apropét a masodik faktor
(TOTP) kezelésére hasznalt alkalmazas (FreeOTP) biztonsagi figyelmeztetése* adta[1].
A figyelmeztetést az Ugyfélkapu+ regisztracié soran kapott QR-kéds — ami a TOTP-para-
métereket tartalmazza — beolvasasa soran kaptuk. Ennek hatasara kezdtiink vizsgalédni:

1. A FreeOTP forraskédjanak tanulmanyozasa révén megallapitottuk, hogy tobb TOTP-

paramétertipus nem megfeleld értékei esetén is kaphatunk figyelmeztetést.

2. A QR-kédbdl a TOTP-paraméterek kinyertiik, és el6allitottunk hasonlé QR-kddokat,
amik csak egy-egy paraméterben térnek el az eredetitdl, igy a hibaiizenet pontos
oka megallapithat6va valt.

Miel6tt azonban a megallapitasokra kitérnénk, tisztaznunk kell, mik a TOTP paraméterei

és azok milyen biztonsagi jelentdséggel birnak.

2. Tobbtényezds hitelesités

A 2FA | MFA alapvetése, hogy a felhasznalonév-jelszé parossal torténé azonositds nem
kelléen biztonsagos, mivel a jelsz6 megszerzése/kitudoddasa kompromittalja a felhasznal6i
fiokot. Marpedig a jelszavak tobbfeldl is tamadhatoak, akar egyszerre is.

e Kliens oldalon: mind az asztali, mind a mobil késziilékek biztonsaga hagy(hat)
kivannival6t maga utan — érheti timadas a jelszavakat, akar tarolas®, akar hasznalat”
kozben. Rossz példa a tarolasra jelszavak szoveges dokumentumban valé mentése,
vagy egy hasonlé célu cetli a monitoron.

1 two-factor authentication (2FA)

2 multi-factor authentication (MFA)

one-time password (OTP)

ha a TOTP paraméterek kriptografiai szempontbol gyengék
quick-response (QR) code

D U A~ W

data at rest

7 datainuse
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o Szerver oldalon: a tarolas — szélsGséges esetben szoveges formaban, vagy gyenge
kriptografiai hasitofiiggvénnyel®, esetleg s6/bors® alkalmazasa nélkiil kddolva
torténhet. Ezen tul hasznalat kozben (pl.: memoria analizalé timado szoftverek) is
jelentkeznek kockazatok. Probléma, hogy az alkalmazott megoldasok josagara nincs
befolyasunk és a megvalositas ellendrzésére sincs médunk.

e Az atvitel soran: lehallgatassal megszerezhet6ek a szoveges formaban tovabbitott
jelszavak (ez az altalanos gyakorlat). Ennek a lehetGségét a csatornatitkositas —
példaul TLS (korabban SSL) — elterjedése és hasznalata csokkenti.

Végiggondolva nem meglepd, hogy az informatikai biztonsag fejlédé gyakorlata, valami-
lyen mas vagy kiegészit6 biztonsagi 1épés bevezetését talalta a jelszavak helyett/mellett
szitkségesnek, melyre szamos megoldas sziiletett[2]. Ezek egyike lett az OTP.

2.1. Egyszer hasznalatos jelszavak

Egy OTP eldallitasahoz sziikséges kod viszonylag egyszer(i, konnyen implementalha-
t6. Kiindulépontja egy titok (kulcs) — amit mind az azonosit6-, mind az azonositott fél
ismer —, amibdl aztan az OTP-t szarmaztatjuk. A szarmaztatas egy kriptografiai hasito-
fiiggvény-alapu tizenetellenorzé kod® (HMAC) segitségével torténik, melynek bemenete
a titok és egy plusz paraméter, ami a kimenet valtozékonysagat biztositja. Az eltérést ez

egyes mddszerek kozott ez a plusz paraméter adja.

2.2. Hasitofiiggvény és idéalapu OTP

A legkézenfekvébb megoldas egy szamlalé alkalmazasa (HOTP" — RFC 4226(3]), amit min-
den hasznalat utdan megvaltoztatunk — pl. noveljiik eggyel — igy biztositva az OTP nehéz
megjosolhatosagat (tehat nem egyediségét!). A HMAC kimenetét — ami a hash fiiggvényt6l
fiiggben lehet 160-512 bit (49-155 decimalis szamjegy) — nem kozvetleniil alkalmazzuk.
A sok karakter helyes beirdsanak megkovetelése ugyanis a hasznalatot ellehetetlenitené,
ezért a HMAC kimenetének egy dinamikusan csonkolt valtozataval (32 bit — 10 szamjegy)
dolgozunk.

A HOTP hatranya, hogy nem csak a titkot kell tarolnunk, hanem a szamlalot is, amit
a két oldalon szinkronban kell a tartani. Aszinkronitds esetén az azonositas sikertelen
lesz. Kézenfekvd megoldas a tarolds, és az egymassal szinkronban tartasanak elkeriilésére,

8  cryptographic hash

9 cryptographic salt / pepper

10 hash-based message authentication code (HMAC)
1 HMAC-based One-Time Password (HOTP)
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a szamlalo helyett az id6 alkalmazasa (TOTP* — RFC 6238[4]). A teljesen azonos idd persze

csak illuzio, de ebben a felallasban elég ha kell6 tiiréssel azonos.

2.3. HOTP-algoritmus paraméterek

Az inicializacié soran kapott QR-kddban 1év6 URI[5] a kovetkezé HOTP-algoritmus para-

métereket (alapértelmezések félkovéren kiemelve) tartalmazza:

1.

titok (kulcs): véletlen bitsorozat
a. mindkét fél ismeri
b. a HMAC egyik bemenete
hasitéfiiggvény: a HMAC paramétere (pl.: SHA-1, SHA-256, ...)
id6korlat: ezen beliil az OTP nem valtozik (pl.: 30, vagy 60 masodperc), biztositva
a. a megadashoz egy idGkeretet
b. sebességkorlatozas® egy esetleges timadas esetén

szamjegyek szama: a HMAC dinamikusan roviditett valtozatat 10 — a szdmjegyek
szamanak (pl.: 6-8) megfelel6 — hatvanyaval maradékosan osztjuk

3. Biztonsagi problémak

3.1. Titok

Két jelentéséggel bird ismérve van:

1.

Hossz: ami meghatarozo egy nyers er6vel torténé tamadas esetén. Ha a timaddnak
sikeriil megszereznie néhany TOTP-értéket a hozzajuk tartozé idével egyiitt,
akkor kisebb méretti titok esetében lehetéség nyilna a titok minden értékének
végigprobalasara. Mivel a HMAC szamolasa nem igazan er6forras-igényes, illetve azt
a titok hossza érdemben nem befolyasolja, nincs praktikus ok kisebb kulcshosszak
alkalmazasara, f6ként hogy a titok méretének egy bittel torténd novelése a nyers
erdvel torténd torés teljesitményigényét duplazza.

Mindség: azaz a megfeleld entrépia. Ma altalunk nem ismert olyan tdmadas,
ami lehetdvé tenné a TOTP feltorését 8o bit méreti kulcs esetén, de a klasszikus
mérnoki szakmakban megszokott tulbiztositas itt is indokolt. A mérnokok az
anyaghibdk (és hasznalati eldirasok be nem tartasa), az informatikusok az entrépia
csokkenését okozo hibak miatt kell, hogy talméretezzenek. Adott esetben a kulcs
hossza ugyan megfelel az elvarasoknak (pl.: >128 bit), de az entrépia csokkenése

12

13

Time-based One-Time Password (TOTP)

rate-limiting
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(pl: hibas véletlenszam-generator) miatt annak tényleges biztonsaga“ a vartnal/
kivantnal kisebb lehet. A kdrnyezet valtozasa — mint a processzorok sebességének
folyamatnovekedése, hatékonyabb algoritmusok, vagy technolégidk megjelenése —
szintén jelent kockazatot.

Fentiek miatt logikus, hogy a vonatkozé RFC mar 2005-ben elvarta (MUST) a 128 bitnyi
kulcshosszt, és ajanlotta (RECOMMEND) a 160 bites kulcsok alkalmazasat's. Az NIST SP'*®
800-57 elsd valtozata mar 2006-ban 8o bitnyi kulcshossz meglétét irta el6” 2010 el6tti
hasznalat esetén, mig 2030-ig 12, utdna pedig 128 bitet var el. Ezen értékek az aktualis
kiadasban (Rev. 5[6]) valtozatlanok. Kulcsok esetén a a kulcshossz és a bitben vett bizton-
sdg azonos, vagyis az elvaras a minimum 112 bites kulcsok hasznalata. Ha egy szolgaltatast
2030-at kovetGen is terveznek hasznalni (ennek 2022-ben, mikor a kozigazgatas szamara*®
az Ugyfélkapu+ megvalositotték realitdsnak kellett lennie), célszert(ibb lett volna a 80 bit
helyett mar induldskor legalabb 128, de inkabb 160 bites, vagy még hosszabb kulcsokat
hasznalni, betartva az ajanlast és elkeriilendd a “kozeli” nemmegfelelséget.

3.2. Hasitofiiggvény

A TOTP leirasa csak az SHA-1 algoritmus hasznalatat taglalja, bar az SHA-2 algoritmus
ismertet6je mar az RFC megjelenése el6tt 3 évvel szerepelt egy kiadvanyban (FIPS 180-2).
A HOTP leirdsa nem csak az SHA-1, de az SHA-2 algoritmusok hasznalatat is engedi (MAY),
igaz nem kivanja meg az SHA-2 preferalasat az SHA-1 algoritmussal szemben. Ezek fényé-
ben nem meglepd, hogy az URI-formatum definialasakor is az SHA-1 lett az alapértelme-
zett érték.

Tudhat6 ugyanakkor, hogy az SHA-1 kapcsan 2017-ben napvilagot latott egy tdmadas
(SHAttered attack), ami kifejezetten hatékony, emiatt kozvetleniil mar nem hasznaljuk
ezt a kriptografiai hasitéfiiggvényt (pl.: digitalis aldirds). Am a mai tudasunk szerint ez
nem jelent kockazatot, amennyiben kozvetve, a HMAC-algoritmus részeként alkalmaz-
zuk, mivel HMAC nem érzékeny az olyan titkozéses tdamadasokra, mint a SHAttered. Ezzel
egyiitt az NIST vonatkoz6 dokumentuma (SP 800-131A Rev. 3[7]) 2030-ig elavultnak® tekin-

14 security strength

15 A szerzdk egyikének tdjékoztatasa szerint egy sejtés, melyet alaposan nem vizsgaltak, is okozta, hogy a
160 bit lett az ajanlott, mert ez a hossz mar annak helyessége esetén is elégségesnek tiint..

16  Special Publication
17  5.6.2 Defining Appropriate Algorithm Suites
18  egy kozigazgatas emberoltékben (ma mar 50-100 évben kell(ene), hogy gondolkozzon.

19 deprecated
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ti, ezt kovetéen nem engedélyezi*> az SHA-1 alkalmazasat HMAC esetén, tehat 2022-ben
egy nehezen magyarazhatdé dontés volt a kozigazgatasban a “kozeli” tiltds miatt az SHA-1
hasznalata.

3.3. Id6korlat

Ez hatarozza meg, hogy egy adott TOTP-k6d meddig érvényes. Ez id6 alatt az érték nem
valtozhat, mivel csak igy valdsithat6 meg az ellendérzés. Ez tigy biztosithat6, hogy az TOTP
értékének szamitasakor az aktualis id6* — az id6korlat értékének megfelel6 — als6 egész
részét hasznaljuk a HMAC bemenetéiil.

A valésagban a két fél draja egyarant lehet pontatlan, és a haldzati atvitel ideje sem kalku-
lalhatd. Ennek kezelésére az RFC értelmében az ellendrzé fél korabbi és késGbbi értékeket
is elfogadhat, bar ajanlott (RECOMMEND), hogy az id6ablak mérete ne legyen nagyobb
egynél (az idéablak 1 értéke is azt jelenti, hogy 3 db olyan TOTP van, amit az ellenérzének

el kell fogadni, ami 2-es id6ablak esetén mar 5 db lenne).

A biztonsagot javito el6irds az RFC-ben, hogy a sikeres azonositast utan az adott TOTP-
érték tobbszor mar nem fogadhato el*.

3.4. Szamjegyek szama

A szdmjegyek szdma nagy mértékben befolyasolja a TOTP tamadhatésagat. Ha kisebb a
szamjegyek szama akkor kevesebb azon variacidk szama is, amit egy timadodnak ki kell
probalnia egy sikeres taimadashoz. Az idékorlat szintén mddositja a tamadd lehetéségeit;
az alapértelmezett értékek mellett (6 szamjegy, 30 s) példaul 1 milli6 variaciot kell végig-
probalni, ami ~33 ezer probalkozast jelent masodpercenként. Ha a szomszédos iddabla-
kokban érvényes OTP is elfogadand6 az harmadolja az értéket, tehat ~11 ezerszer kell pro-
balkozni a tdimadénak masodpercenként.

Belathato, hogy a probalkozasok sebességének korlatozasa mindenképpen indokolt az
ellendrzé oldalan, és az id6korlat is inkabb csokkentendd, mig a szamjegyek szama inkabb
novelendd. A szamjegyek szamanak novelésének van a human korlatja, mivel az az elgépe-
lések valdszintiségét noveli, tehat bizonyos szamjegyszam felett egyre tobb ember szamara
nehézkesen hasznalhatd (az ismételt, de inkdbb a tobbszori probalkozasnak is hasznos
elférnie az id6ablakban).

20 disallowed
21 az1970. Ol. Ol 00:00 Ota eltelt masodpercek szama

22 Az el6adas 6ta felfedeztiik, hogy az Ugyfélkapu+ TOTP-szer( szolgaltatésa ezt sem tartja be.
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4. Ugyfélkapu+
A rendszer a TOTP beallitasakor az alabbi paramétereket tartalmazé QR-kédot mutat fel:
» Titok: 8o bit
e HMAC: SHA—1
e Iddkorlat:30s
e Szamjegyek szama: 6
Lathato, hogy olyan esetben, ahol a paraméternek van alapértelmezett érték, ott a szolgal-
tatas azt hasznalja, illetve a titok hossza 80 bit.
Az eddigiek alapjan két beallitas lehet problémas.

1. Titok hossza: A 8o bites érték nem jelent altalunk ismert kihasznalhat6
sériilékenységet, de az NIST megfelel6ségi szempontbél problémas lehet,
amennyiben az Ugyfélkapu+-ra az valamilyen okbdl vonatkozik, illetve sem az RFC

ajanlasainak, sem a mérnoki alapvetésként szanalt tilméretezésnek nem felel meg.

2. HMAC: az NIST-ajanlas, illetve a mérnoki tultervezés kapcsan hasonlo a helyzet.

A vizsgalat eddig nem publikalt része nem csak a szolgaltatas altal ajanlott paraméterekre,
de az Android platform legnépszertibb — valamint a NISZ sajat fejlesztésti — TOTP alkalma-
zasainak képességeire is kiterjedt. A tanulsaga kettds:

1. Alegnépszertibb alkalmazasok implementacidja is hianyos.

a Google Authenticator nem tdmogatja az alapértelmezettdl vald eltérést az
id6korlatnal, a Microsoft Authenticator pedig egyik paraméter esetében sem.

A Microsoft eszkozét hasznalva a HMAC okozta kockazat nem mitigalhato.

A NISZ alkalmazasa teljes kor(i timogatast ad, ennek hasznalata mellett minden

paraméter maximalis biztonsagu lehet.

2. Az esetleg kockazatot hordozé beallitasokra egyediil a FreeOTP figyelmeztet, de
magyarazat nélkiil teszi.

5. Konkluzio

Az Ugyfélkapus+, illetve tagabb értelemben véve a TOTP mint biztonsagi szolgaltatés vizs-
galata tobb tanulsaggal is jart.

1. A klasszikus mérnoki szakmak gondolkoddsmoédja a szabvanyokhoz, ajanlasokhoz
valé viszonya, a tulbiztositashoz, a jovéallosaghoz vald igénye nem mutatkozik
meg az informatika, illetve az informatikai biztonsag teriiletén. Erre adekvat
példa a hajlanddsag arra, hogy biztonsagi funkcidkat rontsunk (HMAC), vagy
implementaciés hianyossagokat tirjiink (idékorlat, szamjegyek szdma) még a
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legnagyobb gyartok (Google, Microsoft) alkalmazasai esetén is. A kompatibilitas
(felesleges) fenntartasa miatt, olyan algoritmusokat, paramétereket alkalmazzunk,
melyek nem jovéalloak (pl.: SHA-1), vagy felesleges kockazatot hordoznak (8o bites
titok), ugy, hogy ezt sem teljesitményproblémak, sem a felhasznaléi igények nem

indokoljak, s6t még a vonatkozd ajanlasokkal is ellentétesek.

2. A nem hidba emlegetett biztonsagtudatossag tAmogatasa sem torténik meg, lévén
a TOTP-alkalmazasok - egy kivételével (FreeOTP) — nem figyelmeztetik
felhasznaléikat az alkalmazott algoritmusok, paraméterek esetleges hidnyossagaira,
potencialisan hozzajarulva egy hamis biztonsagérzet kialakulasahoz.

3. Feleslegesen torténnek implementaciok, hiszen adottak olyan szabadon, kotelmek
és koltségek nélkiil hasznalhato szoftverek, melynél adott esetben a markavaltas® is
megoldhatd, ha sziikséges, de javitasok, fejlesztések mindenképp eszkozolhetbek.
Jelen esetben ez a szoftver a FreeOTP, ami nemcsak hogy szabad szoftver, de teljes
funkcionalitast ad, és egy neves gyarté (RedHat) all mogotte.
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