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Az tirkorszak hajnalan radiojeleket hasznaltak a mitholdas kommunikdcioban, és nap-
Jainkban is ez az elterjedtebb technologia. Ugyanakkor egyre tobb helyen taldalkozhatunk a
lézer alapu kommunikacioval is, a lézerimpulzusok segitségével pedig a megszokott informa-
cio mellett kvantum biteket is atvihetiink. A kévetkezé fejezetben ismertetjiik a mitholdas
kvantumcsatorna legfontosabb tulajdonsdgait, és bemutatiuk az dltalunk készitett szimuldcios
programot.

A lézerkommunikacio6 tulajdonsagai és elonyei

Napjainkban trtavkozlési célok megvaldsitasahoz tobbnyire radidkommunikaciot al-
kalmaznak. A 1ézer alapt kommunikacié kevesebb mint 20 éve jelent meg, de tobb szem-
pontbdl is eldnydsebb technologiat jelenthet a hagyomanyos radiohullamokkal torténd meg-
valdsitasokkal szemben. Az elsd sikeres mélyliri lézerkommunikécios kapcsolat 1étesitése
1992-re tehetd, amelynek keretében a Foldtdl 6 millio kilométerre 1évé Galileo-tirszonda
képes volt érzékelni a kiildott 1ézernyalabot. Itt egy egyiranyt csatornarél volt szo, az tir-
szonda csak fogado szerepet toltott be [1]. A kommunikacids csatorna hosszaval feldllitott
rekordot 2006-ban sikeriilt megjavitani [2]. A 24 millié kilométerre 1évd MESSENGER fir-
szondéval létesitett Fold—tr illetve tir—Fold kapcsolat soran az lirszonda érzékelte a kiildott
lézernyalabot, amelyre valaszolt a f6ldi allomasnak.

A 1ézeres kommunikacié legnagyobb eldénye a mikrohullamtval szemben, hogy az
idéegységenkénti adatatvitel legalabb tizszerese a hagyomanyos radios kapcsolatnak, de ez
az arany akar az ezerszeres értéket is elérheti. Jelenleg a Fold—Mars kapcsolat adatatviteli
sebessége kb. 128 kbps [3], a 2010-re tervezett Fold—Mars 1ézerkommunikacios kapcsolat 1—
30 Mbps adatatviteli sebességgel miikodott volna, a két bolygd kozotti tavolsagtol fliggben.
A projekt végiil gazdasagi problémak miatt nem valésult meg [4].

A lézerkommunikaci6é legnagyobb nehézsége, hogy a kiild6t nagyon precizen kell
pozicionalni a fogado felé, féleg ha tobb millio kilométeres csatornahosszrol van szd.
Ugyanakkor ez a tulajdonsag lehetévé teszi, hogy a lézereket igen pontos tavolsagmérésre
hasznaljuk.

Azt, hogy mennyire befolyasoljak a Fold—{ir vagy tir—Fo6ld csatornaban a Fold 1égko-
rének kiilonbozo hatasai a fogado altal észlelhetd jeleket, egy 2008-as kisérlet vizsgalta. Itt a
német TerraSAR-X mithold és az amerikai NFIRE miithold k6zo6tt valosult meg a hibatlan
adatatvitel, tobb mint 5000 kilométeres csatornahosszon. A csatorna savszélessége kozel
szazszorosa (1) volt a hagyomanyos radios Osszekottetés savszélességének, ami nagyjabol
4 Gbps sebességet jelent [5].

A fentiek kisérleti eredmények voltak, amelyek azt tamasztjak ald, hogy a lézeres
kommunikéciot érdemes a nagy tavolsagok athidaldsaban felhaszndlni. Azonban ha a jeleket
annyira legyengitjiik, hogy csak egy-két fotont tartalmazzon minden egyes lézerimpulzus,
akkor a kommunikacionak egészen ujfajta tulajdonsagai lesznek, adott esetben olyanok is,
amiket a hagyomanyos, klasszikus mddszerekkel nem lehet megvalositani. Az ilyen kommu-
nikacidt kvantumkommunikacionak nevezzik [6], és a kovetkezokben elsOsorban erre kon-
centralunk alacsony Fold koriili (LEO) palyan keringé miiholdakkal kialakitott Fold—ir és
ur—Fold csatornak esetén.
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Kvantumkommunikacié

A kvantummechanikai posztulditumokon ¢és Osszefliggéseken alapuld informéacio-
tarolast és feldolgozast 6sszefoglald néven kvantuminfomatikanak nevezziik [7]. Amerikaban,
Anglidban, Ausztriaban, Ausztralidban, Franciaorszagban, Németorszagban, Olaszorszagban
és még sok mas orszagban foglalkoznak kvantuminformatikai kutatassal. Magyarorszagon
tobbek kozott a Szegedi Tudomanyegyetemen, az MTA Szildrdtestfizikai és Optikai Kutato-
intézetben és a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem tobb karan és tanszékén
folyik ilyen iranya kutatas. A kvantuminformatika és az tirtavkozlés kapcsolatanak vizsgala-
taval, valamint redundanciamentes kvantumcsatorna elméleti leirdsaval a BME Hiradas-
technikai Tanszékén foglalkoznak [8] [9].

Habar David Deutsch mar 1985-ben bemutatta a kvantumszamitogép elméleti tervét,
¢és azoéta jelentds elérelépéseket tettiink a megvaldsitas felé, a mai napig nem sikeriilt még
teljes egészében megépiteni. Azonban egy masik teriilet, a kvantumkommunikacio, vagyis a
kvantumbiteken alapulo adatatvitel, ahol joval egyszeriibb miiveletekre van sziikség, ugras-
szert fejlodést mutat. Az informatika 0j dgénak alapkovéiil szolgald kvantumbitek (réviden
qubit vagy gbit) megvalodsitasahoz itt elsésorban fotonokat hasznalnak.

Optikai kabelekben a foton fazisat, szabadtéri kommunikaciéban inkabb a foton
polarizaciojat szokas a 0 és 1 bitértékek megjelenitésére felhasznalni. Az Ggynevezett ,,No
Cloning” tétel értelmében ismeretlen tartalmi kvantuminformaciét nem lehet lemasolni
anélkiil, hogy meg ne zavarnank [10], ami a kvantummechanikan alapuld titkositasban
segithet: mivel ezeket a zavarokat ki lehet mutatni, felismerhetd, ha valaki megprobalja
lehallgatni a kvantumcsatornan kiildott iizenetet.

A jelenlegi technologia mellett a kvantumcsatornan altalaban nem kdzvetleniil a titko-
sitott {izenetet tovabbitjdk, hanem egy véletlenszerti kulcsot, melyet ,,one-time pad’-nek
szokas nevezni. A one-time pad [11], vagyis egyszer haszndlatos titkositd kulcs segitségével
a késobbiekben barmilyen iizenet titkosithatd és dekddolhatd. Azokat a kvantumkriptografiai
eljarasokat, melyek célja ilyen kulcsok biztonsagos tovabbitasa, kvantumkulcs-szétosztasnak
szokas nevezni.

Az els6 szabadtéri kvantumkulcs-szétosztassal 1991-ben talalkozhattunk, ekkor sike-
riilt ezt elészor egy 30 cm-es szakaszon megvaldsitani [12]. 2006-ban egy nemzetkozi kuta-
tocsoport 144 km-es tavolsagon valositotta meg mindezt [13]. Ez azért jelentés eredmény,
mert a légkor 1ézeres kommunikacio szempontjabol szamottevd rétege csupan 20-25 km
vastag, a vilaglirben pedig a veszteségek joval kisebbek, igy lehetdség nyilt Fold—r, illetve
{ir—{ir kvantumkommunikaciora is. 2008-ban az Eurdpai Uriigynokség (ESA) a kovetkez6 ot
év egyik legfontosabb attdrésének jelolte meg a kvantum alapti tirkommunikécio sikeres
gyakorlati megvalositasat [14].

Kvantumcsatorna-modell a miitholdas kommunikacio modellezésére

Mivel a kvantumkriptografiai eljarasokat jelenleg fotonok segitségégével valositjak
meg, szikkség van a 1égkdr optikai tulajdonsagainak pontos ismeretére. Megvizsgaltuk az
irodalomban fellelhetd, klasszikus fénysugarak gyengiilésével kapcsolatos modelleket és
ezeket atdolgoztuk ugy, hogy egyetlen, vagy néhany foton viselkedésének leirasara alkalma-
sak legyenek, és igy modellezhetévé valjon a kommunikacié folyamata.

A modellben figyelembe vettiik a ma létezé egyfoton forrasok tulajdonsagait és telje-
sitéképességet, a légkor gazai altal okozott veszteségeket, illetve a por €s para jarulékait.
Megvizsgaltuk a 1égkor turbulenciainak hatdsat a kvantumkommunikéciora, szamoltunk a
detektorok véges méretével, és a diffrakciobol eredd fokuszalasi hibakkal. Tovabba szamol-
tunk a veszteségeken tul a 1égkdr egyéb modositd hatdsaival is, megvizsgaltuk a miitholdas
kommunikécioé soran a kapcsolat fenntartasakor jelentkezd tigynevezett célzasi hibakat. A
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jelenleg 1étezd detektorok jellemzdinek ismeretében a zajra vonatkozd szamolasaink, és az
irodalmi adatokon alapuld becsléseink alapjan megvizsgaltuk a detektalas hatasfokat, végiil
pedig mindezek alapjan szamolasokat végeztiink arra vonatkozoan, hogy milyen paraméterek
mellett valosithaté meg egy ilyen kvantumcsatorna.

A szabadtéri kvantumcsatorndk altalaban jol megérzik a polarizaciot, ugyanakkor az
optikai veszteségek miatt a jel gyengiilésére szamithatunk. Kvantumkommunikacio esetén,
amikor a jel egyetlen fotonbdl all, a gyengiilést ugy kell érteni, hogy a kiildott fotonoknak
csak egy bizonyos szazaléka érkezik meg a detektorba. Ur—iir kommunikacio esetén a veszte-
ségeket a célzas hibaja, és a diffrakciobdl eredé hibak eredményezik. Fold—ir és Gr—Fold
csatornak soran ehhez jarulnak a 1égkor optikai turbulenciaibdl, illetve a molekularis és aero-
szolos szorasbol és abszorpciobol adodo veszteségek.

Fontos megjegyezni, hogy mivel a légkér nem homogén kozeg, a Fold—tr és tir—Fold
csatornak tulajdonsagai eltérnek egymastol. Ez azért van, mert foldi adoéallomas esetén a tur-
bulenciak okozta kis szogeltérésekre az optikai ut elsd szakaszan szamithatunk, ami nagyobb
célzasi hibat okoz, mint ha a miihold jatssza az ad6allomas szerepét. Ekkor ugyanez a szog-
eltérés az optikai ut végsd szakaszan kovetkezik be, ¢és egyszerii trigonometriaval belathato,
hogy ez egy rovidebb tton alig okoz térbeli eltérést.

A jelenlegi egyfoton forrasok gyengitett 1ézerimpulzusokat hasznalnak, melyekben
elméletileg csak egyetlen foton van jelen. A gyakorlatban a gyengitést altalaban olyan nagyra
valasztjak, hogy a lézer bizonyos elsiitéseikor egyaltalan nem jut ki fény a berendezésbél. Ez
lassitja ugyan a kommunikaciot, de biztositja azt, hogy egynél tobb foton semmiképpen ne
hagyhassa el a berendezést, ami lehetéséget adna ra, hogy egy harmadik fél észrevétleniil
lehallgassa az iizenetet, a f619sleges fotonokat felhasznalva.

A Kklasszikus egyenletek fényintenzitasat a kvantumos képben a fotonok szama valtja
fel, és mivel nem tudjuk, a nyalab melyik fotonjardl lesz szo, a teljes nyalabterjedésre vonat-
kozo egyenletet meg kell vizsgalnunk, a végeredmény intenzitas-eloszlasa pedig a fotonokra
vonatkozo statisztikai eloszlasként értelmezhetd. A 1ézernyalabokat altalaban Gauss-eloszla-
su fénynyaldbokként szokas kozeliteni, igy mi is ezt a modszert alkalmazzuk.

Ur—iir kommunikacio6 esetén a nyalab p félértékszélessége az adod D, apertira-atmérd-
jének, az L csatornahossznak és a 1ézer k£ hullamszamanak fliggvényében:

42 D} 4 e
Pt ~ 10.62(‘)}
kD, 4 (k'Po) D,

ahol [15]:

-3/5

L2 7 5/3
_ 2 2 _Z
po = | 1.46k lecn (z)(l Lj dz
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2
Végiil pedig a C. turbulencia-erésség a Hufnagel-Valley 5/7 modellbdl szamolhato:

2
€2 =0.00594 - (Kj (n-10)° exp(_ Lj N
27 1000

+2.7-10™ -exp e +A-exp _
1500 100

ahol & a tengerszint feletti magassag, W 21 m/s, A pedig 1,7-10"* m** [16].
A légkori veszteségeket a kovetkezo képlettel vehetjiik figyelembe. A célzas hibajat a
kovetkezo valosziniiségi eloszlassal vehetjiik figyelembe [17]:

1 P
f(r,9)=—2 -exp(— ZJ
ZEJCEL ZGCEL

ahol » és 0 a detektor sikjaban a nyalab kozéppontjatol vett tavolsag polarkoordinatakban,
oceL pedig a célzasi hiba. A fotonok beérkezésének teljes félértékszélessége:

2_ 2.
Ospreap — P T Oponr

amibdl a ppy transzmittancia, mely megadja, hogy hany szazaléka érkezik meg a fotonoknak
egy Rp sugar(, kor alakt detektorba:

2

2
B

20

Tpgr = 1—€Xp| ===

Ehhez tovabbi veszteségek jarulnak a 1égkar, illetve levegdben lebegd por és para fényszord
¢és elnyeld tulajdonsagai miatt, melyeket az s és a szérasi és abszorpcids koefficienseken
keresztiil értelmezhetiink [18]:

Tar = eXp(_ Z(Si + ai)' AL;‘)
i
A teljes transzmittancia a kettd szorzataként adodik:

T = Ty "Uper

A transzmittancia rendkiviil fontos paramétere a csatornanak, melyen keresztiil szamithatjuk
az ugynevezett kvantum hibaratat (Quantum Bit Error Rate, QBER) [19]:

OBER=p,, + Lo
T-n.z-//t

ahol p,, a polarizdciomérés hibaja, pg.« a hibasan regisztralt beiitések gyakorisiga, n a

detektorok szama, 7 a 1ézerpulzusokban az atlagos fotonszam, u pedig a detektorok hatasfoka.
Amennyiben a QBER 0,11 f61é emelkedik, a kommunikaci6é tobbé nem biztonsagos, mivel
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nem lehet eldonteni, hogy a keletkez6 hibakat egy harmadik fél okozza-e, vagy a csatorna
természetes zajarol van szo.

A masik igen fontos fogalom a bitrata [19], mely megadja, hogy masodpercenként
hany bitnyi kulcs tovabbithat6 a kvantumcsatornén:

1
RZE'fLE'ZER'lu'z-'77

ahol frzer a 1ézer elsiitésének frekvencidja. A fentiek alapjan készitettiik el a csatornamodel-
liinket.

Miiholdas kvantumkommunikacié szimulaciéja

A kvantumcsatorna fizikai jellemzdinek szamitasat a Quantum Satellite Communicat-
ion Simulator nevl, C# nyelven késziilt, .Net 4.0 keretrendszeren miikodé alkalmazas végzi.
A fejlesztés alatt fontos szempontnak tartottuk az animaciok grafikai megjelenitését, amihez
az OpenTK konyvtarat hasznaltuk fel [20]. A program 6t kiilonb6z6é tizemmodban miikdik.
Minden szcenarid miikddésének célja a kvantumkommunikacié 1ényeges jellemzdéjének, a
QBER értékének meghatarozasa kiilonbozé hasznalati eseteken keresztiil. A fejlesztett prog-
ram felépitése KISS (Keep It Simple and Straightforward) elv alkalmazasaval tortént [21].
Jelenleg a BB84, B92, S09 kvantumprotokollok QBER értékeit tudja meghatarozni a prog-
ram.

A szamitas dllando paraméterekkel izemmodban a bemeneti paraméterek a kovetke-
z0k: Alice apertura atmérdje, zenitszog, hullamhossz, célzasi szoghiba, Bob tiikdratmérdje,
csatornahossz, szélsebesség, éghajlat (mérsékelt, tropusi), iddjaras (tiszta, kodos), évszak
(nyar, tél), polarizdciomérés hibajanak valdsziniisége, Bob detektoranak hatdsfoka, fotonok
atlagos szama lézerimpulzusonként, detektorok szdma, detektor zaja, kiils6 hattérzaj, teljes
zaj. A szamitas eredményeként a QBER érték a kovetkezd részeredmények altal keriil meg-
hatarozasra: statikus veszteségek, koherenciahossz, 1égkori nyalabszélesedés, célzas hibaja,
dinamikus veszteségek.

Ebben a szcenarioban a felhasznald dontheti el, hogy melyik csatornatipust hasznalja
Fold—ir, Gr—Gr és Gr—Fold koziil; beallithatja az input paraméterek értékeit és a szoftver
eléallitja az eredményt. Ez ajanlott az egyszerti és gyors szamitasokhoz.

A szamitas valtozo paraméterekkel szcenarid egy részletes elemzést hajt végre a
kiilonbz6 protokollok QBER képletein. Futas ideje alatt minden képletben minden valtozo
felvehet kiilonbozo értékeket. A szamitds megkezdéséhez minden paraméterhez meg kell
adni az értékvaltozas intervallumat és 1éptetésének mértékét.

Nagy intervallummal és kis 1épéskozokkel torténd szadmitds esetén a végrehajtas
hosszl ideig tarthat. Ez a szcenarié akkor hasznos, ha sok paraméter vizsgalata sziikséges,
amelyek viszonylag alacsony QBER értékeket eredményeznek.

Az érzékenységvizsgalat szcenarid elgondolasaban hasonlit az el6z6hdz, viszont az
alabbi teriileteken végezhetiink vele szamos vizsgalatot: nyalabszélesedés vakuumban,
dinamikus veszteségek, teljes szoras, turbulencia-erésség, QBER.

Az iddvezérelt kommunikacio szcenarid az el6z6ektdl kiilonbozo jellegli. Ez a mod
megmutatja a felhasznalonak, hogyan miikddne a lézerkommunikacio valés foldi poziciok
kozott. A szimulacié soran, amelyben a Fold kiilonb6z6 pontjain 1évé varosokban elhelyez-
ked6 allomasok kommunikalnak miiholdakkal, egymassal kiilonb6zd halozati tulajdonsago-
kat mérhetiink.

Az optimalizalas szcenarié a lehetd legjobb (legkisebb) QBER eredményt hatarozza
meg, illetve az ennek eléréséhez sziikséges mitholdak szamat és a poziciojukbdl szarmazta-
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tott csatornankénti QBER értékeket. Tovabbi vizsgalatokhoz érdekes lehet elemezni a
kiilonbségeket ezen szcendrid eredményei €s az idévezérelt kommunikéaciod szcendrid altal
adott QBER értékek kozott.

Eredmények

Erzékenységvizsgalat szimulaciés eredményére mutatunk két példat.

Nyalabszélesedés vakuumban
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0,19 ‘ 0,28 ‘ 0,37 ‘0,4599‘0,5499‘ 0,64 ‘ 0,73 ‘ 0,82 ‘0,9099‘0,9999

Apertaraatmérs (m)

1. abra Nyalabszélesedés a vakuumban

Az 1. abran a szimulator érzékenységvizsgalatanak egy eredménye latszik, egy példa szerint
a vakuumbeli nyalabszélesedés alakulasara Alice apertira-atméréjétol fliggéen. A legszéle-
sebb nyalabot az értelmezett intervallumon 0,1 m apertiira-atmérdnél éri el. Novelve ennek a
paraméternek az értékét, a nyalabszélesedés legalacsonyabb pontja viszonylag hamar elér-
hetd, és ez utan a pont utan a kapott érték majdnem linearisan névekszik. A 2. abran a turbu-
lencia-erésséget vizsgaltuk a tengerszint feletti magassag fiiggvényében. A feltételezett szél-

sebesség: 21 m/s.
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Tengerszint feletti magassag (km)

2. abra Turbulencia-erdsség a tengerszint feletti magassag fiiggvényében

Osszefoglalis

A miiholdas kommunikacidban a 1ézeres informaciotovabbitas elényos lehet a hagyo-
manyos technikahoz képest. A fotonokon alapulé kvantumkommunikacié segitségével biz-
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tonsagos kulcskialakitas valosithatd meg, a légkor tulajdonsagainak pontos ismeretében
pedig optimalizalhaté a berendezések felépitése. A fentiekben ismertetett eredményeket
2011-ben a Nemzetkozi Asztronautikai Kongresszuson is publikaltuk [22].
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