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A kvantum alapu Utrkommunikacio a nagy tavolsagot lefedé, biz-
tonsagos adatatvitel igényén alapszik. A kvantumos kulcsszétoszto
protokollok a kvantummechanikai szabalyoknak megfeleléen mui-
kodnek. A kulcsszétoszto folyamat alatt a kulcs lehallgatasara ira-
nyul6 kisérletek megzavarjak a kvantumallapotokat, igy a lehallgato
észlelhetévé valik. Az elmult években tébb tanulmany is foglalkozott
lézer alapu irkommunikaciéval, de ez még mindig egy megvalositat-
lan technika a Foéld-Gr és Gr-ur kommunikacioés csatornak eseté-
ben. A célunk egy olyan 6sszetett halozati modell fejlesztése, amely
lehetévé teszi a globalis méreti kvantum alapt kulcscserét. Az el-
mult évek soran egy szimulacios eszkozt fejlesztettiink a kommuni-
kacios halozat modellezésére, és elemeztiink ktilénb6zé fontos jel-
lemzoket, példaul a bithiba-aranyt.

1. Bevezeto

Napjainkban szikség van nagy tavolsagot lefed6, biztonsagos
kommunikaciora és ebben a kvantum alapt mtiholdas kommunika-
ci6 fontos szerepet jatszhat [1]. A biztonsagos adatatvitel soran az
adatok titkositasara kulénb6zé algoritmusokat hasznalnak. Szim-
metrikus kulcsu titkositas esetén azonos kulcsot hasznalunk az
Uzenetek kodolasara az adooldalon és dekodolasara a vevéoldalon.
A kérdés az, hogyan torténik meg a kédolashoz sztikséges kulcs cse-
réje a kommunikalo felek kozott. Ehhez tobb klasszikus algoritmus
is rendelkezésre all, de a probléma megkdzelitheté kvantumos mo-
don is. A kvantumos kulcsszétoszto protokollok a kvantummechani-
kai szabalyoknak megfeleléen mukédnek. A kvantummechanika el-
ve alapjan a kulcsszétoszto folyamat alatt a kulcs lehallgatasara ira-
nyul6 kisérletek megzavarjak a kvantumallapotokat, igy a lehallga-
tas ténye észlelhetdévé valik a kommunikal6 felek szamara [2].

A kvantum alapu kulcsszétosztast nem csak vezetékes halozat-
ban hasznalhatjuk, hanem szabad térben is (angol szakszoval free-
space quantum key distribution). Az elmult években tébb tanul-
many is foglalkozott 1ézer alapu irkommunikacioval, de a kvantum
alapu kulcsszétosztas még mindig egy megvalositatlan technika a
Fo6ld—Ur és ir—r kommunikacios csatornak esetében.

Mint ahogy arrél az Urtan évkényv 2010-2011 kétetben is mar
beszamoltunk [3], kutatasunk soran egy olyan Osszetett halozati
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modell fejlesztésébe kezdtlink, amely lehetévé teszi a globalis szintt
kvantum alapu kulcscsere modellezését és vizsgalatat [4-8]. Az
egyfoton forrasokon alapulé modelltinkkel lehetéségliink van model-
lezni a nyalabszélesedésbodl és célzasi hibabdl szarmazo ktilonbozéd
veszteségeket. Terveztiink egy f6ldi allomasokbdl és muiholdpalyak-
bol feleptilé halozatot, és kifejlesztettiink egy olyan szimulaciés esz-
kozt, amellyel a kvantum alapu kulcsszétosztast vizsgalhatjuk eb-
ben a halézatban.

2. A miholdas kvantumkommunikacio felé

2.1. Kvantumbit

A kvantummechanikai alapu informatikat kvantuminformatika-
nak nevezzik, napjaink rendszereit pedig a kvantumos vilag nézo-
pontjabol a klasszikus jelzdvel illetjuk. A klasszikus informacioelmeé-
letben a legkisebb egység a bit. A digitalis szamitogépekben a leme-
zek és kondenzatorok koézotti feszultség reprezentalja az informacio
egy bitjét, példaul a feltoltott kondenzator jelenti az 1-es bitértéket,
a nem felt6ltott kondenzator jelenti a O bitértéket. A kvantuminfor-
matikaban az alapegység a kvantumbit (angolul qubit vagy qgbit),
amely egy kétallapoti kvantummechanikai rendszer. Ez reprezen-
talhaté példaul a fotonok szamaval (vakuum vagy egyfoton allapot),
elektron spinekkel (felfelé vagy lefelé). Kommunikaciéban a foton
polarizaci6jat hasznaljuk (vizszintes vagy fliggbéleges polarizacio) [9].

Mig a klasszikus bit a binaris O és 1 értékekkel jellemezhet6, ad-
dig a kvantumbitnek végtelen szamu allapota lehet O és 1 szuperpo-

|@)=al0)+b[1)

ahol a és b komplex szamokat komplex valoszintiségi amplitidok-
nak nevezzik. | a| 2 ¢s | b| 2 hatarozzak meg, mekkora valoszintiség-
gel fogunk O illetve 1 értéket kapni a kvantumbitiink kiolvasasa so-
ran (szakkifejezéssel akkor, ha meérést hajtunk végre a kvantumbi-
tiinkén). Az |a|? + | b|2egyenletnek teljestilnie kell a teljes valészi-
nuség torvénye alapjan (a kvantummechanika alapjaul szolgalé un.
Hilbert-térben csak egység hosszu vektorok engedélyezettek) [10]. A
kvantumbit egy illusztracigja az 1. abran lathato.

2.2 Kvantum alapt trkommunikdcié

A kvantumbitek tere egy folytonos tér, a kvantumbiteken végzett
muveletek pedig unitér transzformaciok. Ezek a kvantumtransz-
formaciok véges pontossaguak, és az idealis kvantumcsatorna meg-
valositasahoz a kvantumbitnek tokéletesen izolaltnak kellene lennie
a koérnyezetétél. Ez a gyakorlatban nehézkes, de lehetéség van a de-
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koherenciabol (kérnyezettel valo 6sz- '
szefonodas) szarmazo hibak javitasa-
ra. Szabadtéri kvantumcsatorna ese-
tében a legnagyobb problémakat a
szabadtéri csatorna zaja és az optikai
utbol szarmazo veszteségek jelentik -—
[11]. .
Amikor foldi kérnyezet helyett 1ir- i
beli koérnyezetrél beszélink, harom
kulénboézd tipusu kommunikaciot
kulonboztethetink meg. Muhold-
Fold (vagy F6ld—-muhold) koézo6tti, ma-
hold—-mutihold kozo6tti, illetve két foldi - .
J ) - , ., 1. abra: Egy kvantumbit vizudlis
allomas kozétt muholdon keresztul reprezentdcisja. A narancssarga
zajlo kommunikaci6. Mindezt a 2. ab-  yektor jelsli az ismeretlen kvan-

ran illusztraltuk. tumbitet, mig a vizszintes és fiig-
gdleges vektorok az alapdllapoto-
kat reprezentdljdk.

2.3 Kvantum alapt kulcsszétosztas

Az 1984-ben Bennett és Brassard altal publikalt BB84 protokoll
volt az els6 kvantumkriptografiai protokoll [12]. Az eljaras soran
olyan véletlenszer(i bitszekvenciakat hoz létre, amely csak a kuldé
és a fogado6 fél szamara ismeretek, és mindezt biztonsagos és lehall-
gathatatlan modon teszi. Egészen pontosan, ha egy tamadé megpro-
bal Alice és Bob kozé férkézve hozzaférni a kulcshoz, akkor arrol a
kommunikal6 felek értestilnek. A BB84 protokollnak ez a tulajdon-
saga az ugynevezett masolhatatlansagi elven (angolul No-Cloning
Theorem) alapul. A BB84 protokoll tovabbfejlesztett valtozata az
1992-ben megjelent B92 [13], de ezeken kiviil még szamos kvan-
tum-kriptografiai protokoll létezik, példaul az S09 [14] vagy a Gisin-
protokoll [15].

Az els6 szabadtéri kvantum alapu kulcsszétosztast 1991-ben haj-
tottak végre egy 30 cm-es optikai csatornan, amit tobb kitillonb6zé
kisérlet kovetett (példaul 205 méteren laboratériumban illetve 75
méteren kultéri kortilmények kozott). 1998-ban egy kutatécsoport
950 meéteres szabadtéri optikai csatornan, éjszakai kértilmények ko-
zO6tt hajtott végre sikeres kisérletet. Négy évvel kés6bb demonstral-
tak, hogy a szabadtéri kvantum kulcsszétosztas 10 km-es tavolsa-
gon is megvalosithato, 2006-ban pedig egy nemzetkozi kutatocso-
portnak sikeruilt elérnie a 144 km-es tavolsagot [16].
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2. abra: Urkommunikdciéban alkalmazhaté kvantumesatorna dltalanos esetei.
A nemzetkézi szakirodalom alapjan a két kommunikdlo felet Alice-nek és Bobnak
nevezzik.

2.4 Kvantumkulcs szétosztas mitholdak segitségével

Urkommunikéci6é esetében szamos fizikai paraméter befolyasolja
a kommunikacios csatorna mukodését. F6ld—-mtihold kommunikaci-
oban megkulonboztethetjik a felfelé iranyulo csatornat a lefelé ira-
nyul6 csatornatol. A levegé jellegébdl adodo fényszorodas és nyalab-
szélesedés miatt, lefelé iranyulé csatorna esetében a szérodas és
nyalabszélesedés az optikai utnak csak az utols6 szakaszaban for-
dul eld, ami alacsonyabb veszteséget jelent, mig a felfelé iranyulo
csatorna esetében ez az optikai Ut elsé szakaszaban fordul eld, ami
a fotonok szogelmozdulasabol magasabb térbeli elmozdulast tesz le-
hetévé az optikai csatornaban, ami nagyobb veszteséget eredmeé-
nyezhet. Pont ezért elényben vannak azok a megoldasok, amelyek a
lefelé iranyulé csatornat hasznaljak. A lefelé (mthold-Foéld) iranyulo
csatornaknak van egy masik praktikus oldaluk is: csak a f6ldi allo-
mast kell nagy tukrokkel és detektorokkal felszerelni, amelyekhez
konnyen lehet kilon huitést biztositani a sotét zaj csokkentéséhez.
Ez egyértelmtien egyszeribb, mint mtiholdakra helyezni nagy és ne-
héz eszkdzoket.

Muhold-mthold kommunikacié esetében nincsenek légkdri hata-
sok, ebbdl adodoan a lézernyalab terjedésének szamitasa is egysze-
ribb a Fé6ld—-muhold valtozatnal.

A csatorna ateresztéképességét a transzmittanciaval jellemezhet-
juk. Ha azonban az atvitel sikerességét szeretnénk mérni, akkor a
kommunikacié bithiba-aranyat hatarozzuk meg, egészen pontosan a
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kvantum bithiba-aranyt (angol szakkifejezéssel Quantum Bit Error
Rate, QBER). A QBER meghatarozasahoz szamos paramétert kell is-
mernink. A BB84 protokoll esetében a QBER képlete az alabbi mo-
don irhato le [17]:

pdark N

2
Tup " Tpa H- M

QBER:ppol+pop+

ahol ppor annak a valoszintisége, hogy a foton rossz detektorba ér-
kezik paark a detektor altal érzékelt hibas betitéseknek a valészinu-
sége, n a detektorok szama t a csatorna transzmittanciaja, n az atla-
gos fotonszam, u a detektor kvantumhatasfoka.

BB84 esetében nem tudjuk garantalni a protokoll biztonsagat, ha
a QBER 11% f6l6tti. Ebbdl kiindulva meghatarozhatjuk a BB84 pro-
tokoll hasznalataval elérheté maximalis csatornahosszusagot [18].

A B92 protokoll esetében a QBER szamitasa a kévetkezé:
R 1

Riorar = Iz:W =Z-f;vulse'z-'}7'lu>
1
RTOTAL ) ppo/ +Z : fpu/se : pdark n
OBER = P .

TOTAL

ahol fpuise a lézer elstitésének frekvenciaja.

Az S09 protokoll esetében a QBER-t az alabbi médon szamoljuk:
ahol

Pop Bob kvantummuveleteinek hatasfoka,

pdark @ detektor altal érzékelt hibas betitéseknek a valoszintisége,
tapaz Alice-Bob csatorna transzmittanciaja,

184 a Bob-Alice csatorna transzmittanciaja.

101



A Gisin-protokoll esetében a QBER a koévetkezé:

QBER oy RWRONG

TOTAL
2
c=Te0,

1 ”
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WRONG — E ' f;w(se T 'Pdepoi "\~ Puosse +§ : f:uuise =)\ =1) Proice "L = Prvise
ahol
Pdepol annak a valoszinlisége, hogy a foton rossz detektorba érke-
zik
Dnoise @ detektor altal érzékelt hibas betitéseknek a valoszintisége.

3. Miiholdas szimulatorunk

Az eddigiekben lathattuk, hogy a kvantum alapt muiholdas kom-
munikacié6 modellezése egy meglehetésen sokréti és sokvaltozos
probléma. Azért, hogy a kulénb6z6 elemzéseket minél kdnnyebben
tudjuk elvégezni, 2011-ben egy szimulator fejlesztésébe kezdtiink,
amely tamogatja a kapcsolodé hazai és nemzetkézi kutatasokat. A
Quantum Satellite Communication Simulator nevet viselé alkalma-
zasunk legfrissebb verziojat 2014 szeptemberében jelentetttik meg,
jelen pillanatban is ingyenesen hozzaférheté az alabbi cimen:
http://mcl.hu/quantum/simulator/.

Ebben a verzioban ujdonsag a Csatorna analizis szcenario,
amelynek segitségével ktilonbdzé protokollokat vizsgalhatunk ugy,
hogy egy foldi allomas és egy adott mtiholdpalyan keringé muihold
kozotti csatornan végezzik a szimulaciot.

e Ot e e e R =

Sensitivity analysis
| Turbul th |~ Quantum Bit Error Rate |

Beam widening

pepb B B4 B B B 2 B B B8 2
27379 19566 15235 12492 10609 09247 0829 0745 06848 0638 06019
Aperture diameter (m)

el

3. dbra: A program feliilete — érzékenyvizsgdlat
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Az alkalmazas tovabbi 6t lizemmodban muikodik: szamitas konstans
paraméterekkel, szamitas valtozo paraméterekkel, érzékenységvizs-
galat, optimalizalas és idévezérelt kommunikacio.

A Szamitdas konstans paraméterekkel szcenarioban Fold—-muhold,
muithold-muhold és miihold-Féld csatornakra hajthatunk végre sza-
mitasokat. Mindharom csatornatipus esetében a program a kulon-
bo6z6 fizikai szamitasok eredményeként meghatarozza az adott pro-
tokoll QBER értékét.

| ) Quantum Satellite Communication Simulator - Optimization ==
Optimization
Parameters: Alice’s and Bob's positions:
Aperture diameter: | 02 m  aice: [N [20] * [o0] * [og] * Bob: [_n] [40] = [og] * [oo] *
Wavelength | 8600 nm [ & [ = [0] * o] [€ [10] * [o0] * [og] »
Targeting angular error: | 0.5 prad [ ca
Mirror diameter: | 20 m
Wind speed: | 210 mis
Lower limit of height above sea level: | 5000.0] km
Upper limit of height above sea level: | 10000.0) km  Results: ]
Height [ 1000.0] km [ [Total GBER [QBER (Eart. |QBER spac.| DBER spac.|GBER (spa.
518844 36008 |- - 01742 | |~
Frequency of laser firng: | 10000000 He g e - e | =
Efficiency of quantum by Bob: | 0.2| 70410 |- i <14
92022 |- - 7
y of error: | 1.0E-4| 439 | £ 28
i — 728 | i 04
Quantum efficiency of the detector: | 07 - = =
Mean photon number of the signal: | 01| 9 | ke 2402 |- |
—_— - - 02208 ||
Number of [ 4 92125 |- — 04138 |
— 1Rees L B et 1|
Total noise: | 2067 m ]
QBER of satelite; | 05| Lowest total GBER:
Protocol: |B92 X Safe data sending
Limit of safe data sending: 0.2 Total QBER: 0518844 to
o s i QBER (Earth-space):  0.036009 Yes
= QBER {Space-space (1): —
Alice [Midiatitude |+ | [summer [+ [ciear [+
QBER (Space-space (2):  —
: :
Bob |midiatitude | v| [summer || [Ciear |+ QBER (Space-Earth): 0.001742 Yes
Carol I i Number of satellites: 1
| lcalcuatg_ |
‘ Back |

4. abra: Az Optimalizdcié szcendrié bedllitdsi feliilete

A Szamitas valtozé paraméterekkel szcenarioban a program altal
kezelt négy kvantumprotokoll hasznalataval hajthatunk végre szi-
mulaciokat. Minden protokoll minden bemeneti valtozdjara beallit-
hatunk kulonbozé értelmezési tartomanyokat. A szimulacié futasa
alatt a program minden valtoz6 értékét valtoztatja, igy meghatarozza
az adott protokoll minden lehetséges QBER értékét.

Az Erzékenységuizsgdlat az eléz6tél eltéréen még dsszetettebb fi-
zikai szamitasokat is tud kezelni. A futas alatt egyszerre csak egy
bemeneti paraméter értékét valtoztatja, kiszamitja az adott képlet
eredményét, amelyet diagram formajaban meg is jelenit a felhaszna-
l6i feltleten.

Az Optimalizalas szcenarié foldi allomasok ko6zo6tti, mitholdakon
alapulé kulcsszétosztashoz keresi az idealis mtiholdpoziciokat. Az
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optimalizalo algoritmus figyelembe veszi, hogy minél kevesebb mui-
holdat szeretnénk felhasznalni, igy, hogy a teljes halézatra alkal-
mazott protokoll QBER értéke is a leheté legalacsonyabb legyen.
Szamitasi korlatok miatt a szcenario legfeljebb harom foldi allomas-
bol és legfeljebb harom muiholdbdl feléptilé halézatra alkalmazhaté.

/ TXT
- ™
—
Felhasznald Szémitas kunstans\ Csv
parameterekkel,
Erzékenységvizagdlat, i
Iddvezérett kommunikacio
-
HTNL

5. dbra: Szimuldciés eredmények mentése és taroldsa.

Az Idbvezérelt kommunikdcié szcenario foldi allomasok és eldre
definialt mtiholdpalyak hasznalataval hajt végre egy valos életszert
szimulaciot. A foldi allomasokban véletlenszerien adatkuildési igé-
nyek generaldodnak, és ha lehetséges a kiildés a fogado f6ldi allomas
felé (van szabad ralatas), akkor megtdrténik a tovabbitas. Minden
végrehajtott adatktildésre a program kiszamitja a QBER értéket és a
varakozasi id6t. Ezekbél az adatokbdl egy statisztikai attekintés lat-
hat6 a program feliletén.

@'\

Abszorpcios es Idévezérelt kemmunikacio,
szorasi ertekek Optimalizdlds, Csatorna analiziz

- - JFreeChart

Erzékenységvizsgalat

o ——
@—, — @penGL

Fildi dllomasok  ldévezéret kommunikacid
&z mitholdpatyak

6. abra: Kiilsé osztdlykényvtarak és forrasok haszndlata
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Az alkalmazas eredmeénykezelésének modja az 5. abran lathato.
Minden szcenario esetében megjelennek a szimulacios eredmények
a felhasznaloi feltleten, az eredmény pedig elmentheté TXT, CSV és
HTML formatumokban.

Néhany esetben a program kulsé forrasokat és osztalykényvtara-
kat hasznal, a 6. abran szemléltetett médon. Minden szcenariéban,
amelyekben F6ld—mtihold vagy mutihold-Féld csatornakra torténik
transzmittancia szamitas, a program figyelembe veszi a Fold 1égkor-
ének ktillonb6zé rétegeire értelmezett abszorpcios és szorasi értéke-
ket. A felhasznal6i feltilleten a diagramok a JFreeChart osztaly-
konyvtar segitségével jelennek meg. A Fold forgasat és a mtitholdpa-
lyak animaciéjat Java OpenGL (JOGL) osztalykényvtar segitségével
jeleniti meg a program.

0.050233 0.0507
0.050232 0.0506
0.050231 0.0505
g e 2 oum
[1a] - @
T 0050228 s 0.0503
5 0050227 p 00502
S 0.050226 J 00501
0.050225 0.05
0.050224 0.0499
01 02 03 04 05 06 07 08 09 05075 1 12515175 2 22625275 3
Apertlra atmerd (m) Tikor atmérdje (m)
7. abra: Kiilonb6z6 apertira atmeérékre 8. dbra: Kiilonbézé tiikérdatmérdkre
értelmezett QBER értékek értelmezett QBER értékek
025 0.055
09 0.054
0.053
5 015 T 0052
8 g4 8 0051
i w008
°”5IIIII|||
0 0.048
1000 3000 5000 15000 2500 7500 20000 40000  G00QO
250 750 2000 4000 10000 1000 5000 10000 30000 50000
Tengerszint feletti magassag (m) Mihold valaszideje (Ms)
9. dbra: Kiilénb6z0 tengerszint feletti 10. abra: BB84 protokollra értelmezett
magassdgokra kiszamitott QBER QBER értékek ktilénb6zé muhold
értékek. vdlasziddk eseteiben
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4. Eredmények

A 7. abran kitlonb6z6 apertara atmérék fliggvényében abrazoltuk
a QBER értékeket. Eredményeink alapjan a legalacsonyabb QBER
érték 0,3 méteres apertira atmérdével érheté el. A 8. abran lathatok
a BB84 protokoll QBER értékei, ktilonbozé tikoratmérék figgvényé-
ben. A 9. abran lathatok a kulénb6zé tengerszint feletti magassa-
gokra kiszamitott QBER értékek. A nagyobb muiholdpalya magassag
nagyobb tavolsagot jelent a kildé és a fogado kozott, és a nagyobb
tavolsag esetében nagyobb QBER értéket kapunk. A 10. abran lat-
haték a ktilénbozé mutihold valaszidékre szamitott QBER értékek.
Ebben az esetben a valaszidé akkor kezdédik, amikor az lizenet
megérkezik a mtiholdra és akkor ér véget, amikor a mtihold tovabb-
kuldi a fogado felé. A hosszabb valaszidé nagyobb csatornahosszt és
nagyobb zenitszoget eredményez, elsédlegesen ezek okozzak a
megnovekedett QBER értékeket.

5. Osszefoglalas

Egy olyan szimulacios eszkozt fejlesztettiink, amely alkalmas a
kvantum alapt muholdas kommunikacios halézat modellezésére. A
halézat kulénbozé palyan keringé muholdak segitségével kiiléonbozo
foldi allomasok ko6zotti kvantum-kulcsszétosztast tesz lehetévé, mi-
kozben a minimalis atviteli hibara térekszik. Szimulatorunk segitsé-
gével elkezdtiik elemezni a kvantum alapti mtiholdas halozat telje-
sitményjellemzéit. A fentiekben ismertetett eredményeinket 2014
6szén a Nemzetkdzi Vilaguirkongresszuson is bemutattuk [19].

Bacsardi Laszlé kutatésa a TAMOP 4.2.4.A/2-11-1-2012-0001
Nemzeti Kivdlésag Program cimu kiemelt projekt keretében zajlott. A
projekt az Eurdépai Unié tamogatdasdval, az Eurépai Szocidlis Alap
tarsfinanszirozdsdaval valésul meg.
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