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A kvantum alapú űrkommunikáció a nagy távolságot lefedő, biz-
tonságos adatátvitel igényén alapszik. A kvantumos kulcsszétosztó 
protokollok a kvantummechanikai szabályoknak megfelelően mű-
ködnek. A kulcsszétosztó folyamat alatt a kulcs lehallgatására irá-
nyuló kísérletek megzavarják a kvantumállapotokat, így a lehallgató 
észlelhetővé válik. Az elmúlt években több tanulmány is foglalkozott 
lézer alapú űrkommunikációval, de ez még mindig egy megvalósítat-
lan technika a Föld–űr és űr–űr kommunikációs csatornák eseté-
ben. A célunk egy olyan összetett hálózati modell fejlesztése, amely 
lehetővé teszi a globális méretű kvantum alapú kulcscserét. Az el-
múlt évek során egy szimulációs eszközt fejlesztettünk a kommuni-
kációs hálózat modellezésére, és elemeztünk különböző fontos jel-
lemzőket, például a bithiba-arányt. 

 
1. Bevezető 
Napjainkban szükség van nagy távolságot lefedő, biztonságos 

kommunikációra és ebben a kvantum alapú műholdas kommuniká-
ció fontos szerepet játszhat [1]. A biztonságos adatátvitel során az 
adatok titkosítására különböző algoritmusokat használnak. Szim-
metrikus kulcsú titkosítás esetén azonos kulcsot használunk az 
üzenetek kódolására az adóoldalon és dekódolására a vevőoldalon. 
A kérdés az, hogyan történik meg a kódoláshoz szükséges kulcs cse-
réje a kommunikáló felek között. Ehhez több klasszikus algoritmus 
is rendelkezésre áll, de a probléma megközelíthető kvantumos mó-
don is. A kvantumos kulcsszétosztó protokollok a kvantummechani-
kai szabályoknak megfelelően működnek. A kvantummechanika el-
ve alapján a kulcsszétosztó folyamat alatt a kulcs lehallgatására irá-
nyuló kísérletek megzavarják a kvantumállapotokat, így a lehallga-
tás ténye észlelhetővé válik a kommunikáló felek számára [2]. 

A kvantum alapú kulcsszétosztást nem csak vezetékes hálózat-
ban használhatjuk, hanem szabad térben is (angol szakszóval free-
space quantum key distribution). Az elmúlt években több tanul-
mány is foglalkozott lézer alapú űrkommunikációval, de a kvantum 
alapú kulcsszétosztás még mindig egy megvalósítatlan technika a 
Föld–űr és űr–űr kommunikációs csatornák esetében.  

Mint ahogy arról az Űrtan évkönyv 2010-2011 kötetben is már 
beszámoltunk [3], kutatásunk során egy olyan összetett hálózati 
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modell fejlesztésébe kezdtünk, amely lehetővé teszi a globális szintű 
kvantum alapú kulcscsere modellezését és vizsgálatát [4-8]. Az 
egyfoton forrásokon alapuló modellünkkel lehetőségünk van model-
lezni a nyalábszélesedésből és célzási hibából származó különböző 
veszteségeket. Terveztünk egy földi állomásokból és műholdpályák-
ból felépülő hálózatot, és kifejlesztettünk egy olyan szimulációs esz-
közt, amellyel a kvantum alapú kulcsszétosztást vizsgálhatjuk eb-
ben a hálózatban. 

 
2. A műholdas kvantumkommunikáció felé 
 
2.1. Kvantumbit 
A kvantummechanikai alapú informatikát kvantuminformatiká-

nak nevezzük, napjaink rendszereit pedig a kvantumos világ néző-
pontjából a klasszikus jelzővel illetjük. A klasszikus információelmé-
letben a legkisebb egység a bit. A digitális számítógépekben a leme-
zek és kondenzátorok közötti feszültség reprezentálja az információ 
egy bitjét, például a feltöltött kondenzátor jelenti az 1-es bitértéket, 
a nem feltöltött kondenzátor jelenti a 0 bitértéket. A kvantuminfor-
matikában az alapegység a kvantumbit (angolul qubit vagy qbit), 
amely egy kétállapotú kvantummechanikai rendszer. Ez reprezen-
tálható például a fotonok számával (vákuum vagy egyfoton állapot), 
elektron spinekkel (felfelé vagy lefelé). Kommunikációban a foton 
polarizációját használjuk (vízszintes vagy függőleges polarizáció) [9].  

Míg a klasszikus bit a bináris 0 és 1 értékekkel jellemezhető, ad-
dig a kvantumbitnek végtelen számú állapota lehet 0 és 1 szuperpo-
zíciójában. Egy kvantumbit a következő módon definiálható: 

 

 , 
 

ahol a és b komplex számokat komplex valószínűségi amplitúdók-
nak nevezzük. │a│2 és │b│2 határozzák meg, mekkora valószínűség-
gel fogunk 0 illetve 1 értéket kapni a kvantumbitünk kiolvasása so-
rán (szakkifejezéssel akkor, ha mérést hajtunk végre a kvantumbi-
tünkön). Az │a│2 + │b│2 egyenletnek teljesülnie kell a teljes valószí-
nűség törvénye alapján (a kvantummechanika alapjául szolgáló ún. 
Hilbert-térben csak egység hosszú vektorok engedélyezettek) [10]. A 
kvantumbit egy illusztrációja az 1. ábrán látható. 

 
2.2 Kvantum alapú űrkommunikáció 
A kvantumbitek tere egy folytonos tér, a kvantumbiteken végzett 

műveletek pedig unitér transzformációk. Ezek a kvantumtransz-
formációk véges pontosságúak, és az ideális kvantumcsatorna meg-
valósításához a kvantumbitnek tökéletesen izoláltnak kellene lennie 
a környezetétől. Ez a gyakorlatban nehézkes, de lehetőség van a de-

〉+〉=〉ϕ 1|0|| ba
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koherenciából (környezettel való ösz-
szefonódás) származó hibák javításá-
ra. Szabadtéri kvantumcsatorna ese-
tében a legnagyobb problémákat a 
szabadtéri csatorna zaja és az optikai 
útból származó veszteségek jelentik 
[11]. 

Amikor földi környezet helyett űr-
beli környezetről beszélünk, három 
különböző típusú kommunikációt 
különböztethetünk meg. Műhold–
Föld (vagy Föld–műhold) közötti, mű-
hold–műhold közötti, illetve két földi 
állomás között műholdon keresztül 
zajló kommunikáció. Mindezt a 2. áb-
rán illusztráltuk. 

  
 
2.3 Kvantum alapú kulcsszétosztás 
Az 1984-ben Bennett és Brassard által publikált BB84 protokoll 

volt az első kvantumkriptográfiai protokoll [12]. Az eljárás során 
olyan véletlenszerű bitszekvenciákat hoz létre, amely csak a küldő 
és a fogadó fél számára ismeretek, és mindezt biztonságos és lehall-
gathatatlan módon teszi. Egészen pontosan, ha egy támadó megpró-
bál Alice és Bob közé férkőzve hozzáférni a kulcshoz, akkor arról a 
kommunikáló felek értesülnek. A BB84 protokollnak ez a tulajdon-
sága az úgynevezett másolhatatlansági elven (angolul No-Cloning 
Theorem) alapul. A BB84 protokoll továbbfejlesztett változata az 
1992-ben megjelent B92 [13], de ezeken kívül még számos kvan-
tum-kriptográfiai protokoll létezik, például az S09 [14] vagy a Gisin-
protokoll [15]. 

Az első szabadtéri kvantum alapú kulcsszétosztást 1991-ben haj-
tották végre egy 30 cm-es optikai csatornán, amit több különböző 
kísérlet követett (például 205 méteren laboratóriumban illetve 75 
méteren kültéri körülmények között). 1998-ban egy kutatócsoport 
950 méteres szabadtéri optikai csatornán, éjszakai körülmények kö-
zött hajtott végre sikeres kísérletet. Négy évvel később demonstrál-
ták, hogy a szabadtéri kvantum kulcsszétosztás 10 km-es távolsá-
gon is megvalósítható, 2006-ban pedig egy nemzetközi kutatócso-
portnak sikerült elérnie a 144 km-es távolságot [16]. 

 

1. ábra: Egy kvantumbit vizuális 
reprezentációja. A narancssárga 
vektor jelöli az ismeretlen kvan-
tumbitet, míg a vízszintes és füg-
gőleges vektorok az alapállapoto-

kat reprezentálják. 
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2.4 Kvantumkulcs szétosztás műholdak segítségével 
Űrkommunikáció esetében számos fizikai paraméter befolyásolja 

a kommunikációs csatorna működését. Föld–műhold kommunikáci-
óban megkülönböztethetjük a felfelé irányuló csatornát a lefelé irá-
nyuló csatornától. A levegő jellegéből adódó fényszóródás és nyaláb-
szélesedés miatt, lefelé irányuló csatorna esetében a szóródás és 
nyalábszélesedés az optikai útnak csak az utolsó szakaszában for-
dul elő, ami alacsonyabb veszteséget jelent, míg a felfelé irányuló 
csatorna esetében ez az optikai út első szakaszában fordul elő, ami 
a fotonok szögelmozdulásából magasabb térbeli elmozdulást tesz le-
hetővé az optikai csatornában, ami nagyobb veszteséget eredmé-
nyezhet. Pont ezért előnyben vannak azok a megoldások, amelyek a 
lefelé irányuló csatornát használják. A lefelé (műhold–Föld) irányuló 
csatornáknak van egy másik praktikus oldaluk is: csak a földi állo-
mást kell nagy tükrökkel és detektorokkal felszerelni, amelyekhez 
könnyen lehet külön hűtést biztosítani a sötét zaj csökkentéséhez. 
Ez egyértelműen egyszerűbb, mint műholdakra helyezni nagy és ne-
héz eszközöket. 

Műhold–műhold kommunikáció esetében nincsenek légköri hatá-
sok, ebből adódóan a lézernyaláb terjedésének számítása is egysze-
rűbb a Föld–műhold változatnál. 

A csatorna áteresztőképességét a transzmittanciával jellemezhet-
jük. Ha azonban az átvitel sikerességét szeretnénk mérni, akkor a 
kommunikáció bithiba-arányát határozzuk meg, egészen pontosan a 

2. ábra: Űrkommunikációban alkalmazható kvantumcsatorna általános esetei.  
A nemzetközi szakirodalom alapján a két kommunikáló felet Alice-nek és Bobnak 

nevezzük. 
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kvantum bithiba-arányt (angol szakkifejezéssel Quantum Bit Error 
Rate, QBER). A QBER meghatározásához számos paramétert kell is-
mernünk. A BB84 protokoll esetében a QBER képlete az alábbi mó-
don írható le [17]: 

ahol ppol annak a valószínűsége, hogy a foton rossz detektorba ér-
kezik pdark a detektor által érzékelt hibás beütéseknek a valószínű-
sége, n a detektorok száma τ a csatorna transzmittanciája, η az átla-
gos fotonszám, µ a detektor kvantumhatásfoka. 

 
BB84 esetében nem tudjuk garantálni a protokoll biztonságát, ha 

a QBER 11% fölötti. Ebből kiindulva meghatározhatjuk a BB84 pro-
tokoll használatával elérhető maximális csatornahosszúságot [18]. 

 
A B92 protokoll esetében a QBER számítása a következő: 

ahol fpulse a lézer elsütésének frekvenciája. 
 
Az S09 protokoll esetében a QBER-t az alábbi módon számoljuk: 
ahol 
pop Bob kvantumműveleteinek hatásfoka, 
pdark a detektor által érzékelt hibás beütéseknek a valószínűsége, 
τAB az Alice–Bob csatorna transzmittanciája, 
τBA a Bob–Alice csatorna transzmittanciája. 
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A Gisin-protokoll esetében a QBER a következő: 

ahol 
pdepol annak a valószínűsége, hogy a foton rossz detektorba érke-
zik 
pnoise a detektor által érzékelt hibás beütéseknek a valószínűsége. 
 
3. Műholdas szimulátorunk 
Az eddigiekben láthattuk, hogy a kvantum alapú műholdas kom-

munikáció modellezése egy meglehetősen sokrétű és sokváltozós 
probléma. Azért, hogy a különböző elemzéseket minél könnyebben 
tudjuk elvégezni, 2011-ben egy szimulátor fejlesztésébe kezdtünk, 
amely támogatja a kapcsolódó hazai és nemzetközi kutatásokat. A 
Quantum Satellite Communication Simulator nevet viselő alkalma-
zásunk legfrissebb verzióját 2014 szeptemberében jelentettük meg, 
jelen pillanatban is ingyenesen hozzáférhető az alábbi címen:  
http://mcl.hu/quantum/simulator/. 

Ebben a verzióban újdonság a Csatorna analízis szcenárió, 
amelynek segítségével különböző protokollokat vizsgálhatunk úgy, 
hogy egy földi állomás és egy adott műholdpályán keringő műhold 
közötti csatornán végezzük a szimulációt. 

 3. ábra: A program felülete – érzékenyvizsgálat 
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Az alkalmazás további öt üzemmódban működik: számítás konstans 
paraméterekkel, számítás változó paraméterekkel, érzékenységvizs-
gálat, optimalizálás és idővezérelt kommunikáció. 

A Számítás konstans paraméterekkel szcenárióban Föld–műhold, 
műhold–műhold és műhold–Föld csatornákra hajthatunk végre szá-
mításokat. Mindhárom csatornatípus esetében a program a külön-
böző fizikai számítások eredményeként meghatározza az adott pro-
tokoll QBER értékét. 

A Számítás változó paraméterekkel szcenárióban a program által 
kezelt négy kvantumprotokoll használatával hajthatunk végre szi-
mulációkat. Minden protokoll minden bemeneti változójára beállít-
hatunk különböző értelmezési tartományokat. A szimuláció futása 
alatt a program minden változó értékét változtatja, így meghatározza 
az adott protokoll minden lehetséges QBER értékét. 

Az Érzékenységvizsgálat az előzőtől eltérően még összetettebb fi-
zikai számításokat is tud kezelni. A futás alatt egyszerre csak egy 
bemeneti paraméter értékét változtatja, kiszámítja az adott képlet 
eredményét, amelyet diagram formájában meg is jelenít a felhaszná-
lói felületen. 

Az Optimalizálás szcenárió földi állomások közötti, műholdakon 
alapuló kulcsszétosztáshoz keresi az ideális műholdpozíciókat. Az 

4. ábra: Az Optimalizáció szcenárió beállítási felülete 
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optimalizáló algoritmus figyelembe veszi, hogy minél kevesebb mű-
holdat szeretnénk felhasználni, úgy, hogy a teljes hálózatra alkal-
mazott protokoll QBER értéke is a lehető legalacsonyabb legyen. 
Számítási korlátok miatt a szcenárió legfeljebb három földi állomás-
ból és legfeljebb három műholdból felépülő hálózatra alkalmazható. 

Az Idővezérelt kommunikáció szcenárió földi állomások és előre 
definiált műholdpályák használatával hajt végre egy valós életszerű 
szimulációt. A földi állomásokban véletlenszerűen adatküldési igé-
nyek generálódnak, és ha lehetséges a küldés a fogadó földi állomás 
felé (van szabad rálátás), akkor megtörténik a továbbítás. Minden 
végrehajtott adatküldésre a program kiszámítja a QBER értéket és a 
várakozási időt. Ezekből az adatokból egy statisztikai áttekintés lát-
ható a program felületén. 

5. ábra: Szimulációs eredmények mentése és tárolása. 

6. ábra: Külső osztálykönyvtárak és források használata 
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Az alkalmazás eredménykezelésének módja az 5. ábrán látható. 
Minden szcenárió esetében megjelennek a szimulációs eredmények 
a felhasználói felületen, az eredmény pedig elmenthető TXT, CSV és 
HTML formátumokban. 

Néhány esetben a program külső forrásokat és osztálykönyvtára-
kat használ, a 6. ábrán szemléltetett módon. Minden szcenárióban, 
amelyekben Föld–műhold vagy műhold–Föld csatornákra történik 
transzmittancia számítás, a program figyelembe veszi a Föld légkör-
ének különböző rétegeire értelmezett abszorpciós és szórási értéke-
ket. A felhasználói felületen a diagramok a JFreeChart osztály-
könyvtár segítségével jelennek meg. A Föld forgását és a műholdpá-
lyák animációját Java OpenGL (JOGL) osztálykönyvtár segítségével 
jeleníti meg a program.  

 
 
 

7. ábra: Különböző apertúra átmérőkre  
értelmezett QBER értékek 

9. ábra: Különböző tengerszint feletti 
magasságokra kiszámított QBER  

értékek. 

10. ábra: BB84 protokollra értelmezett 
QBER értékek különböző műhold  

válaszidők eseteiben 

8. ábra: Különböző tükörátmérőkre 
értelmezett QBER értékek 
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4. Eredmények 
A 7. ábrán különböző apertúra átmérők függvényében ábrázoltuk 

a QBER értékeket. Eredményeink alapján a legalacsonyabb QBER 
érték 0,3 méteres apertúra átmérővel érhető el. A 8. ábrán láthatók 
a BB84 protokoll QBER értékei, különböző tükörátmérők függvényé-
ben. A 9. ábrán láthatók a különböző tengerszint feletti magassá-
gokra kiszámított QBER értékek. A nagyobb műholdpálya magasság 
nagyobb távolságot jelent a küldő és a fogadó között, és a nagyobb 
távolság esetében nagyobb QBER értéket kapunk. A 10. ábrán lát-
hatók a különböző műhold válaszidőkre számított QBER értékek. 
Ebben az esetben a válaszidő akkor kezdődik, amikor az üzenet 
megérkezik a műholdra és akkor ér véget, amikor a műhold tovább-
küldi a fogadó felé. A hosszabb válaszidő nagyobb csatornahosszt és 
nagyobb zenitszöget eredményez, elsődlegesen ezek okozzák a 
megnövekedett QBER értékeket. 

 
5. Összefoglalás 
Egy olyan szimulációs eszközt fejlesztettünk, amely alkalmas a 

kvantum alapú műholdas kommunikációs hálózat modellezésére. A 
hálózat különböző pályán keringő műholdak segítségével különböző 
földi állomások közötti kvantum-kulcsszétosztást tesz lehetővé, mi-
közben a minimális átviteli hibára törekszik. Szimulátorunk segítsé-
gével elkezdtük elemezni a kvantum alapú műholdas hálózat telje-
sítményjellemzőit. A fentiekben ismertetett eredményeinket 2014 
őszén a Nemzetközi Világűrkongresszuson is bemutattuk [19]. 
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