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KRIMINALISZTIKA

A biometrikus azonositds
és az adatvédelem

Biometric Identification and Data Protection

BOJTAR J. Tamds,'® TOTH Attila?

Bevezetés: A digitdlis korszakban a pénztgyi szektor egyik legnagyobb kihivasa
az Ugyfél-azonositds biztonsdgos és adatvédelmi szempontbdl is megfeleld
megvaldsitdsa. A biometrikus azonositds - ujjnyomat, irisz, arcfelismerés -
egyre elterjedtebb a bankbiztonsdgban, azonban az ezekhez kapcsolddd
érzékeny személyes adatok tdroldsa és kezelése komoly adatvédelmi kockd-
zatot hordoz. A biometrikus jellemz&k megvdltoztathatatlanok, igy illetéktelen
hozzdférés esetén a kdrosodds visszafordithatatlan.

Célkittizések: A tanulmdny bemutatja, miként jérulhat hozzd a homomorf
titkositds és a decentralizdlt adattdrolds a biometrikus adatok védelméhez, és
hogyan novelheté a rendszerek biztonsdga anélkil, hogy az azonositds haté-
konysdga csékkenne. A kutatds célja a bankbiztonsdgi gyakorlat adatvédelmi
kihivasainak feltdrdsa és a legujabb technoldgiai irdnyok elemzése.

Modszertan: A vizsgdlat szakirodalmi elemzést, a jogszabdlyi és szab-
vdnyi kérnyezet dttekintését foglalta magdban, valamint primer adatgydjtést:
kérddives felmérést és félig strukturdlt interjukat bankbiztonsdgi, informdcidbiz-
tonsdgi, adatvédelmi szakemberekkel, tovdbbd a centralizdlt és decentralizdlt
tdroldsi modellek dsszehasonlitdsat.

Eredmények: A felmérés eredményei szerint a vdlaszaddk 62,5%-a hallott
mdr a homomorf titkositdsrdl, kézaluk 96,7% alkalmazhaténak tartotta a bio-
metrikus adatok védelemére. A decentralizdlt tdroldst 79,2% ismerte, 82,9%
szerint a biometrikus adatok védelmét erdsiti ez a fajta adattdrolds.

Konkluzié: A szakértéi interjik megerdésitették, hogy ezek a technolégidk
jelentésen csdkkentik az adatlopds és -szivdrgds kockdzatdt, mikézben tdmo-
gatjdk a GDPR privacy by design elvét. Az eredmények aldtdmasztjdk a kutatott
technoldgidk kockdzatcsdkkenté hatékonysdgdt, hangsulyozva a privacy by
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design elv érvényesitését és a szabdlyozdsi finomhangolds szikségességét
a gyakorlati integrdcidhoz.

Kulesszavak: biometrikus azonositds, adatvédelem, bankbiztonsdg, homomorf
titkositds, decentralizdlt adattdrolds

Introduction: In the digital era, one of the greatest challenges faced by the
financial sector is implementing customer identification in a manner that is
secure and compliant with data protection requirements. Biometric identifica-
tion - including fingerprints, iris patterns and facial recognition - is becoming
increasingly prevalent in banking security. However, the storage and processing
of such sensitive personal data pose significant privacy risks, as biometric traits
are immutable, and any unauthorised access may result in irreversible harm.

Objectives: This study explores how homomorphic encryption and
decentralised data storage can enhance the protection of biometric data and
strengthen system security without compromising the efficiency of authentica-
tion. The primary objective is to identify the main data protection challenges
within banking security practice and to analyse emerging technological trends
addressing these risks.

Methodology: The research combines a comprehensive literature review,
an analysis of the relevant legislative and standardisation framework, and pri-
mary data collection. Empirical data were obtained through a questionnaire
survey and semi-structured inferviews with professionals in banking security,
information security and data protection, coupled with a comparative assess-
ment of centralised and decentralised data storage models.

Results: The empirical findings reveal that 62.5% of respondents were
familiar with homomorphic encryption, and 96.7% of them regarded it as
a viable method for protecting biometric data. Additionally, 79.2% were aware
of decentralised storage, with 82.9% recognising it as a solution that enhances
the protection of biometric information.

Conclusion: Expert interviews confirmed that these technologies significantly
reduce the risks of data theft and leakage, while supporting the application of
the GDPR'’s privacy by design principle. The findings validate the risk-reduction
effectiveness of the examined technologies and underscore the importance of
enforcing privacy by design and fine-tuning regulatory frameworks to facilitate
their practical integration.

Keywords: biometric identification, data protection, bank security, homomor-
phic encryption, decentralised storage
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A banki azonositds jévéje: biometrikus kockdzatok és korszerd
védelmi architektardak

A pénzigyi szektor digitalizicidja radikdlisan dtalakitotta a banki azonositasi gyakorla-
tot. A biometrikus azonositds — ujjlenyomat, ujjnyomat (UyHEGYI 2023), arcfelismerés,
irisz — kényelmes és gyors, de adatvédelmi szempontbdl kiilonosen érzékeny, hiszen a bio-
metrikus jellemzék megvaltoztathatatlanok, igy ha ezek az adatok illetékeelen kezekbe
kertilnek, a kdrosodds visszafordithatatlan.

A cél annak feltdrdsa, hogy milyen médon lehet védeni ezeknek az adatoknak a biz-
tonsagit korszert technolégidkkal — titkositdssal és decentralizalt adattaroldssal — anél-
kiil, hogy az azonosits hatékonysiga csokkenne.

A biometrikus azonositas és az adatvédelem kérdéskore nem kizdrélag technoldgiai
vagy jogi probléma, hanem a rendészettudomany, a magénbiztonsag és az informdacidbiz-
tonsag hatdrteriiletén elhelyezkedd, interdiszciplindris kutatdsi irany. A hazai tudomanyos
diskurzusban az elmult évtizedben megfigyelhetd a biztonsigtudomanyi és adatvédelmi
témak intézményesiilése, valamint a magénbiztonsig és az informdciévédelem irdnti
névekvd tudomdnyos érdeklddés. E folyamatot jol szemlélteti a Nemzeti Kozszolgélati
Egyetem Magénbiztonsagi és Onkorméanyzati Rendészeti Tanszék publikacios tevékeny-
ségének tudoménymetriai elemzése, amely rimutat arra, hogy a biztonsigtechnolégia,
az adatvédelem és a kiberbiztonsdg kérdései egyre hangstlyosabb szerepet toltenck be
a hazai rendészettudomanyi kutatdsokban, és szoros kapcsolatban 4llnak a gyakorlati
biztonsagi kihivasokkal. Mindez aldtdmasztja, hogy a biometrikus azonositds adatvé-
delmi vizsgalata nem elszigetelt kutatasi teriilet, hanem egy fejl6dé, intézményesen is
megerdsodott tudomanyos kornyezetbe illeszkedik (CsaBA-TOTH 2024).

A biometrikus adatok a GDPR, az Eurdpai Parlament és a Tandcs 2016. aprilis 27-i
(EU) 2016/679 rendelete szerint ,kiilonleges adatnak” szamitanak, ami miatt kezelésiik
csak szigort jogalappal — péld4ul kifejezett hozzajéruldssal vagy mds torvényes indokkal
— ¢és megfeleld adatvédelmi garancidkkal lehetséges.

Az elemzett szakirodalom ramutat, hogy a biometrikus adatok kezelése kiilonos
figyelmet igényel, és az adatkezelés sordn biztositani kell az adatminimalizélést, a pszeu-
donimizéldst® vagy anonimizalast,* illetve az erds technikai védelem alkalmazésat. A bio-
metrikus informécidk védelmére létezik nemzetkozi szabvany is: ISO/IEC 24745, amely
el8irja az adatvédelem kovetelményeit, példdul a biometrikus sablonok védelmét.

Az adatvédelmi és kiberbiztonsagi szabalyozasi kornyezetben Magyarorszdgon emel-
lett rdmutatnak az egyre fontosabbd vélé kiberbiztonsgra: az 6j, 2024. évi LXIX. tor-
vénynek Magyarorszig kiberbiztonsagérol — a 2022-ben elfogadott, az Eurdpai Parlament

Pszeudonimizélds: dlnevesités, a személyes adatok olyan médon t6rténd kezelése, amely sordn azok tovabbi infor-
micidk nélkill mar nem kotheték kozvetleniil egy természetes személyhez, de megfelelé kulcsok birtokdban vissza-
éllithatok (GDPR 4. cikk S. pont). Ez adatvédelmi technikaként csékkenti a reidentifik4cié kockdzatde, mikézben
lehetdvé teszi az adatok elemzését.

Anonimizalds: a személyes adatok olyan visszafordithatatlan 4ralakitdsa, amelynek eredményeként tovabbi infor-
micidk nélkiil t8bbé mar nem azonosithaté a természetes személy, igy az adatok kikeriilnek a GDPR hatalya alol
(GDPR preambulum 26.). Ez a legmagasabb szintt adatvédelmi technika, amely lehetdvé teszi az adatok anonim
elemzésée.

Magyar Rendészet « 1. 2026
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és a Tandcs (EU) 2022/2555 sz4mt irdnyelve (NIS 2) hazai dtiiltetése — célja a kritikus
informatikai rendszerek és szolgaltatdsok biztonsigdnak megerdsitése. Ezzel 6sszhangban
pénzigyi, kiilonésen banki kérnyezetben mar hosszabb ideje éteznek olyan jogszabalyok
és feltigyeleti elvardsok, amelyek kifejezetten az informatikai és kiberbiztonsagi kockéza-
tok kezelésére irdnyulnak: a 42/2015. (IIL. 12.) Korm. rendelet, a 29/2024. (V1. 24.) MNB
rendelet, valamint a Magyar Nemzeti Bank 1/2025. (I. 13.) szdm ajinldsa, illetve annak
jogelddei, amelyek mar évek dta konkrét, kotelez8en vagy elvardsként alkalmazandé kove-
telményeket hatdroznak meg.

Ez 6sszhangba hozza a biometrikus adatkezelés és -tarolas kérdését a szervezeti kiber-
biztonsagi kovetelményekkel, killonésen pénziigyi intézmények esetében, ahol magas foku
adatvédelem és rendszerintegritds szitkséges.

A kutatds kozéppontja, hogy a banki kérnyezetben alkalmazott biometrikus rendsze-
rek milyen adatvédelmi kockdzatokkal szembesiilnek, és hogyan kezelhet6k ezek korszerti
titkositdsi eljardsokkal. A vizsgélat sordn szakirodalmi elemzés késziilt a biometrikus azo-
nositds és adatvédelem teriiletérél, interjuk késziiltek bankbiztonsagi és adatvédelmi szak-
emberekkel, valamint megtortént a centralizéle és decentralizéle adattarolasi modellek
osszehasonlitdsa. A kutatds hipotézise szerint a homomorf titkositds és a decentralizéle
adattédrolds egyiittesen képes novelni a biometrikus adatok védelmét, mikozben fenntartja
a gyors és hatékony azonositést.

A téma kutatdsa sordn az ipardgi szakirodalmat és az els6dleges forrasokat dolgoztuk
fel leginkabb, példaul szakcikkek, tudomanyos publikéciok, kutatdsi jelentések, bankbiz-
tonsagi ajinldsok és irdnyelvek elemzésével az alabbi médszerek szerint:

— abiometrikus személyazonositds hazai jogszabalyi kornyezetének vizsgélata;

- aszemélyazonositdsra vonatkoz specidlis szabdlyok vizsgdlata;

— az adatok védelmére vonatkoz6 szabélyozdk vizsgalata;

- akutatds témakorét érintd bank- és informdcidbiztonsdg, maganbiztonsig, vala-

mint az adatvédelem munkatdrsaival t6rténd konzulticid;

— a biometrikus azonositasi technolégidk és adatvédelmi irdnyelvek elemzése és

osszehasonlitdsa a bankbiztonsdg tertiletén;

— a biometrikus azonositds és adatvédelem 4ltal nyujtott elénydk és kockdzatok

felmérése és értékelése.

A publikdciéban foglaltak tovabbi kutatési alapként szolgalhatnak az dltaldnos banki
azonositds sordn hasznalt biometrikus adatok kezelésében, valamint hozzdjérulhatnak
a bankbiztonsigi rendszerek hatékonysiganak noveléséhez és az altalinos allamigazgatdsi
reform folyamatédba illeszked korszertisitéshez.

A biometrikus azonositds szerepe és miikédése
a bankbiztonsagban

A biometrikus azonositds szerepe az elmult két évtizedben alapjaiban alakitotta 4t a biz-
tonséagi rendszerek miikodésée, kiilondsen a kritikus infrastrukearék, szervezetek korébe
tartozd pénzigyi intézmények esetében. A biometrikus technoldgidk lényege, hogy
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az azonositést olyan egyedi biologiai vagy viselkedési jellemz8kre épitik, amelyek sta-
bilak, tartésak és mésolhatatlanok. Ezek kozé tartoznak tobbek kézott az ujjnyomatok,
az arcgeometria, az irisz mintazata, illetve a viselkedésalapt jellemz8k, mint a kéziras
vagy a beszédhang. A biometrikus azonositds pontos definicidja szerint az egyén egyedi
biometrikus adatait osszevetik egy adatbazisban térolt sablonnal, amely matematikai jel-
lemz8k halmaza, nem pedig a nyers kép vagy lenyomat (GROTHER-SALAMON-CHAND-
RAMOULI 2013).

A biometrikus azonositas technoldgiai elénye abban 4ll, hogy a személyazonossig meg-
erésités¢hez nincs sziikség olyan tudasalapu elemekre, mint a jelsz6 vagy PIN-k6d, amelyek
elveszithetdk, ellophatdk vagy megfejthetsk. A biometrikus jellemzdk a személyhez kotot-
tek, nem ruhdzhaték 4c, és — idealis esetben — nem hamisithatdék. A modern biometrikus
rendszerek fejlédése olyan technoldgiai személyiségeknek koszonhetd, mint John Daugman,
aki az {riszfelismerés algoritmusait (Biographical sketch, John Daugman [é. n.]) mir 1994-
ben ipari szintre emelte, illetve Mitchell Trauring, aki 1963-ban publikalta az elsé tudoma-
nyos ujjlenyomat-illesztd algoritmust (TRAURING 1963). A fejlédés kovetkezd szakaszat
az olyan kutat6k foglaljék 6ssze, mint példaul Anil K. Jain és tarsai, akik a biometria teljes
modern 6koszisztémdjit detekintik (JAIN-NANDAKUMAR-ROSS 2016).

A bankbiztonsagi alkalmazdsokban az ujjnyomat-azonositds tovébbra is kiemelt
szerepet jatszik, a stabilitdsa és bizonyit6 ereje miatt (UyHEGYT 2023). Emellett az {risz-
felismerés és az arcfelismerés egyre fontosabb szerephez jut a belépés-ellendrzési rend-
szerekben, kiilonosen olyan helyzetekben, amikor a felhasznélénak gyors, érintésmentes
azonositdsra van szitksége. Az arcfelismerés azonban egyszerre hordoz biztonsagi elényo-
ket és tirsadalmi kockdzatokat, amire Ujhegyi és szerzotérsa hivja fel a figyelmet, kiilonos
tekintettel a kinai megfigyelési gyakorlatokra (UyHEGYI-KUN 2020).

A biometrikus rendszerek miikodése szigortan fiigg a héttér-technoldgiaktdl: a min-
tavételtd] a sablonképzésen 4t az osszevetésig. A dontéshozatali folyamat pontossagat
az algoritmusok mindsége, a zajkezelés, a fényviszonyok, a testrészek allapota és a szenzo-
rok érzékenysége befolydsolja. A bankok szdmara kulcsfontossigu, hogy minimalizaljak
a hamis elfogadds (FAR) és hamis elutasitds (FRR) ardny4t. A hamis elfogadds kikiiszo-
bolésére vald torekvés fontossiga a biztonsdgi szakemberek szdmdra talan nyilvanvalébb,
azonban a hamis elutasitds is komoly problémdt okozhat, mivel jogosult tigyfelek nem
férnek hozza szolgaltatdsokhoz, ami bizalomvesztést, tigyfélszolgdlati tobbletkoltséget és
versenyhdtranyt eredményez. Rdad4sul a felhasznaléi fruszeracié akdr arra is osztonozheti
a felhasznalot, hogy megkeriilje vagy mellézze a védelmi megolddst, amennyiben az adott
alkalmazdsban erre lehet8ség van (TiszoLczr 2023), ez pedig olyan j rendszerek felé
tereli a fejlesztést, mint a multimodalis biometria, ahol tobb biometrikus jellemzd egytit-
tesen hatdrozza meg a személyazonossagot.

A biometrikus azonositds a pénziigyi szektorban mar nem kiegészité technolégia,
hanem az alapbiztonsig része. A fejlédést azonban jelentésen befolyasolja, hogy e szemé-
lyes adatok kezelése milyen adatvédelmi garancidkkal pérosul.

Magyar Rendészet « 1. 2026
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A biometrikus adatok adatvédelmi szabdlyozdsa és kérdései

A biometrikus adatok kezelése a GDPR egyik legérzékenyebb ¢és legszigorubban szablyo-
zott teriilete. A rendelet kifejezetten kiilonleges adatként kezeli a biometrikus informacié-
kat, mivel ezek olyan testi vagy viselkedési jellemz8k, amelyekkel az érintett egyértelmtien
azonosithatd. A biometrikus adat definiciéjit a GDPR egyértelmtien rogziti: ,egy termé-
szetes személy testi, fizioldgiai vagy viselkedési jellemzdire vonatkozé minden olyan sajitos
technikai eljérasokkal nyert személyes adat, amely lehetévé teszi vagy megerdsiti a termé-
szetes személy egyedi azonositdsat, ilyen példdul az arckép vagy a daktiloszképiai adat.”

A biometrikus azonositdk sajitossaga, hogy nem megvéltoztathatdk, igy kiszivirgds
esetén nem lehet ,4j” ujjlenyomatot, arcképet vagy {riszmintazatot létrehozni. Eppen ezért
hangstlyozza Szabé Mété Diniel is, hogy a biometrikus azonositds és az adatvédelem
viszonya olyan egyensulyi helyzetet igényel, ahol a technoldgiai el6nyok nem veszélyezte-
tik az érintett magdnszférat (SZaBO 2004). A bankbiztonsigi kornyezetben ez kiilonosen
fontos, hiszen a biometrikus adatok a pénziigyi infrastrukeurdk egyik elsédleges védelmi
vonaldva vdleak.

A GDPR nemcsak a fogalmakat definidlja (adatkezeld, adatfeldolgozd, adatvédelmi
incidens, 4lnevesités), hanem konkrét elveket is meghatdroz: célhoz kotottség, adattaka-
rékosség, atlathatdsig, korlatozott tédrolhatdsig. A biometrikus rendszerekben azonban
ezek az elvek gyakran titkoznek a technoldgia miikodési logikéjaval. Az ujjlenyomat- vagy
arcfelismerd rendszerek ugyanis tipikusan folyamatos sszevetést és hosszu tévu téroldst
igényelnek, ez pedig Gjra és Gjra felveti a szitkségesség és aranyossag kérdését.

A gyakorlatban a legkritikusabb pont a biometrikus sablonok védelme (GROTHER—
SALAMON-CHANDRAMOULI 2013). A sablon elvileg nem éllithaté vissza nyers képpé,
azonban nem megfeleld implementécié esetén a visszafejtés technikailag nem lehetetlen.
Eppen ezért a modern adatvédelmi gyakorlat megkoveteli, hogy a biometrikus sablonokat
titkositott, elkiilonitett és visszavezethetetlen formaban téroljik. A bankbiztonsig sajétos-
sdga, hogy a biometrikus adatok kezelése kettds célhoz kotote: fizikai beléptetés és infor-
matikai hozzéférés. Ebben az esetben a GDPR szerinti érdekmérlegelési teszt, valamint
a kockdzatalapti megkozelités valik hangstlyossd (LippPAI-MEZEI 2024). A biometrikus
adatok felhasznalasa ennél szélesebb kort is lehet, amelyekben tovébbi célok jelennek meg,
igy példdul az tigyfél-azonositds — akar tavoli csatorndkon, példdul videdbanki alkalmaza-
sokban —, valamint a csaldsmegel6zés és a visszaélések detektalasa, amelyek mind 6nallé
adatkezelési célt és kiilon adatvédelmi éreékelést tehetnek szitkségessé.

Elmondhato, hogy a biometrikus azonositds nem lehet 6nmagaban biztonsagi garan-
cia. A biometrikus adatok védelmének hidnyossiga raaddsul kozvetlen fizikai kovetkezmé-
nyekkel jirhat a kritikus infrastruktira miikodéképességére — példaul beléptetési zavarok,
jogosulatlan behatoldsok formajéban.

A valédi védelemhez olyan technolégiak sziikségesek, amelyek biztositjik, hogy
a biometrikus sablonok sem nyugalmi helyzetben, sem hasznélat kézben ne legyenek
visszafejthetk. Ezt a problémat oldja meg a homomorf titkositds, amely lehetévé teszi
az adatok titkositott formaban torténé feldolgozasat.
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Homomorf titkositds és decentralizdlt tdrolds a biometrikus adatok
védelmében

A biometrikus adatok hosszu tavi védelmének egyik legmodernebb és legigéretesebb meg-
old4sa a homomorf titkositds (firlly homomorphic encryption, FHE) (GENTRY 2009). Ez
a titkositdsi forma lehetdvé teszi, hogy a rendszer a biometrikus sablonokon ugy végezzen
szdmitasokat — példaul ujjlenyomat-sszevetést —, hogy azok végig titkositott dllapotban
maradnak. Ez az dttorés gyokeresen megsziinteti a klasszikus taroldsi és miikodési kocka-
zatokat: még akkor sem fejtheté vissza a sablon, ha az adatbdzis egy az egyben illetéktelen
kézbe keriil.

Az FHE lényege, hogy a biometrikus 6sszevetéshez sziikséges matematikai miivele-
tek — tavolsdgszamitds, hasonlésagiindex-képzés — végrehajthatdk a titkositott adatokon.
[gy a rendszer soha, egyetlen pillanatra sem fér hozz4 a felhasznlé tényleges biometrikus
jellemzdihez. Ez technolégiai szempontbdl a legmagasabb szintti adatvédelmi garancia,
amely rendszerfiiggetleniil ellenalléva teszi az adatlopdssal, kompromittalassal és rend-
szerszint timaddsokkal szemben.

A bankbiztonsagi infrastrukttrak szimara a mésik kulcsfontossdgu tertilet a decent-
ralizalt vagy megosztott térolds. Ezek kozos elénye, hogy nincs egyetlen timadhaté adat-
pont, igy egyetlen biztonsdgi incidens sem eredményez teljes sablonszivargast.

A homomorf titkositds és a decentralizilt térolds egymadst erdsiti: az FHE biztositja
amiikodési titkositast, a decentralizacié a strukturélis ellendllé képességet. Modern meg-
kozelitésben a biometrikus sablonok mar nem egyetlen kozponti adatbézisban léteznek,
hanem tobb fiiggetlen komponensbél allnak 6ssze, amelyeket a rendszer csak a hitelesitési
folyamat alatt — és ott is titkositva — hasznal.

A viselkedésalapt biometria — példdul a gépelési ritmus (UyHEGYI-KUN 2020) vagy
a jardsminta (CHRIPKO 2025) - kiilénésen profitdl az FHE-alapu feldolgozasbél. Ezek
az adatok is folyamatos gytjtést és dinamikus Gsszevetést igényelnek, igy a folyamatos
titkositott feldolgozas jelentés adatvédelmi elényt biztosit. A decentralizalt megoldasok
tovébbi elénye, hogy a felhaszndlék szdmdra biztosithatd a sajét biometrikus adatok feletti
kontroll: példdul a személy birtokolhatja az egyik kulcsrészletet, amely nélkiil a rendszer
nem képes hitelesitést végrehajtani. Ez a modell 6sszhangban ll a GDPR privacy by design
(az Eurdpai Parlament és a Tandcs 2016/679 rendelete, 25. cikk) megkozelitésével.

A homomorf titkositas és a decentralizdlt tarolds nemcsak technikai, hanem filozéfiai
fordulatot is jelent a biometrikus rendszerekben: a biometrikus adat t6bbé nem egy titko-
sitva érzote titok, hanem informacid, amelyhez senki sem fér hozz4 — még a rendszer sem.
Ez avalédi adatvédelmi garancia.

Homomorf titkositdson alapulé alkalmazdsok
Microsoft SEAL

A Microsoft SEAL (Simple Encrypted Arithmetic Library) a homomorf titkositds egyik
legszélesebb korben haszndlt, nyilt forrdskédu konyvtdra, amelyet a Microsoft Research
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fejleszt és tart fenn. A konyvtdr a BFV- és a CKKS-sémak implementécidjat biztositja,
lehetévé téve egész és lebegdpontos aritmetikai muiveletek elvégzését titkositott adatokon
gy, hogy a visszafejtésre a szamitasi folyamat egyetlen pontjén sincs sziikség.

A SEAL implementacidja modern récsalapu (lattice-based) kriptografiai konstruk-
ciokra épiil, amelyek a jelenlegi kutatdsi eredmények szerint kvantumszamitdgépek ellen
is védelmet nydjtanak. A kényvtdr 2024-es kiaddsai tobb optimalizaciét tartalmaznak
a memdriahaszndlat, a kulcskezelés és a zajnovekedés kontrolléldsa terén, ami kiilonésen
fontossa vélik olyan alkalmazasoknal, ahol nagy mennyiségti, bonyolult szerkezetti adatot
dolgoznak fel titkositott formaban — ilyenek a biometrikus sablonok is.

A homomorf titkositds paraméterezésére vonatkozd ajinlasokat a Homomorphic
Encryption Standardization Working Group tartja karban. A 2024-es ajanlds kiilon
kiemeli a SEAL 4ltal alkalmazott gyakorlati paraméterkészletek stabilitdsdt és ipari alkal-
mazhatésigdt (ALBRECHT et al. 2018).

A pénzigyi és biometrikus azonositdsi kornyezetben a SEAL legfontosabb elnye,
hogy lehetdséget biztosit a teljes hitelesitési folyamat titkositott adatallapot melletti vég-
rehajtasara. Ez azt jelenti, hogy a biometrikus sablonok — péld4ul ujjlenyomatbdl vagy
arcképbdl szdrmazé jellemzoék — Gsszevetése sordn sem a rendszer, sem annak tizemel-
tetdje, sem harmadik fél nem fér hozz4 a tényleges mintakhoz. A folyamat igy megfelel
aprivacy by design elvének, és jelentésen csokkenti a sablonszivargdsbol eredd hosszt tava
kockazatot.

Google Private Join and Compute

A Google Private Join and Compute (PJC) lehetévé teszi két szervezet szdmara, hogy
gy hasonlitsanak ossze adatokat, hogy kozben egyik fél sem latja a masik nyers adatait.
A rendszer lényege, hogy a felek csak azonosité alapjin keresik meg a k6z6s rekordokar,
majd kizérdlag ezekrél szamolnak 6sszevont eredményeket — példaul darabszamot vagy
atlagot — gy, hogy az egyéni adatok rejtve maradnak.
A PJC muikodése két technikdra épul:
— az egyik a privdt halmazmetszet (private set intersection, PSI), amely meghata-
rozza, hogy mely rekordok kozosek;
- a masik a titkositott szamitds, amely biztositja, hogy az adatok a feldolgozds tel-
jes folyamata alatt titkositva maradjanak.

A Google nyilt forraskédi implementicidja ezt a két megolddst egyetlen protokollban
egyesiti, lehetévé téve a kozos adatpontokra épiilé biztonsdgos szamitdsokat. Ez a t6bb-
lépesds védelem olyan helyzetekben hasznos, ahol a felek szeretnének egytittmtikodni, de
az adatokat nem adhatjik 4t egymasnak. Tipikusan ilyen teriilet az egészségligyi elemzés,
a csaldsfelderités vagy a pénziigyi kockédzati adatok osszevetése. A Google hivatalos ismer-
tetése szerint a PJC célja az, hogy az intézmények gy tudjanak kozosen statisztikdkat
késziteni, hogy kozben adatvédelmi szempontbdl egyik fél se keriiljon kiszolgaltatott hely-
zetbe. A PJC elénye, hogy nem kozponti adatbézist épit, nem vonja dssze a felek adatait,
és nem ,lat bele” azok tartalmédba. A folyamat végén mindkét fél csak annyit tud meg,
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amennyire ténylegesen sziitksége van: példdul hiny tgyfél kozos a kée intézmény kozote,
vagy hogy milyen atlagérték jellemzd az 4tfedésben szereplé rekordokra. Ez az adatvé-
delmi megkozelités biztonsagosabb, mint a hagyomanyos adatmegosztdsi mddszerek,
mivel a teljes feldolgozés titkositott kornyezetben torténik, és a nyers adatok egyszer sem
keriilnek 4t egyik félesl a masikhoz (WALKER et al. 2019).

A bankbiztonsigi és biometrikus azonositasi folyamatokban a PJC kiilonosen érté-
kes olyan helyzetekben, amikor intézmények kozotti egyeztetés szitkséges — példdul
csaldsi mintak Osszevetésére, kockdzatelemzésre vagy a hozzéférési jogosulesigok
osszehangoldsira — ugy, hogy az intézmények kozben nem adjak 4t a sajar adatbdzisaikat.

A kérddives kutatds eredményei ezzel 6sszefiiggésben arra utalnak, hogy a PJC-hez
kapcsolédé kriptogréfiai megolddsok alkalmazisa a jelentds adatvédelmi elényok mel-
lett konkrét technikai kockdzatokat is hordoz. A valaszadok éleal jelzett aggalyok kozote
megjelent a megnovekedett szamitasi és eréforrdsigény, valamint a skalizhatosig kérdése,
kilonésen nagymérett adatkészlet kezelése és intézmények kozotti, ismétlédé adatkeze-
lési muveletekkel jard egyiitemiikodések sordn.

Kiemelendd, hogy a titkositott szimitdsokra épiil6 rendszerek biztonsdga érzékeny
a kriptogréfiai paraméterek — igy kiilonosen a zajkiiszob — megfelelé megvélasztéséra.
Amennyiben ezeket a paramétereket nem megfeleléen éllitjuk be, az a védelem gyengiilé-
s¢hez, szélsdséges esetben a rendszer torhetdségéhez vezethet, mikozben a paraméeerezés
a gyakorlatban nem tekinthetd trividlis feladatnak.

A PJC igy olyan egyiittmtikodési lehetéségeket teremthet, amelyek kordbban adat-
védelmi okokbdl nem voltak biztonsédgosan megvaldsithatdk, ugyanakkor a kutatds arra
is ravildgit, hogy bankbiztonsagi alkalmazésa csak dtfogd kockazatértékelés és megfeleld
szakmai kompetencia mellett tekinthetd fenntarthaténak.

Kutatdsi mdédszertan és a kérdéiv bemutatdsa

A primer kutatds egyik eleme a kérdéives felmérés volt, amely a biometrikus azonositassal
kapcsolatos adatvédelmi megolddsok — kiilonosen a homomorf titkositds és a decentrali-
zélt adattdrolds — szakmai elfogadottsigdt vizsgilta. Az adatfelvétel célzott, nem véletlen-
szer(l szakértéi mintavétellel tortént, elsésorban bankbiztonsdgi, informdacidbiztonsagi,
adatvédelmi és maginbiztonsagi teriileten dolgozé szakemberek korében. A kérdéi-
vet Osszesen 48 valaszadd toleotee ki. A felmérés 2025-ben zajlott, a kutatds lezarasdig.
A vélaszadok kiilonbo6z6 szervezeti és biztonsdgi kornyezetet képviseltek, beleéreve kri-
tikus infrastrukeardt tizemeltetd szervezeteket, kis- és kozépvéllalkozdsokat, valamint
pénziigyi és technolégiai teriileten miikodé intézményeket (1. dbra). A kérddiv 18 kér-
désbal alle, és elsésorban a technolégidk ismertségére, gyakorlati alkalmazhat6sdgara,
valamint az adatvédelmi és informacidbiztonsdgi kockazatok megitélésére fokuszéle.
Az igy nyert adatok alkalmasak voltak a kutatési hipotézisek empirikus alitamasztésira
és a kvalitativ interjuk eredményeinek kiegészitésére.
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1. dbra: Foglalkozdsi teriiletek
Forrds: a szerz6k szerkesztése

Bankbiztonsdgi, informdciébiztonsdgi, adatvédelmi és
magdnbiztonsdgi szakemberek véleménye a homomorf
titkositasrdl és a decentralizdlt adattdrolasrdl

A vilaszaddk kéziil 47,9% hallott mar a homomorf titkositasrél (2. abra), és koziilitk
97,8% gy vélekedett, hogy ez a technoldgia potencidlisan alkalmazhaté a biometrikus
adatok védelmére (3. ébra). Indokldsként tobben kiemelték, hogy a homomorf titkositds
elénye, hogy a feldolgozasi folyamat sordn nem sziikséges visszafejteni az adatokat, ezéltal
csokken az adatlopds vagy -szivirgds kockdzata. Egyes vélaszok szerint a homomorf titko-
sitds biztonsagos adatmegosztést tesz lehetdvé, amely kiillonosen hasznos lehet pénziigyi
kornyezetben, érzékeny tigyféladatok kezelése sordn.
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2. dbra: A homomorf titkositds ismertsége
Forrds: a szerzOk szerkesztése
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3. dbra: A homomorf titkositds alkalmazhatdsiga
Forrds: a szerzOk szerkesztése

A decentralizdlt adattarolast 79,2% ismerte (4. dbra), és 93,8% szerint (5. dbra) ez a téroldsi
mdd noveli a biometrikus adatok védelmét. A valaszaddk hangsulyoztak, hogy decentrali-

zélt rendszer esetén nem létezik egyetlen kozponti timadasi feliilet, igy az adatokhoz valé
jogosulatlan hozzaférés esélye jelent8sen csokken.
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4. dbra: A decentralizilt adattdroldsi megolddsok ismertsége
Forrds: a szerzok szerkesztése
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S. dbra: A decentralizdlt tirolds alkalmazhatdsdga
Forrds: a szerzd szerkesztése

Ugyanakkor az aggalyok kozott megjelent az adatvesztés kockdzata, a skdlazhatdsagi
nehézségek és az implementacids koleségek, valamint a megfelelési problémék is, amelyek
technoldgiai és infrastrukturalis szempontbdl tovébbi vizsgalatot igényelnek (6. dbra).
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Az adatvédelmi tisztviselék dlldspontja

A kutatds kvalitativ mddszertanra épiilt, amelynek sordn hiarom adatvédelmi tisztviselvel
készitettiink félig strukturdle interjat, és az interjuk eredményeit a tartalomelemzés méd-
szerével dolgoztuk fel. Az interjialanyok kivalasztdsa célzott szakértéi mintavétellel toreént.
Az interjik eredményei egybehangzéan aldtdmasztjék, hogy a biometrikus adatok kiilonleges
adatnak mindsiilnek, kezelésiik kizdrélag szigort jogi és technikai feltételek teljesiilése mellett
tekinthetd jogszertinek.

A homomorf titkositds kapcsin az egyik tisztvisel kiemelte, hogy ennek alkalmazasa
jelentésen csokkenti az adatlopds vagy adatszivérgds kockdzatat, mivel nincs sziikség a titkosi-
tott adatok visszafejtésére az azonositasi miveletek sordn. Ez a megallapitas kozvetleniil meg-
erdsiti az elsé kutatdsi hipotézist.

A decentralizalt adattaroldssal kapcsolatban elhangzott, hogy ez a megoldas csokkenti
az adatbdzisok sebezhetéségét, mivel megsziinteti az egyetlen, kozponti tdimadasi pontot.
Tovabbi érvként elhangzott, hogy a decentralizalt rendszerek hozzajarulnak a felhasznaléi
bizalom erésodés¢hez, kiilonésen olyan intézmények esetében, ahol magas szintt tigyfél-azo-
nositasra van szitkség. Mig az interjualanyok eltéré mélységben és technikai részletességgel
nyilatkoztak, mindannyian egyetértettek abban, hogy az adatvédelmi megfelel8ség érdekében
szitkséges a biometrikus rendszerek dtfogd kockazatértékelése és a korszert kriptografiai meg-
old4sok bevezetése.

Esettanulmdnyok a biometrikus adatok tdroldsdnak sériilékenységérdl
Az OPM ujjlenyomatadatainak kiszivargdsa (Global Resilience Institute [é. n.])

2015-ben az Egyesiile Allamok Office of Personnel Management (OPM) adatbézisét ért kibert4-
maddsok sordn tobb mint 21 millid szovetségi alkalmazott személyes adata és 5,6 millié ujjlenyo-
mat keriilt illet¢ktelen kezekbe. A timadas jelentéségét tovabb novelte, hogy az ujjlenyomatok
egy része olyan pozicidkhoz kétédott, amelyek nemzetbiztonsigi dtvilagitashoz kapesolodd
dokumenticiéban szerepeltek. A Global Resilience Institute értékelése szerint az ujjlenyoma-
tadatok kompromittdléddsa kiilonosen stilyos, mert — a jelszavakkal szemben — ezek nem cserél-
hetok le, és igy az érintettek szamadra élethosszig tart6 biztonsigi kockézatot hordoznak.

Ajelentés azt is kiemeli, hogy a timadas hosszt tavia kovetkezményei kiszdmithatatlanok,
mivel az ujjlenyomatok mds, késébbi azonositdsi rendszerekben is felhasznalhatdk lehetnek.
Az eset vildgosan ravildgit arra, hogy a nagyméretti kdzponti biometrikus adatbézisok kiilons-
sen vonzo ¢és stratégiai jelent8ségti célpontok, igy védelmitk nem csupan informatikai, hanem
nemzetbiztonsagi kérdés is.

Az amerikai CBP alvdllalkozéjdnak adatszivdrgdsa (US Department
of Homeland Security 2020)

2019-ben az amerikai vdm- és hatarérizeti szerv (Customs and Border Protection, CBP)
egyik alvallalkozdjét kibertamadis érte, amelynek kovetkeztében mintegy 184 000 utas
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arcfelvétele és 105 000 rendszamtabla-felvétel kertilt illetéktelen kezekbe. A Belbiztonsagi
Minisztérium Féfeliigyeldi Hivataldnak jelentése szerint az incidens kozvetlen oka az volt,
hogy a vallalkoz6 nem tartotta be a CBP-szerzédésben eléirt adatbiztonsagi kévetelmé-
nyeket, tobbek kozott nem biztositotta az adatok megfeleld titkositasat és hélézati elki-
l6nitését. A vizsgdlat arra is rimutatott, hogy a vallalkozé a szerzédésben tiltott médon
mésoldst és helyi adattdroldst végzett, ami dontd szerepet jétszott az adatok kompromit-
tiléddsdban. A jelentés hangstlyozza, hogy a biometrikus adatok kiszervezése a harmadik
felek felé jelentds kockazatot hordoz, és az atlathatd ellendrzési, auditdldsi és incidenske-
zelési kovetelmények hidnya stlyos kovetkezményekhez vezethet.

Clearview Al elleni adatvédelmi eljardsok (Office of the Privacy Commissioner
of Canada 2021)

A Clearview AT arcfelismerd szoftvert fejlesztd véllalat ellen tobb nemzetkdzi adatvé-
delmi hatésag is vizsgilatot inditott, miutdn kiderilt, hogy a cég tobb milliard nyilvano-
san elérhetd online képbdl hozott létre biometrikus adatbézist. A kanadai adatvédelmi
biztos 2021-es jelentése szerint a Clearview Al hozzdjarulds nélkil gydjtote személyes ada-
tokat, a gytjtés céljit nem hatdrozta meg megfelel8en, és a képfelhasznalis médja sértette
akanadai személyes adatok védelmérdl sz6l6 torvényt. A vizsgalat kiemelte, hogy a vallalat
gyakorlata ,erésen ardnytalan beavatkozast” jelent az érintettek maganszférjaba, mivel
a képekbdl létrehozott biometrikus profilok akir az egyének mozgisanak vagy online
tevékenységének kovetésére is alkalmassd valhattak.

A Clearview Al mds orszagokban is jogi kovetkezményekkel szembesiilt: az olasz
adatvédelmi hat6sag 2022-ben jelentds birsagot szabott ki, és megtiltotta az olaszorszagi
adatgyujtést, mig az Egyesiilt Kiralysag hatdsiga 2023-ban folytatta a jogorvoslati eljardst
avallalat ellen. Az eset j6l mutatja, hogy a biometrikus adatok centralizalt, kereskedelmi
célu gyujtése és tarolasa nemzetkozi szinten is stlyos adatvédelmi és jogi aggalyokat vet fel.

Kovetkeztetések

A kérdédives felmérés és az interjiik eredményei egyardnt megerdsitik azokat a hipotéziseket,
hogy a homomorf titkositds és a decentralizalt adattérolds nemesak elméletileg igéretes, hanem
a gyakorl6 szakemberek dltal is timogatott, megvaldsithat alternativa a biometrikus adatok
védelmére.

Az eredmények azt mutatjik, hogy ezek a technoldgidk jelentds mértékben hozzdji-
rulhatnak a pénziigyi szektor adatbiztonsdgi szintjénck emeléséhez, mikozben megfelelnek
az adatvédelmi jogszabalyok szigort kévetelményeinek. A kutatds sorin nyert tapasztalatok és
vélemények alapjan kijelenthetd, hogy az innovativ adatkezelési megolddsok bevezetése mind
szakmailag, mind tdrsadalmilag indokolt és timogatott.

A kérdéiv 18 kérdésének 6sszegzése alapjin a résztvevék tobbsége olyan munkateriile-
tekrol érkezett, ahol a biometrikus azonositdsnak gyakorlati jelentésége van, és nemcsak nagy,
hanem kézepes és kisebb szervezetekben is komoly érdekl6dés mutatkozik irdnta. A legelterjed-
tebb azonositési technoldgidk az ujjlenyomat- és az arcfelismerés, azonban az iriszazonosités és
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mis megolddsok még kevésbé hasznilatosak. Az egyfaktoros azonositds még mindig domindns,
de a tobbfaktoros rendszerek irdnti igény egyre nd. A vilaszaddk legnagyobb aggalya a szemé-
lyes adatok védelme és a visszaélés lehetdsége, kiilondsen a nyers biometrikus adatok téroldsa
esetén. A jelenlegi védelmi rendszerek tobbnyire hagyomdnyos IT-biztonsagi megolddsokra
épiilnek, de a biometrikus adatok kezelésére nincs egységes, kifejezetten erre szabott védelem,
ami 0j titkositasi és hozzaférés-kezelési modszerek bevezetését teszi szitkségessé. A homomorf
titkositds ismertsége egyelSre alacsony, de a szakértsk tobbsége lehetdséget 1at benne, mert
lehetévé teszi az adatok titkositott allapotban torténd feldolgozasat. Az adattiroldsban a cent-
ralizélt megolddsok még elterjedtek, de a decentralizélt és hibrid modellek irdnti nyitottsag
novekszik, bar koltséggel és implementacios kihivésokkal kapcsolatos fenntartdsok is vannak.

A vilaszok egyértelmuen jelzik, hogy a biometrikus adatok védelme fontos és kritikusabb,
mint mds adatoké, ezért a résztvevok tobbsége szerint Uj technoldgidkra és egyértelmiibb sza-
balyozasi keretekre van sziikség a teljes korti védelem biztositdsihoz.

A valaszadok 87%-a egyetértett abban, hogy érdemes lenne a jogi szabilyozést médositani
annak érdekében, hogy a homomorf titkositast és a decentralizalt adattérolast timogatd inno-
vicidk konnyebben integralhatdk legyenck a gyakorlatba (7. dbra). Ez azt jelzi, hogy a szakmai
kozosség egységesen elismeri az 4j technoldgiak szerepét az adatbiztonsdg novelésében. A szak-
emberek nagy része nemcsak ismeri e technoldgidkat, hanem kifejezetten tdmogatja is azok
alkalmazasat a biometrikus adatok védelmére.

A vélemények komplexitdsa — a biztonsdgtechnikai elényok és a gyakorlati korldtok pér-
huzamos megfogalmazasaval — hozzéjirul ahhoz, hogy a dolgozat kutatisi kérdéseire megala-
pozott, drnyalt vélaszok sziilessenck.

migen

m Nem

7. dbra: A jogi szabdlyozds mddositisanak sziikségessége
Forrds: a szerz6k szerkesztése

A biometrikus azonositds, az adatvédelem és a modern kriptogréfiai megoldasok kapcsola-

tinak elemzése alapjan egyértelmien kirajzolddik, hogy a biztonsig jovéje nem valaszthatd
el az egyénhez kotott azonositdsi modszerektdl. A biometrikus technoldgidk — legyen szd
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ujjnyomatrél, iriszrol, arcfelismerésrél vagy viselkedésalapt jellemz8krol — olyan egyedi
és stabil azonositédst tesznek lehet6vé, amelyet kordbbi médszerek nem tudtak elérni.

A bankbiztonsagi kritikus szervezetek, infrastrukearék tertiletén kiilonosen fontossd
valt, hogy az azonositas ne csak gyors és hatékony legyen, hanem mésolhatatlan és meg-
bizhaté is. Ez a biometrikus technolégidk legfébb eldnye: a személy maga valik a kulcesd,
amely minden kordbbi hitelesitési konstrukcidnél kevesebb tamadaisi feliiletet hagy.

Ugyanakkor a biometrikus adatok természetébdl fakadé sajétosségok olyan gj
adatvédelmi kihivdsokat hoznak, amelyek az elmult évtizedben a GDPR egyik legszigo-
rubban kezelt teriiletévé tették ezt a kategéridt. A biometrikus jellemzdk elvesztése vagy
kompromittédléddsa mas, hagyomanyos azonositokkal ellentétben nem korrigdlhatd
adminisztrativ vagy technikai tton. Ez a tény hangsulyt fektet arra, hogy a biometri-
kus rendszerek minden elemében a leheté legszigorubb adatvédelmi és titkositdsi elvek
mukodjenek. A GDPR kovetelményeinek teljesitése és a biometrikus adatok bizton-
sdgos kezelése elvileg megoldhaté a hagyomdanyos informatikai médszerekkel, azon-
ban ezek a gyakorlatban csak részben biztositjik azt a garanciat, amelyre sziikség van.
A biometrikus sablonok titkositdsa, az elkiilonitett tarolds, a hozzéférési protokollok
és a rendszer-architektira megtervezése ugyan névelik a biztonsagot, de nem adnak
valédi, matematikailag bizonyithat6 adatvédelmi garanciat. A konkrét fenyegetések
— adattdrak feltorése, belsd visszaélések, biometrikus sablonok visszafejtésére irdnyuld
tdmaddsok — rdmutatnak arra, hogy a klasszikus titkositdsi modellek 6nmagukban nem
biztositjak a biometrikus adatok hosszt téva védelmée.

Ezen a ponton valik nélkiilozhetetlenné a homomorf titkositds és a decentralizale
tarolasi modellek integriciéja. A homomorf titkositds lehetévé teszi, hogy a biometri-
kus osszevetés teljes folyamata titkositott adatokon menjen végbe: a rendszer egyetlen
pontjan sem keriil sor a nyers sablon vagy visszafejthet$ adat forméjéban térténd hoz-
zéférésre. Ez gyakorlatilag megsziinteti a klasszikus adatlopds fogalmat a biometrikus
rendszerekben, hiszen még sikeres timadas esetén is értékelhetetlen, matematikailag
védett adathalmazhoz jutna hozza a timadé. A decentralizalt tirolds tovabb erdsiti ezt
a modellt, mivel a sablonok tobb, egymastdl fiiggetlen részegységben, eltérd strukrarik-
ban és kulcsrendszerekben léteznek. Igy nincs olyan kritikus pont, amelynek feltorése
onmagaban adatvédelmi incidenshez vezetne.

A hérom vizsgalt teriilet — biometrikus technoldgia, adatvédelmi elvek és modern
titkositdsi megolddsok — egymasra épiilése komplex biztonsigi architekturat rajzol ki,
¢s alkalmas a jovébeni fenyegetések kezelésére. A biometrikus rendszerek biztonsdga
tehdt mér nem kizdrélag a szenzorok pontossigan mulik, hanem azon, hogy a teljes
adatkezelési linc a gytjtéstdl a feldolgozésig és taroldsig milyen titkositdsi és elosztdsi
mddszerekkel mikodik. A jov6 biometrikus rendszerei nem egyszer(i hozzaférési meg-
oldédsok lesznek, hanem kifejezetten kriptografiai rendszerek, amelyek matematikai
bizonyithatésigon alapuld garancidkat nydjranak.
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Jovébeli iranyok

A bankbiztonsagi rendszerek fejlesztése soran olyan iranyok kijelolése indokolt, amelyek
a biometrikus azonositast, a homomorf titkositast és a decentralizalt adattaroldst egységes,
egymast erdsitd keretrendszerbe rendezik. A biometrikus azonositds banki tigyfél-azo-
nositdsban betoltott szerepe tovébb fog erdsodni, és a kovetkezd években olyan méreéki
integrécié varhatd, amely a jelenleg alkalmazott jelszavas vagy okmdanyalapu hitelesitést
fokozatosan hittérbe szoritja. A fejlédés sebességét a technoldgiai érettség, az infrastruk-
tura-képességek és a szabélyozéi elvarasok egytitt hatdrozzak meg, ezért a banki rendsze-
reknek mar most olyan fejlesztési irdnyokat kell kévetniiik, amelyek hossza tdvon is fenn-
tarthatdk és skalazhatdk.

A homomorf titkositds olyan stratégiai, jovébe mutaté eszkozzé valhat, amely képes
teljesen Uj szintre emelni a biometrikus adatok feldolgozasdnak biztonsdgat. A titkositott
adattal végzett miveletvégzés lehetéséget teremt arra, hogy a biometrikus sablonok soha
ne keriiljenek visszafejtett formaban a rendszerhez, igy az azonositasi folyamat minden
pontja védett maradjon. A banki gyakorlatban érdemes olyan architekeurdk kialakitdsira
torekedni, amelyek a biometrikus 6sszehasonlitst és a hitelesitési logikét teljes mértékben
titkositott kornyezetben képesek végrehajtani.

Bér a technoldgia jelenleg még jelentds eréforrésokat igényel, a hardveres gyorsitok és opti-
malizalt algoritmusok megjelenése a kozeljovoben lehetdvé teszi a széles kort alkalmazést.

Az elosztott, blockchain alapt adattrolds beemelése a biometrikus rendszerekbe
a jové bankbiztonségi stratégidinak egyik kozponti eleme kell legyen. A decentralizale
modellek olyan védelmi szintet biztositanak, amelyben a jogszertitlen hozzéférés az egyes
csom6pontokhoz nem teszi lehetévé az adatok manipuldldsat vagy tomeges eltulajdonits-
sit. Ennek megfelel6en ajinlott olyan hibrid strukttrdk megtervezése, ahol a kozponti inf-
rastrukttra stabilitdsa kiegésziil a blockchain rendszerek hamisithatatlanségéval és elosztott
ellenallé képességével. Bar ez nem egyik naprél a masikra megvaldsithaté dtéllds, hossza
tévon jelentdsen csokkenti a banki biometrikus adatvagyon koncentrélt timadasi feliileteit.

A szabalyozéi kérnyezet virhat6 alakuldsa szintén meghatdrozza a fejlesztési ird-
nyokat. A GDPR, a NIS 2 ¢és a hazai kiberbiztonsagi el8irdsok jelenleg is magas szint
megfelelési kovetelményeket tamasztanak, de a biometrikus technoldgidk gyors titemt
fejlddése indokoltta teszi ezek tovabbi szigoroddsat. A banki szektor szdmadra célszert olyan
protokollokat és belsé mikodési elveket kialakitani, amelyek rugalmasan kovetik a szaba-
lyozéi véltozésokat, és mar el6re beépitik a kovetkezd években vérhat6 kotelezd titkositdsi,
auditdldsi és adattdroldsi el8irdsokat. A biometrikus azonositds csak akkor vélhat hosszt
tévon is megbizhat6 biztonsigi megolddss4, ha a rendszerbe épitett titkositasi és adattaro-
lasi megoldasok garantdljik, hogy a biometrikus adatok illetéktelen szerepl6k szdmdra ne
legyenek hozzaférhetdk. Ezt a védelmi szintet a teljesen titkositott feldolgozasi modellek
- kiilonosen a homomorf titkositds —, valamint a decentralizdlt adattarolasi architekta-
rak egytittes alkalmazdsa képes megteremteni. A technolégiai eljarasoknak ugyanakkor
illeszkednitik kell a magas szintt etikus adatkezelési elvekhez és a szabdlyozési kornyezet
kovetelményeihez, hogy a biometrikus rendszerek hosszu tavon biztonsigosan, atlithatdan
és a banki mtikodés egészét timogaté médon fejlédhessenek tovabb.
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2024. évi LXIX. térvény Magyarorszdg kiberbiztonsagarol

Az Eurépai Parlament és a Tandcs 2016. 4prilis 27-i (EU) 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsérdl,
valamint a 95/46/EK irdnyelv hatalyon kiviil helyezésérdl (altalinos adatvédelmi rendelet)

Az Eurdpai Parlament és a Tandcs 2022. december 14-i (EU) 2022/2555 irdnyelve az Unid egész teriiletén
egységesen magas szint(i kiberbiztonsdgot biztosité intézkedésekrél, valamint a 910/2014/EU rendelet
ésaz (EU) 2018/1972 irdnyelv médositasdrdl és az (EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésé-
r8l (NIS 2 irdnyelv)

Szabvdny

ISO/IEC 24745:2022(en) Information Security, Cybersecurity and Privacy Protection — Biometric Infor-

mation Protection

Magyar Rendészet « 1. 2026


https://security.googleblog.com/2019/06/helping-organizations-do-more-without-collecting-more-data.html
https://security.googleblog.com/2019/06/helping-organizations-do-more-without-collecting-more-data.html

