Eszteri Daniel*

Elosztott adatbazisok, okoseszk6zok, automatikus dontések és a GDPR: adatvédelmi
kapcsolodasi pontok néhany 1j technoldgia vizsgalata kapcsan!

1. Bevezetés

A mesterséges intelligencia (MI), a dolgok internete (internet-of-things, roviden: [oT) és a
blokklanc a technolégiai fejlddés olyan teriiletei, amelyek napjainkban egyre tobb jogi elemzés
targyat képezik. Jelenleg a jogi szakirodalom hajlamos ezeket a témakat egymastol elkiilonitve
vizsgalni. Ezek a technoldgiai megoldasok akar kozosen alkalmazhatoak, és valdsziniileg a
jovoben egylittesen is meg fognak jelenni a piacon.

Az IoT kornyezetre csatlakoztatott eszkdzok egy olyan elosztott tipusi halozaton is
csatlakozhatnak egymdshoz, mint amilyen egy blokklanc alapt halézat. Az egyik lehetséges
kapcsolat példaul a technoldgiak kozott, hogy az IoT és a blokklanc biztositja az adatkezelés és
adatfeldolgozas infrastrukturajat és hozza 1étre annak k6zds technikai szabalyozo kozegét, mig
az MI pedig probalja optimalizalni az adatkezelési folyamatokat. A személyes adatokat a
felhasznaloktol az IoT-eszkdzok gyiijtik dssze és toltik fel a rendszerbe.?

Tanulmanyomban szeretném azonositani és megvizsgalni ezeknek a latszolag tavoli
témaknak az Osszefiiggéseit az Eurdpai Uni6 4ltalinos adatvédelmi rendeletével® (GDPR)
kapcsolatban. Az elemzésben eldfeltételnek tekintem, hogy a személyes adatok keriiljenek
kezelésre az IoT rendszerben €s a blokklancban, tovabba valamilyen emberi beavatkozas
nélkiili automatizalt dontéshozatali mechanizmusnak is jelen kell lennie veliik kapcsolatban.
Egy ilyen rendszer létrehozasa, vagyis a blokklanc-alapi MI koncepcidja nagymértékben
befolyasolhatja az érintettek alapvetd jogait és szabadsagait, maganszférajat.

Az MlI-vel felszerelt blokklanc-alapt adatfeldolgozé rendszerek kockéazatot jelenthetnek az
egyének jogaira és szabadsagaira, mivel még kevésbé kiforrott technologiak koré épiilnek. A
tanulmany elsé részében a vizsgalt technologidk természetét mutatom be adatvédelmi
szempontbdl, majd a masodik részben megprobalom bemutatni a technologiak
Osszekapcsolasabol eredd problémakat.

2. A blokklanc technologian alapulé adatkezelés jellemz6i
A blokklancot tulajdonképpen egy adatok tarolasara és mozgatasara szolgald rendszerként

lehet leirni, amely az ugynevezett ,elosztott fOkonyvi technologidk™ (distributed ledger
technologies) egyik gyakorlatban is megvalositott, leggyakrabban eléfordulo képviseldje. Az
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elosztott fokonyv olyan tranzakcios adatbazis, amely tobb szamitégépbdl allé haldézaton oszlik
el, nem pedig kdzponti helyen taroljak.* A halézaton nincs ald-folé rendeltségi viszony az egyes
szamitogépek kozott. Az elosztott halozatra kapcsolodo gépek tigynevezett csomopontokként
(angolul: node-okként) funkciondlnak és igy végeredményben mindegyik csomopont
Osszekottetésben all az 6sszes tobbivel. Az ilyen tipusu héaldzat elonye, hogy egy csomdpont
kiesése semmilyen fennakadést nem okoz a rendszer miikodésében, feladatait azonnal at tudjak
venni mas csomdpontok.” A blokklancban kezelt adatcsomagok barmilyen informacid
tarolasara, kezelésre alkalmasak lehetnek, igy maga a technologia univerzalisan hasznalhat6
szinte barmilyen adatkezelési célra.®

A blokklanc-technoldgiat hasznaldo halézatokon az adatok taroldsa az ugynevezett
blokkokban torténik. Ezekben az adattarolasi egységekben barmilyen informécid eltarolhato,
az adott blokklanc létrehozasanak céljatol fliggden. Az informéciokat tartalmazd blokkok
lancszerlien, utdlag megvaltoztathatatlanul kapcsolédnak egymashoz, ami annyit jelent, hogy
az tjabb blokkokat és a benniik 1év6 1) adatokat mindig csak a lanc végére lehet felflizni. A
lanc kezdetén 1évé elsé 1étrejott blokkot nevezziik ,,genezis blokknak™.’

Az egyes blokkokban tarolt adatokon végzett miiveletek kivitelezésére nem gy keriil sor,
hogy tényleges adatmozgés valosul meg az egyes blokkok kozott, hanem a rendszer csak
hozzarendeli az egyes adatokhoz az azokat tarol6 blokkban, hogy afelett példaul épp melyik
felhasznal6 jogosult rendelkezni. A rendszer az egyes felhaszndlok ,,digitélis aldirdsaival” latja
el a blokkokban tarolt adatokat, és ez alapjan itéli meg, hogy adott blokkban tarolt adathalmaz
feletti rendelkezés, vagy hozzaférés joga kit illet meg.®

A lancszerlien felépiild ¢és igy egyre novekvd adatbazishoz az ujabb adatokat ujabb
blokkokban adjak hozzé. A blokkokban tarolt adatokkal végzett valamennyi miivelet napldjat
is az egyes blokkokban taroljak, a tranzakciok dsszefoglalasa pedig az igynevezett Merkle-fat
eredményezi.” Ezen miiveletek napldjat nevezziik dsszefoglald néven , blokktorténetnek”.

A halozatra kapcsolddott szamitogépek (az ugynevezett csomopontok) feladata az, hogy a
blokkokban tarolt adatokkal végzett adatkezelési miiveletek hitelességét algoritmikus uton
ellenérizzék.'® A miivelet jovahagyéasa sordn azt ellenérzik, hogy a tranzakcié digitalisan
megfelelden ald van-e irva a miiveletet inditvanyoz6 felhasznélo altal, és van-e barmilyen
hiteles el6zménye a blokklancon.

Amennyiben a csomdpontok (vagy eldre meghatarozott szami csomopont) jovahagyjak a
miuveletet, ugy az rogzitésre keriil a blokkban, ami ezentil megmasithatatlanul
hozzakapcsolédik a teljes lanchoz.!!

A blokklancot legegyszeriibben egy olyan adatkezelési technoldgianak irhatjuk le a fentiek
alapjan, amely az adatok kezelését egy kozds, elosztott halozaton teszi lehetéveé, amely kdzponti
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ellendrzo szerv feliigyelete nélkiil is miikodoképes. Az adatokkal végzett miiveletek hitelesitése
a halozaton algoritmikus alapti 6nellen6rz6 mechanizmusokkal biztositott.

3. Az internet-of-things, avagy dolgok internete a személyes adatok kezelése
szempontjabol

A dolgok internete, avagy internet-of-things (roviden: IoT) fogalma a Massachusettsi
Miszaki Egyetemen (Massachusetts Institute of Technology, MIT) sziiletett meg, és alapveten
egy teljesen Osszekapcsolt eszkozokkel teli vildgot takar, ahol a kiilonbdz6 interoperabilis
folyamatok egyiittesen automatizalhatéak. '

Az Europai Adatvédelmi Testiilet elddjének tekintheté Un. 29. cikk szerint mikodo
Adatvédelmi Munkacsoport (angol roviditéssel: WP29) 2014-ben tett kozz¢ egy véleményt az
IoT jelenséghez kapcsoldoddan. A jelentés szerint loT-nak nevezziik az olyan infrastrukturat,
amelyben a szenzorokkal felszerelt hasznalati eszk6zok, targyak mas targyakkal vagy
emberekkel vannak Osszekapcsolva, és a szenzorok adatokat rogzitenek, kezelnek, tarolnak és
kozvetitenek, és a halozati kapacitasok hasznalatdval az egyedi azonositokkal valo tarsitas
révén mas eszkozokkel és rendszerekkel 1épnek interakcioba. '3

Az OECD szerint az 1oT egy olyan 6koszisztéma, amelyben a fizikai vilagot észlel6 vagy
azzal ¢érintkezd eszkozok altal gyljtott adatok irdnyitjdk az alkalmazasokat és a
szolgaltatasokat.'* Az amerikai megkozelités szerint az IoT 4ltaldban olyan technolégidkra és
eszk6zokre utal, amelyek lehetévé teszik kiilonbozé eszkozok vagy dolgok halozati
kapcsolodasat ¢és interakciojat olyan helyeken, mint épiiletek, jarmuvek, kozlekedési
infrastrukturék, vagy otthonok.'?

Az 10T legjelentdsebb alapeleme, szolgaltatasi rétege a ,,dolgok™ 0Osszekapcsolasat, az
adatatvitelt, a gép-gép kozti kommunikacidt biztositd technikai megoldas, atviteli csatorna,
melyet a tavkozlési szaknyelv az M2M (machine-to-machine) megnevezéssel jelol. Az M2M
igy az IoT sziikséges elofeltételének, részelemének tekinthetd. '

Az IoT a kiterjedt adatkezelés elvén miikodik, amely technoldgia soran az eszk6zokben a
szenzorokat arra tervezték, hogy akadalytalanul kommunikaljanak egymaéassal és valtsanak
egymds kozott adatokat. Tobb szerepld vesz részt egy ilyen rendszer felépitésében, igy
kiilonosen az eszk6zok gyartoi, az applikaciok tervezdi, az adatok feldolgozasaban résztvevok,
az adatok elemzdi. Az adatok utja az IoT vildgaban konnyen teljesen kdvethetetlenné valik az
adatalany szdmara. Minél tobb targy kapcsolddik be a haldzatba, annal részletesebb adatokat
lehet gytlijteni az egyénrdl, €s ilyen modon pedig részletes személyiségprofil alkothato rola.
Ennek segitségével egyrészt az érintett teljesen atlathatova valhat harmadik személyek szamara,
masrészt a legmodernebb adatbanydsz programokkal sok olyan 0 informacié is kinyerhetd a
rogzitett adatokbol, amelyek jelentés hatdst gyakorolhatnak az egyénekre.!”
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Az Eurépai Gazdasagi €s Szocidlis Bizottsag véleménye szerint, mivel az [oT az emberi
beavatkozas nélkiili automatikus dontéshozatal elvén alapul, garantdlni kell, hogy ezek a
dontések ne veszélyeztessék a fogyasztok jogait, ne jarjanak etikai jellegi kockéazatokkal,
illetve ne sértsék az alapvetd emberi jogokat és elveket.'®

A IoT-hoz tartoz6 adatgyiijté eszkozok, szenzorok miikddésiik soran tobb adatforrasbol
gyljthetnek adatokat. Ezen adatok lehetnek passziv és aktiv gépi, ezen beliil is ember
iizemeltette, vagy autonom miikddésii gépek, illetve kdzvetleniil ember altal generalt adatok. '

Az 10T jelenségérdl elmondhato, hogy a technologidval 0sszekotott eszkdzokon rogzitett
szenzorok az azokat tartalmazo targyak révén  javarészt  természetes
személyekhez kotddnek, ilyen moédon pedig a maganszféra érintettsége tetten érhetd.
Ha pedig a targyakhoz kot6dd informaciok egyszersmind a természetes személlyel is
kapcsolatba hozhatok, akkor személyes adatoknak mindsiilnek.?’ Ezért a GDPR 4. cikk 2.
pontja szerinti fogalom?! alapjan az IoT-ba kapcsolt eszkozok révén a személyes adatok
érintettsége miatt adatkezelés torténik, tobbek kozott azok gytijtése, rendszerezése, tarolasa és
felhasznaldsa miatt.

A héztartasban 1évé IoT technoldgiat is felhasznald eszk6zok adatokat gytijthetnek arrol,
hogy az érintett személy mikor tartézkodik otthon, igy hogyan alakul a heti rutinja, vagy milyen
fogyasztasi szokasai vannak. Példaul az okoshiitdje érzékeli milyen ételbdl mennyit vasarol, az
okotévéje pedig, hogy milyen és mennyi multimédias tartalmat ér el.

Az 10T eszkozok, kivaltképp a hordozhato tipusok (okostelefonok, -o6rak, -szemiivegek)
természetiikbdl adédoan folyamatosan bekapcsolt allapotban vannak, allanddan érzékelnek,
adatot gytijtenek és kiildenek, kommunikalnak.??

A 29-es Munkacsoport a 05/2014 szamu véleményében fejezte ki aggdlyait az IoT
rendszerek elterjedésével kapcsolatban, mely oka tobbek az, hogy az IoT eszkdzok esetében az
adatelosztés jellegébdl adodoan a felhasznald konnyen keriilhet abba a helyzetbe, hogy elveszti
a kontrollt az adatai terjedése felett. A biztonsagi szempontokon tul azonban megallapitasra
kertilt, hogy az IoT eszkdzok altal termelt adatok jelenlegi kdrnyezetben 6nmagukban sem elég
attekinthetok a felhasznalo vagy az érintettek szamara, 1étrehozva ezzel egy éallapotot melyet
»~informacios aszimmetridnak” neveziink, amiben a felhasznalonak nincs tudomadsa arrél mely
adatai keriiltek elosztasra harmadik féllel. >’

Kitér a 29-es Munkacsoport véleménye tovabba arra a feltételezésre miszerint az IoT
felépitésébdl adodoan jelenleg nem 4llnak rendelkezésre megfeleld biztositékok arra
vonatkozoan, hogy az adatkezelés céljanak felhasznaloval torténd tajékoztatasakor eredetileg
kozolt indok megegyezik azzal az indokkal, mint amelyre az érzékeny személyes adatok
gylijtése valgjaban megtortént. Mar a 29-es Munkacsoport is felhivta arra a figyelmet, hogy a
gyartoknak a tajékoztatok €s adatkezelési nyilatkozatok megtartasa mellett azok ,,jogi szoveg”
hatasu jellegét csokkentenitlik kell, hogy a felhasznalok felvilagositdsa hatékonyabba valjon,
igy az egyes eljarasok szabvanyositdsaval és egységesitésével csokkenthetdk a kockazatok,
anélkiil hogy mindezzel az innovaci6 utjaba allnank.>* Igaz, a fenti munkacsoporti vélemény
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még a GDPR alkalmazhatosaga elott jelent meg, annak aktualitdsa az elmult idészakban sem
valtozott.

4. A gépi tanulas altalanos technoldégiai hattere

A mesterséges intelligencia €s a gépi tanulas technoldgiai hatterét olyan mértékben szeretném
bemutatni, amely sziikséges ahhoz, hogy adatvédelmi jogi szempontbol megértsiik ¢és
elemezziik a blokklanc-alapti M1 és gépi tanulas modelljét.

A Norvég Adatvédelmi Hatosag (Datatilsynet) jelentése szerint a mesterséges intelligencia
olyan rendszer, amely képes sajat tapasztalatai alapjan tanulni és a kiillonb6zd helyzetekben
szerzett ismereteket Osszetett problémak megoldasara alkalmazni. A koncepcid 1ényege, hogy
az MI tanul az 4ltala ,latott” személyes adatokbol (a gyakorlatban a bemeneti adatokbol), és
dontéseket vagy ,.elorejelzéseket” hoz.?

A gépi tanulds az MlI-fejlesztés egyik agat jelenti. Ennek lényege, hogy a rendszer
tapasztalatokbol general 6nalld tudast. A rendszer példaadatokban, adatbazisokban keresett
mintdk alapjan képes Onalldan vagy emberi segitséggel szabalyszeriiségeket, szabalyokat
felismerni és meghatarozni, majd az elsajatitott tudasbéazisban felfedezett szabalyszerliségek
alapjan — immar automatikusan — dontéseket hozni.*

A gépi tanulas sordn az MI-rendszer altal végzett adatkezelést harom 1épcsore lehet bontani,
amelyek a kdvetkezok: 2’

(1) Eldszor a rendszerbe betdplalnak nagy mennyiségli tesztadatot, ebben az adathalmazban
pedig az algoritmus megprobal mintakat, hasonldsagokat keresni. Amennyiben az algoritmus
taldl ilyen azonosithaté mintakat, igy azokat megjegyzi €és elmenti késObbi hasznélat céljabol.
A megjegyzett és elmentett mintdk alapjan ezek utdn a rendszer egy ugynevezett modellt
general. A rendszer a modell segitségével, a mar azonositott mintdk alapjan képes feldolgozni
a késobb altala ,,1atott” (a gyakorlatban betaplalt, betdltott) ¢les adatokat.

(2) Ezek utan a rendszerbe ujabb adatokat toltenek fel, amelyek hasonléak a tanuléshoz
hasznalt adatokhoz. A korabban generalt modell alapjan az MI eldonti, hogy az 0j adat mely
megtanult mintdzathoz hasonlit a leginkéabb.

(3) A rendszer végiil informal arrdl, hogy milyen dontést hozott az elsajatitott mintazatok
alapjan a belétaplalt 0j adatokkal kapcsolatban.

Fontos azt is megjegyezni, hogy a gépi tanulas sordn létrejové modell nem feltétleniil
tartalmazza a forrdsadatokat, amelyek a tanulasanak alapjaul szolgaltak. A tanulds alapjaul
szolgal6d adatoktol fiiggetleniil is tud miikddni a legtobb esetben a gépi tanulas soran 1étrejott
MlI-rendszer.?

A kizéarolag automatizalt dontéshozatalban tehat nincs emberi részvétel a dontési
folyamatban. A gépi tanulds tulajdonképpen az automatizalt dontéshozatal eldszobdjanak
tekinthetd. E szerint a kizarélag automatizalt, tehat a gép altal meghozott dontést a legtobb
esetben az adatok valamilyen fajta automatikus értékelésének kell megeldznie. Ez az értékelés
nagyon sok esetben a rendszer gépi tanulds soran elsajatitott és beazonositott mintazatai alapjan
torténik.

2 Datatilsynet. (2018) Artificial intelligence and privacy. Online:

https://www.datatilsynet.no/globalassets/global/english/ai-and-privacy.pdf

26 Szepesvari Csaba: Gépi tanulas — rovid bevezetés. Eléadds, MTA SZTAKI, 2005. marcius 22. Online:
http://old.sztaki.hu/~szcsaba/talks/lecturel.pdf

7 Datatilsynet, 2018. op. cit., p. 7.

28 Ibid., p. 10.
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5. Automatizalt adatkezelés blokklanc-alapon
5. 1. Elsé megkozelités: okosszerzodések

Az elosztott fokonyvi rendszerekkel foglalkozé kutatok mar leirtak a blokklanc adatkezelési
miveleteinek automatizalési lehetdségét algoritmusok futtatdsaval a halozaton.

Nick Szabo volt az, aki eldszor — az ,,0kos szerzddés” koncepciojat €s kifejezését hasznalva
1996-ban az elosztott halézat adatfeldolgozasi miiveleteinek automatizalasat irta le. Szabd
szerint az okos szerzddés olyan szerzddés, amely automatikusan megvalosul, ha a korabban
meghatarozott feltételek teljesiilnek, igy a szerzddés gyakorlatilag ,,0nmagat teljesiti” €s ezért
megszeghetetlen. A feltételek érvényesiilése esetén a szerzddés teljesitését, biztonsagat és
megszeghetetlenségét az a szamitogépes halozat biztositja, amelyikben a felek azt elkészitették,
ezért nincs sziikség a hitelesitéshez harmadik fél (pl. iigyvéd) kozremiikdodésére.?’

Amint az a gyakorlatban mar lathato, a blokklanc egy teljesen életképes technologia az
okosszerzddéses alkalmazasok futtatdsahoz: a felhasznalok részére automatikus szerzédések
megkotésének lehetéségét a blokklanc-alapu platform, az Ethereum vezette be elGszor.
Lényegében a haldzaton futd program automatikusan végrehajt egy bizonyos dontést, ha a
sziikséges feltételek teljesiilnek.*

Az okosszerzOdések esetében is a csomopontok hitelesitik a folyamatot és az azzal
Osszefiiggésben kezelt adatokat, igy a fenti példanal maradva a szerz6do felek szamlaszamait,
az Osszeget, az iddpontokat (pl. hataridd), egyéb feltételeket, de akar méas személyes adatokat
(pl. név) vagy szoveges egyeb informaciokat (pl. kdzlemény) is rogziteni lehet. A szerzédés
1étrej6ttét ugyanigy a csomopontok hitelesitik algoritmikus mddon, az adatok és mozgéasuk
napldja pedig megvaltoztathatatlanul rogziil a blokklancban.’! Példaul egy fajlrol készitett
hashkulcs ¢€s a tulajdonos neve parokként tarolhatok a halézaton pl. a tulajdonjog igazoldséanak
céljabol. A f4jl hash értéke és a blokk idobélyege egyiitt bizonyitjadk a szerzodés és a
tulajdonjog létezését.>?

Az okosszerzOdéses alkalmazas az elosztott halozat minden csomodpontjan fut, igy minden
felhaszndld hasznalhatja a funkcidit. Az automatizalasért felelds intelligens szerzOdési
alkalmazas kodja és algoritmusa a haldzat minden résztvevdje szamara elérhetd, hozzaférhetd
és hasznalhat6.*

Az okosszerzodéses alkalmazasokat azonban nem szabad Osszetéveszteni az MI-
technikdkkal. Az intelligens szerzddés alkalmazasok dnmagukban nem tekinthet6k egyszerre
MIl-alkalmazasoknak is, mivel nem hoznak egyedi dontéseket a blokklancban kezelt adatok
alapjan. Az okosszerzddések {6 célja a legtobb helyzetben csak a blokklancon 1évé tranzakciok
automatizalasa ¢és hitelesitése, ha bizonyos feltételek teljesiilnek. A legtobb esetben nem
jellemzd rajuk tal nagy komplexitas. A fentiek alapjan az MI és a gépi tanulas novelheti az

2 Nick Szabo: ,,Smart Contracts: Building Blocks for Digital Markets” 1996 (részlegesen atdolgozva: 2018),
www.truevaluemetrics.org/DBpdfs/BlockChain/Nick-Szabo-Smart-Contracts-Building-Blocks-for-Digital-
Markets-1996-14591.pdf, p. 8.

30 Buterin V. (2013): A Next-Generation Smart Contract and Decentralized Application Platform. Online:
https://ethereum.org/en/whitepaper

31 Filatova, N. (2020) Smart contracts from the contract law perspective: outlining new regulative strategies,
International Journal of Law and Information Technology, Volume 28, Issue 3, Autumn 2020, Online:
https://doi.org/10.1093/ijlit/eaaall5, pp. 220-222.

32 Xing, B. és Marwala T. (2018): The Synergy of Blockchain and Artificial Intelligence. Online:
http://dx.doi.org/10.2139/ssrn.3225357, p. 3.

33 Bacon, J. et. al. (2017) Blockchain Demystified. Queen Mary School of Law Legal Studies Research Paper No.
268/2017., p. 29.
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intelligens szerzddéskotési alkalmazdsok hatékonysagat, de az alkalmazasuk maguk még nem
tekinthetdk mesterséges intelligencianak.>

5.2. Méasodik megkdzelités: az elosztott M1

Visszatérve az MI és a blokklanc kapcsolatiara, mint témank egyik kiindulopontjara:
Elképzelhetd olyan elemzd szoftverek futtatdsa a blokklancon, amely képes gépi tanulési
technikdkkal azonositani az ott tarolt adatok mintdit. Ebben az esetben a rendszer alkalmassa
tehetO arra is, hogy az azonositott mintdzatok mentén automatikus dontések sziilessenek.

A blokklanc-alapu adatkezelést — ahogy azt mar a vonatkozd szakirodalom is lefedte —
kiilonboz8 MI technikakkal lehet segiteni vagy tovabbfejleszteni.

Véleményem szerint két lehetdség van az MI-alapu alkalmazasok futtatidsara a blokklancon:

(1) A blokklanc-alapu gépi tanuldsi megkozelitées: Az MI elemzi az adatokat a blokklancban,
€s megprobal azokban mintdzatokat azonositani. Ebben az esetben a blokklanc azon
adatok tarolasi forma4jat és forrasat jelenti, amelybdl az MI ,.tanul”, tehat a blokklanc un.
»tanitd adatbazist” képez. Kés6bb az azonositott mintdk egy olyan modellt fognak
alkotni, amely felhasznalhaté lesz automatikus dontéshozéasra. Ebben az esetben a
blokklancban tarolt adatok ,,csupan” az MI-alapu automatizalt adatkezelés tanito
adatbazisat szolgaltatjak.

(2) Blokklanc-alapu automatizalt dontéshozatali megkozelités: Az MI ebben az esetben
magan a blokklancban tarolt adatokon fog automatizalt adatkezelési miiveleteket végre
hajtani, valamint megprobalja optimalizalni is az igy sziiletd dontéseket. Ebben a
megkozelitésben az MI dontései magéban a blokkldncban is naplézésra keriilnek
(valojaban: a blokktorténetben és a Merkle faban), amint azt a tanulmény 2. pontja is
jelezte. Véleményem szerint a dontések napldinak egy példanyat kiilon (nem feltétleniil
blokklanc alapt) adatbdzisban is lehetne tarolni, de ez alapvetden nem sziikséges az ilyen
rendszerek miitkodési mechanizmusaihoz.

A blokklancban kezelt adatokkal automatizalt dontéshozé applikaciokkal vagy szoftverekkel
kapcsolatos  projektek  gylijteménye megtalalhatd a  teriilet legujabb  kutatési
dokumentumaiban*® (igy pl. Vasco Lopes és Luis A. Alexandre témaba vagé tanulmanyaban
is’7). Ezek szerint a blokklanc-alapii automatizalt dontéshozatali alkalmazasok mintakat
keresnek az adatbazisban, €s az azonositott modell alapjan hoznak dontéseket.

Jelen tanulmanyomban el6feltételnek kivanom a tovabbiakban tekinteni, hogy tisztan
automatizalt (algoritmus-alapi) dontéseket hozzanak a blokklancban tarolt személyes
adatokkal, emberi beavatkozas nélkiil.

6. Példak az IoT, a blokklanc és az MI 6sszefonédasara

Egy jo példa taldlhato Sandner et. al. tanulmdnyidban a blokklanc ¢és az MI
Osszekapcsolasarol IoT kornyezetben: a hipotetikus példaban egy okosvarosban az utcai

3% Schrepel, T. (2021): Smart Contracts and the Digital Single Market Through the Lens of “Law + Technology”
Approach. European Commission. Online: https://ssrn.com/abstract=3947174

3% Xing, B. és Marwala, T. (2018) op. cit., pp. 6-8.

célokbol: Sankaran, S. et. al. (2018) Towards Realistic Energy Profiling of Blockchains for Securing Internet of
Things. 2018 IEEE 38th International Conference on Distributed Computing Systems (ICDCS) Vienna.

37 Lopes, V. és Alexandre, L. A. (2019) An Overview of Blockchain Integration with Robotics and Artificial
Intelligence. Ledger Journal Vol. 4, Supplement 1 (2019): Proceedings of the First Symposium on Blockchain and
Robotics, MIT Media  Lab, Cambridge, MA, 5 December 2018, USA. Online:
https://doi.org/10.5195/ledger.2019.171
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lampak halézata alkotja a blokklancot, amelyen minden lampa sajat blokkal rendelkezik a
halézaton. Minden ldmpa tehat ugyanahhoz a blokklanchoz csatlakozik, a blokkok pedig
adatokat tarolnak a lampék hasznalatarol és teljesitményiikrél. A halézaton egy Ml-szoftver
elemezheti ezeket az adatokat, és optimalizalhatja a lampahalézat idOszakos karbantartasat.
Javasolhatja azt is példaul fenntarto felé, hogy a gyakrabban hasznalt lampakat rendszeresebben
tartsak karban.*®

Ezt a példat alkalmazhatjuk egy olyan rendszerre is, amely mar személyes adatokat is kezel:
A 29. cikk szerinti munkacsoport egy kordbbi véleményében példaul mar elemezte az az
intelligens fogyasztasmérd rendszerek adatvédelmi szempontjait. A vélemény elézménye az
Eurépai Bizottsag ajanlasa volt az intelligens fogyasztasmérd rendszerek bevezetésének
elékészitésérdl. Az ajanlassal dsszefiiggésben az intelligens halozat®® , olyan tovabbfejlesztett
energiahéalozatot jelent, amelyhez a szolgaltatd és a fogyasztd kozotti kétirdnyt digitalis
kommunikécio, az intelligens fogyasztasmérd, valamint a monitoring €s ellendrz6é rendszerek
is hozzétartoznak.”

Az ,,okosmérd” tovabba egyben egy olyan elektronikus rendszert is jelent, amely képes
mérni az energiafogyasztast, viszont ezen feliil tobb informaciot is kezel egy hagyomanyos
mérdnél ¢s elektronikus kommunikacion keresztiil képes adatokat tovabbitani és fogadni. Az
intelligens fogyasztasmérdok valojaban a hagyomanyos fogyasztasmérdk digitalis valtozatanak
tekinthetdk, azzal a kiilonbséggel, hogy az intelligens fogyasztdsmérok kétiranyu
kommunikécios csatornaként mikddnek a fogyasztok és a szolgaltatok kozott (pl. villamos
energia-, viz-, gdzszolgéltatok). Az intelligens fogyasztasmérdk eldnye, hogy egyszerli és
kozvetlen modon tovabbitjadk a részletes és valds idejli fogyasztasi informdaciokat a
szolgaltatonak. A fogyasztok valos idejli mennyiségi adatok alapjan nagyon részletes
kimutatast kapnak energiafogyasztasukrol, ami igy konnyen optimalizalhatova teszi
fogyasztasukat.*

Mar az ajanlés €és a vélemény is nagy figyelmet forditott a tervezéssel és lizemeltetéssel
Osszefliggésben a ,beépitett és alapértelmezett adatvédelem” elvének kovetelményeire és
érvényesitésére, mivel az ilyen rendszerekben hatalmas mennyiségii, a fogyasztokra vonatkozo
személyes adatot dolgoznak fel az egyes szolgaltatok.*!

Ha Sandner et. al. (blokklanc-alapt utcai lampak) fent emlitett hipotetikus példéjat
alkalmazzuk egy intelligens haldzatra és okosmérdrendszerre, azt mondhatjuk, hogy az egyes
haztartasok (illetve az ide telepitett mérdeszkozok) képezhetik a haldzat blokkjait. Ezek a
mérdeszkozok tarolhatjak a fogyasztok viz-, gaz-, villamosenergia-fogyasztasara vonatkozo
adatokat, €s valos idoben elkiildhetik azokat a szolgéltatoknak. Masrészt egyben MI
technologidk elemezhetik a haztartdsok fogyasztdsi adatait, és azonosithatjdk azokat a
fogyasztasi mintdkat, amelyek segithetik a fogyasztok kozotti energiaelosztas optimalizalasat.
Az egyes szolgaltatok megoszthatjak egymassal az azonositott adatfelkezelési mintakat is, hogy
szinkronizaljak szolgaltatasaikat a jobb mindségli hozzaférés érdekében.

Az ilyen rendszerekben a fogyasztasi adatok eldzményeit a blokkokban (haztartasokban) is
rogzitik, és igy azok torténetileg nyomon kovethetdk. Az MI fogyasztas-optimalizalasanak
hatékonyséaga a blokkokban is nyomon kovethetd az egyes haztartasok fogyasztasi adatainak
nyomon kdvetésével. Ez atlathatobba teheti a rendszert, €s segithet tovabb fejleszteni az

38 Sandner P. et. al. (2020) op. cit., p. 4.

3929. cikk szerinti Adatvédelmi Munkacsoport. (2013) Opinion 07/2013 on the Data Protection Impact Assessment
Template for Smart Grid and Smart Metering Systems (‘DPIA Template’) prepared by Expert Group 2 of the
Commission’s Smart Grid Task Force). Online: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp209_en.pdf

40 Burdpai Bizottsag. (2012) Recommendation on preparations for the roll-out of smart metering systems
(2012/148/EU) 9 March 2012. Online: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32012H0148&, 3. pont a)-b) alpontjai

41 Ibid., 3. pont d)-€) alpontjai
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alkalmazott MI- és gépi tanulasi-technikakat a jobban miik6do intelligens halozat €s intelligens
fogyasztasmérd rendszer kialakitasa érdekében. Az IoT kornyezetbe 6sszekapcsolt merdk, a
blokklanc és az MI 6sszefonodasa igy jol kitlinik ebbdl a példabol.

Az Europai Bizottsdg és az Eurdpai Beruhazasi Bank szamara készitett legutobbi jelentés
azt i1s megjegyezte egyébként, hogy az energetikdban alkalmazhato lehet e technoldgiak
Osszekapcsolasa: MI az épiiletek energiafelhasznédldsanak optimalizalasara és blokklanc, hogy
megosszak az adatokat az energiaipar egészével a halozathasznalat optimalizalasa érdekében.*?

7. A blokklanc — MI 6sszefonddas egyes adatvédelmi kérdései

7.1. Az automatizalt dontéshozatal szabalyai a GDPR-ban

A GDPR nem hatidrozza meg az automatizalt dontéshozatal fogalmat, de ezt a kifejezést
tobbszor is hasznalja a normativ szovegben. A profilalkotas fogalma viszont szerepel a 4. cikk
fogalommeghatarozasainak listajan.

E rendelkezés szerint a profilalkotas a személyes adatok automatizalt kezelésének barmely
olyan formdjat jelenti, amely sordn a természetes személyhez fliz6d6 bizonyos személyes
jellemzok értékelése a cél. A profilalkotas célja lehet kiilonosen a természetes személy
munkahelyi teljesitményének, gazdasagi helyzetének, egészségi allapotanak, személyes
preferencidinak, érdeklodésének, megbizhatdésaganak, viselkedésének, tartozkodasi helyének
vagy mozgasanak elemzése vagy elorejelzése.*?

A 29. cikk szerinti adatvédelmi munkacsoport (WP29) vonatkozé iranymutatdsa szerint
az automatizalt dontéshozatal olyan eljards, amely sordn emberi beavatkozas nélkiil
technologiai eszkozok segitségével hoznak meg a személyes adatok kezelése soran dontéseket.
Ez azt jelenti, hogy a kizarélag automatizalt dontéshozatal esetében nincs emberi részvétel a
dontéshozatalban.**

A GDPR 22. cikkének (1) bekezdése értelmében az érintettnek jogaban all az olyan
kizar6lag automatizalt adatkezelésen — ideértve a profilalkotast is — alapuld dontés hatalya alol
kivonnia magat, amely rad nézve joghatassal jarna, vagy hasonloan jelentds hatassal lenne ra
nézve. Ez a rendelkezés a kizardlag automatizalt adatkezelésen alapuld dontéshozatal altalanos
tilalmat jelenti. A rendelet magaban foglalja az ilyen dontéshozatali folyamaton alapuld
profilalkotast. Ez a tilalom attol fiiggetleniil érvényes, hogy az érintett tesz-e barmilyen
intézkedést személyes adatainak kezelésével kapcsolatban. Ezért a GDPR f8szabalyként
altalanos tilalmat allapit meg a kizardlag automatizalt egyedi dontéshozatalra vonatkozdan,
amely joghatassal vagy hasonloan jelentds hatdssal jarna az érintett magénéletére,
magéanszférajara nézve.®

Annak érdekében, hogy egy tevékenységet a meghozott dontés tekintetében emberi
beavatkozasnak mindsitsenek, €s ezért a 22. cikk szerinti tilalom ne vonatkozzon ra, az
adatkezelonek gondoskodnia kell arrdl, hogy a dontés emberi feliilvizsgélata érdemleges
legyen, €s ne csak szimbolikus gesztus. Ezt olyan személynek kell megtennie, aki rendelkezik
a dontés megvaltoztatasara vonatkozo jogkorrel. Mdés szoval, ahhoz, hogy mentesiiljon a tilalom

42 Verbeek A. és Lundquist M. (2021): Artificial intelligence, blockchain and the future of Europe: How disruptive
technologies create opportunities for a green and digital economy. Online: https://op.europa.eu/en/publication-
detail/-/publication/8730fef5-315¢c-11ec-bd8e-01aa75ed71al/language-en, p. 109.

43 GDPR 4. cikk 4. pont

4 A 29. cikk szerint miikodé Adatvédelmi Munkacsoport: Irdnymutatds az automatizalt dontéshozatallal és a
profilalkotéassal kapcsolatban a 2016/679 rendelet alkalmazasahoz. https://naih.hu/files/wp251rev0l_hu.pdf, p. 8.
4 Veale, M. és Edwards, L. (2018) Clarity, surprises and further questions in the Article 29 Working Party draft
guidance on automated decision making and profiling. Computer, Law and Security Review 34., p. 400.
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alol, a végso dontést egy embernek kell meghoznia, vagy az algoritmus altal javasolt dontést
feliil kell vizsgalnia és jova kell hagynia.*®

Ezenkiviil a kizarolag automatizalt dontéshozatalra vonatkozo szabalyokat csak abban az
esetben kell alkalmazni, ha a dontésnek joghatdsa vagy hasonldan jelentds mértékii hatasa van
a természetes személyre nézve. A GDPR nem hatarozza meg a ,,joghatas” vagy a ,,hasonldéan
jelentds hatas” fogalmat, de a rendeletnek ez a megfogalmazasa egyértelmiivé teszi, hogy a 22.
cikk csak az egyén magéanszférajara nézve jelentds kovetkezményekkel jaro esetekre terjed ki.*’

A joghatés fogalma megkdveteli, hogy a dontés befolyasolja egy személy térvényes jogait,
példaul 6t jogszabaly alapjan megilletd vagy egy szerzodésen alapuld jogait. A WP29 szerint
az ilyen hatdsok kozé tartoznak példaul a természetes személyekre vonatkozd olyan
automatizalt dontések, amelyek eredményeként: a szerzOdéseket felmondjak, a torvény altal
garantalt joléti juttatasokat (példaul gyermekekkel kapcsolatos juttatdsokat vagy lakhatasi
tamogatast) biztositjak vagy elutasitjdk, az orszagba valdo belépést megtagadjak, az
allampolgarsagot megtagadjak stb.*®

Az automatizalt dontéshozatalnak az emberek jogaira gyakorolt hatdsa a térvényben vagy
szerzddésben meghatarozott jogok olyan eseteire vonatkozik tehat, amelyek igy viszonylag
egyértelmiien koriilhatarolhatok. Ezenkiviil azonban a 22. cikk a homalyosabban
megfogalmazott ,.hasonldan jelentés mértékii hatas” fogalmat is hasznalja, amely szintén a
tilalom hatdlya ala tartozik. A GDPR (71) preambulumbekezdése tartalmazhat némi
iranymutatast ezzel a fogalommal kapcsolatban, mivel a kovetkez6 példakat sorolja fel: online
hitelkérelem elutasitdsa vagy egyetemi felvételi emberi beavatkozas nélkiil.

A 22. cikk (2) bekezdésében meghatdrozott altalanos tilalom alol azonban vannak
kivételek. Ennek megfelelden a tilalom nem alkalmazhatd, ha a tisztdn automatikus dontés:

(1) az ¢érintett és az adatkezeld kozotti szerzdédés megkotéséhez vagy teljesitéséhez
szlikséges;

(2) olyan eurdpai uniés vagy tagéallami jogszabalyi el6irds engedélyezi, amely az
adatkezeldre vonatkozik, és amely megfeleld intézkedéseket is hataroz meg az érintett
jogainak, szabadsagainak és jogos érdekeinek védelme érdekében;

(3)az érintett kifejezett hozzdjarulasan alapul: A hozzdjarulas kifejezésének legvilagosabb
modja az érintett irdsbeli nyilatkozata. Az Eurdpai Adatvédelmi Testiilet szerint digitalis
vagy online kontextusban megfeleld lehet, ha az érintett elektronikus {irlap kitoltésével,
e-mail kiildésével, az aldirasat tartalmazo beszkennelt dokumentum feltdltésével vagy
elektronikus aldirdssal adja meg a hozzdjaruld nyilatkozatot. Végiil a hozzdjarulas
kétlépcsOs ellendrzésével is bizonyossagot szerezhetiink annak a GDPR szerinti
megfeleldségérl.®

7.2. Blokklanc-alapu automatizalt dontéshozatal és a GDPR

Ha a személyes adatokat a blokkldncban automatikus dontéshozatali célokkal 6sszefliggésben
is kezelik, az adatkezeldnek meg kell felelnie a GDPR fenti kvetelményeinek. Természetesen
mindig a kezelt adatok, az adatkezelés konkrét célja és az érintettre gyakorolt hatasa hatarozza
meg, hogy a 22. cikk szabalyai alkalmazandok-e vagy sem. Ha igen, az automatizalt
dontéshozatalt alkalmaz6 adatkezelés csak akkor lehetséges a blokklancon, ha az adatkezeld
bizonyitani tudja a felsorolt kivételeknek valé megfelelést.

4629, cikk Adatvédelmi munkacsoport. (2017) op. cit., p. 22.

47 Veale, M. és Edwards, L. (2018) op. cit., p. 401.

4829, cikk Adatvédelmi munkacsoport. (2017) op. cit., p. 22.

4 Burdpai Adatvédelmi Testiilet. (2020) Iranymutatas az (EU) 2016/679 rendelet szerinti hozzajarulasrol. Online:
https://edpb.europa.cu/sites/edpb/files/files/filel/edpb_guidelines_202005_consent_en.pdf, pp. 20-22.
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Az automatizalt dontéshozatalra képes blokklancon fut6 alkalmazéasok altalanos funkcidja
(beleértve a profilalkotast is bizonyos esetekben) az, hogy a meghozott dontéseik az elosztott
halozatban feldolgozott adatokon alapulnak, és mentesek minden emberi beavatkozastol.
Ezekben az esetekben az ilyen rendszerekre a GDPR 22. cikke vonatkozik.

Ha a blokklanc- és IoT-alapu intelligens fogyasztasmérés hipotetikus példajat vessziik a
tanulmany 6. pontjabol, véleményem szerint az ilyen adatkezelés a 22. cikk hatalya ala tartozik,
mivel az automatikus dontések befolyasoljak a személyek torvényes jogait (pl. a
villamosenergia-ellatashoz valo jogot), €s az adatkezelés az érintett (ligyfél) és az adatkezeld
(pl. villamosenergia-szolgaltatd) kozotti szerzodésen alapul a legtobb esetben.

7.3. A célhoz kotottség és az adattakarékossag elveinek valo megfelelés kérdése

A Dblokklanc-alapt adatkezelés komoly kihivast okozhat a GDPR az adatkezelés célhoz
kotottségét €s adatok minimalizalasdnak (adattakarékossag) elvét kimondd rendelkezéseinek
valé megfelelést illetéen. A célhoz kotottség elve alapjan a személyes adatokat csak
meghatarozott, egyértelmii és jogszerti célbol szabad gytjteni, €s azokat nem szabad az emlitett
célokkal dsszeegyeztethetetlen modon kezelni.® Az adattakarékossag elve szerint a kezelt
személyes adatoknak megfelelonek és relevansnak kell lenniiik az adatkezelés céljai
szempontjabol, és az e célokkal kapcsolatban sziikségesre kell korlatozodniuk.”! Mindkét elv
tiltja a tulzott, felhalmozott, sziikségteleniil kezelt és tarolt adatok kezelését.

A blokklanc miikodésének egyik alapelve az, hogy az 6sszes adat megorzési idokorlat nélkiil
tarolodik az adatbazisban, a rajtuk eszk6zolt miiveletek naplojaval egyiitt. Az adatok és azokon
végzett adatkezelési miiveletek naploja felfiizodik a régebbiekre az integritds és a biztonsag
garantalasa érdekében. Az adatokat és tranzakcionaplokat hatdrozatlan ideig téroljak a
rendszerben, abbdl a célbol, hogy pontosan nyomon lehessen kdvetni az egyes adatkezelési
miiveletek €s az adatok sorsat. Minden csomopont tovabba az adatbazis teljes mésolatat tarolja
onellendrzési célokbol. Elso latasra ezek a jellemzok ellentétben allnak a GDPR fent emlitett
alapelveivel.*?

A Dblokklanc-alapti adatkezelés jogszerliségének megitéléséhez azonban egy fontos
eloékérdés, hogy az ilyen tipust technoldgia alkalmazasa egyaltalan kompatibilissé tehetd-e az
barmiféle adatkezelési céllal.>® Az alapelveknek vald megfelelés szempontjabol tehat meg kell
vizsgalni, hogy a személyes adatok ilyen tipust kezelése (pl. adatok hatarozatlan ideig torténd
tarolasa a lancban) 0sszeegyeztethetd-e az eredeti céllal. Vannak olyan tipust adatkezelések,
amelyek alapvetden nem alkalmasak erre. Példaul az érintett hozzajarulasan alapulo
adatkezelés szinte soha sem lesz ilyen, mivel (els6 latasra) a személyes adatok torlésére
vonatkozo kotelezettség teljesitése a hozzdjarulds visszavonasa esetén nem teljesithetd.>*

A jogszabalyi kotelezettség teljesitésén alapuldé adatkezelés, példaul ingatlan-
nyilvéantartasok>>-® vagy dllami levéltarak vezetése esetén azonban kdnnyebb a helyzet, hiszen

S0 GDPR 5. cikk (1) bekezdés b) pont

S GDPR 5. cikk (1) bekezdés ¢) pont

52 Finck, M. (2019) Blockchain and the General Data Protection Regulation. European Parliamentary Research
Service, PE 634.445. p. 68.

33 Finck, M. (2019) op. cit., p. 65.
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ezeknek az adatbazisoknak a célja az 6sszes személyes adat és az azokkal végzett valamennyi
mivelet megdrzése és eltarolasa, archivaldsa. A kozérdekii archivalasi cél tehat konnyebben
allhatja ki az alapelvi megfelelés probajat blokklanc alkalmazésa esetén.

Egy adott blokklanc-alapu adatkezelés ezért csak eseti alapon értékelhetd a jogszerliség €s a
GDPR-megfelelés szempontjabol. Tekintettel a célhoz kotottségre €s az adattakarékossagra,
kiilonos figyelmet kell forditani az adatkezelés megfeleld jogalapjanak kivalasztdsara. Ha az
adatkezelés eldre meghatarozott torvényes célja megfelel a blokklanc technologia
sajatossagainak, az alapelvi megfelelés mar nem lesz véleményem szerint nagyon problémas.

Ha az adatkezel® automatikus dontéshozatali algoritmusokat kivan hasznalni a blokklanc
alapti adatkezeléshez, természetesen ezt a miiveletet is meg kell vizsgalni a fent emlitett
elveknek ¢és a GDPR 22. cikkének valo megfelelés szempontjabol.

Véleményem szerint, ha az adatkezelés célja Gsszeegyeztethetd az alkalmazott technologia
jellemzoivel, akkor a kezelt adatok felhasznalasaval mikodé automatikus dontéshozatali
alkalmazas miikodtetése is Osszeegyeztethetd lesz vele a legtobb esetben. Az adatokat magaban
a blokklancban téaroljak, az automatikus dontéshozatal pedig az adatbazisra ,.¢épiil rd”.
Mindazonaltal azt is fontos megvizsgalni, hogy a rendszer megfelel-e a GDPR automatikus
dontéshozatalra vonatkozo kiilonos szabalyainak.

Hangstlyozom azonban, hogy miel6tt adatokat toltenének be a rendszerbe, pontosan
tisztazni kell, hogy milyen feladatra hasznaljak fel az adatokat, és ezért korlatozni kell a
felhasznalt adatok korét a cél szempontjabol relevans adatokra. Ez a beépitett adatvédelem
elvének alkalmazdsa szempontjabol is kulcsfontossagi kovetelmény, amelyet késdbb
ismertetek.”’

7.4. Az atlathatdsag elvének vald megfelelés kérdése

Az adatvédelem alapelvei kozott régota szerepel a kovetelmény, hogy az érintett természetes
személy szdmara (akinek az adatait kezelik) az adatkezelésnek atlathatonak kell lennie. Ezt az
elvet a GDPR is kifejezetten nevesiti az 5. cikk (1) bekezdés a) pontjaban. Ezek szerint a
személyes adatok kezelését jogszeriien €s tisztességesen, valamint az érintett szamdra atlathato
modon kell végezni.

A kérdés ezért az, hogyan lehet gy a gépi tanulast hasznalo rendszereket létrehozni, hogy
azok az érintett szamara kellden atlathatdan miikddjenek az altaluk produkalt eredmények
szempontjabol, igy a kezelt személyes adatok tekintetében megfeleljenek az atlathatosag
kovetelményének. Az adatkezelés atlathatosaganak jogi kovetelménye ezért komoly problémak
elé allithatja az MI-megoldéasokon alapuld adatkezelést fejlesztd vallalkozéasokat.

A GDPR a fenti problémat ugy probalja meg athidalni, hogy tdjékoztatasi kotelezettséget ir
el az adatkezeld részére a kizardlag automatizalt adatkezelésen alapuld, joghatdssal vagy
hasonldan jelentds hatassal jar6 dontéshozatallal kapcsolatban, amelyet személyes adatok
kezelésével hoznak. A rendelet beleérti ebbe a korbe az ilyen adatkezelésen alapuld
profilalkotast is.>® Ennek keretében a kdvetkez6 harom informaciét kell kdzolni az érintettel:

(1) tdjékoztatni kell az ilyen tipusti személyes adatkezelés tényérdl,

(2) érdemi tajékoztatast kell adni az alkalmazott logikarol;

(3) és végiil arrdl is, hogy az adatkezelés milyen jelentdséggel és milyen varhato
kovetkezményekkel bir az érintettre nézve.>

57 Eurdpai Uni6 Alapjogi Ugyndksége (2019) Data quality and artificial intelligence — mitigating bias and error to
protect fundamental rights. Online: https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-data-quality-and-
ai_en.pdf, p. 10. Lasd tovabba: Datatilsynet. (2018) op. cit., p. 11.

38 GDPR 15. cikk (1) bekezdés h) pont.

2 GDPR 13. cikk (2) bekezdés f) pont.



Az automatizalt egyedi dontéshozatal tényének kozlése viszonylag egyszerii kovetelmény,
ennek keretében elég, ha az adatkezeld arrdl tdjékoztat, hogy ilyen tipust adatkezelésre keriil
sor. Fontos, hogy az érintett arrdl is tudomassal birjon, ha az automatizalt egyedi dontéshozatal
kapcsan egyben profilalkotésra is sor keriil.

Az alkalmazott logikarol valé tajékoztatas mikéntje mar tobb kérdést vet fel. Ez foleg a gépi
tanulasi modszerek esetében jelenthet nagy kihivast az adatkezeld részére, mivel az sokszor
rendkiviil 6sszetett, nagyon nehezen atlathato adatkezelési folyamatokon alapul.

A GDPR szerint az adatkezeloknek ,.érdemi informaciot” kell adniuk az alkalmazott
logikarol. Onmagaban igy példaul nem lehet elég az, ha az adatkezeld csak altalanossagban
kozli, hogy pl. neurélis halozaton alapul6 rendszert izemeltet, mivel az érintett igy érdemben
vajmi keveset fog felfogni arrdl, hogy mi torténik az adatkezelés soran a személyes adataival.

Az érdemi informacid viszont azt sem jelenti, hogy feltétleniil bonyolult magyarazatot kell
nyujtania az alkalmazott algoritmusokrol, vagy azt, hogy az algoritmust teljes egészében fel
kellene tarnia az adatkezelonek. A technolodgia részletes bemutatdsa ugyanis a legtobb esetben
lerontana a tijékoztatds kdzérthetéségét, és hatraltatna a befogadasat.’® Emellett maga a GDPR
is kimondja, hogy az alkalmazott logikarol valé tajékoztatas nem érinti az iizleti titkokat vagy
a szellemi tulajdont, igy a szoftverek védelmét biztositd szerzdi jogokat.®! A technoldogia
komplexitasa természetesen nem lehet mentség a tajékoztatas teljes melldzésére sem.

Az atlathatosagnak és tajékoztatdsi kotelezettségnek valo megfelelés kapcsan egy blokklanc
alapu rendszer iizemeltetése akar kivanatos is lehet. Ennek oka, hogy a blokklancban az ott
kezelt adatokkal végzett valamennyi miivelet naplozasra és letaroldsa keriilt az adatbazisban,
az pedig valamennyi csomépont szdmara hozzaférhetd. A blokklancban letarolt miveletek
naploja természetesen csupan a dontések eredményeit tartalmazza, azt, hogy maga a dontés
hogyan sziiletett meg az automatikus dontéshozé szoftver altal, nem feltétleniil. Viszont az
adatokon végzett valamennyi miivelet tanulmanyozhat6 és konnyebben atlathato a felhasznalok
szamara, amelybdl akar az algoritmus altal hozott dontés mogotti logikara is konnyebben lehet
kovetkeztetni, illetve azt megismerni.

8. A beépitett adatvédelem érvényesiilése az elosztott adatbazisokon alapulod
automatikus dontéshozatalban

8.1. a blokklancon végzett adatkezelési miiveletek lenyomata

A GDPR az adatkezeld ¢és az adatfeldolgozo altalanos kotelezettségei kozott megemliti, hogy
az adatvédelmi elveknek és a rendelet kovetelményeinek valdo megfelelés, tovabba az érintetti
jogok védelme érdekében kiilonbozd garancidkat kell beépitenilik az adatkezelési
folyamatokba. Ezeknek a garancidknak ki kell terjedniiik a megfeleld technikai és szervezési
intézkedésekre, amelyek figyelembe veszik a tudomény ¢€s technika allasat és a végrehajtas
koltségeit, az adatkezelés jellegét, hatokorét, koriilményeit és céljait, valamint a kiilonb6zd
valoszinliségli €s sulyu, a természetes személyek jogait €s szabadsagait érintd kockéazatokat. Az
adatkezeld megfeleld technikai és szervezési intézkedéseket hajt végre annak biztositdsa
érdekében, hogy alapértelmezés szerint csak az adott adatkezelési célhoz sziikséges személyes
adatokat kezeljen. Ez a kotelezettség az Osszegyiijtott személyes adatok mennyiségére,
feldolgozasanak mértékére, taroldsanak iddtartamara és rendelkezésre allasara vonatkozik.
Ezeknek az intézkedéseknek kiilonosen azt kell biztositaniuk, hogy a személyes adatokhoz
alapértelmezés szerint nem férnek hozza meghatarozatlan szamu személyek az adatkezeléssel
érintett természetes személy beavatkozasa nélkiil. A GDPR ezen rendelkezéseit a beépitett és

60 Péterfalvi Attila — Révész Balazs — Buzas Péter (szerk.): Magyardzat a GDPR-rél. Wolters Kluwer, Budapest,
2018., p. 158.
¢ GDPR (63) preambulumbekezdés



alapértelmezett adatvédelem elvének nevezik, amelynek feladata, hogy mar adatkezelés
tervezésekor figyelmet forditsanak a rendelet eléirasainak valé megfelelésre.®

Ennek az elvnek a betartdsa is sziikséges a blokklanc-alapu adatkezelés soran €s az azon
alapuld automatizalt dontéshozatali alkalmazasoknal. A fejlesztknek ezért mindig alaposan
meg kell vizsgélniuk az alkalmazott technoldgiaval kapcsolatban a piacon elérhetd naprakész
technikai és szervezési megoldasokat.

Ez azt jelenti, hogy az IoT kornyezetre alkalmazott elosztott-alapi automatizalt
dontéshozatali rendszerek fejlesztési és tesztelési folyamata soran is vizsgalni kell az
adatvédelmi megfelelést, joval az éles lizemelés megkezdése elott. Ily modon az adatvédelmi
megfelelés akkor is megjelenik, amikor majd az €16 rendszer ténylegesen miikddni kezd.

A kovetkezd elmélet a fent emlitett elv kovetésére szolgal: IoT kornyezetben az egyes
eszkozoket (pl. okosmérd) és benniik tarolt adatokat az egyes blokkok jelenitik meg, amely igy
elosztott alapu halozatot alkot. A blokkok adattarold egységként barmilyen (digitalizalhato)
személyes adatot vagy informacidt tartalmazhatnak a lanchoz valé hozzaadasukkor. A kezelt
adatok és informaciok jellegét csak a konkrét cél korlatozhatja.

A blokklanc-alapu adatkezelés miikodési elveit mar azeldtt megtervezik, hogy €16 személyes
adatokat adnak hozzé a rendszerhez. Az adatkezeld és az adatfeldolgozé feleldssége, hogy a
rendszer fejlédésének korai szakaszdban is figyelembe vegye az adatvédelmi megfelelést, a fent
leirt beépitett adatvédelem elve alapjan. Ennek sordn meg kell vizsgalni tobbek k6zott a célhoz
kotottség és a korlatozott tarolhatosdg elveinek érvényesiilését, valamint az érintett
tdjékoztatdsanak formajat és az automatizalt dontéshozatal jogalapjanak meglétét. Ezek
természetesen csak 1épések a GDPR-megfelelés utjan, mivel az adatkezeldnek értékelnie kell a
rendelet tovabbi kovetelményeinek valo megfelelést is.

Ez azért is fontos, mert az adatok megvaltoztathatatlan tarolasa és az Osszes adatkezelési
miivelet napldzdsa a blokkldncban egyfajta 6rokos lenyomatként szolgdlhat a megfelelés
ellendrzéséhez. A blokkokban végzett adatkezelési miiveletek kitorolhetetlen lenyomata olyan
adatkezelési mintdkat mutathat, amelyekben az adatvédelmi jogszabalyoknak valéo megfelelés
is vizsgalhato. A mintak a blokklanc 6sszes csomdpontja altal letarolt méasolatban elérhetdek.
Véleményem szerint ezeknek a mintdknak a lenyomata akkor is tanulméanyozhatd, ha a
személyes adatokat egyébként kiilon adatbazisban kezelik, tUgynevezett off-chain
megoldasokkal.®

8.2. Az MI miikddésének lenyomata a blokklancban?

Ha a személyes adatok kezelés sordn automatikus dontéshozatali alkalmazasokat és
algoritmusokat hasznalnak a blokklanc-alapu, elosztott rendszerben, az ilyen alkalmazésok altal
végzett adatkezelési miiveletek nyomon kovetheték a rendszer naplojaban is (a
blokktorténetben ¢és a Merkle-faban). Véleményem szerint az MI altal hozott dontések
lenyomata a személyes adatokkal nyomon kovethetd, amikor az MI adatkezelési miiveleteket
hajt végre a blokklancon és megprébalja optimalizalni a dontéseket a tanulmany 5.2. pontjaban
kifejtetteknek megfeleléen (,,blokklanc-alapti automatizalt dontéshozatali megkozelités”).
Ebben a megkozelitésben az MI algoritmus dontéseinek eredményei is eltarolasra keriilnek a
blokklanc elosztott adatbazisaban. Egy okosmérd-hdlozatban igy példaul naplozasra keriil az
egyes blokkokban (tkp. magéban a mérdeszkozokben), hogy a halézat miikddésének
optimalizalas soran milyen dontéseket hozott az MI.

2 GDPR 25. cikk (1)-(2) bekezdései

6 Az ,,off-chain” vagy adatok ,,lancon kiviili” kezelése egy olyan technoldgiai megoldas, amelyben a személyes
adatokat egy kiilon adatbazisban taroljak, nem pedig magéaban a blokklancban. Az off-chain adatbézis hash-
kulcsokkal csatlakozik a ,,mag-adatbazishoz”, amely mar blokklanc-alapt. Lasd: Mannan, R. et. al. (2019) GDPR
and Blockchain: A Compliance Approach. European Data Protection Law Review 3/2019., pp. 423-424.



Az automatizalt miiveletek lenyomatanak vizsgalataval lathatjuk a teljes képet azokrdl a
dontésekrdl, amelyeket az algoritmus hoz az adatokkal. Az egyes dontések altal kovetett mintak
vizsgalataval jobban megérthetjiik az automatikus dontéshozatal hatterét és az MI mikodését.
Ez dontd fontossagu lehet a rendszerben zajloé folyamatok megértéséhez is, amelyek végso
soron megkdnnyithetik az automatizalt dontéshozatal soran alkalmazott logika, valamint annak
az egyénre gyakorolt varhatd hatdsainak megértését és az errdl valo tajékoztatast.

Fontos kihangsulyozni, hogy a blokklanc-alapt elosztott MI viselkedésének lenyomata a
blokkokban keriil eltarolasra és egylittesen jelen lesz az 6sszes csomopont altal kezelt kopidban
is, egy okosmérd-haldzat esetén igy valamennyi haztartasba telepitett mérdeszkozben. Az MI
mikddésének lenyomatarol a 6 forras pedig a blokktorténet lehet.

Természetesen tisztadban vagyok azzal, hogy a fenti elmélet egyeldre erdsen hipotetikus,
azonban gy gondolom, hogy tudoményos és gyakorlati érdemei lehetnek az ilyen rendszerek
munkdjanak megtervezésekor vagy miikodésiik megfigyelésében. Ily médon a kiilonbdzo nagy
adatkezel6k automatizalt modon kezelhetik a személyes adatokat a blokklanc-megoldasok altal
kinalt mintak ¢és elvek alapjan.

A blokklanc miikddése soran létrejové adatkezelési mintazatok vizsgalata jo eszkozként
szolgalhat ahhoz, hogy a beépitett adatvédelem elvének valé megfelelést is tanulmanyozzuk
azon keresztlil. Amennyiben a kezelt adatokkal torténd automatikus dontéshozatalra képes
alkalmazasok is futnak a blokklancon, ugy az adatkezelési mintdzatokban az MI mitkddésének
lenyomatat is meg lehet vizsgalni.

A blokklanc épiilése kozben igy az adatvédelmi jogi megfeleldség az adatkezelési
mintazatokban rajzolodhat ki. Ezek a mintdzatok a csomoépontok altal kezelt 6sszes kopidban
megtalalhatdak. Késébb pedig az MI mikodésének lenyomata is tanulmanyozhatd a
blokktorténetben. Ezek a funkciok segithetnek a késobbi adatvédelmi megfeleloség
finomhangolasaban is.

9. Osszegzés: a blokklinc és az MI dsszefonédasanak adatvédelmi kockazatai

Fentebb lattuk, hogy elméletileg lehetséges olyan Osszetett, elosztott alapii rendszerek
kifejlesztése, amelyek gyorsan és hatékonyan hozhatnak dontéseket a személyes adatokbol
tanult mintak felhasznalasaval. Azt is lattuk, hogy a blokklanc egy olyan adatkezelési rendszer,
amely elosztott halozati strukturat haszndl a magas szintli adatbiztonsag biztositdsa €s az
elosztott eréforrasok hatékony kezelése érdekében. Ha egy gépi tanulasi rendszer egy blokklanc
adatbazisban kezelt személyes adatokat haszndl a dontések meghozatalahoz, akkor ez a két
rendszer 0tvozete. Amennyiben pedig az egyes blokkok a halozatra csatlakoztatott felhasznaloi
eszk6zoknek felelnek meg, gy az ilyen rendszer alkalmassd tehetd egy loT-kornyezet
kialakitasara is. A tanulmanyban erre az intelligens-fogyasztdsmérd rendszereket hoztam
példakent.

Egyes vélemények szerint els6 latasra az MI fejlesztése és a blokklanc alapvetd mitkddési
elvei ellentmondasosnak tlinnek. Ennek az az oka, hogy az MI hatékony fejlesztéséhez nagy
mennyiségli naprakész, kivaldo mindségli adatra van sziikség az algoritmusok megfeleld
tanitasahoz és ezaltal pontos dontések meghozataldhoz.* Ezért azok az adatkezeldk vannak
elényben, akik a legmagasabb mindségli (naprakész, pontos) adatokkal és a legmodernebb
technologiaval rendelkeznek. A hatékony fejlesztést ezért ma nagy mennyiségli kivald
mindségli adat dsszegylijtésével hatalmas szamitasi kapacitas mellett végzik, jellemzden egy
kézben Gsszpontositva és kdzpontositva. A blokklanc viszont egy olyan technoldgia, amely az
eréforrasok és adatok elosztasan alapul a kozponti ellendrzés megsziintetésével, ahol az
adatokhoz a haldézat minden szerepldje hozzaférhet. Ezeknek az ellentmondésos

% Burdpai Unié Alapjogi Ugyndksége (2019) op. cit., pp. 10-12.



technologidknak a keverése®® azonban az MlI-ipar demokratizalodasahoz, valamint az
eréforrasok ¢s adatok igazsdgos elosztdsdhoz is vezethet a kisebb és nagyobb szerepldk
koz6tt.%® Azt is meg lehet allapitani, hogy az ilyen rendszerek decentralizalt jellege akar arra is
képessé teheti a fliggetlen szervezeteket, hogy az adatokat ugyanazon adatkezelési mintazatok
alapjan jogszertien dolgozzak fel, 6sszhangban a GDPR beépitett adatvédelemrdl rendelkezd
elvével. Vannak egyébként mar olyan MI fejlesztési projektek a piacon — ilyen példaul a
SingularityNET is —, amelyek a decentralizalt MI létrehozasat tiizték ki célul.®”

Fontos azonban azt is hangsulyozni, hogy az érintettekre, azaz az emberekre gyakorolt hatés
szempontjabol az adatvédelmi kockazatok meglehetdsen magasak lennének az ilyen rendszerek
iizemeltetése soran, mivel egyeldére meglehetdsen kiforratlan technoldgiakrol beszéliink. Ezért
is fontos, hogy mar idejekoran elinduljon a tudomanyos diskurzus arr6l, hogy az ilyen
rendszerek megfeleltethetok-e az adatvédelmi jogszabalyoknak, igy Eurdpai Unids szinten a
GDPR-nak. Remélem, hogy a jelen tanulmannyal hozzajarultam ehhez a parbeszédhez.

65 Skalex. (2020) A7 and Blockchain: The intersection of top tech trends. Online: https://www.skalex.io/artificial-
intelligence-blockchain/

66 Banafa, A. (2019) Blockchain and Al A Perfect Match? Online:
https://www.bbvaopenmind.com/en/technology/artificial-intelligence/blockchain-and-ai-a-perfect-match/

7 A projektcsapat egy munkatarsa, Arif Khan szerint: ,, Gondoljunk tigy a blokklancra, mint egy széles
horinzontdlis rétegre, amely atfog kiilonbozo kulturakat, nemzeteket és foldrajzi teriileteket. Mindenkinek
hozzdférési lehet ehhez a horizontalis réteghez és kapcsolatba léphet a technologiaval, amely lehetové teszi igy az
embereknek, hogy nagyon kiilonbozo adathalmazokat adjanak ahhoz hozza és dolgozzanak vele. A
kozpontositottan kezelt adathalmazokhoz képest, a blokklanc-alapu adatbazisokat nem kontrollalja semmilyen
kozponti entitas.” 1dézi: Rachel WOLFSON: Diversifying Data with Artificial Intelligence and Blockchain
Technology, Online: https://www.forbes.com/sites/rachelwolfson/2018/11/20/diversifying-data-with-artificial-
intelligence-and-blockchain-technology/#407937894dad
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