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Absztrakt

A fejezet célja a deepfake technoldgia értékelése a személyes adatok védelméhez fliz6d6
alapvetd jog érvényesiilése szempontjabol. A technoldgia alkalmazasdnak adatvédelmi
problémait az Eurdpai Uni6 altalanos adatvédelmi rendeletének (GDPR) vonatkozo eldirasai
alapjan elemzem. A fejezet a személyiséglopas ¢és ezzel Osszefliggésben a valdsag
manipulalasanak torténeti elézményeivel kezdddik, majd a deepfake-technologia hatterét abbol
a szempontbol mutatja be, hogy a folyamat egyes részelemei (szoftver tanitasa, a deepfake
elkészitése, majd annak felhaszndldsa) milyen személyes adatkezelési miiveletekkel jarnak
egyiitt. E mozzanatok kapcsan az adatkezeldi felelosség is szoba keriil. A fejezet a jelenlegi
jogérvényesitési lehetoségek és a legujabb, a jelenséget kezelni hivatott jogalkotasi irdnyok
felvazolasaval zarul. Megallapithatjuk, hogy a technoldgia hasznalata kapcsan az érintettek
maganszférajara jelentett kockazatok jelenleg nem kezelhetéek hatékonyan a legtobb esetben,
a tartalmakat eldallitd adatkezel6k rendkiviil nehéz beazonosithatosdga miatt. Az EU-s
jogalkotas jelenlegi iranyai azonban eldremutaté intézkedéseket tartalmaznak, amelyek
gyakorlati végrehajthatdsaga azonban szintén kihivasokat hordoz magéban.
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Data protection evaluation of deepfake technology in the context of the GDPR

Abstract: The aim of the chapter is to assess deepfake technology in terms of the fundamental
right to the protection of personal data. I analyse data protection problems in the use of the
technology on the basis of the relevant provisions of the European Union’s General Data
Protection Regulation (GDPR). The chapter begins with the historical antecedents of
personality theft and, in this context, the manipulation of reality. After this, the background of
the technology in general will be presented, primarily from the point of view of the personal
data processing operations that each part of the process (training the software, preparing the
deepfake, and then using it) entails. In connection with these, the responsibility of the data
controller is also separated. Finally, the chapter concludes by outlining the current enforcement
options and the latest legislative directions to address the phenomenon. According to the
findings, the risks posed to the privacy of data subjects associated with the use of this
technology are currently not effectively managed in most cases, due to the extremely difficult
identification of data controllers producing the illegal content. However, the current directions
of EU legislation include forward-looking measures, the practical implementation of which,
however, is also challenging.
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1. Bevezetés: a személyiséglopas és identitashamisitas el6zményeirol

A tények, informaciok elferditése, meghamisitdsa, majd azok nyilvanossagra hozatala,

megtévesztd hiresztelése nem Ujdonsag, hanem gyakorlatilag egyidds az emberiséggel. A
személyiség meghamisitasa, mas szerepének felvétele szintén hosszu multra tekint vissza, mar



vallasi szovegekben is talalunk ra példat. Toth David (2020: 113) a személyiséglopas
biintetéjogi elemzésérdl sz616 tanulmanyaban utal a bibliai Jakob és Ezsau torténetére: Izsak
elsdsziilott fia, Ezsau lemondott az 6t megilleté eldjogokrdl az dcese, Jakob javara egy tal
lencséért. Errél azonban az apjuk, Izsak nem tudott. Amikor késébb Jakob meglatogatta mar
vak édesapjat, hogy megkapja aldasat az 6rokséghez, Ezsau ruhaiban és kecskebérben jelent
meg vak apja el6tt, hogy Izsak ne vegye észre a csalast (Toth 2020: 113).

Torténelmi adalékot talalunk a témahoz a kozépkori Anglidban, ahol a 15. szazadban uralkodott
IV. Edward, akinek a két fia, Edward és Richard nyomtalanul eltiint. Az uralkod6 halala utan
tronorokos hianyaban 6ccse, II1. Richard lett az 0j kiraly, akit VII. Henrik kovetett. VII. Henrik
uralkodésa alatt azonban két tronkdveteld is felbukkant a semmibdl. Az egyik, Lambert Simnel,
egy kozrendi ifju, a két eltiint herceg unokadccsének adta ki magat, Edward Plantagenet néven,
mikdzben az igazi Edward Plantagenet a Towerben raboskodott. A fiatalembert Irorszdgban
megkoronaztak, mint VI. Edward angol kiralyt, mig VII. Henrik az igazi herceget szabadon
bocséjtotta, igy bizonyitva a csalast. Simnel ezek utdn kegyelmet kapott, majd a kirdlyi
udvarban mosogatofioként, késébb solymaszként szolgalt (W1; Szmolenszki 2018: 20). A
masik tronkoveteld Perkin Warbeck volt, aki a hatalmon 16v6 kiraly ellenségeivel frorszagban
sereget gyljtott, és kétszer is megprobalt partra szallni, hogy megdontse a kirdly uralmat. A
masodik akciot kovetden elfogtak €s bortonbe vetették. Ennek ellenére Perkin tovabbra is a
kiradlyi udvarban maradhatott, egészen addig, amig egy szokési kisérlete utan felakasztottak
(Goble 1999; Szmolenszki 2018: 20).

Evszazadokkal késébb, az informacidtechnologia eléretorésével a 20. szdzad végén és a 21.
szazad elején a személyiséglopas, ezaltal a valésag meghamisitdsa teljesen 0j dimenzidba
lIépett. Ennek szadmos oka koziil egyik, hogy az emberek sajat maguk osztanak meg
informaciokat 6onmagukrol az interneten, tobbek kozott fényképeket és videofelvételeket a
kozosségi oldalakon és mas online platformokon. Az interneten ismert emberekrdl,
kozszereplokrol is szamos kép és videodfelvétel kering, akar a napi hireknek és tudodsitasoknak
kdszonhetden, amelyek immar digitalizalt forméaban férhetéek hozza a nagykdzonség szamara,
ezért a vizualis tartalmak feldolgozéasa (megvagas, retusalés, atdolgozas stb.) szadmitogépes titon
is sokkal egyszeriibb, mint a régebbi technologiaval készitett felvételeké. Habar a személyiség
»ellopasara”, igy a valosag meghamisitasara korabban is léteztek kiilonbozd technologiadk, a
valosag eltorzitasara, ezaltal egy valds személy cselekedeteinek meghamisitasara valo képesség
a deepfake technologia néhany évvel ezeldtti megjelenésével oOriasi ,,mindségi” ugrast
eredményezett a személyiséglopds, egyben a tényhamisités és alhirterjesztés piacan.

Komoly visszhangot valtott ki a médiaban a volt amerikai elnokrdl, Barack Obamardl késziilt
deepfake video, amelyben az elndk (hamisitott masa) ironikusan és vulgéris modon hivja fel a
figyelmet a technologia veszélyeire (W2). Szintén hamar felkaptdk a médiaban azt a 2022
marciusaban késziilt deepfake videdt, amelyben az ukran elndk, Volodomir Zelenszkij utasitja
az ukran hadsereget, hogy tegyé¢k le a fegyvert az orosz hadsereg el6tt. A videordl hamar
kideriilt, hogy hamis és ugyancsak deepfake technoldgiaval késziilt (W3).

A deepfake technologia ugyanis alkalmas arra, hogy olyan audiovizualis tartalmakat hozzanak
vele 1étre, amelyben egy valddi személy olyan dolgokat mond vagy tesz, amit egyébként sosem
mondott vagy tett a valosdgban (Chesney — Citron 2019: 1753). Az ilyen tipust
személyazonossaggal vald visszaélés alkalmas lehet az emberek és a kdzvélemény komoly
befolyasolasara, hiszen a meghamisitott felvételen szerepld személy mind az arca, mind a
hangja, mind pedig a gesztusai alapjan szinte teljesen hasonlit az eredetire. A kiilonbség —
néhany nehezen észrevehetd vizualis jelen kiviil — csupan annyi, hogy az altala eléadottak a
valdsagban az eredeti szerepldtdl sosem hangzottak el.

A technologiara €pitd programok ma mar konnyen elérhetok az interneten, alkalmazasuk pedig
egyre egyszeriibb, ¢és nem igényel kiilonosebb informatikai tudéast. A szdérakoztatd
videotartalmak gyartasa mellett a technologia alkalmas arra is, hogy olyan szavakat adjon egy



valos személy szajaba, illetve olyan tetteket hajtassanak vele végre a képernyon, amit egyébkeént
nem mondana vagy tenne, ezaltal sértve meg tobbek kozott a személyes adatai védelméhez
fliz6d6 jogait (Miskolczi — Szathmary 2018: 141-142). A technologia mind jo, mind rossz
célokra alkalmas lehet. A fejezet célja a technoldgia értékelése adatvédelmi szempontbol az
Eurdpai Uni¢ altalanos adatvédelmi rendeletének (kozkeletli angol roviditése szerint: a GDPR)
tiikrében (W4). Miel6tt azonban ratérnénk a jelenség adatvédelmi értékelésére, nézzikk meg
el0szOr az annak alapjaul szolgalo technoldgia sajatossagait.

2. A deepfake alapjaul szolgalé technologia: gépi tanulas, mélytanulas

A Jan Kietzmann ¢és szerzOtarsai altal hasznalt fogalom szerint: ,,a deepfake a gépi tanulas és a

crer

tartalmakat hoz létre, amelyek nagy eséllyel lesznek megtévesztéek™ (Kietzmann et al. 2019:
1).

A deepfake alapja a gépi tanuldson alapul6 vided- és hangmanipulacid. A gépi tanulds mint a
mesterséges intelligencia-fejlesztés egyik aganak lényege, hogy a rendszer sajat maga képes a
rendelkezésére allo adatokbol, informaciokbol, azaz korabbi tapasztalatokbol tudast 1étrehozni.
A rendszer példaadatok, mintdk alapjan képes Onalloan vagy emberi segitséggel
szabalyszerliségeket, szabalyokat felismerni ¢és meghatarozni, majd az elsajatitott
tudasbazisban felfedezett szabalyszertiségek alapjan dontéseket hozni. A gépi tanulas soran az
emberi programozo csak az 6nall6 tanulds kiindulopontjaként hasznalhat6 adatokat ad meg a
szamitdégépnek. Ezek utan a gép maga hozza létre €s fejleszti tovabb azokat az algoritmusokat,
amelyekre a dontések — vagy eldrejelzések — meghozataldhoz sziiksége van. Az adatokban
felfedezett szabalyszeriiségekbdl 1étrehozza az tigynevezett modellt, amely tartalmazza az
elsajatitott mintdzatokat, szabalyszerliségeket, majd ezeket alkalmazza az j adatok esetén is.
A gép a sajat maga altal felallitott modell alapjan hoz immar 6néllé6 dontést barmilyen emberi
beavatkozas nélkiil. Az emberi felhaszndlé mar csak a meghozott dontéssel szembesiil a
program hasznélata soran (Datatilsynet 2018: 7-8).

A deepfake tartalmak létrehozasahoz gépi tanuldsi modszereket hasznalnak, annak is egy
kiilonleges agat, amelyet mélytanulasnak (deep learning) neveznek. Ez a gépi tanulashoz képest
még sziikebb fogalom. A mélytanulds mesterséges neuronhalozatok alkalmazasan alapszik.
Ezeken a mesterséges neuronhaldzatokon az emberi neuronok kozotti adatatvitel mintajara a
szamitogépes jelek nem pusztan pozitiv és negativ valaszok (tehat 0 és 1) megkiilonbdztetésére
szolgalnak (Hlacs 2016).

Az emberi agy miikodésének alapja a neuronok kozotti kapcsolat, azaz a szinapszis. A
neuronok a szinapszisokon keresztiil kiildenek jelet egymdsnak, egy neuron pedig
parhuzamosan tobb szinapszist, tehat tobb kapcsolatot is képes fenntartani masik neuronokkal.
A szinapszisok azonban nemcsak a jelek atvitelére képesek, hanem a kordbbi kapcsolatok
emlékét is meg tudjak Orizni. Az agyban gyakrabban hasznalt szinapszisokban a kapcsolatok
erosebbek lesznek, ezért van az, hogy egyes gondolatok konnyebben fogalmazddnak meg és
jutnak esziinkbe, vagy bizonyos problémat gyorsabban, hatékonyabban tudunk megoldani. A
mélytanulds is hasonloan mikodik: a tobbrétegli adatbazisban a szamitogép feldolgozo
egységei egyrészt végzik a 0 és 1 valaszok megkiilonboztetését, tovabba a tobbi réteg
ugyanazon kérdésére adott valaszat is vizsgaljak. Igy az adott kérdésre minden egyes rétegben
létrejon a 0 vagy az 1 valasz, azonban a rétegeket dsszevetve az adott valasz tényleges értéke
sulyozhato (Alpaydin 2016: 85-86; Schiff 2020: 16). Az algoritmus itt is az altala beazonositott
mintdzatok alapjan probalja meg eldrejelezni a kovetkezd lehetséges értékeket, viszont a
mélytanulast végz0 neuronhaldzat tobbrétegli (altalaban mar tanitott) adatbazisbdl és rajuk
¢€piild tanulo algoritmusokbdl épiil fel. Ennek kdszonhetden a rendszer absztrakcios készsége is
novekszik a megoldésra vard feladatokkal kapcsolatban, igy ez a technologiai megoldas sokkal



Osszetettebb és gyorsabban fejlédd algoritmusokat, pontosabb valaszokat és magasabb foku
absztrakciot tesz lehetévé az MI szamara (Hlacs 2016).

A deepfake videods tartalmak készitése altalaban generativ neuralis haldzati architektarak,
legtobbszor ugynevezett generativ ellenséges haldézatok (GAN-ok) betanitasat foglalja
magaban (Chesney — Citron 2019: 1756—-1757). A GAN moddszert a Google egyik kutatoja, Ian
Goodfellow ¢és szerzotarsai dolgoztdk ki 2014-ben (Goodfellow et al. 2014). A GAN két
neuronhalozatot kapcsol 0ssze, hogy azok parhuzamosan dolgozzanak. Az egyik halézat, a
»generator” a rendelkezésre all6 adathalmazbol kivalogatja azokat a mar meglévo, kész
képeket, amelyek a célvidedn szerepld arc tulajdonsagaira (szog, arckifejezés, arnyékolas stb.)
a leginkabb hasonlitanak. Ezek utan a mésik haldzat, az igynevezett ,,diszkriminator” elemzi a
két adathalmaz hasonldsagait €s eltéréseit. Az esetleges eltéréseket a szamitogép automatikusan
korrigalja, hogy a kép minél jobban hasonlitson az eredeti videon szerepld arc tulajdonsagaira
(moddositja az arc szineit, mimikajat, a szaj, a szemek €s az arcizmok mozgasat stb.). A
diszkriminator halézat folyamatosan kommunikdl a generatorral, és sziikség esetén ujabb
képeket hasznal fel a meggy6z0bb eredmény elérésére (Chesney — Citron 2019: 1760-1762;
Schiff 2020: 18-19).

A GAN tehat egy valodi tobbrétegli mélytanulod neuronhéalozatra épiild rendszer, amely Snmagat
is folyamatosan fejleszti, ahogy egyre tobb adatot (képet) elemez és hoz 1étre. A GAN képes a
sajat maga altal korabban készitett képekbdl is tanulni, igy egyre szofisztikaltabb eredményeket
produkal.

3. A deepfake technologia alkalmazasanak kapcsolata a személyes adatokkal

A deepfake technoldgia kapcsolatit a személyes adatokkal két kiilon szakaszra érdemes
bontani: az elsd a technologiat alkalmazé szoftver tanitdsa, a mésodik pedig annak alkalmazésa.
A tanitds sordn a rendszerbe el6szor nagy mennyiségli adatot taplalnak be, amelyben a tanulo
algoritmus megprobal mintdkat, hasonldsagokat keresni. Amennyiben talal ilyen azonosithatod
mintakat, gy azokat megjegyzi, €s elmenti késdbbi hasznilat c€ljabol. A megjegyzett és
elmentett mintdk alapjan alkotja meg a rendszer az Un. modellt (Datatilsynet 2018: 7).
Amennyiben a tanitdsra hasznalt adathalmaz személyes adatokbol épiil fel (ilyenek lehetnek az
emberek arcit, mozgéasit vagy hangjat tartalmazd képek és hangok), Ggy a tanitds
sziikségszerilien egylitt jar személyes adatok kezelésével is.

A mar tanitott szoftver alkalmazasa mint masodik 1épcsd szintén egyiitt jarhat személyes adatok
kezelésével, hiszen amennyiben a rendszerbe ujabb adatokat toltenek fel, amelyek hasonloak a
tanuldshoz hasznalt adatokhoz, a modell alapjan az eldonti, hogy az 0ij adat mely megtanult
mintdzathoz hasonlit a leginkdbb, s késébb ez alapjan fogja az elsajatitott mintdzatok alapjan
kialakitani az automatikus dontést (Datatilsynet 2018: 7).

A deepfake tartalmak eldallitasa soran egy, a program altal 1étrehozott ,,szerepld” rendelkezik
olyan tulajdonsagokkal, amelyek egy létez0 természetes személytdl vagy személyektol
szarmaznak. A deepfake video szerepldjének az arcvonésai, a hangja, de akar a mimikéja is az
emberi szem szadmara felismerhetetleniil hasonlithat arra a természetes személyre, akirdl a
deepfake video szerepldjét mintaztak. Ezen tartalmak elkészitéséhez €s a hasznalt szoftverek
miikodéséhez kimondottan sok személyes adatra van sziikség. A deepfake tartalom mindsége
annal jobb, tehat az azon lathato szerepld annal ¢letszerlibb, minél tobb és minél jobb mindségii
adat alapjan késziilt (Klein — Toth 2018: 67-68).

A tanitdshoz hasznalt személyes adatok, a szoftver altal a deepfake tartalom eldallitdsahoz
hasznélt személyes adatok és végiil a kész tartalom mint személyes adat jogi értékelése
adatvédelmi szempontbdl elkiiloniil egymastol. A tanités, a tartalom eldallitasa és végiil maga
a tartalom kozzététele kiilon-kiillon adatkezelési miiveletek, és jogszertiségiiket ennek



megfeleléen érdemes kiilon vizsgalni (Schiff 2020: 25). A tovabbiakban ezen harom Iépés
alapjan mutatom be az egyes adatkezelési miiveletek adatvédelmi kérdéseit.

4. A deepfake tartalmakat el6allito szoftver tanitasahoz hasznalt személyes adatok

A szoftver tanitdsanak adatvédelmi vizsgalata szempontjabdl sziikséges felvazolni néhany
alapfogalmat. Az elsé kérdés az, hogy melyek azok a személyes adatok, amelyek a deepfake
tartalmak el6éallitasara hasznalt szoftver tanitasakor jelentdséggel birhatnak.

Ha a GDPR vonatkoz6 fogalmait keressiik, akkor az els6 mindenképpen a személyes adat
fogalma. Eszerint személyes adatnak mindsiil az azonositott vagy azonosithatd természetes
személyre — a GDPR szohasznalataval élve: az érintettre — vonatkozd barmely olyan
informacio, amely alapjén 6 akér kdzvetlen, akar kdzvetett modon azonosithatdo (GDPR 4. cikk
1. pont). A joggyakorlat is tobbszor foglalkozott mar az érintettrdl késziilt kép- és hangfelvétel
személyes adat jellegével. Ez alapjan hatdrozottan elmondhatd, hogy egy ember arca, képmasa
személyes adatnak, a képfelvétel készitése, valamint az adatokon elvégzett barmely miivelet
pedig adatkezelésnek mindsiil (NAIH 2022: 10). Igy a természetes személyekrél késziilt kép-
¢s hangfelvételeknek a szoftverek altali feldolgozésa (példaul az algoritmus tanitdsdnak céljara)
adatkezelést fog eredményezni.

A GDPR hatdlya alé tartoz6 adatkezelések kapcsan fontos kitétel, hogy a személyes adatok
kezelésének részben vagy egészben automatizalt modon kell torténnie, ahhoz, hogy arra
alkalmazni kelljen a rendelet eldirdsait. A GDPR-t ezen feliil azoknak a személyes adatoknak a
nem automatizalt médon torténd kezelésére is alkalmazni kell, amelyek valamely nyilvantartési
rendszer részét képezik, vagy amelyeket egy nyilvantartasi rendszer részévé kivannak tenni,
bar ezen utobbi szabaly témank szempontjabol kevésbé bir jelentoséggel (GDPR 2. cikk (1)
bekezdés).

Mind a gépi tanulas, mind az ennek sziikebb szeletét jelentd és a deepfake technologia alapjat
ad6 mélytanulas soran létrejovo adatkezeléshez jellemzden sok személyes adatra van sziikség.
A szoftver megtanitasa a feldolgozott személyes adatok, igy a kép-, vided- és hangfajlok révén
arra, hogy valddinak tind tartalmakat tudjon eldéllitani, igy jellemzéen sok bemeneti tanitd
adatot igényel. A felhasznaland6 adatok mennyiségével a legtobb esetben egyenesen aranyos a
1étrehozott deepfake vided mindsége is, hozzatéve azt is, hogy a legmegfelelobb adatok eldzetes
kivalasztdsa és cimkézése is ugyanilyen fontos szempont a hatékony tanitds elérésére
(Datatilsynet 2018: 10).

A deepfake tartalmak eloallitasara alkalmas szoftver tanitasdhoz felhasznalt személyes
adatokért vald adatkezel6éi felel6sség szintén fontos problémakor. A GDPR
fogalomrendszerében adatkezelonek mindsiil az a természetes vagy jogi személy, kozhatalmi
szerv, igyndkség vagy barmely egyéb szerv, amely a személyes adatok kezelésének céljait és
eszkozeit onalldoan vagy masokkal egyiitt meghatdrozza (GDPR 4. cikk 7. pont). A deepfake
videok eldallitasara alkalmas szoftver tanitdsa szempontjabol ezért adatkezelének azon
személyt (akar természetes, akar jogi személyrdl beszéliink) vagy szervezetet kell tekinteni, aki
vagy amely a tanitas alapjaul szolgal6 adatbazis Gsszeallitdsanak céljait és eszkdzeit, tovabba
ezen adatbazis felhaszndldsanak céljait és eszkozeit elozetesen meghatarozta. A gyakorlatban
ez legtobbszor egy szoftverfejlesztéssel foglalkozo vallalkozast takar, amely abbdl a célbol allit
Ossze személyes adatokbdl egy tanitd adatbazist, hogy azt mélytanuld algoritmusok
segitségével elemeztesse egy szoftverrel avégett, hogy a beazonositott mintdzatok alapjan az
késobb minél ¢élethlibb deepfake videdkat tudjon eldallitani.

Az adatkezeldi mindség tehat az adatkezelés tanitdsi stadiumaban megall a személyes adatok
tanitasra valo felhasznaldsanak muiveleténél. A szoftverfejlesztd adatkezeldi feleldssége a tanito
adatbazis Osszeallitasanal, a tanitds céljainak meghatirozasanal és az ezen célok elérése
érdekében megirt tanul6 algoritmusok kivalasztdsandl vagy megirdsanal ér véget. A tanitas és



a szoftverfejlesztés soran ezért a fejlesztdvallalkozasnak meg kell felelnie a GDPR eldirdsainak.
Ehhez képest maganak a konkrét deepfake videonak az elkészitése és ehhez egy
megszemélyesiteni kivant személy személyes adatainak &sszegylijtése és felhasznaldsa mar
elkiiloniilt adatkezel6i mindséget fog {6 szabaly szerint eredményezni.

A teljesség igénye nélkiil az alabbiakat sziikséges figyelembe venni a tanitaskor. A gépi
tanuldson alapulé MI fejlesztése soran is figyelembe kell venni az olyan, a GDPR-ban is
meghatarozott alapelveket, mint az adatok kezelésének célhoz kotottsége, sziikségesség-
aranyossaga ¢s a megfeleld adatkezelési jogalap megléte (GDPR 5. cikk).

Kiilonos figyelemmel kell lenni tovabba ezen programoknal a beépitett, illetve az
alapértelmezett adatvédelem elvére is (GDPR 25. cikk). Az adatok feldolgozasa csak
atlathatoan és elszamoltathatd modon torténhet, valamint az érintetti jogok gyakorlasa sem
korlatozhat6. Az adattakarékossag elvének érvényesiilésére kifejezetten javasolt szintetikus —
valos adatokbol mesterségesen generalt (konkrét személyhez nem kotheté) — adatok
felhasznalasa (Datatilsynet 2018: 25). A szintetikus adatok hasznélataval elkeriilhet6 az, hogy
a szoftverfejlesztd esetleg megsértse a GDPR vonatkozo eldirdsait, mivel a konkrét személyhez
nem kdothetd, mesterségesen generalt adatokra mar nem kell alkalmazni a felhasznalasuk soran
a rendelet eldirasait, 1évén annak a hatdlya csupan a konkrét, €16 természetes személyhez
kothetd adatokra terjed ki (Péterfalvi — Révész — Buzas 2021: 51, 71).

5. A deepfake tartalom elkészitéséhez hasznalt személyes adatok

A konkrét deepfake videok elkészitéséhez a szoftver altalanos tanitdsan tal sziikség van minden
esetben olyan bemeneti adatokra, amelyek elemzése révén a szoftver eld tudja allitani magat a
hamisitott tartalmat. Egy ismert kozéleti szereplérdl, példaul egy orszag miniszterelnokérdl
készitendd deepfake videdhoz a szoftvernek Ossze kell gytlijtenie olyan fotokat, videdkat és
hangokat, amelyek valoban az adott alanyrdl késziiltek. Ezek elemzése révén a mar a tanitas
soran beazonositott altalanos mintazatok és a konkrét személyre vonatkozé valodi tartalmak
alapjan lehet elkésziteni a hamisitott felvételt.

A konkrét tartalom tehat Gigy késziil el, hogy a szoftver a tanitasa sordn megtanulja azt, hogy
altalanossagban hogyan néznek ki az emberek, és egyes szavak formaldsa soran milyen
altalanos mimikai jelek figyelhetéek meg az arcon. Ezek utan a szoftver haszndlata soran
kivalaszt a felhasznalo egy személyt, akir6l hamisitott felvételt szeretné elkésziteni, ehhez
pedig a konkrét személyrdl készitett valodi felvételeket tolt fel a programba. A konkrét személy
arcanak, hangjanak, mimik4janak és mas testi tulajdonsagainak elemzése és az altalanos
mintdzatok alapjan végiil elkésziil a konkrét deepfake video.

Természetesen ehelylitt is érdemes elmondani, hogy a deepfake vided elkészitéséhez a
megszemélyesiteni kivant érintettrél felhasznalt tartalmak, igy képek, videdk, hangok is
személyes adatnak fognak mindsiilni a GDPR vonatkoz6 fogalmai alapjan, mivel — ahogy az
az el6z6 pontban is kifejtettem — egy ember képmésa személyes adatnak, az azokon elvégzett
barmely mivelet pedig adatkezelésnek mindsiil (GDPR 4. cikk 1. és 2. pontok). A deepfake
video készitésekor ezért a megszemélyesiteni kivant valodi személy adatainak kezelése sordn
is meg kell felelni a GDPR eldirasainak 6 szabaly szerint. A személyes adatok ilyen célu
felhasznalasara ezért elvileg legitim céllal és megfeleld jogalappal kell rendelkeznie az azt
eléallito tartalomkészitOnek.

Ez a gyakorlatban azt jelenti, hogy egy adott személyrdl egy deepfake vided készitéséhez a
videot készitd személynek tudnia kell azt a GDPR 5. cikk (2) bekezdésében foglaltak, azaz az
ugynevezett elszdmoltathatosag elve alapjan igazolni, hogy megfeleld jogalappal rendelkezik a
személyes adatok ilyen célu kezeléséhez, tovabba a GDPR egyéb eldirasait is betartja az
adatkezelés soran. Példaul az ilyen videdk készitdjének be kell tudnia azt mutatni a GDPR 7.
cikk (1) bekezdése alapjan, hogy beszerezte az érintettél a GDPR 6. cikk (1) bekezdés a) pontja



szerinti hozzdjarulasat egy ilyen célu adatkezeléshez. Tehat az érintettnek hozza kellene ahhoz
jarulnia, hogy a személyes adatai felhasznalasaval deepfake videot fognak réla késziteni. Ezzel
kapcsolatban a vide6 készitdjének pedig elézetesen €s megfeleld tartalommal tajékoztatnia kell
Ot az adatkezelés koriilményeirdl a GDPR 13. cikkének megfelelden.

Lassuk be, az el6z6éekben kifejtett adatvédelmi eldirasoknak valé megfelelés a deepfake videdk
készitése soran az esetek tulnyomo tobbségében egyaltalan nem tud érvényesiilni, hiszen a
hamis videdban megszemélyesitett személyrdl legtobbszor lejaratasi, megtévesztési céllal
késziil a felvétel, annak elkészitéséhez pedig nyilvanosan elérhetd tartalmakat hasznalnak fel.
Ezért nemcsak maga a mar elkésziilt hamis felvétel nyilvanossagra hozatala, hanem annak
készitéséhez az eredeti személyes adatok felhasznaldsa is tilnyomoérészt jogsértd lesz.
Természetesen el lehet képzelni olyan esetet is, amikor valakinek a tudomasaval és
beleegyezésével, igy legitim adatkezelési céllal és jogalappal késziil a személyes adatai
felhasznalasaval egy deepfake vided (példaul oktatasi vagy tudatositasi célbol), azonban ez
valdsziniisithetden az esetek elenyészé hanyadat teszi ki.

6. A deepfake vide6 mint személyes adat

A mar elkésziilt deepfake vide6 személyes adat jellegével kapcsolatban a legfobb értelmezési
kérdés, hogy tulajdonképpen az abban szerepld ,,személy” soha nem tanusitotta a videdn lathato
magatartast, illetve nem hagytak el a szajat az elhangzé szavak, mondatok. Ez esetben tehat egy
olyan mesterségesen generalt tartalom személyes adat jellegét kellene megéallapitani, amely
nem az érintettrél késziilt, nem is téle szdrmazik, hiszen magan a videén nem is 0 szerepel,
hanem egy szintetikus entitas. Kérdés tehat, hogy olyan elkiiloniilt jogi sorsot 0szt6 tartalomnak
kell-e tekinteni a deepfake videdt, amely nem mindsiil az utanzott érintett személyes adatanak,
vagy inkabb a testi és mas kiilsd jellemzdok nagyfokli hasonldsdga miatt a tartalom az utdnozni
kivant személy személyes adata lesz-e (Schiff 2020: 28).

A GDPR meghatarozasa alapjan a személyes adat fogalmanak kulcseleme az, hogy az alapjan
egy természetes személy azonosithatd legyen, akar kozvetett, akar kozvetlen modon.
Azonosithatova pedig egy természetes személy a vele kapcsolatba hozhato barmely informacio
alapjan valhat, példaul ilyen informéciok lehetnek a testi, fiziologiai vagy szocidlis
azonossagara vonatkozé tényezOk (GDPR 4. cikk 1. pont). Ezen fogalom alapjan elmondhato,
hogy nem feltétleniil sziikséges az egy természetes személy azonosithatosaganak
megallapitasdhoz, hogy az informécié kozvetleniil téle szdrmazzon. Elég az, ha egy konkrét,
tehat €10 természetes személyre ra lehet ismerni a kozolt informéciok alapjan, amelyek testi,
fiziologiai jellemzOk is lehetnek. Példaul egy ismert személy jellegzetes hanghordozasara,
testtartasara, arcanak és mimikdjanak jellemzodire vonatkozo informécid feldolgozasa révén
eléallitott szintetikus deepfake tartalom a GDPR alapjan a megszemélyesiteni kivant érintett
személyes adatanak fog mindsiilni. [lyen modon tehat még egy olyan tulajdonsag vagy jellemzd
is mindsiilhet személyes adatnak, amely a szemlélékben azt az érzést kelti, hogy Ok ezt a
tulajdonsagot egy meghatarozott €16 természetes személyhez tudjak kotni. Az informaciok tehat
nemcsak objektivek, hanem akar szubjektivek is lehetnek, és nem sziikséges az sem, hogy
valosak legyenek. Tehat személyes adatnak mindsiilhet akar valotlan vagy nem igazolt
informécio is. Ezért a deepfake vided is a megszemélyesitett, igy masok altal mar
beazonosithatd, tehat egy adott csoport (vagy az egész tarsadalom) minden maés tagjatol
elkiilonithetd természetes személy személyes adata lesz, ezért alkalmazandok ra a GDPR
eldirasai (Balogh et al. 2019: 48—-49). Ez az értelmezés mar csak azért is tinik logikusnak, mivel
bizonyos deepfake videok készitése ¢€s nyilvadnossdgra hozatala az azokon keresztiil
megvalosulo ,,személyiséglopas” miatt képes sulyosan negativan befolyasolni az érintett
maganszférajat, ezen beliil johirnevét, tarsadalmi megitélését, magan- és csaladi életét, s6t akar
hatranyos megkiilonboztetés oka vagy indoka is Iehet vele szemben, beleértve akar a lehetséges



vagyoni €s nem vagyoni karokat is. Az ilyen tartalmak nyilvanossagra hozatala a maganszférara
gyakorolt hatdsuk miatt olyan alapvetd kockazatokat hordoz az egyénre nézve, amelyeket maga
a GDPR is kiilon nevesit a 75-6s preambulumbekezdésében.

Az el6z6 ponthoz hasonldan tehat a konkrét deepfake vide6 kapcsan is elmondhatd, hogy annak
kezelésére, igy példaul a nyilvanossagra hozataldra csak akkor keriilhetne sor, ha ehhez
jogszert céllal és jogalappal rendelkezik az azt nyilvanossagra hozo személy. Tehat az ilyen
videdk nyilvanossagra hozojanak is elvileg be kellene tudnia azt mutatni, hogy beszerezte az
érintettdl annak hozzajarulasat egy ilyen céli adatkezeléshez, és 6t eldzetesen az adatkezelésrol
tajékoztatta is. Sajnos azonban itt is elmondhato, hogy az esetek tilnyomo tobbségében GDPR
ezen eldirdsai szintén nem tudnak érvényesiilni, hiszen a megszemélyesitett személyrol
legtobbszor lejaratasi, megtévesztési céllal hozzak nyilvanossagra az elkésziilt hamis felvételt.
Természetesen ilyen esetekben is elképzelhetd legitim adatkezelés, szintén oktatasi célokbol,
de az esetek tulnyomo részét nem az ilyen tartalmak teszik ki.

7. Adatvédelmi jogérvényesitési lehetéségek a deepfake tartalmak készitése és
nyilvanossagra hozatala kapcsan

A deepfake video készitése, illetve nyilvanossagra hozatala jogellenesen torténik, ha nem
rendelkezik az ezt véghez vivo adatkezeld a GDPR szerinti megfeleld, a 6. cikk (1) bekezdése
alapjan is igazolhatd jogalappal. Ilyen jogalap lehet az érintett hozzajarulasa a személyes
adatainak egy vagy tobb konkrét célbol torténd kezeléséhez, szerzodéskotés teljesitése, az
adatkezelore vonatkozd jogi kotelezettség teljesitése, természetes személy létfontossag
érdekeinek védelme kozérdek vagy kozhatalmi jogositvany gyakorlasa vagy a jogos érdek.

A GDPR alkalmazasadban a megfeleld jogalap megléte oGnmagaban még nem elegendd ahhoz,
hogy az adatkezelés jogszeriinek legyen tekinthetd, ugyanis barmely olyan tényezd, illetve
koriilmény, amely miatt a személyes adatok kezelése nem felel meg az adatvédelmi
rendeletnek, jogellenességet eredményez (Péterfalvi — Révész — Buzas 2021: 181-183). Igy
példaul hiaba adta az érintett kifejezett hozzdjarulasat a személyes adatai kezeléséhez, ha
egyébként az adatkezelést megeldzden részére nyujtott tdjékoztatds nem volt teljes kord, €s
ezért nem felel meg a GDPR ¢érintetti tdjékoztatassal kapcsolatos, a 13. cikkben taldlhato
eldirasainak. A rendelet tehat ebben az esetben is jogellenesnek fogja tekinteni az adatkezelést,
hiszen abbol a logikdbdl indul ki, hogy megfeleld tdjékozottsag hianyaban nem johet 1étre
valdban Onkéntes hozzajarulds. Amennyiben az érintett tehat nem tudja, hogy pontosan mihez
jarul hozza, igy nem beszélhetiink a hozzdjarulasara alapitott jogszeri adatkezelésrdl sem.

A személyes adatok kezelésének a jogellenességét az EU-ban az adott tagallam adatvédelmi
feligyeleti hatosaga ¢és birdsag is megallapithatja a GDPR 77. és 79. cikkei alapjan. A
feliigyeleti hatosdg legtobbszor a jogellenes adatkezelésrdl az érintett panasza vagy egy a
jogsértést észleld harmadik személy bejelentése alapjan értesiil, de el6fordulhat, hogy a hatdsag
a sajtobol vagy az internetrdl értesiiljon a visszaélésrdl. A birdsag szintén az érintett kereseti
kérelme alapjan szerezhet tudomast a jogsértésrol, vagy ha az adatvédelmi feliigyeleti hatosag
a jogsértést megallapitd kozigazgatasi hatarozatdit a GDPR 78. cikkében foglaltak alapjan
megtamadjak a birdsag elott.

A probléma a GDPR altal biztositott fenti jogorvoslati rendszerrel, hogy a deepfake videdkat
készitd €s kozzétevo adatkezelOk beazonositasa a legtobb esetben rendkiviil nehéz feladat,
legalabbis az adatvédelmi hatosagok kozigazgatasi eljarasainak keretei kozott. Ennek oka, hogy
a hamis videok készitéi altalaban ligyelnek arra, hogy nehezen legyenek beazonosithatok az
interneten. A tényleges jogsértést elkdvetd személy mint adatkezeld beazonositdsa ezért a
biintetdeljarasokban hasznalatos nyomozati eszkozoket igényelne.

A hatosagi vagy birdsagi Gton torténd jogérvényesités eszkdzein til az érintettnek is lehetdsége
van, hogy akar kozvetleniil az adatkezel6hoz forduljon, €s a személyes adatai jogellenesen



kezelése esetén kérje azok torlését a tartalom készitdjétdl vagy kozzétevojétdl a GDPR 17. cikk
(1) bekezdés d) pontja alapjan. Természetesen ezen €rintetti joggyakorlas kapcsan is el lehet
mondani, hogy a legtobb esetben nem hatékony moddszer a deepfake tartalmakkal 6sszefiiggd
jogsértések orvosldsara, mivel az adatkezelonek nem all érdekében azok teljesitése, sot
legtobbszor nem is reagalnak ezekre (ha egyaltalan elérhetéek valamilyen cimen keresztiil). A
deepfake kapcsan felmeriilo jogsértések kivizsgalasa ezért az érintettek rendelkezésére allo,
tovabba hatdsagi és birosagi eszkozokkel a legtobb esetben sajnos egyaltalan nem hatékony.
Tovabbi megoldas lehet a deepfake készitdje, illetve kozzétevoje ellen biintetdeljaras inditasa,
mivel a legtobb esetben az ilyen tartalmak a Biinteté Torvénykonyvrol szolo 2012. évi C.
torvényben foglalt, a 226/A. §-ba itk6z6 ,,a becsiilet csorbitasara alkalmas hamis hang- vagy
képfelvétel készitésének™ vagy a 226/B. § szerinti ilyen felvétel ,,nyilvanossagra hozatalanak™
tényallasat merithetik ki. E bilincselekmények specialis elkdvetési magatartdsa a hamis,
hamisitott vagy valotlan tartalmt hang- vagy képfelvétel készitése, nyilvanossagra hozatala
vagy hozzaférhetévé tétele, igy azok targyaba a deepfake videok is beletartozhatnak. Jelen
fejezetnek nem képezi sziik értelemben vett targyat a deepfake jelenségnek az adatvédelmi
mellett a biintetdjogi értékelése is, ezért ennek tovabbi elemzEésétdl a tartalmi keretekre valod
tekintettel eltekintek.

8. Jogalkotasi iranyok a deepfake tartalmak altal a maganszférara jelentett kockazatok
kezelése érdekében

A mar elkdvetett, deepfake tartalmakkal kapcsolatos konkrét jogsértések elleni érintetti és
hatdsagi fellépés nehézségeit az elmult idészakban a jogalkotas is felismerte, és igyekszik
hatékonyabb eszkdzoket biztositani. Ebben a pontban a deepfake tartalmak elleni kiizdelemmel
kapcsolatos legujabb eurdpai unios jogalkotasi javaslatokat tekintem at.

Az els6 jogalkotasi javaslat, amely foglalkozik a deepfake technoldgia szabalyozasaval, az
Eurdpai Bizottsag altal nyilvanossagra hozott, a mesterséges intelligenciat érintd, un. MI-
rendelet-tervezet (W5), amely valamennyi unids tagallamban egységesen végrehajtando
jogszabalyként szabalyozna a mesterséges intelligencia fejlesztését. A tervezet az MI-ként vald
besorolasra harom feltétel egyiittes teljesiilését irja eld. Eldszor is az MI-nek meghatarozott
technologidkat kell alkalmaznia, masodszor az ember altal kijeldlt célokat 6nalldan kell tudnia
kovetni, végiil olyan kimeneteleket kell tudnia produkalni, amelyekkel ,,befolyasolja” a
kornyezetet. Az 4 kodex tervezete a gépi tanulason alapuld rendszerekre is kiterjeszti a hatalyat
(MI-rendelet-tervezet 3. cikk 1. pont és 1. melléklet).

A rendelettervezet kockazatalapu megkdzelitést alkalmaz az MI-k besorolasa szempontjabol,
amely Osszesen négy nagy kategoriaba igyekszik felosztani a rendszereket. Ezek alapjan
kiilonbséget tesz az elfogadhatatlanul magas kockazatiként besorolt, azaz tiltott rendszerek, a
magas kockazati rendszerek, a korlatozott kockdzati rendszerek €s a minimalis/kockazat
nélkiili rendszerek kozott.

Anélkiil, hogy mélyebben elemeznénk az egyes kockazati szinteket, témank, tehat a deepfake
technologia adatvédelmi értékelése kapcsan fontos azt megemliteni, hogy az MIl-rendelet-
tervezet kifejezetten utal a szovegében tobbszor is erre a technologiara. A javaslat indokolasa
kiemeli, hogy célja megbizhatd kockazati modszertant meghatarozni az olyan Ml-rendszerek
értékelésére, amelyek jelentds kockazatot jelentenek az emberek egészségére és biztonsagara
vagy alapvetd jogaira nézve. Ezeknek az MI-rendszereknek meg kell felelniiik a megbizhat6
mesterséges intelligenciara vonatkozd kotelezd horizontdlis kovetelményeknek, és
megfeleldségértékelési eljarasok targyat kell képezniiik, miel6tt forgalomba hoznak dket az
uniés piacon. Ezek célja, hogy az Ml-rendszerek teljes életciklusa sordn biztositsdk a
biztonsagot ¢és az alapvetd jogok védelmét biztositd meglévo jogszabalyok tiszteletben tartasat.
A javaslat egyes MI-rendszerek esetében azonban csak minimalis atlathatosagi



kotelezettségeket javasol. Ide tartoznak kiilondsen a csevegérobotok vagy a deepfake-tartalmak
(MI-rendelet-tervezet indokolésa 1.1. pont).

A deepfake tartalmakkal kapcsolatban a rendelettervezet megemliti, hogy szabalyozasukra az
altaluk jelentett manipulacidés kockazatok miatt van sziikség, mivel azok erre alkalmas
tartalmakat hoznak Iétre vagy meglévo tartalmakat manipulalnak. Ezért a tervezet szerint, ha
az emberek ilyen rendszerekkel érintkeznek, ugy Oket eldzetesen tajékoztatni kell annak
tényérdl, hogy deepfake-kel van dolguk. Ezt a rendelettervezet ugy fogalmazza meg, hogy ha
az Ml-rendszert olyan képek, audio- vagy videdtartalmak létrehozasara vagy manipulalasara
hasznaljak, amelyek érzékelhetden hasonlitanak hiteles tartalmakra, ktelezévé kell tenni annak
elézetes kozlését, hogy a tartalom mesterséges modon jott 1étre, vagy azt manipulaltadk (MI-
rendelet-tervezet 52. cikk (3) bekezdés). Ez lehetové teszi a személyek szamara, hogy
megalapozott dontéseket hozzanak, vagy visszalépjenek adott helyzetbdl.

A rendelettervezet tehat kotelezoveé tenné a deepfake tartalmak kapcsan annak eldzetes kozlését,
hogy az ilyen technologiat hasznalva, tehat a ,,valosdg manipuldladsaval™ jott 1étre. Ennek
hianyaban a deepfake tartalom valosziniisithetden jogellenes lesz, igy annak létrehozasa és
nyilvanossagra hozatala nemcsak adatvédelmi, hanem MI-szabalyozasi szempontbol sem lesz
jogszert.

A szabalyozas eldremutat6, azonban a legfobb kérdés annak hatékonysagaval kapcsolatban,
hogy vajon hogyan lesz majd képes azt az EU betartatni. Erre a valaszt szabalyozasi
szempontbol azonban nem feltétleniil az MI-rendelet-tervezetben, hanem egy masik, még
alkalmazas eldtt allo jogszabalyban, a Digitalis Szolgaltatdsok Egységes Piacarol szo6lo
rendelettervezetben (Digital Services Act, DSA) talaljuk (W6).

A DSA kidolgozasara azért volt sziikség, mivel az online szolgaltatasok biztositasaval
kapcsolatos jelenlegi szabalyozas a 2000-ben hatalyba 1épett, az elektronikus kereskedelemrol
sz616 irdnyelvben talalhato, amelynek elfogaddsidra immaér tobb mint két évtizede kertilt sor
(W7). Az online vilag azdta hatalmasat valtozott, az online platformokon keresztiil torténd
kommunikéci6 és a hatdrokon atnyuld online kereskedelem a mindennapok részévé valt. A
DSA hatalya éppen ezért a legtobb online elérhetd szolgaltatdsokat kinalo platformra kiterjed,
beleértve az online piactereket, kereskedelmi platformokat, kozosségi oldalakat,
tartalommegosztd szolgaltatasokat, applikacidk letoltését kinalé weblapokat. Ennek oka, hogy
ezeket a feliileteket gyakran hasznaljak illegalis tartalmak terjesztésére vagy illegalis aruk vagy
szolgaltatdsok online értékesitésére (W8). Néhany nagy szerepld pedig olyan meghatarozé — és
ez idaig nem vagy nem kielégitden szabalyozott — befolyasra tett szert az online piacok és az
online informacidcsere teriiletén, ami komoly nemzetbiztonsagi és alkotmanyos aggalyokat vet
fel (lasd a Cambridge Analytica-botranyt; Domokos 2021: 122).

Erre kivan megoldast nyujtani a DSA tobbek kozott a jogellenes online tartalmak
eltavolitasara vonatkoz6 kotelezd szabalyok bevezetésével, a szolgaltatok online piacokon
torténé nyomon kovethetdségével, tovabba a tartalommoderacid egységes ¢€s altalanos
szabalyozasanak eldirasaval és atlathatosagi intézkedésekkel (algoritmusok, ajanlorendszerek
miikodése, célzott hirdetések szempontjai, a hirdetdk azonosithatosadga). Ezek kapcsan a
platformoknak tobbek kozott olyan intézkedéseket kell bevezetniiik, amelyek kapcsan ki tudjak
szlirni a manipulativ €s hamisitott tartalmakat, beleértve a megtévesztd deepfake videdkat is
(Moyer 2022). Ennek gyakorlati kivitelezése természetesen tovabbi kérdéseket vet fel, egyes
allaspontok szerint a tartalmak automatikus elemzése ¢€s szlirése mellett, az emberi beavatkozast
is lehetévé tevé moderalasi rendszerek bevezetésére és a panasztétel joganak biztositasara is
szlikség lesz a DSA vonatkozo rendelkezéseinek valo megfelelés érdekében (Frosio — Geiger
2022: 37-38). A DSA-t 2024. januar 1-t6l kellene alkalmazni az Eurdpai Unidban valamennyi,
a hatalya al4 tartoz6 szolgaltatonak.



9. Osszegzés

Mint az el6zéekben lathattuk, a deepfake tartalmak eldallitdsara alkalmas MI-szoftverek
tanitdsa és az ilyen tartalmak eldallitdsa személyes adatok kezelésével jar, azonban ezen
adatkezelések jogszeriisége a legtobb esetben erdsen kérdéses. Ezen kiviil maganak a mar kész
tartalomnak, tehat a deepfake vidednak mint személyes adatnak a felhasznalasa is szdmos
jogsértd helyzetet eredményezhet a mindennapokban.

A jelenleg hatdlyos vonatkozo unids jogszabdly, tehat a GDPR szabalyai kapcsan felmeriild
adatvédelmi aggalyokon kiviil érdemes azonban egy Iépéssel hatrébb 1épni és altalanos
tarsadalmi problémaként tekinteni a deepfake tartalmakra. Az ilyen videdk nagy része eleve
manipulécios vagy lejaratasi céllal késziil. A megszemélyesitett, szintetikus modon eldallitott,
egyeébként egy valds személyre megszolalasig hasonlitdé szerepld és altala mondott szintén
mesterségesen eldallitott mondatok és tanusitott cselekmények célja a nézOk becsapasa,
manipulalasa, a személyiség ellopasa és ezen keresztiil a valésag meghamisitasa. Az ilyen
valdtlan, az embereket félrevezetd tartalmaknak komoly hatasuk lehet az egy-egy tarsadalmi
jelenség kapcsan kialakult kozbeszédre és a jelenségre adott tarsadalmi reakcidkra. A
meghamisitott informéciok alapjan kialakul6 kozbeszéd és vélemények rossz irdnyba terelhetik
a témarol folyo diskurzust, ami szintén fals, az adott problémat rosszul kezel6 reakciokat és
megoldasokat sziil.

Mindezek miatt nagyon fontos tarsadalmi kérdés a deepfake tartalmak megfeleld kezelése és a
hatékony jogi reakciok kialakitasa azokkal kapcsolatban. Lathatjuk, hogy a jelenleg hatalyos és
alkalmazand6 europai uniés adatvédelmi keretrendszer csak tiineti Uton képes kezelni a
deepfake 4ltal jelentett jogsértéseket, és azokra nem tud igazan hatékony reakciot adni, mivel a
tartalmat el6allitd és terjeszté adatkezeld személyének azonositasa nehezen lehetséges az
interneten. A kivaltd okokat az adatvédelmi szabélyozas igy jelenlegi form4ajaban nem képes
hatékonyan kezelni. Orvendetes viszont, hogy a leglijabb eurépai unids jogalkotasi
kezdeményezések, igy az MI-rendelet és a DSA mar konkrétabb fellépést fognak lehetdvé tenni.
A kérdés mar csak az, hogy a deepfake tartalmak technikai felderitése és azonositasa
hatékonyan megvalosithato-e, és igy a szolgaltatok érvényt is tudnak-e megfelelden szerezni a
jogi eldirasoknak. Remélhetdleg, ha talan nem is teljes korli, de mindenképpen magasabb szintii
védelem fog 1étrejonni az elkovetkezé iddszakban ezek ellen az alapvetden kéros tartalmak
ellen.
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